Evidendni &isfo smlouvy CNB: 92-323-14

SMLOUVA
o dodiivee bezpeéného uloZiSte klict, souvisejiciho software véetnd poskytovini podpory
uzaviend podle § 1746 odst. 2 zikona ¢. 89/2012 Sb., ob&ansky zakonik, mezi:

SEFIRA spol. s r.o.

Antala Staska 2027/77

140 00 Praha

zapsanou v obchodnim rejstiiku vedeném Mé&stskym soudem v Praze, oddil C, vlozka 34572
zastoupenou: Ing. Mariin Jurikem, jednatelem

ICO: 62907760

DIC: CZ62907760

(dale jen ,,zhotovitel*)

i

Ceskou narodni bankou

Na Ptikopé 28

115 03 Praha 1

zastoupenou: Ing. Vladimirem MojZiskem, feditelem sekce informatiky
a
Ing. Zdefikem Viriusem, feditelem sekce spravni

ICO: 48136450

DIC: CZ48136450

(dale jen ,,objednatel*).

Clanek I.
Piedmét plnéni

1. Pfedmétem této smlouvy je povinnost zhotovitele dodat, nainstalovat a zprovoznit
technické a programové prostredky pro uklddani a vyuiti kryptografickych kiigh v
informacnich systémech objednatele (déle jen HSM), vypracovat projektovou dokumentaci
a zatkolit zaméstnance objednatele (dale téz ,dilo*) a poskytovat zarueni a pozaruéni
podporu dle této smlouvy. Technické a programové prostfedky musi spliiovat funkéni
poZadavky uvedené v pfiloze €. 5 smlouvy. Pfedmét plnéni musi byt realizovén v souladu s
navrhem technického feeni obsaZenym v piiloze €. 7.

2. Plnéni podle odst. 1 této smlouvy, vyjma poskytovani zdru¢ni a poziruéni podpory, bude
realizovano ve ¢étyfech etapach takto:

a) Prvni etapa zahmuje vypracovani realizani studie, kterA bude obsahovat vetkeré
informace nezbytné pro implementaci technickych a programovych prostiedka do
prostfedi objednatele véetné mapovani funkénich poZadavkid a vlastnosti uvedenych
v piiloze €. 5 tak, aby byla prokazéana jejich realizovatelnost.

Soucisti studie bude zejména (v zavislosti na konkrétnim navrhu fefeni):
- zpusob zapojeni do struktur objednatele;

- konfigurace prostfedki a zabezpeceni;

- popis zajisténi dohledu/spravy;
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- postup migrace dat s dirazem na zachovini kontinuity provozu,
- naroky na souéinnost objednatelc;

- testovaci scéndfe;

- harmonogram.

b) Druhd ectapa zahrnuje doddvku technickych a programovych prostiedkii podle
specifikace uvedené v pfiloze ¢ 1, instalaci technickych prostiedkd a jejich
implementaci do prostfedi objednatele, zprovoznéni zrcadleni, pfipojeni nejméné 5
serverd objednatele a instalaci programovych prostiedkil na tyto servery, instalaci SW
pro management dodanych technickych prostiedk. Daéle zahrnuje konfiguraci
minimalng 3 slotd, pfifazeni k serverim, testovaci provoz v délce 1 tydne zahmujici
posouzeni souladu navrhovaného fefeni se zadanim podle testovacich scéndiii, ukazky
zikladnich operaci s HSM a za%koleni obsluhy (2 odbornych zaméstnancil objednatele)
v délce, kterou uréi zhotovitel tak, aby zaméstnanci byli zaSkoleni v rozsahu dle piilohy
¢. 2. Soudasti plnéni je i dodani dokumentace vyrobce technickych prostfedkli a
programovych prostiedki.

c) Treti etapa zahrnuje asistenci pii konfiguraci dodanych technickych prostiedki dle
specifickych poZadavki objednatele (asistence pfi vytvéfeni dalsich cca 7 slotd pro
konkrétni systémy), provedeni instalace programového vybaveni na ostatni servery dle
piilohy ¢. 4 a migraci dat dle pHlohy & 2 pro stdvajici aplikace objednatele. Dale
zahrnuje 3koleni programatord (2 odbornych zaméstnanch objednatele) v délce, kterou
uréi zhotovitel tak, aby zaméstnanci byli proskoleni v rozsahu dle pfilohy &. 2, jesté
pied provedenim migrace. Po kompletni konfiguraci a migraci bude proveden zkuSebni
provoz v délce 2 tydni, b&hem kterého bude ovéfeno, zda dodané feSeni spliuje veskeré
pozadavky objednatele uvedené v pfiloze & 5, a provedeno méfeni vyznamnych
provoznich stavii dodaného feSeni a pfipadné navrh optimalizace;

d) Ctvrta etapa zahrnuje vypracovani projektové dokumentace, v niz bude zachycen
popis koneéného stavu a provoznich postupli a jejiZz soucasti bude i havarijni plan.
Seznam pozadované dokumentace je uveden v pfiloze ¢. 2. Zhotovitel je povinen predat
objednateli projektovou dokumentaci v elektronické podobé ve formatu MS Word
2003-2007/2010, véetné dokumentace viech verzi software, resp. firmware.

3. Zhotovitel bude zaji¥tovat bud’ pribézné, nebo v ramci uréité etapy Cinnosti uvedene
v priloze &. 2.

4. Zhotovitel se zavazuje poskytovat pro dodané technické a programové prostiedky zarucni
a pozaruéni podporu dle ¢l. V této smlouvy.

5. Zhotovitel podpisem této smlouvy prohlafuje a stvrzuje, Ze teSeni spliiuje vedkere
pozadavky vyplyvajici pro néj z pfilohy €. 5.

6. Objednatel se zavazuje za poskytnuta plnéni uhradit ceny dle ¢l. III této smlouvy.

Clének IL
Lhiity, misto a zpuisob pFedani dila

1.  Objednatel pfevezme dilo jako celek pouze tehdy, pokud:

- byly odsouhlaseny viechny dil¢i etapy na zikiadé akcepta¢nich protokold, jak je
stanoveno dale v tomto €lanku, a piipadné vady byly odstranény,

- zhotovitel dodal kompletni feSeni prosté vad a véetn€ poZadované dokumentace,
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- zhotovitel poskytl veSkeré potiebné licence pro provoz fedeni,

- zhotovitel predal v elektronické podobé na sjednaném datovém médiu (napf. CD,
DVD) veskeré podklady a dokumenty potiebné ke spravé a udrzbé dila.

Prevzeti dila jako celku bude uskutednéno podpisem zdvéretného akceptaéniho
protokolu. Tim bude plnéni pfeddno objednateli k béZnému provoznimu vyuziti.
Ukonceni kaZdé ectapy stvrdi povéfené osoby smluvnich stran podpisem diléiho
akceptacniho protokolu.

2. Smluvni strany vzajemné dohodly pro jednotlivé etapy dle ¢l. I odst. 2 této smlouvy
ndsledujici Thity:

4) zhotovitel pfeda objednateli realizaéni studii do 6 tydnd od podpisu smlouvy. Tato
doba zahrnuje i pfipominkova kola objednatele v délce nejvyse 1 tyden pro kazdé
pfipominkové kolo (o&ekavaji se nejméné 2 pripominkova kola);

b) druhd etapa bude ukon&ena nejpozdeji do 10 tydnii od podpisu smlouvy. Terminy
zaSkoleni odbornych zaméstnancii objednatele dohodnou smluvni strany podie
realizacni studie, zaSkoleni musi prob&hnout po instalaci a konfiguraci. Testovaci
provoz v délce 1 tydne bude realizovan jako posledni &innost druhé etapy;

c) tfeti etapa bude zhotovitelem dokoncena nejpozdéji do 15 tydni od podpisu
smlouvy. Terminy 3koleni odbornych zaméstnancii objednatele dohodnou smluvni
strany podle realizani studie, $koleni musi prob&hnout pred migraci dat. Zkudebni
provoz v délce 2 tydnii bude probihat po kompletni konfiguraci a migraci. V
poslednim tydnu zkuSebniho provozu bude provedeno méfeni, na jehoZ ziklads
zhotovitel vypracuje navrh optimalizace;

d) <&tvrta etapa zahmujici dokumentaci specifikovanou v pfiloze &. 2 bude konéena do
17 tydni od podpisu smlouvy. Tato doba zahrnuje i ptipominkova kola objednatele
v délce nejvyse 2 tydnli pro kazdé pfipominkové kolo (ofekavaji se nejméné 2
piipominkovi kola);

3. Lhity uvedené v odst. 2 tohoto ¢lanku mohou byt zménény na zakladé dodatku ke
smlouvé.

4. KaZda etapa bude povaZovana za ukonéenou pouze tehdy, pokud bude plnéni prosté
vad, nerozhodne-li se objednatel piijmout pfedmét akceptace s vyhradami. V takovém
piipadé budou jednotlivé vyhrady zaznamenény v akceptaénim protokolu a zhotovitel je
opravnén pokradovat v navazujici etapé. Pokud objednatel piijme predmét akceptace
s vyhradami, musi byt vady odstranény do terminu uvedeného v akceptadnim
protokolu.

5. Akceptaci svyhradami nelze provést, pokud existuje alespoii 1 podstatna vada.
Podstatné vady jsou vady, které zpisobuji tak zdvazné problémy, Ze objednatel nemiize
produkt nebo jeho kliovou ¢&ast pouzivat, ovladat nebo konfigurovat. Zhotovitel neni
opravnén pokraCovat v navazujici etap&, dokud nebudou vady odstranény a objednatel
piedmét praci neodsouhlasi bez vyhrad,

6. K akceptatnimu protokolu vyhotovenému objednatelem vyjadi{ zhotovitel své
stanovisko vZdy nejpozdéji do 5 pracovnich dnd od jeho obdrfeni. Pokud tak neuéini,
ma se za to, Ze s uvedenym zavérem souhlasi.

7. Mistem plnéni budou prostory vypocetniho stfediska v objektech objednatele na adrese
Praha 1, SenovéZna ul. 3 a Praha 5, Strojirenska 175.
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Objednatel sc zavazuje umozZnit zhotoviteli vykladku a uschovu technickych prostiedkh
v prostorich objednatele uréenych k instalaci v terminu, o kterém bude zhotovitelem
zpraven nejmend fi pracovni dny piedem.

Objednatel picvezme technické prostfedky do uschovy a zajisti jejich bezpecéné
uskladnéni do zahajeni instalace.

Clanek IIL.
Cena pinéni a platebni podminky

. Ceny pinéni uvedené v odst. 2 aZ 7 tohoto ¢lianku byly stanoveny dohodou smluvnich

stran v urovni bez DPH a zahrnuji veSkeré niklady zhotovitele spojené s plnénim podle
této smlouvy.

. Cena dila &ini celkem 2 423 698,- K¢, z toho cena zakoleni dle &l. I odst. 2 pism. b)

14 400,- K& a cena Skoleni dle ¢, 1. odst. 2) pism. c) této smlouvy €ini 14 400,- K¢.
Podrobné;jsi rozpis ceny je obsaZen v piiloze &. 1 smlouvy.

. Cena za provozni tudrZbu podle €l. V odst. 3 této smlouvy bude stanovena jako souéin

poétu skuteéné odpracovanych hodin a hodinové sazby, ktera &ini 1 800 K¢ bez DPH. K
cené praci je zhotovitel opravnén uétovat kilometrovné ve vysi 8 Ké/km.

. Pausalni cena za pozéruéni podporu technickych prostiedkil a programovych prostfedkd,
které jsou nedilnou soudasti technickych prostiedkiu podle €l. V odst. 2 této smlouvy, ¢ini
mésicné 28 064,- K¢&.

. K cenam bude Gi¢tovana DPH v sazbé platné v den uskuteénéni ptislu¥ného zdaniteln¢ho
plnéni.

. Cena dila bude hrazena takto:

i. Zhotovitel je opravnén vystavit doklad na Ghradu zalohy ve vy3i ceny za 1. etapu
stanovené podle pfilohy & 1 této smlouvy nejdiive vden podpisu dil¢iho
akcepta¢niho protokolu za 1. etapu;

ii. Zhotovitel je opravnén vystavit doklad nahradu zalohy ve vy$i ceny za 2. etapu
stanovené podle pfilchy ¢ 1 této smlouvy nejdfive vden podpisu dil¢iho
akceptaéniho protokolu za 2. etapu;

iii. Darovy doklad na cenu dila je zhotovitel opravnén vystavit nejdfive v den podpisu
zavéreéného akceptacniho protokolu o predani a prevzeti dila;

iv. V dafiovém dokladu na cenu dila bude vyudétovana poskytnutd zaloha.

7. Cena za provozni uidrzbu podle odst. 3 tohoto ¢ldnku bude hrazena na zikladé dafiového

dokladu vystaveného nejdiive po poskytnuti sluzby.

8. Pausilni cena podle odst. 4 tohoto ¢lanku bude hrazena mési¢né na zakladé jednoho

datiového dokladu vystaveného nejdiive ke dni uskuteénéni zdanitelného plnéni, kterym
je posledni den mésice, ve kterém bylo piisluiné plnéni poskytovano. Paulilni cena
podpory zahrnuje vedkeré ndklady (véetné nahradnich dil, prace, dopravneho apod.)
zhotovitele spojené s jejim poskytovanim.

9. Kazdy doklad k uhradé vystaveny v souvislosti s touto smlouvou bude vedle naleZitosti

stanovenych v § 435 obcanského zdkoniku a podle zékona o DPH obsahovat i evidenéni
gislo smlouvy CNB. V piipadé, Ze dafiovy doklad bude postradat nékterou ze
stanovenych néleZitosti nebo bude obsahovat chybné udaje, je objednatel opravnén jej
vratit zhotoviteli, a to az do lhity splatnosti. Nova lhiita splatnosti za¢ind bézet dnem
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10.

11

12.

13.

14.

dorugeni bezvadného dokladu. Daiové doklady bude zhotovitel zasilat elektronicky na
adresu faktury@ecnb.cz, pii¢emz doklad musi byt vloZen jako pFiloha mailové zpravy ve
formatu PDF. Mimo vlastni fakturu miZe byt pfilohou mailu jedna aZ tii pfilohy k
faktufe ve formitech PDF, DOC, DOCX, XLS, XLSX. Nebude-li mozné darovy doklad
zaslat clektronicky, zasle dodavatel dafiovy doklad v analogové formé na adresu
objednatele:

Ceska narodni banka

sckce rozpoctu a ucetnictvi
odbor centrilni uétarna

Na Ptikopé¢ 28, 115 03 Praha 1.

Splatnost dokladt k dhradé je 14 dnd od doruceni objednateli. Povinnost zaplatit je
splnéna odepsanim pfisludné éastky z &ty objednatele ve prospéch zhotovitele.

Vyse pausdini ceny za obdobi kratsi, neZ je sjednané obdobi, se vypoéte jako alikvotni
¢ast sjednané ceny.

Ke konci kalendafniho roku, nejdéle viak do 31. 12., je zhotovitel povinen sdélit
objednateli pisemné, jakou &ast z uhrazené roéni ceny za podporu programovych
prostfedki tvofi cena novych verzi ptedstavujici jejich technické zhodnoceni.

Zhotovitel je opravnén navrhnout zménu hodinové sazby dle odst. 3 a pausalni ceny dle
odst. 4 tohoto &lanku v ndvaznosti na vyvoj indexu cen tr2nich sluZeb, stejné obdobi
predchoziho roku = 100, konkrétné index ,,TrZni sluZby celkem* sloupec ,,Priimér od
pocitku roku“, a to primér za predchozi kalenddini rok, ktery vyhlasuje Cesky
statisticky dfad. Ceny mohou byt zvySeny maximalng o ¢dstku odpovidajici ptedmétné
roéni inflaci. Uprava ceny bude provedena formou dodatku ke smlouvé a nabyva
G&innosti dnem ucinnosti dodatku. Prvni Gpravu pausélni ceny podpory programovych
prostiedkii dle odst. 4 toto ¢lanku miiZe zhotovitel navrhnout po uplynuti dvou let od
zahajeni poskytovani podpory.

Smluvni strany se ve smyslu § 1991 obéanského zdkoniku dohodly, Ze objednatel je
opravnén zapocist jakoukoli svou penéZitou pohledavku za zhotovitelem, at’ splatnou &i
nesplatnou, oproti jakékoli penéZité pohleddvce zhotovitele za objednatelem, at’ splatné
¢i nesplatné.

Clanek IV.
Soucinnost, povéfeni zaméstnanci

I. Objednatel se zavazuje vytvofit zhotoviteli k instalaci potfebné podminky, zejména:
a) zajistit provozni odstavky aplikaci dotéenych migraci dat s tim, Ze v rimci

geografického clusteru je v pracovni dob& moZna odstdvka vZdy jen jednoho serveru
clusteru. Odstavky celého clusteru je moZné provadét jen béhem vikendu. Takovou
odstavku je nutné avizovat nejméné 10 pracovnich dntt pfedem. Maximélni pfipustné
doby provoznich odstavek jsou uvedeny v pfiloze &. 5, &ast Provozni odstavky;

b) zajistit potfebné rekonfigurace technickych a programovych systémi dotéenych

pfechodem na dodéavané prostredky za podminky, Ze neohrozi stéavajici provoz;

c) pfidélit IP adresy pro dodédvané prostedky;
d) zajistit pfistup odbomych zaméstnanch zhotovitele na piislusna pracoviité objednatele.

2. Povéfenymi zamé&stnanci pro technicka jednani a k pfedani a pievzeti plnéni jsou:

- za objednatele:
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Ing. Martin Podstata, tel.: 224 412 628, e-mail: martin.podstata@cnb.cz
Ing. Lubo3 Mindr, tel.: 224 412 606,e-mail: lubos.minar@cnb.cz
- za zhotovitele: Petr Dolejsi, tel.: 222 558 111, email: dolejsi@sefira.cz

3. Zhotovitel prohla3uje, Ze technické i programové prostiedky, které jsou piedmétem plnéni
podle 1éto smlouvy, pochdzi od certifikovaného/autorizovaného distributora a
poskytovatele technické podpory pro Ceskou republiku a jsou uréeny pro prodej v CR.
Zhotovitel je po dobu UCinnosti této smlouvy povinen na poZidani objednateli tuto
skuteénost dolozit, a to do 5 pracovnich dnti ode dne doruceni poZadavku objednatele.

4. Zhotovitel je povinen zajistit, aby jeho pracovnici, ktefi se budou podilet na plnéni této
smlouvy, spliovali kvalifikaéni kritéria, ktera objednatel poZzadoval v kvalifikaénich
poZzadavcich zadavaciho fizeni na pfedmét této smlouvy (bod 7.4.1 zadavaci
dokumentace). Zhotovitel je po dobu u¢innosti této smlouvy povinen na poZadani
kvalifikaci jednotlivych osob objednateli doloZit, a to do 5 pracovnich dnd ode dne
doruceni poZzadavku objednatele.

5. V piipadé poskytovani sluzeb prostfednictvim subdodavatele plati viechna relevantni
ustanoveni tohoto ¢lanku také pro subdodavatele a jeho pracovniky, ktefi se budou na
plnéni smlouvy podilet. V piipadé, Ze zhotovitel splnil n&ktery z poZadavkl stanovenych
objednatelem v zadavaci dokumentaci zadavaciho fizeni na pifedmét této smlouvy
prostiednictvim subdodavatele, je povinen v piipadé zmény tohoto subdodavatele na
pozadani objednatele prokézat, Ze novy subdodavatel tento poZadavek spliiuje, a to do 5
pracovnich dnl ode dne doruceni poZadavku objednatele.

6. Objednatel si vyhrazuje pravo ovéfit si skuteCnosti dle odst. 3 aZz 5 tohoto ¢lanku.
Nesplnéni kteréhokoliv poZadavku objednatele uvedeného odst. 3 aZ 5 je povaZovano za
podstatné poru$eni smlouvy.

Clének V.
Zaruéni podminky a podpora

1. Zhotovitel poskytuje objednateli na technicke prostfedky a na programové prostiedky,
které jsou nedilnou soucasti technickych prostfedkt (napi. firmware/mikrokdd, licence
atd.), specifikované v pfiloze ¢&. 1, zaruku v délce 36 mésici. Ziruéni doba béZi ode dne
podpisu protokolu o pfedani a prevzeti plnéni jako celku dle €. II této smlouvy.

2. Podminky pro zaruéni a pozaruéni podporu technickych a programovych prostfedkd, které
jsou nedilnou soudasti technickych prostiedki:

a) pro uskutednéni servisniho zdsahu technikii zhotovitele plati nepfetrZity rezim, tj.
technici zhotovitele budou k dispozici po dobu 24 hodin a 7 dnii v tydnu. Tento reZim
plati pro technické i programove prostfedky;

b) odstranovani kritickych zavad technickych a programovych prestiedk:

Za kritickou zdvadu se povaZuje takova zavada, kdy kryptografické klice nejsou
dostupné nebo snimi neni moZné realizovat digitdlni podpis a dedifrovani (ovéieni
podpisu) na Grovni operacniho systému serveru alespon v jedné z lokalit. Mezi kritické
zavady dale patfi takeé:
- nemozZnost generovat klicovy par v HSM a Zadost o certifikat v obou
lokalitach;

- nefunk¢ni zrcadleni mezi lokalitami, které neni zplisobené na komunika¢ni
trase zajiStované objednatelem;
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- zasadni vykonnostni problémy.
Odstranéni kritickych zavad musi byt ukonceno do 6 hodin od nahlaSeni zavady.

c) odstrafiovini nekritickych zdvad technickych prostfedkii:

Za nekritickou zdvadu se povaZuje takova zivada dodanych technickych prostiedkd,
kterd neohroZuje vlastni provoz téchto prostiedkd, zejména;

- zavady na managementu HSM;
- vypadek prvni z redundantnich komponent HSM.

Odstranéni nekritické zavady musi byt ukonéeno do 24 hodin od nahlaseni.

d) pfi vzniku nekritické zivady programovych prostiedki bude zahdjeno feseni zdvady
nejpozdéji do 2 hodin po jejim ohlageni zhotoviteli. Na jejim odstranéni musi zhotovitel
pracovat bez zbyte¢ného odkladu a pferuseni a musi vyuZit viech prostredki k dosaZeni
napravy.,

Odstranéni nekritické zavady musi byt dokonéeno nejpozdgji do 10 pracovnich dni od
jejiho nahlaSeni. Dohodou smluvnich stran mdZe byt tato Ihita prodlouZena v ptipads,
kdy zhotovitel prokaZe objektivni diivody, které mu brani v odstranéni vady.

Podporu programovych prostfedkli, které nejsou nedilnou soudasti technickych
prostiedkt, nebude zhotovitel poskytovat, nebot’ dle jeho nabidky jsou veskeré nabizené
programové prostiedky nedilnou souddsti technickych prostiedkéi dle odst. 2 tohoto
¢lénku.,

3. Soucasti podpory technickych a programovych prostfedkd je i jejich provozni tdriba,
Provozni udrzba technickych a programovych prostiedkil zahrnuje 1x za &tvrtleti kontrolu
funkce viech HSM moduld véetné kontroly logli na zatizenich samotnych a na klientech.
Na zdkladé provedené analyzy a ptipominek objednatele pak naplanovani a realizace
pfipadného zasahu nebo uprav. Dile zahmuje ¢innosti realizované na vyzvu objednatele,
zejména se jedna o asistenci pii generovani parl kli¢, provedeni jejich zrcadleni a
zalochovani novych sad kli¢i,

4. Zhotovitel v ramci zajiStén{ zdruéni a poziruéni podpory poskytne nové a opravné verze
viech dodanych programovych prostfedkd véetng jejich implementace. Sou&asti podpory
je také;

- informovéni objednatele o novych nebo opravnych verzich;
- konzultace k planovanym zménam;

- aktualizaci konfigurace a dokumentace, pokud na ni bude mit implementace
vliv
5. Pokud zavadu zjisti zhotovitel, ozndmi ji neprodlen& objednateli a dal$i postup se #di
ustanovenimi tohoto ¢lanku.

6. Zhotovitel je srozumén s tim, Ze veSkera komunikace pfi hlaSeni a feseni z4vad bude mezi
objednatelem a pracovniky zhotovitele probihat v deském jazyce.

7. Sluzby poskytované zhotovitelem musi vyhovovat technickym specifikacim a
poZadavkim vyrobce piisluného technického prostiedku.

8. PoZadavky na odstranéni zdvad a na ostatni sluzby podle této smlouvy budou predavany
zpiisobem uvedenym v piiloze & 3 této smlouvy. Kritické zavady objednatel soudasng
oznami telefonicky. Pfijeti poZadavku na servisni zasah je zhotovitel povinen potvrdit e-
mailem na adresu osob uvedenych v piiloze & 3 nejpozdéji do 2 hodin od prijeti
poZadavku.
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9. O kazdém provedeném servisnim zasahu nebo udriby vyhotovi pracovnik zhotovitele
zapis o provedeni price, ktery stvrdi svym podpisem piejimajici pracovnik objednatele.

10. Zaruka se nevztahuje na vady, kter¢ byly prokazatelné zplisobeny objednatelem, vy3Si
moci ancbo byly zpisobeny uZivanim ncbo obsluhou v rozporu s technickymi
podminkami uvedenymi v dodané uZivatelské dokumentaci.

11. Zhotovitel souhlasi s tim, Z¢ pokud nebude moZné na vadné komponenté prokazatelné
bezpedné smazat data objednatele, nemilize byt tato komponenta pfedina zhotoviteli
k provedeni opravy. Oprava v tomto pfipadé musi probéhnout v prostorech objednatele.

12. Zhotovitel souhlasi s tim, Ze pifi vyméné vadného média, nebo komponenty, na které
jsowbyla data objednatele a nelze prokazatelné tato data bezpeiné vymazat (typicky
pamét'ovd média, ipové karty apod.), nebudou tato média nebo komponenty po vyméné
vraceny zhotoviteli a objednatel zajisti jejich odpovidajici mechanickou likvidaci (viz téZ
pozadavek ,,Opravy HW*).

13. Odstranéni zavady zahrnuje jak vyménu nebo opravu vadného technického nebo

programového prostfedku, tak zprovoznéni nového nebo opravencho prostfedku véetné
jeho uplné konfigurace.

Cléinck VI
Smluvni pokuty, irok z prodleni

1. V ptipadé prodleni zhotovitele ma objednatel pravo pozadovat smluvni pokutu:
a) ve vysi 2 000 K¢ za kazdy den prodleni ve lhiité dle ¢l. II odst. 2 pism. a) této smlouvy;
b) ve vysi 2 000 K¢& za kazdy den prodleni ve lhiité dle €l. I odst. 2 pism. b) této smlouvy;
c) ve vy$i 10 000 K¢ za kaZdy den prodleni ve lhité dle ¢l. I odst. 2 pism. c) této
smlouvy;
d) ve vysi 2 000 K¢& za kaZzdy den prodleni ve 1hité dle ¢l. II odst. 2 pism. d) teto smlouvy.

2. V piipadé prodleni zhotovitele ma objednatel pravo poZadovat smluvni pokutu:

a)ve vysi 20 000 K& za kazdou hodinu nedostupnosti ani jednoho z kontakt zhotovitele
uvedenych v piiloze €. 3 této smlouvy v dobé dle ¢l. V odst. 2 pism. a) této smlouvy;

b)ve vysi 20 000 K¢ za kazdou hodinu prodleni ve 1hité dle €l. V odst. 2 pism. b) této
smlouvy;

c)ve vysi 1 000 K& za kazdou hodinu prodleni ve lhit& dle €l. V odst. 2 pism. c) této
smlouvy;

d)ve vy3i 1 000 K& za kaZzdou hodinu prodleni ve lhité dle ¢€l. V odst. 2 pism. d) této
smlouvy.

3. V pfipadé, Ze se po dobu tcinnosti této smlouvy prokdZe, Ze nebyly spinény nékteré
z pozadavkl uvedenych v pfiloze &. 5 (,,Striktné vyZadované funkce a vlastnosti“), jejichZ
splnéni pozadoval objednatel jako povinné (tzn. vlastnosti ozna¢ené ,musi“ ,bude*), ma
objednatel prdvo poZadovat smluvni pokutu ve vysi 100000 K& za kazdy piipad
nedodrZeni takového poZadavku. Tim neni dotéeno pravo na odstoupeni od smlouvy ani na
nahradu vzniklé $kody.

4, V piipadég, e bude na zafizeni v jedné lokalité (pocitanc pro kaZdou lokalitu zvlasté;
viechny komponenty dodané do jedné lokality jsou pocitina jako jedno zafizeni) vice
zdvad neZ 10 za rok, ma objednatel pravo poZadovat smluvni pokutu ve vysi 5 000 K¢ za
kazdy ptipad zavady nad pocet 10.
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3. V piipade prodleni zhotovitele ve Ihiité pro piedloZeni prohlaSeni nebo potvrzeni vyrobce
podle clanku 1V odst. 3 az 5 nebo ¢lanku XI odst. 6 této smlouvy je objednatel opravnén
poZadovat smluvni pokutu ve vysi 5 % zcelkové ceny podle &lanku 11l odst. 2 této
smlouvy za kazdy zapodaty mésic prodleni.

6. Ujednanimi o smluvni pokuté neni dotéeno pravo smluvnich stran na nahradu skody.

7. V piipadé€ prodleni s uhrazenim daiového dokladu zaplati objednatel zhotoviteli trok z
prodleni podle predpisi ob&anského prava.

8. Smluvni strany se ve smyslu § 1991 obcanského zdkoniku dohodly, Ze objednatel je
opravnén zapocist jakoukoli svou pen&Zitou pohledavku za zhotovitelem, at’ splatnou &
nesplatnou, oproti jakékoli penéZité pohledavce zhotovitele za objednatelem, at’ splatné &i
nesplatné.

Clinck VII
Vlastnictvi, nebezpeéi $kody na véci a licenéni ujednini

1. Vlastnictvi k technickym prostfedkim dle této smlouvy piechizi na objednatele dnem
prevzeti dila. Pravo uZivéni programovych prostfedkd nabyvé objednatel ode dne jejich
instalace.

2. Dnem pfevzeti technickych prostfedki objednatelem do \ischovy piechdzi nebezpeti Skody
na téchto prostfedcich na objednatele.

3. Zhotovitel poskytuje objednateli nevyhradni, nepfevoditelnou a Sasové i mnoZstevné
neomezenou licenci umoZiiujici uZivat pfedmétny SW pouze pro vnitinl potiebu
objednatele. Odména za poskytnuti licence je zahmuta v cené dila.

4. Objednatel neni povinen dodané licence vyuZit.
5. Soucasti licence je piisluina dokumentace v elektronické podobs.

6. Zhotovitel prohlasuje, Ze préva, ktera touto smlouvou poskytuje, mu nale?i bez jakéhokoliv
omezeni, 2 odpovida za Skodu, kterd by objednateli vznikla, pokud by toto prohlaseni bylo
nepravdivé,

7. Licence poskytnuté dle této smlouvy se vztahuji i na veSkeré poskytnuté aktualizace (tj.
update/upgrade/patch/hotfix atd.).

Clének VIII
Mi¢enlivost, bezpenostni poZadavky objednatele

1. Zhotovitel se zavazuje zajistit, Ze jeho pracovnici, ktefi se budou na plnéni podle této
smlouvy podilet, zachovaji mléenlivost o viech skuteénostech, se kterymi se u objednatele
seznami a které nejsou vefejné znamy. Povinnost ml&enlivosti neni asové omezena.

2. Zhotovitel se zavazuje v plném rozsahu dodrZovat bezpetnostni poZadavky objednatele,
které jsou uvedeny v priloze &. 6 této smlouvy.

3. Dle § 6 zakona €. 101/2000 Sb., o ochrang osobnich 1idajl, ve znéni pozd&jsich predpisi

(dale jen ,,ZOOU*), strany sjednaly:

a) zpracovani veSkerych osobnich Gdaji objednatelem, ktery je ve smyslu ZOQU
zpracovatelem, probiha podle ZOOU, zejména je zpracovatel povinen ve smyslu § 7
ZOOU splnit obdobn¢ vSechny povinnosti stanovené v § 5 ZOOU pro spravce
osobnich udajt,
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b)

c)

toto ujedndni o zpracovini osobnich tudaji se uzavird za Gcelem zaji§téni evidence

osob vstupujicich do objektu CNB a spravy pristupového systému CNB zpiisobem,

v rozsahu a postupem dle smlouvy, jejimz jc toto ujednani dle § 6 ZOOU soudasti.

Rozsah zpracovdni osobnich udaji odpovidd 1éelu zpracovani, tedy obsahuje

identifika¢ni osobni Udaje (jméno, piijmeni a &islo prikazu totoZnosti zaméstnancu

zhotovitele). Zpracovani osobnich udaju podle tohoto ujednani se sjedndva na dobu

existence zavazkového vztahu vzniklého ze smlouvy, jejiZz souédsti je toto ujednani,

nejpozdéji do likvidace posledniho osobniho udaje zpracovatelem ve smyslu

povinnosti zlikvidovat osobni udaje podle ZOOU,

objednatel poskytuje zhotoviteli nasledujici zaruky technického a organizaéniho

zabezpeéeni ochrany osobnich 0daji:

o vetkeré materidly sosobnimi udaji jsou zajiStény v uzamykatelném nabytku
v uzaméenych prostorach v sidle objednatele,

o viechny osobni idaje jsou nasledné zpracovaviny na PC, ktera jsou zabezpecena
heslem, a jsou pfistupna pouze vybranym zaméstnanciim objednatele,

s organizace a povinnosti zaméstnanci objednatele chledné ochrany osobnich udajt,
jsou stanoveny ve vnitinim predpisu objednatele.

Clinek IX
Odstoupeni od smlouvy, vypovéd’

1. V piipadé, Ze néktera ze smluvnich stran porusi smluvni povinnost vyplyvajici pro ni z této
smlouvy, je druha smluvni strana opravnéna od smlouvy odstoupit.

2. Zhotovitel bere na védomi, Ze pro objednatele je nezbytné, aby veSkeré dodane technicke a
programové prostiedky splfiovaly v3echny poZadavky/pozadované funkce uvedené v
piiloze &. 5.

3. Za podstainé porudeni smluvni povinnosti se povaZuje zejména, ale nejen:

- ze strany zhotovitele:

nesplnéni kteréhokoli poZadavku/poZadované funkce uvedenych v piiloze &. 5.

prodleni zhotovitele s pifedanim kterékoliv diléi etapy dle €l. I odst. 2. pism. a} aZ d)
této smlouvy po dobu deli nez 30 kalendainich dnu.

pfipad, kdy se v ramci zkudebniho provozu dle ¢l. 1 odst. 2. pism. ¢) této smlouvy
vyskytnou takové vady, které objednatel vyhodnoti jako podstatné a tyto nebudou
odstranény ani v uréené dodateéné pfiméiené lhite,

prodleni zhotovitele se zahdjenim praci na odstrafiovani kritické zavady do 24 hodin
od nahlageni podle ¢&l. V této smlouvy.

prodleni zhotovitele se zahdjenim praci na odstrafiovani nekritické zavady
programovych prostfedkl do 2 pracovnich dni od nahlaSeni podle ¢l. V této smlouvy.

piipad, kdy zhotovitel nebude schopen vramci implementace dodrZet maximalné
stanovené ¢asy odstavek dle piilohy €. 5 poZadavek ,,Provozni odstavky*.

rozpor mezi licencemi uvedenymi v pfiloze €. 1 a licencemi skute¢né¢ dodanymi. Jedna
se zejména o rozpory ve zpusobu licencovani nebo v jejich mnozZstvi.

- ze strany objednatele:

prodleni s uhradou datiovych dokladi del$i nez 30 dni.
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1.

Smluvni strany si sjednavaji, e objednatel je opravnén zrudit tuto smlouvu zaplacenim
odstupného ve vysi 50 000 K& na ucet zhotovitele, a to kdykoli do akceptace realizadni
studic. Zrufeni smlouvy je u€inné zaplacenim sjednaného odstupného na bankovni téet
zhotovitele. Zaplacenim odstupného zanikaji viechna prava a povinnosti obou smluvnich
stran vyplyvajici ze zrufené smlouvy s vyjimkou zivazku midenlivosti zhotovitele.

.V pfipad¢ odstoupeni od smlouvy objednatelem pied ukonéenim zkudebniho provozu se

zhotovitel zavazuje na své naklady uvést dotéené 1S/aplikace do piivodniho stavu a zajistit
odvoz technickych a programovych prostiedk, a to nejpozdéji do 30 dnii ode dne doruceni
oznameni o odstoupeni od smlouvy.

Odstoupeni objednatele od smlouvy je G¢inné dnem dorudeni ozndmeni o odstoupeni
od smlouvy zhotoviteli.

. Smlouvu lze v ¢asti tykajici se podpory (vyjma zaruéni podpory) vypovédét v 6 mésicni

vypovédni Ihiit€, kterd pocind béZet prvnim dnem kalendéfniho mésice nasledujiciho po
doruCeni pisemné vypovédi druhé smluvni strand. Zhotovitel je opravnén smlouvu
vypovédét nejdiive 2 roky po skonceni zaruky poskytnuté na technické prostfedky.

. Smluvni strany se dohodly, Ze objednatel je opravnén kdykoliv v prib&hu insolvenéniho

fizeni zahdjeného na majetek zhotovitele vypovédét tuto smlouvu v &asti tykajici se
podpory, a to ve 14 denni vypovédni lhité, ktera poéind b&%et dnem nasledujicim po
doruceni pisemné vypovédi zhotoviteli.

Clinek X
Uverejnéni smlouvy, vySe skuteéné uhrazené ceny a seznamu subdodavateld

Zhotovitel si je védom zikonné povinnosti objednatele uvefejnit na svém profilu tuto
smlouvu véetné v3ech jejich pfipadnych zmén a dodatkd, vy3i skute¢né uhrazené ceny
za plnéni této smlouvy a seznam subdodavateld, kterym zhotovitel za pinéni subdodavky
uhradil vice nez 10 % z ceny za plnéni dle této smlouvy.

Profilem objednatele je elektronicky nastroj, prostfednictvim kterého objednatel, jako
vefejny zadavatel dle zdkona €. 137/2006 Sb., o vefejnych zakazkach, ve znéni pozdéjsich
predpisit (dale jen ,ZVZ“) uvefejiiuje informace a dokumenty ke svym vefejnym
zakazkam zpilsobem, ktery umoZiluje neomezeny a piimy dalkovy pfistup, pficemz
profilem objednatele v dobé& uzavieni této smlouvy je https://ezak.cnb.cz/.

Zhotovitel je povinen dle § 147a odst. 4 ZVZ pfedloZit objednateli nejpozdéji vzdy do 28.
unora nasledujiciho kalendafniho roku seznam subdodavateld, jim? za plnéni subdodavky
uhradil vice nez 10 % z ¢asti ceny uhrazené objednatelem zhotoviteli za plnéni dle této
smlouvy v pfedchozim kalendainim roce ¢&i prohlaseni, Ze nemé subdodavatele, jim% by za
plnéni subdodavky uhradil vice nez 10 % z €4sti ceny uhrazené objednatelem zhotoviteli
za plnéni dle této smlouvy v pfedchozim kalenddfnim roce. Ma-li subdodavatel formu
akciove spolefnosti, tvofi ptfilohu seznamu i seznam vlastnikd akcii, jejich? souhmna
jmenovitéd hodnota pfesahuje 10 % zakladniho kapitalu. Seznam vlastnikli akcii musi byt
vyhotoven ve lhité¢ 90 dni pied dnem pfedloZeni seznamu subdodavatelli. Zhotovitel
za8le seznam objednateli na adresu:

Cesk4 nérodni banka
sekce spravni

odbor obchodni

Na Piikopé 28
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4. Povinnost uvefejiiovini dle tohoto c¢lanku jc objednateli uloZena § 147a ZVZ a
uvefcjiiovani bude provadéno dle ZVZ a piisludncho provadéciho predpisu ZVZ.

Clének XI
ZAavéreénd ustanoveni

1. Smlouva nabyva platnosti a u¢innosti dnem podpisu opravnénymi zastupct obou smluvnich
stran. Smlouva se v ¢asti tykajici se pozarucni podpory technickych a programovych
prostfedki, které jsou nedilnou soudasti technickych prostfedkli uzavira na dobu neur€itou.

2. Smlouva miize byt ménéna a doplilovana pouze formou pisemnych vzestupné éislovanych
dodatkli podepsanych opravnénymi zastupci obou smluvnich stran. Za pisemnou formu
nebude pro ucéel uvedeny v tomto odstavci povaZovana vyména e-mailovych ¢i jinych
elektronickych zprav. To neplati v pfipad& zmény povétenych osob nebo jejich kontaktnich
udaji dle prilohy ¢. 3, kdy bude zména provedena jejim pisemnym oznamenim druhe
smluvni strané.

3. Prava a povinnosti vzniklé z této smlouvy mohou byt postoupeny pouze po predchozim
pisemném souhlasu druhé smluvni strany. Za pisemnou formu se nepovazuje e-mail &i jine
elektronické zpravy.

4. Zhotovitel prohladuje, Ze po dobu ucinnosti této smlouvy bude mit sjednano pojisténi pro
pfipad vzniku odpovédnosti za $8kodu zplsobenou tieti osob€ v souvislosti s plnénim této
smlouvy, a to s pojistnym plnénim ve vy$i nejméné 5 000 000 K& (slovy: pét miliont
korun &eskych) s tim, Ze jeho spoluiidast neptevySuje 5 %. Zhotovitel se zavazuje, Ze
pojisténi v uvedené vy3i a rozsahu ziistane Gcinné po celou dobu aéinnosti této smlouvy a
do 5 pracovnich dnti od vyzvy objednatele je zhotovitel povinen toto objednateli prokazat.

5. Pouzije-li zhotovitel pii své ¢innosti subdodavatele, nahradi §kodu jim zpisobenou, jakoby
ji zptisobil sam.

6. Smluvni strany se dohodly, Ze tato smlouva a pravni vztahy ji zaloZené se fidi podle
zakona ¢&. 89/2012 Sb., ob&ansky zakonik.

7. Smlouva je sepsana v éeském jazyce. Vefkerd komunikace mezi smluvnimi stranami
vztahujici se k této smlouvé bude probihat v eském nebo slovenském jazyce, nebude-li
smiuvnimi stranami v konkrétnim pfipadé dohodnuto jinak.

8. Smluvni strany se dohodly, Ze pfipadny spor, ktery vznikne ztéto smlouvy nebo
v souvislosti s ni bude rozhodovan vyluéné podle ceského prava obecnymi soudy v Ceské
republice.

8. Smlouva je vyhotovena ve &tyfech stejnopisech, z nichZ objednatel obdrZi tfi a zhotovitel
jedno vyhotoveni.

10. Odpovéd’ strany této smlouvy podle § 1740 odst. 3 ob¢anského zakoniku s dodatkem nebo
odchylkou neni pfijetim nabidky, ani kdyZ podstatné neméni podminky nabidky.

11. Uplatnéni domnénky doby dojiti dle § 573 ob&anského zakoniku se vylucuje.
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Prilohy:
¢ 1 Specifikace technickych a programovych prostfedki
¢.2 Specifikace ¢innosti.
¢.3 Kontakty pro poskytovian{ ziruéni a pozarucni podpory
¢ 4 Seznam zafizen{ objednatele
¢.5 Technicka specifikace piedmétu plnéni
c.6 Bezpecnostni poZadavky objednatele
¢.7 Navrh technického fcseni
V Praze dne: 40 ? ..... 2014 V Praze dne: /2.7:..... 2014

Za zhotovitele:

...............................

Ing. Vladimjr Mojzisek
feditel sekot informatiky

Ing. Marian
jednatel

-------------------------------------

,é’ sefira spol. s ro. !ngl. tZlder;fk \ .
Antala Staika 2027/77 rs. el sekee SoEEVIl
140 00 Praha 4 - Kré :
® DIC: ¢262907760
www.seflra.cz
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Evidendni &slo smlonvy CNB- 92-323-14

_Detailni specifikace poZadovanych &innosti zhotovitele

Priloha ¢. 2
Specifikace éinnosti

éinnost

Poznimka

mlnstala_r;c HW/SW

‘ Zapojeni do datavfmh
struktur CNB a testovaci
| provoz

_| administrace, béZné spréva).

Instalace HSM a zakladni konfigurace, instalace SW pro
management a SW/skriptu pro dohled na dedikovaném serveru.
Po instalaci a konfiguraci zajisti zhotovitel zadkoleni pro 2
zaméstnance technické spraivy CNB v rozsahu nezbytném pro
zajisténi provozu dodanych prostiedki v CNB (konfigurace,

Zapojeni do clusteru, zprovoznéni zrcadleni, pfipojeni nejméné
5 serveril a vytvoieni minimalné 3 sloti,

Konfigurace HSM

Asistence pii konﬁgﬁm‘_c? jednd'tﬁl‘ivyuéﬂ sloti p_r-r:)_ servery v
rozsahu do 10.

| Instalace SW

Zajisténi instalace veskerého dodaného SW na viech serverech
z platforem Linux i Windows.

Maximalni pfipustné doby provoznich odstivek jsou uvedeny
v priloze €. 5, ¢ist Provozni odstavky;

Zajisténi Skoleni

Pred migraci dat zajisti zhotavitel $koleni pro 2 programatory
CNB v rozsahu nezbytném pro zvlidnuti programového
napojeni aplikaci na bezpeéné dloZisté pies rozhrani PKCS#11
a v ramci programovaciho jazyka Java., Piedpokladana
minimalni délka skoleni je 1 den.

Skoleni je pozadovano v CR, zhotovitel zajisti lektora a
piisluiné Skolici materidly. V pfipadé, Ze skoleni bude mimo
Prahu, musi zhotovitel na své néklady zajistit dopravu do mista
$koleni a zpét, ubytovini a celodenni stravovani pro
zaméstnance objednatele po dobu skoleni. Skolicim jazykem
muZe byt éetina nebo anglictina, Preferovén je Eesky jazyk.

: Migi'ace dat
!

Vypracovani migra¢niho postupu a asistence pii migraci dat
aplikaci dle poZadavkii uvedenych v piiloze & 5. v &asti
Migrace dat.

Maximaln{ pripustné doby provoznich odstavek jsou uvedeny
v piiloze &. 5 v ¢asti Provozni odstavky;

Ucast zastupce zhotovitele je nezbytna pfi migraci dat pro MS
PK1 2008R2 a pro jednu z aplikaci, tj. zdstupce zhotovitele bude
v CNB dohlizZet a tidit zaméstnance CNB pfi importu dat v obou
piipadech.

Migraci dat z ostatnich aplikaci zaji$t'uje dle dodaného postupu
CNB stim, Ze v pfipadé problémi souvisejicich s dodanymi
komponentami bude k dispozici zastupce zhotovitele pro
telefonické konzultace a tyto problémy pomtiZe operativné resit.

Skripty

Priprava skriptid pro dohled, pokud jiZ nebudou soudasti
dohledového SW.

Asistence pii testovani

Spolupréce pfi testovacim a zku3ebnim provozu.

Optimalizace

Zkuebni provoz po ukonceni importu dat, provedeni méfeni
vyznamnych provoznich stavi dodaného fefeni a navrh
optimalizace konfigurace.
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Dokumentace - vedeni deniku o instalaci, tj. pribéiné zaznamenavani

provedenych zmén v celém pritbéhu implementace ™

- zajidtovan{ zdpish z jednani a protokoli o pfedani funkénich
celka;

- zpracovini realizaéni dokumentace (skuteény stav zapojeni,
nastaveni systému, postupil pfi provozu, nastaveni omezeni
piistupu,...);

- zpracovani havarijniho planu ™

- zpracovani protokold o $koleni.

*Yinstalacni denik by mél byt veden formou notesu/knihy, kde se prab&iné (pokud moZno
okamzité) zaznamenavaji provedené akce a nastaveni.

) Havarijni plan by mé&l obsahovat viechny nezbytné informace pro zaméstnance
objednatele, jak maji postupovat v pfipadé zavady. Mél by obsahovat informace:

o umisténi nezbytnych zdznami (logd) vedouci k bliZ8i identifikaci zivady a zakladni
informace o tom, jak logy analyzovat (piipadné informaci, Ze konkrétni log je urcen
pro analyzu ve vy$Sich stupnich podpory a jak se tento log da uloZit do souboru, aby
mohl byt odeslan napi. e-mailem)

o postupech pii typickvch zdvadach a chybovych hlaenich a popis postupu/i jak blize
identifikovat zdvadu. V této ¢asti by mél byt uveden popis typickych zavad, ktere
mohou nastat a mohou byt odstranény zaméstnanci objednatele (napf. pfi vypadku
jednoho HSM -> je potfeba uvést HSM do stavu on-line piikazem ,,abcd; nefunguje
komunikace mezi serverem a HSM-> je potieba ovéfit zda je ptisludny port HSM
funkéni a nasledné provést akci ,xyz“ ; atd.). Rozsah téchto typickych zavad bude
z4viset na sloZitosti navrzencho fe$eni. Mezi typicke ,,zavady" povaZujeme i postupy
pfi vypinani a zapinini systému jak po pfedchozim korektnim vypnuti tak i po
neo¢ekdvaném vypnuti.

o postupech pfi atypickych zivadach (napf. informaci o tom, Ze se m4 kontaktovat
servisni podpora).

o postupu pfi havarii lokality, tj. zejména postup jak zprovoznit systémy na druhém
zrcadleném systému.
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Piiloha &. 3

Kontakty pro poskytovani ziruéni a poziruéni podpory

Kontaktni osoby objednatele:
Ing. Martin Podstata, tel.: 224 412 628, e-mail: martin.podstata@cnb.cz
Ing. Lubod Minir, tel.: 224 412 606,e-mail: lubos.minar@cnb.cz

Kontaktni osoby/centrum zhotovitcle:
Predavani poZadavkii objednatelem bude probihat standardnimi kandly dodavatele, formou
systéma pro spravu poZadavk.

Povéfenymi zaméstnanci pro technicka jednani a k pfedani a prevzeti plnéni jsou:
Petr Dolejsi, tel.: 222 558 111, email: dolejsi{@sefira.cz
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Priloha &, 5
Technicka specilikace pFredmétu plnéni
Terminologie

Cluster - skupina zaf{zeni (zpravidla serverti nebo HSM), kierd umoZfiuje zajistit obnovu
zpracovin{ v fidu jednotek minut po vypadku nékteré z komponent, Vzdjemnd vzddlenost
zaffzenf od sebe miiZe byt do desitek metrtl.

Cluster geograficky/geocluster - obdoba lokilntho clusteru s tim rozdilem, %e i data jsou
zdvojend a tato technologic umoZiiuje kompletnf obnavu zpracovéni ve fyzicky jiné lokalits
(vzdélenost desftky kilometrd). V riiznych lokalitdch jsou nejen servery, ale i HSM.

High Availability - feSenf, kieré zajit'uje dohodnutou spolehlivost zpracovéni nebo systém.
V tomto felenf je typicky zajiSt€no, Ze pfi vypadku jedné (nebo i vice komponent) nenf
zpracovini narufeno.

IS (Informadni systém/aplikace) - je funkéni celek, ktery slouZi k ziskdvéni, uchovéivéni,
pfenéSeni, zpracovivéni a poskytovéni informaci pomoc{ informagnich technologii. Zahrnuje
informaéni technologie, data, spravu informa¢nfho systému a zame&stnance, kteff ji zajistuji,
uZivatele a vzdjemné vazby mezi nimi.

Slot - samostatné pfistupny, bezpetnostné oddéleny prostor se samostatnou autentizaci,
slouZici jako uloZisté pro klite a certifikaty. Je vytvofen konfiguraénimi prostfedky HSM.

Data - jedn4 se o pary kryptografickych kli¢i a souvisejicich certifikdtii, pokud nenf uvedeno
jinak

MSCS (Microsoft Cluster Service) — SW doddvany firmou Microsoft zajistujici funkci
clusteru. Tento SW je soucésti MS Windows Enterprise Edition.

RHEL (Red Hat Enterprise Linux) — zkratka pro operaéni systém typu Linux vyvinuty
firmou RedHat.

Synchronni/Asynchronni pienos - pojmem synchronni pfenos je oznaGovdn typ prenosu,
kdy data z jednoho HSM do druhého jsou automatizované pfenesena na zékladé jejich zmény
v jednom z HSM, Naproti tomu pfi asynchronnim pfenosu jsou data po zmé&n& pfenesena aZ
na zékladé pokynu obsluhy.

ZP — z4lo¥ni pracovi§té¢ CNB Praha-Zligin.

Zrcadleni — je technologie zajist'ujici zdpis dat z jednoho HSM do jiného HSM, které je
umisténo v jiném objektu. Rozlifujeme synchronnf a asynchronni zrcadleni,

HSM (Hardware Security Module) ~ bezpegnostni modul pro uchovéni certifikdth a kligi
aplikaci a PKI. Modul zajist'uje prostfednictvim uloZenych kli&i elektronicky podpis nebo
defifrovan{.

PKI (Public Key Infrastructure) — infrastruktura vetejnych kli¢l
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CAPI (CryptoAPI) - je aplikacn{ programové rozhrani, které umoziiuje ifrovén{ a digitélni
podpis pro aplikace v systému Windows

CNG (Cryptography API Next Generation) - je ndhrada za CryptoAP1

FIPS 140-2 (Federal Information Processing Standards) — standardy, které ve verzi 140-2
specifikujf poZzadavky na kryptografické moduly

EAL (Evaluation Assurance Level) — uddvd, na jaké vrovai testovan{ dany produkt vyhovél
bezpeénostnim kritéritm (Common Criteria)

USB (Universal Serial Bus) - je univerzalni sériovd sbérnice pro pfipojenf periferii k
pocitaci

CSP (Cryptographic Service Provider) - zprostiedkovatel kryptografickych sluZeb v
systému Windows

KSP (Key Storage Provider) — je nidhrada za CSP v systému Windows

PKCS (Public Key Cryptographic Standards) - je skupina standard( pro kryptografii s
vefejnym kli¢em navrZend a publikovand spoleénosti RSA Security

SIEM (Security Information Event Management) — je néstroj pro sprivu bezpegnostnich
informacf a udalost{

RSA, SHA-2 - kryptografické algoritmy

21
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Popis soucasného stavu a infrastruktury CNB
Obecné informace

V CNB jsou v provozu dv& vypocetni stfediska. Obé tato sifediska jsou provozovéna
systémem aktiv-aktiv, tj. vobou stfediscich jsou zpracovdvény rizné informacnf systémy.
Bé&Zny ulivatel neni schopen rozlidit, ve kterém stfedisku je jeho po¥adavek zpracovan.
V ptipad€ potfeby (havirie, tdrZba,....) je zpracovéni konkrétniho informa&niho systému
pfesunuto na jiny uzel.

Do prostfedi (geografickych) clusterdi jsou umistovény IS pifmo podporujici jednu
nebo vice kritickych &innostf CNB, Jiné IS se do tohoto prostfed] umist’ujf jen vyjimeéné
(napF. z licen¢nich diivodi, striktnfho poZadavku na shodnost akceptagnfho a provozniho
prostied{ apod.).

V pfipadé havdrie je vypadek ve zpracovdni (doba mezi zastavenim IS a jeho
nastartovanim na jiném serveru) v délce do 5 minut pro CNB akceptovatelny. V pfipadé
planované idrzby je nutné konkrétnf dobu pfesunu zpracovani individudlngé dohodnout se
sprivcem piisluného IS (li3f se dle IS, zpravidla na po&ftku nebo konci pracovni doby).

Komunikacni infrastruktura

Jedno vypoletnf sifedisko je umisténo v budov& dstfedi v Praze 1 a druhé v Praze 5 -
Zli¢in. Druhé z vypotetnich stedisek je té% koncipovano jako tzv. nouzové z4loZni pracoviits
CNB pro pifpad, kdy bude budova dstfedi CNB mimo provoz (déle jen ZP), Obé& stiediska
Jsou plnchodnotng vybavena jak po strdnce komunika&ni (LAN), tak i po strince zpracovéni a
uloZeni dat (servery, diskovd pole, magnetopdskové knihovny). Z kapacitniho hlediska
pfevaZuje (podty serverd, objemy dat) objekt tistfedi, ve kterém jsou také umistény systémy
nevyZadujici zdvojenf (mén& vyznamné IS, systémy pro testovéni a vyvoj apod.).

Ob& vypotetn{ stfediska jsou propojena optickymi vldkny (single mode) dvéma
nezavislymi trasami.

Prostiedi HighAvailability (HA)

V CNB je n&kolik typi prostfed! HA. V zésadé je lze rozdeélit na prostfedi, kde je HA
podporovéno na rovni celych virtudlnich stroji a na prostfedi na irovni jednotlivych aplikacf
uvnitf serveru (virtudlniho nebo fyzického). Obg tyto drovné majf riizny stupefi automatizace.

V souasné dobé jsou v CNB provozovény dvé& virtualizaén{ platformy — VMware a
Oracle VM. Zde jsou vyuZivany funkcionality typu FailOver (pfesun celého virtualniho stroje
(VM) pfi havirii hypervizoru) a SRM (VMware Site Recovery Manager).

V oblasti aplikatni je na operatnim systému Linux RHEL vyuZivdn software
HP MC/ServiceGuard (MC/SG), k némuZ byly v éNB vyvinuty scripty zaji§t'ujfci manipulaci
s pifsludnymi disky v ndvaznosti na operace vyZadované clusterem.

V prostfedi opera€niho systému Windows je provozovdn Microsoft Cluster Server
(MSCS) a nadstavbou Hitachi Storage Cluster (HSC) pro manipulaci s disky (viz také
»aeznam zafizeni objednatele®).
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UloZisid klici

V CNB je vyu#ivno nékolik typd uloZist. V zfisade® je lze rozdélit na prostfedi
sofiwarové, kde jsou klite ulofeny v operaénim systému nebo databdzi a na prostiedi
hardwarovd, kdy jsou klfée uloZeny na cipovych kartdch nebo USB tokenech. Pokud je
vyuZito standardnich dloZis¢ MS Windows (MS PKI 2008R2), nejsou pro aplikace
realizovdny Z4dné specifické programové nadstavby. V ostatnich pifpadech jsou pro aplikace
vytvofeny programové moduly kieré umoiiiuj{ spoluprdci s pfisluSnym iiloZist¢m. Mezi
vyuZivané tokeny patif &ipové karty Safenet typu 330u, 400 a 4100 a USB tokeny eTokenNG-
FLASH 72k (Java). ObsluZny software je Safenet Authentication Clicnt 8.x v OS Windows i
Linux.

Standardni systémové prostiedi CNB

Standardnf systiémové prostfedi je soubor konkrétnfch produktd technického a
programového vybaveni véetn¢ pravidel pro jejich provoz a déle seznam definovanych
slufeb, které souhrnné tvoff zdkladni platformu pro provoz informaénich systémd a
informacnich technologii (IS/IT) v prostéed] Ceské ndrodnf banky (CNB).

Standardnf komunika&ni vybaveni:

e LAN - strukturovanid kabeld? pro pfipojeni uZivatelli umoZhujfci pfipojeni rychlosti
minimdlng 100 Mbit/s. Standardni provedeni je melalické, optickd vidkna jsou typem
doplrikovym;

Pétefnf LAN — Gigabit Ethernet;

aktivnf sitové prvky — platforma CISCO, piné pfepinand sit’;

LAN, MAN, WAN — multiplexory typu DWDM;

Ethernet dle ISO 802.3 pro pfipojeni uZivatelskych stanic;

Protokol TCP/IP;

WAN - (pFipojeni pobotek) zdlohovan4 trasa s propustnosti min 2 Mbit/s.

Péatefni sit'ové sluZby:
¢ DNS
o primimi DNS pro domény cnb.cz, dealing.cnb.cz — provozovéno v prostfedi HP-
UX nebo GNU Linux,;
o primdm{ DNS pro doménu ms.cnb.cz - provozovéno v prostfedi MS Windows;
e DHCP (v doméné ms.cnb.cz)
o provozovéno na platform& MS Windows 2008R2 Serveru (istfed{ i pobogky);
o zaji¥tuje obsluhu klientskych stanic a tiskovych zafizent,
e BOOTP/DHCP
o provozovéno v prostfedi HP-UX;
o zaji¥tuje obsluhu sitovych zaf{zenf, kterd nejsou v doméné ms.cnb.cz;
o TFTP
o provozovéno v prostfedi HP-UX, verze 1.4, i pro MX doménu;
e MTA
o provozovano na HP-UX, sendmail;
s Presny fas — NTP
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Jako zdroj pfesného £asu je pouzit SNTP (Simple Network Time Protocol) server.
Server je synchronizovén externfm &asovym signdlem s GPS (Global Positioning
System). Protokolem NTP (Network Time Protocol) se pak synchronizujf dal3f sitové
zaffzen{. Struktura synchronizace je hierarchicka.

Plaiforma architcktury PA-RISC:

e servery s 1-16 procesory;

* operaCnf systém HP-UX 11.00 a vy33i; ISO 8859.2;
¢ redundantnf HW komponenty a sitova pfipojen;

¢ dohledovy SW - systémové néstroje HP-UX.

Pozn: tato platforma je postupné opoudténa

Platforma architektury x86:
e servery s |-8 procesory
e operadnf systém:
o MS Windows Server 2008R2 Standard &i v clusteru Enterprise Edition Eng.;
cp 1250 pro kritické aplikace &i sluZby pouZit MS Cluster Service;
o Red Hat Enterprise Linux 5 a vy$§i, pro kritické aplikace &i sluzby pougit
MC/ServiceGuard.
o Platforma VMware vSphere 5.1
o Platforma Oracle VM 3.0.3
* redundantni HW komponenty a sitova pfipojenf;
» dohledovy SW — doddvany vyrobcem servert.

Zékladnf aplikace:
e WWW server
o externi WWW server - WWW server Apache, J2EE server Tomcat, DB MySQL,
kédovani stranek UTF-8;
o interni WWW servery
* Oracle Portal Server ~ nadstavba pro WWW server Apache;
* Microsoft Internet Information Server 6.0 a vy$¥; kédovéni strinek
Windows 1250.
= databdze
o Oracle RDBMS verze 8 a vys§i;
o Oracle aplikatnf servery verze 9i, 10g a vy$&i.
klientsky systém elektronické podty — MS Exchange Server 2010
antivirovd kontrola el. po3ty — Microsoft ForeFront for Exchange server
programové vybaven{ pro management
o produkty platformy HP Open View — verze 6.0;
o Microsoft System Management server 2003 + SP1
o Microsoft System Center Operation Manager
o certifika¢ni autorita:
o Microsoft PKI na serveru 2003 a MS PKI na serveru 2008R2 v clusteru
¢ Java IAIK - signer pro ostatnf aplikace vyjma pouZivajicich Signer.dll ~ podrobnosti na
http:/fjce.iaik.tugraz.atf;
zélohovaci systém — HP DataProtector 6.0;
archivatnf systém — IBM OnDemand;
* systém pro centrdlni sbér a spravu log — Microsoft System Centre Operation Manager
Server 2007 R2;
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e Monitoring zranitelnostf - QUALYS

Prostiedf klientské stanice

Klicntskd stanice uZivatele je osobnf po&itad IBM-PC kompatibilni koncipovany jako
ndstroj zajisCujfcf pHstup uZivatele k centrdlng provozovanym IS nebo virtualizovany desktop
(ddlc jen vDeskiop) pomocf technologie Citrix. Minimdlni parametry klientské stanice
provozované ve standardnfm systémovém prostfedi CNB:

e MS Windows 7 Professional , cp 1250, Service Pack 1 (operaénf systém) + aktudin{
aktualizace

e Citrix XenApp 6.5 na MS Windows 2008 Serveru R2 (virtudlIni deskiop vyuZivajfcf MS
termindlové sluZby)

e ‘TCP/IP sft'ové sluzby (DHCP klient, SNMP klient)
MS Office 2010 Professional Pius CZ + Service Pack 2MS Internet Explorer 9.0 CZ
(aktudlnf SP)
Adobe Acrobat Reader 10 CZ - prohliZe soubort ve formétu PDF

e Symantec EndPoint Protection v.12.1 - antivirovy program

Instalace dal§ provozni platformy na klientskou stanici neni preferovina. Instalace
programového vybaven{ na klientskou stanici je provddéna pfedeviim prostfednictvim
vzdilené automatické instalace. Instalace musi byt kompatibiln{ se sluZbou MS Installer
(standardni sluZba operaéniho systému). Instalace programového vybaveni na vDesktop je
provédéna centrilng pomocf tzv. image z provisioning servert.

Neni ptipustné ukl4dat na klientskou stanici/vDesktop data trvalé hodnoty, takové data je
nutno ukl4dat na centrdlni diskové kapacity. Na klientské stanici nesmi byt provédéno
davkové zpracovinf dat IS.

Dévkové zpracovéni centrdlng uloZenych dat je pHpustné spoultét a provadét pouze na
datab&zovém serveru nebo piipadné na aplika&nim serveru. UZivatel nebo aplikace mohou
uklddat na klientskou stanici dotasné data a programové komponenty, které jsou odvozeny z
centrélng ulo¥enych dat, mohou také provadt lokélni zpracovéni dat. Pro pfipadné vytvifeni
dotasnych soubort a uklddan{ dat pfi Cinnosti komponent je tieba vyuZivat pfeddefinované
adreséfe dostupné pfes proménné prostedi (USERPROFILE, TEMP, TMP, APPDATA). V
ptipadé vDesktop jsou data na lokélnim disku po restartu serveru smazéana.

Pfistupov4 priva na klientskych stanicich a vDesktop odpovidajf defaultnimu nastaveni od
firmy Microsoft po instalaci MS Windows 7 Professional (v pffpadé vDesktop se jednd o Win
2008R2). Vyjimky pro poteby aplikacf je v nezbytnych pfipadech moZné povolit po pfesném
definovdni potfebnych zmén v adresdfich a v registrech a po néleZitém zdivodnéni
poradovanych zmén. Vyjimky jsou centrilné fizeny a aplikovdny na klientské stanice a
vDesktop prostfednictvim GPO (politiky v Active Directory). Obdobn€ poZadavky plati i pro
registrovanf knihoven a vytvéfeni nebo zmény hodnot klicii v registrech. Na klientské stanici
a vDesktop pracuje uZivalel standardng pod pravy pfidélené skupiné »users®,
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Evidendnd &isto slouvy CNB:92-323-14

Omezeni

A) Technickd omezeni

V rémci implementace (realizace) mus{ zhotovitel dodr¥et standardy CNB a soutasng
mus{ respektoval soucasnou infrastrukturu tak, aby nedoflo ke zméndm, které by mohly
ovlivnit funké&nost systémit CNB.

Jedn4 se zejména o specifikace uvedené v popisu soudasného stavu, standardech CNB,
kompatibilitu felenf se stdvajicfmi technologiemi (pifloha & 4), dodrfeni poZadovanych
funkcf a vlastnost{ a zajiSténf dostate¢né bezpednosti.

B) Dopad na IS a servery

NavrZené feSeni nesmi mit negativni dopad na vlastn{ IS a servery na kterych b&f, tj.,
zvySenf jejich zdt¢Ze z pohledu CPU, RAM, sitovych interface apod. Vzhledem k tomu, musf
byt striktné dodrZeny definované parametry viz. ,,Strikiné vyZadované funkce a vlastnosti“.

Z hlediska vykonnosti musi nové fesenf zajistit miniméing stejné odezvy (pfi realizaci
podpisu nebo deSifrovdni) jako jsou vsoudasné dob&, aby nedodlo ke zpomaleni
provozovanych IS.

C) Programové moduly realizované zaméstnanci CNB

Za dobu provozu byly zaméstnanci CNB vytvoieny programové moduly pro
spoluprdci se stdvajfcfmi dloZiti v programovém jazyce Java. Tyto moduly bude nutné
v souvislosti s zménou technologie pfepracovat. Zirovett bude nutné v t&chto modulech
dopracovat podporu pro spolupréci HSM se systémem pro spravu hesel od spolenosti
CyberArk.
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9.

PEiloha &. 6

Bezpednosini poZadavky objednatele

. Zhotovitel odpovidé za to, Ze do objekiil objednatele (déle jen ,,CNB*) budou vstupovat

nebo vjfZdét pouze jeho pracovnici, kteff jsou jmenovité uvedeni v pisemném seznamu,
schvileném gNB (déle jen ,seznam"). Tato povinnost se vztahuje i na posidky vozidel
zhotovilele vijizdg&jicich do gard¥f CNB za téelem slo¥eni a naloZeni ndkladu. Seznam
zhotovilel ptedlozf CNB nejpozdéji v den podpisu smlouvy,

Seznam bude obsahovat tyto poloiky: jméno, pi{jmeni a &islo priikkazu totoZnosti
pracovnikit zhotovitele. Soucdsti seznamu je ,,Prohid3eni o ziskdnf souhlasu subjektd
osobnfch tidaji se zpracovinfm osobnfch tidajii v CNB ve smyslu zdkona &101/2000 Sb.,
o ochran¢ osobnich udaji*. Zhotovitel v ném prohidsf a nese odpovédnost za to, Ze jeho
pracovnici uvedenf v seznamu vydali souhlas se zpracovénim osobnich tdaji Ceskou
ndrodni bankou v rozsahu: jméno, pifimeni a ¢&fslo pritkazu totoZnosti. Diivodem predéni
téchto osobnich ddaji je zajidténi evidence osob vstupujicich do objektu CNB a sprévy

piistupového systému CNB.

PoZadavky na pfipadné dopliiky a zmény schvileného seznamu pracovnikl zhotovitele je
nutno neprodlen ozndmit CNB. Pipadné doplitky a zmény podléhaji schvéleni CNB.
Osoby neschvélené CNB nemohou vstupovat do objektit CNB, pritem? CNB si vyhrazuje
priavo neuvidét dlivody jejich neschvéleni.

PH pfichodu do objektd CNB pracovnici zhotovitele sdéli diivod vstupu, prokéXf se
osobnim dokladem a podrobi se bezpegnostni kontrole. Osoby, které nejsou uvedeny na
seznamu, nebudou do objektu CNB vpuitény.

Schvéleni pracovnici zhotovitele musf dbét pokynil bankovnich policistii, které se tykajf
refimu vstupu, pohybu a viezdu do objektu CNRB. Pracovnici zhotovitele budou do
prostorit CNB vstupovat a v téchto prostorich se pohybovat v reZimu ndvitév, to znamen4
vidy pouze v doprovodu zaméstnance CNB nebo zaméstnance referdtu bankovni policie
CNB. Pracovnici zhotovitele se budou vrimci objekti CNB pohybovat pouze
v pracovnim odévu s viditelnym a nesnimatelnym oznaéenim (,,logem*) zhotovitele.

V pifpad€ mimotfddné udélosti se pracovnici zhotovitele musi Fidit pokyny bankovnich
policistd nebo dozorujicfm zaméstnancem CNB a déle instrukcemi vyhla¥ovanymi
vnitinim rozhlasem.

Pracovnici zhotovitele nesm{ vnéSet do prostor CNB nebezpedné pfedmséty, jako jsou
stfelné zbran€, vybudniny apod. O tom co je a neni nebezpedny pfedmét, rozhoduji
bankovn{ policisté v souladu s vnitinimi predpisy CNRB.

CNB si vyhrazuje privo nevpustit do objektd CNB pracovnika zhotovitele, ktery je zjevné
pod vlivem alkoholu, drog nebo jin€ omamné latky.

Bez pisemného povoleni CNB je zakdzdno fotografovéni a pofizovani videozdznamii
z interiéru objekt CNB.

10. Ve viech prostorech objektii CNB je prisny zdkaz koufeni a pouZivini otevieného ohné&,

O povolen{ price se zvy$enym poZdrmim nebezpedim poZad4 zhotovitel pisemnou formou
vZdy nejpozdé€ji jeden pracovni den ptfed zahdjenim praci, dozorujictho zaméstnance
CNB. Dile se pracovnici zhotovitele musf zdr¥et poskozovan(f ¢&i zcizeni majetku CNB, a
déle zdrZet se nevhodného chovéni vilti zaméstnanciim a ndvitévnikim CNB.

11. Pracovnici zhotovitele uvedeni na seznamu se musi pfed zapodetim vykonu préce

v objektech CNB prokazatelné sezndmit, ve smyslu predpisii o po¥4mi ochrang,
bezpe&nosti a hygieng préce, se specifikami danych objektit CNB (napt. zpiisob vyhlaent
poZdrniho poplachu, ur€eni ohlaSovny poZdru, seznidmen{ s dnikovymi cestami,
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poplachovymi smérnicemi, evakuaénim plinem, vmfsténim vécnych prostfedki poZdrnf
ochrany apod.). CNB je oprivnéna kdykoliv podrobit kontrole kierékoliv pracovnika
zhotovitele uvedeného na seznamu z dodrZovénf téchio predpisii a ustanovend.
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P¥iloha €. 7

Navrh technického reSeni
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Nabidka na dodavku, Implen_1_entam a podporu HSM
Navrh fedenl pfedmétu vefejné zakazky

6. Navrh resSeni pfredmétu
verejné zakazky

Pfedmétem této nabidky je poskytnutl sluzeb spotivajicich v doddvce, instalaci a zprovoznénf
technickych a programovych prostiedkii pro ukladéni a vyuZiti kryptografickych kligh v
nformatnich systémech objednatele, vypracovani projekiové dokumentace a zadkoleni
zaméstnanci zadavatele.

Navrh FeSenf pfedmétu vefejné zakazky spoéiva v doddvee
¢ bezpetnostnich HSM modult spolegnosti Thales,
* odpovidajicich klientskych licenci a klientského SW,
¢ zaruky a technické podpory k vyse uvedenému na (i roky,
* roziifené poziruéni podpora k vy3e uvedenému na jeden rok,
» odpovidajicich implementaénich sluzeb a
*  podpory fedeni.
Jednotlivé doddvané sluzby jsou podrobnéji popsény nize.

6.1. Popis Feseni

Pro splnéni poZadavkil zadévaci dokumentace budou dodany 2 ks sit'ovych HSM moduli Thales
nShield Connect 1500+, kde v kaZdé z lokalit bude umistén jen HSM modul. Pro podporu spravy
a konfigurace viech pouZivanych sitovych modulii musi byt v jedné zickalit k dispozici server
s instalovanym klientskym SW, ktery bude plnit specialni roli Remote File System (RFS).

Tento RFS server bude obsahovat informace o konfiguraci pro jednotlivé HSM moduly, bude
sbirat logy z jednotlivych moduli, bude umoziiovat pfistup k SNMP zprivam z hlediska dohledu a
dale bude obsahovat potfebné administraini ndstroje a utility. Tento RFS server mii¥e byt
provozovén na libovolné platformé podporované klientskym SW. Prehled podporovanych OS a
virtualiza¢nich platforem je uveden na ptiloZeném produktovém listu v pfiloze.
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Nabizené sit'ové HSM moduly umoZituji zapojenf do dvou nezévislych sitovych vétvi pomoct
dvou sit'ovych karet.

Na viechny servery, na kterych budou provozovéany aplikace vyuZivajici sluzeb HSM moduld,
musi byt instalovédn klientsky SW spolenosti Thales pro piisluinou platformu. Predmétem
dodavky budou instalaini média pro prostfedf MS Windows a Linux, Tyto servery musi byt
registrovany jako povolené v rémci konfigurace jednotlivych HSM moduld.
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Pro komunikaci mezi jednotlivymi prvky infrastruktury je pouZivén bezpetny firemnl protokol
Impath, kiery zajidt'uje Zifrovani vedkeré komunikace a autentizaci jednotlivych prvkd. Vychozi
komunikace probiha na TCP portecl; 9000 a 9001.

PInéni projektu pfedpokladéme v potadovanych ctapach a terminech jak je uvedeno v navrhu
smlouvy.,

6.2. Spinéni vykonnostnich pozadavkai

Nabfzené HSM moduly Thales nShield Connect 1500+ umo2#iuji pfipojeni a2 20 klientd soutasné
s tim, Ze maximalni vykon jednoho HSM modulu je 1500 operaci za sekundu pro RSA algoritmus
s délkou klite 1024 bitd. Vykonnost jednoho HSM pro daldi délky kligt a pro daldi algoritmy je
uvedena v pfiloZeném produktovém listu v pfiloze.

Pra potfeby této nabidky budou dodiny potiebné pfistupové licence pro poZadovany poget klientd
(servertl). Klientem je v terminologii spoletnosti Thales mingn fyzicky nebo virtudlni server,
vramci kterého je provozovana pfisluné koncové aplikace nebo technologie vyuZivajlci HSM
modul. V rdmci jednoho klienta je moZné provozovat vice aplikaci vyuZivajicich rizna aplikaéni
rozhrani pro HSM moduly. Klientsky pristup se licencuje adresné pro kafdy konkrétni HSM
modul.
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Navrh fedenl pfedmétu vefejné zakazky

6.3. Navrh postupu migrace dat

Vlastni migrace potfebnych dat odpovid4 spide migraci jednotlivych aplikaci/systémd na novy typ
aloZité klied pro kryptografické opernce. Jako hlavnf typy systémii jsou identifikovany tyto:

- certifikaéni autorita na platformé Microsoft

- aplikace pouZivajici souborové tlo2isté kli&h

- aplikace vyuZivajici PKCS#11 rozhrani k HW GloZidti k)i&h (napf. &ipové karta nebo USB
token)
Pro tyto typy aplikaci budou vidy rozdilné migraéni scénafe. Jednotlivé piedb&#né navrhy téchio

migracnich scénstd jsou uvedeny niZe. Podrobné migratni postupy budou definovany a popsdny
v ramei implementa&ni studie vytvofené v ramci Etapy | projektu,
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6.3.1. Certifikaéni autorita MS

V ptipad pfechodu od stivajici konfigurace s kligi uloZenymi v rdmei OS pro MS certifikaéni
autoritu je nuiné provést zilohu autority a vyexportovat klide. Dile bude vytvofen specidlni
operatorsky set ¢ipovych karet (OCS) pro zabezpeteni klfen (odpovida terminu slot) pouzivanych
CA (typicky vrezimu alespoit 2 z N), proveden| instalace certifiknénich sluZeb na server
s instalovanym a konfigurovanym HSM klientem a obnoveni autority pomoci nového krypto
providera a vytvoteného OCS.

Vétdinu vyde uvedenych operaci bude podle poZadavki Objednatele zajistovat Zhotovitel.

V zdvislosti na sledu a pFipravé jednotlivych krokd pfedpokladiame odstavku v rozsahu maximalng
8 hodin, coZ by nemélo byt pro systém tohoto typu na pfekdzku.

6.3.2. Aplikace se souborovym utlozistém kliéa

V pfipad toho typu aplikaci budou do pFipraveného slotu se zvolenou autentizaci naimportovany
klice a certifikity ve formé& PKCS#12.

Nisledng zajistf Objednate! upravu dotéenych aplikaci tak, aby vyuZivaly pfes zvolené AP] HSM
moduly jako floZifté klftd. Po nasazeni a upravé konfigurace aplikace bude provedeno ovéfeni
chovani pomoci HSM moduld.

V tomto scéndfi bude Zhotovitel zajidt'ovat pouze asistenci pfi vytvéafeni a konfiguraci pFisluiného
slotu, import klied do daného slotu za titasti spraveil daného sloty a dale mie Zhotovitel zajistit
technickou konzuitagni podporu pfi konfiguraci a testovéni finaln{ aplikace.

Typickd pfiprava prostfedi a migrace pFisluinych klic vyZaduje odstavku v rozsahu 2 a? 4 hodin.

6.3.3. Aplikace s PKCS#11 alozistdm klich

Proces migrace pro tento typ aplikaci pfedpokladime obdobny jako v pfedchozim pfipadu.
Vzhledem k povaze aplikace se milZe v tomto pipadé jednat pouze konfiguragni zilefitost na
strang aplikace (jiny PKCS#11 vendor), ale toto nelze dopiedu zajistit,

Déle musi Objednatel zajistit piistup k potfebnym kli¢tim a certifikdtim vyuZivanym soudasnymi
technologiemi zpFistupnénymi pfes PKCS#11 ve formatu souboru PKCS#12, ktery bude moZné
importovat do HSM modulu. Alternativng je mozné pro vybrané aplikace iniciovat obnovu kligi
tak, Ze nové kli¢e budou vygenerovany ptimo v HSM modulech.

Typicka priprava prostfedi a migrace pfisluinych kligh vyZaduje odstavku v rozsahu 2 a2 4 hodin.

20128

SEFIRA spol. 5 1.0. | Antala Stadka 2027/77, 140 00 Praha ] 1C:62 90 77 60 | telefon: +420 222 558 111 | wwew sefira.cz
Spoletnost SEFIRA spol. 5 1.0, je zapsana v obchodnim rgjstliku védeném Mastskym soudem v Praze, oddil C, viakka 34572



[ ]
,é) SE f I fa Nabldka na dodavku, implementaci a podporu HSM

J0Lvo IT TODETHER

Navrh fedeni pfedmélu vefejné zakézky

21128 SEFIRA spol. sr.0. | Antala Staska 2027/77, 140 00 Praha | IC: 62 90 77 60 | telefon: +420 222 558 111 | www sefira.cz
Spotetnost SEFIRA spol s r.o. je zapsana v obchodnim rajstfiku vedeném Mastskym soudem v Praze, oddil C, viotka 34572



"TIGPE BATOP D 1IPPO "2ZRIL A WAPNOS WANSISIY WauapaA minsial WILpoYdqo A gugsdez of 0°1 S "jods Yyl 433 Isoupapeds

zoemas s | 11| 855 22 02+ wOIRR) | 00 L2 06 29 1 | BURId 00 OF) "£410202 DISEIS BRiuY | 01 5 Jods Y1435

BIRE

"QUSENOS TaAIAS YaKuz o7 Ze juafodiyd tfuodpod +0pg | 193uu0)) platysu saey ] Ajapow 3usziqen

n1aA12s Yokusfodyd 1arszouy

s yofyorz4y noap op fuafodez jupenp oid nupuenyzor nufaolis 7 ifnuodsip Kinpow SH suaziqen

WSH usfodizg

-azo[iid A msy| wpaopgnpord wuszojiad A
uspaan af nusAs yofueaotodpod pajyazd Aupdn yorpapsousd yokaypoupaf A ysfupenznAa Juenyzol niexg noyous Jziqeu
YaA0IPZ © 1219A disRaculou quega quizisAs yauperado nisjed noyours oid niodpod [ziqeu ssjey A[npow NSH JAONS PUSZIQEN]

SNSIAU BUBIYDQ)

‘luguaeido yofysiopesado yaLugnisied nnuikysod oupaopezAa jugudnysidz
yorfal 11d af ApzA ~AuznAa quatpie 14q Ajgow £q 2121 “211Y supgz afyesqoau ‘oinudAa WSH f pryjod "Wl wymseja y dnysyd
1Stz guzow Juau oyaid ooy zag “waysay yokugueayd Apza e Auey MS ujenia poowod ogau Garey yokaodip yokyoizky Apes
nounoy pnq yofueaozifeal ‘Jupuarido yofysiorerado yoLugnisyd e ninpow WSH 10owod udpadzaqez Apza spnq [eusews £A0IY

yep mjun youd jusgadzoqey

"TAOUQO 211 014) PUZOUI JUIU Yo|NPOLW
INSH YoAull A ‘oinpowr NSH Autdnys puep youres A aznod o) e 1y Jupudmsydz oud poagads 2014 oqau g ApzA eqap opng
‘N Z 2214 0gau g nwiizal A fweprey jwfaodip rwdyprz4y s mes godysiopsado juearznod ousaeisen apnq pnyod ‘jugaoyofez uzaq
12pgacad puzow af e aaaas yafaipoupal ogqau 51y Awusuodusoy owes A sudnisop aqopod sueaoyis A nosl Appafgo aampoupar

“wasay yafuguenyd Apza B ALey M S 1ujenuia Ibowod ogau ‘porey yskaody
wyiz4y Apes nouuoy pnq yafuesozijeas ‘tuguaeido ysfysiorpsado yofusnsyd v ninpow WSH joowod usgedzaqez Apza apng

[erarew Ar030y “pujfesed earznda 319 ‘wnnpow WSH WIUADe Bwqo Y dnisiid usAeiseu puprepuess jm apnq juay Apzey 1ep Juapadzaqez
TURIsn) yajugeyide A[zn parpoupaf eu uajpessz yoifal ougigifez

of (S4¥) washs [t nowsy Auauodwoy pupnuad powod e (QIAINS Yojsela) muaipy Auens az ougacromn af WSH oid nu

tupaoydmspidz qupsjered gaiznia 2131 ‘wpnpow WSH wiuAle ewigqo y dnispd uoaeiseu guprepuers yw apnq Uy Apzey lua)pedrZ

uoy£A e jifeay yoroylepraodpo ninpow WSH oysuperqeu fuspfndez ouisifez yoeiny) ysAueaopezod A apnq ninpow NSH
Ayoruod apedyd A -pujsfered parznia piapy ‘wninpow WSH wiiuAnye ewaqo y dnjsud usaeiseu aupiepues Jw apng Juapy Apzey

‘nioqnos wugemngyuoy A
NURWZ ROUGOIP O BuPal JUP3|SEU 35 (UIAIAS YLYSIUNY Ruens en 39!y puqasted nu yudmisydz e 1oendyuoy nougnisyd jeigop
fou op agnpoupa| ‘wyuszisez waou Inpow WSH 19jfusixa npenyeu (fnyzown (SO0} 1Y Afuiseja -dsa1 (SOv) 20agds oid 1a1ey
yafaodey pes ysfugnisiyd e npprog Aundsg azy diduud usaorez “ixp7 zoaosd ord Ausziaeu nosf sajey] Ajnpow WSH 2A011S

1soaly3jods

“Jueyzod 3a01s 1 A1oig|nuda ‘fusledeu slopz [ujuepunpal e [npow Apzey e Ajnpow
€ Augaoawajduir nopng "YopILIoINE YdIUENGIIAY © Yopyueq eyouw A Augaiznod guupna nos[ Anpow WSH PUSZIqeN

e e it S TS T S —

- - ————— P — — g

IU9S$3Jl SOU)SBIA B IIWH $'9

Axzexez sulaea nipwpsayd 1Wasa) YAeN

WSH ruodpod e ejuaLWwa|dwl ‘NYAEDOD BU EXPIGEN

HIALFOOL LI JATOS ’

eJljas @



ZISVE 220K "D HIPPO "aZR1d A WBPNCS WANSISTIN WALIPAA MILISRI WIUPOYRQO A BuESTEZ af '0°1 § (0dS il 433 Isougalpds

ZORISS MMM | || B85 T2Z 02+ WO | 09 £2 06 2991 | BUBId 00 OF) '£2//Z0Z eNgRIS eEINY | 07 S Jods wadS eTIeT
"MWIZIT € [3A9T Z-0b1 SdId
WUAIISAL A A|npowl WSH nosfau pyjod ‘migyygiuas quiaa rued oypaciy wodwi ugaciodpod af zpuaoy ‘uezor jugeyide MS

augnisyd yopofeasznda ninn ya£pyAaqo oowod | yer ‘plonser yoAuepop quprepue)s joowod el eugaoiodpod BHU[BUOTINUN] 0)e |

Oo1fasIANOS © WSH 20§uny [upe|ygZ

‘azojiid A 181
Aaoppnposd Auazojyd z1a azijg asmuawnNop sugn[siid 2u9A Juenyzol jupeytjde eueacpezod BUYoagA afnrodpod juage] susziqenN

aseyji|de e LojpwresZoad oud ueiyzoy

‘azojd A
151 faopinpord Auazopyd zia o211g Autope(d jugezifeniia e AwisAs upeiado sueaopezod Auyoaga afuodpod Juaga) susziqen

A0S eNjiquedwoy

"Jnpow IWSH Y24usziqeu nsomsela mznka
jufewixewr o1d |4V fualieu 191zodsip Y of a[e( “esepiaoid OND/IVD S 0q3u e1apiaosd gOf BAR[ 1 [#SDMd JUBIYZOI JEAIZNAA
noyow sMopuly S/XnULT papsoid A aoexqiidy "esapiacad Axundes DND S oypinukysod tea;znka apnq 79 8007 INd SN

yoexide mitjiquedwoy

"GND Ampnnsegul puel 4 Jueaozoaord Auuoperd Auyoasa jlntodpod +00g] 199uU0)) plRIYSU safey L A[npotlt NSH pUszZIqeN

END wipagisosd s myigueduiosy

‘njnpow WSH oypueaiznia aouaia)aid jeaouyap
suzous 3l renyzos pueiqda o1 “npowr poifeafqz eu zepz afupws Ayonewone gupow z oyoupal myjpedfa gpedyd A v Lnpow
WSH udnisyd 1aouaipy Anyoaga eu Z19z BpERROI Ajdhewone wjwenzol wjugeyde wiusnsyd s Togadnjods aa S Lysjusty

NSH fuil eu
ugaosesdz unsajdmsouuoy£a jugpe|

'Sy 1aat3s Lusowod Awinu o yeupaf szpw as £a1dA ] ‘oueaopez4a apnq pnyjod ‘Quesez Yolugensiviwpe
yafuarepza [ugpeaoid oid ewalpy oysueiqha teaoSapiand puzow ar (jnpow WSH uapal aznod judnisydz puzows ol euary
uens eu — gAY loRMIYUOY eu Nsofsiaez A) A[Npow AUYSISA PYBI B JUIZAWO 23q Ajo[s AuydegA leAlznAA oznw Jaaras £pzey

"Alnpow WSH sueaozoaosd gupynpoid zau Anaurered jgdag

oqau ul)s urewiui yur apng Judzizez jupenyeu supedud e ninpows WWSH oysufss miznod epepjodpayd as nyeyo| nopzey oig euadowoy
“aoeziuedio Yimjod ysnmsougadzaq & piojs Lnpinys

NYIARY 1SOHZRZ 3] 3FA YI31aAI5S YdAuzIM Bu [wadeIjde 901A UINIPS 14q Sz J0[s uapa[ *KI0[s puzi jearznod NOYOW TudAlas

woupaf eu preaozoacsd adeyijde suziy soexide puep yoloaepezod e 3SUYDIE BU HSOISIAZZ A MIOJS 291A 0qau uapal JeAlznia

azou avexiide epzey ‘pejide yougeso zoaosd alnyanaoau (ewey m§ 1uenuIA 0gau jas Kysioipiado) mojs yskaou uafeAlLA WSH s 2oesad(y

"Mpunyas ez [oriado ooz UONAA
eu nyaepezod nwjulgdualod alaoy4a Zipm € ‘npunas ez for1ado 0T af MIq $10T 0P © I ySY 03d 1souNONLA JupEmNY

1SOU[INNUSZOL [UISOULONA A

"npurjas ez jaesado 00g 1 2 0ug £10Z 9[FP 0 RN VSY 01d jsouuoyfa juppniyy -azojyd A msy] waaopnpold
urpuazojiyd A BUIPIAN +Q0S| 199UUO) PIBIYSU S3[RYL A[Mpow WSH susziqeu oid af wooqoifA pueAcjueied 1SOUUONAA

ISOUUOYAA

THNpOW WSH Amyanyore z Ajoyewoine eugp af g1y 1990d eu isouptiszoy "A|npow WSH
nuiapzey 33 (MuaY) Maalas yaAusfodyd susegnos o7 tagod rujpunxew eu ze juagszol Jupuad| jnyzown Anpow SH FUSzZIGEN

1soujaliiszol uoedey

‘TUO[S YIA[SIATZIU 9T QuIBLUIUILL AD3} — GST FUIBWIUIL 1312AI4A Suzow af myalgo
o33 L "10[s uSojoutuna) sueaopezod A a(mudsadar wafssy s 131y MS YIIURNMIA 0gau Mas Yasysioesado yokaipoupal lusfeaii o
“DRIP LAISZouur 3udzawoau pura) Judmsidz INSH ord suzow of nppogy Aitmoag windiound e aymyayose susaiznod 3 wapa[yzA

ejep oid 1ojsoxd e eydedey

£izexez pulssen Mpwpayd Juass) yineN

WSH rnuodpod e pejUaWSIdW ‘NHABPOP BU BXPIGEN

HIHITBOL 1l FATQS ’

elljas @




TLSHE BYZOK ') 1RO ‘781 A LISANGS LANSISY LWAUSPaA nLisier wiupoUOqo A Buesdez 3 071 § 'Jods Yl 43S 1sougsiods

zoRRas ww | 1LL B5S Z2Z 02F+ WOBY | 09 22 06 2901 | BUBID 00 0L *LL/420Z BYSEIS eEY | 0 S fods vyl43s 8zive
azofiid A
wstp Aaonynpord Luazojud zia 3z11g "AQET uafedeu ud vg'g aznod af ninpow WSH yofusziqeu uoyyud fuzaopezod juppuixejy Jusfeden

azod A 15y £ropnpoid £uszojid z1a 32118 WNLLE 29€ Z¢ £7€ 1oupoy afnyesop 1zx1ez suld Lid jueaogezAn sujads) jupwIXEly
g0/ nOYQNO[Y s [uazirez (] juptepuels nosf AMpow WSH ‘OYOBI YdlUpIepur)s Op ZBIUOW tiypyadsal Anpowr INSH puazigqen]

1U3ZR|YS B AIwzoy

ep
Y2AURAOLISIPAIdAUBAOL IS NSO BU SO[SIABZ A PUIS 1USZHEZ [US3LAZ 3Y 19ZBYI0P aznui ppediid 01O} A GBD JUBAOYISSP/IUBACIIS
oud Aueaznod Aynpow WSH A14q £q pnyjod “14q ojyow £q noywnl£p -3us tuaznez 3uweuzia mznoed 0103 afnisuafou ‘(juajaao
Asidpod ‘nsidpod ) muswnyop aysey) yep Awafqo prew nupsa sznod Augroyunwoy WSH 1204 AyatdAy nosl 3z ‘nwioy 3 wapapyzp

anND
1pansord oypaois yusuodwoy zaie7

-Kun] sueaopezod afntesagdau
E Ampow NSH s juafods ngzipn & zososd eu aforpz jupwiviw aznod afhpezda wsAsss yojugeyide uens eu Mg Lyswony

NI3A13s Zoaoid eu pedo(]

"Ainpow INSH sudmsop will Kuyoaga WwWgwouAcs ifearznia HUIID| B SANDE-3ANOE NUNZ3I A 2[n3uny UpIRpUES JUIFI] SUDZIQRN

2A19s uafodud Jupeng

"Anpow WSH sudmsop wif Auysaga puwigwouaod ifearznia MUY © 9A1IE-2A10E NWIZI A 3MFuny puprepuels Jusss) suaziqen

nzoaold wisAg

‘Joeziuedio yougeyiymas
yafamoupal n owyd a0 af 22| e azojd A sy waAopnpoad wauazojyd A Auapaan nosl 1e}YIL0 0 3dRWION] "M J FZI3A
PUBAOYY 112D BUSZRSRU 3pNQ APZA B jwadeyy1ad fwiuesopezod 1fnuodsip 4005 199uu0)) plaIySU safey ], A|npoul NSH SUIZIGEN

0eR 130 1nsougadzag

"END Ipasisoud A jearznia awepepjodpazdsu juszawo yatsrep yotlal npoanp z
3 0JA '0Inpow NSH nuan dznod Pugueiyd 2y tufeidads oid euzow af 0.} 1 AlJOYRY "A|npowl NSH 1ZAW 20BZIUOIYIULS
pwild emny jusu ANpow NSH INSe|A oW MIBLAIRW OYPAORI[Y IUI[IPS/BUSMAA pupadzaq o1zodsip ¥ af 97 ‘nwioy y wapapyzA

sarsn[2 £oyri8023 - nsoudmsop
gyosAa nunzar A nzoaosd 1usgadzaqez

iguey
10401 unatupansold zau yeurl WSH wioyuny 3 1eaodmisiyd suzow usu € 20go1fa [o3ojoud jureratidord earznod as laEjIunwoy
0y 01 DA YatoeAoYs Yafuznod uawiz 3y (rep walqo Auasauayd ‘sep) yosjeasaur yokusaeiseu A Ayonewome jzeoop 3199y
oxd ‘ruafods aueaouls 3|siapzau oupzeaeu Apza a[ Ajnpow WSH TwfAatpoupal 8 (s} NIGAIIS JUENS BU M S WAYSIUSNY 1ZDJA

oBjIUNUIOY nya3|sodpo
€ enjyut noid juapadzaqez

"(WaNI4 wpouawnuege wiuz s ey gpzey 1ado
— SOV) 135y yokaodip yoLystopensiunupe yoLusn(siid rugudnisydz oueaopezod aoeiado ysiorensienupe pueiqia oad of quqopqo
'S0 oyzuep z Aurey gaodiy Auyoaga oid nNjd oypulels ruaAeiseu ougaopezod §OQ IugaiznAa pedyd oad af afepn ugeznusine
uap3f eu nyaepezod juguids o1g -wWafsey auguenyd Apza ARy MS Julpinia 1sowod ogau (WaNId wijouswnugyfe wiuzns
BUQURIYS 14Q Sz0W gpZRY — SDO) 1orey Yyokaodiz nizod oysueaopezod jugudmsiydz ouraopezAa Wiy o dmsyid oxd of gupajseN

"WR[NpOW WAKSE]A B W3I3AIS 1Zow tusfods supoyiganp ousjoarka af nlepn 01ys3) apep(ez BN "Yds|npow
INSH udAudmsop nwal qoasa o Joeuuojurs 1ovIN3GUOY 1BAOYESQO A\S OUINSIUBILY 10WRl A 1SN UdAQIPZ B Nnpowl NSH
waueaopezod wapzey eu upaonsiFai WU Olua) 14q 1SN DMpow WSH Ya4uaziqeu gaznis 1eAIZnAA (JUaly) 194135 |yow Aqy

SNUISIUEYIIUW [UQBZNUIM Y

-azo[id A msi| waaopmposd wauszojnd A uspaan of punospe yrduesorodpod 1994

nuyioge yofpoiyessord iy
yofueaorodpod eurzoujy

Aizexez aulesen nigwpayd Juasa) YiaeN

WSH niodpod e pejuawaidun ‘nAgpop Bu expIGeN

YIHLIIDOL 1f IAIGS ’

2Jljas @




ZISPE €AZOM ' IPPO 'STEIY A WIAPDOS WAKSISYW WaLapan mylisia) WILPOLDqo A BuBsdEZ of 0 S & “lods YHI43S soudepds
Zoemas mwa | |11 855 ZZZ 0Z+ U0l | 09 4206 29 DI | Busld 00 OFL '22/4Z0Z BYEEIS BRWY | 01 & ‘lods VHII3S 8zISe

punusueuLad 20BULIOJUT 3A0IY JUPEZ EPR[NSU RIAIY 20BNSHUCY eUdZIABU al njnpowl WSH naAeldo eu nyaepezod gpedizd A
"IUSZIZEZ 19ZBAPO QDY Jusu e ((uok|huaa eugwfiA ‘alospz eupwida) msuw eu 1s3a0xd auzow of npnpow NSH Aaeido pueiqhp

MH fardo

"TUIAJIS OUYUANIOP We)sal alnpezAA a2ejRIsUl JUjOAL] "Yd3[Zn
yafarpoupal od eu afsiaezau Axory o141 1apeaocid puzow of QuaIsn|2 yskaojznaoia ) aoead puaeidyd suqopod Kuapaaosd nosl
prjod ‘nutpoy | eqnuyz sovIn3yucy oysl e MS oysasiuaiy oysugnisid asefmsul alnpezda (tusalas) ejuaipy jusfodeu Kqapod o1g

ANAEISPO UZOAOL]

O[S oyrupn{ucy IDemByuoy eu jzalez
moarids 1320d 1ujewuty jops Auep oid poaeids niped oysugapiod ysouworyd ewnu apnq aoeado 014 Auydasa oid -afuodpod
uprepue;s INSH pmyod “aoem8yuoy 1fal gugwz od ogau NSH nosodpod s aoeyijde puaaridn juszeseu e 13zajez apnq DY 0
yuearznod (uafeyez e nzoaoxd ez jeyiqoid apnq (oqnos Z[#SOAd Yofusaeidiyd z jep nuodun dowod ng yormeiso 29Iy

*2180[0UY3a] 019} NYALISPO JeAOpEZAA 2PNQ I8 ‘(BUSpOpIU
nouelsZ B12p) PSIZO[ WSH Ioowod unusacuqo unhl e Luome pifeags joefesuals jeypod vgap of Lone jupexyie
S 1oesdiu 014 mpyford Adeyd tuazd pourgs A usjomrfa eswop Jupeuawaidwr A Augsdod ujiersp nopnq Admsod rugeiSipy

1ep oIS

N30T 1usAT A Auszoln Aureuzez nopnq smopuim SN swzoperd eu
apnq pnyed ‘Awsis waclognos A Auepepin A3o0) 01k nosi XINN/XNuLT guuoyjeld Bu S 9pnq pnyod ‘19AIss S0y Jujzhuad Bu
Augpepin yssjeasann (Yasujanarseu) yaLuaplaeid A gupajseu e ninpoll INSH A oueaoSo] qurewtad of joerado e 1jsouur) IugaoSo]

ndnjsyyd usgadzaqezBunmipny

“IoRUANYOP A AUapaAn nopnqg
1ISOUQOLIPO “MIIAINS § {3 UaWSFeURW UIU[RIUS BU [I0qnOs Yakuelqia AUolyz paoloqnos joowod [§o] 2 aovanIyuoy JUBAQYO[RZ

asemSiuoy JUeACyO[RZ

"ajozuoy [uensiuiupe eaer eoyeI3 1 Y1 ‘Arnn ga0xpyy el nosl wo1zodsip i

"1006 "dsas 0006 AHod yupsepues p1feAiznia
joqor0ad Auagadzaqez nnseya ilfearznia .1y nisalas JuawaTeuew A Ajuatpy rwfaipoupal e Anpow WSH [Zaw eyIunwoy| 01g

NSH JUgPE[AO B 20BjIunwoy 19IpRy

‘(nsoudmsop 330s4a nuutzal 4 ejAqau Aq pnyjod) WSH wiupal's sznod ejeaoyunwoy yuprepuess aseyide £q projod “asapids yusez
tupenuew upaopezAA 31 3f 3pz ‘(23194135) Ya3jual[y eu ddemSiucy nouwz Jigag wynpow wiAloupsl s dmsyd 9z] guanewsyy
‘[npow furepunyas B upuiid upaouyIp (U — NRUA[RAIAYS nos[ NSH Noqo 3[0y "A[zn 1M[eALqzZ eu ouBAOIZWS

weaooerdz af ‘pinpow z ogoups[ nsoudmsopau 19%a1ep yd ® wipwiouscs Kupaiznda WSH Bqo nosl peanSyuoy uprepues yd

nisn|o
1SoUNUNY-1IASN[D A opndiuey

‘S nizn uswaSeurw eu yaLudmsop zauaol plonseu yougensiujwpe
y2ipip 1dowed ogau WSH Op 23em3Iuoy suzuzwz npeojdn B S BU yoaloqnos ojugemSuoy A soemSnuoy upwz pouwod
‘njawed wiupayd eu pyaud yasepejao e afaidsip poowod eaozifeas suzow of pnpow NSH uens eu Aupwz jugemSyuoy HUBIqh A

Kuguiz jugemByuoy

"19Adas Auajepza eu puowdp pdo[sAs jaowod upaoFo] Harlseu stzow af JUANRWIHY “npow
WSH Suironuow ¢ nagads oid Anjin & sfonsgu juzensiunupe suganod afyesqo wasosez & peuLojw JWNS wededord shyzoun
ppow NSH Z 0do] e aomn3yuoy uepepn 3fol gwory Lap ‘SIY MdALs Juswafeuew ougajznda apnq npajyop A[pQn oig

dunys/fonsgu £aopajyog

"Hnpow INSH yo£aipoupal nisued wyupayd eu owyyd ogau nfonsgu yojugensiuwpe
Yo4uepop wiapupansosd 1exysiz suzow af [UszEZ NAEIS 0 S0BULIOJUL IS[E( "RINPOW WSH Wazoacad peu npapyop (oeznewoine
Hinuzown JIANS jatupapsod B S0y 1aatas eu yafuepein 080] 1anupassord e Arls (Qas 1fuouowr Ayonewoine Anpow WSH

eynsoudetq

Aizexez sularaa mpupayd 1uage) wIAeN

WSH ruodpod e pejuswaidwn 'niaepop eu explaeN

Y3IHIIOOL I JATOS ’

eJljas @




ISP BYZOR "D IPPC AZeI A WADNOS WAYSISQW WAUANSA miLiskos wiupoteqe A ruesdez af o' s “ods vy1 133 1sougajeds
RIS MM | LLL BSS Z2Z 027+ ol | 09 27 0629 )1 | BUBIY 0D 0| 1441202 BYSEIS BRIY | 0 S ‘tods yuIJ3s 8z/9z

‘musy 1e90d Lugajrod

oxd 20u33i| 1RAOYESQO 3pnq ‘A[Npow NSH 1wAuepop s pwajqord ppedud A oudpfdez apnq 313)y ‘Juszifez Jupeyeu supedid
"euzAopezod nusnopnq A Jsougyung ojeAoNe) ejAq Aq pnyod

‘ao[eIsulal oyal nsouinu zaq WSH nisoupyuny saoyudop 1BANYE 1918y Yofrodip yarugearppe powod sfnyzown zauaoy ‘njnpotu
WSH nuinanjuoy ay (uaaias) muaiy nipod oyznpm dnisyd oxd asuasy pacdmsyd alnpez4a ssfey ] nsoupsjods [apow [uguasi| JURAOOUIT

“turaseuuIojut iwAaony AnoyiwAsel s dmsyd e oeid sfnyzowsauz a1y ‘npaued oyjupayd z [usAejseU OYIUGOILA
op asezijerdiut oyl euapaaoid juszyez unuafodpo payd Apza apnq “yeaoyzown epeaez gupedud o1 1j-apng njnpow WSH A

Mjzexez sulelan nigwpayd Juese) ymeN
YINLIHOL 11 IATOS ’r

WSH 710dpod & pejUsUWaIdLLI ‘NYABPOD €U EXPIGEN m.__ h asS »‘\









