Evidencni éislo smlowvy CNB: 92-149-19

Smlouva
o dodavce sitovych prvka

uzaviena podle § 2079 a nasl. zakona ¢. 89/2012 Sb., obCansky zakonik, ve znéni pozdéjsich

predpist (dale také jako ..ob¢ansky zakonik™)
mezi:

Ceskou narodni bankou

Na Ptikopé 28

11503 Praha 1

zastoupenou: Ing. Milanem Zirnsakem, feditelem sekce informatiky

a
Ing. Zdeiikem Virusem, feditelem sekce spravni

ICO: 48136450
DIC: CZ48136450

a

(dale jen ,,objednatel™)

CompuNet s. r. o.

Zubatého 295/5

150 00 Praha 5

ICO: 276 08 514

DIC: CZ27608514

zastoupenou: Ing. Pavlem Pikhartem, jednatelem

¢. uctu: 51-1998450287, kod banky: 0100

(dale jen ,,dodavatel*)

Clanek 1
Predmét smlouvy

Dodavatel se touto smlouvou zavazuje dodat objednateli zaiizeni dle specifikace
stanovené v pfiloze ¢. 1 — , Technicka specifikace zatizeni* (dale jen .,zafizeni*). Zafizeni
musi splilovat minimélni pozadavky stanovené vramci piilohy ¢ 2 — , Technické
pozadavky objednatele a popis stavajiciho feseni™.

Dodavatel se zavazuje se zafizenim dodat veskeré doklady a dokumentaci potiebné
k fadnému uZivani, zejména navod k pouziti/montazi v ¢eském jazyce a prohlaSeni
o shodé.

Objednatel se zavazuje uhradit cenu podle ¢l. III smlouvy.

Clanek II
Lhuta, predani a pFevzeti plnéni

Smluvni strany se dohodly, Ze =zafizeni budou predana objednateli nepozdéji
do 60 kalendarnich dnti od podpisu smlouvy.

Dodavatel sdéli povéfené osobé objednatele zamyslené datum a ¢as predani nejméné
3 pracovni dny piedem.
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Misto predani plnéni je adresa sidla objednatele: Senovazné namésti 30, 115 03 Praha 1.

Zatizeni budou predana protokolem o pfedani a pfevzeti podepsanym povéfenymi
osobami objednatele a dodavatele.

Clinek 111
Cena a platebni podminky

Cena plnéni dle této smlouvy ¢ini 1802 302 K& bez DPH. Blizsi specifikace ceny je
uvedena v cenové tabulce, ktera tvoii piilohu ¢. 3 smlouvy.

K cené plnéni dle této smlouvy bude uctovana DPH v sazbé platné v den uskutecnéni
zdanitelného plnéni. Cena zahrnuje veskeré naklady dodavatele spojené s plnénimi podle
této smlouvy véetné nékladi na poskytovani novych verzi firmware podle ¢1. IV odst. 6.

Cenu plnéni uhradi objednatel dodavateli na zékladé danového dokladu vystaveného
dodavatelem nejdiive v den podpisu protokolu o pfedani a pievzeti plnéni.

Datiové doklady budou vedle naleZitosti stanovenych zédkonem o DPH, a dale § 435
zikona &. 89/2012 Sb., ob&ansky zakonik, obsahovat i evidenéni ¢islo smlouvy CNB
a bankovni ucet, na ktery ma byt placeno a ktery je uveden v zahlavi této smlouvy
nebo ktery byl pozdgji aktualizovan dodavatelem (déle jen ,ureny ucet). Dafovy
doklad bude nadto obsahovat naleZitosti stanovené v zakon¢ o dani z pfidané hodnoty.
V piipadé, ze doklad bude postradat nékterou ze stanovenych naleZitosti, nebo bude
obsahovat chybné udaje, je objednatel opravnén jej vratit dodavateli. Nova lhuta
splatnosti za¢ina bézet dnem doruceni bezvadného dokladu.

V piipadé, ze bude v dokladu k uhradé uveden jiny nez ureny ucet, je poveiena osoba
dodavatele povinna na zdklad€ vyzvy objednatele sdélit na e-mailovou adresu, ze ktere
byla vyzva odeslana, zda ma byt zaplaceno na bankovni ucet uvedeny Vv dokladu
k uhradé, nebo na uréeny G¢et. V tomto piipadé se doklad k hrad® nevraci s tim, Ze lhita
splatnosti za¢ina bézet az dnem doruceni sdeleni dodavatele podle piedchozi vety.

Doklady k Ghradé bude dodavatel zasilat elektronicky jako piilohu e-mailové zpravy
na adresu faktury@cnb.cz ve formatu ISDOC. Pokud neni moZné vytvoftit doklad
ve formatu ISDOC je mozné zasilat jej ve formatu PDF. V jedné e-mailové zpravé smi
byt pouze jeden doklad k dhradé. Mimo vlastni doklad k uhradé muze byt piilohou
e-mailové zpravy jedna az sedm piiloh k dokladu ve formatech PDF, DOC, DOCX, XLS,
X1.SX. Ve forméatu ISDOC se ¢islo smlouvy uvadi v poli ID ve skupiné Contract
References. Piijaty budou i doklady k hradé v jiném formatu, ktery bude v souladu
s evropskym standardem elektronické faktury. Nebude-li mozné danovy doklad zaslat
clektronicky. zasle dodavatel danovy doklad v analogové formé na adresu objednatele:

Ceska narodni banka

sekce rozpodtu a ucetnictvi
odbor ucetnictvi

Na Prikopé 28

115 03 Praha 1.

Splatnost dafiového dokladu je 14 dni od doruceni objednateli. Povinnost zaplatit je
splnéna odepsanim piislusné ¢astky z uctu objednatele ve prospéch i¢tu dodavatele.

Smluvni strany se dohodly, Ze objednatel je opravnén zapotist jakoukoli svou penéZitou
pohledavku za dodavatelem, at' splatnou & nesplatnou, oproti jakékoli penézité
pohledévce dodavatele za objednatelem, at’ splatné ¢i nesplatné.



Evidencni cislo smlouvy CNB: 92-149-19

Clanek IV
Zaruka za jakost a ohlaSovani vad

1. Dodavatel poskytuje na dodana zafizeni zaruku v délce 24 mésici. Po tuto dobu
se zavazuje dodavatel odstrariovat na vlastni ndklady veskeré zaru¢ni zavady. Zaruéni
doba poc¢ina bézet dnem prevzeti plnéni objednatelem.

2. Potieba zaruéni opravy bude objednatelem ohlasovana na kontaktni e-mailovou adresu
dodavatele: helpdesk@compunet.cz, nebo na telefonni ¢islo 226 776 664 s naslednym
pisemnym potvrzenim e-mailem na vy3$e uvedenou e-mailovou adresu dodavatele.

3. Zaru¢ni vada musi byt odstranéna nejpozdéji do 3 pracovnich dni od jejiho nahlaseni,
pokud si povétené osoby smluvnich stran pisemné nedohodnou jinou lhiitu k odstranéni
vady. Zaru¢ni opravy mohou byt provadény v misté plnéni pouze v pracovni dny v dobé
od 8:00 do 18:00 hod.

4. Dodavatel je povinen nahlasit ptipadnou zménu kontaktni tidaji uvedenych v odst. 2
tohoto ¢lanku nejpozdéji nasledujici pracovni den po provedeni zmény, bez potieby
uzavieni dodatku k této smlouve.

5. Dodavatel je srozumén s tim, Ze veskera komunikace pti hlaseni a feSeni zavad bude mezi
objednatelem a pracovniky dodavatele probihat v ¢eském jazyce.

6. Dodavatel poskytne objednateli po dobu trvani zaruky vSechny relevantni verze firmware
nabizené vyrobcem tak, aby dodané feSeni vyhovovalo zadani objednatele a fungovalo
bez zavad.

7. Dodavatel je povinen zajistit objednateli pfistup k dokumentaci vyrobce zafizeni a
znalostni bazi, kterou vyrobce v ramci své podpory poskytuje.

8. Objednatel musi mit moznost se sam zaregistrovat na strankach vyrobce a musi mit
moznost samostatného stahovani novych verzi firmware a registrace k odbéru
automatickych e-mailovych zprav tykajicich se dodavanych zafizeni a upozortiujici na
tyto skuteénosti:

a. bezpeCnostni incidenty, které vyzaduji od objednatele povySeni operaéniho
systému/firmware ¢i aplikovani zmény konfigurace ¢i opravy (zaplaty),

b. konec prodeje ¢i podpory,

c. nové verze operacniho systému/firmware,

d. znamé chyby opera¢niho systému/firmware.

9. Servisni zasahy v rdmci zaruky budou pfednostné provadény v misté plnéni. Zdvada, jejiz
odstranéni z jakychkoliv dGvodi nebude na misté mozné, nebo vhodné, bude fesena
vyménnym zpusobem. VeSkera manipulace s opravovanou komponentou bude
protokolarné zaznamenana. V ptipadé, Ze oprava vadné komponenty nebude mozna, bude
predmétna komponenta nahrazena novou stejnych nebo lepsich parametr, na niz bude
mozZno provozovat stejny firmware jako na ptavodni.

Clinek V
Vlastnické pravo a nebezpeéi Skody

1. Vlastnické pravo k zatizenim a nebezpeci Skody piechazi na objednatele okamzZikem
podepsani protokolu o piedani a prevzeti plnéni dle ¢l. II odst. 4.

Clanek VI
Smluvni pokuta, irok z prodleni



Evidencni cislo smlouvy CNB: 92-149-19

1. 'V ptipadé prodleni dodavatele ve lhiité¢ pro predani celého plnéni podle ¢l. II odst. 1 je
objednatel opravnén pozadovat smluvni pokutu ve vysi 500 K¢ za kazdy den prodleni.

2. 'V piipadé prodleni dodavatele s nastupem k opravé vady nebo s odstranénim vady ve
stanovené lhGté je objednatel opravnén pozadovat smluvni pokutu ve vysi 100 K¢
za kazdy pracovni den prodleni.

3. 'V piipadé prodleni objednatele s uhradou dafiového dokladu je dodavatel opravnén
pozadovat urok z prodleni podle nafizeni vlady ¢. 351/2013 Sb.

4. Splatnost dokladu k uhradé smluvni pokuty nebo uroku z prodleni je 14 dnd od doruceni
ptisludného dokladu povinné smluvni strang. Povinnost zaplatit je splnéna odepsanim
piislusné ¢astky z uétu povinného ve prospéch uctu opravnéného.

5.  Smluvni pokutou neni dotéeno pravo na nahradu skody.

Clinek VII
Povéiené osoby smluvnich stran

1. Smluvni strany se dohodly, Ze seznam povéfenych osob vcetné telefonického
a e-mailového spojeni si smluvni strany vzajemné sdéli e-mailem na adresu objednatele:
servis.zarizeni@cnb.cz a na adresu dodavatele: helpdesk(@compunet.cz

Clinek VIII
Odstoupeni od smlouvy

1. Objednatel si vyhrazuje pravo odstoupit od této smlouvy v celém ¢i ¢astecném rozsahu
v ptipade, Ze:
a) dodané zafizeni nebude spliovat specifikaci dle ptilohy ¢. 1 nebo piilohy ¢. 2 teto
smlouvy,

b) dodavatel bude v prodleni s pInénim del$im nez 30 dnu.

2. Odstoupeni od smlouvy je ucinné dorucenim pisemného oznameni o odstoupeni
dodavateli. b

Clanek IX
Uverejnéni smlouvy a skuteéné uhrazené ceny

1. Dodavatel si je védom zakonné povinnosti objednatele uvefejnit na svém profilu tuto
smlouvu véetné viech jejich pfipadnych zmén a dodatkl a vysi skutetné uhrazené ceny
za plnéni této smlouvy.

2. Profilem objednatele je elektronicky ndstroj, prostfednictvim kterého objednatel, jako
vefejny zadavatel dle zdkona ¢. 134/2016 Sb., o zadavani vefejnych zakazek (dale jen
ZZNZ*) uveiejiiuje informace a dokumenty ke svym vefejnym zakdzkdm zpilsobem,
ktery umoziiuje neomezeny a piimy dalkovy pfistup, pficemz profilem objednatele
v dobé uzavieni této smlouvy je https://ezak.cnb.cz/.

3. Povinnost uvefejiiovani dle tohoto ¢lanku je objednateli ulozena § 219 ZZVZ.

4. Uvetejiiovani bude provadéno dle ZZVZ a piislusného provadéciho predpisu k ZZVZ.

Clanek X
Zavéreéna ustanoveni
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1. Smlouva nabyva platnosti a u¢innosti dnem podpisu opravnénymi zastupci obou
smluvnich stran.

2. Smlouvu je mozno ménit nebo dopliovat pouze formou pisemnych chronologicky
Cislovanych dodatkii podepsanych opravnénymi zastupci smluvnich stran, vyjma piipadu
uvedenych v této smlouvé.

3. Zavazkovy vztah zaloZeny touto smlouvou, se fidi ¢eskym pravnim fadem, zejména
zakonem ¢. 89/2012 Sb., ob¢ansky zakonik, ve znéni pozdgjsich predpisi.

4. Smlouva se vyhotovuje ve tfech stejnopisech, z nichZ objednatel obdr?i dva stejnopisy,
dodavatel jeden stejnopis.

Prilohy:

Technicka specifikace zafizeni

Technické pozadavky objednatele a popis stavajiciho feseni
Cenova tabulka

Cic O _(‘):
O S

V Praze dnelibizﬁtl V Praze dne //? fj!?/@

Za dodavatele:

Za objednatele:

-ompuNet s.r.o
Zubatého 295/5
150 00 Praha 5

Ing. Milan Zirnsak Ing. Pavel Pikhart
(feditel sekce informatik jednatel

48
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Technicka specifikace zarizeni

POPIS

Aruba AP-315 802.11n/ac 2x2:2/4x4:4 MU-MIMO Dual Radio lntegrated Antenna AP

PRODUKT. OZN.

JWT7OTA

AP-220-MNT-W1W Flat Surface Wall !Celllng White AP Basic Flat Surface Mount Kit

S A SR s T —

Aruba ClearPass C2000 DL20 Gen9 HW Appliance

HPE 3Y Partner-Branded NBD Support SVC - HPE Aruba CP C2k DL20 G9 HW Appl
Support [for JZ509A]

Aruba ClearPass NL AC 500 CE E-LTU

HPE 3Y Partner-Branded NBD Support SVC - HPE Aruba ClearPassNLAC500 CE E-LTU
Supp [for JZ401AAE]

Aruba 7205 (RW) 2-port 10GBASE-X (SFP+) Controller
PC-AC-EC Continental CZKopean/Schuko AC Power Cord
Aruba LIC-AP Controller per AP Capacity License E-LTU

Aruba LIC-PEF Controller Policy Enforcement Firewall Per AP License E-LTU

.HPE 3Y Partner-Branded NBD Support SVC - HPE Aruba 7205 Controller Supp [for
JWT735A]

HPE 3Y Partner-Branded NBD Support SVC HPE Aruba Cntrl per AP Capcty E-LTU
Supp [for JW472AAE]

HPE 3Y Partner-Branded NBD Support SVC - HPE Aruba License PEF Contro Supp [for

JWA73AAE]

JWO047A

JZ509A

H1LOBA3#Y 1P

JZA01AAE

H1LOBA3#Y1W

JWT735A

JW118A

JWAT2AAE

JWA4AT73AAE

H1LOBA3#XA4

H1LOBA3#ZXQ

H1LOBA3#XS4

Ptiloha ¢. 1

POCET

170

170

170

170

170

170
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Priloha ¢. 2

Technické pozadavky objednatele a popis stavajiciho stavu

1. Technické pozadavky objednatele

1.1 AP - pristupové body (Wifi vysilace)

- pocet kusu: 170

- tiida zafizeni: indoor AP

- uzaviena konstrukce bez ventilatort

- podpora bezdratového standardu: 802.11ac Wave2

- certifikace Wi-Fi Aliance: [EEE 802.11a/b/g/n/ac

- pracovni rezim AP Fizené kontrolérem (lightweight)

- pocet portl ethernet LAN: 1x10/100/1000 Mbit/s RJ45 (minimalni pocet)

- podpora standardii IEEE 802.3af (PoE) a IEEE 802.3at (PoL+)

- podpora standardniho PoE 15,4W bez nutnosti redukce vykonu SGHz radia

- podpora napdjeni z AC napéjeciho zdroje

- vestavéna interni anténa: MIMO, omni down-tilt

- radiova cast: dual band, souc¢asna podpora pasem 2,4GHz a 5GHz

- MIMO a pocet nezavislych streamu na 2,4GHz radio: 2x2:2

- MIMO a poéet nezavislych streamii na SGHz radio: 4x4:4

- podpora §ifky kanalu 160MHz

- podpora MU-MIMO

- automatické ladéni kanalu a sily signalu v koordinaci s ostatnimi AP

- komunika¢ni rychlost na fyzické vrstvé (Max data rate) pro 5GHz: 1.73 Gbit
(minimalni rychlost)

- podpora 802.11ac explicitniho beamformingu

- pocet inzerovanych SSID (BSSID) na radio: 16

- - mapovani SSID do raznych VLAN podle IEEE 802.1Q

- podpora spektralni analyzy

- hardware filtry pro filtraci intermodula¢niho rusenim pochdzejicim z mobilnich siti
(Advanced Cellular Coexistence) nebo obdobne

- 802.11w ochrana management ramct

- SSHv2, SNMPv2c¢ a SNMPv3

- soudasti AP je piislusenstvi pro montaz na zed’ nebo strop

- kompatibilni s dodanym kontrolerem

1.2 Centralni kontroler pro spravu pfistupovych bodu
- pocet kusii: 1
- forma dodani: fyzicka appliance
- velikost umoziujici montaz do standardniho 19" datového rozvadéce
- napdjeci zdroj: 1x interni AC
- pocet kombo portii gigabit ethernet: 4x 1000BASE-T/SFP combo
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pocet optickych porti 10Gbit/s s volitelnym fyzickym rozhranim: 2x 10Gbit/s SFP+
(minimalni pocet)

podporovany pocet AP bez nutnosti pfidavani hardware: 256 (minimalni pocet)

podporovany pocet soucasné pfipojenych klientd: 8000 (minimalni pocet)

vykon statefull firewallu: 12 Gbit/s, Imil. Session (minimalni pocet)

sdileni licenci mezi vice kontrolery

podpora Redundance (HA) kontroleri v rezimech: active-active a active-standby.
Vypadek aktivniho kontroleru v redundantnim paru nema dopad na provoz jiz pripojenych
klient (tj. bez potieby opétovné autentizace).

vzdalen€ lokality - moznost lokalniho bridgovani uzivatelskych dat per SSID pfimo na
pfislusném AP, podpora roamingu pres AP na vzdalené lokalité

podpora VLAN podle IEEE 802.1Q: ano, 4000 aktivnich VLAN (minimalni pocet)

pocet zaznamu v tabulce MAC adres: 32000 (minimalni pocet)

podpora linkové agregace IEEE 802.3ad

IEEE 802.1w - Rapid spanning Tree

podpora STP instance per VLAN s 802.1Q tagovanim BPDU (napi. PVST+)

detekce protilehlého zafizeni LLDP

statické smérovani [Pv4 a IPv6

dynamicke smérovani OSPFv2 véetné podpory stub a NSSA

podpora Multicast: IGMP a MLD

NTP véetné MDS5 autentizace

podpora piekladu adres PAT/NAT

podpora standardu 802.11ac Wave 2 a zpétna kompatibilita s 802.11a/b/g/n

rezimy pienosu uzivatelskych dat: tunelovani pres kontrolér a lokalni AP bridging

VLAN Pooling

podpora IPv6: konfigurace, sprava (SSH, SNMP, Syslog, DHCPv6,RADIUS), syst.
komunikace mezi AP a kontrolérem. Kompatibilita s RFC 2460, RFC 3162, RFC 3736, RFC
6106

typy autentizace: WPA/WPA2-PSK, WPA/WPA2-Enterprise, 802.1X, MAC autentizace,
“captive portal”, 802.1X ovéfeni s naslednym ovéfenim MAC

podporované autentizaCni/autorizaéni zdroje: RADIUS, LDAP, Active Directory, RFC 3576
Change of Authorization

funkce fizeni a ochrany radioveho spektra s automatickou optimalizaci sité (piidélovani
kanall, fast roaming, rozdéleni klientd na jednotliva AP)

aktivni scanovani 802.11 kanald pro vybér nejlepSiho véetné automatického zastaveni
scanovani v pfipadé Ze probiha ¢asové senzitivni provoz (napf. VolP)

klasifikace klientskych zafizeni do tiid na zakladé typu nebo OS zatizeni a nasledné uplatnéni
definovanych politik pro danou tfidu

vestavény “captive portal” pro hosty s podporou nativnich IPv6 klientd. S moznosti Gpravy
vzhledu a pridanim vlastniho loga véetné vestavéného rozhrani pro vytvafeni do¢asnych guest
Géth.

podpora pro 802.11u, 802.11v a 802,11k

automatick¢ dynamické rozpoznani a prioritizace hlasovych protokolt jako SIP, SCCP,
VOCERA a SVP pomoci funkce DPI a jejich SLA monitoring

podporované urovné opravnéni v administra¢énim rozhrani: administrator, read-only, guest-
provisoning

podpora XML a REST API pro automatizovanou konfiguraci kontroléru

rﬁf*w N
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- automatizovana migrace klientd na optimalni frekvenci, AP ¢i radio s vyuZzitim min. téchto
parametru: kategorie daného klienta, SNR, schopnosti klienta, kvalita signalu

- graficky uzivatelsky dashboard zobrazujici kvalitu a obsazenost kanald, jednotlivé klienty,
nahledy na VoIP ptfes WiFi sit’ a zobrazujici informace o MOS (mean opinion score) aktivnich
hovorti. Moznost realtime analyzy kvality provadénych hovori

- podpora rozpoznavani aplikaci na 7. vrstvé (aplikace typu: Youtube, Facebook, Dropbox,
BitTorrent, Skype, Office365, apod.). Moznost jejich povolovani, zakazovani, prioritizace
nebo omezovani s moznosti vytvofit minimalné 20 soub&znych aplikaénich pravidel k
omezeni provozu konkrétnich aplikaci.

- centralni sprava, aktualizace, konfigurace v¢. bezpecnostnich politik a QoS profilii pro
vSechna AP

- blacklist zafizeni prekraCujici nastavitelné prahy (opakovand autentizace, poruSeni
bezpeénostni politiky)

- podpora RadSec (RADIUS over TLS)

- podpora tvorby bezpe¢nostnich politik na zakladé ¢asovych pravidel

- podpora L2 a L3 roaming bez nutnosti specialniho SW na klientovi

- podpora Rogue Wireless detekce a containment

- podpora PKI

- moznost terminace vzdalenych VPN klientt (podpora SSL i [PSec VPN)

- podpora WIPS pro detekci utokii na bezdratovou sit

- podpora spektralni analyzy

- podpora ochrany pomoci IDS signatur

- ochrana fidicich ramcu - 802.11w

- CLI formou RJ45 serial konsole port

- ethernet port pro out-of-band management

- dual boot flash

- podpora SSHv2 a HTTPS web GUI

- SNMPv2¢, SNMPv3

- nastroj pro odchytavani WLAN datového provozu veetné 802.11 hlavicek a moznost jeho
zasilani do Ethernetového analyzatoru

- podpora upgrade firmware pomoci: HTTPS, TFTP, FTP a USB

- plna kompatibilita s nabizenymi ptistupovymi body

- kompatibilni s kontrolerem Aruba 7205 (RW) - ve smyslu vytvoifeni clusteru AOS 8.X

1.3 Radius server

- pocet kusii: 2

- forma dodani: fyzicka appliance

- velikost umoziujici montaz do standardniho 19" datového rozvadéce

- celkova kapacita feSeni pro pocet soucasné autentizovanych uzivatelt: 5000 (minimalni pocet)

- licenéni pokryti pro 500 uzivateld (minimalni pocet)

- feSeni musi poskytovat vysokou dostupnost tak aby v piipadé vypadku primarniho AAA
serveru pievzal jeho roli sekundarni server

- feSeni musi umoznovat distribuci pfes cluster minimalné 30ti virtualnich ¢i fyzickych
appliance pro moznost distribuce zatéze a geografické zalohovani

- moznost napojeni se az na 30 Active Directory zdrojii pro geografické zalohovani externi
databaze identit
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- podpora 802.1X a TACACS+ autentizace pro bezdratové sité, Ethernet LAN sité¢ a VPN
pfipojeni

- podpora mechanismu fizeni pfistupu do sité pro aktivni prvky plné nepodporujici 802.1X.
Zjisténi piipojeného uzivatele skrze WMI. Vynuceni politik pfipojeni a detekce pripojené
stanice skrze SNMP.

- konfigurace autentizacnich politik v ramci clusteru je centralizovana a nevyzaduje manualni
znovukonfiguraci na kazdém appliance

- cluster musi poskytovat vysokou dostupnost pro viechny funkcionality feSeni a zaroven
moznost navyseni poctu podporovanych uzivatell pfidanim dalsi instance

- podpora nasledujicich vyrobcii sitovych zafizeni (LAN switche, WiFi feSeni, obecné
piistupové datové site¢): CISCO, HPE (Aruba Networks), Juniper, Meraki, Ruckus, Linksys,
Huawei, Netgear, ZyXEL, TP-Link

- pozadované metody autentizace uZivatelli a zafizeni: PEAP-MSCHAPv2, EAP-TLS, EAP-
FAST, EAP-TTLS, MAC autentizace, povoleni MAC autentizace neznamych klient

- podpora RADIUS CoA dle RFC3576

- podpora autorizace zafizeni a uZzivateld na zdkladé kontextovych informaci jako ¢as, misto
piipojeni, osobni profil ¢i skupina v AD

- moznost TACACS+ autentizace spravei sitovych zafizeni

- dalsi pozadované autentizaini a autorizacni zdroje a metody: LDAP, Microsoft AD, Token,
genericka SQL databaze, Kerberos, HTTPS web autentizace, Single Sign-On (minimalné
SAML 2+ IdP a SP, OAuth)

- moznost integrace s MDM (Mobile Device Management) platformami tietich stran.
Minimalné tfi vyrobci MDM feSeni (airwatch, SOTI, XenMobile, MaaS360, Microsoft
Intune).

- podpora REST API pro vétsinu zakladnich ukoni AAA platformy

- podpora REST volani vyvolaného autentizaéni ¢i autoriza¢ni udalosti (minimalné pro predani
informaci o klientovi jinému systému, automatického zaloZeni support ticketu atp.).
Administrator musi mit moznost konstruovat vlastni obsah http REST API volani zalozenych
na proménnych daného autentizaéniho kontextu.

- zpracovavani syslog hlaseni z externich zdroji, vyhleddvani klicovych udalosti a
automatizovana reakce na n€. Minimalné v rozsahu pfijmuti bezpe€nostniho hlaseni z
firewallu a izolace konkrétniho klienta na zakladé tohoto hlaseni.

- administrator systému musi mit moznost vlastni tvorby parseru/integrace syslog hlaseni pro
moznost uzivatelské integrace s libovolnymi systémy tietich stran

- sbér dodate¢nych informaci o pripojenych zatizenich (“profiling”) jako jsou DHCP volby
klienta, HTTP uZivatelsky agent, pfedvolba MAC adresy ¢i stav otevienych portii daného
zafizeni. Tyto informace musi byt mozné vyuzit pro dopliikové ovéfeni ptistupu zafizeni do
sit¢. Informace pro profiling musi byt mozné ziskat pfimym monitorovanim provozu, pfimo
jako vysledek prace aktivnich prvkl, piijmem flow metadata informaci skrze APl a
integrovanym NMAP skenovacim nastrojem.

- podpora LAN a WLAN portdlu pro hosty s HITP/HTTPS autentizaci. Moznost vytvafeni
docasnych uzivatelskych guest Gétli skrze netechnické uzivatelské rozhrani oddéleného od
hlavniho administrativniho rozhrani.

- LAN a WLAN Guest portal musi umoZznovat grafickou tpravu véetné moznosti pfidavani
videi a dal$iho dynamického obsahu. Moznost samoobsluzné registrace hosta do sit€ pomoci
SMS a overenim emailem.

- funkce portdlu pro hosty je feSena stejnymi licencemi jako zakladni fizeni ptistupu. Pokud ne,
je tieba nabidku doplnit o guest licence ve stejném poétu.
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- moznost rozsifeni systtmu o bezpeCnou registraci soukromych zafizeni do interni sité na
zaklad¢ uzivatelskych udaji externi autentiza¢ni databaze jako napf. AD & LDAP. Uzivatel
musi byt schopen jednoduchym uzivatelskym wizardem instalovat osobni certifikat a sitovy
profil na své soukromé zatizeni (BYOD systém). Certifikani autorita pro vydavani certifikatd
na soukroma zafizeni musi byt soucasti AAA platformy.

- podpora protokolu SCEP

- hosté ¢i interni uzivatelé musi mit moznost pristupu do samoobsluzného portalu pro spravu
svych vlastnich registraci

- jakékoliv funkéni rozsifeni systému musi byt vzdy v ramci stejné hardwarové appliance jako
je AAA systém

2.  Popis stavajiciho FeSeni

Bezdratova sitt CNB je provozovana na mobility kontroleru Aruba 7205 a je osazena bezdratovymi
vysilati AP-315. Radius server je realizovana iMC UAM modulem, ktery vyuziva jako zdroj
uzivatelskych certifikdti AD. Uzivatelé jsou piifazovany do jednotlivych VLAN na zakladé
definovanych politik (802.1X). Reseni spravy pfistupu do bezdratové sité krom 802.1X autentizace
zajistuje rovnéz portal pro pfistup hostii a management (generovani) ticketi.
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