Evidencni disto smiowey CNB: 92-032-19

SMLOUVA
o realizaci roziireni bezpecného uloZi¥té kliti pro QSCD mad a tprav souvisejiciho
HW a SW vietné poskytovini provozni podpory
uzaviena podle § 1746 odst. 2 zdkona &. 89/2012 Sb., ob&ansky zikonik, mezi:

Ceskou narodni bankou

Na Piikopé 28

115 03 Praha 1

zastoupenou: Ing. Milan Zimsak, feditelem sekce informatiky
a
Ing. Zderikem Viriusem, feditelem sekce spravni

1CO: 48136450

DIC: CZ48136450

(dale jen ,,objednatel*)

a

SEFIRA spol. s r.o.
zapsanou v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil C, vlozka 34572
se sidlem: Antala Stagka 2027/77, 140 00 Praha 4
1CO: 62907760
DIC: CZ62907760
zastoupenou: Ing. Petrem Dolejs§im, jednatelem
a
Ing. Danielem MareSem, jednatelem
¢. uctu: 107-8809470257/0100 fiicel je zverejnén podle § 98 zdkona o DPH)
(dale jen .. zhotovitel*)

Preambule

Objednatel provozuje ve svém standardnim systémovém prosttedi moduly pro bezpetne
uchovavani kli¢d (tzv. .HSM moduly* /Hardware Security Module*/). V souvislosti
s Nafizenim Evropského parlamentu a Rady (EU) & 910/2014, o elektronické identifikaci
a sluzbach vytvarejicich diivéru na vnitinim trhu znimém pod jménem eIDAS, a v souvislosti
se zdkonem ¢&. 297 ze dne 24. srpna 2016, o sluzbach vytvarejicich diivéru pro elektronické
transakce objednatel hodla predmétné HSM moduly a souvisejici software upravit tak, aby
tyto HSM moduly vyhovovaly definici pro tzv. ,.QSCD* zatizeni, tj. ,,Qualified Seal Creation
Device* a bylo je tak mozno pouZit pro poskytovani sluzby ,kvalifikované peceti.

HSM moduly a souvisejici software podporuji kritické &innosti objednatele.

Clinek I.
Predmét smlouvy

1. Predmétem této smlouvy je povinnost zhotovitele:

a) upravit v soucasn¢ dobé¢ objednatelem provozované technické a programove prostiedky
HSM moduiil, pripadné dodat, nainstalovat a zprovoznit dal3i technické a programové
prostiedky nezbytné pro jejich spravné fungovani tak, aby nyni objednatelem
provozované HSM moduly spliiovaly po implementaci poZadavky na QSCD zafizeni
tak, aby na n& pak bylo moZno kvalifikovanym poskytovatelem sluzeb vytvarejicich
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divéru vydat certifikat, ktery bude pouzit pro vnitini sluzbu kvalifikované peceti ve
standardnim systémovém prostiedi objednatele;

b) pro ugely a po dobu testovani pfed vlastni implementaci fedeni vytvofit ovéfovaci
testovaci prostfedi na bazi HSM modulu{(i) shodné konfigurace, jako nyni provozuje
objednatel (Thales nShield Connect 1500+); (viz téZ odstavec 3 pism. b) ),

c) vypracovat projektovou dokumentaci skuteéného stavu implementace a Oprav HSM
moduld a navazujiciho software,

d) zaskolit zaméstnance objednatele,
(dale také jako ,.dilo*)

2. Dilo musi spliiovat funkéni poZadavky uvedené v piiloze &, 4 smlouvy. Dilo musi byt
realizovano v souladu s navrhem technického feseni obsaZenym v ptiloze €. 6.

3. Dilo bude realizovano v nasledujicich etapach:

a) Prvni etapa zahrnuje vypracovani realiza¢ni studie zhotovitelem, dle vzoru realizacni
studie uvedeném piiloze &. 8, ktera bude obsahovat veskeré informace nezbytné pro
implementaci nov& dodanych technickych aprogramovych prostfedki do prostiedi
objednatele, postup lprav a migrace soucasnych HSM modull objednatele do reZzimu
QSCD veetn& mapovani funkénich poZadavkil a vlastnosti uvedenych v pfiloze . 4 tak,
aby byla prokazana jejich realizovatelnost, a dale pak popis rezimu provozni podpory.

b) Druhs etapa zahruje:

- dodavku technickych a programovych prostiedkll podle specifikace uvedené v
piiloze ¢. 1 a v souladu s akceptovanou realizadni studii (viz 1. etapa),

1. instalaci t&chto novych prostfedkii a jejich implementaci do prostred:
objednatele zhotovitelem,

2. revize konfigurace a tipravy u stavajicich HSM modulii objednatele,

3. zprovoznéni reZzimu vysoké dostupnosti viech HSM moduli podle navodu
a dokumentace poskytnuté zhotovitelem,

4. konfiguraci HSM modult pro pfipojeni definovanych serverii objednatele,
které nyni vyuZivaji HSM moduly pro sluZby peceténi — realizuji pracovnici
zhotovitele za asistence pracovnikii objednatele,

5. instalaci a tipravy programovych prostfedkil na téchto serverech — realizuji
pracovnici objednatele podle navodu ¢i dokumentace poskytnuté zhotovitelem
a za jeho asistence v misté plnéni,

6. instalaci a upravu SW pro management dodanych technickych prostiedkt -
realizuji pracovnici objednatele podle navodu & dokumentace poskytnute
zhotovitelem a za jeho asistence v misté pinéni.

- vytvoreni dedikovaného testovaciho prostiedi na zhotovitelem
zajidténém/zaptjceném HSM modulu v QSCD reZimu pro testovaci provoz v delce
nejméné 2 tydni zahmujici posouzeni souladu navrhovaného feeni se zadanim
podle testovacich scénafli, ukazky zakladnich operaci s HSM v QSCD reZimu a
zaskoleni obsluhy (2 odbornych zameéstnancl objednatele) v délce, kterou urdi
zhotovitel tak, aby zamé&stnanci byli zaskoleni v rozsahu dle piilohy €. 2. Na toto
testovaci prostiedi HSM modulii budou napojeny vybrane informacni systémy
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objednatele, resp. taktéZ jejich testovaci verze (testovat se budou vidy zastupci
technologie pouzivané na serverech, tj. CA, Java a PKCS11).

Soucasti plnéni vtéto etapé je i dodani & zpfistupnéni dokumentace vyrobce
technickych prostfedkii a programovych prostiedki.

c) Treti etapa zahmuje:

- migraci provozniho prostedi stavajicich a pfipadné nové dodanych technickych a
programovych prostfedk: (viz pfedchozi etapa) tak, aby doslo k vytvofeni
provozniho prosttedi HSM moduli v QSCD reZimu a v konfiguraci pro jejich
vysokou dostupnost, asistence pii provedeni instalace a Upravach programového
vybaveni na ostatni aplikacni servery dle piilohy €. 3 a migraci dat dle p¥ilohy &. 2
pro stavajici aplikace objednatele. PFisluiné ¢innosti zajistuje zhotovitel za
asistence a soucinnosti pracovnikii objednatele;

- etapa dale zahmuje zajisténi novych certifikati pro kvalifikovanou peget — budou
realizovat pracovnici objednatele za asistence zhotovitele v mist& plnéni.

Po kompletni konfiguraci napojeni stavajicich informaénich systémt objednatele na
upravené HSM moduly bude proveden zkusebni provoz v délce 2 tydnti, b&hem kterého
bude ovéreno, zda dodané feseni spliiuje veikeré pozadavky objednatele uvedené v
priloze €. 4, a bude provedeno méfeni vyznamnych provoznich stavii dodaného feeni a
pfipadné navrh optimalizace.

d) Ctvrta etapa zahrnuje vypracovani projektové dokumentace, v niz bude zachycen
popis skute¢ného stavu implementace HSM moduld do QSCD rezimu a provoznich
postupli a jejiz soudsti bude i aktualizace soudasného havarijniho planu. Seznam
pozadované dokumentace je uveden v pfiloze & 2. Zhotovitel je povinen predat
objednateli projektovou dokumentaci v elektronické podobé ve formatu MS Word 2010
a vyssi (piipadn€ PDF), véetné dokumentace viech verzi software, resp. firmware.

. Cinnosti uvedené vyse u jednotlivych etap jsou podrobnéji také popsany v piiloze &. 4.

5. Zhotovitel se zavazuje poskytovat pro stavajici i nové dodané technické a programové

prostiedky provozni podporu dle €l. V této smlouvy.

. Zhotovitel prohlauje, Ze dodané technické prostredky budou nové a nepouzité (maximalng
z tovarny zahofelé z vyroby). popf. zapnuté pro ovéieni funkénosti v ramei piipadné
kompletace prostiedki zhotovitelem pfed dodanim.

. Dilo bude provadéno v pracovni dny v dob& od 8.00 had. do 17.00 hod.. nedohodnou-li sc
smiuvni strany jinak.

- Mistem plné&ni budou prostory vypocetniho stiediska v objektech objednatele na adrese:
o Praha 1. Senovazna ul. 3,

e Praha 5, Strojirenska 175.

9. K technickym ani programovym prostiedkim nebude poskytovan vzdaleny pfistup.

10.0bjednatel se zavazuje za poskytnuté pinéni uhradit ceny dle ¢l. 111 této smlouvy.

LIS}
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Clének II.
Lhity, zpisob predani dila

1. Objednatel pievezme dilo jako celek pouze tehdy, pokud:

- byly odsouhlaseny viechny dil&i etapy na zakladé akcepta&nich protokold, jak je
stanoveno dale v tomto €lanku, a pfipadné vady byly odstranény,

- zhotovitel dodal kompletni fedeni prosté vad a véetné pozadované dokumentace,
- zhotovitel poskytl vedkeré potfebné licence pro provoz feseni,

- zhotovitel pfedal v elektronické podobé na sjednaném datovém médiu (napi. CD.
DVD, USB Flash disk) veskeré podklady a dokumenty potfebné ke spravé a udrzbé
dila,

Pievzeti dila jako celku bude uskutetnéno podpisem zavéreného akceptacniho
protokolu. Tim bude plnéni pfedano objednateli k b&Znému provoznimu vyuZiti.
Ukongeni kazdé etapy stvrdi povéfené osoby smluvnich stran podpisem dilétho
akcepta¢niho protokolu.

2. Smluvni strany vzajemné dohodly pro jednotlivé etapy dle &l 1 odst. 2 této smlouvy
nasledujici lhity:

a) zhotovitel pfedz objednateli realizaéni studii do 10 tydnii od podpisu smlouvy. Tato
doba zahrnuje i pfipominkova kola objednatele v délce nejvyse 1 tyden pro kaZdé
pripominkové kolo (o&ekavaji se nejméné 2 pfipominkova kola);

b) druha etapa bude ukon&ena nejpozdé&ji do 15 tydnli od podpisu smlouvy. Terminy
zaskoleni odbornych zamésinanct objednatele dohodnou smluvni strany podle
realizaéni studie, zadkoleni musi prob&hnout po instalaci a konfiguraci. Testovaci
provoz v délce 2 tydnt bude realizovén jako posledni innost druhé etapy;

¢) teti etapa bude zhotovitelem dokonéena nejpozdéji do 22 tydni od podpisu
smlouvy. Zkusebni provoz v délce 2 tydni bude probihat po kompletni konfiguraci
a migraci. V poslednim tydnu zku3ebniho provozu bude provedeno vyhodnoceni,
na jehoZ zékladé zhotovitel vypracuje navrh ptipadné optimalizace;

d) &tvrta etapa zahmujici dokumentaci specifikovanou v pifloze €. 2 bude kongena do
25 tydni od podpisu smlouvy. Tato doba zahrnuje i pfipominkova kola objednatele
v délce nejvyse 2 tydnl pro kazdé pfipominkové kolo (olekdvaji se nejméné 2
pFipominkova kola).

3. Kada etapa bude povaZzovana za ukonéenou pouze tehdy, pokud bude plnéni prosté vad,
netozhodne-li se objednatel piijmout predmét akceptace s vyhradami. V takovém piipadé
budou jednotlivé vyhrady zaznamenany v akceptaénim protokolu a zhotovitel je opravnén
pokratovat v navazujici etapé. Pokud objednatel pfijme pfedmét akceptace s vyhradami,
musi byt vady odstranény do terminu uvedeného v akcepta¢nim protokolu.

4. Akceptaci svyhradami nelze provést, pokud existuje alespoii 1 podstatnd vada
implementovaného dila. Podstatné vady implementovaného dila jsou vady, které zplsobuji
tak zavazné problémy, Ze objednatel nemtZe dilo nebo jeho klitovou ¢ast pouzivat, ovladat
nebo konfigurovat. Zhotovitel neni opravnén pokrafovat v navazujici etapg, dokud
nebudou vady odstranény a objednatel pfedmét praci neodsouhlasi bez vyhrad.

5. K akceptaénimu protokolu vyhotovenému objednatelem vyjadti zhotovitel své stanovisko
vzdy nejpozdéji do 5 pracovnich dnii od jeho obdrZeni. Pokud tak neucini, ma se za to, Ze
s uvedenym zavérem souhlasi.
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0.

1.

3.

Objednatel se zavazuje umoznit zhotoviteli vykladku a dschovu technickych prostredkii
v prostorach objednatele uréenych k instalaci v terminu, o kterém bude zhotovitelem
zpraven nejméné tii pracovni dny piedem.

Objednatel pfevezme technické prostiedky do tischovy a zajisti jejich bezpe¢né uskladnéni
do zahajeni instalace.

Clanek HI.
Cena pinéni a platebni podminky

Ceny plnéni uvedené v odst. 2 aZ 4 tohoto ¢lanku byly stanoveny dohodou smluvnich stran
v urovni bez DPH a zahrnuji veskeré naklady zhotovitele spojené s plnénim podle této
smlouvy.

2. Cena dila cini celkem 504 500 K¢, z toho cena zaZkoleni dle €l. I odst. 1 pism. d) &ini
16 000 K&. Podrobné;jii rozpis ceny je obsaZen v piiloze ¢. 7 smlouvy.

Cena za plnéni na vyzvu podle €l. V odst. 4 této smlouvy bude stanovena jako souéin poétu
skutedné odpracovanych hodin a hodinové sazby, ktera ¢ini 2 000 K& bez DPH. K této
cen¢ bude pfipo€tena cena za vyjezd (cena zahrnuje naklady na cestu tam a zpét a ztratu
¢asu na cesté), ktera &ini bez DPH 2 000 K¢&.

Pausalni cena za podporu technickych a programovych prostiedkd podle 1. V této smlouvy
¢ini mésicné 44 100 K&.

Ceny zahrnuji veskeré naklady zhotovitele na realizaci predmétu plnéni. K cenam bude
uctovana DPH v sazbé platné v den uskuteénni piisludného zdanitelného plnéni.

. Cena dila bude hrazena takto:

i. Zhotovitel je opravnén vystavit doklad na Ghradu 1. zalohy ve vysi 10 % z ceny dila
dle L. TII odst. 2 této smlouvy nejdfive v den podpisu dil&iho akceptaéniho protokolu
za 1. etapu;

il. Zhotovitel je opravnén vystavit doklad na tihradu 2. zalohy ve vy&i 25 % z ceny dila
dle 1. TIT odst. 2 této smlouvy nejdiive v den podpisu diléiho akceptaéniho protokolu
Za 2, etapu;

iii. Darlovy doklad na cenu celého dila je zhotovitel opravnén vystavit nejdfive v den
podpisu zavéreéného akceptagniho protokolu o pfedani a prevzeti dila;

iv. 'V dafiovém dokladu na cenu celého dila budou vydétovany poskytnuté zalohy.

. Cena za plnéni na vyzvu podle odst. 3 tohoto ¢lanku bude hrazena na zaklad& datiového

dokladu vystaveného nejdiive po poskytnuti sluzby. Pfilohou datfiového dokladu bude
i objednatelem odsouhlaseny vykaz préce.

. Pausdlni cena podie odst. 4 tohoto ¢lanku bude hrazena mé&siéné na zakladé datiového

dokladu vystaveného nejdfive ke dni uskutednéni zdanitelného plnéni, kterym je posledni
den mésice, ve kierém bylo pfisluiné pInéni poskytovano. Pauddlni cena podpory zahmuje
vedkeré naklady (véetné ndhradnich dilli, prace, dopravného apod.) zhotovitele spojené
s jejim poskytovanim.

Doklady k uhradé (faktury) budou obsahovat tdaje podle § 435 obéanského zakoniku,
evidenéni &islo smlouvy CNB a bankovni tet, na ktery ma byt placeno a ktery je uveden
v zahlavi této smlouvy nebo ktery byl pozdgji aktualizovan zhotovitelem (dale jen ,uréeny
ucet”). Dariovy doklad bude nadto obsahovat naleZitosti stanovené v zakoné& o dani z
pridané hodnoty. V piipadé¢, Ze doklad k ithrad& bude postradat nékterou ze stanovenych
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nalezitosti nebo bude obsahovat chybné tdaje, je objednatel opravnén jej vratit zhotoviteli,
a to az do lhity splatnosti. Nova Ihiita splatnosti za¢ind b&Zet dnem doruceni bezvadného
dokladu k tihradé.

10.V piipadé, e bude v dokladu k uhrad¢ uveden jiny nez uréeny dcet, je povéiena osoba
zhotovitele povinna na zakladé vyzvy objednatele sdélit na e-mailovou adresu, ze které
byla vyzva odeslana, zda ma byt zaplaceno na bankovni ucet uvedeny v dokladu k thradg,
nebo na uréeny iéet. V tomto pfipadé se doklad k dhradé nevraci s tim, Ze Ihita splatnosti
zatina bézet az dnem doruceni sdéleni zhotovitele podle pfedchozi véty.

11. Dasiové doklady bude zhotovitel zasilat elektronicky na adresu fuktury@enb.cz, pii¢emz
doklad must byt vloZen jako pHloha mailové zpravy ve formatu PDF. Mimo vlastni fakturu
mize byt pilohou mailu jedna a2 tfi piflohy k faktufe ve formatech PDF, DOC, DOCX.
XLS, XLSX. Nebude-li mozné daiiovy doklad zaslat elektronicky, zasle zhotovitel dafiovy
doklad v analogové formé na adresu objednatele:

Ceska narodni banka
sekce rozpodtu a aéetnictvi
odbor centralni u¢tarma

Na Piikopé 28,

115 03 Praha 1.

12. Splatnost dokladi k tihrad€ je 14 dni od dorudeni objednateli. Povinnost zaplatit je splnéna
odepsanim pisluiné &astky z GStu objednatele ve prospéch zhotovitele.

13. Vy3e pausalni ceny za obdobi krat3i, neZ je sjednané obdobi, se vypocte jako alikvotni €ast
sjednané ceny.

14.Ke konci kalendainiho roku. nejdéle viak do 31. 12, je zhotovitel povinen sdélit
objednateli pisemné, jakou &ast z uhrazené rofni ceny za podporu programovych
prostiedki tvofi cena novych verzi predstavujici jejich technické zhodnoceni.

15. Zhotovitel je opravnén navrhnout zménu hodinové sazby dle odst. 3 a pausalni ceny dle
odst. 4 tohoto ¢lanku v navaznosti na vyvoj indexu cen trznich sluzeb, stejné obdobi
piedchoziho roku = 100, konkrétné index ..TrZni sluzby celkem™ sloupec ..Primér od
potatku roku®, a to priimér za predchozi kalendani rok, ktery vyhlaguje Cesky statisticky
arad. Ceny mohou byt zvySeny maximalng o Castku odpovidajici predmétné roéni inflaci.
Uprava ceny bude provedena formou dodatku ke smlouvé a nabyva Uéinnosti dnem
uéinnosti dodatku. Prvni tpravu cen miiZe zhotovitel navrhnout po uplynuti dvou let od
zahajeni poskytovani podpory.

16.Smluvni strany se dohodly, Ze objednatel je opravnén zapocist jakoukoli svou penéZitou

pohledavku za zhotovitelem, at’ splatnou &i nesplatnou, oproti jakékoli penézité pohledavce
zhotovitele za objednatelem, at’ splatné &i nesplatné.

Clének IV.
Dal$i povinnosti smluvnich stran, povéfeni zaméstnanci

1. Objednatel se zavazuje vytvorit zhotoviteli k instalaci potiebné podminky, zejména:

a) zajistit provozni odstavky aplikaci dotéenych migraci dat s tim, Ze v ramci
geografického clusteru je v pracovni dob& moZna odstavka vZdy jen jednoho serveru
clusteru, Odstavky celého clusteru je mozZné provadét jen béhem vikendu, Takovou
odstavku je nutné avizovat nejméné 10 pracovnich dnil pfedem. Maximalni pfipusiné
doby provoznich odstavek jsou uvedeny v pfiloze €. 4, ast Provozni odstavky;
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b) zajistit potiebné rekonfigurace technickych a programovych systémi dotéenych
piechodem na dodavané prostfedky za podminky, Ze neohrozi stavajici provoz;

c) pridélit IP adresy pro dodavané prostiedky;
d) zajistit pistup odbornych zamé&stnanci zhotovitele na piisluind pracoviste objednatele.

2. Povéfenymi zaméstnanci pro:
a. technicka jednani a k predani a pievzeti plnéni jsou:
- za objednatele:

Ing. Martin Podstata, tel.: 224 412 628, e-mail: martin.podstatale.cnb.c/,

Ing. Lubo3 Minar, tel.: 224 412 606. e-mail: jubos.minar{u cnb.cz,

Ing. Pavel Stadler, tel.: 224 413 433, email: pavel.stadler@ enb.cz,
- za 7hotovitele:

Daniel Sramek. tel.: 222 558 111, email: sramek(a sefira.cz,

b. jednéni o obchodnich otazkach a zménach smlouvy:
- za objednatele:
Ing. Martin Podstata, tel.: 224 412 628, e-mail: martin.podstatafe enb.cz,

ing. Lubo3 Mindr, tel.: 224 412 606,e-mail: lubos.minarfe,enb.cz,
- za zhotovitele:

Ing. Robert Kuzma, tel.: 222 558 111, email: kurmafa sefira.cr,

c. fedeni problémil v ramci provozni podpory (pravo zadavat poZadavky):
- za objednatele:
Ing. Martin Podstata, tel.: 224 412 628, e-mail: martin.podstata@ecnb,cr,

Ing. Lubo$ Mindr, tel.: 224 412 606.,e-mail: lubos. minar@ cnb.cz,

Lenka Cerna, tel.: 224 413 874, email: lenka.cernat enb.cz,

Dana Blovska, tel.: 224 412 109, email: dana.blovska(wcnb.cz,
- za zhotovitele:

Daniel Sramek, tel.: 222 558 111, email: sramek@@sclira.cz.

3. Zhotovitel prohladuje, %e jim dodané technické i programové prostiedky. které jsou
pfedmétem plnéni podle této smilouvy, pochdzi od certifikovaného/autorizovaného
distributora a poskytovatele technické podpory pro Ceskou republiku (,CR*) a jsou uréeny
pro prodej v CR. Zhotovitel je po dobu uinnosti této smlouvy povinen na poZadani
objednateli tuto skute¢nost doloZit, a to do 5 pracovnich dnii ode dne dorueni poZadavku
objednatele.

4. Zhotovitel je povinen zajistit, aby jeho pracovnici, ktefi se budou podilet na plnéni této
smlouvy, spliiovali kvalifikadni kritéria, ktera objednatel poZadoval v kvalifika¢nich
pozadavcich zaddvaciho fizeni na predmét této smlouvy (bod 8.3.1 =zadavaci
dokumentace). Zhotovitel je po dobu t&innosti této smlouvy povinen na poZadani
kvalifikaci jednotlivych osob objednateli doloZit, a to do 5 pracovnich dni ode dne
dorueni poZzadavku objednatele.

5. V ptipadé poskytovani sluzeb prostiednictvim poddodavatele plati viechna relevantni
ustanoveni tohoto &lanku také pro poddodavatele a jeho pracovniky, ktefi se budou na
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pingni smlouvy podilet. V pfipadé, Ze zhotovitel splnil néktery z poZadavki stanovenych
objednatelem v zadavaci dokumentaci zadavaciho fizeni na pfedmét této smlouvy
prostiednictvim poddodavatele, je povinen v pfipadé zmény tohoto poddodavatele na
poZadani objednatele prokazat, e novy poddodavatel tento poZadavek splnuje, a to do 5
pracovnich dnii ode dne doruceni poZadavku objednatele.

6. Zhotovitel je povinen prokazat, e ma opravnéni zajiStovat provoz HSM zafizeni
objednatele v rezimu QSCD, ktera jsou soucasné uvedena na seznamu kvalifikovanych
prostiedkGi -  htips://ec.europacuw/futurium/en/content/compilation-member-states-
notification-sseds-and-gseds a je schopen zajistit dodani certifikati pro kvalifikovanou
pecet’ pro tato zafizeni, Tuto povinnost musi zhotovitel spliiovat po celou dobu ucinnosti
smlouvy a je povinen ji na pozadani objednateli prokazat, a to do 5 pracovnich dnu ode
dne doruceni pozadavku objednatele.

7. Objednatel si vyhrazuje pravo ovéfit si skutecnosti dle odst. 3 aZ 6 tohoto clanku.
Objednatel si dale vyhrazuje pravo prov&fovat schopnost zhotovitele dostat thutam
definovanym v ¢lanku V odst. 2 (napf. existence zaloZznich HSM moduld. schopnost
dopravit potrebna zafizeni v danych ¢asovych Ihiitach do CNB apod.).

Clinek V.
Podpora a udrzba

1. Zhotovitel poskytuje objednateli pro stavajici i nové dodané technické a programove
prostredky provozni podporu, a to ode dne nasledujiciho po podpisu akceptacniho
protokolu 1. etapy.

2. Podminky pro provozni podporu stavajicich i nové dodanych technickych a programovych
prostiedki, klasifikace vad (kritické/nekritické) a navazujici poZadavky alhity jsou
nasledujici:

a) Pokud uskuteinéni servisniho zasahu bude vyZzadovat provozni odstavku, musi
zhotovitel dodrZet maximalné stanovené ¢asy odstavek dle piilohy ¢. 4 pozadavek
..Provozni odstavky™.

b) Odstraiiovani kritickych zivad technickych a programovych prostiedkii:

Za kritickou zévadu se povazuje takova zavada, kdy na Urovni operaniho systemu
serveru bé&Ziciho v libovolné lokalité:

- nejsou dostupné kryptografické kli¢e nebo s nimi neni moZné realizovat
digitalni podpis a deifrovani (ovéfeni podpisu);
- neni moZné generovat kli¢ovy par a Zadost o certifikat;

- neni dostupné ani jedno HSM a neni to zplsobeno zidvadou na komunika&ni
trase zajift'ované objednatelem.

Mezi kritické zavady dale patfi také zasadni vykonnostni problémy.
Redeni kritické zavady musi byt zahdjeno nejpozd&ji do 2 hodin a zavada musi byt
odstranéna do 24 hodin od nahla$eni zavady.

¢) Odstraiiovini nekritickych zivad technickych prostredkii:

Za nekritickou zavadu se povaZuje takova zavada dodanych technickych prostfedku,
ktera nechroZuje vlastni provoz t&chto prostiedki, zejména:

- zavady na managementu HSM,
- vypadek jedné z redundantnich komponent HSM.
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Reseni nekritické zavady musi byt zahdjeno nejpozdgji do 4 hodin a zdvada musi byt
odstranéna nejpozdéji do 5 pracovnich dni od nahlaseni zavady.

d) Pfi vzniku nekritické zivady programovych prostiedki bude zahajeno feseni zdvady
nejpozdéji do 2pracovnich dnli po jejim ohldZeni zhotoviteli. Na jejim odstranéni musi
zhotovitel pracovat bez zbyte¢ného odkladu a preruieni a musi vyuZit viech prostiedka
k dosaZeni napravy.

Odstranéni nekritické zavady musi byt dokonéeno nejpozdéji do 10 pracovnich dnii od
Jejiho nahlaSeni. Dohodou smluvnich stran muiZe byt tato lhita prodlouZena v piipadé,
kdy zhotovitel prokdze objektivni diivody, které mu brani v odstranéni vady.,

3. Soucasti podpory predmétnych technickych a programovych prostredku je i jejich provozni
udrzba. Provozni tdrzba technickych a programovych prostiedkti zahmuje Ix za &étvrtleti
provedeni kontroly funkce viech HSM modulii véetng kontroly logh na zafizenich
samotnych a na klientech, provedeni analyzy a naplanovani ptipadného zasahu.

4. Zhotovitel bude na vyzvu objednatele poskytovat daldi cinnosti, zejména se jedna o
asistenci pfi generovani parii klich, konzultace k provoznim a vyvojovym &innostem,
konzultace k planovanym zménam a jejich realizace, implementace opravnych a novych
verzi v prostiedi objednatele a akiualizaci konfigurace a dokumentace, pokud na ni bude
mit implementace vliv.

5. Zhotovitel v ramci zaji§téni provozni podpory poskytne nové a opravné verze vsech
programovych prostiedkd. Soucasti podpory je také informovani objednatele o novych
nebo opravnych verzich

6. Pokud zdvadu zjisti zhotovitel, ozndmi ji neprodlené objednateli a dalsi postup pfi jejim
odstrafiovani se #idi ustanovenimi tohoto ¢lanku stim, Je stanovené lhity bézi od
oznameni zavady objednateli.

7. Zhotovitel je srozumén s tim, Ze veskera komunikace pii hlaSeni a fedeni zdvad bude mezi
objednatelem a pracovniky zhotovitele probihat v &eském jazyce. Pii eskalaci fedeni
problémii k vyrobci technickych a programovych prostiedku je akceptovana i komunikace
v anglickém jazyce.

8. SluZby poskytované zhotovitelem musi vyhovovat technickym specitikacim a poZzadavktim
vyrobee piisludného technického prostiedku.

9. Pozadavky na odstranéni zdvad a na ostatni sluZby podle této smlouvy budou hlaseny na
tel: 222 558 810, a s naslednym pisemnym potvrzenim e-mailem na e-mailovou adresu
cnbhsmslate scfira.cz nebo vadu nahlasi e-mailem na mailovou adresu zhotovitele:
enbhsmslat selira.cz. Plijeti poZadavku na servisni zasah je zhotovitel povinen potvrdit
¢ mailem na adresu osob uvedenych v ¢l. IV odst. 2 pism. ¢). a to nejpozdéji do 2 hodin od
phijeti pozadavku,

10. O kazdém provedeném servisnim zasahu nebo udrzbé vyhotovi pracovnik zhotovitele zapis
0 provedeni prace, ktery stvrdi svym podpisem pfejimajici pracovnik objednatele.

11. Zhotovitel souhlasi s tim. Ze pokud nebude mozné na vadné komponenté prokazatelné
bezpelné smazat data objednatele, nemiZe byt tato komponenta predana zhotoviteli
k provedeni opravy. Oprava v tomto piipadé musi prob&hnout v prostorech objednatele.

12. Zhotovitel souhlasi stim, Ze pii vyméné vadného meédia, nebo komponenty, na které
Jsowbyla data objednatele a nelze prokazateing tato data bezpetn& vymazat (typicky
pamétiova média, ¢ipové karty apod.), nebudou tato média nebo komponenty po vyméné
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13.

vraceny zhotoviteli a objednatel zajisti jejich odpovidajici mechanickou likvidaci (viz téz
pozadavek ,,Opravy HW*).
Odstranéni zavady zahrnuje jak vyménu nebo opravu vadného technického nebo

programoveého prostiedku, tak zprovoznéni nového nebo opraveného prostiedku véetné
jeho 1uplné konfigurace.

Clinek VI
Smluvni pokuty, tirok z prodleni

. 'V ptipadé prodleni zhotovitele ma objednatel pravo pozadovat smluvni pokutu:

a) ve vysi 2 000 K¢ za kaZdy den prodleni ve {hité dle &1. IT odst. 2 pism. a) této smlouvy;
b) ve vysi 2 000 K& za kazdy den prodleni ve lhité dle &l. I odst. 2 pism. b) této smlouvy;

¢) ve vysi 10 000 K¢ za kazdy den prodleni ve lhiit¢ dle €l. 1T odst. 2 pism. c) této
smlouvy;
d) ve vysi 2 000 K¢& za kazdy den prodleni ve thité dle €1, I odst. 2 pism. d) této smlouvy.

. 'V ptipadé prodleni zhotovitele ma objednatel pravo poZadovat smluvni pokutu:

a) ve vy$i 20 000 K¢ za kaZdou hodinu prodleni ve lhiité pro zahdjeni feSeni kriticke
zavady die ¢l. V odst. 2 pism. b) této smlouvy;

b) ve vysi 20 000 K& za kazdou hodinu prodleni ve thité pro odstranéni kritické zavady
dle ¢l. V odst. 2 pism. b) této smlouvy;

c¢) ve vys$i 1 000 K¢ za kazdou hodinu prodleni ve lhiité pro zahajeni feSeni nekritické vady
technickych prostfedk? dle ¢l. V odst. 2 pism. c) této smiouvy:

d) ve vysi 1 000 K¢ za kazdy pracovni den prodleni ve lhiit¢ pro odstranéni nekritické
vady technickych prostiedkii dle ¢l. V odst. 2 pism. c) této smlouvy;

¢) ve vyii 1 000 K¢ za kazdy pracovni den prodleni ve lhiit¢ pro zahajeni feSeni nekritické
zavady programovych prostiedki dle €l. V odst. 2 pism. d) této smlouvy;

f) ve vysi 1 000 K¢ za kazdy pracovni den prodleni ve lhité pro odstranéni nekriticke
zavady programovych prostiedki dle €l. V odst. 2 pism. d) této smlouvy;

g) ve vysi 2 000K¢ za kazdou hodinu prodleni ve lhiité pro potvrzeni piijeti poZzadavku na
servisni zasah dle ¢l. V odst. 9 této smlouvy.

. 'V piipadg, Ze se po dobu 12 meésicl ode dne predani dila prokaze, Ze nebyly splnény

nékteré z pozadavki uvedenych v piiloze &. 4 (,,Strikiné vyZadované funkce a vlastnosti),
jejichz splnéni pozadoval objednatel jako povinné (tzn. vlastnosti oznacené .musi™
.bude™), ma objednatel pravo poZadovat smluvni pokutu ve vy3i 100 000 K¢ za kazdy
piipad nedodrZeni takového pozadavku. Tim neni dotéeno pravo na odstoupeni od smlouvy
ani na nahradu vzniklé skody.

. V ptipadé, e bude na zafizeni v jedné lokalité (pofitano pro kazdou lokalitu zvIaSté:

vSechny komponenty dodané do jedné lokality jsou poéitany jako jedno zafizeni) vice
zavad nez 10 za 12 mésicl, ma objednatel pravo pozadovat smluvni pokutu ve vysi
5 000 K¢ za kaZdy ptipad zédvady nad pocet 10.

. V pfipadé prodleni zhotovitele ve Ihiit¢ pro prokazani skute¢nosti poZadovanych

objednatelem podle ¢lanku IV odst. 3 az 5 této smiouvy je objednatel opravnén poZadovat
smluvni pokutu ve vysi 1 000 K¢ za kaZzdy den prodleni.

. V pfipadé¢ prodleni zhotovitele ve lhit¢ pro prokazani skuteénosti poZzadovanych

objednatelem podle &lanku IV odst. 6 této smiouvy je objednatel opravnén poZadovat

10
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smiuvni pokutu ve vysi 3 % z celkove ceny podle ¢lanku 1 odst. 2 této smlouvy za kazdy
zapo¢aty mésic prodleni.

. Ujednanimi o smluvni pokuté neni dotéeno pravo smluvnich stran na ndhradu Skody.

. V ptipadé prodleni s uhrazenim dafiového dokladu zaplati objednatel zhotoviteli urok z

prodieni podle pfedpist ob&anského prava.

Clanek VII
Vlastnictvi, nebezpeéi $kody na véci a licentni ujednani

. Vlastnictvi k technickym prostfedkiim dle této smlouvy pfechazi na objednatele dnem

ptevzeti dila. Pravo uZivani programovych prostiedki nabyva objednatel ode dne jejich
instalace.

. Dnem pievzeti novych technickych prostfedki objednatelem do dschovy prechéazi

nebezpedi $kody na téchto prostiedcich na objednatele.

. Zhotovitel poskytuje objednateli nevyhradni, nepfevoditelnou a casové i mnoZstevné

neomezenou licenci umoZiujici uZivat pfedmétny SW pouze pro vnitini  potfebu
objednatele. Odména za poskytnuti licence je zahrnuta v ceng dila.

. Objednatel neni povinen dodané licence vyuzit.

5. Soutasti licence je prislusna dokumentace v elektronické podobe.

I

o]

. Zhotovitel prohlasuje, Ze prava, ktera touto smlouvou poskytuje, mu naleZi bez jakéhokoliv

omezeni, a odpovida za $kodu, kterd by objednateli vznikla, pokud by toto prohladeni bylo
nepravdive.

. Licence poskytnuté die této smlouvy se vztahuji i na veskeré poskytnuté aktualizace

predmétného software (tj. update/upgrade/patch/hotfix atd.).

Clanek VIII
MI&enlivost, bezpeénostni poZadavky objednatele

. Zhotovitel sc zavazuje zajistit, Ze jeho pracovnici, ktefi se budou na plnéni podle této

smlouvy podilet, zachovaji mi¢enlivost o viech skute¢nostech, se kterymi se u objednatele
seznami a které nejsou veiejné znamy. Povinnost ml¢enlivosti neni Casove omezena.

. Zhotovitel se zavazuje v plném rozsahu dodrZovat bezpecnostni pozadavky objednatelc,

které jsou uvedeny v piiloze €. 5 této smiouvy.

Clanek IX
Odstoupeni od smlouvy, vypovéd

. V piipadé, e néktera ze smluvnich stran podstatng porusi smluvni povinnost vyplyvajici

pro ni z této smlouvy, je druha smluvni strana opravnéna od smlouvy odstoupit. Objednatel
je opravnén odstoupit i od ¢asti smlouvy.

_ Zhotovite!l bere na védomi. Ze pro objednatele je nezbyiné. aby veskeré dodané technicke

a programové prostiedky spliiovaly vSechny pozadavky/pozadované funkce uvedene
v piiloze ¢. 4.

. Za podstatné porugeni smluvni povinnosti se povaZuje zejmena, ale nejen:

- ze strany zhotovitele:

e nesplnéni kteréhokoli poZadavku/pozadovane funkce uvedenych v pfiloze ¢. 4,

11
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* prodleni zhotovitele s pfedanim kterékoliv dil¢i etapy dle 1. [ odst. 3 pism. a) aZ d)
této smlouvy po dobu delsi nez 30 kalendainich dnfi,

o pfipad, kdy se vramci zkudebniho provozu dle él. 1 odst. 3 pism. c) této smlouvy
vyskytnou takové vady implementovaného dila, které objednatel vyhodnoti jako
podstatné a tyto nebudou odstranény ani v uréené dodatedné priméfené Ihiité,

» prodleni zhotovitele sc zahajenim praci na odstrafiovani kritické zavady v ramci
provozni podpory do 2 hodin od nahlaseni podie ¢1. V této smlouvy,

o prodleni zhotovitele se zahdjenim praci na odstrafiovini nekritické zdvady v ramci
provozni podpory programovych prostiedki del$im nez 2 pracovni dny od nahlageni
podle ¢l. V této smiouvy,

e pfipad, kdy zhotovitel nebude schopen vramci implementace dodrfet maximalng
stanovene Casy odstavek dle pfilohy ¢. 4 pofadavek ,.Provozni odstavky*,

o poruleni kterékoliv povinnosti zhotovitele dle &1. IV odst. 3 az 7,

e rozpor mezi licencemi uvedenymi v piiloze ¢. 1 a licencemi skuteéné dodanymi. Jedna
se zejména o rozpory ve zplisobu licencovani nebo v jejich mnoZstvi;

ze strany objednatele:

o prodleni s Ghradou dokladii k uhradé delsi neZ 30 dn.

4. Smluvni strany si sjednavaji, Ze objednatel je opravnén zrusit tuto smlouvu zaplacenim
odstupného ve vysi 50 000 K¢ na ucet zhotovitele, a to kdykoli do akceptace realizaéni
studie (Clanek I odst. 3 pism. a)). ZruSeni smiouvy je uéinné zaplacenim sjednaného
odstupného na bankovni téet zhotovitele. Zaplacenim odstupného zanikaji viechna prava
a povinnosti obou smluvnich stran vyplyvajici ze zruSené smlouvy s vyjimkou zavazku
micenlivosti zhotovitele.

5. V pripadé odstoupeni od smlouvy objednatelem pied ukongenim zkusebniho provozu se
zhotovitel zavazuje na své naklady uvést dotéené IS/aplikace do piivodniho stavu a zajistit
odvoz technickych a programovych prostredkii, a to nejpozdgji do 30 dnfi ode dne dorugeni
oznameni o odstoupeni od smlouvy.

6. Odstoupeni od smlouvy je u€inné dnem doru¢eni ozniameni o odstoupeni od smlouvy
druhé smluvni strang.

7. Smlouva se v &asti tykajici se podpory uzavira na dobu neuréitou a Ize ji vypoveédét v 12
mésiéni vypovédni lhaté, ktera podina béZet prvnim dnem kalendainiho mésice
nasledujiciho po doruéeni pisemné vypovédi druhé smluvni strang.

8. Smluvni strany se dohodly, Ze objednatel je opravnén kdykoliv v pribihu insolvenéniho
fizeni zahajeného na majetek zhotovitele odstoupit od této smlouvy. Odstoupeni je G&inné
dorucenim.

Clinek X
Uvefejnéni smlouvy a skuteén& uhrazené ceny za plnéni smlouvy

1. Zhotovitel si je védom zikonné povinnosti objednatele uvefejnit na svém profilu tuto
smlouvu véetné viech jejich pripadnych zmén a dodatkii a vysi skuteéné uhrazené ceny za
plnéni této smlouvy. Profilem objednatele je elektronicky nastroj, prostiednictvim kterého

objednatel, jako vefejny zadavatel dle zakona ¢. 134/2016 Sb.. o zadavani vefejnych
zakazek (dale jen .ZZVZ") uveiejiuje informace a dokumenty ke svym vefejnym

12
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zakazkam zplsobem. ktery umoZiiuje neomezeny a piimy dalkovy pfistup. pricemz
profilem objednatele v dobg uzavieni této smlouvy je https://czak.cnb.cz/.

2. Povinnost uvefejiiovani dle tohoto &lanku je objednateli uloZena § 219 ZZVZ.
3. Uvefejiiovani bude provadéno dle ZZVZ a piisludného provadéciho piedpisu k ZZVZ.

Clanek XI
Zavérefni ustanoveni

1. Smiouva nabyva platnosti a u¢innosti dnem podpisu opravnénymi zastupci obou smluvnich
stran.

2. Smlouva miiZze byt ménéna a doplfiovana pouze formou pisemnych vzestupné ¢islovanych
dodatkd podepsanych opravnénymi zastupci obou smluvnich stran. Za pisemnou formu
nebude pro ucel uvedeny v tomto odstavel povaZovana vyména e-matlovych &i jinych
elektronickych zprav. To neplati v pfipadé zmény povéfenych osob nebo jejich kontaktnich
udajii dle ¢lanku IV odst. 2 pism. b) a c), kdy bude zména provedena jejim pisemnym
oznadmenim druh¢ smluvni strané.

3. Prava a povinnosti vzniklé z této smlouvy mohou byt postoupeny pouze po predchozim
pisemném souhlasu druhé smluvni strany. Za pisemnou formu se nepovazuje e-mail ¢i jine
elektronické zpravy.

4. Zhotovitel prohlaguje. Ze po dobu uéinnosti této smlouvy bude mit sjednano pojisténi pro
piipad vzniku odpovédnosti za $kodu zplisobenou tieti osobé v souvislosti s plnénim této
smlouvy, a to s pojistnym plnénim ve vysi nejméné 5 000 000 K¢ (slovy: pét milionu
korun &eskych) s tim. Zc¢ jeho spoluicast nepfevyduje 5 %. Zhotovitel se zavazuje, Ze
pojisténi v uvedené vysi a rozsahu zfistane u¢inné po celou dobu uéinnosti této smlouvy a
do 5 pracovnich dni od vyzvy objednatele je zhotovitel povinen toto objednateli prokazat.

5. Pouzije-li zhotovitel pii své &innosti podzhotovitele. nahradi Skodu jim zpiisobenou.
jakoby ji zptusobil sam.
6. Smlouva je sepsana v ceském jazyce. Veskera komunikace mezi smluvnimi stranami

vztahujici se k této smlouvé bude probihat v Eeském nebo slovenském jazyce, nebude-li
smluvnimi stranami v konkrétnim piipad¢ dohodnuto jinak.

7. Zavazkové vztahy touto smlouvou zaloZené se Fidi eskym pravnim fadem. zejména
zakonem ¢.89/2012 Sb., obfansky zakonik. ve znéni pozdéjsich ptedpist.

8. Smluvni strany se dohodly, Ze pripadny spor, ktery vznikne ztéto smlouvy nebo
v souvislosti s ni bude rozhodovan vyluéné podle &eského prava obecnymi soudy v Ceské
republice.

9. Smlouva je vyhotovena ve tiech stejnopisech, z nichZ objednatel obdrzi dvé a zhotovitel
jedno vyhotoveni.

10. Odpoveéd' strany teto smlouvy podle § 1740 odst. 3 ob&anského zakoniku s dodatkem nebo
odchylkou neni piijetim nabidky, ani kdyz podstatné neméni podminky nabidky.

11, Uplatnéni domnénky doby dojiti dle § 573 ob&anského zékoniku se vyluéuje.

Prilohy:
¢ 1 Specifikace dodavanych technickych a programovych prostiedku
&2 Specifikace ¢innosti.
¢.3 Seznam zafizeni objednatele
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Priloha €. 4

Technicka a funkeni specifikace piredmétu plnéni

Terminologie

Cluster - skupina zafizeni (zpravidla serverd nebo HSM), ktera umoZiiuje zajistit obnovu
zpracovani v fadu jednotek minut po vypadku nékteré z komponent. Vzajemna vzdalenost
zafizeni od sebe miiZe byt do desitek metri.

Cluster geograficky/geocluster - obdoba lokalniho clusteru s tim rozdilem, Ze i data jsou
zdvojena a tato technologie umoziiuje kompletni obnovu zpracovani ve fyzicky jiné lokalite
(vzdalenost desitky kilometril). V rtiznych lokalitach jsou nejen servery, ale i HSM.

High Availability — feseni, které zajist'uje dohodnutou spolehlivost zpracovani nebo systémil.
V tomto feSeni je typicky zajiSténo, Ze pii vypadku jedné (nebo i vice komponent) neni
zZpracovani naruseno.

IS (Informacni systém/aplikace) - je funkéni celek, ktery slouZi k ziskavani, uchovavani,
pienaseni. zpracovavani a poskytovani informaci pomoci informacnich technologii. Zahrnuje
informaéni technologie. data, spravu informaéniho systému a zaméstnance, ktefi ji zajist'uji,
uzivatele a vzdjemné vazby mezi nimi.

Slot (Softcard, ACS) — samostatné piistupny. bezpe¢nostné oddéleny prostor se samostatnou
autentizaci, slouZici jako uloZiit¢ pro klice a certifikdty. Je vytvofen konfiguraénimi
prostiedky HSM.

Data — jedna se o pary kryptografickych klich a souvisejicich certifikatu, pokud neni uvedeno
jinak
MSCS (Microsoft Cluster Service) — SW dodavany firmou Microsoft zajistujici funkci

clusteru. Tento SW je soucasti MS Windows Enterprise Edition.

RHEL (Red Hat Enterprise Linux) — zkratka pro operaéni systém typu Linux vyvinuty
firmou RedHat.

Synchrenni/Asynchronni prenos - pojmem synchronni pfenos je oznaovan typ pfenosu,
kdy data z jednoho HSM do druhého jsou automatizované prenesena na zakladé jejich zmény
v jednom z HSM. Naproti tomu pfi asynchronnim pfenosu jsou data po zméné pienesena aZ
na zakladé pokynu obsluhy.

ZP - zaloZni pracovidté CNB Praha-Zli&in.

HSM (Hardware Security Module) ~ bezpe¢nostni modul pro uchovani certifikati a kli¢d
aplikaci a PKI. Modul zaji$t'uje prostiednictvim uloZenych kli¢d elektronicky podpis nebo
desifrovani.

PKI (Public Key Infrastructure) — infrastruktura veiejnych kli¢h
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CAPI (CryptoAPI) — je aplikaéni programové rozhrani, které umoziiuje Sifrovani a digitalni
podpis pro aplikace v systému Windows

CNG (Cryptography AP Next Generation) — je nahrada za CryptoAP]

FIPS 140-2 (Federal Information Processing Standards) - standardy, které ve verzi 140-2
specifikuji poZadavky na kryptografické moduly

EAL (Evaluation Assurance Level) — udava, na jaké urovni testovani dany produkt vyhovél
bezpeénostnim kritériim (Common Criteria)

USB (Universal Serial Bus) — je univerzalni sériova sbérnice pro pfipojeni periferii k
pocitaci

CSP (Cryptographic Service Provider) — zprostfedkovatel kryptografickych sluzeb v
systému Windows

KSP (Key Storage Provider) — je nahrada za CSP v systému Windows

PKCS (Public Key Cryptographic Standards) — je skupina standardii pro kryptografii s
vefejnym kli¢em navrZena a publikovana spole¢nosti RSA Security

SIEM (Security Information Event Management) — je nastroj pro spravu bezpe€nostnich
informaci a udélosti

RSA, SHA-2 - kryptograficke algoritmy
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Popis souéasného stavu a infrastruktury HSM v CNB
Obecné informace

V CNB jsou v provozu dvé vypoéetni stfediska. Obé tato stiediska jsou provozovana
systémem aktiv-aktiv, tj. v obou stfediscich jsou zpracovavany rfizné informaéni systémy.
Béiny uZivatel neni schopen rozliSit, ve kterém stfedisku je jeho pozadavek zpracovan.
V ptipadé potieby (havdrie, udrzba,....) je zpracovani konkrétniho informagniho systému
pfesunuto na jiny uzel.

Do prostiedi (geografickych) clusterdi jsou umistovany IS pfimo podporyjici jednu
nebo vice kritickych &innosti CNB. Jiné IS se do tohoto prostiedi umistuji jen vyjimecné
(napf. z licen¢nich dlivodu, striktniho pozadavku na shodnost akceptaéniho a provozniho
prostiedi apod.).

V pfipad¢ havarie je vypadek ve zpracovani (doba mezt zastavenim IS a jeho
nastartovanim na jiném serveru) v délce do 5 minut pro CNB akceptovatelny. V piipadé
planované udrzby je nuiné konkrétni dobu pfesunu zpracovani individualné dohodnout se
spravcem piisludného IS (1isi se dle IS. zpravidla na poc¢atku nebo konct pracovni doby).

Komunikacni infrastruktura

Jedno vypocetni stfedisko je umisténo v budové ustfedi v Praze | a druhé v Praze 5 -
Zlicin. Obé stiediska jsou plnohodnotné vybavena jak po strance komunikaéni (LAN), tak i
po strance zpracovani a uloZeni dat (servery, diskovd pole, magnetopaskové knihovny).
Z kapacitniho hlediska pfevaZuje (pocty servert, objemy dat) objekt ustfedi. ve kterém jsou
také umistény systémy nevyZadujici zdvojeni (méné¢ vyznamné IS. systémy pro testovani a
vyvoj apod.).

Obé¢ vypocetni stfediska jsou propojena optickymi vlakny (single mode) dvéma
nezavislymi trasami.

Prostiedi HighAvailability (HA)

V CNB je nasazeno nékolik typl prostfedi HA. V zésadé je lze rozdélit na prostiedi,
kde je HA podporovano na urovni celych virtudlnich stroji a na prostiedi na (rovni
jednotlivych aplikaci uvnitf serveru (virtudiniho nebo fyzického). Obé tyto trovné maji riizny
stupeti automatizace.

V soucasné dobé jsou v CNB provozovény dvé virtualizaéni platformy — VMware a
Oracle VM. Zde jsou vyuZivany funkcionality typu FailOver (pfesun celého virtuélniho stroje
(VM) pii havarii hypervizoru) a SRM (VMware Site Recovery Manager).

V oblasti aplikaéni je na operaénim systému Linux RHEL vyuzZivan software
HP MC/ServiceGuard (MC/SG), k némuz byly v CNB vyvinuty scripty zajit'ujici manipulaci
s pfisludnymi disky v navaznosti na operace vyZadované clusterem.

V prostiedi operaéntho systému Windows je provozovan Microsoft Cluster Server
(MSCS) s arbitrem - File share witness.

]
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Ulozisré klicu

V CNB je vyuZivano nékolik typl GloZist. V zésadg je lze rozdélit na prostiedi
softwarova, kde jsou klice uloZeny v operaénim systému nebo databazi a na prostiedi
hardwarova, kdy jsou klice uloZeny na &ipovych kartach nebo HSM modulech. Pokud je
vyuZito standardnich uloZidt' MS Windows (MS PKI 2008R2), nejsou pro aplikace
realizovany Zadné specificke programove nadstavby. V ostatnich pfipadech jsou pro aplikace
vytvofeny programové moduly, které umoznuji spolupraci s pfisludnym tloZidtém.

Popis stavajiciho prostiedi HSM

1.1. Security World
Security world (SecW) je kompletni infrastruktura, kterd slouzi k zabezpeceni kompletniho
zivotniho cyklu $ifrovacich a podepisovacich klicu.
Vlastni security world se sklada z té¢chto komponent:

. jeden nebo vice Thales HSM modulii;

. set administratorskych ¢ipovych karet (ACS) pro spravu a obnovu security world;

. volitelné jeden nebo vice seth operatorskych &ipovych karet nebo softkaret pro
ochranu vybranych aplikacnich kli¢i

. vybrané kli¢e a certifikity zaSifrované hlavnim kli¢em security worldu (Security

World key) uloZené na klientskych poéitacich mimo vlastni HSM moduly.

Jeden security world sdili spoleény hlavni kli¢ (Security World key) pro vSechny pouzité
HSM moduly pro zabezpeceni kli¢i a souvisejicich dat mimo viastni HSM moduly.

SecWorld je provozovan v rezimu FIPS Level 2 a star$i necertifikované verzi FW 11.70.00.
Podrobnosti k ostatnim komponentam jsou popsany niZe.

1.2. Administratorsky set fipovych karet (ACS)
Sada administratorskych &ipovych karet, na kterych jsou uloZeny fragmenty master klice
celého security world tak. aby byl nutny piistup k n ruznym ¢ipovym kartam z celkového
poctu N administratorskych karet.

1.3. Operatorsky set ¢ipovych karet (OCS)
Set Cipovych karet. které maji k dispozici spravei PKI. vyuZity jsou OCS sety velikosti k/N u
obou CA.

1.4. Softcards
V pfipad¢ vybranych aplikaci nebo rozhrani je pouZita alternativa k fyzickym &ipovym
kartam v podobé tzv. softcards. coZ jsou virtualni SW varianty ¢ipové karty.
Jedna se o soubor se zaSifrovanym kli¢em, ktery je uloZen na pfisludném klientovi a chranén
heslem.
Tato varianta je pouZivana pro aplikace vyuzZivajici PRCS#11 rozhrani.

1.5. Remote File System (RFS)
Uplatnéna architektura zabezpeceni security world umozfiuje uchovavat klitové konfigurace a
data mimo vlastni HSM moduly v Sifrované podobé. Za timto ufelem kazdy HSM modul
pouziva vzdaleny souborovy system na definovaném klientovi.
Na tomto souborovém systému jsou uloZeny zilohy konfiguraci jednotlivych moduly, které je
moZné pouZzit napi. pfi obnové poskozeného HSM modulu. Déle jsou sem ukladany viechny
klice a certifikaty, které jsou k dispozici v ramci celého security world.,
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Synchronizace mezi jednotlivymi klienty se neprovadi.

1.6. Klient
Klientem je potita s IP adresou, ktery fyzicky komunikuje s konkrétnim HSM modulem. Pro
kazdého takového klienta je tfeba mit na ptislusném HSM modulu klientskou licenci. ktera je
pevné spjata s konkrétnim HSM modulem.
Pro pfipad poZadavku feseni v rezimu vysoké dostupnosti jsou k dispozici 2 HSM moduly a
kazdy klient je registrovan na 2 HSM modulech.
Na klientu je nainstalovano aplikaéni SW vybaveni Thales zajistujici krom jiného rezim
vysoke dostupnosti a soubory s kli¢i v zasifrovaném formatu pro konkrétni IS.

1.7. Aplikace

Aplikaci se v rdmci terminologie mysli predeviim pouzité aplika&ni rozhrani. Prehled
vyuZivanych aplika¢nich rozhrani uvadi nasledujici seznam:
PKCS #11 aplikace — aplikace a technologie pouzivajici PKCS#11! rozhrani —

- RHEL (2+2zalozni) servery, celkem 2 IS (vyuZivaji IAIK PKCS#11)

- Exadata (2+2zéloZni) - celkem 2 IS (vyuzivaji IAIK PKCS#11);

- MS Win LTD server (1+1test) — celkem 4 IS (vyuzivaji PKCS#11).
Microsoft CNG CSP - PK] infrastruktura MS Windows — 1x kotenova CA a 1+1 provozni
CA (MS Cluster)

1.8. HSM moduly
V prostiedi jsou zapojeny dva HSM moduly Thales nShield Connect 1500+ v HA reZimu.
Kazdy z modulti ma 16 licenci.

Moduly jsou nastaveny nasledujicim zptisobem:
- Jsou soucasti jednoho security world, pouZivaji stejné RFS;
- zaznamy udalosti se zaznamendavaji jak v modulu, tak i na RFS.

1.9. Konfigurace nihradniho HSM modulu
Vramci celkové infrastruktury HSM modulii je v produkénim SecW rovnéz konfigurovan
nahradni modul, ktery je mozné v ramci stivajici podpory do¢asné zapiijéit po dobu nezbytné
nutnou na op&tovné zprovoznéni standardniho produk&niho HSM modulu.

Standardni systémové prostredi CNB (vatek pro icely této smiouvy)

Standardni systémové prostiedi je soubor konkrétnich produktii technického a
programového vybaveni veetné pravidel pro jejich provoz a dile seznam definovanych
sluzeb, které souhrnné tvofi zakladni platformu pro provoz informacnich systém@ a
informaénich technologii (IS/IT) v prostredi Ceské narodni banky (CNB).

Prostredi datové sité

s Klientské stanice ptipojeny rychlosti typicky 100 Mbsec-1 100Base-T

e Servery piipojeny typicky rychlosti 1 Gb 1000Base-T

o Mezi servery a klientskymi stanicemi pouze L3 konektivita, mezi servery mozna L.2 nebo
L3 konektivita
Adresace dle RFC 1918 (10.x.y.z)

e PlIné pfepinana sit’ s redundantnim jadrem
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Evidencni disto smlowve CNB: 92-032-19

Serverové prostiedi

o Platforma architektury x86 - MS Windows Server 2008R2 Server, cp 1250 (v héhu
upgrade na platformu Windows 2016 Server)

Platforma Red Hat Linux v. 6.10 jako alternativni prostiedi

Platforma Oracle Linux (systém Oracle Exadata)

Platforma VMware vSphere 6

Platforma Oracle VM 3.4.5

Monitoring systému
o System Center Operations Manager 2012 R2 - centralni sbér logu
o QUALYS —~ monitoring zranitelnosti
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Evideneni cisto smlomy CNB: 92-032-19

Omezeni

A) Technicka omezeni

V ramci implementace (realizace) musi zhotovitel dodrZet standardy CNB a souéasné
musi respektovat soucasnou infrastrukturu tak, aby nedoslo ke zmé&nam, které by mohly
ovlivnit funkénost systémi CNB.

Jedna se zejména o specifikace uvedené v popisu soutasného stavu, standardech CNB,
kompatibilitu feSeni se stavajicimi technologiemi (pfiloha &. 4), dodrZeni poZadovanych
funkei a vlastnosti a zajidténi dostateéné bezpecnosti.

B) Dopad na IS a servery

Navrzené feSeni nesmi mit negativni dopad na vlastni IS a servery na kterych bézi, tj.
zvydeni jejich zatéze z pohledu CPU, RAM, sitovych interface apod. Vzhledem k tomu, musi
byt striking dodrZeny definované parametry viz ..Striktné vyZadované funkce a viastnosti™.

Z hlediska vykonnosti musi nové feSeni zajistit minimalné stejné odezvy (pfi realizaci
podpisu nebo desifrovani) jako jsou vsoucasné dobé, aby nedo3lo ke zpomaleni
provozovanych IS.

C) Zachovani stavajiciho stavu aplikaci/IS

Stavajici aplikace/IS nebudou pfeprogramovany a budou i nadale pouZivat soufasna
volani sluzeb HSM modulu (PKCS11) a maximalné budou upravena konfiguracné, Ze mohou
volat jiny HSM modul (jiny hostname apod.).
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Evidencni &isto smlowvy CNB: 92-032-19

Priloha €. 5

Bezpec¢nostni poZzadavky objednatele

1. Zhotovitel odpovida za to, Ze do objektd objednatele (dale jen ..CNB*) budou vstupovat
nebo vjizdét pouze jeho pracovnici, ktefi jsou jmenovité uvedeni v pisemném seznamu
schvaleném CNB (dale jen ,seznam®). Tato povinnost se vztahuje 1 na posadky vozidel
zhotovitele vjizd&jicich do garaZi CNB za ucelem sloZeni a naloZeni nakladu. Seznam
zhotovitel prediozi CNB nejpozdéji v den podpisu smlouvy.

2. Seznam bude obsahovat tyto polozky: jméno, piijmeni a é&islo prikazu totoznosti
pracovnikii zhotovitele. Soucasti seznamu je ,.ProhldSeni o pouceni subjektu osobnich
lidgju™ o podminkdch zpracovani osobnich Udajii a o pravech subjekti Gdajii ve smyslu
zakona €. 101/2000 Sb., o ochrang osobnich dajd, ve znéni pozdéjdich piedpisi (dale jen
.ZO0U*) a ve smyslu obecného natizeni o ochrané osobnich tdaji - Natizeni Evropského
parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrang fyzickych osob v
souvislosti se zpracovanim osobnich tidaji a o volném pohybu téchto udajii a o zruieni
smérnice 95/46/ES (,,GDPR"). Zhotovitel v ném prohlasi a nese odpovédnost za to, e jeho
pracovnici uvedeni v seznamu byli pouceni:

a) o tom, Ze zhotovitel preda jejich osobni udaje v rozsahu: jméno, pfijmeni a éislo
pritkazu totoznosti Ceské narodni bance, sidlem Na Pfikopé 28, Praha 1 v ramci plnéni
této smlouvy, a to za celem ochrany prav a opravnénych zajmit CNB (zajiténi
evidence osob vstupujicich do budovy CNB z divodu ochrany majetku a osob a
spravy pfistupového systému CNB);

b} o veskerych pravech subjektu udaji, kterd mohou uplatnit vi&i zhotoviteli a CNB,
zejména o pravu pravo na piistup k osobnim tidajiim, které jsou o nich zpracovavany,
pravo na namitku proti zpracovani{ osobnich (daj0, poZadovat napravu situace, ktera je
vrozporu $ pravnimi predpisy, zejména formou zastaveni nakliadani osobnimi udaji,
jejich opravou, doplnénim &i odstranénim a pravem podat stiznost k Uiadu pro
ochranu osobnich tdaji.

3. Zhotovitel si je védom povinnosti vyplyvajicich pro spravce osobnich udaji z GDPR, které
nabyva a¢innosti 25. kvétna 2018, a obsah pouceni upravi tak, aby poZzadavky tohoto
nafizeni ode dne jeho ¢innosti splfioval.

4. PoZadavky na pfipadné dopliiky a zmény schvileného seznamu pracovnikii zhotovitele je
nutno neprodlen& oznamit CNB. Pfipadné dopliiky a zmény podléhaji schvaleni CNB.
Osoby neschvalené CNB nemohou vstupovat do objekttt CNB, pricemz CNB si vyhrazuje
pravo neuvadét divody jejich neschvaleni.

5. Pfi prichodu do objekti CNB pracovnici zhotovitele sdéli diivod vstupu, prokazi se
osobnim dokladem a podrobi se bezpeénostni kontrole. Osoby, kieré nejsou uvedeny na
seznamu, nebudou do objektu CNB vpuitény.

6. Schvaleni pracovnici zhotovitele musi dbat pokynii bankovnich policistli, které se tykaji
reZimu vstupu, pohybu a viezdu do objektu CNB. Pracovnici zhotovitele budou do
prostorii CNB vstupovat a v téchto prostorach se pohybovat v reZimu navitév, to znamena
vidy pouze v doprovodu zaméstnance CNB nebo zaméstnance referatu bankovni policie
CNB.

7. V ptipadé mimofadné udalosti se pracovnici zhotovitele musi Fidit pokyny bankovnich
policistd nebo dozorujicim zaméstnancem CNB a dile instrukcemi vyhlasovanymi
vnitinim rozhlasem.
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8. Pracovnici zhotovitele nesmi vnadet do prostor CNB nebezpeéné piedmaéty, jako jsou

stielné zbran€, vybudniny apod. O tom co je a neni nebezpetny pfedmét, rozhoduji
bankovni policisté v souladu s vnitinimi predpisy CNB.

9. CNB si vyhrazuje pravo nevpustit do objektii CNB pracovnika zhotovitele, ktery je zjevné

10.

I

pod vlivem alkoholu, drog nebo jiné omamné latky.

Bez pisemného povoleni CNB je zakazano fotografovani a pofizovani videozaznami
z interiéru objekta CNB.

Ve viech prostorech objekit CNB je prisny zakaz koufeni a pouZivani otevieného ohné.
O povoleni prace se zvySenym poZarnim nebezpedim pozada zhotovite! pisemnou formou
vidy nejpozddji jeden pracovni den pted zahdjenim praci, dozorujictho zaméstnance CNB.
Dale se pracovnici zhotovitele musi zdrZet poskozovani & zcizeni majetku CNB. a dale
zdrZet se nevhodného chovani vii¢i zaméstnanciim a navitévnikum CNB.

. Pracovnici zhotovitele uvedeni na seznamu se musi pfed zapodetim vykonu prace

vobjektech CNB prokazatelng seznamit, ve smyslu pfedpisi o pozarni ochrané,
bezpecnosti a hygieng prace, se specifikami danych objektd CNB (napt. zplisob vyhlasen
poZarniho poplachu. uréeni ohlaSovny poZaru, sezndmeni s unikovymi cestami,
poplachovymi smérnicemi, evakuacnim planem, umisténim vécnych prostiedkii poZami
ochrany apod.). CNB je opravnéna kdykoliv podrobit kontrole kterékoliv pracovnika
zhotovitele uvedeného na seznamu z dodrZovani téchto ptedpisii a ustanoveni.

4]
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Tento dokument obsahuje informace diivérného charakieru a informace v ném obsaZen¢ jsou
viastnictvim Ceské narodni banky. Zadna &ast dokumentu nesmi byt kopirovéna, uchovavénn
v dokumentovém systému nebo pfenasena jakymkoliv zptisobem véetn& elektronického,
mechanického, fotografického &i jiného zdznamu a uvefejnéna &i poskytnuta tfeti strané bez
ptedchozi dohody a pisemného souhlasu vlastnikil.

Nékteré nazvy pouZité v tomto dokumentu mohou byt registrovanymi ochrannymi znamkami
nebo obchodnimi znatkami, které jsou majetkem svych vlastniku.

Historie zmén i _ _
|Verze |Datum | Autor | Popis zmény ; _ 1_
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1. UVOD

1.1. Uéel dokumentu

[Dokument realizacni studie popisuje zpusob realizace, aktivace a nasledného provozu sluzhy
véemé analyzy funkénich pozadavki, softwarové architekiiry a systémovych poZadavku tak.
aby byla prokdzdna realizovatelnost viech objednatelem zadanych poZadavku. Text kurzivou
v hranatych zdvorkdch je ndvodem, nemél by zistat souédsti visledného dokumentu.]

1.2. Seznam pojmu a zkratek
[Vycer klicovych zkratek a pojmu s jejich vysvérlenin]

Termin/ZKkratka | Popis/Vyznam

1.3. Piechled pouzitych symboli
[Popis pouzityeh grafickych symbolit v dokumentuj

Graficky Vyznam
symbol

1.4. Legislativa, technické normy a standardy
[Seznam legislativy, stundardu a norem pouZivanych pri realizaci Fesent.]

C. zikona/ Nazev/Popis

1S0......
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2. REALIZACE VECNEHO ZADANI

2.1. Analyza procesu

[Kapitola obsaluje analyzu procesu spojenvch s pouzivimim nyni implementovancho feseni HSM
modulii v prostfedi Objednatele a jejich prevodizménu pro nové implementované HSM modulu
provozovanc v QSCD rezimu. Pro jejich graficke mmdzornéni Ize pouiit napriklad UML Activity
diagram, ncbo BPMN (Business Process Model and Notation), ddle diagramy typu MS Visio apod .

2.2. Anpalyza funkénich a procesnich pozadavka

[Kapitola obsahuje mapovdni pozadavku na cilove Feseni — viz priloha ¢ 4 ndavrhu smiouvy
(.. Technicka a funkini specifikace predmét plnéni™). Popis tak ve strucné formé predstavije zpiisob
realizace jednotlivyich pozadavku, |

ID” | Popis poZadavku Nizev funkcionality Poznamka / jak bude
realizovéno

3. TECHNICKA REALIZACE RESENI

3.1. IntegracesIS CNB

[Kapitola obsaluje:

- popis moinosti integrace Feseni HSM moduln provozovanych v QSCD rezimu s jednotlivimi
stavajicimi a budoucimi (projektovanymi) 1S CNB,

- detailni popis rozhrani pro komunikaci s IS CNB_J

3.2. Migrace dat

[Kapitola obsahuje analvzu prechodu = pivodniho zapojeni o provozu HSM moduli a nové
projektované zapojeni z hediska jejich prevoditelnosti a datové nmigrace (1. jednoznacné srovnani
datovvch objektn, které budou vyuzivany pri migract dat mezi obéma systémy) a popis viastni migrace.
Na analy=c¢ se podileji jak zadavatel, tak poskytovatel.}

3.3. Bezpeénost
[Kapitola obsahuje popis Feseni = hlediska bezpecnosti, integrity a duvérnosti dat, relevanmi normy,
politiky a standardy, yvnitini predpisy Objednatele. j

3.3.1. Analyza bezpecnostnich poZadavkii
[Podkapitola obsalmje analyzu bezpecnosmich pozadavku. ]

3.3.2. Autentizace a autorizace, Fizeni pFistupu

[V podkapitole je popsan princip Fizeni pFistupn k informacim resp. informacnim aktivian nové reseni
HSM modudu v QSCD rezine jukym: prostFednictvim pristupuji imterni a externi uzivatelé. popis
technickych (aplikacnich) wctn — bez casového omezeni; zpisob awtomatického blokovani iictu
wZivatelu pii ukonceni zaméstnaneckého poméru v CNB, povolené protokoly apod. ]

" ID pozadavku objednatele ze zadavaci dokumentace pripadé identifikace &4sti smlouvy, kde se pozadavek
nachazi.
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3.3.3. Logovani

[V podkapitole je popsdan zpusob logovani a monitorovani logu, napojeni na SIEM. |

3.3.4. Zabezpeceni sitové komunikace a uloZenych dat
[V podkapitole je popsan zpusob, jak je zahezpecena sitova kommikace mezi HSM moduly o
klientskymi informacnimi systémy a zabezpeceni wloenych dat — FileSystem/DataBasefjine. |

3.3.5. Soulnd s legislativou (Compliance)

[V podkapitole je popsan zpusob, jak je zabezpecen soulad s legislativou — napf. ZoKB, 15020022,
eIDAS apod. V pFipadé, Ze navrhiované ieseni nebude spliovat néjaké legislativni poZadavky, uvede se
to v této kapitole véeiné zduvodnéni proc.}]

3.4. Niavrh architektury technického FeSeni

[Kapitola popisuje globdlni architekturu fFeseni HSM moduli v QSCD rezimu a fyzickou architekturu
nasazeni feseni v infrastrukture CNB s ohledem na provoz, high-availubility, monitoring, zalohovani a
archivaci.]

3.4.1. Pozadavky na systémové prostiedi

[Podkapitola obsaluje SW a HW specifikaci pro nasazeni v prostiedi CNB. Soucdsti je i sizing HW
prostredki pro nicely implementace. Riznd prostfedi provoz/testivyvojiskoleni/atd. jsou popsdna
zvilast']

Tabulka 1: HW specifikace

Prvek | Typ ‘Vykon RAM Diskov& | Sitové | Pozndmka
] ‘kapacita | rozhranf
APPl } ViFtudini | 2 — 4 virtugini y 4 - 8 GB 15GB 100 Mbps
server CPU,
2-3GHz

Tabulka 2: SW specifikace

Prvek | OS Databazové Aplikaéni sluzby | Poznimka
sluzby
APP1 | Windows Server | Oracle client 10g MSIIS7.5
2008 R2 ENG x64 ASP.NET 3.5 SP!

3.5. Zpiiseb implementace do systémového prostiedi CNB
[Kapitola obsahuje postup nasazeni Feseni do cilového prosifedi s ohledem na stanoveni prisiusne
soucinnosti ze sirany CNB.J
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4. Navrh projektové realizace

4.1. Detailni harmonogram realizace

[Harmonogram realizace uvadi rozpad realizace projektu do jednotlivych prirustki (dileich plnéni),
etap. fazi a innosti s ohledem na dodrzeni stanovenych termind/lhit. Harmonogram musi obsahovat
milniky pro preddani dila nebo jeho édsti k akceptacnimu Fizeni ]

4.2. Po¥adavky na soudinnost (pro externi doddvku)

[V kapitole je uveden rozsah kapacit pozadovanych poskytovatelem po objednateli]

1D Popis soulinnosti Rozsah Cerpani

/ TS el

1Y jedinecny idvatilthator poZadevain’ sencuniosds

Popis soncinaostic: popis akieid. poZadovantds posty i wtehenr po objcdmteds
Focsalis odingdovam rezsalt pazadovan’eh kapacity ohd

Corpdnic Cotnost, spisob cerpani Rapocit aapr b ivdin el v P

4.3. Akceptalni testy
[V kapitole je wveden seznam viech pripravovanych akceptacnich testu, kicré komplemé overi
pozadovanou funkcionalitu systéniit a zadpovédnost za vypracovani testovacich scénaru]

ID | Testovani . Testovaci
Testovaci scénaf ID pozadavku” scénaf
testu oblast
Vypracovavi

foecende:

1D seénare fedineem® identifikator destovaciio sedndie

Testovand vblust: oblast testovand napd.; Kowihdaoe 8 ES na Oracle Liney

Tostovaci sedimdi: popis fesiovaeiho seeéndie

1D pozadavki: jedinecne identifikaiory pozadiviy ofidnotele, Aerd fron Jdanym desiovocing seenarcim
POV

Testoved SCORar vypracovava: jucio firma autora testovacii seénife

4.4. Skoleni

[Kapitola detailngji popisuje =pusob zajisténi skoleni a proskoleni pristuinveh pracoveiku, okruli
skolemyeh uZivatelii a spravei, kdo zodpovida za zpracovani Skolici dokumentace a pokud neni
uvedeno v harmonogramu, tak i predpoklddané terminy Skoleni]

4.5. Dokumentace
[V kapitole je uveden seznain technické, provozni a ucivatelské dokumentace a zodpovédnost za jeji
zpracovani/aktualizaci.

3 pozadavky z predb&iné studie {funk&ni a specifické)
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5. Popis rezimu provozni podpory

[Kapitola detailnéji popisuje zpiisob zajisténi provozni podpory. Jedna se napiiklad o konkretizaci
kontakinich bodi podpory a kontakmiho mista pro doddavku nahradnio HSM modulu. Ddile o
pripadnou doplitkovou diagnostiku a mechaniznm uzavieni reseni zavady. ]

6. Registr zmén
[V kapitole je uveden seznam zmén oproii predbézne studii/zadavaci dokumentaci, jejich
akceptace a jejich dopady do projekiu — casové, zdrojové a financni.]
B[ peo [ Akeeptovina | Realizasé (i s a |
| zmény | COPWEMERY | Ano/Ne finance) |
|
I

b = | |

|
| | i i i
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5. NAVRH TECHNICKEHO RESEN|

Tato kapitola obsahuje navrh realizace nabizeného reieni véetné zajisténi sluzeb
dostupnosti, ovérovaciho provozu i provozu v rezimu kvalifikovaneho prostfedku
dle narizeni elDAS.

Viastni feieni Ize rozdélit na nasledujici &asti:

= Zpracovini Uvodni realizalni studie {1. etapa)

*  Vytvofeni ovéfovaci konfigurace na jednom HSM modulu véetné ovéfeni migrace piipadnych
kli¢h v reiimu QSCD

*  \fytvofeni ostré konfigurace a migrace na QSCD pro viechna HSM

+  Zajisténf podpory a Gdriby pro viechna zafizeni vfetn& provozu jako kvalifikovaného prostfedku
pod spriavou QTSP Postsignum

Vybrané body jsou niie podrobnéji popsény.

1.1, Zpracovani realizacni studie — 1. etapa

Realizatni studie, kterd bude vypracovéna v ramci 1. etapy projektu, bude sioufit predeviim ke
spravnému plénovini jednotlivych implementaénich a migra&nich kroku, které jsou nezbytné pro plynuly
pfechod produkéniho provozu na novou vice striktni konfiguraci HSM moduld,

Mezi klitové body studie bude patfit pfedeviim:

- Findlni konfigurace viech HSM moduli:

- Napojeni jednotlivych klientli na HSM moduly v cilovém stavu

- Zpisob provedeni ovéfovaci konfigurace vietné ovéfovaciho provozu a ovéfovaci migrace
{pokud bude nutna)

- Podrobny harmonogram jednotlivych kroki a poiadavky na soutinnost

- Popis testi pro ovéfeni spravného chovani

- Popis omezeni provozu HSM modull jake QSCD oproti souéasnému stavu

- Postup ziskdvani a obnovy certifikét v novém reZimu kvalifikovaného prostfedku

Na zakladé akceptované realizatni studie budou podrobné rozpidnovany jednotlivé implementaéni kroky
a odpovédnosti vietné soucinnosti systému, které budou vybrény pro ovéfovaci provoz.
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.2. Vysoka dostupnost

Vzhledem k tomu, Ze musf byt v cllovém stavu HSM moduly provozovany v reiimu Q5CD, coi znamend
pod spravou kvalifikovaného poskytovatele, je nutné, aby veikeré zmény konfigurace a uvedeni do
provozu provadéli pouze k tomu povéfeni pracovnicl. Vybrani pracovnici SEFIRA jsou k tomu ze strany
QTSP Postsignum oprévnéni na zdkladé smlouvy jako sprévné vyikoleni a vybaveni pracovnici externi
registraéni autority.

Z t&chto divodi pro zajisténi pofadované dostupnosti bude umoZnéno nastavit kli€ové aplikace tak, aby
mohly pouZivat viechny dostupné H5M moduly. V pFipadé vypadku jednoho z HSM bude pro tyto
kritické aplikace vidy k dispozici dal3{ HSM modul bez nutnosti zmé&ny konfigurace.

V piipadé, kdy nebudou viichni klienti napojeni na viechny HSM moduly, bude moZné zbyvajici
pFistupové licence poutit pro nové aplikace. Upfesnéni konfigurace klient( bude popsano v realizacni
studii.

5.3. Pfiprava pfechodu a ovéfovaci provoz

Vlastni ov&fovaci konfigurace bude vytvofena na HSM modulu, ktery je vyuiivan jako nahradni. Tato
konfigurace {novy SecurityWorld) nebude nijak ovliviiovat stavajici produkéni provoz ve vysoké
dostupnosti.

Nad touto novou ové&fovaci konfiguraci bude realizovino predeviim:

«  Proces vlastni konfigurace HSM jako QSCD v prostfedi CNB

+  Migrace klientského SW na poZadovanych platformach
Proces generovéni kliéd a certifikatl v reZimu QSCD

»  Migrace vybranych klith (napf. CA)
Zmény v administraci z divodit provozu v reiimu FIPS 140-2 Level 3 a provozu pod sprévou QTSP
Skoleni pracovnikii spravy v nové konfiguraci véetné upravenych pldni obnovy

V rdmci realizaéni studie budou upfesnény daléi technické parametry souvisejici s timto ovéfovacim
provozem jako jsou IP adresy, zapojené systémy, poZadavky na testovaci certifikity apod.

Po ukonten| ovéfovaciho provozu miZe byt tato ovéFovaci konfigurace smazina a znovu vytvorena,
nebo mbie byt zachovéna, nebot bude jiZ od poditku provddéna pod spravou QTSP. Rozhodnuti bude
provedeno v ramci pripravy realizaéni studie.

5.4. Provoz HSM moduld v rezimu kvalifikovaneho prostredku

Vzhledem ke specifickym podminkam certifikace nabizenych HSM moduli od spoleénosti Thales je pro
jejich vyuliti jako kvalifikovaného prostfedku nutné zajistit, aby sprava a provoz zafizeni byly zajiitény
prostfednictvim kvalifikovaného poskytovatele sluieb vytvéfejicich diuvéru.

Pro Géely doddvky nabizeného fefeni zajidfuje spravu a provoz HSM moduld spoletnost SEFIRA na
zdklad& smlouvy o zajiiténf sluZeb externi registratni autority s Ceskou poZtou, s. p. jako kvalifikovanym
poskytovatelem sluieb vytvafejicich divéru,

Pfedmétem nabizenych sluZeb zajiiténi spravy a provozu QSCD je
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. smluvni zajiténi sprévy s kvalifikovanym poskytovatelem divéryhodnych sluieb (QTSP);

. registrace QSCD a administrativni zajisténi spravy zafizeni;

. servisni slutby spojené se zajist&nim sprévy HSM madulli jako QSCD v rozsahu max. 4 MD za rok;
. garance poskytnuti sluZeb v dohodnuté kvalité:

. dopravné v rdmei Hlavniho mésta Prahy.

Reakéni doba pro poskytovéni slueb je 2 pracovai dny od nahldZeni poiadavku na servisni podporu.

.5. Provedeni migrace, dokumentace a pozadované odstavky

Po uispéiném ovéfavacim provozu bude 1 HSM modul prepojen do nové konfigurace kvalifikovaného
prostredku a jednotlivé aplikace budou postupné prepindny/migrovany na novou konfiguraci.

Paralelné s timto stavemn bude k dispozici stavajici produkéni konfigurace HSM v HA varianté (1 stavajici
a 1 zapujéeny) a nebude tedy ohroZen provoz kritickych systémii.

Po pfeklopeni viech klientl bude provedena rekonfigurace druhéhoHSM modulu a budou vytvofeny
finalni konfiguratni soubory pro jednotlivé klienty dle névrhu cilové konfigurace popsané v realizaéni
studii.

Vysledny stav bude zanesen do aktualizované dokumentace, kde zmény budou zohledriovat predeviim
zménu v rozdéleni odpovédnosti za spravu HSM modulii a klientd, striktni provoz v reiimu QSCD a novy
model zaji¥téni vysoké dostupnosti (podpora 2 sou¢asné dostupnych HSM moduli).

Cdstavky budou naplénovény v realizaénf studii. Instalace pisluiného klientského SW a jeho konfigurace
vyZaduje odstévku zhruba 1 hodinu, pokud jsou provedeny potfebné pfipravné prace. U vice uzlovych
clusteri je moiné providét tyto kroky nezévisle na po jednotlivych uzlech. Prvotnf instalace vyiaduje
restart dotfeného serveru.

Pofadavek Popis spinéni poZadavku

Dostupnost H5M moduly jsou rutinné pouZivany v mnoha bankdch a certifikatnich autoritich.
Budou implementovény celkem 2 HSM moduly a kaidy modul ma redundantni
zdroje napéjeni, ventilétory i sifové rozhrani.

Spolehlivost Sifové HSM moduiy Thales jsou navrieny pro provoz 24x7. Ziroved princip tzv.
Security Worldu a pfisluinych sad &ipovych karet pro spravce (ACS) resp. vlastniky
kfiEd (OCS) umotiiuji nahradit existujici HSM modul novym zafizenim, jednodue do
né} dohrét prisluinou konfiguraci a zpfistupnit mu potiebné klice. Na strang
klientskych serveri se ndsledné jednd o drobnou zménu v konfiguraénim souboru.
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Kaidy klient bude mit standardné nastaven piistup ke viem aktivnim H5M
moduliim, které vyuZivé paraleln&. V pfipadé poruchy jednoho H5M modulu bude
tedy pro klienty vidy pfistupny zbyvajici 1 HSM modul.

Reiim vysoké
dostupnosti

Kaidy klient maie mit standardn& nastaven pfistup aZ ke 2 aktivnim HSM modulim,
které vyulivd paraleiné. Zpifstupfiovini kliti pro HSM je iniciovano ze strany klientl
(vlastnich serverl) a pomoci centrdini komponenty Remote File Systém (RFS} je
moZné zajistit jejich sdileni na jednotlivé uzly aplikaénich clustert. V pfipadé
urmnist&ni HSM modulil v riiznych lokalitdch bude zajiténa i nezévisla geograficka
dostupnost.

Zabezpedeni dat

Kaidy klient bude mit standardné nastaven pfistup minimalné ke dvéma aktivnim
H5M modullim, které vyuZiva paraleln&, Klitovy material bude vidy zabezpeten
pomoci HSM modulu a pFislufnych operétorskych oprévnéni, realizovanych bud
formou sady fyzickych &ipovych karet, nebo pomoci virtudlni SW karty a vidy
chrénénych heslem.

Jednotiivé objekty jsou v Sifrované podobé dostupné v ramci komponenty RFS nebo
jednotlivych serverti a je moZné provadét béiné zalohovéni. Pokud bude nastaveno
pouZivani operétorskych setl s fyzickymi gipovymi kartami v reimu 2 nebo vice z N,
bude tfeba vidy 2 nebo vice spravci pro zpfistupnéni kli&d a to pouze v rdmci dané
skupiny HSM moduld. V jinych HSM modulech neni moZné tyto kli¢e obnovit.

Zabezpedeni proti
uniku dat

Klicovy materiél bude vidy zabezpeéen pomoci HSM modulu a piisluinych
operdatorskych oprévnéni, realizovanych bud formou sady fyzickych Cipovych karet,
nebo pomoci virtudlni SW karty a vidy chranénych heslem. Bez téchto prvkii neni
mozné ziskat pristup k viastnim kii¢im. Pokud je HSM vypnuto, neobsahuje Zidné
kiiZe, které by mohly byt aktivné vyuZity. Vidy je pfi jejich zpiistupnéni vyadovano
poskytruti pfisluénych operdtorskych opravnéni.

Qchrana investic

Sifové HSM moduly Thales nabizi podporu pro Sirokou paletu operatnich systémi a
z4roved nabizf Zirokou £kélu rozhrani vyuZiteinych v jednotlivych prostiedich. Uplny
ptehted podporovanych systémi je uveden v pfilofeném produktovém listu

v priloze.

Vzhledem k nutnosti pougivat striktni certifikovanou verzi software a firmware
nemusi byt okamiité k dispozici podpora nejnovéijsich verzi operaénich systémil.

Piipojeni HSM moduly disponuji 2 sitovymi rozhranimi pro dualni zapojeni do dvou fyzickych
siti.

Mnoistvi Modely Thales nShield Connect 1500+ podporuiji pripojeni a 20 riznych serveru

pfipojenych soutasnd. Provozovand infrastruktura {stavajici i nové HSM) ebsahuji licenci pro

serveri ptistup 16 serveri ke kazdému HSM modulu.

Kapacita a Vzhledem k poufivané architektufe a principlim Security Worldu je moiné pro HSM

prostor pro data | zpfistupnit téméf neomezené mnozstvi kiith. Vytvéreni jednotlivych aperatorskych

setd neho virtuélnich SW karet s heslem representuje v poZadované terminologii
slot. Poet téchto objektii (OCS a softkarty) neni omezen.

V piipadé klith v refimu QSCD je moiné jeden ochranny prvek (OCS, softkartu)
pouift pouze pro jeden kliCovy par.
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Kapacitni
roziiritelnost

HSM moduly umoiniuji licenni roziifeni a2 na maximalni poZet 20 soutasné
pfipojenych serveri {klient) ke ka?dému HSM moduly. Rozifitelnost na potet kiitd
je déna automaticky z architektury HSM moduli.

rozfifitelnost

Vykonnost Vykonnost garantovana vyrobcem je pro HSM moduly Thales nShield Connect 1500+
uvedena v pfilofeném produktovém listu v pFiloze. Aktudalni vykonnost pro RSA klite
o délce 2014 bitdi je 1500 operaci za sekundu.
Ty'konnostni Aktualni vykonnost pro RSA kli¢e o délce 2014 bitl je 1500 operaci za sekundu, a

tudiZ vyhovuje potencidinimu pofadavku na vykon 1200 operaci za sekundu.

Operace s HSM Vytvareni novych sloti (op-erétorskv set nebo virtuilni SW karta) neovlivituje provoz
ostatnich aplikaci. KaZda aplikace miiZe vyuZivat jeden nebo vice slotl v 24vislosti na
architektuie a poZadavcich dané aplikace. Riizné aplikace provozované na jednom
serveru mohou pouZivat rizné sloty. Jeden slot mize byt sdilen vice aplikacemi na
ruznych serverech. Vie je zélefitost ndvrhu struktury slotdi a bezpetnostnich politik
Organizace.

Homogenita Pro kaidou lokalitu se pfedpoklida poufiti stejného HSM modulu véetné nového
ndhradni zaFizeni,

KaZdy server muie vyuZivat viechny sloty bez omezeni a také viechny moduly (v
zdvislosti na konfiguraci klienta — na strané klienta je mo#né zpiistupnit pouze jeden,
dva nebo viechny HSM moduly). Je mo#né privilegovat vybraného klienta pro
providdéni vzdalenych administraénich zésahi, pokud bude vyZadovano. Typicky se
miZe jednat o nutny pomocny server RFS.,

Ladéni Klientsky SW ve spoluprici s pfisluénym aplikaénim rozhranim autom'aticky rozklada

vykonnosti/pfesu | zat&Z na viechny klientovi pFistupné HSM moduly a v pfipadé v¢padku jednoho

n zpracovani na z moduld autematicky sméruje z4t&7 na zbyvajici nakonfigurované moduly. Pro

jiny HSM vybrana rozhrani je moiné definovat preference vyutivaného HSM modulu.

Kompatibilita HSM moduly Thales nShield Connect 1500+ podporuji viechny platformy

s prostiedim CNB | provozované v rémci infrastruktury CNB.

Kompatibilita MS PKi 2008 R2 bude vyuifvat poskytnutého MS CNG security providera. Aplikace

aplikaci v prostfedi Linux/MS Windows mohou vyuZivat rozhrani PKCS#11, Java JCE
providera nebo MS CAPI/CNG providera. Déle je k dispozici nativni API pro
maximalni vyuiiti viastnosti nabizenych HSM moduli.

Kompatibilita Nabizené feieni obecné podporuje viechny poiadované operaéni sysiémy a

serverll virtualizaéni platformy v zdvislosti na pouiité verzi klientského SW {verze 11.xa

12.x).

V pripadé poiadavku na vyufivani HSM modulu jako kvalifikovaného prostiedku je
pro klienta certifikovano poufiti pouze verze klientského SW 11.72.02, kterd je
kompatibilni s nisledujicimi verzemi OS:

Microsoft Windows Server 2012 R2
Microsoft Windows Server 2012
Microsoft Windows Server 2008 R2 x64
Microsoft Windows 7 J1A-32/x64

Red Hat Enterprise Linux AS/ES 6 x86/x64

L]
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+  Red Hat Enterprise Linux AS/ES 5 x86/x64
Prakticky mame ovéfeno, fe tuto verzi je moZné instalovat i do prostiedi Windows
Server 2016, ale vzhledem k poiadavku na certifikaci toto nedoporutujeme. Instalaci
s nejnov&jiimi verzemi OS Linux nemame vyzkousenu.

Rozhrani pro Nabizené feieni podporuje viechna poZadovana aplikacni rozhrani vietné prisiuiné

programatory a dokumentace. BliZe viz piloZeny produktovy list v piiloze.

aplikace

Zékladni funkce Tato funkcionatita podporovina jak pomoci standardné dodanych néstroju, tak i
pomoci obvyklych utilit vyuZivajicich ptisluiné aplikaéni rozhrani. Rovnéi je
podporovin import klitového péru véetné certifikatu, pokud nejsou HSM moduly
v restriktivnim FIPS 140-2 Level 3 refimu.
Provozované HSM moduly jsou uvedeny na seznamu kvalifikovanych prostfedki jako
poloZka ,,nShield Connect 500, nShield Connect 500+, nShield Connect 1500, nShield
Connect 1500+, nShield Connect 6000, nShield Connect 6000+ v sekci pro Italii.
Provoz v refimu QSCD zajitujeme jménem QTSP Postsignum na zakladé smlouvy a
dle podminek QTSP.

Mnoiina Vyéet podporovanych algoritmis je uveden v priloZeném produktovém listu v priloze.

podporovanych

kryptografickych

algoritmil

Autentizacni Aby mohl server (klient) vyuZivat siuzeb HSM modul( musi byt tento klient

mechanismus

registrovan na kaidém pofadovaném HSM modulu a zéroved musi v ramci
klientského SW obsahovat konfiguraci s informacf o viech jemu dostupnych HSM
modulech. Na zakladé téchto (idaji je vytvoreno divéryhodné spojeni mezi
serverem a vlastnim modulem.

Nasledné je pro pfistup ke kli£im vyiadovano zpiistupnéni poZadovaného pottu
Zipovych karet (OCS — kaZda miZe byt chrinéna riiznym atfanumerickym PINem)
nebo pomoci virtualni SW karty vidy chranéné heslem. Pro spinéni poZadavku na
jeden autentizaéni iidaje je pro piipad vyuZivani OCS poadovino nastaveni stejného
PiNu pro viechny &ipové karty z daného OCS. Obdobné je pro vybrané
administratorské operace poadovano zpfistupnéni pfisludnych administratorskych
tipovych karet (ACS - opét kaida karty s raznym alfanumerickym PINem).

Zabezpeteni proti
infiltraci a
odposlechu
komunikace

Mezi klientskym SW na strané serveru (klienta) a jednotlivgmi HSM moduly je vidy
navazino nerdvislé ifrované spojeni, pro které dochdzi automaticky v nastavenych
intervalech {Zas, pfeneseny ohjem dat) ke zméné pouZitych gifrovacich klicd. Pro
tuto komunikaci se pouzivé proprietérni protokof vyrobce a nenf moiné pfistupovat
k funkcim HSM jinak ne? prostfednictvim tohoto kanaly,

Bezpednostni
certifikace

HSM moduly Thales nShietd Connect 1500+ disponuji poiadovanymi certifikacemi a
vidy bude nasazena certifikovana verze FW. Informace o certifikaci jsou uvedeny

v piilozeném produktovém listu v piloze a lze je ovéfit pfimo u jednotlivych
certifikatnich organizaci.
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Systém provozu Nabizené fe3eni standardné funguje v refimu active-active a klienti vyuiivaiji
rovnomérné viechny jim dostupné HSM moduly.

Dualni pfipojeni | Nabizené fedeni standardna funguje v refimu active-active a klienti vyuiivaji
serveril rovnomérné viechny jim dostupné HSM moduly.

Dopad na provoz | Klientsky SW na strané aplikagnich serveri vyfaduje pouze minimaini zdroje na
serverii provoz a ddribu spojeni s HSM moduly a nepresahuje poZadované limity.

Zatéi komponent | Vzhledem k tomu, Ze jsou typicky viidi HSM komunikovany pouze veimi malé objemy
sitového dat (hashe dokumenti k podpisu, podpisy k ovéfeni), negeneruje toto poufiti
prostiedi CNB vyznamné zatiZeni sité. Vyjimkou by mohio byt, pokud by byly HSM moduly
pouiivédny pro Sifrovani/deifrovani dat; v tomto pfipadé mife dochazet ke zvydeni
zatient sité v zdvislosti na abjemu Sifrovanych/detifrovanych dat.

Rozméry a HSM moduiy respektuji monta# do standardnich rackd, H5M moduly jsou standardni
chlazeni 1U zafizenl s hloubkou 705 mm. Maximalni tepelné vyzafovani pfi piné z4t&3i
dosahuje hodnot 327 aZ 362 BTU/h. BliZe viz priloZeny produktovy list v piloze.

Napiéjeni Maximainf poZadovany prikon HSM moduli je pouze 0,6A pfi napajeni 230V. Blize
viz pfiloeny produktovy list v pfiloze.

Diagnostika H5M moduly automaticky monitoruji svij stav a prostfednictvi logi uklddanych na
server RFS a prostiednictvi SNMP umoZfiuji automatizaci dohledu nad provozem
HSM moduli. Dal$i informace o stavu zaiizen| je moiné ziskat prostfednictvim
dodanych administragnich nastroji nebo piimo na pfednim panelu jednotlivych

HSM moduld.
Dahledovy Pro uifely dohledu bude vyuZivéno management servery RFS, ktery kromé role
néstroj/skript uklddéni konfigurace a Jogti 2 HSM modulii umotiiuje prapagaci SNMP informaci a

zdroveii obsahuje potfebné administragni nastroje a utility pro sprivu a monitoring
HSM moduld. Alternativné je mozné nastavit logovéni pomoci syslogd démona na
vzdaleny server.

Konfiguraéni Vybrané konfiguranf zmény na strané HSM modull je moZné reatizovat pomoci
Zmény displeje a ovlddacich prvkil na prednim panelu, pomoci zmén konfigurace

v konfiguraénich souborech na RFS a uploadu zménéné konfigurace do HSM nebo
pomoci diltich administragnich nastroji rovnés dostupnych na management uzlu
RFS.

V pfipadé provozu HSM moduli v refimu kvalifikovanych prostredkit (QSCD) je
zmény konfigurace HSM modull opravnén provadét pouze zdstupce QTSP.

V pfipadé konfigurace klient( probiha konfigurace na strané provozovatele.

Manipulace PFi standardni konfiguraci jsou viechny H5M vyuZivany rovnomeémeé a pii detekci
v clusteru- nedostupnosti jednoho z moduld, je zpracovéni smérovano na zbyvajici uzly. Role
funkénost viech HSM jsou ekvivalentn).

clusteru

Aiternativné Ize piistup k jednotlivym moduldm fesit zménou konfigurace na
klientech {serverech), zde je ale vyZadovan manuélini zdsah spravce, pokud by
aplikace standardn& komunikovala pouze s jednim HSM (pokud by nebyla v refimu
vysoké dostupnosti). I




Ridici komunikace
a ovladani

Pro komunikaci mezi HsM moduly a jednotlivymi kiienty vietnd management
serveru RFS vyuiivaji vlastni zabezpeéeny protokol vyuZivajici standardni porty 500
resp. 9001.

K dispozici jsou jak Fadkové utility, tak i graficka Java administraéni konzole.

B2

a1?

Zélohovani
konfigurace

Zalohovéni konfigurace se feif pomoci souborové zélohy vybranych soubord na
centrélnim management RFS serveru. Podrobnosti budou uvedeny v dokumentaci.
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Auditing

Logovéni innosti a operaci je primarné logovano v HSM modulu a nasledné
v pravidelnych {nastavitelnych} intervalech ukladany na centralni RFS server. Tyto
logy jsou v textovém forméatu bez ohledu na platformu RFS {Windows/Linux).

Logy jednotlivych klientd HSM vEetné RFS jsou na platformé Linux/UNIX ukladany
v souborovém systémy, a na platformé MS Windows jsou zaznamy uloZeny v Event
Logu.

Migrace dat

Migratni postupy budou detailné popsany v implementacni dokumentaci vvtvoiené_

v rémci prvni etapy projektu. Pro migraci M5 certifikagni autority neni tieba pocitat
s reinstalaci stavajici autority a jejim obnovenim pomoci HSM alofiité (data
zistanou nedotfena), a realizaci bude.

Migrace kli¢d ostatnich aplikaci se bude ligit podle toho, zda se bude jednat o klite
pro kvalifikované peceti {ty se musi vidy vygenerovat navé v nové konfiguraci podle

specifickych pravidel QTSP) nebo pro ostatni tigely — v rdmci studie bude rozhodnuto

o migraci nebo novém vytvoreni.

Provozni odstavky

Pro potfeby napojeni klienta (serveru) vyiaduje instalace pfislusného kiientského
SW a jeho konfigurace zhruba 1 hodinu, pokud jsou provedeny potfebne pripravné
préce. U vice uzlovych clustert je moiné provddat tyto kroky nezdvisle na po
jednotlivych uzlech. Prvotni instalace vyiaduje restart dotéengho serveru.

Opravy HW

Vybrané opravy HSM modulu je moiné provést na misté (vyména zdroje, vymeéna
ventilitoril) a neni tieba odvaiet zafizenl. V pipadé poZadavku na opravu HSM
modulu je navriena konfigurace, kterd neuklada #4dné kliové informace
permanentné v HSM modulu. Bude-li to pfipadné zévada umoiiiovat, bude vidy
pied odpojenim zafizeni provedena jeho inicializace do vyrobntho nastaveni

z piedniho panelu, které znemoZfiuje préci a pristup s jakymikoliv kliéovymi
informacemi.

Licencovani

LicenZni mode! spoleénos-ﬁ Thales vyiaduje pfistupové licence pro pristup uréitého
poitu klientd (servert) ke konkrétnimu HSM modulu. Rovné? umoZiiuje pomoci
aktivatnich &ipovych karet aktivaci dopliikové funkénosti HSM bez nutnosti jeho
reinstalace, pokud by byla takovéto funkénost v budoucnu poZadovéna.




