

Příloha č. 5 smlouvy

Náležitosti technického projektu „Obnova přístupové vrstvy LAN ČNB“

Technický projekt je dokument typu „Low Level Design“. 

Tento dokument bude sloužit jako výchozí dokumentace a bude během plnění díla zhotovitelem průběžně aktualizován. 

Dokument musí povinně obsahovat minimálně následující:
1 Schéma zapojení všech dodaných jednotlivých zařízení ve všech sítích (včetně vazby na stávající jádro sítě).
2 a) Osazení jednotlivých technických místností (TM) zařízeními (zpracované formou přehledné tabulky).
b) Přehled SW (FW)a verzí podle jednotlivých TM a zařízení 
(zpracované formou přehledné tabulky).
3 Počty osazených uživatelských portů v jednotlivých TM.  
4 Popis vrstvy L1 

Tento popis je včetně celkové schéma zapojení všech dodaných komponent s vyznačením vazby na stávající systém až do úrovně identifikace použitých portů, údajích o použitých typech kabelů a vlnové délce a typech použitých modulů (SFP+, X2, XFP apod.). Tento požadavek se netýká popisu propojení na jednotlivé uživatele – metalická kabeláž. V případě že dodavatel použije out-band management i propojení použitá pro tento účel.
5 Popis vrstvy L2 

Popis vrstvy včetně popisů VLANů  SPANNIG-TREE a způsobu agregace linek, charakteristiky uplinků.
6 Popis vrstvy L3 

Přehledná tabulka všech použitých zařízení s jejich IP adresou, jménem, typem zařízení a umístěním.
Přehledná tabulka všech použitých zařízení s jejich SNMP komunitou (komunitami), IP adresou a umístěním.
Popis routingu a použitých směrovacích protokolů.
Popis subnetingu.
7 Typické kompletní konfigurace zařízení.
Tyto konfigurace však nemusí obsahovat výčet a nastavení všech uživatelských portů postačí vždy jeden pro každý využitý VLAN.  

8 Řešení bezpečnosti a odolnosti proti jednotlivým typům útoku. (portaccess security)
9 Popis WiFi subsystemu bude obsahovat minimálně:

Počty jednotlivých WiFi AP v členění na jednotlivé místnosti.  
Popis použitých typů antén se zdůvodněním jejich použití.
Schéma WiFi  s uvedeným zapojením kontrolérů.
Detailní popis správy uživatelů WiFi části sítě zejména s důrazem na popis postupu vydávání a odvolávání klientských certifikátů.
10 Vyplněná tabulka A z přílohy č. 1 smlouvy

11 Harmonogram postupného přechodu z původní přístupové vrstvy na novou. 
V podrobnostech po jednotlivých měsících, včetně časového přiřazení požadavků uvedených v detailním soupisu na poskytnutí spolupráce ze strany ČNB dle bodu 12. Harmonogram musí vycházet z bodu č. 7 přílohy č. 4 smlouvy.
12  Detailní soupis požadavků na spolupráci  ze strany ČNB z hlediska: 
a) systémových služeb,

b) ostatních požadavků
 Činnosti neuvedené v tomto soupisu nelze dodatečně nárokovat.

13 Dokumentace nahrazované přístupové vrstvy.
Pro potřeby případného přechodu zpět na původní přístupovou vrstvu zhotovitel zdokumentuje konfiguraci a propojení stávající přístupové vrstvy. Konfigurační soubory jednotlivých zařízení uloží do samostatných textových soborů označených stejně jako původní (nahrazovaný) prvek. V případě požadované konfigurační změny na centrálním switchi (který není předmětem obnovy) zdokumentuje stejným způsobem i jeho konfiguraci. Tyto konfigurační soubory jsou nedílnou přílohou tohoto technického projektu
