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AP A~ > SMLOUVA
TECHWSERVT poskytnuﬁ lmplementacl a podpoie SW FeSeni DMS pro sprivu a obéh dlgltélmch
dokumentii v Ceské nirodni bance

uzaviena podle § 1746 odst. 2 zdkona &. 89/2012 Sb., obansky zdkonik a zakona &. 120/2001
Sb., autorsky zakon, ve zn&ni pozdéjsich predpist (dale jen “smlouva“) mezi:

Ceskou ndrodni bankou

Na Piikopé 28

11503 Praha 1 .

zastoupenou: Ing Vfa(’hmarem Mojziskem, feditelem sekce informatiky
a .\

Ing. Zdeﬁkem Viriusem, feditelem sekce spravni
ICO: 48136450
DIC: CZ48136450

(déle jen ,,objednatel*)
a

TECHNISERYV IT, spol. s r.o.

Tratova 574/1, 619 00 Brno

zastoupenou: Ing. Ludkem Teleckym, jednatelem

ICO 26298953

DIC: CZ26298953

zapsanou v obchodnim rejstiiku vedeném Krajskym soudem v Brn& oddil C, vlozka 42557

(dale jen ,,poskytovatel)

Clének L
Predmét smlouvy

1. Pfedmétem této smlouvy je zdvazek poskytovatele dodat a implementovat softwarové
feSeni pro spravu a obéh digitalnich dokumenté (Document Management System), které
bude spliiovat poZadavky objednatele uvedené v piiloze &. 1a Vécné zadani a piiloze &.1b
Funkéni poZadavky a v piiloze ¢.2a Technické zadani a piiloze &.2b Specifické poZadavky
a ddle parametry/funkce popsané poskytovatelem v piiloze &. 10 Navrh realizace fedeni,
které jsou nedilnou soudasti této smlouvy (dale jen ,dilo* nebo ,,SW feseni DMS“ nebo
»DMS* nebo ,systém“). Vitané poZadavky, k jejichz implementaci se poskytovatel
zavazal v pfiloze ¢. 10 v Navrhu realizace fedeni, se pro Gcely této smlouvy povazuji za
zavazné.

2. Dodavka a implementace SW feseni DMS bude provedena ve tfech ectapach a

organizovana a fizena zplisobem uvedenym v pfiloze €. 3 smlouvy. Rozsah jednotlivych
etap plnéni je uveden v &lanku II.

3. Pfedmétem této smlouvy je dale zavazek poskytovatele poskytovat provozni podporu SW
feSeni DMS v rutinnim provozu v rozsahu podle piilohy &. 7 smlouvy.

4. Pfedmétem plnéni podle této smlouvy je rovn&Z poskytovani praci v ramci (zv.
vyZadaného rozvoje, kter¢ spocivaji v upravich nebo rozvoji SW teSeni DMS. Upravy
nebo rozvoj SW fefeni DMS, véetnd souvisejicich konzultaci, budou provadény na
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zaklad& nabidek pfedloZenych poskytovatelem, v nich¥ si strany dohodnou vsechny
podminky podle konkrétnich okolnosti. Souéasti nabidky bude také predpokladani
pracnost poZadovanych tprav. V piipad¥, Ze pové&fens osoba objednatele dle &lanku XII
nabidku akceptuje, vystavi objednatel objednavku, kterou dorudi na kontaktni adresu
poskytovatele uvedenou v zahlavi této smlouvy nebo zasle na e-mailovou adresu povetené
osoby poskytovatele. Poskytovatel provede pozadované upravy ve lhiit¢ stanovené
v zadani objednatele. Upravy objednatel pfevezme po provedeni zkousky funk&nosti,
pfedani a pfevzeti upravené dokumentace a zdrojovych kédd, a to na zaklads podpisu
pfedavaciho protokolu podle vzoru uvedeného v pfiloze ¢. 5 smlouvy, ktery podepisi
povéiené osoby obou smluvnich stran.

5. Pfedmétem této smlouvy je dile zévazek objednatele pfevzit fadn¢ provedené dilo a
zaplatit dohodnutou cenu podle ¢lanku V. této smlouvy.

Clének IL.
Popis etap plnéni

Dilo bude realizovano v nasledujicich etapach, které budou pfedmétem akceptace podle
¢lanku IV a zahrnuji:
1. etapa - realiza¢ni studie ve struktute a rozsahu podle ptilohy ¢&. 4.
2. etapa - implementace SW Fe§eni DMS podle akceptované realizaéni studie zahrnujici:
a) dodévku a instalaci SW feseni DMS v testovacim systémovém prostiedi objednatele,
b) zajisténi koleni:
® ,Znalosti nutné ktestovani“ (cca 7 osob) spodivajici v sezndmeni
s funkcionalitou dodaného SW fefeni DMS potiebnou k ovéfeni testovacich
scénafi, vypracovani a poskytnuti Skolicich materialt a testovacich scénafi.

Skoleni prob&hne pfed akceptanimi {esty, které se budou konat v terminech
podle harmonogramu schvaleného v realizaéni studii.

o Skoleni ,, Administrace a konfigurace SW ieseni DMS*, véetn& Skolicich
materiald (cca 2 zaméstnanci),

e skoleni ,,Skoleni kli¢ovych uZivateli“ - hlavnich metodikii (cca 16 zaméstnancii),

c) poskytnuti soudinnosti a konzultaci objednateli pro napojeni internich informacnich
systémii objednatele s dodanym SW fesenim DMS,

d) vytvofeni dokumentace v elektronické podobé ve formatu MS Office 2010 a vy33i nebo
HTML obsahujici:

e administratorskou pfirucku,
e pfirucku technického spravce
e uZivatelskou pfirucku.

e) vypracovani a ov&feni migraénich skripti pro migraci soubori a metadat ze
soucasného systému IS Obelisk do DMS v testovacim prostiedi.

3. etapa - migrace dat a ov&fovaci provoz v délce trvani 8 tydni zahrnujici:

a) dodavku a instalaci SW feSeni DMS v provoznim prostfedi objednatelc,
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b) provedeni migrace uréenych dat (soubori a metadat) véetn& provedeni post-
migragnich kroki vedoucich ke konzistenci metadat a souladu s funkcionalitou
dodaného SW feleni DMS,

¢) vytvofeni a pfedani podkladii k provoznimu fadu a havarijnimu planu,
d) piedani kompletni aktudlni dokumentace a zdrojovych kédi doprogramovanych &asti
SW feSeni DMS véetn& migraénich skripti.
Podrobné informace k jednotlivym &innostem jsou uvedeny v pfislusnych p¥iloh4ch smlouvy.
Vramci vSech etap provadéni dila se poskytovatel zavazuje zajistit podporu na mists pii
akceptanim fizeni a nésledn& ovéfovacim provozu v provoznim prostiedi objednatele. P¥i
akceptaénich fizenich budou vady odstrafiovany neprodlend tak, aby akceptaéni Fizeni

skontila ve stanovenych lhitach dle &lanku III smlouvy. Vady, které se vyskytnou pfi
ovéfovacim provozu, budou odstratiovany ve Ihitach dle kapitoly 5. 2 pfilohy &. 7 smlouvy.

Clinek II.
Lhiity a misto plnéni

1. Mistem plnéni pfedmétu smlouvy je sidlo objednatele na adrese Na Ptikopg 28, Praha 1,
nedohodnou-li se smluvni strany jinak.

2. Poskytovatel se zavazuje ukonéit jednotlivé etapy tak, aby objednatel mohl jednotlivé
etapy plnéni akceptovat v nasledujicich lhtitach:

a) prvni etapu nejpozdéji do 15 tydni od uéinnosti smlouvy,
b) druhou etapu nejpozd&ji do 35 tydni od podpisu akeeptaéniho protokolu prvni

etapy,
c) tfeti etapu nejpozd&ji do 13 tydnii od podpisu akceptaéniho protokolu druhé etapy
s tim, Ze nejpozd&ji do 5 pracovnich dnt od podpisu akceptaéniho protokolu druhé
etapy budou zahdjeny price na dodévce a instalaci SW fefeni DMS v provoznim
prostiedi objednatele, véetn& provedeni migrace urCenych dat ze soudasného systému IS
Obelisk tak, aby po dokonéeni t&chto &innosti probihal ovéfovaci provoz v délce 8
tydnd.
3. Poskytovani provozni podpory zahéji poskytovatel pracovni den nasledujici po podpisu
zavéreCného predavaciho protokolu objednatelem.
4. Poskytovatel provede $koleni podle schvaleného harmonogramu uvedeného v realizaéni
studii. Veskerd $koleni zaméstnanci objednatele se budou konat v sidle objednatele.

5. Lhity plnéni dle této smlouvy mohou byt m&nény pouze formou dodatku ke smlouvé
podepsaného ob&ma smluvnimi stranami.

Clének IV.
Akceptace, pFedini a prevzeti dila, garance

I. Poskytovatel umoZni objednateli kontrolovat prib&h provadéni dila a za tim Geelem
poskytne objednateli potfebnou soudinnost.

2. Akceptaéni fizeni bude provadéno pro kazdou etapu uvedenou ve ¢l. I1, a to podle piilohy
¢. 5 smiouvy.
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3. Poskytovatel je opravnén zahdjit dal3i etapu aZ poté, co objednatel akceptoval predchozi
etapu.

4. Plngni dle ¢l. I této smlouvy bude pfedano a pfevzato na zakladé ptedavaciho protokolu,
ktery podepisi vedouci projektu obou smluvnich stran pokud:

a) byly odstranény vSechny zji§téné vady,
b) poskytovatel dodal aktualizovanou dokumentaci,

¢) poskytovatel poskytl veSkeré potfebné licence pro spravny a bezproblémovy provoz
SW fe3eni, které odpovidaji licenénim ujednanim dle &1. VII,

d) poskytovatel pfedal v elektronické podobé na sjednaném datovém médiu (napt. CD,
DVD) elektronicky ¢itelné a kompletni zdrojové kédy oddélitelnych, na zdkladg
poZadavki objednatele vytvofenych doprogramovanych ¢asti SW fedeni DMS a dalsi
podklady (napf. datovy model, programové knihovny) potiebné ke spravé, udrzbs a
upravam doprogramovanych &asti véetné dokumentace.

5. Poskytovatel garantuje, Ze:

a) dodané, instalované a zavedené SW feeni DMS neobsahuje $kodlivy software nebo
znamé zranitelnosti (dle seznamu OWASP TOP10 a CWE/SANS TOP 25) a je
vyvijeno v souladu se standardy SSDLC (Secure Software Development LifeCycle).

b) dodané, instalované a zavedené SW feSeni DMS je schopno rutinniho provozu ve
standardnim systémovém prostfedi objednatele (viz ptiloha &. 2a) s daty objednatele,
a to i za pravidelného nasazovini aktualizaci (update/upgrade/patch/hotfix) komponent
systémového prostfedi objednatele. Pokud bude nezbytné k uZivani SW feseni DMS
vyuZit SW produkty a sluzby nad rémec standardniho systémového prostiedi
objednatele, poskytovatel musi zajistit na své naklady potfebné licence a jejich
provozni podporu tak, aby je bylo mozné provozovat bez nutnosti zasahti a specialnich
znalosti technické sprivy objednatele. Tyto licence se zavazuje poskytovatel
poskytnout objednateli v ramci plnéni dle této smlouvy a zajistit plnou podporu t&chto
SW produktli v rdmci podpory SW feseni DMS, pti¢emZ ceny plnéni dle &l. V zahrnuji
i tyto néklady,

¢) dodané, instalované a zavedené SW fefeni DMS je funkéni dle pfedané dokumentace,

d) v pfipadé negativniho dopadu do stavajicich provozovanych systémti CNB upravi
feSeni takovym zplsobem, aby tyto dopady vylougil,

e) poskytuje dostatetny podet licenci pro bezproblémové fungovani dila tak, aby nebyla
narusena prace viech uZivatelt SW fedeni. Pokud nedostatedny pocet licenci zplisobi
problémy pfi provadéni dila, b&hem akceptaéniho Ffizeni, ové&fovaciho provozu nebo
pii jeho provozovani v pribéhu 6 mésict od jeho pfevzeti, rozsi¥ poskytovatel na
vlastni ndklady jejich pocet na mnoZstvi nezbytné pro plynuly provoz,

f) SW feSeni DMS je vytvofeno v souladu se viemi pFislu$nymi pravnimi predpisy.

Clanek V.
Cena a platebni podminky
1. Cena dila ¢ini celkem 2 271 500 K&, z toho &ini cena $koleni 28 000 K&. Podrobny rozpis
ceny je obsaZen v piiloze & 11 smlouvy.

2. Na cenu dila poskytne objednatel poskytovateli prvni zalohu ve vysi ceny realizaéni studic
uvedené v piloze &. 11, a to na zakladg zalohové faktury, kicrou je poskytovatel opravnén
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vystavit nejdfive v den podpisu akceptaéniho protokolu o ukongeni prvni etapy (tvorba
realiza¢ni studie) objednatelem. Vy3e zalohy nepiesdhne 10 % celkové ceny dila.

3. Na cenu dila poskytne objednatel poskytovateli druhou zilohu ve vySi ceny druhé etapy
plnéni uvedené v ptiloze &. 11, a to na zakladé zalohové faktury, kterou je poskytovatel
opravnén vystavit nejdfive v den podpisu akceptagniho protokolu o ukonéeni druhé etapy
(implementace) objednatelem. Vyse zalohy nepiesdhne 60 % ceny dila.

4. Cena dila bude uhrazena na ziklad® dafiového dokladu, ve kterém budou odedteny
poskytnuté zilohy a ktery je poskytovatel opravnén vystavit nejdfive vden podpisu
zavéreCného akceptatniho protokolu o ukondeni tieti etapy (ovéfovaci provoz)
objednatelem.

5. Cena za provozni podporu &ini 13 000 K& mésicng. V ptipad€¢ tprav na zikladé
vyZadaného rozvoje SW feSeni DMS miiZe byt cena za provozni podporu navySena
nejvySe o 10 % z ceny provedené tipravy SW feseni DMS. Zvyseni ceny podpory bude
provedeno dodatkem ke smlouvé.

6. Cena za budouci vyZ4dany rozvoj dle &l. I odst. 4 bude stanovena dohodou na zakladé
cenové nabidky poskytovatele. Cenova nabidka bude kalkulovina podle predpokladané
pracnosti a hodinové sazby ve vysi 390 K&. V ceng je zahrputa i odména za licenci k dané
upravé.

7. Paualni cena za provozni podporu bude hrazena mé&siéné na zdkladé datiového dokladu,
ktery je poskytovatel opravnén vystavit nejdiive posledni den kalendainiho mésice, za
ktery se plati. VySe pausalni ceny za obdobi krat$i ne? kalend4ini mésic se vypocte jako
alikvotni ¢4st sjednané ceny.

8. Cena za budouci rozvoj bude uhrazena na zakladé datiového dokladu, ktery je poskytovatel
opravnén vystavit po podpisu protokolu o pfevzeti provedenych praci.

9. Vsechny ceny jsou uvedeny bez DPH; daii z pfidané hodnoty bude i¢tovana v sazbé platné
ke dni vzniku datiové povinnosti. Ceny zahrnuji veskeré naklady poskytovatele spojené
s plnénim podie této smlouvy.

10. Doklady k uhradé musi obsahovat tidaje dle § 435 obéanského zakoniku a evidenéni &islo
smlouvy objednatele. Dafiovy doklad musi nadto obsahovat nalezitosti stanovené zakonem
o DPH. Nebude-li doklad obsahovat uvedené nalezitosti nebo bude-li obsahovat nespravné
lidaje, je objednatel opravnén doklad poskytovateli vratit, a to aZ do konce lhiity splatnosti.
Nova lhita splatnosti zatne béZet dnem dorudeni bezvadného dokladu objednateli.

11. Doklady bude poskytovatel zasilat elektronicky na adresu faktury@cnb.cz, pficemz
doklad musi byt vloZen jako ptiloha mailové zpravy ve formatu PDF. V jedné mailové
zprav€ smi byt pouze jeden doklad. Mimo vlastni doklad miiZe byt ptilohou mailové
zpravy jedna aZ tfi piilohy k dokladu ve formatech PDF, DOC, DOCX, XLS, XLSX.
Nebude-li moZné zaslat doklad k tihradé elektronicky, za$le poskytovatel doklad na adresu:

Ceské narodni banka

sekce rozpodtu a Gdetnictvi
odbor uéetnictvi

Na Ptikope 28

115 03 Praha 1

12. Splatnost dokladii je 14 dnii ode dne jejich dorugeni objednateli. Povinnost zaplatit je
spinéna odepsanim pfislusné Sastky 7 Gétu objednatele ve prospéch G¢tu poskytovatele.
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14.

- Kterékoliv ze smluvnich stran je oprévnéna navrhnout zmé&nu hodinové sazby dle odst. 4 a

pausalni ceny dle odst. 3 v nédvaznosti na vyvoj indexu cen trznich sluzeb, stejné obdobi
pfedchoziho roku = 100, konkrétn& index J6201 Programovani, slougec »Pramér od
pocatku roku®, a to primér za pfedchozi kalendéfni rok, ktery vyhlasuje Cesky statisticky
ufad. Ceny mohou byt upraveny maximalné o &istku odpovidajici pfedmétné ro¢ni
inflaci. Uprava ceny bude provedena formou dodatku ke smlouvé a nabude uginnosti
nejdiive dnem u¢innosti dodatku. Prvni tipravu cen miZe poskytovatel navrhnout v roce
2019.

Smluvni strany se dohodly, Ze objednatel je opravn&n zapogist jakoukoli svou pen&Zitou
pohledavku za poskytovatelem, at’ splatnou & nesplatnou, oproti jakékoli penéZité
pohledévce poskytovatele za objednatelem, at’ splatné &i nesplatné.

Clének VI.
Priva a povinnosti smluvnich stran

. Poskytovatel se zavazuje zajistit, Ze osoby, které se budou podilet na plnéni podle této

smlouvy, budou spliiovat kvalifikaéni predpoklady, které objednatel poZadoval
v kvalifikaénich poZadavcich zadévaciho fizeni na ptedmét této smlouvy. Poskytovatel je
po dobu Wu¢innosti této smlouvy povinen na pozadani kvalifikaci jednotlivych osob
objednateli doloZit zplisobem uvedenym v zaddvaci dokumentaci vefejné zakéazky, a to do
5 pracovnich dnti ode dne dorudeni poZadavku objednatele.

. Poskytovatel se zavazuje zajistit, Ze v pfipadé poskytovani sluZeb prostfednictvim

subdodavatele plati viechna ustanoveni tohoto &lanku také pro subdodavatele a jeho
pracovniky, ktefi se budou na plnéni smlouvy podilet. V piipadé, Ze poskytovatel splnil
néktery z poZadavkid stanovenych objednavatelem v zadavaci dokumentaci zadavaciho
fizeni na pfedmét této smlouvy prostiednictvim subdodavatele, je povinen v pHpadé zmény
tohoto subdodavatele na poZidani objednatele prokazat, e novy subdodavatel tento
poZadavek spliluje, a to do 5 pracovnich dnii ode dne doruéeni poZadavku objednatele.

. Objednatel si vyhrazuje pravo ovéfit si skuteénosti dle odst. 1 a 2 tohoto &lanku. Nesplnéni

kteréhokoliv poZadavku objednatele uvedeného v odst. 1 a 2 tohoto &lanku je povazovéno
za poruSeni smlouvy podstatnym zplsobem.

. Poskytovatel je povinen mit po dobu tginnosti této smlouvy uzavieno pojisténi pro pfipad

vzniku odpovédnosti za Skodu zpiisobenou tieti osob& v souvislosti s plnénim této
smlouvy, a to s pojistnym pln&nim ve vysi nejméné 5 000 000 K& (slovy: pét miliond
korun &eskych) s tim, Ze jeho spoluidast neptevysuje 5 %.

Poskytovatel se zavazuje, Ze pojisténi v uvedené vysi a rozsahu zistane t&inné po celou
dobu ucinnosti této smlouvy, a do 5 pracovnich dnii od vyzvy objednatele je poskytovatel
povinen toto objednateli prokazat.

. Poskytovatel se zavazuje, Ze prava a zavazky vyplyvajici z této smlouvy nepievede na treti

osoby bez souhlasu objednatele.

Dile se poskytovatel zavazuje objednateli oznamit vyskyt jakychkoli okolnosti, které by
mohly mit vliv na plnéni dle této smlouvy a na zakladé vyzvy objednatele jej bez
zbyte€ného odkladu informovat o aktualnim stavu provadéni plnéni.

. Poskytovatel bere na védomi, Ze mu nebude umoznén vzdaleny piistup k serveriim

objednatele.

6
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Clének VIL
Licenéni ujednani

1. Poskytovatel poskytuje objednateli nevyhradni a &asové a teritoridln® neomezené
opravnéni uzivat SW feSeni DMS. Objednatel je opravnén:

a) spojit SW feSeni DMS nebo kteroukoli jeho &ast s jinym autorskym dilem, zafadit do
jiného dila, zafadit do dila souborného, a takto jej uZit zplisoby dle této smlouvy,

b) upravovat doprogramované &isti SW feSeni DMS vietnd zdrojovych kodt
doprogramovanych &4sti nebo je ménit dle potieby jeho uiti, a to i prostiednictvim
tfeti osoby a uZivat je jako souéast informaéniho systému nebo samostatné, a to po
ukonéeni poskytovani podpory poskytovatelem,

¢) rozmnoZovat SW fedeni DMS nebo jeho &asti za téelem uiti dle této smlouvy.

2. Objednatel se stane vlastnikem médii se SW feSeni DMS a dokumentaci dnem podpisu
pfedavaciho protokolu. Objednatel si vyhrazuje pravo zaptjéit dodanou dokumentaci treti
stran¢ za uCelem zajiSténi provozu nebo rozvoje SW feSeni DMS po ukonéeni
poskytovani podpory poskytovatelem.

3. Objednatel neni povinen vyuzit poskytnutou licenci ani z&4sti.

4. Poskytovatel prohlasuje, ¥e prava, kterd touto smlouvou poskytuje, mu ndlezi bez
jakéhokoliv omezeni a odpovid4 za $kodu, ktera by objednateli vznikla, pokud by se
kdykoli pozdgji zjistilo, Ze toto prohlaseni bylo nepravdivé.

5. Licen¢ni ujednani poskytnuté dle této smlouvy se vztahuji i na veskeré poskytnuté
aktualizace (tj. update/upgrade/patch/hotfix atd.).

6. Poskytovatel umoZni objednateli uZivani programovych prostfedki dle této smlouvy jiZ
v pribshu tfeti etapy stim, Ze licence podle tohoto &lanku objednatel nabyva dnem
podpisu pfedavaciho protokolu.

7. Licenéni ujednani podle tohoto &lanku se vztahujf i na tpravy SW feseni DMS provedené
poskytovatelem v ramci vyZzadaného rozvoje, nebude-li v konkrétnim ptipadé dohodnuto
jinak.

Clanek VIII.
MIl&enlivost, bezpeénostni pozadavky objednatele

1. Poskytovatel se zavazuje zajistit, Ze jeho pracovnici & subdodavatelé a jejich pracovnici,
kteti se budou na plnéni podle této smlouvy podilet, zachovaji ml&enlivost o vsech
skutecnostech, se kterymi se u objednatele seznami a které nejsou veiejné dostupné.
Povinnost ml&enlivosti neni ¢asové omezena.

2. Poskytovatel, jeho pracovnici ¢i subdodavatelé poskytovatele a jejich pracovnici sc
zavazuji v plném rozsahu dodrZovat bezpecnostni poZadavky objednatele, které jsou
uvedeny v piiloze &. 8 této smlouvy.

3. Poskytovatel se rovnéZ zavazuje chranit informace, které nejsou vefejné dostupné, zejména
pfedanou dokumentaci, pfed jejim prozrazenim a/nebo zpfistupnénim neopravnénym
osobdm, a déle se zavazuje pouzit ziskané informace vyhradné¢ pro uéely plnéni této
smlouvy.

4. Dle § 6 zakona €. 101/2000 Sb., o ochran& osobnich udajl, ve znéni pozdgjsich predpis
(dale jen ,,ZOOU*), strany sjednaly:

a) Zpracovani veskerych osobnich udajii objednatelem, ktery je ve smyslu ZOOU
zpracovatelem, probiha podle ZOOU, zejména je zpracovatel povinen ve smyslu § 7
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ZOOU splnit obdobn& viechny povinnosti stanovené v § 5 ZOOU pro spravce
osobnich tidajt.

b) Toto ujednani o zpracovani osobnich udaji se uzavir za Gi¢elem zajiténi evidence
osob vstupujicich do objektu CNB a spravy pfistupového systému CNB zpiisobem,
v rozsahu a postupem dle smlouvy, jejimz je toto ujednéni dle § 6 ZOOU soudasti.
Rozsah zpracovéni osobnich tdajii bude odpovidat telu zpracovani, tedy bude
obsahovat identifikaéni osobni tdaje (jméno, pfijmeni a &fslo prikazu totoZnosti
zamé&stnancl poskytovatele). Zpracovani osobnich idaji podle tohoto ujednani se
sjednavé na dobu existence zévazkového vztahu vzniklého ze smlouvy, jejiZ soudasti
je toto ujednéni, nejpozdéji do likvidace posledniho osobniho uidaje zpracovatelem ve
smyslu povinnosti zlikvidovat osobni udaje podle ZOOU.

¢) Objednatel poskytuje poskytovateli nasledujici zaruky technického a organizaéniho

zabezpe€eni ochrany osobnich tdaji:

O veSkeré materidly sosobnimi tdaji jsou zajidtény v uzamykatelném nabytku
v uzaméenych prostoréach v sidle objednatele,

o vSechny osobni tidaje jsou nasledng zpracovavany na PC, ktera jsou zabezpedena
heslem, a jsou pfistupné pouze vybranym zamé&stnanciim objednatele,

O organizace a povinnosti zaméstnancii objednatele ohledné ochrany osobnich udaju
jsou stanoveny ve vnitinim pfedpisu objednatele.

Clének IX.
Smluvni pokuty, iirok z prodleni
1. Pokud poskytovatel nedodrzi kteroukoliv lhiitu stanovenou v ¢lanku I11 odst. 2, poptipadé
prodlouZenou dle €lanku IIT odst. 5, uhradi objednateli za ka?dy den prodleni smluvni
pokutu ve vysi 2 000 K¢&.

2. V ptipadé prodleni poskytovatele ve Ihiits pro odstranéni vady uvedené v akceptadnim
protokolu je objednatel opravnén pozadovat smluvni pokutu ve vysi 2 000 K¢& za kazdy den
prodleni u vady kategorie B nebo C.

3. V pfipadé prodleni poskytovatele ve lhiité pro provedeni $koleni dle &l. III odst. 4 je
objednatel opravné&n poZadovat smluvni pokutu ve vysi 2 000 K& za ka?dy den prodleni.

4. V pfipad¢ prodleni poskytovatele ve lhiitach dle pfilohy ¢&. 7:

a) pro potvrzeni pifjmu poZadavku je objednatel opravnén poZadovat smluvni pokutu ve
vysi 1 000 K& za kazdou pracovni hodinu prodleni,

b) pro zajisténi a implementaci doéasného opatfeni vedouciho k odstranéni vady kategorie
A je objednatel opravnén poZadovat smluvni pokutu ve vysi 2 000 K& za kazdou
pracovni hodinu prodleni,

¢) pro zajisténi a implementaci doasného opatfeni vedouciho k odstrangni vady kategorie
B je objednatel opravnén poZadovat smluvni pokutu ve vysi 2 000 K& za kazdy
pracovni den prodleni,

d) pro odstranéni vady je objednatel opravnén pozadovat smluvni pokutu ve vysi:
© 5000 K¢ za kazdou pracovni hodinu prodleni pro vady kategorie A,
¢ 3000 K¢ za kazdy pracovni den prodleni pro vady kategorie B,
e 1000 K¢ za kazdy pracovni den prodleni pro vady kategorie C.
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5. Vpfipad¢ prodleni poskytovatele ve Ihiité pro pfedani plnéni v rdmci budouciho
vyZadaného rozvoje je objednatel opravnén pozadovat smluvni pokutu ve vysi 2 000 K& za
kaZdy den prodleni.

6. V pfipadé, Ze se prohlaseni poskytovatele dle &l. VII odst. 4 ukaze jako nepravdivé, vznika
objednateli nérok na smluvni pokutu ve vysi 100 000 K&,

7. Vy3e uvedené smluvni pokuty se neuplatni, pokud prodleni poskytovatele bylo zpilisobeno
neposkytnutim soudinnosti ze strany objednatele.

8. V pfipad& prodleni objednatele s uhrazenim daiiového dokladu je poskytovatel opravnén
poZadovat trok z prodleni podle predpisti ob&anského prava.

9. Smluvni pokuta a tirok z prodleni jsou splatné do 14 dnéi od doruceni dokladu k tihrad
povinné smluvni stran€. Povinnost zaplatit je splngna odepsénim piislusné &astky z uétu
povinného ve prospéch uétu opravnéného.

10. Strany se dohodly, Ze jejich vzdjemna odpovédnost za $kodu neni smluvni pokutou
vyloudena.

Clének X.
Trvani smlouvy, vypovéd smlouvy, odstoupeni, zruSeni smlouvy zaplacenim odstupného

1. Tato smlouva v &asti tykajici se provozni podpory a budouciho vyZadaného rozvoje je
uzaviena na dobu neuritou s Sestim&siéni vypovédni dobou, ktera poéne béZet prvnim
dnem kalendafniho mésice nasledujiciho po dorugeni pisemné vypovédi.

2. Smluvni strany se dohodly, Ze objednatel je opravnén kdykoliv v prib&hu insolvenéniho
fizeni zahdjeného na majetek poskytovatele vypovédét tuto smlouvu v &dsti tykajici se
provozni podpory a vyZadaného rozvoje, a to v 14denni vypovédni 1hité, ktera pogina
béZet dnem nésledujicim po doruéeni pisemné vypovédi poskytovateli.

3. Porusi-li kterdkoliv strana podstatnym zptisobem zavazKky vyplyvajici z této smlouvy, ma
druhé strana pravo odstoupit od smlouvy, a to pisemnym oznimenim o odstoupeni. Takové
odstoupeni je G¢inné dnem dorudeni oznémeni druhé smluvni strané. Odstoupit Ize i od
Casti smlouvy. Smluvni strany se dohodly, Ze objednatel je oprévnén odstoupit od smlouvy
i v ptipadg, Ze pfevzal etapu plnéni.

4. Za poruseni smlouvy podstatnym zpiisobem strany povazuji zejména tyto piipady:

a) SW feSeni DMS nespliiuje pozadavky objednatele specifikované v piilohach ¢. 1aa 1b
a piilohach 2a a 2b,

b) poskytovatel je v prodleni ve kterékoliv Ihtte dle &1. 111 odst. 2 del$im nez 30 dnu,

¢) objednatel je v prodleni s thradou kterékoliv platby dle této smlouvy deldim neZ 30
dnt.

5. Smluvni strany si v souladu s ustanovenim § 1992 zakona & 89/2012 Sb., obdansky
zakonik, sjedndvaji, Ze objednatel je opravnén zrusit tuto smlouvu zaplacenim
odstupného ve vysi odpovidajici 30 % ceny prvni etapy pinéni, nejvyse viak 100 000 K¢,
na ucet poskytovatele, a to kdykoli pted akceptaci realizaéni studie. Zruseni smlouvy je
ucinné zaplacenim sjednaného odstupného na bankovni udet poskytovatele, &.4: 27-
7648580257/0100. Zaplacenim odstupného zanikaji viechna prdva a povinnosti obou
smluvnich stran vyplyvajici ze zruSené smlouvy s vyjimkou zavazku ml&enlivosti
poskytovatele.

9
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Clének XI.
Uverejitovdni smluv, vySe skuteén& uhrazené ceny a seznamu subdodavatelii

1. Poskytovatel si je védom zikonné povinnosti objednatele uvefejnit na svém profilu tuto
smlouvu véetn& viech jejich ptipadnych zmén a dodatkil, vysi skutetn& uhrazené ceny za
plnéni této smlouvy a seznam subdodavateld, kterym za pInéni subdodavky uhradil vice
neZ 10 % z ceny za plnéni dle této smlouvy.

2. Profilem objednatele je elektronicky nastroj, prostfednictvim kterého objednatel, jako
vefejny zadavatel dle zakona &. 137/2006 Sb., o vefejnych zakédzkach, ve znéni pozdgjsich
predpisti (dle jen ,ZVZ“) uvefejiiuje informace a dokumenty ke svym vefejnym
zakazkdm zplsobem, ktery umoZiiuje neomezeny a ptimy délkovy pfistup, pfidemz
profilem objednatele v dob& uzavieni této smlouvy je https://ezak.cnb.cz.

3. Poskytovatel je povinen dle § 147a odst. 4 ZVZ pfedloZit objednateli vZdy nejpozdgji do
28. tnora néasledujictho kalenddfniho roku seznam subdodavatel, jimZ za plnéni
subdodavky uhradil vice neZ 10 % z &asti ceny uhrazené objednatelem poskytovateli za
plnéni dle této smlouvy v jednom kalendainim roce &i prohlaSeni, Ze nema subdodavatele,
jimz by za plnéni subdodévky uhradil vice nez 10 % z &sti ceny uhrazené objednatelem
poskytovateli zaplnéni dle této smlouvy v pfedchozim kalendainim roce. Ma-li
subdodavatel formu akciové spolegnosti, tvofi ptilohu seznamu i seznam vlastnikd akeii,
jejichZ souhmné jmenovita hodnota presahuje 10 % zakladniho kapitalu. Seznam vlastniki
akcii musi byt vyhotoven ve lhiité 90 dnii pfed dnem piedloZeni seznamu subdodavateli.
Poskytovatel bude seznam zasilat objednateli na adresu:

Ceska nérodni banka
sekce spravni

odbor obchodni

Na Ptikopé 28

115 03 Praha 1.

4. Povinnost uvefejfiovani dle tohoto é&lanku je objednateli uloZena § 147 a ZVZ a
uvefejiiovani bude provadéno dle ZVZ a pfislugného provadéciho pfedpisu ZVZ.

Clének XII.
Povéfené osoby

1. Osoby povéfené smluvnimi stranami k jednanim v ramci jednotlivych &innosti jsou
uvedeny v ptilohach¢&.3,5a 7.

2. Pfipadna zména povéfenych osob nebo Jejich kontakinich udajii bude neprodiens
provedena pisemnym oznamenim dorutenym clektronicky na e-mailové adresy
povétenych osob druh¢ smluvni strany.

10
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Clinek XIII.
Zavéreéna ustanoveni

- Tuto smlouvu lze ménit pouze dohodou smluvnich stran pisemnym dodatkem, neni-li ve
smlouvé stanoveno jinak.

2. Smluvni strany se dohodly, Ze pfipadny spor, ktery vznikne z této smlouvy nebo

v souvislosti s nf bude rozhodovéan vylugné podle &eského prava obecnymi soudy v Ceské
republice.
. Tato smlouva je sepsina v &eském Jjazyce. Veskerd komunikace mezi smluvnimi stranami

vztahujici se k této smlouvé bude probihat v &eském nebo slovenském Jjazyce, nebude-li
smluvnimi stranami v konkrétnim piipadé dohodnuto jinak.

4. Priva a povinnosti vzniklé z této smlouvy mohou byt postoupena pouze po piedchozim

pisemném souhlasu druhé smluvni strany. Za pisemnou formu se nepovaZuje e-mail & jiné
elektronické zpravy.

. Odpovéd’ stran této smlouvy podle § 1740 odst. 3 ob&anského zakoniku s dodatkem nebo
odchylkou neni pfijetim nabidky, ani kdyzZ podstatn& neméni podminky nabidky.

6. Uplatnéni domnénky doby dojiti dle § 573 ob&anského zakoniku se vylucuje.
7. Tato smlouva a pravni vztahy s ni souvisejici se fidi zdkonem &. 89/2012 Sb., ob&ansky

zékonik a dile rovnéz piisluSnymi ustanovenimi zdkona &. 121/2000 Sb., o priavu
autorském, o pravech souvisejicich s prédvem autorskym a o zméné nékterych zakont
(autorsky zakon) a ostatnimi souvisejicimi platnymi pravnimi predpisy.

. V pfipad€ rozporu mezi nékterymi ustanovenimi smlouvy a jejimi ptilohami se smluvni
strany dohodly na tom, Ze pfednost m4 smlouva.

9. Tato smlouva je vyhotovena ve Ctyfech stejnopisech, z nichZ objednatel obdr3i tf a

10.

poskytovatel jedno vyhotoveni.
Smlouva nabyva platnosti a G&innosti dnem podpisu obéma smluvnimi stranami.
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V Praze dne: ...........5. :..

Za objednatele:

Ing. Vladimir MojZisek
feditel sekce informatiky

..........
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@%ﬁ FESKA wARODNI BANK?
Na Piikope 28, 11503 Praba
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V Praze dne: ............... 2016‘
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VECNE ZADANI

Soucasny stav

Cile projektu

Omezeni a predpoklady
PoZadavky na bezpe&nost
Popis procest

Uzivatelské role

Struktura uloZisté

Vystupy ze systému

Popis procesu sekce kancelaf

0. Funkéni pozadavky

QU WUN—

=10 00 N

1 Soucdasny stav

V soudasné dob& neexistuje v ramci Ceské narodni banky (CNB) jednotny informa¢ni systém, ktery
by umoZiioval zpracovavat a ukladat vybrané digitdlni dokumenty souvisejici s agendami a procesy
v plsobnosti sekce kanceldf, efektivng je vyhledavat, sdilet a pozd&ji s nimi déle pracovat tak, aby pro
né byl z&asti nebo pIn€ nahrazen jejich papirovy ob&h aredukovéna interni distribuce t&chto
digitalnich dokumentt prostednictvim elektronické posty. VyuZiti elektronické posty jako priméarniho
kanalu pro ob&h t&chto dokumentii v souasnosti a ukladani dokumentii také na osobni a sdilené disky
vede ke vzniku duplicit a multiplicit, coZ klade dalii ndroky na datové kapacity uloZi¥. Uvedena
praxe pfitom zt&Zuje sledovani verzi dokumenti, prodluZuje jejich vyhledavani a zplsobuje zbytetné
¢asové prodlevy.

Nékteré funkcionality tykajici se ukladéani a sdileni vybranych druhd digitalnich dokumenti v CNB
doposud zastdvéd technologicky i funk&n& zastarald a dosluhujici databaze IS Obelisk (vzniknuvi
vroce 1999, v provozu od roku 2000), kterd viak jiz s ohledem na dobu svého vzniku nespliiuje
soutasné ndroky na praci s digitdlnimi dokumenty a jejich metadaty. Jeji dal3i technologicky rozvoj
byl ukongen, provozni podpora je jiz omezené a vyhledové se potita s jejim ukonéenim, mj. z divodd
bezpe¢nostnich pozadavki.

Z vy3e uvedenych divodi bylo proto rozhodnuto o pofizeni nového informaéniho systému pro spravu
dokumenti (DMS), ktery by postupné, prozatim z&4sti, nahradil IS Obelisk a poskytl CNB moderni
SW nastroj pro préci a spravu vybranych digitalnich dokumentu.

2 Cile projektu

Hlavnim cilem projektu je vytvofeni efektivniho systému pro spravu a sdileni vybranych digitalnich
dokumentii (DMS), ktery usnadni jejich ob&h a schvalovani uvnitt CNB, zajisti platformu pro
piehledné uklidani a umoZni bezproblémové vyhledavani dokumentd, a to vie v uZivatelsky
maximélné pfivetivém, komfortnim ajednoduchém grafickém rozhrani pti splnéni vSech
bezpenostnich pravidel. Systém je uren pro celou CNB, a to primirné& pro agendy, procesy
a dokumenty v plisobnosti sekce kanceldf (specifikace viz dale), které se viak svoji prifezovou
povahou dotykaji nejen sekce kanceldf, ale i viech ostatnich Gtvari CNB. V tomto rozsahu bude
pouziti DMS v ramci CNB povinné. Ve vyse uvedeném rozsahu by také mélo dojit k migraci souboru
a metadat z IS Obelisk a k jeho nahrazeni.

Centralizované uloZisté s efektivnim systémem vyhledavani dokumentu a graficky pfehledna navigace
mezi jednotlivymi slozkami by mély vyznamn& usnadnit praci s dokumenty a zajistit néleZitou
informovanost vSech relevantnich ttvari CNB bez zbytetnych Casovych prodlev a zéroveii také
eliminovat moZnost, Ze by se nékterd informace ztratila nebo nedostala v&as ptisluinému adresatu.
K tomu by méla rovnéZ slouZit moZnost nastaveni automatickych aviz (e-mailovych notifikacf) podle
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preferenci individudlnich uZivateld, napf. o nové vioZeném dokumentu, o novém jednani urgité
pracovni skupiny atd., a to napf. na zaklad& pfislu$nosti daného dokumentu ¢&i jednani k urité vécné
agendg ¢i jiné charakteristiky (pomoci metadat). Diky intuitivnimu systému schvalovéani vybranych
typl dokumentti pfimo v DMS, vé&etn€ uchovani zdznamu o schvélené verzi, bude snadné v pfipadé
potieby zpétn€ dohledat, ktera verze dokumentu, kdy a kym byla schvalena. Schvalovani uritych
druhii dokumentti (jako napf. stanoviska pro jednani orgéni a instituci EU/ESCB) bude v praxi také
usnadné€no moZnosti nastaveni lhiity (tzv. tichd procedura), po jejimz uplynuti, aniZ by byla porusena
uplatn&nim pfipominky, bude dany dokument automaticky ozna¢en za schvaleny.

DMS musi splifovat vsoké néroky na grafickou piehlednost, uZivatelskou pfivétivost, ergonomi¢nost a
jednoduchost jeho obsluhy pro bé&Zného zaméstnance CNB tak, aby pouzivani DMS skute&n&
usnadnilo a zefektivnilo jeho praci.

Vy3e uvedeny hlavni cil projektu v sob& zahrnuje jednotlivé diléi cile, které byly specifikovany
nasledovné:

- komplexni a pfitom snadny, rychly a uZivatelsky ptivétivy proces spravy a ob&¢hu vybranych
digitalnich dokumentii, v&etn&¢ dokumenti chranénych Sifrovanim a dokumentii obsahujicich
klasifikované informace ve smyslu vnitiniho predpisu CNB', p¥i zachovani viech vnitinich,
nérodnich i mezindrodnich (EU/ESCB) bezpe&nostnich poZadavku;

- propojeni se systémem spisové sluzby (IS e-Spis) a s novym intranetem CNB (IS IBIS);
systtm DMS nenahrazuje stavajici systém pro spisovou sluZzbu, nybrZ bude slouZit jako
pracovni nastroj pro praci svybranymi dokumenty (zpracovani, editace, ob&h, sdileni,
schvalovéni a ukladani), zatimco evidence a dlouhodobé ukladani dokumenti v elektronické
formé& ve smyslu legislativnich poZzadavki bude nadéle zaji§t'ovat IS e-Spis;

- minimalizace papirového ob&hu vybranych druhii dokumenti uvnitt CNB diky digitalizaci;

- zefektivnéni a zrychleni ob&hu vybranych druhii dokumentii jeho elektronizaci, vé&etn&
individualng nastavitelnych e-mailovych notifikaci/aviz o dokumentu, terminu, ikolu apod.;

- jednoduchy a efektivni systém elektronického schvalovani vybranych dokumenti (napf.
stanoviska pro zdstupce CNB na jednani v orgénech a institucich EU/ESCB a vybrangch
mezinarodnich organizaci; interni dokumenty — pokyny, metodické listy apod. — vyddvané
sekei kancelaf), s moZnosti jejich automatického schvéleni v tiché procedufe;

- centralizace, sjednoceni a kvalitativni zlep§eni zpusobu uklddéni vybranych dokumentii napfi¢
CNB, snizeni duplicitniho ukladani dat, jejich neaktualnosti a ztrat (dostatetn® kapacitni
centralni datové uloZi§te, pristupné ze viech pracovis® CNB i externé prostfednictvim
vzdéleného pristupu viem zaméstnanciim CNB na zikladg systému piistupovych prav);

- pokrolild a snadnd sprava uZivatelskych prav véetn& Fizeni pfistupu Kk jednotlivym
dokumentiim, zaznamenéavani{ piistupli zaméstnanci do systému a k jednotlivym chran&nym
dokumentim (logy) pro potieby internich a externich auditi a pro pfedejiti bezpe&nostnich
incidentti;

- zlepSeni informovanosti zam&stnancii CNB, vé&etn& snadného piistupu ke viem dokumentiim
i pro &leny bankovni rady jakoZto vrcholného Fidiciho organu CNB;

- rychlé¢, snadné a efektivni vyhledavani dokumentii (vyhleddvacim néstrojem integrovanym do
prostfedi Windows a/nebo nastrojem integrovanym v DMS a pfistupnym pies jeho grafické
rozhrani) fulltextové i parametrické (s vyuZitim metadat);

- usnadné€ni préce s vybranymi dokumenty (editace dokumentii voldnim aplikace MS Office
pfimo z DMS, propojeni s e-mailovym klientem a prosttedim Windows, MS Office), v&etné
definice a spravy metadat t&chto dokumentt, a price s dokumenty, na nichZ se soutasné& podili
vice zamé&stnanci, a to i mezi jednotlivymi utvary CNB;

- modularita DMS — vnitfni otevfenost systému pro snadné dopliiovani pfimo povéfenymi
uZivateli (bez nutnosti znalosti fungovani celého systému &i programovani) novych for,
jednéni, udalosti, wkol, ob&hovych mist, nastaveni novych schvalovacich postupi,
pfednastaveni a vkladani Sablon dokumenti atd.;

! Pokyny CNB ¢&. 38/2015 o ochrané klasifikovanych informaci v CNB.
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- modularita workflow DMS — moZnost intuitivn& a jednoduse sestavit individualni workflow
v konkrétnim pfipadé nad konkrétnim dokumentem, dokumenty &i tikolem z jednotlivych
stavebnich kameni/akei jednotlivymi uZivateli (op&t bez nutnosti znalosti programovani);

- sprava (v¢&. ukladéni, ob&hu, tvorby metadat) dokumentii obsahujicich klasifikované informace
chranénych pomoci Sifrovani; samotné Sifrovani a deifrovani bude probihat prostfednictvim
samostatného specializovaného systému CNB (v sougasnosti IRM pfip. jeho budouci
néstupce) integrovaného s DMS;

- uspora &asu, energie a ve vysledku i nakladii zam&stnanc, a tim zvy3eni jejich vykonnosti.

Na zéklad® vySe uvedenych poZadovanych cilii projektu byly identifikovany jednotlivé podrobngji
poZadavky kladené na systém DMS, které jsou popsany dile v kapitole 10 - Funk&ni poZadavky
(ptiloha &. 1b smlouvy).

3 Omezeni a piedpoklady

Soutasti projektu DMS je migrace soubori véetné metadat uloZenych nyni v IS Obelisk do aloZiste
DMS v rozsahu souborti vztahujicich se k agend4m v piisobnosti sekce kancel4F. Prehled téchto agend
je uveden v kapitole 7 Struktura tlozist¢. Detailni urteni pottu migrovanych soubori bude provedeno
v ramci realizaéni studie.

Projekt miZe byt ovlivnén fedenim nového archivaéniho systému CNB (e-Archiv), ktery by mél
nahradit dosud pouZivany systém IBM On Demand. Nova koncepce archivu CNB je v pfipravé
a pfipravované feSeni neni dosud schvaleno.

Projekt miZe byt ovlivnén nasazenim nového systému pro $ifrovani dokumentii pomoci technologie
Microsoft Rights Management (RMS).

Vlastni implementaci systému a projekt mohou ovlivnit pfipadné zmény organizatni struktury CNB &
vn&jsi zmény vEetn& zmeén relevantnich pravnich predpisi.

4 Pozadavky na bezpeénost

Systém DMS je urlen k ukladani soubord, které mohou obsahovat citlivé nebo divérné informace,
a to zejména:

1) klasifikované informace CNB ve smyslu vnittniho predpisu CNB,2

2) Kklasifikované informace EU/ESCB a dal$ich mezin4rodnich organizaci,

3) informace obsahujici osobni tdaje podle zikona &. 101/2000 Sb., o ochran& osobnich udajii
a 0 zmén& n&kterych zakond, ve zn&ni pozd&jsich predpisi.’

V systému DMS naopak nebudou ukladény soubory obsahujici utajované informace ve smyslu zékona
¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe&nostni zpisobilosti, ve zn&ni pozdjsich
predpisti.

Z vySe uvedenych duvodi proto DMS musi splitovat veskeré legislativni pozadavky na ochranu
osobnich idajii ve smyslu zékona & 101/2000 Sb., byt pIné v souladu s platnou legislativou v této
oblasti, jakoZ i spliiovat veSkeré bezpenostni poadavky stanovené v pfislusnych predpisech
a normativnich dokumentech EU/ESCB,* zejm. jednotn4 pravidla a minim4lni standardy pro nakladani
s citlivymi informacemi ESCB,’ a poZadavky vyplyvajici ze zékona &. 181/2014 Sb., o kybernetické
bezpe&nosti a 0 zmé&né& souvisejicich zdkoni.

2 Pokyny CNB ¢&. 38/2015 o ochrang Klasifikovanych informaci v CNB.
} Viz té2 Pokyny CNB &. 71/2006 k zajisténi ochrany osobnich tidajii zpracovévanych organizatnimi titvary CNB, ve znéni
?ozdéjﬁch zmén.

Pfehled aktuélnich dokumenti ESCB s bezpetnostnimi poZadavky poutitelnymi pro systémy k uklédani a zpracovani
citlivych informaci ESCB obsahuje dokument ,,Current list of ESCB IT security documents and requirements applicable to
systems used to store or process sensitive ESCB information“ (ITC/12/289.rev-1).

* SEC/GovC/X/14/571a— SEC/GenC/X/14/130a nebo dokument novéjsi, ktery jej nahradi.
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Rovnéz musi DMS umoZiovat auditovatelnost a logovani pfistupi a naklidani se soubory
a informacemi v DMS (viz poZadavky uvedené v Katalogu specifickych pozadavki v piiloze &.2b
smlouvy). U jednotlivych zdznamii kli¢ovych metadat musi byt zcela jasn& evidovéano, kdo a kdy dany
zdznam zaloZil, ménil nebo mazal. Tyto udaje nebudou zjistitelné pouze z logu, ale té% uzivatelsky
pfimo v aplikaci systému. Neni nutné v logu uchovéavat viechny udaje o piivodnich hodnotach a
novych zménénych hodnotich, pokud by tyto informace logy pfili§ zatéZovaly, ale musi byt mozné
zvolit, které informace budou logovany a které ne,.

Log bude kromé& standardizovanych akci zaznamenavat sledovani n&kterych specifickych
a jednozna¢né¢ identifikovatelnych &innosti, napf. provadéni exportt citlivych dokumenti. Logy musi
umoznit vyhledavani a filtrovani. Krom& zmén dat musi byt zaznamenavény i provad&né aktualizace
a upgrade systému.

Komunikace mezi databazi a uZivatelskou &asti systému by mé&la probihat zabezpeenym zpisobem.
Je poZadovana také jednoznatné prokazatelnost, autentizace a autorizace uZivatele zasahujiciho do
systému. Systém musi byt moZno vyuZivat plnohodnotng pro vzdaleny ptistup do DMS z mobilnich
zafizeni (notebooky, tablety a mobilni telefony s operaénimi systémy iOS nebo Android).

CNB pfipojuje mobilni zatizeni do sité prostfednictvim vzdalené plochy realizované pomoci mobilni
aplikace Citrix Receiver. CNB pozaduje vzdaleny piistup z mobilnich zafizeni véetn& »chytrych®
mobilnich telefoni k souborim a workflow v DMS, ktery umoZni pfistup a provedeni schvalovacich
procesi ve workflow a ve zjednoduSené podob& navigaci a vyhleddvani soubori uloZzenych v DMS,
v&etn€ nejnovéjsich dokumenti (latest documents) relevantnich pro konkrétniho uZivatele, z téchto
zafizeni. Je proto nezbytné, aby DMS disponovalo verzemi webovych formuldit zajistujicich tyto
funkce optimalizovanymi pro zobrazovaci a ovladaci moZnosti mobilnich telefonii (cca 5ti palcové
obrazovky). Konkrétni rozsah a podoba aplikace a formulafi budou finalizovany v dohodé
s vybranym uchaze¢em v realizaéni studii.

Systém musi umoznit nadefinovat pfistupovd opravnéni (vytvofeni, uloZeni, &teni, editace, mazani)
jednotlivych uZivateli nebo jejich skupin k souborim, slozkdm a dal§im objektim DMS (napf.
metadatiim) podle fady kritérii a jejich kombinaci. Tato kritéria zahrnuji:

1) roli uzivatele v ramci DMS (napf. koordinitor uritého féra), roli uZivatele v ramci
konkrétniho workflow v DMS a roli uZivatele z hlediska jeho zafazeni v organiza&ni struktufe

2) opravnéni uZivatele/skupiny uZivatelii pfistupovat k urditym slozkdm ve struktufe uloZité
DMS (opravnéni se dédi z vy$§ich sloZek do niZsich)

3) opravnéni uZivatele/skupiny uZivateli pfFistupovat ke klasifikovanym informacim (podle
atributu souboru, ktery uréuje stupeii klasifikace informaci (viz poZadavek ODIO5 v pfiloze
¢.2b smlouvy — Specifické poZadavky)).

Kombinacemi vySe uvedenych opravnéni disponuji uZivatelé v jednotlivych rolich - viz kapitola 6
Uzivatelské role.

5 Popis procesi

Jeden z kli€ovych prvki systému DMS predstavuje fizeni ob&hu dokumentii, v&etng fizeni pfistupu
uZivateld, a vytvafeni a spouSténi pracovnich procesu &i ukola (workflow) umoZiiujicich uZivatelim
strukturované vytvafet, editovat &i pfipominkovat dokumenty a schvalovat jejich verze. Procesy musi
byt moZné spoustét jak nad konkrétnim souborem nebo soubory, tak bez pfedem existujiciho souboru,
ktery miZe byt napf. vystupem uréitého procesu. Procesy musi byt mozné flexibilngé modularng
sestavovat z jednotlivych dil¢ich akci &i typizovanych stavebnich kamena intuitivng samotnymi
koncovymi uZivateli podle konkrétnich potfeb a Gkold bez nutnosti znalosti programovani a bez
nutnosti mit dopfedu napevno nadefinované viechny kroky viech procesii bez moZnosti jejich tiprav
(napf. pfiddni konkrétniho pfipominkového mista, schvalovatele, fegitele ikolu, zvy3eni &i sniZeni

4/16



B S
s SW RESENI DMS Ptiloha 1a smlouvy

Jejich pottu, vynechani n&kterého kroku apod.). Jednotlivé stavebni kameny g}r;)cesﬁ musi byt moZné
upravovat, pfidavat &i doprogramovat pfimo vybranymi administratory B. Workflow tvorby
pfipominek k dokumentiim musi podporovat jak sekvenéni, tak paralelni pfipominkovani uzivateld.

Workflow procesy systému DMS budou typové zahrnovat napf.:

1) vloZeni souboru do DMS, vypln&ni metadat, v&etné ad hoc ptistupovych opravnéni,
a nastaveni emailové notifikace ostatnim uZivatelim dle vyb&ru uZivatele,

2) vytvofeni ¢i editaci profilu konkrétniho féra/slozky v ramci DMS tloZiité vietng nastaveni
pfislusnych metadat, pfistupovych opravnéni uZivateld, terminu jednéni, bodii programu apod.
a nastaveni emailové notifikace ostatnim vybranym uZivatelim na zdkladé vybéru
provedeného uZivatelem,

3) Zidost o vypracovani nového dokumentu (vytvofeni nového souboru),

4) Zadost o vypracovani stanoviska k dokumentu,

5) Zadost o editaci existujictho dokumentu (napf. neschvaleného stanoviska),

6) Zidost o vypracovéani piipominek k dokumentu formou vytvofeni nového dokumentu
(pfipominkovy list) nebo formou revizi pfimo do zdrojového dokumentu (rezim zmén,
komentéfe), paraleing &i sekvendné,

7) Zadost o schvaleni dokumentu, fipravy.

V kapitole 9 Popis procesu sekce kancelaf je uveden detailni popis vzorového procesu (workflow),
ktery by mé&l DMS podporovat. Ten predstavuje agregovany typovy ptiklad procesi a postupi, které
sekce kancelaf pouZivd v ramci svych agend ke zpracovéni vybranych dokumentii a k nimz bude
vyuzivin DMS. Proto je pfedmétné schéma pom&mé robustni, nebot v koncentrované podobg&
zachycuje vSechny moZnosti vétveni a priib&hu procesu, ktery mii¥e byt pro jednotlivé &innosti v praxi
piip. rozd€len do vice dil¢ich jednodusich procest. Vzorovy proces je orientani a bude podrobnéji
rozveden v analytické a realiza&ni fazi projektu.

6 Uzivatelské role

Systém DMS musi Fidit pfistupova préva uZivateli k souboriim a slozkidm pomoci uZivatelskych roli.
Systém musi obsahovat pfinejmensim nasledujici kategorie uZivatelskych roli:

1) Technicky spravce (TS) — uZivatel s pravem:

konfigurovat systém, v&etné nastavovéni auditovatelnosti

spravovat auditni logy

spravovat &iselniky systému

konfigurovat workflow procesy

konfigurovat notifikace v systému

spravovat uloZiSt€ dokumentli (véetné vytvafeni, editace a odstraifovani sloZek a
podslozek)

g. spravovat 3ablony dokumentil, v&etné jejich metadat

h. spravovat p¥id€lovani uZivatelskych roli

2) Hlavni vécny spravce (HVS) — uivatel s pravem:

a. spravovat uloZi$t¢ dokumentii (v&etné vytvafeni, editace a odstratiovani sloZek
a podslozek)

b. spravovat ¢iselniKy systému

c. spravovat 3ablony dokumenti, véetn& jejich metadat

d. spravovat pfid&lovani uZivatelskych roli a Fidit pfistupova préva uZivateli k souborim
a slozkam

3) Dilgi v€cny sprévce na tirovni sekce (DVS) — uZivatel s pravem:

a. spravovat UloZi§t¢ dokumenti na urovni sekce (v&etn& vytvafeni, editace
a odstratiovani sloZek a podslozek)

mo oo o
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b. spravovat Sablony dokumentii na Grovni sekce, véetné jejich metadat
c. Fidit pfistupova prava uZivatelti na drovni sekce k soubortim a slozkam pfislusné sekce

4) Vedouci pracovnik titvaru CNB (VED) — vedouci referatu, feditel odboru, feditel SAO, feditel
pobocky, feditel sekce a jimi povéfeny zastupce — uZivatel s pravem:

a. pfistupovat do sloZzek a &ist dokumenty, k nimZ méa piistup na ziklad® ¢&lenstvi
v aplika&ni nebo organizaéni skuping, véetné slozek jim vedeného titvaru CNB

b. vytvéfet, editovat a odstratiovat podslozky ve sloZkach, k nimZ ma pfistup na zdkladé
Elenstvi v aplikagni nebo organizatni skuping, veetn& sloZek jim vedeného utvaru
CNB

c. vytvéfet, editovat a odstrafiovat dokumenty (soubory) ve sloZce/slozkach, k nimZ ma
pfistup na zakladé¢ ¢lenstvi v aplika¢ni nebo organizaéni skuping, v&etné sloZek jim
vedeného titvaru CNB

d. vklddat dokumenty (soubory) ve sloZce/slozkich, k nimZ ma pfistup na zdklad¢
Clenstvi v aplika¢ni nebo organizaéni skuping, véetné sloZek jim vedeného utvaru

editovat metadata k vy$e uvedenym dokumentiim®

zaloZit a administrovat workflow proces (zaloZit tikol)

g. byt soucasti workflow procesu (schvalovat zadéni ikolu, vEetn& jeho obsahu, pfijmout
¢i odmitnout ukol, schvalovat dokument)

5) Koordinator (COO) — kontaktni osoba gestora féra — uZivatel s pravem:

a. pfistupovat do slozek a &ist dokumenty, k nimZ ma pfistup na zdkladé &lenstvi
v aplika¢ni nebo organizacni skupiné, veetn& sloZek for, jichZ je koordinatorem

b. vytvéfet, editovat a odstrafiovat podslozky ve slozkach, k nimZ m4 ptistup na zdklad¢
Clenstvi v aplikatni nebo organizatni skuping, véetné slozek for, jichZz je
koordinatorem

c. vytvafet, editovat a odstrafiovat dokumenty (soubory) ve sloZce/sloZkéch, k nimZ ma
pfistup na zédklad¢ ¢lenstvi v aplikadni nebo organiza¢ni skupiné, véetné slozek for,
jichZ je koordinatorem

d. vkladdat dokumenty (soubory) ve sloZce/slozkach, k nimZz ma pfistup na zéklad¢
Clenstvi v aplikatni nebo organizaéni skuping, v&etn& slozek for, jichz je
koordinatorem

e. editovat metadata k vySe uvedenym dokumenttiim

f. spravovat metadata k fortim, jichZ je koordindtorem

g. zalozit a administrovat workflow proces souvisejici s dokumenty &i foéry, jichZ je
koordinatorem

6) Zpracovatel ukolu (ZPR) — kazdy koncovy uZivatel miize byt zpracovatelem ukolu — uZivatel
s pravem:

a. prfistupovat do sloZzek a &ist dokumenty, k nimZz mé pfistup na zékladé &lenstvi
v aplikaéni nebo organiza¢ni skupiné

b. vytvéfet, editovat a odstrafiovat dokumenty (soubory) ve sloZce/sloZkach, k nimZ ma
pfistup na zékladg &lenstvi v aplikaéni nebo organiza¢ni skuping

c. vkladat dokumenty (soubory) ve sloZce/slozkich, k nimz ma pfistup na zéklade
¢lenstvi v aplikaéni nebo organiza&ni skuping

d. editovat metadata k vySe uvedenym dokumentiim

e. byt soudasti workflow procesu (&ist relevantni informace o procesu, editovat
relevantni metadata procesu, &init relevantni ikony v rAmci workflow procesu)

7) Koncovy uzivatel (UZIV) — vSichni pracovnici CNB, kteti maji aktivni uet — uZivatel
s pravem:
a. pfistupovat do slozek a Cist dokumenty, k nimZ mé pfistup na zdkladé &lenstvi

o

:jSouéést editace metadat souboru je také nastaveni urovng klasifikace informaci. Postup uréeni klasifikace stanovi Pokyny
NB &. 38/2015.

6/16



BANKA SW RESENI DMS Priloha 1a smlouvy

v aplikaéni nebo organiza¢ni skupiné

vytvéret, editovat a odstraijovat podslozky ve své osobni sloZce

vytvéfet, editovat a odstraiiovat dokumenty (soubory) ve své osobni sloZce

vkladat dokumenty (soubory) do své osobni slozky

editovat metadata dokumenti ve své osobni sloZce

zalozit workflow proces a stit se soudasti workflow procesu (tim koncovy uZzivatel
ziska roli podle svého postaveni v ptisluiném procesu, napf. zpracovatele ukolu

me a6 o

7 Struktura dloZisté

DMS bude primérn& vyuZivan pro nasledujici &innosti a agendy v piisobnosti sekce kancelat CNB:

1) kompletni zaji$téni jednani mezindrodnich organizaci v pisobnosti sekce kancelaf (véetng
vybranych organi, vybori a pracovnich skupin EU, ESCB, MMF, EBRD, OECD aj.), jichZ se
utastni zastupce CNB, a dalsich mezinarodnich jednéni, k nim#z CNB zasfl4 pfipominky pro
zéstupce CR na jednani vsystému vlddni koordinace (sledovéni programu jednani a
zafazenych materiald, piiprava a schvalovani stanovisek pro zistupce CNB a pfipominek
k materialim),

2) kompletni pfiprava pro jednini Vyboru pro Evropskou umii na vladni i pracovni trovni
(sledovéni programu jednéani a zafazenych materiélli, pfiprava a schvalovani stanovisek pro
zastupce CNB a ptipominek k materi4liim),

3) administrace jednani vlady CR (sledovéni programu jednani vlddy a zafazenych materidly,
ptiprava a schvalovani stanovisek pro G&ast zdstupce CNB),

4) administrace meziresortnich pfipominkovych fizeni (sledovdni materiali v meziresortnim
ptipominkovém Fizeni, ptiprava a schvalovéni stanovisek a ptipominek CNB),

5) administrace vnitrobankovniho pfipominkového fizeni k internim pfedpisiim, popf. dal3im
materialim CNB v plsobnosti sekce kancelaf,

6) piiprava jednani bankovni rady,

7) zpracovani prichozi a odchozi podty v pisobnosti sekce kancelaf, véetné korespondence ¢lenti
bankovni rady.

Od vyse uvedeného okruhu agend zaji¥tovanych v DMS se bude odvijet i adresafova struktura
uloZisté DMS. Pfesné a podrobné vymezeni adresafové struktury tloZist¢ bude provedeno v realizatni
studii, zmé&na a 1pravy struktury musi byt proveditelné pfimo oprdvnénymi uZivateli v rdmci CNB.
Musi byt mozné rovnéZz vyuZiti tzv. virtudlnich sloZek.

V ramci jednotného iloZisté bude vymezen prostor pro osobni slozky kazdého uZivatele, dale pro
organizadni Gtvary CNB a jejich organiza&ni jednotky, pfiemZ konkrétni podadresifova struktura
adresaie kaZdého organizatniho utvaru bude zvelké &asti ponechana na rozhodnuti feditele
prisluiného organizaéniho Utvaru s tim, Ze n&které adresafe mohou byt stejné a povinné pro vSechny
organiza¢ni Utvary (napf. adres&f vnitini predpisy, s podadresifi pokyny CNB, metodické listy,
rozhodnuti, adresat predpisy CNB s podadreséfi predpisy publikované ve sbirce zékoni, predpisy
publikované ve Zpravodaji CNB, piedpisy publikované ve Véstniku CNB, adreséf oznimeni CNB,
adresaf opatfeni CNB apod.). Dal¥{ skupinu adresati budou tvofit adresafe pro jednotlivé zaji§tované
agendy prifezového charakteru (napf. bankovni rada, EU, vnitfni pfipominkové fizeni, vné&jsi
piipominkové Fizeni, materialy do vlady, parlamentni agenda, compliance, krizovy plén atd.).

Pro bliz§i pfedstavu uvadime piiklad struktury GloZi§t€ pro sekci kancelaf a podrobnéji pro odbor EU
a mezinarodnich organizaci (odbor 113). Sekce kanceldi je tvofena néasledujicimi organiza¢nimi
jednotkami odbory 113, 114 (pravo EU, legislativa EU, legislativa, justice a rejstfiky, spravni fizeni)
a 116 (komunikace, publikace a pfeklady) a samostatnymi referaty 110-01 (sekretari4t bankovni rady)
a 110-02 (protokol). Jednotlivé irovné oznaduji hloubku adresafové struktury, které v zasad€ kopiruje
organiza¢ni strukturu jednotlivych mezindrodnich for, jejichZ jednéni se G¢astni zastupci CNB. Kazd4
mezinarodni organizace mé zpravidla vrcholné forum, kde se schézeji pfedstavitelé na vysoké urovni,
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a déle pracovni organy — vybory, pfipadn& podvybory a pracovni skupiny. Jednotlivé féra jsou rovnéz
seskupovana do vy3Sich celki. V DMS bude mit kazdé takové férum ptifazeno vlastni adresaf
a podadresafe odpovidajici jeho jednotlivym jednanim a jednotlivym bodiim programu t&chto jednani.
Pro celkovy velky potet for (fddoveé stovky for) viak neuvadime jejich aplny vydet, nybr pouze
neuplny pfiklad zakladniho rozdéleni agend odboru 113. V ramci I. Grovné 1ze agendu odboru 113
rozdélit na nasledujici slozky: EU, ECB/ESCB, ESFS, MMF, OECD, EBRD, BIS, koordinace EU na
narodni urovni, ratingové agentury.

Pod adresaf EU v ramci II. urovn¢ spadaji podadresafe Rada EU, Evropska rada a Evropsk4 komise,
pod adresaf ECB/ESCB podadresafe Generalni rada ECB, pisemné procedury a vybory ECB. Pod
adresat ESFS spadaji v ramci II. drovné podadresafe ESRB, EBA, EIOPA a ESMA. V adresafi
koordinace EU na ndrodni urovni bude na urovni II. zafazen adresaf Vybor pro EU. Agenda
ratingovych agentur bude v rdmci Grovné II. obsahovat vy&et ratingovych agentur, tedy podadresafe
Moody's, Standard & Poor’s, Fitch, JCRA a R&I.

V ramci III. Grovné do adresife Rada EU spadaji agendy Rada ECOFIN, Rada GAC, Rada EPSCO
a pracovni skupiny Rady. Pod agendu Evropské komise spada slozka vybory Evropské komise. Pod
vybory ECB v ramci agendy ECB budou zafazeny sloZky s vyétem jednotlivych vyborti, mezi které
patii AMICO, BANCO, FSC, ECCO, HRC, IAC, IRC, ITC, LEGCO, MOC, MPC, PSSC, STC, HoR.
Pod polozkou ESRB budou podadresafe Generalni rada ESRB, pisemné procedury a vybory ESRB,
pod poloZkami EBA, EIOPA a ESMA podadresife Rada orgini dohledu, vybory
EBA/EIOPA/ESMA, pracovni orginy EBA/EIOPA/ESMA. V ramci adresafe koordinace EU na
nérodni Grovni bude v ramci III. Grovné provedeno rozdéleni slozky Vybor pro EU na Vybor pro EU
na vladni irovni a Vybor pro EU na pracovni Grovni.

Do IV. urovné€ spadaji v ramci adresafe Rada ECOFIN podadresat EFC, do V. trovné do adresafe
EFC podadresife SCIMF, EFC-A, ESDM atd.

8 Vystupy ze systému

Systém umoZnuje uZivateli vyexportovat v elektronicky &itelné a tisknutelné podobé:
a) seznamy vysledkt hledani dokumentt do csv, rtf nebo xIs souboru,
b) informace (metadata) o urditém souboru v DMS,
c) auditni log vybrané sloZky/dokumentu v systému,
d) seznam opravnénych uZivateld k dané sloZce,
€) seznam opravnéni, kterymi disponuje uréity uZivatel nebo skupina uZivateli.

9 Popis vzorového procesu sekce kancelai

DMS - (BPMN 1.1 diagram)

—

Upraveny proces
DMS II_160509.jpg
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o

Popis

|Koordinétor ¥4dajictho
iatvaru

Lan

Ndzev

1. START

roces startuje rozhodnutim o tom, zda je nebo neni k dispozici

Ftivatel analyzuje situaci,
dokument, ktery bude vloZen do DMS.

StartEvent

02. Chci pouze vloZit
dokument do DMS?

[Rozhodovaci krok 02

Pokud ANO: proces pokratuje rozhodovacim krokem 07. Je dokument
evidovan v jiném IS? Pokud NE: proces pokra&uje ¢innosti 03.
ZaloZeni tikolu.

Gateway

[03. ZaloZit tikol

Opravnény uZivatel (koordinator) zaloz{ novy iikol v systému DMS.

Ukol miiZe byt typu:

- Zadost o vypracovéani nového dokumentu/i

- Zadost o stanovisko/a k dokumentw/iim nebo tipravu neschvéaleného
stanoviska

- Zadost o pripominky k dokumentu/im nebo tipravu neschvélenych
pfipominek

- Z4dost o schvéleni dokumentu/ii

'V tkolu se zadava:

- zpracovatel (hlavni zpracovatel-gestor, spoluzpracovatelé)

- poZadavky na vypracovéni (obsahové a formdélni, véetn& piip. zavazné
&i doporutené $ablony)

- schvalovatel tikolu

- termin pro piijeti/odmitnuti kolu

- termin pro vypracovéani poZadovaného tkolu.

Do tohoto kroku se vraci proces v pripadé:

- kdyZ zaloZenf uikolu nenf schvéleno nadfizenym (rozhodovaci krok

15)

- kdyZ se koordindtorovi vratf odmitnuty \ikol od uZivatele (rozhodovaci
ok 20) a je tfeba pfidélit kol jinému Gtvaru (rozhodovaci krok 21).
oordinitor musi nastavit nového zpracovatele tikolu.

Activity

04. Jedn4 se o zménu
pFid¢leni ukolu jiné
osob&/dtvaru?

ozhodovaci krok 04

Pokud ANO: proces pokratuje rozhodovacim krokem 13, zdali je tfeba,
aby byl kol zkontrolovan nadfizenym
Pokud NE: proces pokratuje dal$fm rozhodovacim krokem 05.

Gateway
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05. Je zaloZeny iikol Rozhodovaci krok 05 Gateway
4zén k jiZ existujicimu
dokumentu? Pokud ANO: proces pokraguje dalsfm rozhodovacim krokem 06
Pokud NE: proces pokra¢uje rozhodovacim krokem 13, zdali je tfeba,
aby byl tikol zkontrolovan nadfizenym.
06. Je dokument jiZ Rozhodovaci krok 06 Gateway
vloZen do DMS?

Pokud ANO: proces pokratuje rozhodovacim krokem 13, zdali je tfeba,
aby byl kol zkontrolovan nadi{zenym
Pokud NE: proces pokraduje rozhodovacim krokem 07.

07. Je dokument evidovén
v jiném IS?

Rozhodovaci krok 07

Pokud ANO: proces pokraguje &innosti 08. Pfenos dokumentu z jiného
IS do DMS

Integrace s jinymi IS bude popsana v Realizaéni studii ve spolupréci s
vybranym poskytovatelem.

Pokud NE: proces pokracuje &innosti 09.VioZeni/vytvoreni dokumentu
v/do DMS

Gateway

08. Pienést dokument z
jiného IS do DMS

V tomto kroku bude proveden import obsahu a atributt dokumentu do
DMS z informa&niho systému, ve kterém dokument vznikl (DARWIN,
e-Klep,...) nebo je tam evidovan (e-Spis).

Uzivateli vykondvajicimu tuto &innost v DMS musi byt ptid&lena
opravnéni k dokumentu.

Activity

09. VloZit/vytvoFit
dokument do/v DMS

Jakykoliv opravnény uZivatel systému DMS vlozi do pfisluiné slozky v
IDMS jiZ existujici dokument, vytvori novy dokument a uloZi jej do
piisludné slozky v DMS nebo ulo2i dokument, ktery se pFenasf z jiného
IS (viz tinnost 08. Pfenést dokument z jiného IS do DMS).

Parametry uloZeni dokumentu do DMS:

- pouZiti pisluiné Jablony dle féra/agendy

- vypln&ni metadat, minimain& povinnych atributi

- nastavenf pfistupovych prav k dokumentu, pokud je tfeba jinych, nez
ktera jsou definovana v p¥islusné sloZce, kam je dokument ukladan

- uréeni klasifikace informac{ obsaZenych v dokumentu

O vloZenf nového dokumentu jsou informovani piislugni uZivatelé -
Notifikace A.

Activity

10. Existuje pFislu¥n4
sloZka pro vioZenf{
dokumentu?

Rozhodovaci krok 10

Pokud ANO: dokument je do sloZky uloZen a proces pokratuje dal¥im
rozhodovacim krokem 12

Pokud NE: proces pokracuje &innosti 11. ZaloZeni slozky v DMS podle
atributu Férum/Agenda (sloZku miiZe zaloZit stejny uZivatel, ktery
vklada novy dokument).

Gateway

11. ZaloZit slozku v DMS

ZaloZenf nové slozky pro uloZeni dokumentu v DMS, zaklada ji
opravnény uZivatel DMS podle metodiky sekce kancelaf.

Slozka miiZe byt zaloZena i mimo vlastni proces WF opravnénym
uZivatelem, ktery spravuje strukturu sloZek uloZist# v DMS.

O zaloZen{ nové slozky je informovéana notifikatnim e-mailem pFislusng
skupina uZivateli - Notifikace B.

Pokud je u nové sloZky vyplnén atribut Termin, propisuje se tento

ermin piislu§né skuping uZivateli do kalendafe v MS QOutlook.
otifikace C je rozeslana stejné skupin& uZivateli jako notifikace o
ové sloZce.

Activity

10/16




CESKA
NARODNF

BANKA SW RESENI DMS Ptiloha 1a smlouvy
12. Pokratuji s ikolem? [Rozhodovaci krok 12 Gateway
Pokud ANO: proces pokratuje rozhodovacim krokem 13
Pokud NE: proces je ukon&en.
13. Je ti'eba kontroly Rozhodovaci krok 13 Gateway
iikolu u nad¥izeného?
Pokud ANO: proces pokraguje &innosti 14. Posouzeni ukolu
nadfizenym
Pokud NE: proces pokratuje rozhodovacim krokem 16.
16. Potfebuji pouze Rozhodovaci krok 16 Gateway
[schvilit dokument?

Pokud ANO: proces pokratuje rozhodovacim krokem 35
Pokud NE: proces pokratuje rozhodovacim krokem 17. Potfebuji poslat
ikol sekven&n&?

'WF

ikolu,

V sekvenénfm WF jsou jednotlivé uikoly zasildny postupn® na uréené
uZivatele vzdy po dokon&eni tikolu pfedchozim uZivatelem. Oproti WF,
které se spousti v innosti 18. Odeslat ukol nebo pfi &innosti 29.
Spolupracovat na vypracovani tikolu.

17. Potiebuji tkol poslat [Rozhodovaci krok 17 Gateway
ekventn&?
Pokud ANO: je zahdjeno WF pro sekvenéni postup zpracovani iikolu
Pokud NE: proces pokracuje &innosti 18. Odeslani vkolu.
17.1 Zah4jit sekventnf |V tomto kroku za¢ina subproces WF pro sekvenéni postup zpracovani [Activity

18. Odeslat kol

Ukol miZe byt rozesilan na vice mist paralelng (multiinstanéni aktivita).

Koordinator odesila pfipraveny kol na uréené zpracovatele dozadané
sekce/sekei nebo jinych organizagnich jednotek podle povahy
posuzované¢ho dokumentu a podle metodiky sekce kancelaf.

Ukol typu:

- Zadost o vypracovan{ nového dokumentu/ii

- Zddost o stanovisko/a k dokumentuw/tim nebo tGpravu neschvaleného
stanoviska

- Zadost o ptipominky k dokumentu/dm nebo pravu neschvalenych
piipominek

[V DMS se nastavuji dva terminy:
Termin 1 - akceptace/odmitnuti ukolu
Termin 2 - vypracovani ukolu

V DMS je rozesilana notifikace zpracovateliim o typu pFid&leného
tikolu, o terminu akceptace tikolu a o terminu vypracovani ukolu
(notifikace D).

'V tomto kroku probiha také opakované odesilani ikolu poté, kdy
pfipravovany dokument nen{ schvalen nad¥{zenym (rozhodovaci krok
37). Koordinator musf pfidélit tkol:

- Zadost o upravu neschvaleného stanoviska

- Zadost o tipravu neschvélenych pfipominek.

Activity

21. PFidElit jinému tdtvaru
l’

ozhodovaci krok 21

pokud ANO: tikol je tfeba pFidélit jinému vybranému uZivateli, proces
se vraci do ¢innosti 03. ZaloZeni tikolu

pokud NE: proces pokratuje provedenim zdznamu o odmitnuti dkolu v
innosti 22. Zdznam o nepfidélen{ tikolu.

Gateway
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23. Zaznamenat Koordinator zaznamené diivod nepfid&leni tikolu jinému zpracovateli  |Activity
nepfidélent iikolu do formulafe o vypofadani ukol k dokumentu:

a) tikol je odmitnut z diivodu nepfislugnosti doZadovaného utvaru k
dané tématice
b) kol je odmitnut z diivodu nepotfebnosti zpracovéni samostatného
vystupu
c) popt. dalsi dilvod.
34. PredloZit dokument/y [Koordinator shromaZd'uje vSechny tikoly - dokumenty (stanoviska) od [Activity
koordinétorovi oslovenych uZivateli do formulafe o vypotadani ikolu a pFipravi
vysledny dokument/sloZku ke schvéleni.
35. Je tieba schvilit Rozhodovaci krok 35 Gateway
nadiizenym?
Pokud ANO: cel4 tiloha odchazi ke schvaleni nadfizenému, nésleduje
tinnost 36. Schvaleni dokumentu/i nadtizenym
Pokud NE: dokument/stanovisko koordinator uloZi do DMS (&innost
41. UloZeni findlntho dokumentu do DMS).
39. Schvélit dokument  |[Pokud je nadiizenym koordinatora rozhodnuto, dokument je Activity
v dal¥fm stupni koordinatorem postoupen k dal§fmu stupni schvalovéni.
Tato ¢innost se miiZe opakovat vicenisobn&. ZaleZi na vysledku
rozhodovaciho kroku 38.
40. Zpracovat pieklad  [Pokud je nadfizenym koordinétora rozhodnuto, dany dokument je Activity
nebo jazykovou postoupen k pfekladu nebo jazykové korekture.
korekturu
41. Ulozit finalni Vysledny dokument je uloZen do pfisluiné sloZky v tloZisti DMS. Activity
dokument v DMS [Na urfené uZivatele odchazi notifikace o uloZeném dokumentu.
42. Bude dokument Rozhodovaci krok 42 Gateway
pFeddn do jiného IS?
Pokud ANO: pokratuje &innost 43. Pfedat dokument do dalitho IS
[Pokud NE: proces je ukonéen.
43. Pfedat dokument do |[Dokument je postoupen: IActivity
dal3fho IS
1) do IS — e-Spis:
a) vraceni dokumentu, ktery byl jiZ v e-Spisu
b) zaloZenf dokumentu do e-Spisu, pfidéleni ¢isla jednaciho, ozna&ent
skartadnim znakem
a déle k zajiSténi oficidlntho odeslani dokumentu Datovou zprivou,
popf. fyzicky postou
2) do dal3ich systémii napt.Darwin, e-Klep.
KONEC Ukonéeni celého procesu. EndEvent
A- Notifikace 0 novém otifikace A upozoriiuje na nové vioZeny dokument do p¥isluiné IntermediateEv
dokumentu v DMS slozky uréenou skupinu uZivateli. ent
[Notifikace obsahuje ndzev dokumentu, autora...
B- Notifikace o nové [Notifikace B o zaloZeni nové sloZky, kterou je informovana pfisluind  [IntermediateEv
sloZce v DMS skupina uZivateld. Zprava obsahuje nazev sloZky, autora... ent
C- Notifikace o terminu [Notifikace C o terminu jednani, ke kterému se budou vztahovat IntermediateEv
dokumenty do slozky vklddané. Termin se propisuje do kalendafe MS (ent
Outlook nebo jiného uréeného kalendafe (pokud to systém umoZni).
- Notifikace o pFid€lenf Notifikace D je odesldna vybranému uZivateli/liim, obsahuje popis IntermediateEv
ikolu ptidéleného tikolu. ent
F- Notifikace o uloZeni  [Notifikace F o uloZen{ vysledného dokumentu uréenym uZivatelim.  [IntermediateEv
findlniho dokumentu ent

12/16



NARODNT ,
e SW RESENI DMS Priloha 1a smlouvy
ermin 1 - akceptace [Do tohoto terminu musi osloveny zpracovatel iilohu p¥ijmout nebo IntermediateEv
tikolu odmitnout. ent
ermin 2 - vypracovani [Do tohoto terminu mus{ osloveny zpracovatel vypracovat pozadovany [IntermediateEv
tikolu akol. ent
dzev [Popis Typ
NadFizeny koordinatora e
[Nézev_ pis : P ae
14. Posoudit tikol [Kontrola zaloZeného tikolu (znéni tikolu, terminy, osloveni Activity
[nad¥izenym racovatelé, apod.) nadfizenym koordinatora.
15. Je zaloZeny tkol v [Rozhodovaci krok 15: Gateway
pofadku?
Pokud ANO: proces pokratuje dél rozhodovacim krokem 16
Pokud NE: 1ikol se vracf do &innosti 03. ZaloZen{ ikolu koordintorovi
s komentafem, kde je uvedeno, co je tieba upravit.
36. Schvilit dokument/y [Nadfizeny posuzuje pfedloZeny dokument (stanovisko). A ctivity
nadiizenym
P¥i této ¢innosti md uZivatel opravnéni &ist dokument.
37. Je [Rozhodovaci krok 37 Gateway
stanovisko/dokument
schvilen? Pokud ANO: proces pokratuje rozhodovacim krokem 38. Je tfeba dal3i
schvéleni/zpracovéni? a schvaleny dokument je v systému pfedavan
dale k
- k dalSimu stupni schvaleni (popf. piekladu/jazykové korektufe apod.)
Pokud NE: dokument se vraci ke koordinatorovi, aby zajistil
zapracovani pfipominek od pfisluného zpracovatele, k jehoZ
dokumentu dal schvalovatel komenta¥/ptipominky - aktivita 18.
Odeslani tikolu typu Zidost o tipravu neschvaleného
dokumentu/neschvaleného stanoviska.
38. Je tieba dalf [Rozhodovaci krok 38 Gateway
|schvéleni/ zpracovani?
Pokud ANO: Dokument je postoupen koordinatorovi, aby podle
potfeby zajistil:
1) schvéleni na vy33i drovni podle metodiky sekce kanceléf (¢innost 39)
2) pfeklad do angli¢tiny nebo jiného jazyka nebo jazykovou korekturu v
cesting (Cinnost 40)
Tato aktivita se miiZze opakovat podle metodiky sekce kanceldf aZ do
ziskani findlniho stavu.
Pokud NE: proces pokraduje &innosti 41. UloZeni finalniho dokumentu
v DMS.
fzev {Popis Typ
Iﬂeditel doZadané sekce Lane
v . [Popis : o Typ
19. Rozhodnout o E}sloven)" uZivatel na zdklad€ obdrZenych informacf rozhodne o pEijeti |Activity
vypracovéni dikolu ebo odmitnuti tikolu (zpracovéni stanoviska/substanoviska,
vypracovéni pfipominek,...).
Tato &innost je vdzana na Termin 1 - akceptace ukolu, pokud tikol neni
odmitnut v nastaveném terminu, m4 se za to, Ze je tikol pfijat.
20. PFijmout ikol? Rozhodovaci krok 20 Gateway

Pokud ANO: proces pokratuje aktivitou 24. Pfid&len{ vypracovani
nikolu v rdmci sekce

Pokud NE: odmitnuti iikolu je tfeba vysvétlit v komentafi, proces
Ipokraéuje dal3im rozhodovacim krokem 21. P¥idélit 1ikol jinému utvaru.
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4. Pridélit vypracovanfi |UZivatel pfijimé tikol a uréuje hlavniho zpracovatele, pokud jim neni on

tikolu v rdmci sekce

sam.
KK tomuto kroku se vaZe Termin 3 - vypracovani iikolu v ramci sekce.

|Activity

vypracovani tikolu

lSubproces je sloZen z aktivit totoZnych s aktivitami v hlavnim procesu.
MiiZe byt spust€no vice subprocesii paraleln najednou.

Dal$i uZivatelé spolupracujici na spln&ni tikolu jsou stanovovani podle
metodiky sekce kancelaf (feditelé odbori, vedouci referath & referenti).
Pokud je osloveno vice uZivatelii zaroveii, je uréen gestor za cely tikol.

V3em nadefinovanym uZivatelim musi systém pro pFisluinou &innost
vypracovani ikolu ptid&lit opravn&ni a po vypracovani iikolu opét
lodebrat opravnéni k editaci souvisejictho dokumentw/d.

28. PotFebuji spolupraci [Rozhodovaci krok 28 Gateway
dalSi org. jednotky?

Pokud ANO: start subprocesu 29. Spolupréce na vypracovani ikolu

Pokud NE: pfesun na aktivitu 27. PfedloZeni vypracovaného

ikolw/dokumentu ke schvéleni.
29. Spolupracovat na Activity

novou verzi k dokumentu v DMS.

V3em nadefinovanym uZivateliim musi systém pro &innost vypracovani
itkolu pridélit opravnéni a po vypracovani iikolu op&t odebrat opravnéni
kk editaci souvisejiciho dokumentu/d.

27. PFedloZit vypracovany|Vypracovany dokument je pfedloZen k posouzeni zadavateli. Activity
ll’lkol/dokument ke
schvaleni
30. Schvéleno? Rozhodovaci krok 30 Gateway

Pokud ANO: zadavatel dokument schvali, nasleduje krok 31. Je tfeba

dalsf schvalen{?

Pokud NE: zadavatel odmité schvélit pfedloZeny dokument, napise do

omentafe své pfipominky, nasleduje &innost 31. Zapracovani
fipominek.

32. Je tieba dalsi Rozhodovaci krok 32 Gateway
schvaleni?

Pokud ANO: pokratuje &innost 33. Dalsi stupefi schvaleni

Pokud NE: pokratuje &innost 34, PfedloZeni dokumentu/fi

tkoordinatorovi.

dzev opis ;

Zpracovatel iikolu Lane
Nézey opis Yp_
25. Navrhuji Rozhodovaci krok 25 Gateway
nadfizenému dal3f
itvar/jednotlivce ke Pokud ANO: uZivatel napie do komentafe k ukolu sviij navrh na
spolupraci na tikolu? dalsiho spoluzpracovatele.

Pokud NE: proces pokratuje &innosti 25. Vypracovani tkolu.
26. Vypracovat ikolu UZivatel zpracuje pozadovany tkol, tj. vytvofi novy dokument nebo  |Activity

1. Zapracovat
Fipominky

[Uzivatel zapracovava dorutené pFipominky.

Activity
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Pozn. proces se miize vétvit dle potfeby zadavatele.

10 Funk¢ni pozadavky

Tabulka funkénich poZzadavki je uvedena v ptiloze €. 1b smlouvy.
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Funkéni poiadavky Pfiloha &.1b smlouvy

Sprdva souboru a sloZek (SSS)

Nabizeny systém PoZadavek bude
D [Nfizev Popis poZadavke DéleXitost potadavek spliuje realizovdn?
(Ano/Ne) (jen pro vitané)

Systém obsahuje funkce pro snadné a intuitivni vytvéfeni,
ukléddni, pfesouvani, kopfrovani, mazani soubord a sloZek|
Zikladni operace se souborli (jednotlivych soubori a sloZek nebo skupiny
soubory a slozkami souborii a sloZek, tzn. hromadng), vietn& jejich podstruktury]
soubori) se zachovdnim v loZidti systému DMS, které je pkistupné z desktopovych|
pistupovych priv aplikaci (MS Office) a internetového prohliZete!
standardniho systémového prostfedi CNB, a to s ohledem na
ptistupovd priva koncového uZivatele,

HSSSO] Zévazny

Systém obsahuje funkce importu jednotlivého souboru,
mnoZiny souborl, slozky & sloZek souborli v&etn& jejich
podstruktury vytvofené mimo systém DMS: a) z grafického)
uZivatelského prostfedi DMS - pomoci funkcionality "vloZi
soubor” do pfislusné slotky (od toho se budou odvijet
relevantni metadata dle 3ablony)
b) z prostfedi MS Office — pomoci psluiného plug-in
“ulozit do DMS™; ndsledng bude nutné zvolit cilovou slozku
c) z prostfedi MS Windows priizkumnika — funkcionalita
Importovéni “odeslat do DMS” integrace do panelu moZnosti po kliknutil
souborivsloZek pravym tlatitkem my$i
d) z prostfedi MS Outlook — pomoci pfisluiného plug-inu
“ulozit do DMS”
e) z prostfedf internetového prohliZete — soubor ulozit jako)
- ulozit do DMS
Import nesmi byt omezen formétem importovaného souboru,
Pr importu se automaticky zapisuji zékladni systémové]
atributy souboru (datum uloZeni, autor atd.) a zérove
systém vyzve k dopln&ni povinnych atributll, bez kteryc;l
nelze provést findlni uloZeni do DMS.

SSS02 Zivazny

mnoZiny souborl. slotky &i sloZek soubordi vetné jejich'
podstruktury mimo systém DMS. Export souboru musi byt
moZny bez ohledu na formét exportovaného souboru.

SSS03 Export soubonl/sloZek

Systém obsahuje funkce exportu jednotlivého souboru,
Zivazny

Systém obsahuje funkce kopirovéni &i pfesouvéni zvolenych
souborl, mnoZiny souboril, slozky &i sloZek soubori véetné|
jejich podstruktury vrémci systému DMS sohledem na
jejich oprdvnéni, vetné viech metadat souboru a vazeb,
vEetn& zachovéni nezménéného obsahu viech souborl. PH Zavazny
kopirovani lze urdit, zda v novém umistni bude vytvofena

kopie souborii/sloZek nebo zda bude vnovém umisténj

vytvofen zistupce souborti/slozek ve smyslu pfimého odkazu!

na cflovy soubor/sloZku souboril.

Kopirovéni/pte-souvéni

e souborivsloZek

systému DMS mazat jim zvolené soubory nebo sloZkyl
souborli v&etné jejich podstruktury a véetné viech jeho
metadat, vazeb a oprdvnéni.

Oprédvnény uZivatel mé prdvo obnovit smazany soubor &
soubory/sloZku souboril véetng viech jeho metadat & vaze!
|Obnova smazanych (individudIng ¢&i hromadné), pokud mé ptislusna oprévnéni a
WSSSO6 dokumentisloZek nevypriel &asovy limit pro trvalé smazani (tasovy limil Zavazny

SSS05 [Mazéni soubori/slozek

Opravnény uZivatel a administrdtor md privo vrimci
Zivazny

(funkce ,.koi) miiZe nastavovat edministrdtor systému DMS). Trval
smazané dokumenty/slozky lze obnovit pouze zprovedené
systémové zélohy.

Systém  obsahuje funkci automatického  vytvofeni

srozumitelnych  externich odkazi (URL adresy) na

soubory/slozky souborli jako jednoho ze zikladnich

lssso7 Externi odkazy na (systémovych) atributii souboru/slozky. UZivatel s takovym

soubory atributem bé2né pracuje - vkléd4 do emailovych zpriv, do
jingch dokumentil, apod. PHi pouZiti odkazu se uZivateli
otevie odkazovany soubor/slotka soubord v novém
okné/zdloZce.

Zavazny

Strénka 128



SSS08

Individudlni uloZidte
(sloZka)

Systém kazdému uZivateli automaticky vytvof vlastni]
uloZist dokumentdl (ve struktufe ulo%isté oznatenou jako)
Osobni slozkwMy Site apod.), které je pfistupné jenom
plisluinému uZivateli a administritorovi a u n&jZ 1ze nastavit
jeho maximalni velikost.

Zavazny

TSSO9

Sdilend loZiste

KaZdy opravnény uZivatel md pravo vytvétet ad-hoc sdilené]
slozky v pottu drovni zanofeni sloZek, které garantuje
vygenerovani korektniho externiho odkazu (tj. s ohledem nal
max. délku URL adresy = 256 znakd). Tyto slozky mohou|
obsahovat neomezeny polet souboril, ke kterym se dédi
oprivnén{ dle sloZky, ve které jsou vytvoteny, nebo je moZno|
definovat pHistupy napti¢ zaméstnanci CNB, popf. vybérem!
z jiz nadefinovanych skupin uXivateldi z RDB/AD.

Zivazny

|sss10

Nezavislost na formétu
{souboru

Systém umoXiuje ukladani souborth a daldi operace uvedené]
v poZadavcich SSS01-SSS07 nezdvisle na jejich formétu,)
minimaln& pak souborii t&chto formatd:

(1) MS Office 2010 a vy3di,

(2) Adobe Acrobat,

(3) komprimované soubory typu zip, rar apod.

(4) obrazové forméty jpg, tiff, bmp, png, gif

(5) Sifrované soubory.

Zévazny

SSS11

Zékladni piistupova
opravnéni

KaZdy oprévnény uZivatel musi mit moZnost definovat]
nésledujici oprivnéni k objektiim (soubor, sloZka soubori,
metadata, 3ablona dokumentu/souboru a 3ablona fbra,
uloZené dotazy):

(1) vytvofeni,

(2) zobrazeni/&teni,

(3) aktualizace/editace,

(4) kopfrovéni/pfesouvdni,

(5) mazéni,

Zévazny

ISss12

Archivace v systému

Systém musi umoXnit archivaci oznatenych soubori)
a sloZek, v&. souvisejicich metadat (skartaini lhita), a dl
ptedepsanych podminek je automaticky uloZit do archivatni
slozky systému DMS (Archiv DMS) po stanovené dobé&.
Podminky archivace jsou editovatelné oprdvnénym
uXivatelem pro jednotlivé soubory/slokky &i definované
skupiny souborii/sloZek. Archiv DMS bude mit stejnoul
strukturu slozek jako uloZité aktivnich dokumentd.

Zévazny

SSS13

Skartace/mazan{ soubor
Iz Archivu DMS

Systém po uplynuti nastavené skartaéni lhity archivelni
slozky posle notifikact oprivnénému uZivateh (gestorovi)
archivatni sloZky), ktery odsouhlasi jeji skartaci. Vlastni]
skartaci (nendvratné smazénf) provede administritor DMS.

Vitany

Sprava metadat (SME)

| L]

]Nézev

Popis potadavku

DiileZitost

Nabizeny systém
poadavek spliiuje
{Ano/Ne)

PoXadavek bude
realizovdn?

{jen pro vitané)

ISMEO1

IDefinice metadat

Systém musi umo2nit phiadit kazdému soubony/stoZce urdita)
metadata. KaZdy oprédvnény uZivatel miZe definovat dal§i1
atributy (metadata) k jednotlivym kategoriim soubori/slozek]
a editovat je.

Zivazny

|sME02

|Datové typy metadat

RS RS

Metadata jsou niznych datovych typd: numerické,
alfanumerické, logické, datum a &as, vazba na seznam|
povolenych hodnot, vazba na jind metadata, jiny soubo:
slotku souborll, na uXivatele. Systém snimi musi uméq
pracovat jako s piisluinym datovym typem.

Zavazny

LSMEOJ

LPodpora kontroly
vkiidanych metadat

Systém kontroluje metadata ph jejich vkléddani uZivatelem
nebo pti importu metadat:

(1) kontrola forméatu,

(2) kontrola logického obsahu hodnot (napf. nelze zadat do
polozky datum hodnotu 32.13.2010),

(3) kontrola podle seznamu/tiselniku hodnot, které udriuje
administrator DMS,

|(4) kontrola platnosti odkazu.

Zavazny

|SME04

Atributy ¢asové platnosti
souboru nebo informaci
obsaZenych v souboru

ISystém musi umoZnit vrdmci metadat vloZt také atributh
tasové platnost souboru nebo platnost informaci obsaZenych!
v souboru, napf. ,Platnost od“/“Platnost do*/“Utinnost od*.
Tyto atributy 1ze pozd&ji doplmit &i uprawvit.

Zvazny
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SME05

Systém automaticky pfitadi kaidému souboru a sloce
Automatické ptitazeni  [souborll, ktery je vklddén/upravovén (obsah i metadata),
usystémovy"ch auditnich  |systémové auditni atributy, napk.: autor (tviirce/piivodce),
atributdl datum vytvofeni, autor zmény, datum posledni zmeny,
velikost (pro dokumenty), format, umist&ni.

Zivazny

HSMEOG

Systém musi oprévnénému uZivateli umo2nit definovat, zda
slozka soubori, forméat/typ souboru nebo soubor, popt. i jeho
jednotlivé jeho atributy jsou auditovatelné. V pfipadé
nastaveni auditovatelnosti na slofku souboril jsoul
automaticky auditovatelné v3echny podfizené slozky
souboril a soubory v nich uloZené.

Nastaveni
auditovatelnosti
Tloiek/soubon'll atributdl

Zéavazny

SME07

Pokud je soubor nebo sloxka souboril oznadena jako
auditovatelnd, systém zaznamenavd historii provedenych
zmén auditnich atributi.

Historie auditnich
jatributi

SME08

Zavazny

Systém pro kaZdou kategorii dokumentil umoHiuje vytvofit
specifickou 3ablonu/y pro soubory dané kategorie, kieré
budou obsahovat pfeddefinovanis povinnd i nepovinna
metadata, vietné nastaveni pfednastavenych (defaultnich)
hodnot a nastaveni opravn&ni k souboru/sloZce souboril dané
kategorie.

Sablony metadat

Zavazny

SME09

Jednotlivé 3ablony metadat jsou sohledem na pfislulné
Sdileni $ablon metadat  Joprévnéni sdileny napH& systémem bez nutnosti vytvéfet
kopie t&chto 3ablon.

SME10

Zavazny

Opravnény uZivatel ma pravo spravovat Sablony meladatl

Spréva 3ablon metadat a [k pHsluSnym kategoriim dokumentd na ziklad® rozsahul

Wpﬁsluﬁny’ch Eiselnikiy svych oprivnéni, a to véetn& &iselnikd, tj. mnoZin moinych|
hodnot, a datovych typil jednotlivych metadat.

Zévazny

SME11

Systém umoZiiuje 3ablony metadat pfidélit souborim na
zéklad¥:

Prid&leni 3ablony (1) explicitnfho uréeni uZivatelem ke konkrétnimu souboru,
metadat (2) cilové slozky, ve které je soubor umistén,

(3) na zdkladE kategorie dokumentu (napf. stanovisko,
pokyny, rozhodnuti ve spravnim fizeni)

Zivazny

SME12

Systém umoiuje k jedné slozce soubord ptifadit vice Sablon
metadat, tj. 3ablona metadat neni 2zAvisld na uloZeni
dokumentu do slo;

Vice Sablon metadat
k jedné sloZce

Zivazny

SME13

Systém umoZiluje oprévnénému ulivateli definovat nizné
kategorie dokumentd (napt. stanovisko, pokyny, rozhodnut]
ve sprivnim fizeni) spoletné pro cely systém a pfitadit jim|
ptisluiné ablony metadat.

Kategorie dokumentii

Zéavazny

SME14

PHi tvorb&, vklidini nebo importu souborw/slozky soubord
urdité kategorie doplni systém automaticky k souborul
Povinné atributy systémové atributy specifické pro danou kategorii
dokumentu z pfisluiné Sablony a vyzve koncového uZivatele
k vyplnéni povinnych metadat.

Zévazny

SME15

Smérové vazby (specidlni typ metadat) vytvolené mexzi]
dvéma souvisejicimi soubory/slozkami soubori jsou tvofeny
implicitn® nebo explicitn®. Tyto vazby lze metodicky]
pojmenovat, ptitemZ &teni vazby je zdvislé na orientaci
vazby, napf. 1. je ptilohou, 2. mé ptilohu (vazby mohou byt
typu 1, popl. n:1). Sprava specidlniho typu metadat jel
spolednd pro viechny soubory v systému, tzn. administréto
spravuje viechny &iselniky metadat (tj. vEetn& typil vazeb) a|
uZivatel je ndsledn® pouXivd. PH zobrazeni vazeb dokumentu!
lze provadét navigaci (otevieni) t&chto souvisejicich
souborll.

Jednoduché vytvafent
vazeb mezi dokumenty

Zivazny

SME16

Systém podporuje prakticky neomezeny polet (s
pfihlédnutim k limitdm operaéniho systému a systém
souborl) poloZek metadat povolenych pro kaidou poloku
(napf. dokument).

Potet poloZek metadat

Zavazny

SME17

Systém umoZfiuje definovat, kterd metadata jsoul
editovatelnd opravnénym uZivatelem. Oprévnéni ke zmé&n&
obsahu vybranych metadat souboru/slozky nastavuje pouze
oprévnény uZivatel.

|Oprévnéni k metadatiim

Zivazny

SME18

Pti zobrazeni odkazu na soubor lze Zjistit, zdali je platny ¢&i
nikoli, napt. podle pfisluiného atributu nebo uloZeni vel
sloZce nebo podle stavu Zivotniho cyklu souboru.

Zvyraznéni ukon&eni
platnosti souboru

Zéavazny

SME19

Tisk informaci/ metadat |Systém musi umoZnit vytisknout informace (metadata)
o souboru 0 urditém souboru v DMS.

Zavazny

Stranka3:28




Notifikace (NOT)

INi,uv

]Popis poZadavku DileZitost

Nabizeny systém
poZadavek spliuje

{Ano/Ne)

FNOTOI

Odesilani notifikaci
uZivatelim v DMS

Systém obsahuje funkci automatického odeslani notifikac:
uZivatelim formou e-mailové zpravy (formét Text & HTML)
0:

a) zméné objektu, vlastnosti souborwslozky s ptimym
odkazem na dany objekt (URL), tj. napf. vytvoteni/zmén:
obsahu souborw/slozky, vloZeni/odstranéni souboru do/ze
Isloiky, zména metadat, nova verze souboru, archivace apod.
b) plideleném kroku ve workflow

Zavamy

PoZadavek bude
realizovén?

L_{icn pro vitap)

NoT02

Sprava notifikaci
uZivatelem

Systém umoZXiuje uZivateli systému DMS, aby si nastavil
osobni pravidla odb&ru notifikaci veetn& volitelného
nastaveni/filtru na notifikované operace (napf. pouze
smazani, ukonéeni platnosti souboru, vytvoteni slozky) nebo
jejich kombinace.

Zévazny

NOTO03

IKonﬁgurace obsahu
notifikace

Systém umoZiluje opravnénému uZivateli modifikovat obsah]

(text) notifikaéniho e-mailu. Zévazny

NOT04

Hromadné notifikace
skupinam uZivatel

Opravnénému uZivateli musi systém umoznit konfigurova
nastaven{ hromadnych notifikaci vice uZivateldm soutasng,
vietng nastaveni pravidel pro tyto notifikace na zaklade
definovanych podminek nad metadaty, napt. dl
~ukladajiciho* uZivatele, sloXky souborii & specifické
hodnoty metadat (napt. platnost dokumentu s parametrem T-
N, kde N je podet dnii a T je dand datovd hodnota, napf. 1
dnil pfed vyprienim platnosti).

Zivazny

NOTO05

Nastaveni odeslani
jednordzové notifikace

Systém umoZiiuje uZivateli odeslat o konkrétnf proveden:
operaci (napf. vytvofeni jednani fora, vloZeni souboru atd.)
jednordzovou e-mailovou notifikaci jim individudlng
uréenému uZivateli &i skuping uZivateldi.

Zivazny

Sprdva verzi (SVE)

D

Ndzev

JPopis poZadavku DiileZitost

Nabfzeny systém
poadavek spliiuje

(Ano/Ne)

PoZadavek bude
realizovén?

(len pro vitané)

SVEO!

Verzovéni souborl

Systém musi umoXnit verzovani souborl, vietné jejichl

nézomého oznateni e

SVE02

Vznik nové verze

Novd verze souboru vznikd vidy pfi vytvofeni souboru]
vjednotném uloxisti systému a explicitnim uréenim
uZivatele.

Zavazny

SVEO3

1Oznatovéni verzi

Kad4 verze je opatfena pofadovym &islem a popisem verze.
Informace o verzi a existujicich verzich souboru je soutsti
metadat souboru.

Zavamy

SVE04

IProh]llcnI verzi

Oprivnény uZivatel mé pravo prohlizet viechny
dokumentu.

"""l Zévazny

|SVE05

INévrat k vybrané verzi

Systém musi umoZnit uZivateli vybrat zhistorie verzi
takovou verzi, kterou oznaci za aktudlni, tedy posledni
latnou verzi.

Zavamy

Vyhledavani (VYH)

D

INfizev

IPopis poZadavku DileZitost

Nabizeny systém
poZadavek spliiuje
{Ano/Ne)

PoZadavek bude
realizovan?

{jen pro vitané)

VYHO1

Jednoduché vyhledani

Systém musi umoZmt pti zadani fetézce znakid do jednoho
pole provedeni vyhledani fulltextové v celém uloZisti kromél
archivnich sloZek. Vyhledivéni rovnéZ nebude provadino
v souborech, které jsou uloZeny v zadifrované formé

Zévamy

VYHO02

|Fulltextové vyhledivani

Systém musf umoZmt vyhledavat fulltextoveé pro jeden a2z N
vyrazl v celém uloZidti nebo ve vybrané &asti uloZisté DMS.,
Zadani vice vyrazi miZe byt zaddno pomoci jednoho
vstupniho fetézce. Pro chipéni n&kolika slov jako jednoho
vyrazu je moiné tento text uzaviit mezi definované
oddélovate. Vyhledivini nebude pnmdmé provadéno)
varchivnich slozkéch, pouze ph explicitnim zadéni.
Vyhledavani nebude provédéno vsouborech, které jsou
uloZeny v zadifrované formé.

Zéavazny
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Systém obsahuje vyhleddvini podle kritérii, kterd jsou
sestavovéna koncovym uZivatelem jako kombinace v3ech!
ptifazenych metadat k souboru a/nebo obsahu souboru
(véetné kategorie dokumentu) v celém dloZidti nebo v

il operaci nad vyhledanymi dokumenty (napt otevieni,

smazdni, kopirovani apod.).

VYHO3  |Vyhledavini dle kritérif |\ o s sasti tlozitte DMS. Vyhleddvini nebude priméme] 23722V
provddéno varchivnich slozkdch, pouze pH explicitnim
zadini. Vyhleddvini podle obsahu nebude provadéno
v souborech, které jsou uloZeny v zaifrované formé .
Systém umoXiuje vytvofit kritérium, podle kterého
vyhledat viechny dokumenty obsahujfcf stejny atribut, ale

VYHO4 Vyhledani dle ptitazeni [podle jeho hodnoty. Tim lze wvyhledat viec Vitany

metadat soubory/slozky souborl, kieré nemaji nektery atribu 4
vypinény. Vyhledivéni nebude primam& providéno
v archivnich sloZkéch, pouze pti explicitnim zadéni.
UZivatel musf mit moZnost definovat vyhleddni s vice
kritérii, kde vyhledévaci kritéria maji riizné operétory (napf.
=, <, >, etc.) vztaZené kdatovému typu vyhledivaciho|
pole/metadata. Systém umoZiiuje phi vyhledévéni definovat
vziahy také mezi jednotlivymi kritérii za pouiti logickych|
Overs operdtorli (napf. AND, OR, NOT). Systém tak bude
VYHO05 it éﬁ:oryatvorba napfiklad umoZiiovat pro textové vyhledavaci pole zadat Zivazny
operdtory: obsahuje; zaind atd. a pro datumové polozky:
konkrétni datum, rozmezi mezi dvéma daty, minuly tyden,
letos, apod. Vyhledivini nebude primimé providéno
varchivnich slozkich, pouze pf explicitnim zadéni.
Vyhledavéni nebude provadéno v obsahu soubort, které jsou]
uloZeny v zadifrované form&.
Systém umoZfiuje uZivateli po pouXitém vyhledavéni
VYHO06  }Zpfesnéni vyhleddvani |dodatetn& zptesnit vyb&rova kritéria a opakovat dotaz, pfip. Zivamy
vyhledévat jiZ v mnoZing vysledkii pfedchoziho dotazu.
‘Kombino vané Systém umoini kombinovat podle potfeb uZivatel
VYHO07 vyhledévani fulltextové vyhled4vani s vyhleddvénim podl Vitany
Systém umo’ni uZivateli omezit prohleddvany prostor naj
Vyhledévéni definované sloky (véetn& omezeni na slozky archivu DMS)
VYHO8 v konkrétnich slozkéch lnebo virtudlni adreséfe (resp. uloZené dotazy) a ndslednd Zévazny
spustit fulltextové vyhledani nebo vyhledéni dle kritérii (vi:
VYHO03 az VYHO5).
Systém musi umoznit fulltextovd vyhledavat alespon|

VYH09 Prohleddvané formdty  |v nasledujicich formédtech soubord: PDF, PDF-A/l, Zavazny

souborll formétech pouzivanych aplikacemi MS Office (napf. Word, Y
JExcel, Powerpoint), rtfftxt, HTML, HTM.

VYHI0 Podpora &eské gramatiky §Systém umoXiuje vyhledat sklofiovan#d/ohybans slova7 Vitany
pli vyhledavani v Eeském jazyce a s &eskou diakritikou Y
Necitlivost na velkda  |Systém musi umonit nastavit a provést vyhledédvani bez 7

WL Imam plsmena ohledu na rozliSeni velkych a malych pismen. I Zizy,

VYH Citlivost na velké a malé JSystém musi umo¥nit nastavit a provést vyhledivéni v

k) pismena Irozlikni velkych a malych pismen. any
Systém umoZfiuje spravovat synonyma a zkratky a lakél
VYHI14 Synonyma, zkratky podle nich vyhledivat napf.. ,pok “ znamend pokyn, .&* Vitany
Eislo, “Org. fid*“ Orgamza&ni fid apod
PouZiti zistupnych znakd |Systém musi umo2nit vyhledavani pomoci zistupnych znakﬁl

VYHI15 pti vyhleddvéni ne zcela J(napf. % nebo *), a to jak vobsahu souboru (kromé Zévazny
zndmych fetézct Sifrovanych souboril), tak i metadatech..

Systém umoXiuje ulozit uhvatelsky dotaz, sestaveny

VYHI6 |utozeni uzivatelského z vyhledivacich podminek, do struktury sloZek jakoj Vitang
dotazu specidlnf soubor, ktery vidy po oteveni zobrazi v¢sledek dl

obsaZeného definovaného vyhleddvani
lodxkazovant na UZivatel si mi%e vytvoht a ulozt viastni ufivatelsky dotaz.
VYHI17 AU eL T iz Na takto uloZeny uZivatelsky dotaz se lze odkazovat napt. Vitany
pomoci internfho nebo externtho odkazu.
4 Systém umoZfiuje sdilet uloZené uZivatelské dotazy mez

VYHIS us;"';“:l:l'qﬁ‘zf’;ﬂ uhivateli systému na zékladé rozhodnuti uZivatele, ki Vitany

{ dotaz uloZil.
Systém umoXiuje zobrazit uZivatell viechny sp¥iné
5 vysledky vyhovujici zadanym vyhleddvacim kritérifm)
VR0 E e YA P e o Sens adiiorli e, & romATn( Vitany
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VYH20

thhled obsahu
vyhledaného souboru

Systém umoZiiuje prohlédnout nihled na obsah vyhledaného
souboru (napt v novém malém okn¢ - preferovang
v HTML) pfed plnym otevienim tohoto souboru v novém
oknd

Vitany

'VYH21

Zvyraznénal
vyhledévanych slov
v ndhledu souboru

Systém umoZitiye zvyraznéni (podbarveni, podtrzenf apod.)
vyhleddvanych slov vnéhledu cilového souboru (1.

zobrazeni celého cflového souboru v zjednodu&cnéml Vitany
forméitovani v plain textu nebo preferovand v HTML) pro
viechny forméty fulltextov& prohleddvanych souboni

'VYH22

Zptistupnéni souboru/
Islozky po vyhledavéni v
novém okné nebo
zdloZce

Systém musi umoznit, aby soubory a dal3i objekty uvedenél
vseznamu vysledkl vyhleddvini mohly byt nésledng
zvoleny a otevieny v novém okné nebo nové zaloZce (po
kontrole pfistupovych prdv) jedinym kliknutim nebo
stisknutim kldvesy.

Zivazny

VYH23

LDeﬁmce zobrazen{

vysledki po vyhledavéni

Systém umoZiiuje uZivateh upravit zobrazeni vysledki
vyhledavéni nisledujicim zplisobem

(1) vybrat fazeni sloupcl, ve kterém budou vysledky]
vyhledani zobrazovany,

(2) stanovit potet vysledkd zobrazenych na obrazovee]
monitoru (strinkovénf),

(3) stanovit maximélni potet vysledki,
(4) zvolit, kterd pole metadat se zobrazi v seznamuf
vysledkil vyhledévani,

(5) provést navigac: (pfechod) do slozky daného souboru,
(6) provést otevieni nalezeného souboru,

(7) uloXit vyhleddvaci dotaz

Vitany

VYH24

Tisk vysledkd
vyhledavéni

ISystém umoZnuje uXivateli vytisknout seznam vysledki]

2 provedenho vyhlodévin. el 7

VYH25

Export vysledki
vyhledavéni

Systém umoZnuje uZivatelt vyexportovat seznam vysledkd
hledani do nejméng t&chto forméth souborii: csv, rif nebo
xls.

Vitany

Pracovni procesy s dokumenty (PPD)

|ID

Nézev

Popis poZadavku DileZitost

Nabizeny systém
poZadavek spliiuje

(Ano/Ne)

PoZadavek bude
realizovdn?

Ipo1

|Pripominkové tzeni

Systém musf umeoZnit nastaveni procesil pro pfipominkovan{
souborll jak paralelnf, tak sekven&ni, vietn® urden{
povinnych pfipominkovych mist (viz popis procesu v pliloze
¢.1a Vécné zadani — kapitola 9 Popis vzorového procesu
sekce kanceldl, kterd je nedilnou soutdsti smiouvy).
Paralelnim pfipominkovanim dokumentu/ii se ptitom rozumf
moznost vice uZivateldl phpominkovat ve stejném &ase jeden|
nebo vice dokumentd. Nad jednim souborem je moZné
spustit vice workflow ve stejném &ase

Zavazny

|PPD02

Schvalovac Fizeni

Systém musi umoZnit nastavenf procesu pro schvalo
souborll (sekven&ni), véetn& uréeni povinaych schvalovacic!
mist (viz popis procesu v phloze &.1a Vé&cné zadini
kapitola 9 Popis vzorového procesu sekce kanceldf, kterd j
nedflnou soudasti smlouvy).

Zavazny

*PPDO.'!

Tymové price

Systém DMS umoZiuje ufivatelim spoletnou prici nad
jednfm souborem, tzv. coauthoring (napf. formou soutasné;
prace nad vice kopiemi téhoZ souboru a nisledné slouteni
zmén ncbo formou postupného zpfistupfiovani souboru &i
eho tasti uZivatelim v pfipadg, 2e aktudlni uZivatel svoji
prici dokonti a soubor uloZi se zménami) Vysledkem
spoletné price vice uZivatell nad jednim souborem musi by
automatizované  zkompilovand verze souboru,
zachycuje viechny zmény viech uZivateld a kterd umo’ni
opravnénému uZivateli (povéfenému v konkrétnim pH
vytvofenim konsolidované verze) pfiymout & odmitnou
zmény navrZené uZivateli-pfipominkovymi misty

Vitany

PPD04

Poslat odkaz namisto
dokumentu

Systém musi umoZnit zaslat v notifikaci/emailu externi
odkaz (URL) na soubor do itloZist& systému. Tato &innost je
vyvoléna z kontextového menu pfisluiného souboru.
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PPDOS

V plipadé odesldni odkazu na soubor z jednotného loZisté
(v ramci pln€ni ukold ve workfklow) dostanou oslovené]
osoby nebo skupiny automaticky pfistupova prdva na &teni
origindlu (dynamické ptidelovini opravnéni k pfisluinémuy)
souborw/sloZce).

Automatické ptifazeni
opravnéni

Zéavazny

PPD06

Systém musi umoZnit zpracovani phipominek k souboru]
zaslanému do ptipominkového Fizeni. Pfipominky k souboryl
je v rimci DMS moZné vytvofit:

(1) do zvlétniho souboru propojeného s pfipomin-kovanym|
souborem (¥ablona ,,ptipominkovy list“),

(2) ptimo do pfipominkovaného souboru (pHi zachovéni jeho|
origindlu jako jiné verze), a to formou komentati &i revizi
do textu vrezimu zmén. Systém umoini sutomatizované
slouteni zmén provedenych v reXimu zmén paralein ve vice
kopiich dokumentu do jednoho dokumentu, viz té3
poZadavek PPDO3.

Podpora vypofadéni
ptipominek

Zavazny

PPDO7

Systém musi umoXnit nastavit kompletni workflow|
vrozsahu a komplexnosti odpovidajici popisu vzorového
procesu uvedeného v ptiloze &.1a VEcné zadéni — kapitola 9
Popis vzorového procesu sekce kancelét, kterd je nedilnoy|

Workflow

|PPDO8

Zévazny

Systém musi umozmt sestavovat workflow modulérné|
z jednotlivych akci tak, Ze se uZivatel miZe operativng
rozhodovat o dalsim postupu ve workflow a voli daldi akci
podle potfeby a kategorie dokumentu. (tj. uZivatel neni
limitovan na konetny potet pteddefinovanych workflow,
nybrZ operativng vytvali individudlni a individualizovan4 ad|
hoc workflow dle potfeb konkrétnfho ptipominkového fizenf
¢ ikolu)

Sestavovini workflow

PPD09

Systém musi umoZnit spustit uhivateh jednoduché]
(2-3krokové) workflow (tzn. uZivatel miZe nad vytvofenym
dokumentem/dokumenty spustit workflow, které mu zajisti
Quick Workflow vyjadfeni skupiny uZivatelil k jednomu souboru v max. dvoul
az tfech krocich - odeslani souboru, vypracovéni
plipominek, zapracovani plipominek, tj. vytvofeni finélni|
verze souboru/ll)

|ppD10

Zévazny

ISystém musi umoZnit nastavit automatickou reakci
(ukongeni ikolu) v ptipad® uplynuti lhity pro reakei.
V zévislosti na konkrétni situaci (wokrflow) to je bud]
automatické vréceni zp&t zadavateli tikolu s upozornénim, Ze
na vyzvu, tkol &i 2idost nebylo nijak reagovano (napt. Ze
nebylo potvizeno pfijeti tikolu), nebo postoupeni dile
reakce jako tacitni souhlas-tichd procedura (fj. schvaleni
souboru nebo oznateni, Ze je ze strany uZivatele-
ptipominkového mista ptisluiny soubor bez ptipominek).

Automatické ukon&eni
ukolu

Zéavazny

JPPDIL

Systém musi umoZmt uZivateli nastavit po dobu jehol
neptitomnosti svého zastupce. Ukoly ve workflow budou
vtéto dob& presméroviny na ndhradntho uZivatele v roli
schvalovatele/plipominkujiciho.

Nastaveni zastoupeni
uZivatele po dobu jeho
Ineptitomnosti

Zivazny

|PPDI2

Systém musi na zéklade informaci o neptitomnost: uZivatele]
(ze systému ODYSEA, pozdéj HRIS - viz pfiloha & 2a
Technické zadinf - |kapitola 3.8. Integrace slIS|
Odysea/HRIS, kterd je nedflnou soutasti smlouvy)
pfesmérovévat tikoly ve workflow na nihradniho uZivatele
roli schvalovatele /ptipominkujiciho

Automatické
presmérovani po dobu
nepfitomnosti uZivatele

Vitany

Export soubori a sloZek (ESS)

1[0

Ndzev Popis poZadavku

DileZitost

Nabizeny systém
poZadavek spliiuje

PoZadavek bude
realizovén?

{jen pro vitané) |

ESS01

Systém umoZXiiuje provést export souboru ve formatu]
pouZivaném ve standardng dostupnych aplikacich, a to|
nejméné ve formétech aplikact:

(1) MS Office 2010 a vy&3i,

(2) Adobe Acrobat,

(3) kompnmované soubory typu zip, rar apod.

[Povolené formaty pro
export

WESSOZ

Zivazny

(Ang/Ne)

Systém musi umoimt Jednothvym sprﬂvcﬁm nasmvn &as, ve
kterém se budou exporty jednotlivych souborivslozek|

Automaticky export opakovat a vysledné uloZi5t¢, kam budou exportované|
4dany.

|E8803

Zavamy

Systém musi umoZnit, aby soubory byly pfevedeny nebo

Opakovatelnost exportii exporioviny vice nes jednow.

Zavazny
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Zachovani integrity ph

Systém musf umoZnit export souboru nebo slozky v jedné|
posloupnosti operaci tak, aby se:
(1) viechny soubory a sloZky exportovaly jako integralni]

ESS04 exportu slozky/souboru jednotica, Zivazy
(2) zachovaly viechny vazby mezi soubory a jeho
metadaty,
(3) zachovaly viechny vazby mezi soubory a sloZkami.
ESS0S Export /pfesun Systém umoZiiuje pfesouvat jednotlivé verze soubori vietn Vitany
jednotlivych verzi metadat za Utelem archivace do Archivu DMS
Systém musi umoZmit na ziklad® definovanych knténi
ESS06 Kritéria exportu (opravnéni, obsah souboru, metadata) exportovat soubo: Zavazny
a slozky.
Uzivatelské prostredi (UPR)
I Nabizeny systém PoZadavek bude
o Nézev Iiapis poZadavku DiileZitost poZadavek spliiuje realizovin?
{Ano/Ne) flen pro vitan®)
Systém obsahuje pfehledné, srozumitelné, ergonomick
a uZivatelsky privétivé grafické rozhrani, které slouzi mj.
prici se soubory a slofkami, ptehledu a administraci
workflow procesd a pinéni tkold, vyhledavéani a navigaci a
obsahuje pracovni plochu uZivatele vietné ivodni
obrazovky. Systém musi umoXnit nastaveni vodni
obrazovky uZivatele ph pfihlaSeni do systému tak, ab
vstoupil do prostfedi jim spravovanych sloZek/soubo:
Usivatelské nastaveni (pracovni plocha uiiva!ele). Zakladni vstupni obrazovl
vstupni obrazovky buld(:: pro viechny uZivatele shodnd abude obsahova )
JUPROt systému - pracovni minimélng: Zévazny
locha uivatele (1) seznam aktualnich dkold k vyFizeni,
P (2)  seznam poslednich dokumentd vlo¥enych &l
zménénych v DMS systému ve sledovanych oblastech,
(3) rychly vstup do vyhleddvani,
(4) oblibené sloZky struktury uloZiité,
(5) kalendat nadchézejicich jednéni sledovanych fér,
ukolit apod.
Dalif obrazovky bude moimé pfizplisobit dle preferenci
uZivatele (nejlast®ji pouZivanych funkci, ph'stupovan)'rch'
sloZek apod.)
Rychly ptistup na tasto |Systém musi umoZnit nastaveni rychl¢ho pfistupu do Casto|
UPRO2 pouzivané slozky uZivané slotky bez nutnosti proklikivini sloZité struktury] Zavazny
(oblibene) aplikace a umoZnéni ptistupu dalsim uZivatelim.
JUPRO3 x:bho:;;stl‘;gys?:btzsﬁm Systém musi umoZnit vytvafet zdstupce souboni/slozek. Zévazny
Systém umoZXiuje zobrazovat necyklickou drobetkovou
UPR0O4 "Drobetkova” navigace [navigaci generovanou na zékladé hierarchie s Vitany
v uloZidt dokumentil
Systém podporuje zobrazeni neynov)i ptidanych dokumen
upros Zobrazeni nové (latest documents) relevantnich pro uZivatele (tj. napf Vitany
Jpfidanych dokumentd  Jdokumentd ve slozkich oznalenych ukivatelem k zasfl
notifikaci — viz NOT01)
Systém musf zajistit on-line ndpovédu pouZiti systému. Tato
{UPR0O6  |On-line nipovéda vsystému musi byt konstruovinal Zivazny
v teském jazyce.
Chybovéd hldSeni systému ph neoprivnéném kroku,
!UPR07 Kvalita chybovych nedodrZeni formétd atributl, apod. musi byt smysluplnd Zévazny
hlaseni a srozumitelnd koncovym uZivatelim, (uvadéna v &eském|
UPRO3  |Lokalizace Aplikace mus{ byt lokalizovéna do Eeského prostiedi Zévazny
K systému musi existovat kompletni elektronické
LU’PR09 |U2ivatelskﬂ népovéda  [uZivatelskd ptirutka (ndpovéda v rimci  systému/] Zévazny
a dokumentace dokumentace) popisujici zplisob pouZiti aplikace v éeskéml
€.
Systém zprostfedkovavd napovédu k jednotlivym vstupni
JUPRI0  [N&povéda vstupnich poli Jpolim ve form& hintd (tool tipl), které se zobrazi po najeti] Vitany
Pokud budou ve formuldfich néjaké povinnd pole
. ohledu na to, zda se jednid o zadévaci pole, rozbalovaci >
IUPR“ IPovmné pole seznam &i jiny prvek), bude tato skutetnost uZivateli jasn& Zhresy
tovina.
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NARODCNEISKA “ .
BANKA SW RESENI DMS Ptiloha 2a smlouvy

TECHNICKE ZADANI{

Systémové prostiedi CNB
Bezpecnost IT
Vazby na interni/externi IS

Migrace dat
Specifické poZzadavky

TSRy —

DMS musi byt realizovin jako webovd aplikace pFistupnd minimdlng z prostiedi
Microsoft Internet Explorer 11.

1 Systémové prostiedi CNB

SW feeni DMS musi akceptovat standardni systémové prostiedi CNB a musi byt snadno do
tohoto prostfedi implementovatelné.

L1 Prostied{ datové sité

¢ Klientské stanice pfipojeny rychlosti typicky 100 az 1000 Mbps
e Servery piipojeny typicky rychlosti 1 az 10 Gb
e Adresace dle RFC 1918 (10.x.y.z)

1.2 Serverovd &dst

Serverove prostfedi (databazovy &i aplikaéni server):

Platforma architektury x86 - MS Windows Server 2008R2 Server, cp 1250
Platforma Red Hat Linux v. 6.7

Platforma VMware vSphere 5.5

Platforma Oracle VM 3.3.3

13 Databadzové servery

Data standardnich IS jsou uloZena v databazich Oracle:
e Oracle RDBMS 11g/12¢ SE nebo EE
e Protokol Oracle SQL Net

Datab4zova platforma CNB je postavena na databazi ORACLE, pro jejiz spravu ma CNB
vySkolené specialisty a je moZné vyuZit Oracle nadstavbu Oracle Business Intelligence 11g
Enterprise Edition pro tvorbu sestav.

1.4. Aplikacni a WWW servery

e Oracle Web Logic Server 12c,
e Microsoft IIS 6.0 a vys$si.

L5. Monitoring systémii

e System Center Operations Manager 2012 R2 — centralni sbér logl
QUALYS — monitoring zranitelnosti
e SIEM - sbér bezpe¢nostnich logi
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¢ OEM-Oracle enterprice manager (sledovani provozu databidzového prostfedi a
aplika¢nich serveri)

Pokud je SW reSeni DMS dodéno s vyuZitim vySe uvedenych platforem, miZe dle
moZnosti zajistit licence CNB. Je-li dodano SW FeSeni s vyuzitim jinych platforem, je
poskytovatel zavidzin dodat i potiebné licence. V kaZdém pripad€é cena SW Feleni
obsahuje vSechny potiebné licence k provozu SW Fefeni.

Lé. Klientské stanice

Osobni pocitace typu IBM-PC kompatibilni (x86) nebo virtudlni desktop
OS:
MS Windows 7 Professional 64bitCZ, cp 1250, Service Pack 1 (8GB RAM)
Notebooky s MS Windows 10 Pro 64bit CZ
Citrix XenApp 6.5 na MS Windows 2008 Server R2 (virtudlni desktop vyuZivajici MS
terminalové sluzby).
Dalsi SW na klientské &asti je:
o TCP/IP sitové sluzby (DHCP klient, SNMP klient),
MS Office 2010 Professional Plus CZ + SP 2
MS Internet Explorer 11 CZ (aktuélni SP),
Adobe Acrobat Reader 10 CZ,
Symantec EndPoint Protection v.12.1 .

Instalace dalsi provozni platformy na klientskou stanici neni preferovana.

Instalace programového vybaveni na klientskou stanici je provadéna predeviim
prostiednictvim vzdalené automatické instalace. Instalace musi byt kompatibilni se
sluzbou MS Installer (standardni sluZba operaéniho systému). Instalace programového
vybaveni na vDesktop je provadéna centrdlné pomoci tzv. image z provisioning serverd.

Neni pfipustné ukladat na klientskou stanici/vDesktop data trvalé hodnoty, takova data je
nutno ukladat na centrdlni diskové kapacity. Na klientské stanici nesmi byt provad&no
davkové zpracovani dat IS.

Davkové zpracovani centrdlné uloZenych dat je pfipustné spoustét a provadét pouze na
databazovém serveru nebo piipadné na aplikaénim serveru.

Uzivatel nebo aplikace mohou ukladat na klientskou stanici dofasna data a programové
komponenty, které jsou odvozeny z centrdln& uloZenych dat, mohou také provad&t lokalni
zpracovani dat. Pro pfipadné vytvafeni doCasnych souborti a ukladéni dat p#i &innosti
komponent je tfeba vyuZivat pfeddefinované adresafe dostupné pies promé&nné prostfedi
(USERPROFILE, TEMP, TMP, APPDATA). V piipadé¢ vDesktop jsou data na lokalnim
disku po restartu serveru smazana.

Piistupova prava na klientskych stanicich a vDesktop odpovidaji defaultnimu nastaveni od
firmy Microsoft po instalaci MS Windows 7 Professional (v pfipadé vDesktop se jedna o MS
Windows 2008R2). Vyjimky pro potieby aplikaci je v nezbytnych ptipadech moZné povolit
po piesném definovani potfebnych zmén v adreséfich a vregistrech a po naleZitém
zdtivodnéni poZadovanych zmén. Vyjimky jsou centraln& fizeny a aplikovany na klientské
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stanice a vDesktop prostfednictvim GPO (politiky v Active Directory). Obdobné poZadavky
plati i pro registrovani knihoven a vytvafeni nebo zmény hodnot kli&i v registrech.

Na klientské stanici a vDesktop pracuje uZivatel standardn& pod pravy pfidélené skuping
Lusers®.

PFi realizaci SW fefeni DMS je nutné zajistit, aby programové komponenty
realizovaného IS nebyly vrozporu skomponentami dalfich provozovanych IS.
Realizovany IS tedy musi byt provozovatelny v systémovém prostiedi CNB a soudasné
nesmi naruSovat funkénost ostatnich IS.

1.7. Systémové sluZby

1.7.1. Single Sign-On

U informaénich systémti CNB je realizovéna funkce Single Sign-On s vyuZitim sluzby
Microsoft Active Directory (autentizaéni protokol Kerberos) a OID Oracle Internet Directory.
UZzivatel se autentizuje pouze jednou do domény CNB (typicky s vyuZitim certifikatu na
¢ipové kart®), pfi vyvolani libovolné aplikace jiz pak neni zadivani jména/hesla nutné, ani
Zadna dalsi autentizace uZivatele neni poZadovana.

Dalsi podminky jsou uvedeny v kapitole 2 Bezpecnost IT.

1.7.2. Zdlohovani IS a dat

Zalohovéni SW fe$eni DMS a jeho dat je v CNB feseno centralng, pokud bude databédze DMS
typu Oracle. Zalohovéna jsou pouze data uloZend na centralnich kapacitiach ve spravé sekce
informatiky.Zélohovani databazového prostfedi probiha pomoci néstroje Oracle RMAN. Pro
zalohovani je uréen zalohovaci systém HP Data Protector 9.05.

SW feSeni DMS bude instaloviano a provozovano v prostiedi Microsoft Cluster Server
(Windows 2008). Mimo jiné musi byt schopno automatického zotaveni po havarii serveru a
zarovel po zotaveni musi mit zaji$t€énu konzistenci dat. Instalaci do prostfedi Microsoft
Cluster Server zajist'uje poskytovatel.

Integraci do prostfedi geografického clusteru (tj. start DMS na druhém node clusteru v jiné
lokalit&) zajist'uje objednatel.

Pokud vyuzivi SW reSeni DMS jiny typ databize, pak poskytovatel musi dodat
soucasné s doddvkou systému DMS skripty (sadu piikazi), které uvedou DMS (jeho
data) do konzistentniho stavu vhodného k zélohovéni a CNB zajisti zdlohu uréenych
soubori.

Poskytovatel zaroveii dod4 skript, ktery na konci zdlohy opét vriti IS do provozniho
stavu a stejné tak umoZni jeho obnovu z téchto zdloh v piipadé havirie.

Pokud bude dodana databdze typu, ktery je podporovin HP DataProtector 9.05 miiZe
poskytovatel na své niklady zajistit integraci doddvaného IS s provozovanym systémem
zélohovéani.
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1.7.3. Archivace dat

Archivaci dat si fe§i DMS sam vytvofenim vlastnich archivaénich sloZek. Z téchto sloZek
mohou byt dokumenty vEetné metadat archivovany v centrdlnim systému pro digitalni
archivaci CNB (nyni IBM OnDemand).

1.7.4. SIEM (Sbér bezpecnostnich logi)

Sbér a vyhodnocovani bezpeénostnich logli je v CNB fefen centralng systémem SIEM
ArcSight od firmy HP.

SW feseni DMS musi podporovat néktery z nasledujicich zptsobi logovani a sbéru log:

e zaznamenavat logy ve strojové Citelné a zpracovatelné podobg, tzn. logy musi mit
jednotnou strukturu, do souboru v operaénim systému a tento v realtime sdilet pro
systém SIEM. Soubor miiZe rotovat, ale musi byt zachovano jeho jméno

e zaznamenavat logy ve strojové Citelné podob& do DB a umozZnit realtime piistup
systému SIEM k danym tabulkam,

e odesilat logy ve strojové Citelné podobé na vzdaleny server napf. syslogem.

1.7.5. Pro spravnou interpretaci a syntaktickou analyzu (parsing) je nutny popis
struktury logu. Elektronickd posta

e Server elektronické posty - MS Exchange 2010
e Klient elektronické posty - MS Outlook 2010

1.7.6. Tiskova zarizeni

e Sit'ova tiskova zafizeni,

e Komunika¢ni protokol — TCP/IP,

¢ Podporované sit'ové sluzby — SNMP, DHCP, DNS.

1.7.7. Centralni diskove kapacity

K dispozici jsou ,.fault“ tolerantni diskova pole pro ukladani dat spravovanych databazovymi
systémy, pro sdileni programového vybaveni a dat organiza¢nich Gtvard CNB. Zalohovani dat
centralnich diskovych kapacit je zaji§téno.

1.7.8. Internet (DMZ)

e E-mail je povolen viem uZivateliim prostiednictvim postovny Exchange a MTA
server. Maximalni velikost zpravy je v8ak omezena na 30 MB a mulzZe byt
zablokovéana antivirovym systémem.
Neaktivni spojeni jsou po jedné hodiné pferusena.
Sluzby provozované v ramci aplikaci nebo IS jsou registrovany a povolovany zvlast
v souladu se systémovou bezpe¢nostni politikou DMZ na zakladé schvalené Zadosti.

e Piistup z Internetu je omezen pouze na dedikované servery v uréené &asti DMZ.

1.7.9. Synchronizace ¢asu

Cas na viech komponentach sit¢ CNB mimo stanic uZivatel je synchronizovén se zdrojem
presného ¢asu (pro zajisténi spravného vyhodnoceni auditnich zdznamt) protokolem NTP.
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1.8 Rizeni pFistupu k IT

Ke viem funkcim, programovému vybaveni ¢&i sluzbam systémového prostiedi, a obvykle i
DB rolim, je fizen pfistup prostfednictvim intern& vyvinuté aplikace ,,RDB — Ridici databaze*
(aplikace nad DB Oracle), ktera uchovava seznam uZivateld a jejich skupin. Tyto informace
jsou pak propagovany napf. do Microsoft Active Directory nebo zptistupnény pfes LDAP
z Active Directory &i z tabulek aplikace RDB prostfednictvim views do jinych systémi a
aplikaci dle jejich potfeb. Ke kazdému aktivu (aplikace, zdroj, funkce, privilegium atd.) je
vytvofena tzv. aplikaCni skupina, do které jsou pak zafazovany uZivatelské Géty & wdty
klientskych stanic a tim jsou jim dané komponenty, sluzby &i funkce systémového prostfedi
CNB, zpfistupnény.
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2 Bezpecnost IT

V souladu s bezpetnostni politikou Ceské narodni banky v oblasti informaénich technologii je
informa¢ni systém DMS zabezpeden proti hrozbam ohroZujicim jeho dostupnost, diivérnost,
integritu a auditovatelnost.

2.1 Zajisténi bezpeénosti v CNB:

Max. doba vypadku 24 hodin.

Dostupnost Dostupnost je zajistovana také prostfednictvim 2 geograficky vzdalenych
stfedisek v lokalité Praha v reZimu ,,split-site®.

Divérnost Rizeny pistup (prava piistupu dle roli).

Integrita Databédzova transakce.
Primarmé uZitim ¢&ipové karty, pouze ve vyjimeénych a fadné

Autentizace zdtivodnénych piipadech jménem a heslem OS Windows (SSO ve
spolupréci s Active Directory).

Prokazatelnost | Zaznam v auditnim logu.

Servery a na nich instalované SW produkty jsou pravidelné¢ monitorovany a skenovany
produktem QUALYS (http://www.qualys.com/). Pokud jsou nalezeny zranitelnosti u
instalovanych produktii hodnoty 4 a vy$§i (hodnoty vystupu ze systému Qualys), jsou
neprodlené odstranény a to formou aplikaci patchi ¢i jinym doporuéenym postupem.

Soudasti akceptace systému je provedeni penetratniho testu a skenu znamych zranitelnosti.
Testovana jsou rozhrani dostupna z internetu, internim uZivatelim i pfipadna dal$i (propojeni
s jinymi systémy).

Vsechna datova média (pfedev§im pevné disky) pouZitd v informaénim systému jsou pied
pfemist&nim mimo prostory CNB bezpetn& smazana nebo zni¢ena.

K funkcim pro sprivu, zmény, diagnostiku apod. systému je pfistup pouze ze sité CNB (ptip.
prostiednictvim béZného vzddleného pristupu zaméstnance CNB do této sité.)

Poskytovatel nema4 ze svych siti jiny pFistup k systému.

2.2, Zabezpeéeni dokumentii v systému

Vzhledem k nutnosti byti v souladu s poZadavky ESCB, které jsou stanoveny v dokumentu
»Jednotna pravidla a minimalni standardy pro nakladdéani s citlivymi informacemi ESCB a
SSM*, musi byt data v DMS zabezpecena dle poZadavki uvedenych niZe:

a) Staticka data
(minéno data ukladana na servery, pracovni stanice, vyjimatelna media a mobilni zafizeni)

Pouziti Sifrovaci metody
Klasifikace CNB Vyjimatelné
o disky a
(dleéPgil;(/);(l;; g L Pracovni mobilni
Klasifikace ESCB L Servery stanice zarizeni
ECB-SECRET PFisné chrdnéno M M M
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Pouziti Sifrovaci metody
Klasifikace CNB Vyjimatelné
disky a
(dleéP;;(/yzl(lg 5(;: L Pracovni mobilni
Klasifikace ESCB ] Servery stanice zafFizenf
ECB- Chrdnéno R M M
CONFIDENTIAL
ECB- Omezeny pFistup NA NA M
RESTRICTED

b) Dynamicks data:
(minéno data putujici mezi klientskymi stanicemi, servery a ostatnimi zatizenimi, stejn& jako
elektronické transakce pfes telekomunikaéni sit& operatorti)

Pouziti Sifrovaci metody
Klasifikace CNB | Interni | Externi Interni | Externi
(dle Pokyni CNB | e-mail | e-mail | PYEROSY | premosy
Klasifikace ESCB ¢. 38/2015)
ECB-SECRET PFisné chranéno M M M M
ECB- Chrdnéno R* M R* M
CONFIDENTIAL
ECB- Omezeny prFistup NA R NA R
RESTRICTED

Vysvétlivky k hodnotam v tabulce:

M - musi byt Sifrovano nebo pouZity kompenzaéni zabezpeGovaci prvky pro zmiméni
pfislu$nych rizik

R - Sifrovani je doporuéeno

R*- Sifrovani je velmi dirazn& doporuéeno

NA - neni tfeba Sifrovat

2.3, Vzddleny pFistup k dokumentiim v systému

CNB ptipojuje uZivatele do sité prostfednictvim vzdalené plochy realizované pomoci
klientského SW Citrix Receiver.

! Interni komunikace — data jsou pfenaSena pouze diivé&ryhodnymi sitémi, VPN apod.
? Externi komunikace — data jsou pfenaSena pres vefejné nebo nezabezpedené sit& (napf. Internet)
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3 Vazby na interni IS

3.1. Seznam vazeb — zdkladni pFehled

Systém

Popis vyuZiti

DMS - MS Office
plug-in

Predpokladany plug-in do aplikace MS Office zaji$tujici integraci mezi MS
Office (v&etné plug-in do MS Outlook) a DMS.

IRM/RMS

Information Right Management - Oracle IRM — systém pro zabezpe&eni
informaci v elektronickych dokumentech pfed neautorizovanym pfistupem.
Oracle IRM nebo MS RMS, umoZiuje zaSifrovat jednotlivé dokumenty jiz u
piivodce a zpfistupnit informace v dokumentu pak jen pfedem definovanym
uzivatelim. Systém DMS musi umoZnit standardni sprdvu dokumenti
obsahujicich klasifikované informace, které jsou chranény Sifrovanim.

MS Exchange

Microsoft Exchange Server je SW produkt spole&nosti Microsoft, ktery bude
vyuZit pro zasilani e-mailovych notifikaci generovanych v systému DMS
z uloZist¢ dokumentl nebo z workflow na uréené uZivatele v ramci CNB.

Informani systém pro spravu fizeni pfistupu uZivateli a skupin uZivateld
domény ms.cnb.cz k IS CNB a pro spravu nastaveni zafizeni zapojenych do
LAN sit¢ CNB. Novy systém DMS bude denn& aktualizovat z RDB/Active
Directory uZivatele a uZivatelské a organizaéni skupiny.

IS e-Spis

Systém elektronické spisové sluzby, ve kterém jsou evidovany dokumenty
v podateln&/vypravné CNB a spisovych uzlech jednotlivych sekci. Systém
splituje vSechny néleZitosti spisové sluZby v souladu s Narodnim standardem
(tvorba spisu, ukladani spisu, skartaéni fizeni atd.) a zaji$t'uje také archivaci
spist v souladu se zékonem &. 499/2004 Sb. o archivnictvi a spisové sluZbg.

Centralni digitalni
archiv

V soudasné dob& se jedna o stile provozovany systém e-Archiv, ktery je
zalozen na SW IBM OnDemand. Centralni digitalni archiv CNB slouZi
k dlouhodobému ukladani (k archivaci) elektronickych dokumenti a
souborii a jejich naslednému vyhledavéni. V pfipadé potfeby zde budou
znového DMS uklddény dokumenty urené k archivaci mimo pozadavky
zékona &. 499/2004 Sb. o archivnictvi a spisové sluzbg.

IS Odysea/IS HRIS

Informaéni systém ODYSEA (nebo po implementaci a zprovoznéni novy
systém HRIS) pro fizeni lidskych zdroji, ktery bude pro syst¢ém DMS
poskytovat udaje o nepfitomnosti zamé&stnance (dovolend, volno, nemoc,
sluZebni cesta).

| IBIS

Intranet CNB (IBIS)

SIEM

Systém pro centralni sb&r bezpetnostnich logt (Security Information and
Event Management), kde jsou uklddany detailni zdznamy o piistupech
uzivatell do systémi, popf. jejich dalsich aktivitach v systému.

i

DMS web services

Webové sluzby systému DMS zaji$tujici moZnost napojeni a vyuZiti sluZzeb
DMS pro okolni systémy a systému DMS umotiiujici napojeni se na sluzby
externich systémi.

Klientska stanice,
domaci klientska

UZivatelska zatizeni pro pfistup do systému.

Firewall

| stanice, notebook, iPad ’

Sitové zafizeni, které slouZi k Fizeni a zabezpefovani sitového provozu
mezi externimi sitémi a intemni siti CNB. Zabezpetuje komunikaci pro
doméci klientské stanice, mobilni zafizeni uZivateli (zamé&stnanci CNB)
pies VPN,
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Systém | Popis vyuZiti I

Stavajici 1lozi§t¢ dokumenti, ze kterého bude provedena migrace

IS Obelisk relevantnich dokumenti do DMS

Detailni popis nékterych vazeb
3.2. Integrace s MS Office — Word, Excel, Powerpoint, Outlook aj.

Plug-in do MS Office umozZni vyuzit zakladni operace vytvofeni/Gpravy dokumentu a
pfipominkovani.

UtZivatel vytvoii v MS Office novy dokument a pomoci funkcionality ,,UloZit* vybere cilové
uloZiSt¢ v adreséfi systému DMS, poté potvrdi uloZeni nového dokumentu. Systém DMS
ovefi pfistupovd opravnéni a pfidéli automaticky hodnoty pfednastavenych metadat a v
pfipad€, kdy identifikuje potfebu vloZeni uZivatelskych metadat vyzve uZivatele k jejich
doplnéni. Pokud uZivatel nevyplni povinnd metadata, systém neumoZni uloZeni souboru.
Stejny postup bude v pfipad€ otevieni existujiciho souboru (uloZeného mimo ulozisté DMS)
v MS Office, pokud jej bude uZivatel chtit uloZit do DMS.

Pti otevirdni jiZ vytvofeného dokumentu uloZeného v DMS uZivatel vybere soubor z cilového
uloZist€ systému DMS a potvrdi jeho otevieni. Systém DMS vyhodnoti pfistupova opravnéni
a provede otevieni souboru v pfislugné aplikaci.

Pfi odesilani odkazu na uloZeny dokument v DMS jinym uZivateliim e-mailovou zpravou se
oprivnénému koncovému uZivateli otevfe odkazovany soubor/slozka soubort v novém
okn&/zalozce. Adresatem miiZe byt osoba, organiza¢ni struktura nebo aplikaéni skupina nebo
jejich kombinace.

Roziifeni MS Office pln¢ podporuje procesy uvedené v pfiloze ¢.1 V&cné zadani — kapitola 9
Popis procesu sekce kancelat, ktera je nedilnou soudasti smlouvy.

Integrace s MS Outlook zajiStuje pfijem notifikaci generovanych systémem DMS v ramci
workflow, tj. pfi pfidéleni ukolu, pfi upomince terminu zpracovani tikolu, nebo piijem
aviz/notifikaci o vloZeni nového dokumentu do tloZist& DMS a/nebo o jeho zménich.

Z prostfedi MS Outlook je mozZné uloZit pfilohy z doruéené zpravy do uloZist&€ DMS. Systém
vybidne uZivatele k volb¢ umisténi v systému a v pfipadé potteby dopln&ni metadat. UZivatel
vyplni povinna i nepovinnd metadata a potvrzenim tyto pfilohy uloZi. Pokud uZivatel nevyplni
povinna metadata, systém neumozni uloZeni pfilohy.

3.3. Integrace s Oracle IRM

V soucasné dob& je pouZivan pro Sifrovani dokumentii produkt Oracle IRM. V prib&hu roku
2017 kon¢i podpora produktu a pfipravuje se implementace nového systému, ktery nahradi
potfebnou funkcionalitu (tj. Sifrovani dokumenti pfi jejich tvorb& a zpFistupnéni informaci v
dokumentu jen pfedem definovanym uZivatelim). ReSeni Oracle IRM bude nahrazeno
feSenim Microsoft Information Rights Management. Systém DMS umoZni uloZeni t&chto
dokumentli do pfisluiné slozky ve struktufe uloZi§t¢ DMS, v&etnd moZnosti spudténi
workflow nad témito dokumenty. Samotny systém DMS nedisponuje funkcionalitou Sifrovani
dokumenti.

S ohledem na $ifrovani je poéitano s omezenou funkcionalitou systému v oblasti fulltextového
vyhledéavani.
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3.4. Integrace s MS Exchange

Integrace s MS Exchange je na trovni odesflani e-mailti zamé&stnancim CNB na zakladé
aviz/notifikaci generovanych ze systému DMS.

3.5. Integraces RDB

Integrace s RDB zajistuje aktualizaci uZivatelti a skupin z domény ms.cnb.cz. Na zaklad®
existence uZivatele v aplika¢nich a organiza¢nich skupinich vedenych v RDB je uZivatel
autorizovan pro vstup do systému DMS.

V soucasném systému pro spravu dokumentii IS Obelisk dochazi k synchronizaci uZivateli a
uZivatelskych skupin s databazi personlnich tidajii zamé&stnancti CNB prostiednictvim RDB.
Vyuzivéa ptitom tabulek RDB ,,ZAMEST* (obsahuje informace o zamé&stnancich — jméno,
titul, pfijmeni, status, pfisluS$nost k org. utvaru apod.), ,,ORG2“ (udaje o zikladnich
organizaCnich jednotkach) a ,,ORG3“ (¢lenéni organizac¢nich jednotek). Aktualizovana data z
RDB jsou poskytnuta 1x denn& prostfednictvim synchronizatni procedury. O provedeni
synchronizace je proveden zapis v databazi systému.

Tento princip se pfebira pro zakladni nastaveni opravnéni v SW fe$eni DMS.

RDB poskytuje aktudlni interni e-mailové adresy zamé&stnancti ve vazb& na osobni &islo ve

formatu jmeno.prijmeni@cnb.cz.

3.6. Integrace s e-Spis

Pro integraci DMS a e-Spis se vyuZiji webové sluzby, jejichZ popis nabizi dodavatel IS e-Spis
spole¢nost ICZ, a.s. strankdch https:/dms-support.i.cz nebo jej poskytne na vyZadani
objednatel. Zékladni komunikace mezi ob&ma systémy se fidi standardy popisovanymi
v dokumentu ,,Obecné rozhrani pro komunikaci mezi elektronickymi systémy spisovych
sluZzeb a agentovymi informa¢nimi systémy (Best-practises)“, ktery vydalo Ministerstvo
vnitra CR (pokud jim poskytovatel nedisponuje, objednatel dokument poskytne na vyZadani).

3.6.1. Preddni dokumentu z IS e-Spis do DMS

Do systému DMS IS e-Spis pfedd cely dokument vietné atributd (zejména atribut &islo
jednaci dokumentu v e-Spis a &islo jednaci spisu v e-Spis), a ten je dale zpracovavan v DMS
(pfifazeni UID, uloZeni do pfisludné sloZky, spusténi workflow).

Pfedani dokumentu do DMS je asynchronni udalosti. Akci vyvolava uZivatel IS e-Spis, a to
tak, Ze dokumentu pfidéli poZadovany typ dokumentu (typ sparovany v administraci s externi
aplikaci) a provede pfedani dokumentu externi aplikaci. Systém e-Spis v tuto chvili pfipravuje
davku udalosti ,,DokumentPostoupeni“. Dokument je postoupen piisluinému uZivateli do
DMS, neurcuji se viak Zadna dal$i specifickd kritéria agendy, kam, napf. do jaké ,,sloZky“ ma
byt postoupeno, to jiZz rozhodne prebirajici uzivatel DMS. Prebirajici DMS zpracuje udalosti
s postoupenim dokumentii z e-Spisu a dale fidi jejich zpracovani na zakladé vlastnich
workflow. Podrobnosti budou obsaZeny v realizaéni studii.

3.6.2. Predadni dokumentu z DMS do IS e-Spis

Pokud na zéklad€ procestt v DMS vznikne potieba zaloZeni nového dokumentu do IS e-Spis,
pak tento systém vyvola synchronni udalost API WS (BP) rozhrani, a to DokumentZalozeni.
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ZalozZeni dokumentu z DMS vyZaduje splnéni nékterych povinnych podminek, a to zejména
naplnéni minimélnich povinnych elementd pro zaloZeni dokumentu (napf. Nazev = véc
dokumentu, Identifikitor = UID dokumentu ve tvaru Zdrojld a Hodnotald, TypDokumentu a
SpisovyZnak, pokud nejsou soudasti tzv. defaultnich hodnot nastaveni integraéniho mistku).
Dokument musi byt zaroveti zaloZen pod existujicim autentizovanym uZivatelem IS e-spis, na
jehoZ funkénim misté ma vzniknout.

Proces vzniku dokumentu v externim DMS je zpravidla sloZen z vice udalosti, zvla§t& pokud
soucasti vzniklého zdznamu o dokumentu (metadatech) ma byt i elektronicky obsah (soubor).
Sled volanych udalosti vypada nasledovng:

. DokumentZalozeni — zaloZeni ziznamu o dokumentu (ziznam o CJ)
. SouborZalozeni — zaloZeni el. pfilohy (souboru), tedy obsahu dokumentu

. SouborVlozitKDokumentu — provazani uloZené el. ptilohy (souboru) s evidenénim
zdznamem o dokumentu v systému

VloZeni dokumentu do IS e-Spis nastéva zpravidla v okamziku, kdy je jiz k dispozici finalni
verze dokumentu, ktery ma byt vloZen a evidovan v IS e-Spis, napf. po ukon&eni workflow,
ve kterém vznikne upraveny dokument nebo dokument novy. Vlozeni dokumentu do IS e-
Spis bude provadéno jednak automaticky na zdklad& nastaveni hodnoty ptislusného atributu
dokumentu, jednak manudlng na zikladé ukonu opravnéného uZivatele. Do IS e-Spis se
vklada dokument:

a) s pfid€lenim nového ¢&isla jednactho a uloZenim do jiZ existujiciho spisu (napf.
pavodniho, ze kterého byl dokument pfedan do DMS):

a. Synchronni udalost: DokumentZalozeni

b. Asynchronni udalost:
1. SouborZalozeni,
ii. SouborVlozitKDokumentu,
iii. DokumentVlozeniDoSpisu — vloZeni dokumentu s obsahem do
existujiciho spisu, ERMS musi znat Identifikator (Zdrojld a Hodnotald)
spisu, do né¢hoZ ma byt dokument vloZeni

b) s pfid€lenim nového &isla jednaciho a zaloZenim spisu nad timto dokumentem
a. Synchronni udalost: DokumentZalozeni

b. Asynchronni udalost:
i. SouborZalozeni
ii. SouborVlozitKDokumentu
iii. SpisZalozeni — odkaz na existujici dokument prostfednictvim
elementu DokumentIdVlozeny

3.7. Integrace s Centrdlnim digitilnim archivem (IBM OnDemand)

Dokumenty, které budou podléhat archivaci, tzn. Ze uplyne nejkrat$i skartaéni lhiita 5 let,
budou v DMS nejdfive v roce 2021-22.

V soutasné dobé probiha archivace z IS Obelisk do systému IBM OnDemand, kdy jsou do
archivaniho systému ukladany jednotlivé soubory ve formatu RTF, PDF/A pomoci
souborového systému dle dokumentu ,,Rozhrani univerzalni automatické archivace datovych
soubori verze 2.0 ze dne 2. 9. 2005 spole¢nosti IBM Czech Republic spol. s r.0o. Omezeni je
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ve velikosti souborll (max. 500MB) a ve stanoveni doby archivace dokumenti. Z diivodu
struktury dat stévajici aplikace neni moZno zajistit vyhleddvani v obsahu dokumentt
uloZenych v IBM OnDemand, 1ze vyhledavat podle metadat a vytvéiet vyhledavaci kritéria.

Dokumenty, které podléhaji zdkonnym poZadavkim na archivaci, jsou odesilany do IS e-Spis,
ktery zajiStuje archivaci spist v souladu se zékonem &. 499/2004 Sb. o archivnictvi a spisové
sluzbé.

3.8. Integrace s IS Odysea/HRIS

Informaéni systém ODYSEA (nebo po zprovoznéni novy systém HRIS) pro fizeni lidskych
zdrojt poskytuje pro systém DMS udaje o nepiitomnosti zaméstnance v tomto rozsahu:
- planovana a pfedpokladana dovolena
regenerace pracovni sily
nemoc
sluZebni cesta
statni svatek

Udaje jsou poskytovany prostfednictvim datového view ODY PLANIS_NEPRIT, které
pfenasi udaje v intervalu: dneSek minus 2 mésice, dnefek plus 6 mésicli. Data se budou
synchronizovat 1x denn¢ (nejlépe v rannich hodinach mezi 05:00-06:00).

Na zaklad& té&chto udaji prfesméruje systém DMS 1koly ve workflow na nastavené zastupce
uZivatele po dobu jeho nepfitomnosti. Pokud nebude mit uZivatel svého zéstupce po dobu
nepfitomnosti nastaveného, bude jeho tikol uzavien po uplynuti terminu k vyfizeni tikolu. Pi
zadani tkolu miiZe v zavislosti na jeho povaze a obsahu uZivatel nastavit, zda bude vyzadovat
od zpracovatele ¢i pfipominkového mista aktivni reakci nebo postaci pasivm’ neporuseni tiché
procedury, tedy napf. v ptipadé schvalovaciho fizeni to bude uzavieni ukolu s vysledkem -
dokument schvélen, dokument neschvalen &i adresat se nevyjadfil.

3.9. Integrace s IBIS

Pro intranet CNB slouzi DMS jako tuloZi§té dokumentd, popt. jinych soubord s informacemi,
které maji byt publikovany na intranetu CNB (IBIS). IBIS v sou¢asné dob& pouZiva vlastni
ulozi$t¢ nebo jsou v ném uvedeny odkazy na dosud provozovany systém IS Obelisk. Po
provedeni migrace dokumentii z Obelisku do nového DMS musi byt odkazy na dokumenty
z IBISu pfesmérovéany do DMS.

3.10. Integrace s IS SIEM
Viz kapitola 1.7.4. SIEM (Sbér bezpetnostnich logi).
3.11. IS Obelisk

Informaéni systém Obelisk je databazovy systém vyuZivany v CNB ke spravé dokumentii a
jejich publikovani na intranetu. IS Obelisk je interni aplikace provozovand nad Oracle DB
Serverem (verze 10.2.0.5.0). Do tuloZisté jsou uploadovany dokumenty formatu MS Office
2010 (a v n&kterych piipadech i star$i verzich MS Office). Uzivatelé pracuji v n€kolika rolich
s opravnénim na ¢teni nebo vkladani a dpravy dokumentti.

Vybrané dokumenty uloZené v tomto systému budou pfedmétem migrace.
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4 Migrace dat

Pod pojmem ,,migrace dat“ jsou zahmuty tyto akce a procesy:
a) analyza zdrojové struktury IS Obelisk, cilové struktury DMS a transformaéni
mapovani mezi obéma strukturami,
b) export objednatelem uréenych dat z IS Obelisk pro DMS na zikladé namapovani dat,
c) import vyexportovanych dat z IS Obelisk do DMS.

ad a)

Analyzu a pfipravu procesu uvedeného v bodu a) musi zajistovat objednatel ve spolupraci
s poskytovatelem DMS. Poskytovatel SW fefeni DMS musi poskytnout datové struktury
nového systému a ve spolupraci s objednatelem navrhne namapovani dat z IS Obelisk a dat
DMS. Popis namapovani a nasledné migrace bude zdokumentovan v realizaéni studii.

adc)

Poskytovatel DMS musi pfipravit datové struktury a nastroje pro import vyexportovanych dat
z IS Obelisk. Po importu musi byt provedeno otestovani komplexnosti dat (dokumenty v&etn&
metadat), jejich spravnosti a pfidéleni pfistupovych oprdvnéni z hlediska metodiky nového
DMS.

Objednatel predpoklada, Ze procesy b) a c¢) mohou byt opakovany nékolikrat podle
specifikace objednatele, vzhledem k typu dat uloZenych v souasném IS Obelisk. Detailni
rozsah bude popséan v realizaéni studii.

5 Specifické pozadavky

Tabulka technickych specifickych poZadavki je uvedena v pfiloze & 2b smlouvy.
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Specifické pofadavky Ptiloha &.2b smlouvy
Zakladni (ZAK)
Nabizeny systém PoZadavek bude
D Ndzev Popis poZadavku DileZitost poladavek spliuje realizovin?
(Ano/Ne) (Jen pro vitané)
ZAKO1 Typ aplikace Systém mpsi pyt realizovin jako weboﬁ aplikace pHstup: Zévazny
Administrace (ADM)
I Nabizeny systém Po3adavek bude
110 Ndzev Popis poZadavku DileZitost po¥adavek spliiuje realizovin?
{Ano/Ne) {len pro viten)
K systému musi existovat kompletni elektronic
Administratorska administritorskd pfirutka popisujici zpiisob administra .
ADMOT | i okcumentace aplikace a dile funkéni a technickd specifikace veeském|  2"*2
nebo anglickém
J Systém musi obsahovat administritorské néstroje
kontrolu neplatnych odkazivreferenci, resp. vazeb mezi .
et ¢ MR AT soubory/dokumenty (napf. administrdtor ma k dispozici Zéxazd
seznam neplatnych odkazd popsanych v poZadavku SME1S5).
ohledem na pfistupova prava uzivatele a jeho kompeten:
systém umoXiuje zobrazit statistické pfehledy vyukti
plikace:
(1) podet aktualng ptihlaSenych ukivateld,
(2) nejpopuldmé;3i dokumenty,
3) odstranéné dokumenty,
ADMO03  IStatistiky pfistupu (4) duplicitni dokumenty, Vitany
(5) prazdné dokumenty,
(6) mno¥stvi pfiristkd v uloZish za &asovy interval
den/tyden/mésic),
(7 mno¥stvi  pfistupd  k souboriim  obsahujicim|
klasifikované informace (ve smyslu vmitintho pfedpisu
1
fimice kvét tlozného  JSystém umoZiiuje definovat pro jednotlivé slozky maximélnf] 5
st storu kapacitu uloZného prostoru sy
Systém umoZiuje komprimovat dokumenty v DB uloZi3t
nebo souborovém (file) systému na zdkladé zvolenych rvalt
R pravidel, napt. pokud dokument neby] otevien/pfetten déle ity
ak N dnt
ADMO6 Konfigurovatelnost Systém administrdtorovi umoZni, aby Fzenym zplsobem Vitany
systému vyhledaval, zobrazoval a rekonfiguroval parametry systému. | 4
: . Systém musf evidovat vlastni verze a provedené aktualizace
ADMO07 |:5:|:'eﬁnce Sealizac a tyto informace musi byt dohledatelné technickym| Zivamy
vcem aplikace.
Systém musi umoXmit sprivci ziskat zprivy ostavu a
aktudlni vykonnosti systému. Zprivy musi obsahovat pro
dokumenty, sloiky, metadata, prvky hierarchic webové|
ADM08 | Zpréva o stavu systému  [struktury alespof ndsledujici: Zhvazny
(1) polet,
(2) transakéni statistika,
Bezpecnost (BEZ)
] Nabizeny systém PoZadavek bude
JID Nézev Popis poZadavku DiileZitost potadavek spliuje realizovén?
{Ano/Ne) {jen pro vitané)
K pfihladeni uhvatele do DMS je vyuZita identita
pihladeni k desktopu/vDesktopu pomoci jeho doménového
FBEZO] Autentizace uttu v AD technologii SSO (Single Sign One). Identita Zévazny
uZivatele je pfevzata z jeho phhladeni do operatniho
Windows,
Systém plebir uZivatele z RDB / AD, kde je zajidténa jejic
aktualizace vietn jejich zafazeni do organizaZni / aplikatni
BEZ02 Autorizace skupiny CNB (aplikatni skupiny jsou dv& - 1. users, 2, Zavazny
admins). Na zakladZ existence v téchto skupinich je uzivatel
autorizovan pro praci v systému.
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Oprévnéni

Systém musi umoZnit nadefinovat pHstupovd opravnéni
(vytvofeni, uloZeni, &teni, editace, mazéni) jednotlivych|
uZivateld nebo jejich skupin k soubortim, slozkim a daléim)
objektim DMS (napt. metadatim) podle fady kritérii a
jejich kombinaci. Tato kritéria zahmuji:

1) roli uZivatele v rimci DMS (napf. koordinitor urditého
fora), roli uZivatele v rimei konkrétniho workflow v DMS a|
roli uZivatele z hlediska jeho zafazeni v organizatni
struktufe CNB

2) oprivnéni uZivatele/skupiny uZivatelii pfistupovat k|
uréitym slozkdm ve struktufe tloZisté DMS (oprévnéni se
dédf z vy83ich sloZek do niZdich) |
3) oprivnéni uZivatele/skupiny uZivatelii pristupovat kel
klasifikovanym informacim (podle atributu souboru, ktery,
uréuje stupeii klasifikace informaci (viz po2adavek ODI0S)).

Zavazny

BEZ04

Uzivatel ma vice roli

UZivatel musf mit moZnost mit pfidéleno vice ufivatelskych
roli pro prici ve workflow (viz kapitola 6 UZivatelské role
pfilohy &. 1a V&cné zadani).

Zivazny

BEZ05

Omezeni/ptitazeni
IpHistupovych opravnéni
uZivatelim

Oprévnény ulivatel mé privo plid&lit/omezit/odebraf
konkrétnim uZivatelim nebo uZivatelskym skupinim|
pfistupovd opravnéni k souboriim/slozkém a operacim nad|
nimi.

Zévazny

BEZ06

ptistupovych opravnéni
k uloZenému
souborw/sloZce

s nastavenim expirace.

Jednoduché ad hoc tzeni Ji k souborim/slozkdm ve svém osobnim uloZidti, naptd

Oprdvnény uZivatel musi mit monost pfid&lit dotasnd
pHstupovd oprivnéni k souboru/sloZce nebo jejich skupiné
(tj. hromadnt), kmm2 mé ptidélena oprivnéni, jako

bankou pro jednotlivce, skupinu &i organizaéni strukturu
ohledu na jiz systémem pfidelend oprévnéni (viz také|
PPDO5). Tato opravnéni zaniknou automaticky po vyprienf
terminu  nastavitelného oprdvnénym  uZivatelem. PH
vytvéfeni podsloZek budou defaultng pfebirina opravnéni
roditovské trovné s monosti individualn{ ipravy oprivnéni
na vytvéfené sloZce.

Zévazny

BEZ07

Evidence a spriva
oprdvnéni

Systém musi obsahovat intemi néastroj/modul pro sprévu,
tzeni a evidenci ptidelenych opravnéni (viz BEZ03).

Zéavazny

BEZ08

Omezeni vyhledavani

JestliZe uZivatel po2aduje pfistup nebo vyhledédva dokument,
ke kterému nemé pfistup, nesmi systém zobrazit Zadnou)

BEZ09

Omezeni fulltextového
vyhledavani

Zévazny

nikdy zahmout do vysledku prohleddvéni dokument, ke
kterému nemé uZivatel privo na phHstup ani Zidnym
zplisobem nenaznagovat jeho existenci.

Zévazny

BEZ10

Dlouhodoby zdmek
(uZivatelsky nastaveny)

Pokud m4 uZivatel oprivnéni, mi¥e uzamknout dokument]
proti ipravdm dal3imi uZivateli. Pokud je dlouhodoby zdmek
aktivovin, dany soubor a jeho vlastnosti 1ze pouze prohliZet.
Upravovat a odemknout (zrulit dlouhodoby zémek)
dokument miiZe jen uZivatel, ktery dlouhodoby zimek

BEZ11

Hosting/Outsourcing

Zavazny

zapnul nebo administritor,
eSeni nesmi vyuZivat 24dné outsourcing a hosting sluby|

BEZ12

Zpracovén{ informac{

Zévamy

Systém nesmi zpracovévat data, informace ani jejich &sti
mimo systémové prostfedi CNB.

BEZ13

Wmimo CNB

Penetra¢ni testy

Zivazny

Systém  neobsahuje  24dné  zranitelnosti  obsaené|
v seznamech OWASP top 10 (2013,
hitps://www.owasp.org/index.php/Top_10_2013-Top_10) a
CWE/SANS top 25 most dangerous software errors (2011,
http://cwe.mitre.org/top25/). Systém musi byt dodavatelem
podroben penetratnim testdim na vlastnim neupraveném
prostfedi a na vlastni naklady. Vysledky budou ptedloeny a
uvedeny vrdmci phipravy realizaini studie. Nasledn¥
probéhnou penetragni testy vramci akceptadnich testil
prostfedi objednatele a po ka?dém upgradu/updatu bude
provedeno ovéfeni bezpetnosti formou penctraéniho testy
nebo automatizovaného skenu na vyskyt zranitelnost.
Objednatel provadi penetraini testy na své néklady a
dodavatel odstrafiuje na své néklady nalezené vady.

Zéavazny

BEZ14

Existence vzdalené
Jpodpory

Pti ndvrhu systému a jeho provozni podpory nen
z bezpetnostniho diivodu povolen vzdéleny pHistup extemim|
subjektdm (privnich ani fyzickych) k testovacim ani
rovoznim serveriim.

'BEZIS

IOddélenﬁ prostfedi

Zévazny

Reseni zahmuje testovaci a provozni prostfedi. Pfenos zmén|
(k6du) mezi prostfedimi je Hzen. Pfistupové préva k datim,
funkcim i spravé systému jsou v oddélenych prostfedich|
spravovéna samostatng.

Zivamny
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BEZ16

Time - out

Systém musf umoZnit nastaveni automatického odhld%eni pfi
nedinnosti uZivatele na PC (uZivatelské stanici) po urdité|
dobé které _|e nastavitelnd (napf 30 min), tj.vyprieni tzv.

BEZ17

WBezpeéné komunikace

Zivazny

Komunikace a prenosy dat mezi stanicemi uZivatel)
a spravedt a daldimi Eastmi systému (servery) v siti CNB|
i mimo ni jsou chrinény kryptografickymi technikami proti
odposlechu (ddv&most) a modifikaci (integrita), naptiklad
pouZitim https protokolu.

Zivazny

LBHO!S

|Druhy stupeii autentizace

Systém podporuje druhy stupefi autentizace, ktery je

vyuZivin pro ptistup k souboriim obsahujicim klasifikované|

informace (viz ODIOS). Utivatel prokazuje svoji identitul

certifikdtem, (l:ctery je generovén a uloZen na ipové kart¥
NB.

BEZ19

Udaj o pfedchozim
phhlaSent unvatele do
ému

Zéavazny

Systém umoZiiye zobrazit ukivateli Gdaj o poslednim|
ptihldseni do systému (datum, hodina)

Vitany

BEZ20

Ukléddni dokumentd
mimo systém

Systém smi umoZmt uklédéni dokumentd mimo Glo%std
systému pouze s vygenerovinim pfistuiného upozoméni na
tuto akcl.

Vitany

BEZ21

Uklddani zmén ph
automatickém odhladeni

V ptipad® automatického odhlddeni ph nefinnosti systém|
uchové provedené, aviak ufivatelem dosud neuloZené|
zmény pro ptisti phhlddenf uZivatele nebo vyzve k jejich
uloZeni

Vitany

Auditovatelnost systému (AUD)

1lD

idzev

|Popis poZadavku

DileZitost

Nabizeny systém
poZadavek spliiuje

{Ano/Ne)

PoZadavek bude
realizovan?

{lea pro vitan) |

AUDO1

Auditni log

Systém zaznamenivd usp&iné i neuspdiné pokusy o

Zévazny

AUDO2

Obsah auditnihio logu

Systém musi udrZovat nennémtelny auditni log, schopny}
automaticky zachytit a uloZit idaje o:

(1)  viech operacich provedenych s prvkem systému napt.
dokument, sloika;

innosti admxmsu'étora,
(3) datu a asu této uddlosti s ptesnosti na sekundy.

Zéavazny

AUDO3

AUD04

Délka #ivotnosti
auditniho lo

Citelnost auditniho logu

Systém musi udrovat auditni log miniméalné po dobu 13
mésicil _bez &asového omezeni,

Zivazny

Systém musf zajistit, aby udaje z auditniho logu byly na
poZidini dostupné ve srozumitelné form& pro kontrolu
uZivateli, ktefi se systémem nejsou obeznimeni viibec nebo)
jen miilo.

Zavamy

AUDO5

|Ziznam zmén

Systém musl zajistit auditnf log o vdech zménich

provedenych na auditovatelnych polozkich. Auditovatelnou

polozkou se mysli soubor, slozka, virtudlni slozka (filtr),

metadata, kterd jsou povinng auditovand (viz spriva

metadat) a ta, u kterych oprivnény uivatel nastavil pfiznak
W

Zivazny

AUDO6

Auditnf udélosti
(ptifazeni pfistupu)

Systém musf zaznamendvat auditni udélosti ptifazeni}
pFistupu:

(1) Pridanf oprévnéni uZivateli
2) _ Odebréni opravnéni uZivateli

AUDO7

Auditni udalosti (Fizeni
ipﬁstupu)

Zavazny

Systém musi zaznamendvat auditni udalosti souvisejici
s Hizenim phistupu:

(1) Logovani pfistupu ke slozkdm / jednotlivym
dokumentdm, véetné generovini reportd pro nésledny,
monitoring,

(2) Povoleni pfistupuy k dokumentim/souborim (véetnd
toho, jak4 akce byla provedena nad danym objektem),

(3) Zamitnuti pfistupu k dokumentim/souborim (v&etng
toho, jakd akce byla zamitnuta nad danym objektem a
z jakého divodu),

(4) Zména ACL (Access Control List),

(5) Pfihld%eni a odhl&Seni utivatel¥administritord do
systému,

(6) Cinnosti provedené administrtory systému (mj. zménu
rozsahu zamamemivtini pokud je moina),

AUDOS

Automaticky export
{auditnich logli

Systém must navic umoZnit automaticky export strojovi]
Citelnych auditnich Iogﬁ v konfigurovatelny &as a do

Zivazny

AUDO09

Audit hromadnych
operaci

operaci s vazbou na jednotlivé dilti akce, napt. pfi smazin|
slokky budou provedeny zédznamy o smazéni jednotlivychi
soubori/dokumentd uloZenych v této sloZce.

Zavazny
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AUD10

Systém musf admimstritorovi umoZnit vytiiténi audimfh:l
logu sloZky/dokumentu/systému v lidsky srozumiteln
obé

Tisk auditnich logi

Vitany

AUDI11

Systém musi administritorovi umoZnit export auditniho lo,
vybrané slozky/dokumentu v systému v &itelné podobe.

IExpon auditnich logh

Zavazny

AUDI2

Modifikace auditnich Ziznamy a auditni logy jsou chrinény proti jakékoliv
loj modifikaci a smazini.

AUDI3

Zavamny

Detekce smazéni &4sti  [Systém umoZXiuje detckovat smazéni &4st: zdznamil
zAznamd auditnich logd Jauditnich log

Vitany

Integrace (INT)

D

Nézev IPopis poZadavku

DileZitost

Nabizeny systém
potadavek spliiuje

_{Ano/Ne)

PoZadavek bude
realizovén?
(jen pro vitané)

JINTOI

Pro ttely integrace systému DMS se systémy tietich str;r:l
musf systém pomocf web services umoZiovat prov
alespoil nasledujici operace:

(1) vytvofeni souboru/slozky,

(2) odstranéni souboru/sloZky,

(3) ziskédni / nastaveni / vloZeni hodnoty nebo vlastnosti
objektu a provedeni vlastni metody (akce) nad nejmén
témito objekty: soubor, slotka (adresaf), metadata, uZivatel,
pHistupové opravnéni, filtr,
(4) vyhleddvéni

Web services

Zavazny

INTO3

Dokumentace pro web services obsahuje:
(1) vystizny popis hlavniho smyslu sluZeb,
(2) pro vlastnosti povinn& popis vyznamu hodnot, m;:l

Dokumentace web
fservices mohou nabyvat (konstanty, rozsahy),
(3) podrobny popis uZiti a piiklady implementace

jednotlivé sluby

Zévazny

JINTO4

Manipulace se soubory podporovanych formatd (oteviend,
editace a ukladéni) je moZnd pfimo z nastrojd MS Ofﬁcel
verze 2010 a vy3i).

Integrace s Microsoft
Office

INTOS

Zavazny

Metadata formdtu ,,Datum* budou pfenesena u definovanych|
slozek do kalendife MS Outlook, vEetné nizvu slozky
prostfedi MS Outlook bude moZné uloZit pfilohy z doruend|

Integrace s Microsoft
Outlook

Vitany

INT06

Systém musi obsahovat propojeni s IS spisové sluby e-Spis
(dodavatel ICZ, as.). Do systému DMS bude e-Spis
poskytovat bud’ celé dokumenty vietnd atributd (zejména
atribut &islo jednacf dokumentu v e-Spis, &islo spisu, popt.
jedinetné UID, dokumentu v IS e-Spis), které budou dile]
zpracovdvany v DMS, nebo bude umoZfiovat vloZenf
dokumentu  zpracovaného v

Integrace se Spisovou
sluzbou

jednactho v e-Spis a nasiedné daldf zpracovini podl
ptislusné metodiky préce v IS e-Spis. Popis je uved
Technickém zadni v pfiloze & 2a smlouvy.

Zévazny

ulNT07

Systém musi umoZmit uklddat oznatené soubory/slozky
uréené k archivaci do dedikované archivaéni slozky (Archiv

: . IDMS - viz poZadavek SSS12) a umoZnit ndsledn& pfesun
[Contrilni digitélni archiv (export) téchto dokumentd do centrlniho digitélnihol
archivu, ktery provozuje sekce informatiky (stavajici systém)
IBM OnDemand, popf. jeho néstupce).

Zévazny

INTOS

Integrace MS Exchange

Zévamy

RDB/Active directory CNB

JINT11

UloZi3té vyuzitelné pro

o8t systému musi byt vyuZitelné i pro ostatni aplikacal
ostatnf aplikace

jako standardni uloZi$t& dokument.

Zéavazny

poskytovat \idaje o neptitomnosti zamé&stnance (planovans a
pfedpoklédand dovolend, regenerace pracovni sfly, nemoc,)
sluZebni cesta, stitni svitek) na zékiadé poskytnutého view]
do databéze systému pro evidenci lidskych zdroji

Vitany

JINT12

Systém musi umo’nit (napf. za pouZiti web services)
hromadny import dat za itelem migrace vybranych dat

[Migra&ni rozhrani stivajictho systému (IS Obelisk), tj. slozek, soubori, jcji:I:I
verzi, uZivateld, skupin uZivateli, opravnéni, metadat, relaci,
zdstupci soubord, virtudlnich slozek.

Zsvazny
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INT13

Systém musi umoZnit standardni sprdvu dokumentd)
obsahujicich klasifikované informace, které jsou chringny|
Sifrovanim. Samotné Zifrovéni a delifrovani dokumentd)
bude probfhat mimo systém DMS prostfednictvim
samostatného specializovaného systému CNB (v sougasnosti
Oracle IRM ptip. jeho budouci néstupce MS RMS).

Kooperace s IRM/RMS

Zévazny

INT14

Napojeni na systém pro centrélni sbér bezpetnostnich log.

Systém musf umoZnit realtime plistup &teni auditnich logdl

extemnimu systému (SIEM). Logy musi byt byt strojové

zpracovatelné, tzn. musf byt strojové &itelné a mit jednotnoul
trukturu,

Napojeni na SIEM

Zivamy

Podpis dokumentu
elektronickym
certifikitem

dokumenty elektronickym certifikdtem pfimo v systému.

Zavazny

Technickd omezeni (TOM)

D

]Nézev Popis poZadavku

DileZitost

Nabizeny systém
poZadavek spliiuje

{Ano/Ne)

TOMO1

Dostupnost Dostupnost je zajiténa prostfednictvim dvou geograﬁckyl

vzdélenych stfedisek v lokalit® Praha.

TOMO2

Zéivazny

Potadavek bude
realizovén?

{len pro vitané)

Systém musi byt koncipovén pro nepfetr¥ity provoz 24 hodin'
x 7 dni v tydnu, vyjma &asu na nezbytné provoznf odstévky,
!Dostupnost 24x7 které budou popsény v provoznim Fadu systému. Dokumenty,
musi byt pfistupné s ohledem na jeho pouXivani v riiznych
tasovych z6nach,

Zavazny

TOMO03

Pokud bude tfeba aktualizovat klientské stanice, musi

L Lo T aktuallzace probjhat pouze svyulitim  vzdalenych,
ci.

stanic

TOMO04

Zéavazny

Systém musi byt mo¥no vyuivat na mobilnich za¥zenich.
Mobilnimi zafizenimi se pro tento el rozumi notebooky,)
tablety a mobiln{ telefony (operaéni systémy iOS nebol
Android). CNB pHpojuje mobilni zafizeni do sf

plistup z mobilnich zafizeni v&etn® ,,chytrych“ mobilnich)
telefonis k souborim a workflow v DMS, ktery umoni
plistup a provedeni schvalovacich procest ve workflow a v
zjednodulené podob& navigaci a vyhledivini soubord]
uloZenych v DMS, véetn nejnovéjiich dokumentdi (latest
documents) relevantnich pro konkrétniho uZivatele, z t&chto
zafizeni. Je proto nezbytné, aby DMS disponovalo verzemi
webovych  formulaFl  zajiftujicich  tyto  funke
optimalizovanymi pro zobrazovaci a ovlidaci moZnosti
mobilnich telefonil (cca 5ti palcové obrazovky). Konkrétni
rozsah a podoba aplikace a formulafi budou finalizovény
dohodg s vybranym uchazetem v realizadni studii.

Piistup k systému z
‘mobilnich zafizeni

Zavazny

TOMOS

Systém umo2nf koncovému uZivateli manipulaci (vytvofen,
upravu, smazini, zobrazeni, vyhledavénf)

soubory/slozkam: souboria jejich metadaty v ramci
desktopovych aplikaci jeho standardniho systémovéhol
prostfedi, napf. namapovat si slozku jako disk, otevii

standardniho

IPouzni v ramci
systémového prostredi

TOMO6

Vitany

Systém musi umoZnit uloZit soubor 1 o velikosti pfesahujici

Velikost souboru S00MB.

Zévazny

TOMO7

Systém musf byt schopen spravovat i1 vice ez 150 tsic
soubord, kde kaZdy ze souborli méa alespofi 3 verze. Systém|
musf byt pfipraven alespoii na rodnf pFiristek 25 tisf

%Celkovy’ objem soubori a
potet / rok

Zavazny

TOMO08

Systém musf vyuivat rela&ni databéz: vyhovyjici normé

IRelaéni databaze

TOM09

Zévamy

Systém musi spravovat soubory bez ohledu na jejich strojové

R sombod kédovani (UTF8. WINI2S50. )

TOMI10

'Viechny &ast systému mus{ byt mo¥né nasadit a provozova

Virtualizace ve virtualizovaném prostfedi.

TOMI11

Zavazny

Standardni systémové

lprosu"e di CNB prosttedi CNB. Popis prostfedi je uveden v pHloze &. 2a

ISystém bude provozovin na standardnfm systémovém
Technické zadani v ndvrhu smiouvy.

Zavazny

Obnova systému (OBN)

£

lNézev Il’opis poZadavku

DilleZitost

Nabizeny systém
poZadavek spliiuje

PoZadavek bude
realizovén?

{Ano/Ne)

{jen pro vitané)
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V phipadé jakékoliv poruchy sofiwaru nebo hardwaru,
véetnd aktualizaci SW feleni nebo systémového prostredi,
(OBNO1 Doba obnoveni systému Jmusi byt moZné obnovit systém do pivodniho stavu (n Zavazny
starSiho neZ zaloha z pfededi¢ho dne) v dobg kratsi nez 24
hodin po obnoveni funk&nosti hardwaru.
Systém musi zajistit zilohovaci néstroje k obnove ze zéloh g
OBNO02  [Obnovitelnost transak&nich protokolit pki zachovéni integrity systému Zavazny
v dobg krati neZ 24 hodin.
. Systém musi zajistit obnovu programu v dob2 kratdi neZ 24|
JOBNO3 Ol?r.iowlelnost 5y t.ému hodin v pHpad® poruchy nebo chyb pti aktualizaci Zivazny
pti jeho aktualizaci .
a informovat spravce o vysledku.
Systém musi sprivci umoZnit naplanovani programi
OBNO04 Planovani ziloh zdlohovani stanovenim frekvence zélohovani a vybérem Zivazny
vécnych skupin, souborii nebo dokumenti k zalohovéni.
Systém musi umoZmit spravci provést obnovu ze zélohy phi .
QENGS, " Obnova 2czilohy zachovani steiného OS nezavisle na HW. Zhvezy
. Systém musi zajistit automatické postupy zélohovﬁnil
OBNO6 ’z‘ﬁ‘;:":::;‘:j‘“’““é a obnovy, které umoini pravidelné zélohovéni viech nebo]  Zavazny
I I vybranych vécnych skupin, soubord, dokument a metadat.
Vykon (VYK)
Nabizeny systém Pokadavek bude
D [Nézev Popis poZadavku DileZitost poZadavek spliiuje realizovdn?
(Ano/Ne) (jen pro vitané)
Systém musf umoXnit uloZeni dokumentu o velikost IMB do
VYKOI Rychlost uktadéni tiloZi$té IS nejpozdgji do 3 sekund ze viech pracovis? CNB. Zavazny
dokumentu (upload) Mefeno vidy zpohledu uZivatele Vysledek je zavisly nal Y
pricchodnosti sité objednatele, mil2e byt méfeno na serveru.
Systém musf umoknit staZeni dokumentu o velikost 1IMB z|
VYK02 Rychlost stahovani ulozi%té IS nejpozdji do 3 sekund ze viech pracoviit CNB, Zavazny
dokumentu (download) [Méfeno vidy z pohledu uXivatele. Vysledek je zavisly nal Y
prichodnosti sité objednatele, miZe byt méfeno na serveru.
Systém mus{ umoZnit zobrazit webovy obsah o velikost 0,5|
VYKO3 Rychlost zobrazeni MB do 3 sekund ze viech pracovist CNB. Méfeno vidy| Zavazny
webového obsahu z pohledu uivatele. Vysledek je zavisly na priichodnosti sité Y
objednatele.
Systém musi umoZnit provedeni jednoduchého vyhledani do|
sekund a sloZitého vyhleddni (kombinace &tyf libovolnyc
podminek véetnt fultextového vyhledéni) do 10 sekund pti .
VYKO4  |Odezva vyhleddvini | 100 000 soubordi o cefkové velikosti 100GB. Cas jof ~ 22V22Y
¢fen na klientské stanici. Vysledek je zavisly
prichodnosti sité objednatele.
MnoZstvi uchovavanych [Systém mus{ umoZnit uchovat data o celkové velikost) 5
VYKOS o alespoit 500 GB s dalii moznosti rozifeni uloZits, Zivazny
Systém musf zajistit spolehlivé uloZeni (nahrini/fupload) a
Spolehlivost ukladini a |staZeni (download) dokumentu vjedné transakci g
VYKO6 | iahovéni dat hachovinim nizwa dokumentn, pod kterjm je uioten] 222
v uloZih DMS.
Licencnl politika (LIC)
Nabizeny systém Potadavek bude
D Ndzev Popis poZadavka DileZitost poZadavek spliiuje realizovédn?
{Ano/Ne) {jen pro vitané)
I Celkovy potet uZivatelii pracujicich pres webové rozhrani IS
fLICO1 Potet uZivatelii je 1500 a potet soutasné pracujicich se pfedpokladé nejvyse] Zivazny
150 uivateld.
Systém musf byt moZné kontrolovanym zplisobem roziitit na
2000 uZivateld (z toho nejvyse 300 soucasnd pracujicich)
hUCOZ JRoz3ititelnost pottu pti pokralujici efektivni dostupnosti sluzby a to Z&vazny
uZivateld navy3eni ceny vysledného SW feleni. Cena jednotlivyc] Y
SW licenci nad rdimec potatetniho mno’stvi je garantovéna
dobu 4 let s ohledem na inflaci.
- Systém mus{ mit zaji$tZny licence bez vlivu na zménu poéty .
LIC03 JRozéititelnost pottu roli roli Klad potty administrétord Zivamy
Dodavatel popise licenéni politiku a podminky licencovani]
LICO4 Licen&ni podminky celého fedeni, vietn? poZadavki na zajiténi licenci (napf. Zivazny
databazovych licenci apod.) ze strany objednatele.
| Skoleni (SKO) |
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Nabfzeny systém PoXadavek bude
D Nizev Popis poZadavkn DileZitost poZadavek spliiuje realizovin?
(Ano/Ne) (jen pro vitané)
. . YSkoleni pred akceptadnimi testy (cca 7 osob) spoSivajici
Iskoo1 i'::f:",::i“'°’“ nutnyoh J o némeni s funkcionalitou dodaného feleni DMS potfebnow]  Zévazny
k ovéfeni testovacich scénafi.
SKO02 Skoleni administrace a  §Skoleni technickych spraved k administraci a konfiguraci Zévazny
konfigurace feieni DMS Jdodaného feSeni DMS (cca 2 zaméstnanci). Y
Skolen klfgovych Skoleni klidovych uZivateldl k detailnf znalosti funkcionalif .
PG Iuiivatelﬁ DMS - hlavnich metodikdt DMS (cca 16 zamé&stnanci). Zévazny
Dodavatel dodd uZivatelskou pfirutku pro viechny]
SKO003 Uzivatelsk4 ptirutka uZivatelské role vsystému v elektronickém formétu (MS] Zivazny
Word/PDF) na CD nebo DVD.
Ochrana duvérnych informaci (ODI)
Nabizeny systém PoZadavek bude
D [Nézev Popis poZadavkn DileZitost poZadavek spliiuje realizovdn?
{Ano/Ne) {en pro vitané)
Systém musi umoZnit uloZeni dokumentd, které jso
L . Zifrovany v ifrovacim systému objednatele (viz pfiloha &.2a
ODI01 g;:::;::govanych Technické zadéni — kapitola 3.3. Integrace s Oracle Zavazny
nebo MS RMS), vietnd pfifazeni viech metadat vazajicic
se k danému typuwkategorii dokumentu.
Systém musi umoZnit uloZeni dokumentl, které jso
joDpio2 Ul:;i:; . d t;‘k:mlentﬁ chran€ny heslem, v&etn& ptitazeni viech metadat vizajicich) Zavazny
Eranyen esiem se k danému typwhategorii dokumentu,
Systém musi umét spustit workflow nad dokumenty, kt .
jopro3 jsou zadifrované nebo chranény heslem. Zavazny
Systém bude obsahovat soubory/objekty obsahujici osobni|
tidaje a osobni tidaje pfebirané z RDB. Systém DMS proto)
musi spliiovat veikeré legislativni po2adavky na ochranyl
ODI04 JOchrana osobnich tidajii josobaich udajli ve smyslu zédkona &. 101/2000 Sb., o ochrané| Zavazny
osobnich udaji a o zm&n& n&kterych zdkonil, ve zn&ni
pozdgjSich ptedpish a byt pin& vsouladu s platnou|
legislativou v této oblasti.
KaZd4d 3ablona metadat k souborw/dokumentu musi
Atribut pro klasifikaci lobsahovat atnb}n stupeit kl_amﬁkace , ktery nabyvé hodnot|
ODI05 linformaci obsazenyeh v 1Y souladu s vnitfnim predpisem CNB. Shoda klasifikace Zavazny
| dokumentu 4 opravnéni je kontrolovana u kazdého ptistupu bez ohledu 4
plistupové préva k dokumentu nastavend podle BEZ03 [b
I,[l Ya ()l
Ostatni (OST)
Nabizeny systém PoZadavek bude
D Nézev Popis poZadavka DileZitost poXadavek spliivje realizovédn?
{Ang/Ne) {len pro vitané)
Systém obsahuje graficky prvek, ktery uZivateli znézomujcl
losTo1 Zobrazen{ priibéhu price [priibé¢h price na pozadi pfi zpracovéni dlohy systémem Zévazny
na pozadi (typicky uklidini dat nebo spousténi ulohy ve workflow| Y
apod.).
|osTo2 Izé::f““‘ synchronizace §o 1 ¢m synchronizuje Sas pomoci NTP. Zévazny
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NARODCNEISKA \ ‘
BANKA SW RESENI DMS Ptiloha 3 smlouvy

ORGANIZACE A RIZENi PROJEKTU

1. Organizace projektu
1.1. Ridici komise
1.2. Vedouci projektu
1.3. Clenové projekéniho tymu
1.4. Personalni sloZeni projekéniho tymu
1.5. Prava a odpové&dnosti objednatele
1.6. Odpovédnosti poskytovatele

v

2. Rizeni projektu
2.1. Planoviani projektu
2.2. Rizeni projektu
2.3. Dokumentace projektu
2.4. Piejimky projektu
2.5. Zménové fizeni
2.6. Akceptace dodavek projektu

1 Organizace projektu

Pro realizaci SW feSeni DMS ustanovi smluvni strany spole¢ny Projekéni tym, jehoz &lenové majf
nize definované kompetence pfi realizaci implementace SW fefeni DMS v souladu s podminkami
uvedenymi ve smlouvé,

Objednatel a poskytovatel se zavazuji, Ze sloZeni projekéniho tymu se po celou dobu realizace
projektu nebude ménit bez zavazného divodu a vzajemného odsouhlaseni.

Projekéni tym jedné pravidelng, v terminech stanovenych vedoucim projektu objednatele, pipadng dle
potfeby, na zékladé vyzvy vedouciho projektu objednatele nebo poskytovatele. Jednéni se musi
zilastnit za kazdou smluvni stranu alespoil vedouci projektu nebo dva dal$i &lenové projekéniho
tymu.

Zapis z jednani projek&niho tymu obsahuje zhodnoceni dosavadniho postupu praci, zejména posouzeni
dodrZovani harmonogramu realizace jednotlivych pInéni a jejich diléich &asti a plnéni povinnosti obou
smluvnich stran. Zépis specifikuje také dalsi ulohy a vystupy pro nasledujici obdobi, obsahuje
dohodnuté¢ datum a misto pfistiho jedndni projek&niho tymu. Zapis miZe obsahovat ptipominky,
poZadavky a komentéfe &lenil projek&niho tymu obou smluvnich stran. Pisemny zapis zjednéni
projekéniho tymu zpravidla vypracuje zéistupce poskytovatele a je platny po odsouhlaseni
objednatelem.

L1 Ridici komise
Ridici pracovnici projektu a vedouci projektu obou smluvnich stran jsou jmenovéni do spole&ného
organu s ndzvem Ridici komise. Za stranu objednatele je navic v Ridici komisi zastoupen vécny

zadavatel systému (d4le ,.&lenové Ridici komise).
Ridici pracovnici projektu jsou osoby s rozhodovaci pravomoci.

Predsedou Ridici komise je Fidici pracovnik za stranu objednatele, ktery m4 nasledujici povinnosti:
a) svolavat zased4ni Ridici komise ze své viile nebo na zaklad& navrhu &lena Ridici komise,
b) Fdit jednan{ Ridici komise,
¢) rozhodovat na zéklad& doporuéeni &lenit Ridici komise v otdzkach tykajicich se projektu.

Kazdy &len Ridici komise je opravnén ucastnit se jednéani Ridici komise osobné, ptipadné povefit
u&asti na jednani Ridici komise svého zastupce.

Ridici komise nem4 2adny dali nadfizeny organ projektu; pfimymi nadfizenymi tomuto orgénu jsou
statutarni zastupci obou smluvnich stran.




L SW RESENI DMS Ptiloha 3 smlouvy

Ridici komise je zaloZena za tielem kontroly priib&hu projektu a mé nasledujici kompetence:

a) kontrolovat prib&h realizace plnéni, zejména s ohledem na dodrzovani stanoveného
harmonogramu a plnéni jednotlivych fazi vyvoje,

b) projednavat pfipominky kazdé ze smluvnich stran k dodrzovani povinnosti druhé smluvni
strany podle uzaviené smlouvy,

c) fedit pfipadné spory vznikajici v souvislosti s uzavfenou smlouvou,

d) ftes$it problémy eskalované z projekéniho tymu,

€) schvalovat personélni obsazeni a zmény personalniho obsazeni projek&niho tymu,

1.2 Vedouci projektu

Vedouci projektu plni vykonnou roli Ridici komise ve vztahu k projek&nimu tymu. Vedouci projektu
maji nasledujici prava a povinnosti:

a) zaji$t'uji fizeni, sledovani a planovani dloh pfi realizaci projektu,

b) nastavuji a dohliZeji na dodrzovani pravidel komunikace,

c) zastfeSuji povinnosti vyplyvajici ze vzdjemné souinnosti obou stran na realizaci projektu

d) zajistuji svolani zasedani Ridici komise v pripadé feSeni sporii nebo problémi eskalovanych

z jednéni projekéniho tymu,
€) vykonavaji rozhodnuti Ridici komise u&in&na v otazkach projektu.

1.3 Clenové projekéniho tymu

Clenové projekéniho tymu plni uloZené tlohy souvisejici srealizaci projektu ve stanovenych
terminech a v poZadované kvalité

1.4  Persondlni sloZeni projekéniho tymu

Za poskytovatele TECHNISERV IT, spol. s r.o.

Ridici pracovnik projektu | Ing. Michal Simik

Vedouci projektu Ing. Michal Simik

Clenové projeké&niho tymu

(Garanti SW fe$eni DMS)

architekt Feseni/systémovy Jan Macek

inZfenyr

analytik/iprogramdtor Megr. Filip Hy?a

odborny specialista/technik Mgr. Lukas Jang, Mgr. Martin Skopal

Za objednatele Cesk4 ndrodni banka

Ridici pracovnik projektu | Ing. Vladimir MojZiSek vladinir.mojzisek@cnb.cz
Vedouci projektu Ing. Miroslava Buchbauerova miroslava.buchbauerova@cnb.cz
Zastupce vedouciho Ing. Jitka Hola jitka hola@cnb.cz
projektu

Ridici pracovnik projektu ze | Ing. Jana B4&ov4, CIA

strany vécného zadavatele

Vé&cny zadavatel Mgr. Ing. Martin Vojta

Clenové projekéniho tymu | Ing. Milan Sedl4dek

(Garanti zad4ni) Ing. Ivan Bafina

Ing. Vit Coufal

Ing. Lubo$ Minar

JUDr. Petr Vyborny

JUDr. Mgr. Lubo$ Jemelka Ph.D.
Bc. Katefina Misikova

dal3i pracovnici objednatele dle
povahy uloh v projektu
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L5 Prdva a odpovédnosti objednatele

Vedouci projektu a &lenové projekéniho tymu objednatele jsou odborni pracovnici s metodickymi
znalostmi tykajicimi se nakladéni s dokumenty v CNB a souvisejicimi znalostmi IT/IS, ktefi garantuji,
e zadani DMS vyhovuje internim pokynim CNB a déle pozadavkim na nakldani s dokumenty
orgéni a instituci EU/ESCB, popf. dal$ich vybranych mezinirodnich organizaci, v jejichZ pracovnich
skupinach pracuji zaméstnanci objednatele.

Clenové tymu objednatele odpovidaii za:

e formulaci poZadavkil na funk&nost a za spravnost analytickych zadani a stvrzuji shodnost
dodaného feSeni (s pfipadnym vy&tem chyb a navrhi) s analytickym zad4nim/specifikaci,

e poskytnuti ve3kerych dostupnych podkladii nezbytnych pro realizaci DMS, vé&etn& daji o
standardnim systémovém a databazovém prostfedi objednatele, dokumenti a smé&mic nebo
Jejich &asti, které jsou kli¢ové pro realizaci DMS,

e technickou podporu realizace projektu, tzn. p¥ipravu systémového prostredi pro instalaci SW
feSeni DMS,
v&asné a upln€ odevzdéni viech dohodnutych podkladi v dohodnutych terminech,
vytvofeni nezbytnych pracovnich podminek v mist& objednatele.

Vedouci projektu objednatele ma pravo:

e kontrolovat postup viech praci provadénych poskytovatelem,
e rozhodovat pfi formulaci specifikaci/analytickych zad4ni dil¢ich Gloh SW feSeni smérem
k poskytovateli, v souladu s podminkami uzavtené smlouvy.

1.6  Odpovédnosti poskytovatele

Clenové projek&niho tymu poskytovatele jsou odborni pracovnici se znalostmi doddvaného SW feSeni,
ktefi garantuji, Ze jsou schopni zajistit plnéni zakazky v souladu se zad4nim a splituji kvalifika&ni
kritéria, kterd objednatel poZadoval v kvalifika&nich poZadavcich zadavaciho fizeni.

Clenové tymu poskytovatele odpovidaji za:

e zaspravnou implementaci uZivatelskych poZadavki na funk&nost DMS,
e v prib&hu celého projektu za v&asné a iplné odevzdani viech dohodnutych praci v
dohodnutych terminech vedoucimu projektu objednatele.

Vedouci projektu poskytovatele je odpovédny:
e za koordinaci ¢innosti souvisejici s projektem tak, aby vysledkem bylo v&as realizované SW
feSeni DMS, které bude obsahovat veskeré poZzadované vlastnosti.

Poskytovatel zajisti kompletni pInéni dle smlouvy a souvisejici dokumenty v &eském jazyce
v nésledujicim rozsahu:

Nizev dokumentace Obsah Zodpovédn4 osoba
Skolici materialy pro skoleni znalosti
Skolici materialy nutnych k testovani, pro $koleni Poskytovatel
administratord a kli¢ovych uZivateli.
UZivatelsk4 dokumentace popisujici Poskytovatel ve spolupraci
UtZivatelska pfirucka SW feSeni DMS z pohledu viech s vécnym zadavatelem ze
existujicich uZivatelskych roli a strany objednatele
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| funkcionality systému |

Testovaci scénéfe podle jednotlivych Poskytovatel ve spolupraci
Testovaci scénéfe uzivatelskych roli v systému dle s vécnym zadavatelem ze
kapitoly 8 v pfiloze ¢. 5. strany objednatele

Administratorska dokumentace

obsahujici:

- popis web services, datovych
rozhrani, postupy konfigurace SW
feSeni DMS, technicky popis a
konfigurani soubory komponent
systémového prostfedi atd.

Administratorska
pfirucka

Poskytovatel ve spolupraci
s objednatelem

Technicka dokumentace obsahujici

popis:

- instalace, spravu bezpeénostnich
funkci (aéty, role, zalohovani, audit
logy) a seznam chybovych zprav s
postupem dal3fho feSeni problému,
pokud tyto €innosti nejsou soutasti
administratorské ptirucky,

- principi obnovy funk&nosti SW
feSeni DMS v ptipadé havarii,
apod.

Poskytovatel ve spolupréci
s objednatelem

Priru¢ka technického
spravce

2 Rizeni projektu

2.1 Planovani projektu

Harmonogram projektu bude poskytovatelem navrZen v rdmci realizalni studie, dile pak muZe byt
upiesnén, ale vidy musi byt vsouladu sterminy uvedenymi ve smlouvé. VSechny zmény
harmonogramu musi byt akceptoviny objednatelem. Aktualizované a schvéilené verze se stavaji
zdvaznymi dokumenty projektu jako formulace dohody objednatele a poskytovatele.

2.2 Rizeni projektu

Rizeni projektu zahmuje vlastni realizaci projektu, tj. koordinaci postupu praci na projektu, sledovéni,
kontrolovani, monitorovéni a dokumentovani &innosti projektu a fizeni zmé&n. Hlavnimi aktivitami
jsou: zadavani tdloh zdrojim, vedeni a Fizeni postupu prace, kooperace s¢leny tymi, kooperace
s vedenim, koordinace postupu praci na projektu, pfijimani rozhodnuti pfi vzniku problémi atd.

Priib&h projektu je fizen podle harmonogramu realizace projektu. Priib&h projektu je pravideln&
sledovan a kontrolovan.

2.3 Dokumentace projektu

Dokumentace priibéhu projektu a projektovych vystupti je vedena v souladu s postupem, ktery bude
upfesnén a vzdjemn¢ odsouhlasen mezi poskytovatelem a objednatelem na prvnich jednanich
projekéniho tymu.

2.4 Komunikace v projektu

Na prvnim jednani projekéniho tymu budou stanovena pravidla vzdjemné komunikace. Veskera
komunikace bude probihat tak, aby byli projektovi vedouci informovani o viech probihajicich tlohach
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v projektu a jejich stavu. Kazdy mésic bude souhrnny stav projektu prezentovan Fidicim pracovnikim
projektu.

2.5 Prejimky

Prejimky dokumenti, vystupii, pfedméti plnéni zakazky budou probihat v piedem stanovenych
terminech podle harmonogramu projektu nebo v terminech pisemn& dohodnutych u vstupi, podkladi,
dilgich vysledkii.

Pfedmét pInéni (dil&i plnéni) prebira vedouci projektu nebo jeho zastupce.
Pti pfedani bude zkontrolovana kompletnost, ptipadné fyzickd neporusenost pln&ni zakazky
(napf. u dokument).

e Pfi akceptaci/pfedani bude sepsin akceptalni/pfeddvaci protokol podepsany opravnénymi
zastupci obou stran,

e Pfedéavaci protokoly budou archivovany v pisemné i elektronické podob& a budou uloZeny jak
u objednatele, tak u poskytovatele.

2.6 Zménové Fizeni

I po podpisu smlouvy a vytvofeni realizadni studie miZe dojit k potfeb& zmén (pfehodnoceni priority
stavajicich pozadavkd, kvalitativni zména dohodnutého rozsahu praci). V takovém piipadé je nutno
vypracovat Zadost 0 zménu a zahdjit zmé&nové fizeni. Poskytovatel zhodnoti disledky t&chto zm&n na
projekt podle pravidel popsanych v nésledujicich odstavcich.

Zménove fizeni se tyka zejména:

e zmén termini dodéavek praci bez dopadu na kone¢ny termin dodavky uvedeny ve smlouvé,
e kuvalitativnich a kvantitativnich zmé&n dohodnutého rozsahu praci.

Posouzeni zivaznosti zmén provadi vedouci projektu na zaklad& podkladii vypracovanych projekénim
tymem.

Zménové fizeni miZe byt iniciovdno jak objednatelem, tak poskytovatelem a realizovéno jeding na
zakladé& spole¢ného pisemného rozhodnuti smluvnich stran.

Pro fe3eni realizovand v ramci zm&nového fizeni plati vSechna ustanoveni uzavienych smluv mezi
objednatelem a poskytovatelem.

2.7 Zddost o zménu

Zadost o zménu miZe predlozit kterykoliv &len projekéniho tymu. KaZda Zadost o zmé&nu se stava
soudasti projektové dokumentace. Zadost bude predéna vedoucimu projektu. Viechny z4dosti 0 zménu
jsou archivovéany v elektronické i pisemné podobg.

2.8 Vyhodnoceni ¥ddosti o zménu

Vedouci projektu poskytovatele ve spolupréci s vedoucim projektu objednatele pehodnoti, a je-li to
nezbytné, reviduji potfebu Zadosti o zmé&nu, a uréi jeji prioritu a cilové datum fe$eni.

Béhem vyhodnoceni bude zkouman dopad zmény a tlohy nezbytné k jejimu provedeni. Bude ureno,
jak zména ovlivni projekt z hlediska rozsahu a vystupii a budou definovany poZzadované zdroje na jeji
realizaci na stran& poskytovatele a na strané objednatele, termin realizace zm&ny v&etn& zmén terminii
souvisejicich nebo navaznych uloh. RovnéZ bude posouzen dopad ptipadného neprovedeni zmeény.

2.9 VyreSeni Zddosti o zménu

Vedouci projektu vypracuji doporu¢eni ke kazdé Zadosti o zmé&nu. Pokud zmé&na neovlivni zdsadnim
zpiisobem rozsah projektu a smluvni terminy/lhiity, rozhodnou vedouci projektu na zaklad& spole&né
dohody o provedeni nebo zamitnuti zmény.
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V pfipadé, Ze se jedné o zdsadni zmé&nu, pfipravi vedouci projektt podrobny odhad skute&nych dopadii
a se svym doporu¢enim pfedaji Zadost k rozhodnuti ¥idicimu pracovnikovi projektu objednatele.

Po schvileni zdsadni zmé&ny bude zahdjeno projednani zmény smlouvy formou dodatku ke smlouve.
Zména bude G€inna uinnosti dodatku.

Po realizaci zmé&ny bude objednateli pfedana upravena dokumentace a nova verze DMS v elektronické
podobé& na dohodnutém médiu.

2.10 Akceptace doddvek projektu

K akceptaci jednotlivych etap provadéni dila dojde po akceptatnim fizeni dle &lanku IV smlouvy a
piilohy & 5 smlouvy podpisem akceptatniho protokolu/pfedavaciho protokolu, ktery podepiSe na
stran& objednatele vedouci projektu a v&cny zadavatel a na strané poskytovatele vedouci projektu,
pokud smluvni strana nepovéfi pisemné jinou osobu.
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Tento dokument obsahuje informace divérného charakteru a informace v ném obsaZené jsou
vlastnictvim Ceské narodni banky. Zadné &st dokumentu nesmi byt kopirovana, uchovavana
v dokumentovém systému nebo pfenaSena jakymkoliv zpiisobem véetn& elektronického,
mechanického, fotografického ¢i jiného zaznamu a uvefejnéna &i poskytnuta tfeti stran& bez
predchozi dohody a pisemného souhlasu vlastniki.

Nekteré nazvy pouZité v tomto dokumentu mohou byt registrovanymi ochrannymi znamkami
nebo obchodnimi znackami, které jsou majetkem svych vlastnikd.

_Historie zmén i :
Verze Datum Autor ' Popis zmé&ny
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1 Uved

1.1 Ugel dokumentu

Dokument realizaéni studie popisuje zpiisob realizace doddvaného softwarového feseni ,,DMS - IS pro
spravu a obéh digitélnich dokumentii v sekci kancelst a CNB“ dale jen DMS, v&etn& mapovéni
funkénich a systémovych poZadavku, feSeni softiwarové architektury, integrace poZadovanych
internich IS a migrace dat tak, aby byla prokazina realizovatelnost viech zadanych poZadavkil

objednatele.

1.2 Seznam pojmi a zkratek
[Vyéet klicovych zkratek a pojmii s jejich vysvétlenim - mozno pousit tabulku v pFiloze 9 smlouvy]

Termin/Zkratka | Popis/Vyznam

1.3 Ptehled pouzitych symbold
[Popis pouZitych grafickych symboli v dokumentu]

Graficky Vyznam
symbol
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2 Realizace vécného zadani

2.1 Analyza procest

[Kapitola obsahuje analyzu procesit uvedenych v kapitole 5 prilohy ¢.1a smlouvy, pro jejich grafické
znazornéni lze pouzit bud’ UML Activity diagram, nebo BPMN (Business Process Model and
Notation)].

2.2 Mapovani uzivatelského rozhrani na kliCové procesy

[Kapitola obsahuje mapovdni grafického uzivatelského rozhrani SW FeSeni DMS na procesy uvedené
v kapitole 5 pFilohy ¢é.1a smlouvy tak, aby $lo ovéfit pracovni postup koncovych ufivatelii v ramci
zadaného pracovniho procesu resp. postupu a to pro v§echny uZivatelské role a oprdvnéni.

Zobrazeni jednotlivych formuldfii a grafickych obrazovek musi byt doplnéno o popis jednotlivych
vstupné/vystupnich poli a funkénich tladitek (muze byt FeSeno odkazem na existyjici dokumentaci)].

Nézev prvku Vyznam Priznak Formit Poznimka

Legenda:

Nazev: Zobrazeny ndzev I/O atributu (vstupné/vystupni pole, tlacitko)

Vyznam: Slovni popis vyznamu atributu

Priznak: RO - pouze pro éteni, P - povinnd editovatelnd, N - nepovinnd editovatelna
Format: popis zobrazeného formdtu (nap¥. dd.mm.yyyy)

Pozndamka: popis upresriujici informace (napr. odkaz na validace]

2.3 Mapovéani poZadavki

[Kapitola obsahuje mapovdni poZadavkii objednatele na cilové SW FeSeni DMS. Popis tak ve strucné
formé pFedstavuyje zpusob realizace jednotlivych funkénich a specifickych poZadavki uvedenych
v pFilohdch ¢&. 1b a 2b smlouvy]

ID' | Popis po¥adavku Nazev funkcionality Poznamka

2.4 Analyza vybranych poZadavki

[V této kapitole je detailné popsdna analyza poZadavkii objednatele, které jsou Cdstecné v dodavaném
Feseni realizovdny nebo je nutné je v doddvaném reseni teprve vyvinout (viz pfilohy ¢. la, 1b, 2a a 2b
smlouvy), napfiklad formou pripadi uziti (Use Case) nebo ndavrhu grafického rozhrani, a to takovym
stylem, aby byla jednoznacné prokdzdna realizovatelnost poZadavki. ]

2.5 Celkovy piehled funkcionalit SW feSeni DMS

[Kapitola obsahuje pFehled vsech funkcionalit doddvaného FeSeni nebo odkaz na prislusnou
wZivatelskou dokumentaci. Jednotlivé funkcionality jsou rozdéleny do kapitol dle logickych oblasti
nap¥iklad: sprava oprdvnéni/roli, definice Sablon, konfigurace WF, atd.]

' ID pozadavku objednatele pouZité v ptiloze 1b nebo 2b smlouvy
5
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3 Technicka realizace SW re$eni DMS

Pfiloha 4 smlouvy

3.1 Vychozi situace a cilovy stav
[Kapitola struéné popisuje vychozi a cilovy stav navrhované architektury FeSeni popsany v
nasledujicich kapitoldch.]

3.2 Navrh architektury technického feeni

[Kapitola popisuje globalni architekturu IS a fyzickou architekturu nasazeni aplikace v infrastrukture
objednatele s ohledem na provoz, monitoring, zdlohovani a archivaci aplikace]

3.3 Integrace s IS CNB

[Kapitola obsahuje:
- gopis moznosti integrace SW reSeni DMS s jednotlivymi stavajicimi a budoucimi aplikacemi
'NB
- komplemi aplikacni programové rozhrani (API), pouzité web services, metody a priklady
pouZiti SW Feseni
- detailni popis rozhrani pro pravidelné, automatizované preddvdni a prebirdni dat z/do SW
Feseni DMS do/z IS CNB.]

3.4 Migrace dat

[Kapitola obsahuje analyzu a namapovani datovych struktur obou systémii (IS Obelisk a IS DMS) z
hlediska jejich pFevoditelnosti a datové migrace (1. jednoznaéné srovndni dat — dokumentii a jejich
metadat, které budou vyuZivdny pFi migraci dat mezi obéma systémy) a popis viastni migrace.

Na analyze se podileji jak zadavatel ze strany objednatele a techniéti a vécni sprdvci dotéenych
systému, tak poskytovatel.]

3.5 PoZadavky na systémové prostiedi

[Kapitola obsahuje SW specifikaci pro nasazeni v prostiedi CNB. Souddsti je i sizing HW prostiedkii
pro ucely implementace systému, ktery je shodny s popisem uvedenym v nabidce SW FeSeni. Pokud se
architektura prostredi lisi pro test a pro provoz, jsou tato prostfedi popsdna zvidst]

Tabulka 1: HW specifikace
Prvek Typ Vykon | RAM | Diskova | Sitové | Pozniamka
kapacita | rozhrani
NapF.:APPI | Virtudlni |2 — 4|4 - 8|15GB | 100 Mbps
server virtudini | GB
CPU,
2 - 3
GH:
Tabulka 2: SW specifikace
Prvek OS Databazové Aplika¢ni sluzby | Poznimka
sluzby
Napt.:APPI | Windows  Server | Oracle client 10g | MSIIS 7.5
2008 R2 ENG x64 ASP.NET 3.5 SP1
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Prvek oS Databazové Aplikaéni sluzby | Poznimka
sluZzby

3.6 Bezpetnostni profil
[Kapitola obsahuje popis aplikace z hlediska jeji bezpecnosti, integrity a divérnosti dat v souladu s
metodikou CNB — $ablona bezpecnostniho profilu bude poskytovateli preddna objednatelem]

3.6.1 Analyza rizik
[Podkapitola obsahuje analyzu rizik bezpecnosti informaci véetné posouzeni rizik podle § 13 odst. 3
zdkona ¢. 101/2000 Sb., o ochrané osobnich udajii.]

3.6.2 Autentizace a autorizace

[V podkapitole je popsdn princip Fizeni pFistupi k informacim resp. informacnim aktivim: jakym
prostiednictvim pristupuji uZivatelé, popis technickych (aplikaénich) uctii — bez ¢asového omezeni;
zpusob spravy, tvorby a evidence pFistupovych oprdvnéni ufivateli/skupin uZivatelii v prislusném
modulu SW FeSeni DMS, tvorba uZivatelskych roli, zpiisob automatického blokovani ucti uZivateli pri
ukonceni zaméstnaneckého poméru v CNB, povolené protokoly apod.]

3.6.3 Logovani
[V podkapitole je popsan zpiisob logovani a monitorovani logu]

3.7 Normy a standardy

[Kapitola shrnuje identifikované standardy a normy pouZivané pri realizaci SW FeSeni DMS.]

3.8 Instalace, podpora a tidrzba
[Kapitola obsahuje:
- postup nasazeni SW FeSeni DMS do cilového prostiedi s ohledem na stanoveni prislusné
soucinnosti ze strany CNB,
- popis podpory a udrzby SW FeSeni ze strany poskytovatele.]

4 Navrh projektové realizace

4.1 Vystupy projektu

[Tabulka obsahuje seznam vytvdarenych klicovych vystupu s pldnovanym terminem jejich odevzddni,
terminy musi byt v souladu s hlavnimi terminy definovanymi ve smlouvé a harmonogramem uvddénym
v kapitole 4.2]

Planovany

Nézev Popis termin dodéni

Legenda

Ndzev: Ndzev dokumentu napr. Realizacni studie
Popis: Strucny popis obsahu dokumentu
Planovany termin dodani: termin doddni
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4.2 Detailni harmonogram realizace

[Harmonogram realizace uvadi rozpad realizace projektu do jednotlivych etap a Cinnosti tak, aby
mohly byt dodrZeny smlouvou stanovené lhuty. Harmonogram musi obsahovat milniky pro predadni
etap k akceptacnimu Fizeni]

4.3 Pozadavky na soucinnost
[V kapitole je uveden rozsah kapacit poZadovanych poskytovatelem po objednateli]

ID Popis souinnosti Rozsah Cerpéni

Legenda:

ID: Jedinecny identifikdtor poZadované soudinnosti

Popis soucinnosti: popis aktivit, poZadovanych poskytovatelem po objednateli
Rozsah: odhadovany rozsah poadovanych kapacit v éld

Cerpdni: Cetnost, zpiisob Cerpdni kapacit napf. Ix tydné; 2hod v Pd

4.4 Akceptacni testovaci scénaie
[V kapitole je popsdn seznam vSech pFipravovanych akceptaénich testovacich scéndr, kieré
kompletné ové¥i poZadovanou funkcionalitu systému]

D HCTIE Testovaci scéndF )
scénare oblast * | poZzadavku
Legenda

ID scéndre: Jedinedny identifikdtor testovaciho scéndfe

Testovand oblast: Oblast testovani nap¥.: Quick Workflow, ...

Testovaci scéndr: Popis testovaciho scéndre

ID poZadavku: Jedinecné identifikdtory poZadavkii objednatele pousité v priloze 1b nebo 2b smlouvy, které jsou
danym testovacim scéndiem ovéFovany.

4.5 Skoleni

[Kapitola detailnéji popisuje zpusob zajisténi skoleni a proskoleni pFislusnych pracovniki]
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AKCEPTACNI RIZENI

Uvod

Metoda

Piedpoklady

Kategorizace vad

Akceptalni testy

Sablona akceptaéniho protokolu
Sablona predavaciho protokolu
Sablona testovacich scénaiu

PXNANPE LN

1 Uvod
Akceptacni fizeni v ramci projektu bude probihat pro jednotlivé etapy takto:

a) etapa 1, tj. realizaéni studie - podle metody popsané v &lanku 2.1 této pfilohy
b) etapa 2 a 3 podle metody popsané v &ldnku 2.2 této pfilohy

Akceptalni Fizeni provéti, zda dodané feSeni spliiuje viechny pfisluiné pozadavky uvedené v
ptilohéch &. 1b a 2b smlouvy, ke kterym se poskytovatel zavazal, tj. viechny zdvazné pozadavky a
vitané poZadavky, které poskytovatel potvrdil realizovat a popsal jejich FeSeni v dokumentu
»Realiza¢ni studie”. Dale bude ovéfeno, zda byly spinény i ostatni pozadavky uvedené v této smlouvé
a systém DMS je moZné pievzit objednatelem do ové&fovaciho provozu. Akceptaéni fizeni také
zahmuje formalni provéfeni pieddvané technické a provozni dokumentace, tzn. uZivatelské pfirucky,
administratorské ptiru¢ky, ptiru¢ky technického spravce, popisu web services, popt. API, dale
podkladi k provoznimu fadu a havarijnimu planu a dokumentace k akceptadnim testim.

Za ptipravu testovaci scéndfti zodpovidé poskytovatel a potfebnou kontrolu a soudinnost poskytne
objednatel.

2 Metoda

Pii akceptaénim Fizeni se bude postupovat nasledovné:

2.1 Akceptace etapy 1 — realizaéni studie

a) Objednatel je opravnén do 10 pracovnich dni od pfedloZeni studie uplatnit pfipominky
pisemné (v analogové form& nebo elektronicky) zaslanim na kontaktni osobu
poskytovatele.

b) Poskytovatel je povinen zapracovat vznesené pfipominky do 5 pracovnich dni od jejich
obdrZeni, i pokud se budou pfipominky k pfedloZené verzi studie opakovat.

¢) Realiza¢ni studie miZe byt akceptovana pouze s vysledkem ,,Akceptovano“ — viz kapitola
6 — Sablona akcepta&niho protokolu.

2.2 Akceptace etapy 2 a 3

a) Testovani se bude provadét pod udty jednotlivych procesnich/uZivatelskych roli a nikoliv
pod udtem systémového administratora, aby se projevily pfipadné nekonzistence
z hlediska pfistupovych prav apod.

b) Testovaci scénéfe u opakovanych testi, u kterych objednatel potvrdi, Ze jsou v pofadku, se
nemusi, napf. kviili éasové naro€nosti, provadét.

c) Testy budou klasifikovany bud’ ,,bez vad“ nebo ,,s vadou typu A/B/C*“ (viz. kapitola &. 4
této pfilohy).
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d) Pokud dojde pfi testovani k zdvadé, kterd zabrani pokradovani dokondeni testi, budou
akceptalni testy ukonéeny, a po odstranéni vady zopakovany.

e) Vady zjidt€né v prib&hu akceptatniho fizeni (pro testovaci i provozni prostiedi) bude
objednatel sd&lovat poskytovateli priib&Zn&. Poskytovatel bude tyto vady odstraiiovat
neprodlené tak, aby akcepta¢ni fizeni mohlo byt ukonéeno ve stanovené [hité.

f) Soudasti akceptatniho fizeni je provedeni penetraénich testi v provoznim prostiedi DMS,
jejichz néklady hradi objednatel. Nalezené vady odstratiuje poskytovatel na vlastni
naklady.

g) Pii vyskytu vad typu B a C, u kterych doslo k dohodé mezi poskytovatelem a
objednatelem, Ze budou odstranény pozd&ji, je moZné v akceptaénich testech pokratovat.

3 Predpoklady

3.1 Akceptace etapy 2

Akceptani testy etapy 2 lze provadét pouze tehdy, budou-li splnény nasledujici pfedpoklady.

¢ Bude k dispozici testovaci prostiedi s kompletn€¢ dokonéenym nastavenim SW feseni DMS
pro akcepta¢ni testy.
¢ Budou pfedany nasledujici dokumenty:

o Akceptovand realizalni studie.

o Uzivatelska pfirucka.

o Testovaci scénéfe (viz kap. 8 této ptilohy).
o Administratorska pfirucka.

o Pfiruéka technického spravce.

e Budou pfipraveny $kolici materidly a bude provedeno $koleni uZivatelii a administratort
v rozsahu poZadovaném pro akceptaci.

3.2 Akceptace etapy 3

Akceptalni testy etapy 3 lze provadét pouze tehdy, budou-li spInény nésledujici predpoklady.

e Bude k dispozici provozni prostedi s kompletn¢ dokontenym nastavenim SW fe$eni DMS.
Budou zcela odstranéné vady uvedené v akceptatnim protokolu etapy 2.

e Bude dokon¢ena migrace uréenych dat (souborti a metadat) véetné& provedeni post-migraénich
krokt vedoucich ke konzistenci metadat a souladu s funkcionalitou dodaného SW feseni
DMS.
Bude predéna aktualizovana dokumentace z etapy 2.
Budou vytvofeny a pfedany podklady k provoznimu fidu a havarijnimu planu.

4 Kategorizace vad

Kategorizaci vad provadi objednatel. Pokud poskytovatel nebude souhlasit se zafazenim vady do
urdité kategorie a vznese namitku proti jejimu zafazeni, rozhoduje o namitce s kone&nou platnosti
objednatel.

Jsou stanoveny tyto kategorie vad:

A — Kritickd vada - velmi vaZné vada, kterd znemoZiiuje préci se systémem nebo nesplituje funk&ni
zadéni, tzn., Ze spliiuje alespoii jednu z niZe uvedenych charakteristik:

a) vada v pozadovaném dokumentu:
o chybgjici textova &ast vyplyvajici z definované struktury,
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o textova &ast neodpovida skutednosti popisované entity (napf. systému, procesu, chybové
Zpravée),

b) vada SW feSeni:

e zplisobuje tak zdvazné problémy, Ze dal$i vyvoj ani dodrZzeni dohodnutého &asového planu
nejsou mozné,

e nedodrZeni ¢i neprokdzani realizace nebo jen &aste€na realizace poZadavku uvedené¢ho ve
smlouvé a jejich pfilohach,

e znemoZziuje pouZivani dodaného feSeni jako celku nebo znemoZiiuje pouZivani zdkladnich
funkci dodaného feeni podle jeho dokumentace,

e zapfiiltuje nemoZnost pouZivani nebo ovladani dodaného feseni
e zapficini ztratu dat nebo Gpln€ znemoZzni uZiti dodaného fesent,

e zpisobuje, Ze pouZiti dodané¢ho feleni by nebylo bezpetné nebo by pIn& neodpovidalo
zasadam bezpe&nostni politiky objednatele,

e ohroZuje provoz nebo dostupnost ostatnich aplikaci i samotného dodaného fe$eni v provoznim
prostfedi objednatele,

e zpiisobuje, Ze dodané fe$eni neni schopno pracovat pfi b&Ziné provozni zAt&€Zi, tj. pfi
sou¢asném pfistupu nejvyse 150 uZivateli,

e za provoznich podminek vede k omezeni funkcionality syst¢ému s dopadem na vyznamny
polet uZivateld, projevuje se stale, ob&as nebo ndhodné a splituje nékterou z vyse popsanych
charakteristik.

B — Podstatnd vada - vada, kterou je mozno do&asné vyfesit organizadnim &i jinym opatfenim, tzn.,
Ze spliiuje alespoii jednu z niZe uvedenych charakteristik:

a) vada v poZadovaném dokumentu:
¢ nejednoznaénost textové &asti,

b) rozpor s n€kterym z povinnych pozZadavki na systém (pfiloha ¢. 1b Funk&ni pozadavky a
pfiloha &. 2b Specifické pozadavky) - vada SW feSeni:

e je mozné pro jeji piekondni nalézt odpovidajici alternativu, kterd je akceptovatelna
objednatelem,

e zplsobuje, Ze dodané feSeni neni schopno zpracovat maximélni provozni zatéz, tj. pfi
soutasném pfistupu nejvyse 150 uZivateld,

e projevuje se stale, obfas nebo nahodné a spliiuje n€kterou z vySe popsanych charakteristik.

C — Nepodstatnsd vada - drobné vada, kterd nema vliv na provoz systému, tzn. Ze spliiuje alespoii
jednu z niZe uvedenych charakteristik:

a) vada v poZadovaném dokumentu:
e je zpisobena gramatickou chybou, nevhodnym formétovanim, pieklepy apod.,

b) vada SW:
® je zpilisobena drobnymi konstrukénimi nedostatky,
je pouze ,.kosmetického“ charakteru,
projevuje se stale, ob&as nebo ndhodné a spliiuje n€kterou z vyse popsanych charakteristik.

5 Akceptacni testy

O zahéjeni akceptaéniho fizeni poZada poskytovatel objednatele pisemn& minimaln& 5 pracovnich dni
pfed terminem zapoleti akceptatniho fizeni. Akceptaéni fizeni zapolne pfedloZenim potfebnych
podkladii k pfedmétu akceptace a bude trvat nejvySe 10 pracovnich dni, véetné ovéfeni migraénich
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skripti, nebude-li smluvnimi stranami dohodnuto jinak, vyjma akcepta¢niho fizeni realiza¢ni studie,
které bude trvat maximaln¢ 8 tydni. Tato lhiita bude zapracovéna v detailnim harmonogramu projektu.

5.1 Hodnoceni
Vysledky jednotlivych testi budou hodnoceny dvéma moZnymi kategoriemi:

e Bezvad
e Svadou

Kategorie ,,S vadou® bude klasifikovana dle kapitoly &. 4 této pfilohy, tzn.:
e A —Kiiticka
o B -Podstatnd
e C—Nepodstatna

V ptipadé vyskytu stejné vady v riznych mistech SW feseni DMS budou tyto vady posuzovany jako
jedna a taZ vada.

Vady zpilisobené neodbornym zasahem uZivatele objednatele nemohou byt klasifikovany jako zévady.

Kromé toho je mozné oznamit/pfipominkovat poskytovateli piipadné vedlejsi efekty SW feseni DMS
a nedostatky zji§t€né mimo akce popsané v akceptatnich testech. Tyto nedostatky je objednatel
opravnén klasifikovat podle kategorie vad.

5.2 Akceptace

Akceptadni fizeni bude povaZzovano za ukonéené pouze tehdy, pokud nebude obsahovat Zadnou vadu,
nebo nerozhodne-li se objednatel pfijmout pfedmét akceptace s vyhradami.

Akceptaci s vyhradami nelze provést, pokud existuje vice jak 5 vad kategorie B nebo vice jak 10 vad
kategorie C. V piipad¢ akceptace s vyhradami bude pfilohou akceptaéniho protokolu seznam vad
véetné lhity k odstranéni kazdé jednotlivé vady.

5.3 NadleZitosti akceptaéniho protokolu

Po ukon&eni akceptatniho fizeni bude vytvofen akceptaéni protokol, ktery vystavi objednatel.
Akcepta¢ni protokol musi obsahovat:

o Predmét akceptace

e Seznam akceptaénich scénatti (pokud v rdmci dané etapy/dil¢iho pInéni existujf).
e Vysledky jednotlivych testli vEetn& dil¢ich hodnoceni.

o Zavér s celkovym hodnocenim.

K akceptaénimu protokolu vyhotovenému objednatelem vyjadii poskytovatel své stanovisko
nejpozdeji do 3 pracovnich dnli od jeho obdrzeni. Pokud tak neudini, méa se za to, Ze s uvedenym
zavérem souhlasi.
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6 Sablona akcepta¢niho protokolu

CESKACNB NARODNI BANKA

Akceptacni protokol

Poskytovatel Objednatel

Cesk4 narodni banka
Na Prikopé 28
11503 Praha 1

1CO: 1CO: 48136450

DIC: DIC: CZ48136450

Evidentni &islo

smlouvy v CNB:

Nizev smlouvy:

Predmét akceptace:

Zavér akceptacnfho Fizeni

Shrnuti obsahu akceptaéniho Fizeni.
Z vyse uvedenych diivodi bylo akceptadni fizeni uzavieno s vysledkem:
Neakceptovano/Akceptovino s vyhradami/Akceptovino

Nasledné kroky, napt.: Poskytovatel akceptoval uvedené vady s tim, Ze odstrani vady uvedené
v pFiloze &1 akceptaéniho protokolu do ........

Fakturacidile......... smlouvy Ize provést aZ po odstranéni uvedenych vad.
Poskytovatel prohlasuje, Ze poskytl veSkeré potiebné licence pro ... ... ( SW FeSeni DMS).
V Praze dne ..........cccueuuee.
Za poskytovatele: Za objednatele:
.................................... , vedouci projektu reereressererssenennesennenenenennsy VECNY Zadavatel
Podpls Podpls ...............

---------------------------------------
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Akceptacni protokol — Priloha ¢.1

Seznam vad

Kategorie

Popis vady
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7 Sablona piedavaciho protokolu

CESKA CNB NARODNI BANKA
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Tento dokument obsahuje informace diivérného charakteru a informace v ném obsaZené jsou
viastnictvim Ceské nérodni banky. Zadna &ast dokumentu nesmi byt kopirovédna, uchovivana
vdokumentovém systému nebo pfenaSena jakymkoliv zpisobem vé&etn& elektronického,
mechanického, fotografického &i jiného zdznamu a uvefejnéna &i poskytnuta tfeti stran€ bez pfedchozi
dohody a pisemného souhlasu vlastniki.

Neékteré nazvy pouzité v tomto dokumentu mohou byt registrovanymi ochrannymi zndmkami
nebo obchodnimi znadkami, které jsou majetkem svych vlastniki.

Historie zmén i e
Verze Datum Autor | Popis zmény
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1.1 ZDROJE

Firma Jméno Role

1.2  TERMIN
Akceptaéni testy budou zahijeny dne ....... a ukonceny dne.....

1.3 PRIPRAVA A PODMINKY TESTU

1.3.1  TESTOVACi PROSTREDI
Testovacim prostfedi je testovaci prostfedi SW feSeni DMS instalované v CNB dle specifikace
uvedené v akceptované realizaéni studii.

1.3.2 OBSAH TESTOVACICH SCENARU

Testovaci scénéafe musi obsahovat viechny zdvazné poZadavky uvedené v ptilohach &. 1b a 2b
smlouvy a vitané poZadavky, které se poskytovatel v rdmci smlouvy zavéZe realizovat. Jeden testovaci
scénaf miZe obsahovat vice poZadavki.

133 PROVEDENI TESTU A JEHO VYHODNOCEN{

Scénafe akceptatnich testi budou provadény v pofadi, ve kterém jsou uvedeny v ,.Seznamu
testovacich scénéfi“. Z provoznich diivodi je moZné toto pofadi zménit. Tester provede testy dle
testovacich scénafidl, vyhodnoti je, zapi¥e vysledky a p¥ipadné chyby specifikuje a popise. Dle poteby
vytvofi k danému testovacimu scénéfi pfilohu obsahujici opisy obrazovek a chybovych logi.

Testy budou probihat pokud moZno paralelnég, s vyjimkou testii administrace a dalSich testi, které
mohou ovlivnit priib&h ostatnich testii. Tyto testy budou provedeny samostatn& na zaver.

134  UCAST POSKYTOVATELE
d) Testy prob&hnou za G¢asti dostateéného po&tu pracovnikii poskytovatele.

14 SEZNAM TESTOVACICH SCENARU
Vytvofi poskytovatel v rimci realiza&ni studie.

ID scéndFe | Testovaci scéndr Testované poZzadavky Vysledek'

bez vad/s vadou

1.5 JEDNOTLIVE TESTOVACI SCENARE

Vytvafi poskytovatel, schvaluje objednatel.

1.5.1 POPIS POLi TESTOVACIHO SCENARE, KTERA VYPLNUJE POSKYTOVATEL

»> Nizev — nazev testovaciho scénafe ve vazb& na testovanou oblast/proces
> Verze — verze testovaciho scénéfe
> 1D scéndie — pofadové &islo scéndte ve formatu Txx

! Klasifikaci provede objednatel na zaklads vysledku jednotlivych testi.
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> Popis — struény popis testované oblasti/procesu
> Testované pozadavky — seznam testovanych uZivatelskych pozadavki (ID pozadavku
z pfiloh €.1b a 2b smlouvy)
> Vstupni podminky - popis podminek pro realizaci testovaciho scéndfe, napf.:
nastaventi roli, zptisob ptihlaSeni, dostupnost/pfipravenost dat apod.
» Kok - popis jednotlivych krokii postupu, které bude provadét tester pfi testovani ve
struktufe A — poZadovan akce, R — pfedpokladana reakce systému

1.5.2 SABLONA TESTOVACIHO SCENARE

Nézev

ID scénéfe | Verze |

Popis

Testované
poZadavky

Vstupni
podminky

Popis kroki

Krok Cinnost Vysledek’

1.

AR

oo

hed
)

4.

5.

ol b Lol |2

Hodnoceni®

Odiivodnéni

Pozndmka

Datum Podpis testera

2 Hodnota pole ,,vysledek* nabyva hodnot ,,0k* pokud systém proved! oekdvanou reakci. V opatném pipad€ je hodnotou
jedinetny identifikdtor chyby v seznamu vad uvédénych v Pfiloze &.1 Akceptatniho protokolu..

3 Nabyvéa hodnot ,Bez vad“/“S vadou®. V pipad€& hodnoceni ,,S vadou”“ se uvadi i kategorie vady A/B/C a Odivodnéni
klasifikace chyby.
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GRAFICKE PROVEDENI
1. Uvod
2. Logotyp
1 Uvod

Objednatel nepozaduje dodrZeni principit CNB, které se tykaji firemnich barev a pouZiti logotypu
CNB u intern& vyuzivanych funkci a formulatti SW teseni DMS.

V ptipadé, Ze se v prib&hu zpracovani realizaéni studie dohodnou obé& strany o mozném pfizpdsobeni
grafického vzhledu SW fefeni DMS (napf. vstupni obrazovky aplikace apod.), musi poskytovatel
dodrzet pravidla uvedena v Elanku 2 této ptilohy.

2 Logotyp

Zasady pouZiti logotypu CNB, jeho barevnost, velikost, zdkladni a dopliikové barvy, pouZzivané fonty
pisma i nepovolené zpiisoby pouZiti apod. upravuje ,,Graficky manuél logotypu Ceské nérodni banky
2011%, ktery poskytovatel v pfipadé potieby obdrZi v elektronické podobé ve formatu PDF. Pokud se
strany nedohodnou, jinak bude zvoleny (vybrany) logotyp CNB poskytnut poskytovateli
v poZzadovaném grafickém formétu v souladu s pfislusnym vnitfnim pfedpisem (Pokyny Ceské
néarodni banky & 47, které stanovuji jednotné uZivani logotypu Ceské ndrodni banky a jednotnou
tipravu dokumentii v CNB).

1. Zakladnimi typy logotypu CNB jsou:

a) Sedomodry logotyp (barva Sed4, odstin Pantone 424, a barva modr4, odstin Pantone 2736). Tento
logotyp miiZe byt pouZivan pouze na bilém podkladu; p¥ipustné je rovnéZz jeho umisténi na svétle Sedé
plose, jejiz sytost nepfesahne 20% &erné. Na tmavsi $edé nebo &erné ploSe ani na barevné ploSe nebo
jakémkoliv ¢ernobilém &i barevném strukturovaném podkladu nesmi byt tento logotyp umistén.

b) Cerny/bily logotyp (barva &ernd, odstin Pantone Process Black). PouZiva se pti jednobarevném
¢ernobilém tisku nebo pfi umisténi na barevném &i Eernobilém strukturovaném podkladu. MiiZze byt
pouZivin podle sytosti v negativni nebo pozitivni podob&. Pozitivni varianta je pfipustna na
podkladové plose, kterd nepfesdhne sytost 50% &erné. Od této hodnoty je nutné pouZit negativni bilou
variantu. Na velmi ¢lenitych nebo barevnych plochach je vhodné pouZit logotyp v jeho negativni verzi
a umistit jej do &erné plochy. Velikost této ¢erné plochy se odvozuje stejné jako ochranné zona z
velikosti pismene B v ndzvu banky.

2. Z4kladni typy logotypi CNB jsou ve varianté jednotadkové, dvouradkové a titadkové v &eské a
anglické verzi:

a) Jednoradkovy logotyp (zkratka CNB a nézev banky umisténé do jednoho ¥4dku) se miiZe pouZivat
bud’ samostatng, jako graficky celek, ale miZe byt rovnéZz doplnén dal$imi texty vztahujicimi se pfimo
k Ceské narodni bance. U jednotéddkového logotypu je rovné&% povolena jeho modifikace, kdy je
zkratka CNB umist&na pted ndzvem banky. Tato modifikace viak nesmi byt pouZita samostatng a jeji
vyjime&né pouZiti se omezuje na pfipady, kdy je nutné k logotypu umistit dal3{ informace a neni
moZné zéroveil pouZit dvoufadkovy logotyp.

b) Dvout4dkovy logotyp (zkratka CNB a nézev banky rozd&leny do dvou f4dkii) se miZe pouZivat
bud’ samostatng, jako graficky celek, ale miZe byt rovnéZ doplnén daldimi texty vztahujicimi se pfimo
k Ceské nérodni bance.

¢) Trifadkovy logotyp (zkratka CNB a nazev banky rozd&leny do tfi fadkd) predstavuje zékladni
formu logotypu %NB. Musi byt pouZivan vyhradn¢ samostatné, jako graficky celek, a nesmi se
jakymkoliv zpiisobem upravovat ani kombinovat s dal$imi texty.
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3. Okolo kazdého logotypu musi byt vzdy zachovana ochrannd zéna, kam neni mozné umistit Zadny
dalsi informativni nebo vytvarny prvek. Velikost ochranné zény se odvozuje z velikosti pismene B v
nazvu banky.

4. V logotypu je jako zakladni pouZit soubor pisem typu Solpera (Book, Italic, Medium, Medium
Italic, Bold, Bold Italic, Medium Bold a Medium Bold Italic), které vytvéfi vizualni styl logotypu
CNB. Jako doplitkova je moné pouit pouze pisma typt Baskerville, Frutiger, Times New Roman a
Verdana.

5. Logotyp CNB by mé&l byt umistén v levém hornim rohu.
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PROVOZNI PODPORA

Uvod
Provozni podpora

Hotline/Helpdesk

Doklady pro piedani a pievzeti sluzeb

QLW =

QOdstrariovani vad
Povéfené osoby podpory

1 Uvod

Tato priloha stanovuje prdva a povinnosti smluvnich stran pfi poskytovani provozni podpory SW
feSeni DMS (déle také jen ,,DMS®).

2 Provozni podpora DMS
Poskytovatel:

a)

b)

g)

h)

zajistuje sluzbu Hotline/Helpdesk dle kapitoly 3 této pfilohy v&etné vedeni priikazné a
poskytovateli i objednateli dostupné evidence poZadavki a jejich fedeni,

poskytuje konzultace na vyzidani formou elektronické komunikace, telefonicky nebo
v nezbytnych pfipadech na misté v sidle objednatele vrozsahu do 10 ¢&ld/rok zahrnujici
zejména oblasti:

i.  metodicka podpora k procesiim workflow,

ii.  identifikace provoznich zavad,

iii.  nastaveni provozni konfigurace,

iv.  funké&nost datovych rozhrani, web services a AP,
v.  vykonnostni optimalizace,

vi.  bezpe¢nostni konfigurace.

udr?uje metodickou a technologickou jednotnost a konzistentnost viech komponent systému,

provadi opravy detekovanych vad v celém systému v dohodnutych reak&nich asech zavislych
na kategorizaci vad dle kapitoly 5 této pfilohy, pfitemZ o ndmitkdch poskytovatele proti
zatazeni kterékoliv vady do ur&ité kategorie rozhoduje s kone¢nou platnosti objednatel,

informuje v pfedstihu pov&fené osoby objednatele dle kapitoly 6 této pfilohy o vSech
pfipravovanych a realizovanych zmé&nach v DMS,

poskytuje objednateli aktualizace/opravy vad DMS,

poskytuje instrukce pro funk&ni konfiguraci viech komponent DMS (zejména databazového
systému, aplikadniho serveru, klientské &asti) pfi implementaci zmén (aktualizace/oprava
vady),

zaji$tuje podporu DMS v souvislosti s pravidelnym procesem implementace aktualizaci
standardniho systémového prostiedi CNB, ve kterém je DMS provozovéan (aplikace
bezpednostnich aktualizaci vydévanych vyrobcem operaniho systému nebo aplikace,
provoznich komponent systémového nebo aplika¢niho prostfedi),

poskytuje ke viem aktualizacim a zmé&novym verzim dokumentaci na sjednaném médiu (napf.
DVD) ve stanoveném a dohodnutém rozsahu, popf. tuto dokumentaci poskytuje
prostfednictvim portalové aplikace s fizenym pfistupem (webového portdlu poskytovatele)
nebo jinym dohodnutym zpiisobem,
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j) zajistuje drobné provozni vpravy, které lze zajistit v rozsahu do 10 &ld/rok.

3 Hotline/Helpdesk

Zajisteéni sluzby Hotline/Helpdesk spo&ivd v zdvazku poskytovatele technicky, organizadn& a
personélné zajistit moZnost efektivni komunikace objednatele s odbornymi pracovniky poskytovatele
prostfednictvim telefonického spojeni, elektronické posty, p¥ipadn& webového portalu a to o viech
zélezitostech provozni podpory systému. Oznidmeni, uinéné telefonicky, potvrzuje objednatel
nasledng elektronickou postou nebo prostfednictvim webového portalu.
Hotline/Helpdesk zahrnuje:

— pfijem, evidenci, potvrzovani a vyfizovani hla$eni o vadach DMS,

— konzulta¢ni podporu pouZivani implementovanych procesi DMS,

- konzultace k systémovym aktualizacim objednatele,

— pfijem, evidenci, potvrzovani poZadavki na konzultace k v&cnym a technickym zileZitostem
provozu a rozvoje DMS,

— pfijem zadéni na vyZadany dal3i rozvoj poskytovaného informaéniho systému,
— fFizeny pfistup povéfenych osob objednatele k evidenci vy$e uvedenych hlaseni a poZadavkaii.

Sluzba Hotline/Helpdesk je objednateli k dispozici v pracovnich dnech od 8:00 do 16:30 hodin.
Kontaktni idaje na Hotline/Helpdesk jsou obsaZeny v kapitole 6 této piilohy.

Poskytovatel je srozumén s tim, Ze veskera komunikace pfi hla¥eni a feSeni poZadavki bude mezi
objednatelem a technickymi pracovniky poskytovatele probihat v &eském nebo ve slovenském jazyce.

Poskytovatel potvrdi piijem poZadavku objednatele nejpozdéji do 2 pracovnich hodin od jeho pfijeti.

4 Doklady pro predani a prevzeti sluzeb

4.1 Prieddni aktualizace

e Identifikace verze aktualizace.
e Datum pfedéni, nebo uvolnéni ke staZeni, pokud je aktualizace pfeddvana prostfednictvim
dohodnutého webového pfistupu.

o Akceptace fedeni objednatelem prostfednictvim webového portalu poskytovatele, popf. podpis
listinného pfedavaciho protokolu.

4.2 Odstranéni vady

Jedineény identifikator hladeni vady objednatele poskytovateli.

Popis vady v&etn& ozna&eni v&cné oblasti a ptipojenych pfiloh (napf. obrazki).

Datum nahlaseni vady.

Kategorie zdvaZnosti vady.

Datum poZadovaného odstranéni vady.

Datum odstranéni vady.

Akceptace feSeni objednatelem prostfednictvim webového portalu poskytovatele, popi. podpis
listinného pfedévaciho protokolu.

4.3 Poskytnuti konzultaci (delSich neZ 0,5 éld)

o Identifikace konzultace.
¢ Pfedmét konzultace.
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e Datum konzultace a délka trvani konzultace (po&et ¢Id).
o  Akceptace feSeni objednatelem prostfednictvim webového portélu poskytovatele, popf. podpis
listinného piedavaciho protokolu.

4.4 Provedeni drobnych provoznich uprav na vyZdddni

Identifikace poZadavku.
PoZzadavek na provozni tipravu.
Popis realizace poZadavku (v&etn& harmonogram u a pracnosti v &ld).

Akceptace fefeni objednatelem prostfednictvim webového portalu poskytovatele, popf. podpis

listinného pfedavaciho protokolu.

5 Odstranovani vad
Odstraiiovani vad se fidi déle stanovenymi zasadami:

5.1 Kategorizace vad

Ptiloha 7 smlouvy

Kategorizaci vad provadi objednatel. Pokud poskytovatel systému nebude souhlasit se zafazenim vady
do ur&ité kategorie a vznese namitku proti jejimu zafazeni, rozhoduje o nimitce s kone¢nou platnosti

objednatel.

Kategorie vad jsou definovany v kapitole 4 v pfiloze 5 smlouvy ,,Akcepta&ni fizeni®.

5.2 Odstrariovdni vad
Odstratiovani vad pfi béZném provozu systému probiha podle nésledujicich zésad:

a) Poskytovatel odstraiiuje vadu co nejdfive, nejpozdgji viak ve stanovené lhité, jak je uvedeno
vtabulce & 1. Dohodou smluvnich stran miZe byt tato lhita prodlouzena v piipad€, kdy
poskytovatel prokéZe objektivni diivody, které mu bréani v odstranéni vady. Vady se odstraiiuji
v pracovni dny v dob& od 8:00 do 16:30 hodin.

b) Poskytovatel je v souvislosti s feSenim vad &i poruch SW feSeni DMS povinen zajistit provedeni
zasahti do provozniho prostfedi objednatele dle pokynil objednatele. Tyto zésahy nesmi mit dopad
do provozu ostatnich informa¢nich systémii objednatele

Tabulka €. 1
Kaie;;;ne Lhiita pro opatfeni / dofasné FeSeni Lhiita odstranéni vady

A Poskytovatel zajisti vhodné opatieni k odstranéni Poskytovatel odstrani
vady dila nebo nalezne a implementuje doCasné vadu nejpozdéji do
feSeni bez zbyte&ného odkladu a to nejpozdéji do 16 pracovnich hodin od
8 pracovnich hodin od obdrZeni oznidmeni o vad€. | jejiho nahlaseni.

B Poskytovatel zajisti vhodné opatieni k odstranéni Poskytovatel odstrani
vady dila nebo nalezne a implementuje do¢asné vadu nejpozdéji do
feSeni bez zbyte¢ného odkladu a to nejpozdéji do 5 pracovnich dnii od
2 pracovnich dnii od obdrZeni ozndmeni o vadé. jejiho nahlaseni.

C Poskytovatel odstrani

vadu nejpozdéji do
20 pracovnich dni od
jejiho nahlaseni.
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6 Povérené osoby podpory

Za objednatele

Reditel podpory
telefon, e-mail

Ing. Ivan Badina, tel: 224 412 100,
e-mail: ivan.bacina@cnb.cz

Vécny spravce Ing. Mgr. Martin Voijta, tel: 224 414 504,
telefon, e-mail e-mail: martin.vojta@cnb.cz

Technicky spravce Ing. Vitézslav Coufal, tel: 224 412 839.
telefon, e-mail e-mail: vitezslav.coufal@cnb.cz

Za poskytovatele

Reditel podpory Mgr. Peter Halmo, tel: 602 206 766
telefon, e-mail e-mail: support@ingool.cz

Vécny specialista Mgr. Tibor Szabé, tel: 602 206 766
telefon, e-mail e-mail: support@ingool.cz

Technicky specialista Mgr. Martin Skopal, tel: 602 206 766

telefon, e-mail

e-mail: support@ingool.cz

Dispeter Hotline/Helpdesk
telefon, e-mail, www

Bc. Rudolf Kvas$iovsky, tel: 602 206 766
e-mail: support@ingool.cz, www: helpdesk.ingool.cz

Dispeter Hotline/Helpdesk
telefon, e-mail, www

Andrea Turiakova, tel: 602 206 766
e-mail: support@ingool.cz, www: helpdesk.inqool.cz

Kontaktni fidaje povéfenych osob mohou byt mén&ny jednostrannym pisemnym oznimenim prisluiné

smluvni strany doruéenym povéfenym osobdm druhé smluvni strany.
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BEZPECNOSTNI POZADAVKY (FYZICKA BEZPECNOST)

10.

11.

. Poskytovatel odpovida za to, Ze do objektii objednatele (déle jen ,,CNB*) budou vstupovat nebo

vjizd&t pouze jeho pracovnici, kteff jsou jmenovité uvedeni v pisemném seznamu, schvaleném
CNB (ddle jen ,seznam“). Tato povinnost se vztahuje i na posidky vozidel poskytovatele
vjizdgjicich do garaZi CNB za ti¢elem sloZeni a naloZeni nékladu. Seznam poskytovatel predloZi
CNB nejpozdéji v den podpisu smlouvy.

Seznam bude obsahovat tyto polozky: jméno, pi{jmeni a &islo prikazu totoZnosti pracovniki
poskytovatele. Soudasti seznamu je ,,Prohlaseni o ziskanf souhlasu subjektd osobnich udaji se
zpracovanim osobnich Gdaji v CNB ve smyslu zikona &.101/2000 Sb., o ochran& osobnich
udaji“. Poskytovatel v ném prohlasi a nese odpovédnost za to, Ze jeho pracovnici uvedeni v
seznamu vydali souhlas se zpracovanim osobnich tidajii Ceskou nérodni bankou v rozsahu: jméno,
pFijmeni a &islo prikazu totoZnosti. Diivodem pifedani téchto osobnich dajl je zajist€ni evidence
osob vstupujicich do objektu CNB a sprévy p¥istupového systému CNB.

PoZadavky na ptipadné dopliiky a zm&ny schvéaleného seznamu pracovnik poskytovatele je nutno
neprodlené oznamit CNB. Pipadné doplitky a zmény podléhaji schvaleni CNB. Osoby
neschvalené CNB nemohou vstupovat do objekti CNB, pfitemz CNB si vyhrazuje pravo
neuvadét divody jejich neschvéaleni.

Pti ptichodu do objekti CNB pracovnici poskytovatele sd&li diivod vstupu, prokdZi se osobnim
dokladem a podrobi se bezpe¢nostni kontrole. Osoby, které nejsou uvedeny na seznamu, nebudou
do objektu vpustény.

Schvéleni pracovnici poskytovatele musi dbat pokynti bankovnich policisti, které se tykaji reZimu
vstupu, pohybu a vjezdu do objektu CNB. Pracovnici poskytovatele budou do prostori
vstupovat a vtéchto prostorich se pohybovat vreZimu névitév, to znameni vidy pouze
v doprovodu zaméstnance CNB nebo zamé&stnance referétu bankovni policie CNB.

V ptipadé mimofédné udalosti se pracovnici poskytovatele musi fidit pokyny bankovnich policisti
nebo dozorujicim zamé&stnancem CNB a déle instrukcemi vyhlaSovanymi vnitfnim rozhlasem.

Pracovnici poskytovatele nesmi vnaset do prostor CNB nebezpe&né pfedméty, jako jsou stfelné
zbrang, vybudniny apod. O tom co je a neni nebezpetny pfedmét, rozhoduji bankovni policisté
v souladu s vnitfnimi ptedpisy CNB.

CNB si vyhrazuje prévo nevpustit do objekti CNB pracovnika poskytovatele, ktery je zjevné pod
vlivem alkoholu, drog nebo jiné omamné latky.

Bez pisemného povoleni CNB je zakézano fotografovani a pofizovani videozdznamii z interiéru
objekti CNB.
Ve viech prostorech objekti CNB je piisny zdkaz koufeni a pouZivani otevieného ohng.

Pracovnici poskytovatele se musi zdrzet poskozovéni &i zcizeni majetku CNB, a dale zdrzet se
nevhodného chovéni viiti zaméstnanciim a navitévnikim CNB.

Pracovnici poskytovatele uvedeni na seznamu se musi pfed zapotetim vykonu prace v objektech
CNB prokazatelné seznémit, ve smyslu predpisti o poZirni ochrang, bezpe&nosti a hygien& prace,
se specifikami danych objekti CNB (napt. zpiisob vyhldSeni poZirniho poplachu, uréeni
ohla¥ovny poZiru, sezndmeni s Unikovymi cestami, poplachovymi smémicemi, evakua¢nim
planem, umisténim vécnych prostfedki poZarni ochrany apod.). CNB je opravnéna kdykoliv
podrobit kontrole kterékoliv pracovnika poskytovatele uvedeného na seznamu z dodrZovani té€chto
piedpist a ustanoveni.
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TERMINOLOGIE

Zkratka/Termin l Popis/Definice |

API API (zkratka pro Application Programming Interface) - Application Programming
Interface  pfedstavuje  soubor  procedur, funkci & tfid n&jaké
knihovny/systému/jadra opera€niho systému, které miize programator vyuZivat k
pfistupu k funkcionalitim daného systému a tim zajistit interakci mezi danym SW
feSenim a aplikaci tfeti strany. API uréuje, jakym zplisobem jsou funkce volany ze
zdrojového kédu programu tfeti strany.

Avizo/Notifikace | E-mailem zasilané strukturované upozornéni |

Archiv DMS Archivaéni slozka uloZi§t¢ systému DMS pro dokumenty urené k dodasnému
dlouhodobé&j¥imu uloZeni ptimo v systému.
Archiv CNB Pracovi$té, které slouzi k uschové archivalii vzniklych z &innosti CNB nebo z

&innosti jejich pravnich predchiidcd a zajistuje spisovou a archivni slubu.
Evidence spisti a archivélif je vedena v systému eSpis/ISAI v souladu se zdkonem
&. 499/2004 Sb. o archivnictvi a spisové sluzbg.

Autentizace Autentizaci je proces ovéfeni identity subjektu. |

Autorizace Proces ovéfeni opravnéni koncového uZivatele pro pfistup k systému nebo pro
provedeni urdité akce. Tato kontrola se provadi na zdklad& &lenstvi uZivatele v
riznych uZivatelskych skupinéch, pfistupovych seznamech apod.

Centralni digitdlni | Dosud stile provozovany systém e-Archiv, ktery je zaloZen na SW IBM

archiv OnDemand. Centrélni digitdlni archiv CNB sloui k dlouhodobému ukl4déani (k
archivaci) elektronickych dokumenti a souborii a jejich naslednému vyhledévéani.

CVS | Centralni vypocetni stfedisko — SenovaZna l

DAP Databaze agend predsednictvi/databaze politik Evropské unie - document
management system pouZivany pro spravu dokumenti viady CR souvisejicich se
¢lenstvim CR v Evropské unii.

DARWIN Document And Records Web-based Information Network -  document

management system pouZivany pro spravu dokumentld a spolupraci uZivateld
mezi Evropskou centrilni bankou (ECB) a nirodnimi centralnimi bankami stiti
Evropské unie (NCB), které jsou vzijemné spojeny prostiednictvim sit&¢ CoreNet.

DMS Document Management System — obecn€ termin pro systémy, které zajistuji
spravu a evidenci dokumentti, v pfipad€ této studie se jedna o zkratku IS, ktery
bude CNB za ti¢elem spravy dokumentii poFizovan.

Drobetkova Drobectkova navigace je zplisob zépisu hierarchické cesty k souboru s vyuZitim
navigace relativnich a absolutnich cest napfiklad
/.../Plany RIS/P¥iprava planu RIS, kde
/kofenovy adreséaf resp. oddélovag adreséit
.(1 te¢ka) - aktudlni adreséf;
.. (2 te€ky) — nadfazeny adresat;
... (3 te€ky) — graficky zastupny znak pro zkracenou cestu, ktera se pouZiva pouze
v piipad€ zndzorn&ni piili$ dlouhého zépisu.

ECOFIN | Rada pro hospodaiské a finan&ni véci (Economic and Financial Affairs Council). |
e-Klep | Systém elektronického zad4vani a zasilani materiald pro jednéni viady CR. I
ECB | Evropska centralni banka |
ESCB | Evropsky systém centrélnich bank (ECB + 28 nérodnich centrilnich bank) |
Export Export je proces vytvofeni kopie entity véetn& viech jejich metadat za Gcelem

pfevedeni vzniklé kopie do jiného systému. Exportované entity zistavaji
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| zachovény v pilivodnim systému, nejsou tedy smazéna. |

Forméat dokumentu

Rozlileni dokumentu z technologického hlediska, napf. dokument MS Office s
koncovkami doc, docx, docs, xls, xIsx, ppt, pptx atd., dokument Adobe Acrobat
s koncovkou pdf, pdf/A, dokumenty typu video nebo audio souborii atd.

Férum

Pojem férum je pouZit pro souhrnné ozna&eni organii, vybord, pracovnich skupin
a dalsich pracovnich orgdni EU, ESCB a dal$ich mezinarodnich organt a
instituci, jejichZ jednani se zastupci CNB ulastni nebo se na jejich &innosti
podileji jinym zpiisobem.

IAM standard

Identity and Access Management standard - ovefeni uZivatele pomoci jména

_(login) a hesla (password)

IBM OnDemand

SW nastroj — systém pro e-Archiv. |

IRM /RMS

Information Right Management - systém pouZivany na klientskych stanicich k
peceténi dokumentli pomoci technologie $ifrovani Oracle IRM nebo nové
Microsoft RMS (Rights Management System).

Kompetence

Kompetence v fizeni pfistupu uZivateli k DMS zohlediiuje rozsah sledovanych
Gdaji ve stejnych rolich — napf. pfistup k dokumentim jedné & vice
organiza¢nich jednotek.

Jedna se o ,horizontdlni* Fzeni ptistupu, kdy napf. vedouci zaméstnanci se
stejnou roli maji rizné kompetence — tj. maji pfistupy pouze k dokumentim jimi
fizenych organiza¢nich utvart.

Metadata

Strukturované nebo semistrukturované informace (jinymi slovy také atributy,
popf. pfivlastky, popisné informace) umoZiujici sprdvu a vyhledavani
dokumentii.

Migrace

Migrace dat je proces pfenosu dat mezi dvéma riiznymi forméty nebo pfi zméné
struktury umisténi zapfiinénou napfiklad pfechodem na vy$§i verzi
aplikace/systému ¢i na novou aplikaci/systém. Migrace dat se obvykle provadi
automatizovan€ pomoci migra¢nich skriptd. Proces migrace dat se skladd z
alespoti nasledujicich &innosti: analyza zdrojové a cilové struktury, transformaéni
mapovani mezi strukturami, pfiprava dat (CiSténi dat), export dat ze staré
struktury, provedeni transformace na zdkladé mapovani, import dat do nové
struktury, zajiSténi integrity dat v nové struktufe a otestovani migrovanych dat.

MOLEP

Informaéni systém pro monitoring legislativniho procesu. l

NTP

Network Time Protocol - protokol pro synchronizaci vnitinich hodin po¢ita&i |

Objednatel

V tomto dokumentu min&na CNB, kterd bude vybrany systém objednavat u
Dodavatele.

Pfistupova prava

Pfistupové prava kombinuji oprdvnéni uZivatele vyplyvajici z jemu pfifazené role,
kompetence a zplnomocnéni (clearence).

Role

Role definuje prava uZivatele, tj. sadu akci, které smi / nesmi provadét v aplikaci
nebo s objekty aplikace. Z hlediska fizeni pfistupovych prav se jednd o
»vertikalni“ fizeni piistupu (v pfipadé dokumentii — omezeni na &teni, zapis a
smazani dokumentu, popf. také atributu u dokumentu).

SIEM

Security Information and Event Management - Centralni sb&r bezpe&nostnich

logt.

Systém

| Pod pojmem systém se v textu této studie rozumi pofizované fefeni DMS. |

Technicky spravce | Osoba na stran& objednatele, kter4 zajistuje technickou sprdvu DMS. |

Tiché procedura

Zpusob elektronického schvalovani dokumentd, pfi ném2 se vramci systému
stanovi urdity termin pro zaslani pfipominek k uréitému dokumentu a v p¥ipadé
neobdrzeni Z&dnych pfipominek do uvedeného terminu se tento dokument
povaZuje za schvéleny a je za takovy systémem automaticky oznaden.
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Typ/kategorie Typem, popf. kategorif dokumentu se rozumi tfidéni dokumenti podle ucelu,
dokumentu napf. stanovisko, informace, zprava, material pro bankovni radu atd.

URL URL - Uniform Resource Locator, jednd se o jednotny lokator zdroje, ktery je
slozen zfetézce s definovanou strukturou, ktery slouzi k piesné specifikaci
umisténi zdroji informaci (ve smyslu dokument nebo sluzba) na Internetu. URL
definuje doménovou adresu serveru, umisténi zdroje na serveru
a protokol, kterym je mozné zdroj zpfistupnit.

URL je definovany standardem RFC1738.

vDesktop virtudlni desktop — uZivatelsky terminél, ktery zobrazuje data a zpfistupfiuje
aplikace uloZené na serveru (vyuZiti technologie Citrix Receiver)

Workflow (proces) | Workflow je komplexni schéma provadéni procesu zpracovani dokumentd,
skladajici se z dil&ich ukolu a jejich vazeb.

Zadavatel/Vécny Zadavatelem nebo V&nym sprévce systému je minéna sekce kanceldf, tj.

spravce organiza¢ni jednotka CNB.

ZVS$ Zaloni vypotetni stiedisko — Zli¢in |
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Navrh realizace SW re$eni DMS piloha & 10 smlouvy

1. Uvod

V na$i spole¢nosti jiz dlouhodob& usp&ng aplikujeme agilni metodiky vyvoje, které bychom radi
vyuzili i pfi realizaci nabizeného feSeni. Tyto metodiky vyvoje se obecné fidi vefejné dostupnymi
standardy, ale je stile potfeba jisté miry individualizace jak pro samotnou spole¢nost, tak i pro
realizovany projekt. Viechny agilni metodiky se ¥idi dvanécti principy, z kterych vybirame ty
nejvyznamné&jii pro kontext tohoto projektu:

Nejvy3si prioritou je uspokojit zdkaznika skrz rychlé a priib&€zné dodévani kvalitniho software.
Zménové pozadavky jsou vitany, dokonce i v priib&hu vyvoje. Agilni procesy je zpracuji tak,
aby zakaznikovi pfinasely konkurenéni vyhody.

Nové verze software jsou dodavany v intervalech tydni az mésict.

Lidé z businessu a vyvojéfi spolupracuji kazdy den b&hem celého projektu.

Fungujici software je hlavnim mé&fitkem postupu vyvoje.

Priib&n4 pozornost v&novana technické dokonalosti a dobrému névrhu posiluje agilni pfistup.
Tym v pravidelnych intervalech vyhodnocuje svou préaci a upravuje své postupy tak, aby byl
co nejefektivnéjsi.

el naplénované
; | ukoly

dokontené
ukoly

¢ zdrojovy kod eplikace

.
stateni kodu nasazeni aplikace ; |
p  fr—
Git Jenkins Vzdéleny server
repozitaf rutina klienta

(obr. 1: schéma Fizeni implementace)

Z obecného hlediska jiZ fadu let aplikujeme v na$i spolednosti iterativni metodiku implementace
software inspirovanou agilni metodikou Scrum. K organizaci prace na projektu pouZivime webovou
aplikaci Trello, kterd nAm umoZiuje efektivné komunikovat v rdmci tymu i vi¢i zakaznikovi. Zaroveil
véem ¢lenim realizaéniho tymu poskytuje rychly prehled aktivity na projektu a feSenych &i
blokujicich problémiu.
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Zdrojové kody naSich aplikaci verzujeme, sdilime a uchovavame za pomoci technologie Git. Nové
verze k zdkaznikim nasazujeme vzdalené prostiednictvim open-source nastroje pro kontinualni
integraci Jenkins, kterd je pfimo napojena na Git repositif a z nejaktudingjich zdrojovych kodi
sestavuje balicky, které nasledné nasazuje na vzdalené aplikaéni servery.
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2. Architektura FeSeni

Centralnim prvkem architektury feleni bude systém Alfresco Community. Alfresco je oteviena a
robustni platforma, kterou lze jednoduse rozsitit, pfizpisobit &i integrovat se stavajicimi aplikacemi a
procesy. Tato platforma poskytuje snadny mobilni pfistup k obsahu, pfinasi jednoduché, ale bohaté
uZivatelské rozhrani a pomah4 maximalizovat hodnotu obsahu. Jedna se o vyhledavanou platformu
mezi zdkazniky po celém svét.

Systém Alfresco komunikuje s databazi, souborovym systémem, storage serverem a SMTP serverem.
Spravovany obsah nasledné poskytuje webové aplikaci Alfresco Share nebo mobilni aplikaci Alfresco
Mobile. Systém se integruje s externimi sluZbami a systémy dle poZadavki projektu.

ggAIfresco

> wcrosonomes ]

O Activiti —>(___ mome |

Worktow Engie > [t

g (s ]

Altresco Extansion Points Altresco Add-ons s )

Microsoft Outiook

Permissions / Roles tntegration

> [ comsmigguimiarcr |

Form Fleld Validation " beCPG Model Designer
Handlers for Alfresco

— | IS Obelisk )

Form Controis SharePoint Protocol

—> [ ossieegrace |
| arrr s
L Tde & e %

[} Mail Server Storage Server File System
User interfaces

(obr. 2: schéma architektury systému)
2.1. Alfresco Community

Alfresco Community je pfivétivy, ergonomicky a jednoduchy systém pro efektivni spravu velkého
mnozstvi dokumenti a fizeni jejich ob&hu vramci organizace. Zabezpetuje spolehlivé ukladani
dokumenti, jejich automatické verzovani a evidenci jejich metadat. Poskytuje Siroké moZnosti
v oblasti definice a exekuce procesti nad dokumenty v&etné postupného a paralelniho schvalovani
dokumentti. UmoZiuje jednoduchou a piehlednou administratorskou konfiguraci uZivatelskych skupin
a opravnéni, tvorbu korporétni adresafové struktury dokumenti a dalsi pokro¢ilé funkce.
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2.1.1. Alfresco Repository

Alfresco Repository slouZi pro spravu veskerého obsahu systému véetn& metadat. Zabezpeduje
ukladéani tohoto obsahu do databize &i souborového systému a jeho verzovani. Poskytuje iroké
moZnosti roz3ifeni systému o vlastni uZivatelské webové aplikace fizené obsahem. Pro tyto aplikace
umoZiiuje definovat sémantiku obsahu a Zivotni cyklus dokumenti. Zastie3uje i pfipadné renderovani
a publikaci dokumentii online.

2.1.2. Solr Index Server

Solr je vysoce spolehlivy a Skdlovatelny datovy index, umoZiujici efektivni a rychlé dotazovani se nad
velkym objemem dat. Disponuje vlastnim uloZi§tém indexovanych dat. Zabezpeduje vyhledavani a
navigaci na nékterych nejvétsich svétovych webovych portalech.

Podrobné informace o aplikaci jsou dostupné v angliéting na http:/lucene.apache.org/solr/. Blizsi
informace o vyuziti aplikace Solr 4 v ramci systému Alfresco jsou dostupné v angliétiné na
http://docs.alfresco.com/community5.0/concepts/solr-overview.html.

2.1.3. Activiti Workflow Engine

Activiti je Business Proces Management (BPM) platforma cilena na b&zné pracovniky i vyvojafe. Ve
svém jadru je to vysoce vykonny deterministicky procesni automat umoZiujici organizacim fidit celou
fadu kritickych obchodnich procesii. Activiti je moZné integrovat se Sirokou $kdlou ECM systémi
véetné systému Alfresco. Activiti v dne$ni dob& pohéni tisice obchodnich procesi pro stovky
zakazniki po celém svéte.

Vnami navrhovaném feSeni bude tato platforma zastfeSovat spravu workflow pro schvalovani
internich dokumentii v rAmci systému Alfresco.

Vice informaci o platform¢ je mozné nalézt anglicky na https://www.alfresco.com/products/business-
process-management/alfresco-activiti.

2.1.4. Alfresco Share

Alfresco Share poskytuje bohaté webové rozhrani pro spolupraci, spravu dokumentii a dal3iho obsahu,
fizeni procesti a mnoho dalSich. Webova aplikace vyuZziva uloZist& Alfresco Repository k poskytovani
sluZeb obsahu a vyuziva technologie Alfresco Surf pro prezenta&ni vrstvu.

Zptistupnéni webového rozhrani z Internetu umoZni praci se systémem z libovolného zafizeni s
pfipojenim k Internetu. Pro zvySeni bezpe&nosti je moZné pro pFipojeni pouzit technologii VPN.

Velkou vyhodou rozhrani Alfresco Share je jeho snadné roziifitelnost a konfigurovatelnost. Alfresco
Share umoZiuje i vyvoj komponent na miru, které jsou schopny pokryt i netrividlni poZadavky
Zadavatele.

2.1.5. Alfresco Mobile

Alfresco Mobile je nativni mobilni aplikace pro zafizeni s operadnim systémem iOS nebo Android.
Umoziiuje prohliZet obsah uloZeny v systému pfimo na chytrém telefonu nebo tabletu. Po pfipojeni do
VPN sité tak umozni uZivatelim bezpeény vzdaleny pfistup k dokumentiim a schvalovacim procesim
odkudkoliv.

Podrobné informace o aplikaci jsou dostupné v angli¢ting na https://www.alfresco.com/alfresco-
mobile-document-management. Je zde také moZné aplikace stahnout do zafizeni.
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2.1.6. Add-ony

Pro pokryti nékterych specifickych pozadavki Zadavatele uvazujeme nasazeni standardn& dostupnych
tzv. add-onu pro Alfresco. NejdileZit&jsi z nich jsou:

beCPG Model Designer for Alfresco

Poskytuje funkcionality pro vizudlni prci s datovym modelem a definicemi workflow procesi ECM
Alfresco. Nahrazuje nutnost editovat pfimo zdrojové XML soubory a taktéZ ptiddva podporu pro hot
fix zmény.

Sharepoint Protocol (Alfresco Office Services)

Komponenta zabezpedi, e systém Alfresco Community bude disponovat stejnym integratnim
rozhranim jako platforma Microsoft Sharepoint. Nésledna integrace programil baliku Office je nativni
a bez nutnosti implementace a udrzby dalsich pluginti nebo komponent.

2.1.7. Extension points

ECM Alfresco nativné podporuje tzv. Extenstion points, jednd se o piesné vy€lenéné oblasti v
architektufe Alfresco, které slouZi na implementaci customizaci a zmé&novych pozadavki vici
standardni funkcionalité. Tyto body budou vyuZity pfi implementaci n&kterych funkcionalit
nabizeného fedeni. Budou vyuzity minimélng tyto Extension points:

Extension point - Permissions / Roles
Uprava pro pokrotilé nastavovani opravnéni a jejich skalovani
Extension point - Form Controls

Uprava n&kterych standardnich chovani formulafi, napf. v oblast defaultnich hodnot a forméatovani
vstupli
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3. Seznam pouZitych licenci

Vzhledem k tomu, e Alfresco Community je bezplatnd verze open-source Fedeni, nevyzaduje jeji
plosné nasazeni Zidné licen&ni naklady, pfitemZ pokryje ob& uvazovana prostfedi — testovaci i
produkéni.
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4. Realizace funkénich pozadavki Vécného zadani

Rozsah realizace funk&nich poZadavkii byl specifikovan vyplnénim tabulky ,,Funkéni
poZadavky* v pfiloze &.1b smlouvy ,,Vécné zadani“.
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S. Realizace specifickych pozadavka Technického zadani

Rozsah realizace funkénich poZadavkd byl specifikovan vyplnénim tabulky ,,Specifické
pozadavky“ v pfiloze ¢.2b smlouvy ,,Technické zadani“.
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6. Sprava a evidence pFistupovych opravnéni

Uzivatelé a jejich skupiny budou spravovany prostiednictvim jiZ pouZivané technologie Active
Directory zpisobem dohodnutym v priibdhu analyzy feSeni. Data z Active Directory budou
synchronizovény do systému Alfresco Community standardnimi mechanizmy, takZe uZivatelé budou
automaticky zafazeni do pozadovanych skupin dle opravnéni. Dalsi upravy opravnéni, uZivatelskych
skupin a dalSich uzivatelskych atributi budou probihat jiZ v administranim prostfedi systému
Alfresco Community.
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7. Migrace dat

Migraéni nastroj bude vyvinuty na miru v prib&hu implementace feSeni na zdkladé poznatkid nabytych
v pribéhu realizaéni studie. Nastroj bude mit podobu jednoduché desktopové aplikace,
konfigurovatelné prostiednictvim konfiguraéniho souboru. Vystup z migraéniho néstroje bude mit
textovou podobu a bude informovat o postupu migrace a vzniklych problémech v pritb&éhu migra¢niho
procesu. Konkrétni podoba nastroje bude upfesnéna v priib&hu realizaéni studie.

Z ptedchozich zku¥enosti z obdobnych projekti pifedpokladime, Ze piiblizn€ 85 procent dat ze
stavajiciho systému bude moZné automatizované migrovat do prostfedi nového systému. Zbytek dat
bude migrovan asistovanym automatickym pfenosem, v nékolika procentech pak bude potieba
individualniho pfistupu a ruéni migrace.

Faze migrace dat bude vyZzadovat neustdlou soudinnost ze strany Zadavatele, ktery bude muset
poskytnout k této souéinnosti osoby s detailni znalosti migrovanych dat a datovych struktur piivodniho
systému. Tyto osoby budou zabezpe&ovat nejen odborné konzultace ve véci migrace dat, ale i validaci
migrovanych dat v prostiedi nového systému, aby bylo zaji$téno, Ze data budou v novém systému
reprezentovany dle implementa¢ni analyzy.

Po dokonéeni migrace je potfeba poéitat s vy&lenénim testovaciho obdobi pro validaci bezproblémové
prace s migrovanymi daty, pfedev§im pro otestovani viech funkénich a logickych datovych vazeb,
které mohou byt v priib&hu migrace poruseny a neni jednoduché je odhalit jinak neZ masivnim
testovanim nového systému.

Za rizika migrace dat vnimame pfedevSim:

e Soubéh dvou systémi — pfechod ze starého na novy systém nikdy neprob&hne z minuty na
minutu, procesy v starém systému budou dobihat i po pfechodu na novy; tomuto stavu se lze
vyhnout pouze synchronizaci obou systému v pfechodném obdobi, coz vyznamné zvySuje
slozitost migracni faze a celého projektu

e Chyby v migraci zji§téné po pfechodu na novy systém — miize se stat, Ze n&které migracni
chyby nebudou odhaleny ani pii masivnim testovani, tyto chyby je potfeba detailn& popsat a
poskytnout ve$kerou sou€innost pfi jejich odstrafiovani

e Vysoka slozitost ruéni migrace a kontroly dat — data, které se nepovede automatizované
migrovat, bude potfeba migrovat ru¢né; pro to bude potiebné vy¢lenit dostate€né lidské zdroje
a soucinnost na obou stranach
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8. Rozhrani na ostatni IS CNB
Microsoft Office

Pouziti standardnich add-onl systému Alfresco Community umoZni vytvafeni a editaci dokumenti
uloZenych v DMS pfimo v prostiedi nastrojové sady Microsoft Office, pfedev§im Word a Excel.

IRM/RMS

Integrace se systémy IRM ¢&i RMS bude implementovana na miru dle potfeby vyplynuvsi z realizaéni
studie.

Microsoft Exchange

Napojeni na sluzbu Exchange pro rozesilani notifikaci a emaili bude realizovdno pouZitim
standardniho add-onu pro systém Alfresco Community.

v

RDB

Integrace se systémem RDB bude implementovana na miru.

1S e-Spis

Integrace se systémem e-Spis bude feSena s vyuZitim existujicich webovych sluzeb, kterymi IS
disponuje.

Centrdlni digitdlni archiv

Integrace se systémem RDB bude implementovéna na miru, pravdépodobné ukladanim dokument,
kterym uplynula archiva¢ni doba, do definovaného tlozisté pro systém IBM OnDemand.

IS Odysea/IS HRIS

Integrace s IS Odysea bude implementovana na miru. Data pro pouZiti v rAmci DMS systému budou
naditany z existujiciho databazového pohledu jednou denné v skorych rannich hodinéch.

IBIS

Publikace dokumentti na web je standardni funkci systému Alfresco Community, kterou lze pouZit pro
ucely publikace dokumentii na intranetu Zadavatele. Aktualizace stavajicich odkazli na dokumenty
v IS Obelisk bude soucasti migra¢nich skriptd.

SIEM

Pro potfeby sbéru bezpecnostnich logh je mozné vyuZit protokolu JMX ¢&i standardnich
strukturovanych logli generovanych systémem. Je také moZné generovat syslog ¢i ukladat logy do
databazové struktury.

DMS web services

Pro zajisténi mozZnosti napojeni a vyuziti sluzeb DMS pro okolni systémy lze vyuZit standardniho API
systému Alfresco. Jednd se o kombinaci n&kolika integraénich rozhrani podporujici technologie:

JavaScript API

Java API

RESTful API

Content Management Interoperability Services (CMIS)

Pro vic detailnich informaci je moZné nahlédnout do pivodnich dokumentaci
http://docs.alfresco.com/5.0/concepts/API-intro.html a https://www.alfresco.com/cmis.
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9. Skoleni

Skolenit wZnalosti nutné k testovdani“

Skoleni spotivajici v seznameni s funkcionalitou dodaného SW fefeni DMS potfebnou k ovéfeni
testovacich scénéafl, vypracovani a poskytnuti $kolicich materiald a testovacich scénafi. Skoleni
prob&hne pied akceptanimi testy, které se budou konat v terminech podle harmonogramu
schvaleného v realiza¢ni studii.

Pfredpokladame 2 terminy $koleni v rozsahu 1 pracovniho dne.
Skoleni ,,Administrace a konfigurace SW FeSeni DMS*“
Skoleni administratorti véetn& dkolicich materialy.
Predpokladame 1 termin $koleni v rozsahu 1 pracovniho dne.
Skoleni klicovjch ufivateli

Skoleni kligovych uzivatelii - hlavnich metodika.

Predpokladame 2 terminy $koleni v rozsahu 1 pracovniho dne

12
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10. Dokumentace

Administrdtorskd prirucka

Pfiru¢ka vznikne v ramci realizace fe$eni a bude popisovat konfiguraéni moZnosti dodaného systému,
napiiklad spravu uZivateld, jejich opravnéni a skupin, spravu systémovych &iselniki, typi dokumenti,
systémovych formulafu &i procest.

UZivatelskd pFirucka

K systému Alfresco Community existuje standardni dokumentace dodédvand vyrobcem v anglickém
jazyce. K této dokumentaci bude v rozsahu definovaném v priibéhu realizaéni studie dopracovana
dodatedna uZivatelska pFiru¢ka v deském jazyce, popisujici pfedev§im funkce systému stéZejni pro
procesy Zadavatele a nové funkce vyvinuté na miru. Systém bude také disponovat kontextovou
napovédou v Eeském jazyce, ktera uZivateli pomiZe pii vieobecné praci se systémem.

PFirucka technického spravce

Pfirutka vznikne vramci realizace fefeni a bude popisovat technické parametry systému, popis
infrastruktury a systémové architektury. Bude obsahovat informace o nastaveni a konfiguraci
jednotlivych software komponent systému. Bude popisovat zpusoby feSeni krizovych situaci,
restartovani ¢i spusténi systému.
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Funkéni pofadavky Ptiloha &.1b smlouvy

Sprava souborii a slozek (SSS)

Nabizeny systém PoZadavek bude
D Ndzev Popis poZadavku DileZitost poZadavek spliiuje realizovdn?
(Ano/Ne) (jen pro vitané)

Systém obsahuje funkce pro snadné a intuitivni vytvéfeni,
ukladéni, pfesouvani, kopirovani, mazini souborii a sloZek
Zikladni operace se souborll (jednotlivych soubord a sloZek nebo skupiny]
soubory a slozkami soubori a sloZek, tzn. hromadng), véetng jejich podstruktury}
souborii se zachovanim |v uloZisti systému DMS, které je ptistupné z desktopovych
pHistupovych prav aplikaci (MS Office) a internetového prohliZete
standardniho systémového prostedi CNB, a to s ohledem na
ptistupova priva koncového uZivatele.

SSS01 Zavazny Ano

Systém obsahuje funkce importu jednotlivého souboru,
mnoZiny soubord, sloky &i sloZek souborldl véetné jejich
podstruktury vytvofené mimo systém DMS: a) z grafického)
uZivatelského prosttedi DMS — pomocf funkcionality "vloZi
soubor” do pfisluiné slozky (od toho se budou odvijet
relevantni metadata die 3ablony)

b) z prostfedi MS Office — pomoci pfisluiného plug-inul
“ulozit do DMS™; nasledné bude nutné zvolit cilovou slozku
c) z prostfedi MS Windows priizkumnika — funkcionalita
Importovani “odeslat do DMS" integrace do panelu moZnosti po kliknuti
|souborivslozek [pravym tlatitkem my3i

d) z prostfedi MS Outlook — pomoci pfisluiného plug-in:
“ulozit do DMS”

e) z prostfedi internetového prohliZete — soubor uloZit jako
— uloZit do DMS

Import nesmi byt omezen formétem importovaného souboru.
PH importu se automaticky zapisuji zdkladni systémove
atributy souboru (datum uloZenf, autor atd.) a zirow
systém vyzve k dopln&ni povinnych atributl, bez kteryc!
Inelze provést finalni ulozeni do DMS.

$S502 Zavazny Ano

Systém obsahuje funkce exportu jednotlivého souboru,
mnoziny souboril, slozky &i sloZek souborii vietné jejich)
podstruktury mimo systém DMS. Export souboru mus{ b)"tl
moZny bez ohledu na formét exportovancho souboru.

SSS03 |Export souborivsloZek Zavazny Ano

Systém obsahuje funkce kopirovéni &i ptesouvéni zvolenycl
souborti, mnoZiny soubori, slozky &i sloZek souboril vEetn&
jejich podstruktury vrdmci systému DMS sohledem na
jejich opravnéni, vietn® viech metadat souboru a vazeb,
vEetné zachovini nezménéného obsahu viech souborlt. Ph
kopirovini 1ze urdit, zda v novém umisténi bude vytvofe
kopie souborivslozek nebo zda bude vnovém umisténi
vytvoten zéstupce soubori/sloZek ve smyslu pfimého
na cilovy soubor/sloXku soubori.

Kopirovani/pfe-souvéni

§S504 souboriy/slozek

Zévazny Ano

Opravnény uZivatel a administritor ma privo v ramci)
systému DMS mazat jim zvolené soubory nebo slozkyj
souborll véetn® jejich podstruktury a véetné viech jeho)
metadat, vazeb a opravnéni.

SSS05 |Mazini soubori/sloZek Zivazny Ano

Oprévnény uZivatel méd prévo obnovit smazany soubor ¢&i

soubory/slozku souborii v&etn® viech jeho metadat a vazeb
Obnova smazanych (individualng & hromadné), pokud maé ptisluini oprévnéni a
158506 dokumentiVslozek nevypriel tasovy limit pro trvalé smazini (Casovy limi Zavazny Ano
|(funkce , kos*) miZe nastavovat administritor systému DMS). Trval
smazané dokumenty/slozky 1ze obnovit pouze z proveden
systémové zilohy.
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TSSO7

Extemni odkazy na
soubory

Systém  obsahuje funkci automatického  vytvoleni
srozumitelnych externich odkazdi (URL adresy) n:
soubory/slozky soubori jako jednoho ze zikladnich
(systémovych) atributd souborwslozky. Uzivatel s takovym|
atributem b&Zné pracuje - vklidé do emailovych zpriv, do
jinych dokumentil, apod. Ph pou%iti odkazu se uZivateli
otevie odkazovany soubor/slozka souborli v novém|
okné/zaloZce.

Zéavazny

SSS08

Individudlini aloZiste
|(slozka)

Systém kaidému uZivateli automaticky vytvol vlastn
loZisté dokumentd (ve struktufe uloZisté oznatenou jak
Osobni slozku/My Site apod.), které je pfistupné jenom,
pHisludnému uZivateli a administritorovi a u néjZ Ize nastavit,
jeho maximalni velikost.

Zévazny

SSS09

|Sdilend uloziste

Kazdy opravnény uZivatel ma privo vytvafet ad-hoc sdilen:
slozky v podtu tdrovni zanofeni slolek, které garantuj
vygenerovéni korektnfho extemfho odkazu (tj. s ohledem na|
max. délku URL adresy = 256 znaki). Tyto stozky moho
obsahovat neomezeny potet souborli, ke kterym se didi
opravnéni dle slozky, ve které jsou vytvofeny, nebo je mo2n
definovat pHistupy napH¢ zaméstnanci CNB, popt. vybérem
z ji2 nadefinovanych skupin uZivateld z RDB/AD.

Zéavazny

rsssm

Nezavislost na formétu
souboru

Systém umoZiiuje ukladani souboril a dalii operace uvedené]
v poZadavcich SSS01-SSS07 nezévisle na jejich formdtu,
minimalng pak souborii t&chto forméatd:

(1) MS Office 2010 a vysii,

(2) Adobe Acrobat,

(3) komprimované soubory typu zip, rar apod.

(4) obrazové formity jpg, tiff, bmp, png, gif

(5) difrované soubory.

Zavazny

SSS11

Zékladni pfistupova
opravnéni

Kady oprévnény uZivatel musi mit monost definova
nasledujici opravnéni k objektim (soubor, slozka soubori,
metadata, 3ablona dokumentu/souboru a Zablona féra,
uloZené dotazy):

(1) vytvoteni,

(2) zobrazeni/tteni,

(3) aktualizace/editace,

(4) kopirovani/ptesouvani,

(5) mazéni.

Zéivazny

SSS12

Archivace v systému

Systém musi umoZnit archivaci oznatenych soubord
a slo2ek, v& souvisejicich metadat (skartaénf Ihita), a dl
pledepsanych podminek je automaticky uloit do archiva&ni
slotky systému DMS (Archiv DMS) po stanovené dobé.
Podminky archivace jsou editovatelné oprévninym
uZivatelem pro jednotlivé soubory/slozky &i defino
skupiny soubori/sloZek. Archiv DMS bude mit stejnou
strukturu slozek jako GloZisté aktivnich dokumenti.

Zivazny

SSS13

z Archivu DMS

Skartace/mazéni soubor

Systém po uplynuti nastavené skartani lhity archivaéni
slozky poSle notifikaci oprdvnénému uivateli (gestorovi
archivatni slozky), ktery odsouhlasf jeji skartaci. Vlastnf
skartact (nendvratné smazénf) provede administrator DMS.

Vitany

Spradva metadat (SME)

D

Nézev

Popis poZadavku

DileXitost

Nabizeny systém
poladavek spliiuje

{Ano/Ne)

PoZadavek bude
realizovén?

(jen pro vitané) |

SMEO1

Definice metadat

Systém musi umoznit pfitadit kadému souborw/sloXce urtitd
metadata. Kazdy oprévnény uZivatel mize definovat dal§i|
atributy (metadata) k jednotlivym kategoriim soubon/sloZek]
a editovat je.

Zavazny

Ano

SME02

|Datové typy metadat

Metadata jsou riznych datovych typl: numerické,
alfanumerické, logické, datum a &as, vazba na sezmam
povolenych hodnot, vazba na jind metadata, jiny soubor
/slozku soubori, na uZivatele. Systém snimi musi umé
pracovat jako s piistuinym datovym typem.

Zivazny
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SME03

Podpora kontroly
vklddanych metadat

Systém kontroluje metadata pti jejich vkladan{ uzivatelem
nebo pti importu metadat:

(1) kontrola formétu,

(2) kontrola logického obsahu hodnot (napf. nelze zadat do
polozky datum hodnotu 32.13.2010),

(3) kontrola podle seznamu/Ziselniku hodnot, které udriuje
administrator DMS,

(4) kontrola platnosti odkazu.

Z4vazny

|SME04

Atributy Easové platnosti
souboru nebo informaci
obsaZenych v souboru

Systém musi umoZnit vrimci metadat vloZit také atributl
éasové platnost souboru nebo platnost informaci obsazenych
v souboru, napt. ,Platnost od“/“Platnost do“r“Utinnost od*.
Tyto atributy 1ze pozdé&ji doplnit &i upravit.

Zavazny

SME05

Automatické pFifazeni
systémovych auditnich
atributd

Systém automaticky ptifadi kaZdému souboru a sloZce]
souborii, ktery je vklédin/upravovin (obsah i metadata),
systémové auditnf atributy, napf.: autor (tviirce/piivodce),
datum vytvofeni, autor zmény, datum posledni zmény,
velikost (pro dokumenty), format, umist&ni.

Zéivazny

SME06

Nastaven{
auditovatelnosti
Jstozek/souboriy atributis

Systém musi opravnénému uZivateli umozZnit definovat, zda
slozka souboril, forméat/typ souboru nebo soubor, popf. i jeho|
jednotlivé jeho atributy jsou auditovatelné. V piipadd
nastavenf auditovatelnosti na slotku souborll jsoul
automaticky auditovatelné vSechny podtizené slozky
souborii a soubory v nich uloZené.

Zavazny

SME07

Historie auditnich
Jatributd

Pokud je soubor nebo sloka soubord oznafena jako
auditovateln, systém zaznamenivé historii provedenych
zmén auditnich atributd. I

Zavazny

SME08

Sablony metadat

Systém pro kaZdou kategorii dokumentli umoZiiuje vytvofit
specifickou 3ablonwly pro soubory dané kategorie, které
budou obsahovat pfeddefinovand povinnd i nepovinni
metadata, véetn& nastaveni pfednastavenych (defaultnich)
hodnot a nastaveni oprdvn&ni k souboru/sloZce souborit dané|
kategorie.

Zéavazny

SME09

Sdileni $ablon metadat

Jednotlivé 3ablony metadat jsou sohledem na pfisluiné
oprévnéni sdileny napHg systémem bez nutnosti vytvéfet
{kopie t&chto $ablon.

Zivazny

SME10

Spréva 3ablon metadat a
Iptistusnych ¢iselniki

Opravnény uivatel mi privo spravovat Sablony metadat]
k pHsludnym kategoriim dokumentd na zékladZ rozsahu
svych opravnéni, a to vietnd &iselnikd, tj. mnoZin moinych|
hodnot, a datovych typi jednotlivych metadat.

Zévazny

!SMEH

Prid&leni $ablony
|metadat

Systém umoZiiuje Sablony metadat ptidélit souborlim na
zékladg

(1) explicitniho uréenf uZivatelem ke konkrétnimu souboru,
(2) cilové sloky, ve které je soubor umistén,

(3) na zdklad® kategorie dokumentu (napt. stanovisko,
pokyny, rozhodnuti ve spravnim tizeni)

Zavazny

SME|2

Vice Sablon metadat
Ik jedné slozce

Systém umoXiuje k jedné slozce souboril pfifadit vice Sablon
metadat, tj. 3ablona metadat neni zAvisld na uloZenf
dokumentu do sloky .

Zivazny

ISME13

Kategorie dokumentil

Systém umoZfiuje oprdvnEnému uZivateli definovat riizné
kategorie dokumentil (napf. stanovisko, pokyny, rozhodnuti
ve spravnim tzen) spole€né pro cely systém a ptifadit jim
ptisluiné 3ablony metadat.

Zavazny

SME14

Povinné atributy

PH tvorb&, vkladéni nebo importu souborw/slozky soubo:
urdité kategorie dopini systém automaticky k souboru
systémové atributy specifické pro danou kategorii
dokumentu z ptisluiné 3ablony a vyzve koncového uZivatele
k vypin&ni povinnych metadat.

Strdnka 329




Smerové vazby (specidlni typ metadat) vytvofené mezil
dv&ma souvisejicimi soubory/slozkami souborii jsou tvofeny
implicitng nebo explicitne. Tyto vazby lze metodicky]
pojmenovat, pfitem2 &teni vazby je zavislé na orientaci
vazby, napt. 1. je pfilohou, 2. ma ptilohu (vazby mohou by

metadat souboru.

SMEIS .l:d;gd n‘:::.é do)kumfz:‘ typu 1:n, popf. n:1). Spriva specidlnfho typu metadat j Zavazny Ano
ty spoletns pro viechny soubory v systému, tzn. administrito
spravuje viechny &iselniky metadat (tj. vietné typli vazeb) a
uZivatel je nasledn& pouXiva. Ph zobrazeni vazeb dokumen
lze provadt navigaci (otevieni) téchto souvisejicich
souborii.
Systém podporuje prakticky neomezeny potet (5
pfihlédnutim  k limitdm operaéniho systému a systému .
Hlul g oSS! polgiek metadas souboril) poloZek metadat povolenych pro kazdou poloku iy Ano
(napf. dokument).
Systém umoZiiuje definovat, kterd metadata jso!
. [editovatelni oprévnénym uZivatelem. Opravnéni ke zméng .
SME Lj Sévaéalk metsdeuin obsahu vybranych metadat souborwslozky nastavuje por Zieay e
opravnény uZivatel.
; Pti zobrazeni odkazu na soubor lze zjistit, zdali je platny &i
SME18 Z]‘;yu';zs't‘i‘:s:::;““' Inikoli, napt podle pHslusného atributu nebo ulozeni ol Zivazy Ao
P sloZce nebo podle stavu Zivotniho cyklu souboru.
Tisk informaci/ metadat |Systém musi umolnit vytisknout informace (metadata) E
pLLAY) o0 souboru o uritém souboru v DMS. a2y A
Notifikace (NOT)
Nabizeny systém PoZadavek bude
D Nézev Popis poZadavku DileZitost poZadavek spliiuje realizovdn?
{Ang/Ne) {{en pro vitané)
Systém obsahuje funkci automatického odeslani notifikace|
uZivateldm formou e-mailové zprivy (formét Text & HTML)
o:
Odesilani notifikaci a) zmén¢ objektu, vlastnosti souborwslozky s pimym .
Hom uZivatelim v DMS odkazem na dany objekt (URL), tj. napf. vytvofeni/zmé&nal Zivemy o
obsahu souboru/slozky, vloZeni/odstranéni souboru do/;
slozky, zm&na metadat, nova verze souboru, archivace apod.
b) pfid&leném kroku ve workflow
Systém umoZiiuje uZivateli systému DMS, aby si nastavil
. . osobni pravidla odb&ru notifikaci vietn& volitelnéhe
ENOTOZ f;.’j:;l:::]ﬁkam nastaveni/filtru na notifikované operace (napf. po Zévazny Ano
smazéni, ukonteni platnosti souboru, vytvoteni slozky) nebo
jejich kombinace.
Konfigurace obsahu |Systém umoZiiuje opravnénému uZivateli modifikovat obsah| .
—_— Inotifikace (text) notifika&niho e-mailu. Zivamny Arno
{Opréavnénému uZivatel musf systém umoXnit konfigurovat
nastaveni hromadnych notifikaci vice uZivatelim soutasné,
véetn& nastaveni pravidel pro tyto notifikace na zakladé
Hromadné notifikace definovanych podminek nad metadaty, napft dl ,
NOTO4 skupindm uZivatehi Lukladajiciho* uZivatele, slozky souborl & specifick Zhvazny e
Jhodnoty metadat (napt. platnost dokumentu s parametrem T
N, kde N je polet dnil a T je dané datova hodnota, napf. 1
dnii pted vyprSenim platnosti).
Systém umoZfiuje uZivateli odeslat o konkrétni proveden
Nastaveni odeslani operaci (napf. vytvofeni jednani fora, vioZeni souboru atd.) .
AR ednordzové notifikace  [jednorizovou e-mailovou notifikaci jim individudlng Zivazmy Ang
r uréenému uivateli & skuping uXivateld
Spradva verzi (SVE)
Nabizeny systém PoZadavek bude
D Nézev Popis poZadavku DileZitost poZadavek spliiuje realizovan?
{Ano/Ne) {fen pro vitané)
SVEO] Verzovini soubord Systém musi{ umolnit verzovani soubori, v&etné jejich Zévazny Ano
nizorného oznadeni.
Nové verze souboru vznikd vidy ph vytvofeni soubo:
ISVE02 Vznik nové verze vjednotném iloZisti systému a explicitnim uréenim| Zavazny Ano
uZivatele.
KaZd4 verze je opatfena pofadovym Cislem a popisem verze.
SVE03 Oznatovinj verzi Informace o verzi a existujicich verzich souboru je soutdsti Zivazny Ano
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SVE(4

IProhliieni verzi

Oprivnény utivatel mé pravo prohliZzet viechny v
dokumentu,

SVEO05

Navrat k vybrané verzi

Zévazny

Systém musi umoZnit uZivateli vybrat z historic verz
takovou verzi, kterou oznati za aktuélni, tedy poslednf
latnou verzi.

Zévazny

Vyhledavani (VYH)

ID

Nézev

IPopis poZadavku

DileZitost

Nabizeny systém
poZadavek spliiuje
(Ano/Ne)

PoXadavek bude
realizovadn?

{en pro vitané)

VYHO1

Jednoduché vyhledéni

Systém musi umoZnit pti zadéni fetézce znakd do jednoho
pole provedeni vyhledéni fulltextov& v celém wloZisti kromé]
archivnich sloZek. Vyhleddvéni rovné: nebude providéno)
v souborech, které jsou uloZeny v zalifrované form&.

Zivazny

'VYH02

|Fulltextové vyhledévéni

|Systém musi umoZnit vyhledavat fulltextové pro jeden az N
vyrazil v celém uloZisti nebo ve vybrané &ésti iloZisté DMS.
Zaddn{ vice vyrazi miZe byt zadino pomoci jednohof
vstupniho Fetézce. Pro chdpani n&kolika slov jako jednoho
vyrazu je moZné tento text uzaviit mezi definované]
oddélovate. Vyhledivini nebude primamé provadéno
varchivnich slotkich, pouze pfi explicitnim zadéni,
Vyhledivéni nebude provadéno vsouborech, které jsou]
uloZeny v zadifrované formé.

Zévazny

VYHO03

Vyhledévéni die kritérii

Systém obsahuje vyhleddvéni podle kritérif, kterd jso
sestavovina koncovym uZivatelem jako kombinace viech
ptifazenych metadat k souboru a/nebo obsahu soubo:
(vietn® kategorie dokumentu) v celém uloZisti nebo
vybrané &asti GloZi’té¢ DMS. Vyhleddvani nebude primémg
Iprovidéno v archivnich slozkich, pouze pfi explicitnim
zadini. Vyhledidvéni podle obsahu nebude provadén
v souborech, kieré jsou uloeny v zadifrované form¢ .

Zivazny

VYH04

Vyhledani dle phitazeni
Jmetadat

Systém umoXiuje vytvohit kritérium, podle kterého lze
vyhledat viechny dokumenty obsahujici stejny atribut, ale ne
podle jeho hodnoty. Tim lze vyhledat viechny]
soubory/slozky soubord, které nemaji néktery atributy
vyplnény ~ Vyhledivini nebude prnmimé provédénol
v archivnich sloZkéch, pouze ph explicitnim zadén{

Vitany

VYHO05

Operdtory a tvorba
|kritérii

UZivatel musi mit moZnost definovat vyhleddni s vic
kritérii, kde vyhledavaci kritéria maji rizné operatory (napf.
=, <, >, etc.) vztakené k datovému typu vyhleddvacih
pole/metadata. Systém umoZiiuje pti vyhleddvéini definova
vztahy také mezi jednotlivymi kritérii za pouiti logickycl
operitord (napf. AND, OR, NOT). Systém tak bu
naptiklad umoXfiovat pro textové vyhledévaci pole zadal
operatory: obsahuje; zatind atd. a pro datumové poloZky:;
konkrétni datum, rozmezi mezi dvéma daty, minuly tyden,
letos, apod. Vyhledivini nebude primimé provédéno
varchivnich sloxkdch, pouze ph explicitnim zadani.
Vyhledavéni nebude providdéno v obsahu soubord, které jso
uloZeny v zadifrované forme.

Zivazny

VYH06

Zptesnéni vyhleddvéni

Systém umoXiuje uXivateh po pouXitém vyhledévénﬁ
dodatené zpfesnit vybérova kritéria a opakovat dotaz, pfip.
vyhledavat jiZ v mnoZing vysledki pfedchoziho dotazu.

Zavazny

VYHO07

Kombinované
vyhledavéni

Systém umoZni kombinovat podle potfeb uZivatele
fulltextové vyhled4véni s vyhledavanim podley
kritérii/metadat.

Vitany

VYHOR

Vyhledévéni
v konkrétnich slozkéch

Systém umoZni uZivateli omezit prohledivany prostor naj
definované slozky (véetn& omezeni na slozky archivu DMS)
nebo virtudlni adresafe (resp. uloZené dotazy) a nasledng
spustit fulltextové vyhledéini nebo vyhledani dle kritérii (vi
VYHO3 az VYHO05).

ZAvazny
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Systém musi umolnit fulltextové vyhledavat alespohl
Prohleddvané formdty v nésledujicich formédtech souborl: PDF, PDF-A/l, ,
¥ CHOZL o formatech pouZivanych aplikacemi MS Office (napt. Word| ~ 22V22"Y e
Excel, Powerpoint), rtf/txt, HTML, HTM.
Podpora feské gramatiky [Systém umoXiuje vyhledat skloftovand/ohyband sloval :
AGLINL S o v Seském jazyce a s &eskon diakritikou. ik e A
VYH Necitlivost na velka a Systém musi umoZnit nastavit a provést vyhleddvani bez} d
1 malé pismena ohledu na rozliseni velkych a malych pismen. Zeary g
VYHI3 |Citlivost na velkd a mali §Systém musf umoZnit nastavit a provést vyhledivani VM Vitany A3 A
pismena rozlieni velkych a malych pismen. 4
Systém umoZfiuje spravovat synonyma a zkratky a takéj
VYH14 Synonyma, zkratky podle nich vyhledivat napt: ,pok“ znamend pokyn, ,.& | Vitany Ano Ano
tislo, “Org. rad“ Organizatni td apod.
PouZiti zdstupnych znakd |Systém musi umoZnit vyhledivani pomocf zastupnych makﬁl
VYHI15 pfi vyhleddvéni ne zcela J(napf. % nebo *), a to jak vobsahu souboru (kromg Zéavazny Ano
znamych fetézci Sifrovanych soubori), tak i metadatech.
Systém umoZiuje ulokit uhvatelsky dotaz, sestaveny
UloZenf uZivatelského |z vyhledivacich podminek, do struktury sloZek jake 7
QLIS Wdotazu o e B e e W fee Ao
obsaZzeného definovaného vyhledavani
Odkazovéni na UtZivatel si miZe vytvohit a ulokit viastni ukivatelsky dotaz.
VYH17 ubivatelsky dotaz Na takto uloZeny uZivatelsky dotaz se lze odkazovat napf. Vitany Ano Ano
pomoci internfho nebo externfho odkazu.
Sdileni uloZenych Systém umoZfiuje sdilet uloZené uZivatelské dotazy mez
VYHI8 . < ufivateli systému na ziklad® rozhodnuti uhvatele, ktery Vitany Ano Ano
uZivatelskych dotazi .
dotaz uloZil
Systém umoXfiuje zobrazit uZivateh viechny Gsp&iné
vysledky vyhowvujicf zadanym vyhleddvacim kriténim
VYH19 m&f‘;“’ysm“"” s moznosti ptimého provedeni jednotlivych a hromadnyc Vitang Ano Ano
operaci nad vyhledanymi dokumenty (napf: otevieni,
smazani, kopirovéni apod.).
Systém umoZiiuje prohlédnout nihled na obsah vyhledaného
Nahled obsahu souboru (napf. v novém malém oknd - preferovand ,
ey vahledan&:o soubora | |v HTML), pfed plnym otevienim tohoto soubora Vo UL A o
okné.
Systém umoiuje zvyraznéni (podbarveni, podtrZeni apod.)
Zvyraznéni vyhleddvanych slov vnahledu cflového souboru (tj.
VYH21 vyhleddvanych slov zobrazeni celého cilového souboru v ziednoduleném Vitany Ano Ano
v ndhledu souboru formétovani v plain textu nebo preferovan® v HTML) pro|
viechny forméty fulltextov& prohledivanych soubori.
Systém musi umo’nit, aby soubory a dal3i objekty uvedené|
flzf;;;umé“ihi::::zv vseznamu vysledkd vyhledivani mohly byt néasledng
VYH22 lnov ém?knv:nebo zvoleny a otevieny v novém okné nebo nové ziloce (po| Zévazny Ano
slotce kontrole ptistupovych priv) jedinym kliknutim nebo
stisknutim klavesy.
Systém umoZiuje uZvateli upravit zobrazeni vysledkd]
vyhledavéni nasledujicim zpiisobem
(1)  vybrat fazeni sloupcl, ve kterém budou vysledkyl
vyhledéni zobrazovany,
(2) stanovit podet vysledki zobrazenych na obrazovcel
Definice zobrazen{ monitoru (strinkovéni),
VYH23 |, vsledih po vyhledévini {(3) - stanovit maximaln podet vysiedkd, iy A0 e
(4)  zvolit, kterd pole metadat se zobrazi v seznamuj
vysledkd vyhledévani,
(5) provést navigaci (pfechod) do sloZky daného souboru,
(6) provést otevieni nalezeného souboru,
(7) uloZit vyhledivaci dotaz.
Tisk vysledkd ]S}stém umoZnuje uZivateli vytisknout sezmam vysledkdf ;
VYH24 |, hedévini z provedeného vyhledavini. Nauny s AR
Export visledki Systém umoZnuje uZivateli vyexportovat seznam vysledkd
VYH25 A hledani do nejméné t&chto formatd soubori: csv, rtf nebo Vitany Ano Ano
vyhled4vani s
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Pracovni procesy s dokumenty (PPD)

{ib

Nazev

Popis poZadavku DaleZitost

Nabizeny systém
potadavek spliiuje

{Ano/Ne)

PoZadavek bude
realizovan?

|ppDo1

|Ptipominkové Hzeni

Systém musf umozZnit nastaveni procesi: pro pfipominkovéni

souborl jak paralelni, tak sekventni, vietné urdeni
povinnych pfipominkovych mist (viz popis procesu v pfilo:
&.la V&né zadini — kapitola 9 Popis vzorového
sekce kanceldf, kterd je nedilnou soutasti smlouvy).
Paralelnim pfipominkovanim dokumentu/i se ptitom rozum
moXnost vice uZivatell pfipominkovat ve stejném &ase jed
nebo vice dokumentd. Nad jednim souborem je moiné
spustit vice workflow ve stejném &ase.

Zévazny

|PPD0O2

Schvalovaci Fizeni

Systém musi umoinit nastaveni procesu pro schvalovéni|
souboril (sekvengnf), véetn& uréen{ povinnych schvalovacich
mist (viz popis procesu v pfiloze &.1a Vé&né zadini
kapitola 9 Popis vzorového procesu sekce kanceldf, kterd j
nedilnou soutdsti smiouvy).

Zéavazny

PPDO3

‘Tymové préice

Systém DMS umoZiluje uzivateldm spoletnou prici na

jednim souborem, tzv. coauthoring (napt. formou so
price nad vice kopiemi téhoZ souboru a nisledné sloueni
zmén nebo formou postupného zptistupfiovini souboru ¢&i
jeho &asti uzivatelim v pfipadg, ze aktudini uZivatel svoji
prici dokonti a soubor uloZf sc¢ zménamm) Vysledkem
spoledné price vice uZivateld nad jednim souborem musi by
automatizované zkompilovand verze souboru, kterdl
zachycuje viechny zmény viech uXivateld a kterfé umoZnf
oprévnénému uivateli (povéfenému v konkrétnim pfipad®
vytvofenim konsolidované verze) phjymout & odmftnou
zmény navrzené uivateh-phipominkovym misty.

Vitany

|PPDO4

Poslat odkaz namisto
dokumentu

Systém musi umo?nit zaslat v notifikaci/emailu exlemil
odkaz (URL) na soubor do uloZi§té systému. Tato &innost ji
vyvolina z kontextového menu piisluSného souboru.

Zavazny

|epDos

Automatické phifazeni
opravnéni

V pfipadé odesléni odkazu na soubor z jednotného tuloZisté
(v rdmci plnéni tkold ve workfklow) dostanou osloven:

osoby nebo skupiny automaticky pfistupova priva na &teni
originalu (dynamické pfidélovani oprivnéni k ptisluiném

souborw/sloZce).

Zévazny

PPD06

Podpora vypotadani
piipominek

Systém musi umo¥nit zpracovani pfipominek k soubo
zaslanému do pfipominkového Fizeni. Pripominky k soubor
je v ramci DMS moZné vytvotit:

(1) do zvlatniho souboru propojeného s pfipomin-kovanym
souborem (3ablona ,,pfipominkovy list"),

(2) pHimo do pfipominkovaného souboru (phi zachovéni jeho
origindlu jako jiné verze), a to formou komentatd &i revizi
do textu vreXimu zmén. Systém umoini automatizo
sloudeni zmén provedenych v rezimu zmén paralelng ve vic
kopiich dokumentu do jednoho dokumentu, viz t
poZadavek PPDO03.

Zévazny

|PPDO7

Workflow

Systém musi umoimit nastavit kompletni workflow]
vrozsahu a komplexnosti odpovidajici popisu vzorovéh
Jprocesu uvedeného v piloze & 1a VEcné zadéni — kapitola a Zévazny
Popis vzorového procesu sekce kanceléf, kterd je nedilno

soutdsti smlouvy.

PPDO8

FSesmvovéni workflow

Systém musi umoZnit sestavovat workflow moduldm
z jednotlivych akci tak, Ze se uZivatel miie operativn
rozhodovat o daliim postupu ve workflow a voli dal3i akcil
podle potfeby a kategoric dokumentu. (tj. uZivatel neni
limitovdn na koneiny podet pfeddefinovanych workflow.
nybr operativné vytvati individuélni a individualizovana a
hoc workflow dle potfeb konkrétniho ptipominkového Fizent
&i ikolu)

Zavazny
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PPD09

Systém musi umoZnit spustit uZivateli jednoduché|
(2-3krokové) workflow (tzn. uZivatel miie nad vytvofenym)
dokumentem/dokumenty spustit workflow, které mu zajisti

Quick Workflow vyjadfeni skupiny uZivatel k jednomu souboru v max. dvou
a? tfech krocich - odeslinf souboru, vypracovénij
pfipominek, zapracovéni pfipominek, tj. vytvofeni findlni
verze souborw/ii) .

Zavazny

PPD10

Systém musi umoZnit nastavit automatickou reakci
(ukonteni Ukolu) v pfipadé uplynuti lhity pro reakci.
V zivislosti na konkrétni situaci (wokrflow) to je bud]
automatické vriceni zpét zadavateli ikolu s upozonénim, Ze
na vyzvu, kol & Z4dost nebylo nijak reagovino (napf. Ze
nebylo potvizeno phijeti tkolu), nebo postoupeni dile
reakce jako tacitni souhlas-tichd procedura (tj. schvaleni|
souboru nebo oznaeni, %e je ze strany uZivatele-
pfipominkového mista pfislusny soubor bez pfipominek).

Automatické ukonéeni
Wﬁkolu

Zavazny

PPDI11

Systém musi umoZnit ulivateli nastavit po dobu jeho
neplitomnosti svého zistupce. Ukoly ve workflow budou
vtéto dob& pfesmé&rovany na nahradniho uZivatele v roli
schvalovatele/pfipominkujiciho.

Nastaveni zastoupenf
uivatele po dobu jeho
neptitomnosti

Zivazny

Ano

PPDI12

[Systém musi na zéklad® informaci o nepfitomnosti uZivatele;
(ze systému ODYSEA, pozd&ji HRIS — viz pfiloha & 2a
Technické zadéni - kapitola 3.8. Integrace sIS]
Odysea/HRIS, kters je nedilnou soudésti smlouvy)]
pesmérovévat ukoly ve workflow na néhradnfho ukivatele ]
roli schvalovatele /pfipominkujiciho

Automatické
plesmérovani po dobu
nepfitomnost: uZivatele

Vitany

Export soubori a slozek (ESS)

D

Nézev Popis poZadavku

DileZitost

Nabfzeny systém
poZadavek spliiuje

{Ano/Ne)

PoZadavek bude
realizovan?

{jen pro vitané)

ESS01

{export

Systém umoZiuje provést export souboru ve formitu]
pouZivaném ve standardné dostupnych aplikacich, a to
nejméné ve formétech aplikaci:

(1) MS Office 2010 a vyiii,

(2) Adobe Acrobat,

(3) komprimované soubory typu zip, rar apod.

(4) obrazové formity: jpg, tiff, bmp, png, gif apod.

JPovolené formaty pro

Zavazny

ESS02

kterém se budou exporty jednotlivych soubonlsloZek
opakovat a vysledné uloZisté, kam budou exportované|
soubory/slozky ukladany.

Systém musi umoznit jednotlivym spravciim nastavit &as, ve
Automaticky export |

Zivamy

ESS03

|Systém musf umoZnit, aby soubory byly pfevedeny nebo

REskovaiEinost exportl exportovany vice nek jednou.

Zivazny

{ESS04

posloupnosti operaci tak, aby se:

(1) v3echny soubory a slozky exportovaly jako integrilni
jednotka,

(2)  zachovaly viechny vazby mezi soubory a jeho
metadaty,

(3) zachovaly viechny vazby mezi soubory a slozkami.

Systém musi umoZnit export souboru nebo sloky v jednél

Zachovéni integrity phi
exportu slozky/souboru

Zavazny

ESS05

Export /pfesun Systém umoZXiuje pfesouvat jednotlivé verze soubori vietné]
jednotlivych verzi metadat za utelem archivace do Archivu DMS

Vitany

IESSO6

Kritéria exportu (opravnéni, obsah souboru, metadata) exportovat soubo:
a slozky.

Isistém musi umoinit na zdkladé definovanych kriténl;l

Zavazny
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UZivatelské prostredi (UPR)

D

e

Popis poZadavku

DileZitost

Nabizeny systém
poZadavek spliuje

(Ano/Ne)

PoZadavek bude
realizovén?

{jen pro vitané)

JUPRO1

UZivatelské nastaveni
vstupni obrazovky
systému - pracovni
plocha uZivatele

Systém obsahuje pfehledné, srozumitelné, ergonomické
a uzivatelsky pfivétivé grafické rozhrani, které slouzi mj. pro
Ipréci se soubory a slozkami, pfehledu a administraci
workflow procesil a pln&ni ukold, vyhleddvéni a navigaci a
obsahuje pracovni plochu uZivatele véetn& iivodni
obrazovky. Systém musi umoZnit nastaveni vodni
obrazovky uXivatele pfi ptihladeni do systému tak, ab;
vstoupil do prostfedi jim spravovanych slozek/soubo

(pracovni plocha uZivatele). Zdkladni vstupni obrazovka
bude pro viechny uZivatele shodni abude obsahoval
minimélné:

(1) seznam aktudlnich ukoldi k vyfizeni,

) seznam poslednich dokumentd vioZenych &i|
zménénych v DMS systému ve sledovanych oblastech,

(3) rychly vstup do vyhledavéni,

(4) oblibené sloZky struktury GloZidte,

(5) kalenddf nadchézejicich jedndni sledovanych for,
ukold apod.

Dalii obrazovky bude moZné plizplisobit dle preferencil
uZivatele (nejéastéji pouZivanych funkci, ptistupovanych
sloZek apod.)

Zéavazny

JUPRO2

Rychly ptistup na &asto
IpouZivané slozky
(oblibené)

Systém musi umoZnit nastaveni rychlého pkistupu do &asto]
uZfvané slozky bez nutnosti proklikdvani sloZité struktury
aplikace a umoZn&ni pfistupu dalim uZivateliim.

Zavazny

JUPRO3

Isouborislozek soubor

Moznost tvorby zastupcl

|Systém musi umo#nit vytvéfet zdstupce soubori/slozek.

Zévazny

JUPRO4

"Drobetkovd" navigace

Systém umoZXiuje zobrazovat necyklickou drobetkovou]
navigaci generovanou na zdklad® hierarchie struktury
v aloZish dokumentd

Vitany

JUPROS

Zobrazenf nové
{pfidanych dokumenti}

Systém podporuje zobrazeni nejnovén ptidanych dokumentil
(latest documents) relevantnich pro uZivatele (tj. napt
dokumentll ve sloZkich oznatenych uZivatelem k zasflani
notifikaci — viz NOTO1)

Vitany

UPRO6

{On-line ndpovéda

Systém musf zajistit on-line ndpovédu pouZiti systému. Tato|
on-line pomoc vsystému musf byt konstruovénal
kontextuslng a byt v teském jazyce

Zévazny

JUPRO7

Kvalita chybovych
hlaSeni

Chybovéd hléSeni systému ph neopravnéném kroku,
nedodrZeni forméatl atributli, apod. musf byt smysluping
a srozumitelnd koncovym uZivatelim, (uvadéna v éeskeml
nebo anglickém jazyce).

Zavazny

UPRO8

Il.okaliuce

Aplikace musi byt lokalizovéna do Eeského prostfedi.

Zévazny

JUPRO9

Uzivatelskd ndpovéda
a dokumentace

K systému musi existovat kompletni elektronic!
uZivatelskd pHrutka (ndpovéda v rdmci systém
dokumentace) popisujici zplisob pouZiti aplikace v &eském

focree

Zivamy

JuPr10

Népoveda vstupnich poli

Systém zprostfedkovava nipovédu k jednotlivym vs
polim ve form& hintd (tool tipd), které se zobrazi po najeti
kurzoru na dané pole.

Vitany

UPRI1

JPovinné pole

Pokud budou ve formuldfich n&jaké povinnd pole (b
ohledu na to, zda se jednd o zadivaci pole, rozbalovaci
seznam & jiny prvek), bude tato skutetnost uZivateli jasn&
prezentovéna.

Zavazny

Strdnka 9z 9
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Specifické pofadavky

Pfiloha &. 2b smlouvy

 Zikladni (ZAK)

1D

NAzev

IPopis poZadavku

DiileZitost

Nabfzeny systém
poZadavek spliuje
{Ano/Ne)

PoZadavek bude
realizovén?
(jen pro vitané)

ZAKO1

Typ aplikace

z prostedi Microsoft Internet Explorer 11.

Systém mus{ byt realizovén jako webové aplikace pﬁstupnﬂl

Zévazny

Ano

Administrace (ADM)

ID

Nézev

IPop poZadavku

DileZitost

Nabizeny systém
poZadavek spliiuje

{Ano/Ne)

ADMO1

Administratorskd
dokumentace

Ksysttmu musi existovat kompletni elektronicks
administratorskd pfirutka popisujici zplisob administra
aplikace a déle funkini atechnickd specifikace v &eském
nebo anglickém jazyce.

Zavazny

Ano

PoZadavek bude
realizovén?

{fen pro vitané)

ADMO2

{Neplatné reference

Systém musi obsahovat administritorské néstroje na
kontrolu neplatnych odkazl/referenci, resp. vazeb mezi
soubory/dokumenty (napf. administrdtor méd k dispozici
seznam neplatnych odkazli popsanych v poZadavkuy
15),

Zavazny

ADMO03

|Statistiky piistupu

S ohledem na piistupové prava uZivatele a jeho kompeten
systém umoXiuje zobrazt statistické pfehledy vyuZiti
aplikace:

(1) potet aktualng pihl&tenych uZivateld,

(2) nejpopulémé)si dokumenty,

3) odstranéné dokumenty,

(4) duplicitni dokumenty,

(5) prizdné dokumenty,

(6) mnoZstvi plirlstkl v uloZiSti za Casovy interval
(den/tyden/mésic),
(7) mnoZstvi k souboriim

pfistupdl obsahujicim|

Vitany

ADMO4

Definice kvot loZzného
toru

Systém umoZiiuje definovat pro jednotlivé sloZky maximélini]
itu tloZného prostoru

Vitany

ADMOS

Komprese

Systém umoZXiuje komprimovat dokumenty v DB dlo%ist
nebo souborovém (file) systému na zéklade zvolenych
pravidel, napt. pokud dokument nebyl otevien/pfetten déle
ak N dnii

Vitany

ADMO6

Konfigurovatelnost
Isystému

Systém administritorovi umoZni, aby fizenym zplsobe:
vyhledaval, zobrazoval a rekonfiguroval parametry systémuTHI

Vitany

ADMO7

Evidence aktualizaci
la verzi

’

a tyto informace musi byt dohledatelné technicl

Systém musi evidovat vlastni verze a provedené aktualiza
|sprévcem aplikace.

Zivazny

ADMO8

Zpréva o stavu systému

Systém musi umo2nit sprévci ziskat zprévy ostavu
aktualni vykonnosti systému. Zprivy musi obsahovat pro
dokumenty, sloZky, metadata, prvky hierarchie webov
struktury alespofl nasledujfci:

(1)  potet,

(2) transakeni statistika,

(3) vypis tinnostl podle uZivatel.

Zavazny

Bezpecnost (BEZ)

D

Nézev

Popis poZadavku

DiileZitost

Nabfzeny systém
poZadavek spliuje

{Ano/Ne)

Po2adavek bude
realizovdn?

{jen pro vitané)

BEZ01

Autentizace

K phhladeni uhvatele do DMS je vyuZita identita
ptihlaSenf k desktopu/vDesktopu pomoci jeho doménového
uttu v AD technologii SSO (Single Sign One). Identita
uZivatele je pfevzata z jeho pfihléaleni do operaZniho
tému Windows.

Zivazny

Ano

BEZ02

Autorizace

Systém prebira uZivatele z RDB / AD, kde je zajisténa jejich
aktualizace vEetné jejich zafazeni do orgamzatni / aplikadni
skupiny CNB (aplikani skupiny jsou dv& - 1. users, 2.
admins). Na zdkladg existence v t&chto skupinich je uZivate!
jautorizovén pro prici v systému.

Zivazny

Ano

Strénka1z8



BEZ03

Systém musi umoZnit nadefinovat plistupovéd oprdvnéni
(vytvoteni, uloZeni, &teni, editace, mazénf) jednotlivych
uZivateld nebo jejich skupin k souborlim, slozkédm a dal3im
Iobjektnm DMS (napt. metadatim) podle fady kritérii a jejich
kombinaci. Tato kritéria zahmuii:
1) roli uZivatele v rdmci DMS (napt. koordindtor urditého
féra), roli uZivatele v rdmci konkrétniho workflow v DMS 3
Opravnéni roli uZivatele z hlediska jeho zafazenf{ v organizatni
struktute CNB

2) opravnéni uZivatele/skupiny uZivateld pfistupovat k
urtitym slozkdm ve struktufe uloZidt¢ DMS (opravnéni se]
dedi z vyssich slozek do niZsich)
3) opravnéni uZivatele/skupiny uZivateld plistupovat ke]
klasifikovanym informacim (podle atributu souboru, ktery
urtuje stupeii klasifikace informaci (viz poZadavek ODIO0S).

Zavazny

UZivatel mé vice roli roli pro praci ve workflow (viz kapitola 6 UZivatelské role]

UZivatel musi mit moZnost mit ptidéleno vice u¥ivatelskych
plilohy &. 1a Vé&cné zadéni). |

Zéavazny

BEZ05

Opravnény uZXivatel ma privo ptidélitYomezit/odebrat|
konkrétnim uZivatelim nebo uZivatelskym skupindm
plistupova opravnéni k souborim/slozkdm a operacim nad
nimi.

Omezeni/ptifazeni
{ptistupovych opravnéni
uZivatelim

Zavazny

BEZ06

Opréavnény uZivatel musi mit moZnost ptidélit doZasnd
plistupové oprdvnéni k souboru/sloZce nebo jejich skuping
(tj. hromadn&), knimZ ma pfidélena oprivnéni, jakoZ
Jednoduché ad hoc fizeni i k souborlim/slozkém ve svém osobnim uloZisti, napfit|
plistupovych opravnéni |bankou pro jednotlivce, skupinu & organizaéni strukturu

k uloZenému ohledu na jiZ systémem plidélend oprivnénf (viz také
souboru/sloZce PPDO5). Tato oprdvnéni zaniknou automaticky po vyprien{
s nastavenim expirace. [terminu nastavitelného oprdvnénym uZivatelem. Pii
vytvafeni podsloZek budou defaultng pfebirina opravnéni z|
rodi¢ovské urovné s mo2nosti individualni Gpravy oprévnénf

na vytvafené sloZce.

Zavazny

BEZ07

Evidence a spriva Systém musi obsahovat interni nastroj/modul pro sprivu,
opravnén{ tizeni a evidenci pfid&lenych opravnéni (viz BEZ03).

Zavazny

BEZ08

JesthZe uZivatel pozaduje plistup nebo vyhledavé dokument,
ke kterému nemé pfistup, nesmi systém zobrazit zﬂdnoul

Omezeni vyhledvéni informaci o dokumentu ani 24dnym zplisobem naznalovat

jeho existenci.

Zavazny

|BEZ09

Jestlize uZivatel provadf fulltextové hledani, nesmi systém
nikdy zahmout do vysledku prohleddvini dokument, k
kterému nemé uZivatel prdvo na plistup ani Z4dnym
zpilisobem nenaznadovat jeho existenci.

Omezeni fulltextového
vyhledavéni

Zavazny

BEZ10

Pokud mé uZivatel opravnéni, miZe uzamknout dokument]
proti ipravam dalsimi uZivateli. Pokud je dlouhodoby z4mek
Dlouhodoby zdmek aktivovan, dany soubor a jeho vlastnosti 1ze pouze prohliZet,
(uZivatelsky nastaveny) {Upravovat a odemknout (zrulit dlouhodoby zémek)
dokument mdZe jen uZivatel, ktery dlouhodoby zdmek
zapnul nebo administrator.

Zivazny

BEZ11

Redeni nesmi vyuivat 24dné outsourcing a hosting sluZby|

Hosting/Outsourcing

BEZ12

Zavazny

Zpracovani informaci

Jmimo CNB

Systém nesmi zpracovévat data, informace ani jejich asti]
mimo systémové prostredi CNB.

BEZ13

Zavazny

Systém  neobsahuje  Z4dné  zranitelnosti  obsaZené
v seznamech OWASP top 10 (2013,
https://www.owasp.org/index.php/Top_10_2013-Top_10) a|
CWE/SANS top 25 most dangerous software errors (2011,
http://cwe.mitre.org/top25/). Systém musi byt dodavatelem)
podroben penctralnfin testim na vlastnim neupraveném
prostfed{ a na vlastnf ndklady. Vysledky budou predioZeny a

Penetratni testy uvedeny vrimci plipravy realizatni studie. Naslednég

provedeno ovéfeni bezpefnosti formou penetratniho testu
nebo automatizovaného skenu na vyskyt zranitelnosti,
Objednatel provddi penetrani testy na své néklady a
dodavatel odstrafiuje na své néklady nalezené vady.

Stranka 228

Zévazny

Ano




BEZ14

Existence vzdalené
podpory

Pfi ndvrhu systému a jeho provozni podpory nend|
z bezpetnostniho diivodu povolen vzdaleny pfistup externim|
subjektdm (pravnich ani fyzickych) k testovacim ani
rovoznim serverim.

Zavazny

Ano

BEZ15

Oddélend prostredi

Redeni zahmuje testovaci a provozni prostfedi. Penos zmén
(kédu) mezi prostfedimi je tizen. Plistupova préva k datiim,
funkcim i sprdvé systému jsou voddé&lenych prostfedich)
spravovéana samostatné,

Zévazny

BEZ16

Time - out

Systém musi umoznit nastaveni automatického odhléseni pl‘iI
netinnosti uZivatele na PC (uZivatelské stanici) po urtité
dobg, kterd je nastavitelnd (napf. 30 min), tj.vyprieni tzv,
session, kdy je nutno se znovu pfihlasit.

Zivazny

BEZ17

|Bezpetna komunikace

Komunikace a pfenosy dat mez stanicemi uZivatel)
aspravcll a daldimi &istmi systému (servery) v siti CNB
i mimo ni jsou chringny kryptografickymi technikami proti
odposlechu (dfivémost) a modifikaci (integrita), naptiklad
pouZitim https protokolu.

Zavazny

BEZO018

Systém podporuje druhy stupeft autentizace, ktery j
vyuZivan pro pfistup k souborlim obsahujicim klasifikovan

IDruhy stupef autentizace Jinformace (viz ODI05). Uzivatel prokazuje svoji identitul

certifikdtem, ktery je generovdn a uloZen na Cipové kartd
zam&stnance CNB.

Zéavazny

BEZ19

Udaj o predchozim

systému

phhlaseni uzivatele do I

Systém umoZiuje zobrazit uZivateh udaj o poslednim}
pfihléSen{ do systému (datum, hodina)

Vitany

BEZ20

Uklédéni dokumentd)
mimo systém

Systém smi umoZnit uklddini dokumentd mimo Glo%istd
systému pouze s vygenerovénim pfisluiného upozoméni nal
tuto akci.

Vitany

BEZ21

Ukladéni zmén ph
automatickém odhlaseni

V plipadé automatického odhldlenf pfi nelinnost systém)
Juchovd provedené, aviak uZivatelem dosud neuloZené|
zmény pro plisti phhlaSeni uzivatele nebo vyzve k jeji
uloZeni

Vitany

Auditovatelnost systému (AUD)

ID

Nizev |Popis poZadavku

DileZitost

Nabizeny systém
poZadavek spliiuje
{AnoNe)

PoZadavek bude
realizovdn?

{jen pro vitan¢)

AUDO1

Auditni log

Systém zaznamendvd usp&3né i nelsp&iné pokusy o
plistupech k dokumentldm/slozkam.

Zivamy

Ano

AUDO02

JObsah auditnfho logu

Systém musi udrZovat nezménitelny auditni log, schopny|
automaticky zachytit a uloZit udaje o

(1)  vSech operacich provedenych s prvkem systému napl.,
dokument, sloZka;

(2) uZivateli, ktery operaci iniciuje nebo provadi; viemnég]
tinnosti administritora,

(3) datu a Casu této uddlosti s presnosti na sekundy.

Zavazny

AUDO3

Délka Zivotnosti
auditniho logu

Systém musi udrovat auditn{ log miniméln& po dobu 13
mésicl, popt. bez Easového omezeni.

Zivazy

AUD04

ICitelnost auditniho logu

poZadéni dostupné ve srozumitelné formé pro kontrol
uZivateli, kteli se systémem nejsou obezndmeni viibec neb

Systém musi zajistit, aby udaje z auditniho logu byly na)
jen malo.

Zavazny

AUDOS5

Zaznam zmén

polozkou se mysli soubor, slozka, virtudlni sloZka (filtr)
metadata, kterd jsou povinné auditovand (viz sprév
metadat) a ta, u kterych oprdvnény uZivatel nastavil pHzn
ro auditovani.

Zévazmy

AUD06

Auditni udalosti
(ptifazeni pHistupu)

plistupu:
(1) Ptidéanf opravnéni uZivateli

Systém musi zajistit auditnf log o viech zménich
provedenych na auditovatelnych polozkéch. Auditovatelno
(2) Odebréani opravnéni uZivateh

Systém musi zaznamendvat auditni udélosti phi'azenll

Stranka3z8

Zévazny




AUDO7

Auditni udalosti (tizeni
|ptistupu)

Systém musf zaznamendvat auditni uddlosti souvisejiciw
s fizenim pHistupu:

(1) Logovani phistupu ke slozkém /( jednotlivym
dokumentiim, vietné generovini reportd pro nésledny
monitoring,

(2) Povoleni pHistupu k dokumentim/souborim (v&etnd
toho, jakd akce byla provedena nad danym objektem), |
(3) Zamitnuti pfistupu k dokumentiim/souborim (vetnd
toho, jakéd akce byla zamitnuta nad danym objektem a
z jakého ditvodu),

(4) Zm&na ACL (Access Control List),

(5) Phhlagenf a odhla¥eni uZivateld/administratori do)
systému,

(6) Cinnosti provedené administratory systému (mj. zménuf
rozsahu zaznamendévani, pokud je mo2n4),
(7) Plistupy k auditnim zAznamiim .

Zavazny

AUDOS

Automaticky export
Jauditnich logd

titelnych auditnich logd v konfigurovatelny &as a do

Systém musi navic umoZnit automaticky export strojové
konfigurovatelného vystupniho adresafe.

Zéavazny

Ano

AUDO9

Audit hromadnych
operaci

v auditnim logu navic uchovéna informace i o této hromadné|
operaci s vazbou na jednotlivé diléi akce, napt. pfi smazini
sloZky budou provedeny ziznamy o smazén{ jednotlivych

V pHpadé provedeni hromadnych operaci musi byt
souborli/dokumentil uloZenych v této sloZce.

Zavazny

AUDIO

Tisk auditnich logl

Systém musf administritorovi umoZnit vytSténi auditniho
logu slozky/dokumentu/systému v lidsky srozumitelné]

podobé

Vitany

AUDI11

Export auditnich logh

Systém musf administritorovi umoZnit export auditniho logul
vybrané sloZky/dokumentu v systému v Eitelné podobg.

Zévazny

AUDI12

Modifikace auditnich
Jlogd

Zaznamy a auditni logy jsou chran&ny proti jakékoliv
modifikaci a smazéni.

Z4vazny

AUDI13

Detekce smazan{ &asti
zaznamb auditnich log

Systém umoZiuje detekovat smazani &asti zdznami
auditnich logl

Vitany

Integrace (INT)

1D

Ndzev

lFopis poZadavku

DileZitost

Nabfzeny systém
poZadavek spifuje

[Angl!e]

PoZadavek bude
realizovadn?

{len pro vitané)

INTOI1

Web services

Pro tucely integrace systému DMS se systémy tfetich stran
musi systém pomoci web services umoZiiovat provés
alespoft nasledujicf operace:

(1) vytvofeni souboru/sloZky,

(2) odstran¥ni souboru/slozky,

(3) ziskéni / nastaveni / vloZeni hodnoty nebo vlastnostil
objektu a provedeni vlastni metody (akce) nad nejméng
témito objekty: soubor, slozka (adresal), metadata, uZivatel,
plistupové opravnéni, filtr,

(4) vyhledévéni

Zévazny

JINTO3

Dokumentace web
Iservices

Dokumentace pro web services obsahuje:
(1) vystiZny popis hlavniho smyslu sluZeb,
(2) pro vlastnosti povinné popis vyznamu hodnot, kterychi
mohou nabyvat (konstanty, rozsahy),

(3) podrobny popis uZitf a ptiklady implementace pro
jednotlivé sluZby.

Zivazny

INTO04

Integrace s Microsoft
Office

Manipulace se soubory podporovanych formatl (otevfeni,
editace a uklddanf) je moZnd ptimo z néstrojii MS Office
verze 2010 a vy3sf). l

Zivazny

INTOS

Integrace s Microsoft
Outlook

Metadata formatu , Datum® budou pfenesena u definovanyc
sloZek do kalenddfe MS Outlook, véetn® nizvu sloZky
prostfedi MS Outlook bude moZné uloZit ptilohy z dorugen:
Zprévy.

Strdnka4z8
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INTO6

Systém musf obsahovat propojeni s IS spisové sluzby e-Spis
(dodavatel ICZ, as.). Do systmu DMS bude e-Spis|
poskytovat bud’ celé dokumenty veetné atributd (zejménal
atribut &slo jednaci dokumentu v e-Spis, &islo spisu, popt.
jedinetné UID, dokumentu v IS e-Spis), které budou d4l
lzpracovdvany v DMS, nebo bude umoZfiovat vloZeni
dokumentu  zpracovaného v DMS do phislu¥ného
I‘spisu/podsloiky spisu v IS e-Spis, déle pfid&leni &isl

Integrace se Spisovou
Hsluzbou

jednaciho v e-Spis a nésledné dal¥i zpracovéni podl
plisluiné metodiky price v IS e-Spis. Popis je uveden|
Technickém zadén{ v pHfloze &. 2a smlouvy.

Zéivazny

§INTO7

Systém musf umoznit uklidat oznalené soubory/slozky
urdené k archivaci do dedikované archivatni slozky (Archiv;
DMS - viz poZadavek SSS12) a umoZnit nasledn& presun
(export) téchto dokumentd do centrélniho digitélniho)
archivu, ktery provozuje sekce informatiky (stdvajici systém
IBM OnDemand, popf. jeho néstupce).

Centrélni digitdlni archiv

Zévazny

INTO8

Integrace s MS Exchange Server 2010 na trovni:

(1) odesflani/ptijem notifikacf sodkazy na dokumenty]
v systému,

(2) vyuZiti distribu¢nich seznami.

Integrace MS Exchange

Zivazny

INTO9

Integrace s RDB/AD pro aktualizaci uZivateld, uZivatelskych|

RDB/Active directory Iskupin a organizatnf struktury CNB.

Zévazny

INT10

Ulo%ists vyuZitelné pro  {Ulo2i%t systému musf byt vyuZitelné i pro ostatni aplikace]
ostatn{ aplikace jako standardni Glo2i8t& dokumentd.

Zavazny

Ano

Systém musi umoZnit integraci se systémem pro evidenci
lidskych zdrojt CNB (IS ODYSEA nebo po implementaci
zprovoznén{ novy systém HRIS), ktery bude systému DMS|
;nl;:lsmm HER G L poskytovat udaje o nepfitomnosti zaméstnance (planovans a|

predpoklddana dovolens, regenerace pracovnf sily, nemoc,)
sluZebnf cesta, stitni svitek) na zéklad® poskytnutého view]
do databéze systému pro evidenci lidskych zdrojd

Vitang

JINT12

Systém musi umoZnit (napf. za pouZiti web services)
hromadny import dat za Gtelem migrace vybranych dat ze
Migratni rozhrani stévajiciho systému (IS Obelisk), tj. slozek, soubori, jejichl
verzi, uZivateld, skupin uZivateldl, opravnéni, metadat, relaci,
zéastupcil soubord, virtudlnich sloZek.

Zivazny

INT13

Systém musi umoZnit standardni sprdvu dokumentd
obsahujicich klasifikované informace, které jsou chranény|
Sifrovanim. Samotné Sifrovan{ a deifrovan{ dokumentil bude
probihat mimo systém DMS prostfednictvim samostatného)
specializovaného systému CNB (v soutasnosti Oracle IRM
ptip. jeho budouci nastupce MS RMS).

Kooperace s IRM/RMS

Zavazny

JINT14

Napojeni na systém pro centrlni sb&r bezpeZnostnich logd.
Systém musf umoZnit realtime plistup &teni auditnich logd
Napojeni na SIEM externimu  systému (SIEM). Logy musi byt byt strojovd
zpracovatelné, tzn. musi byt strojové &itelné a mit jednotnou|
datovou strukturu.

Zavazny

INT15

Systém musf umoZnit napojen{ na interni aplikaci Podpisové
kniha, ktery zajiituje podpis dokumentu uznévanym
elektronickym certifikdtem nebo musi umoZnit podepisoval
dokumenty elektronickym certifikétem ptimo v systému.

Podpis dokumentu
elektronickym
certifikdtem

Zivay

Ano

Technickd omezeni (TOM)

D

Nézev Il’opis poZadavku

DileZitost

Nabizeny systém
poZadavek spliiuje

(Ano/Ne)

PoZadavek bude
realizovédn?

{jen pro vitané)

TOMO1

Dostupnost je zajist¥na prostfednictvim dvou geograficky]

Dostupnost vzdalenych stfedisek v lokalit# Praha.

Zavazmy

Ano

TOMO2

Systém musi byt koncipovin pro nepfetrfity provoz 24
hodin x 7 dni vtydnu, vyjma &asu na nezbytné provozni

Dostupnost 24x7 odstavky, které budou popsiny v provoznim Iadu systému.
Dokumenty musf byt plistupné s ohledem na jeho pouZivani
v riznych &asovych zonéch.

Zéavazny
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TOMO03

Pokud bude tfeba aktualizovat klientské stanice, musi
aktualizace probfhat pouze svyuZitim vzdilenych,
automatickych operaci.

Aktualizace klientskych
|stanic

Zévazny

TOMO04

Systém musf byt moZno vyuZivat na mobilnich zafizenich.
Mobilnimi zalizenimi se pro tento utel rozumi notebooky,
tablety a mobilni telefony (operatni systémy iOS nebo
Android). CNB pfipojuje mobilni zaf{zeni do sité
prostfednictvim  vzdalené plochy realizované pomoci
mobilni aplikace Citrix Receiver. CNB poZaduje vzdaleny
pHistup z mobilnich zafizenf vEetn& ,chytrych” mobilnich
telefond k souborim a workflow v DMS, ktery umoZnf
PHstup k systému z plistup a provedeni schvalovacich procesti ve workflow a v
[mobilnich zatizeni zjednodulené podob¥ navigaci a vyhleddvini soubord
uloZenych v DMS, véetn nejnovéjSich dokumentd (lates
documents) relevantnich pro konkrétniho uZivatele, z téchto
zafizeni. Je proto nezbytné, aby DMS disponovalo verzemi
webovych  formulafd  zajiStujicich  tyto  funkce
optimalizovanymi pro zobrazovaci a ovladaci moZnosti
Imobilnich telefond (cca S5ti palcové obrazovky). Konkrétni
rozsah a podoba aplikace a formuléf budou finalizovany v|
dohod s vybranym uchazetem v realiza&ni studii.

Zivazny

TOMOS

Systém umoZni koncovému uzivatelt manipulaci (vytvofent,|
ipravu, smazani, zobrazenl, vyhleddvéni)
soubory/siozkami souborlia jejich metadaty v rdmci)
desktopovych aplikaci jeho standardnfho systémového
prostfedi, napf namapovat si slozku jako disk, otevii
dokument, kopirovat, editovat.

Pouiti v ramci
standardniho
systémového prostiedi

Vitany

TOMO06

Systém musi umoznit uloZit soubor i o velikosti pl‘esahujicil

Velikost souboru | S00MB.

Zévazny

TOMO7

Systém musi byt schopen spravovat i vice neZ 150 tisic
Celkovy objem soubori ajsoubori, kde ka2dy ze souborll mé alespofi 3 verze. Systém
jpotet / rok musi byt pfipraven alespofi na rofni pHristek 25 tisic
soubord.

Zivazny

TOMO8

Systém musf vyusvat relatni databézi vyhovujici normél

|Rolnt gaabize |SQL 1SO/IEC 075, Informatni technologie

Zavazny

TOMO09

Keédovini soubord Systém musi spravovat soubory bez ohledu na jejich stmjovél

kédovani (UTFS, WIN1250.,...).

Zivazny

TOM10

Viechny &asti systému musi byt moZné nasadit a provozoval

Virtualizace ve virtualizovaném prostedi.

Zévazny

TOM11

Standardni systémové
Iprosdedl CNB

prostfedi CNB. Popis prostfedi je uveden v ptiloze & 2a

Systém bude provozovin na standardnim systémovéml
Technické zadin{ v ndvrhu smlouvy.

Zavazny

Obnova systému (OBN)

[

INézev IPopis poZadavku

DiileZitost

Nabizeny systém
poZadavek spliiuje

(Ano/Ne)

PoZadavek bude
realizovdn?

{jen pro vitané) _J

JOBNO1

aktualizaci SW fedeni nebo systémového prostiedi, musf by
Doba obnovenf systému moZné obnovit systém do plivodniho stavu (ne star$fho n
ziloha z pfedeilého dne) v dob& kratii nez 24 hodin po
obnoveni funk&nosti hardwaru.

V ptipad® jakékoliv poruchy softwaru nebo hardwaru, vceua

Zavazny

(OBN02

Systém musi zajistit zilohovaci nistroje k obnove ze zéloh a
v dob¢ kratsf ne 24 hodin. |

(Obnovitelnost Itmnsakcnich protokold pH zachovéni integrity systému|

Zévazny

OBNO3

Systém musf{ zajistit obnovu programu v dobg kratsi neZ 24
hodin v pHpad® poruchy nebo chyb pii aktualizaci
a informovat sprévce o vysledku.

Obnovitelnost systému
Ipti jeho aktualizaci

Zavazny

lOBN04

Systém musi sprdvci umoZnit naplénovani program
Plénovani zdloh zélohovani stanovenim frekvence zilohovéni a vybérem|
v&cnych skupin, souboril nebo dokumenti k zélohovéni.

Zavazny

OBNO5

Obnova ze zilohy Systém musi umoZmit sprivci provést obnovu ze zilohy phl

zachovéni stejného OS nezdvisle na HW.

Zavazny

OBNO06

Systém musi zajistit automatické postupy zélohovini
a obnovy, které umo?ni pravidelné zalohovani viech nebo
vybranych vécnych skupin, souboril, dokumenti a metadat.

Automatizované
zélohovéni

Zavazny
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Vykon (VYK)
Nabizeny systém PoZadavek bude
Hm Nézey {Popis pozadavku Diletitost | pozadavek spliuje realizovén?
(Ano/Ne) (Jen pro vitané)
Systém musi umoznit uloZeni dokumentu o velikost IMB
. Rychlost uklidéni 11lo2i3t& IS nejpozdgji do 3 sekund ze viech pracoviét CNB, .
2 dokumentu (upload) Méfeno vidy z pohledu uZivatele Vysledek je zévisly na Zévazny A
prichodnosti sité objednatele, miiZe byt méfeno na serveru.
Systém musi umoznit staeni dokumentu o velikost IMB z{
VYK [Rychlost stahovani il02i% IS nejpozdéji do 3 sekund ze viech pracovist CNB. ,
02 dokumentu (download) [Méfeno vidy z pohledu uZivatele. Vysledek je zavisly na e Ano
priichodnosti sit& objednatele, miZe byt méfeno na serveru.
Systém musi umoZnit zobrazit webovy obsah o velikost 0,5
Rychlost zobrazeni MB do 3 sekund ze viech pracovist’ CNB. Méfeno vdy| ]
VYKO3 |, cbového obsahu 2 pohledu ufivatele. Vysledek je zévisly na prichodnosti sitg] ~ 22V22Y A
objednatele.
Systém musf umoinit provedeni jednoduchého vyhledani do
3 sekund a sloZitého vyhledani (kombinace &tyf libovolnych|
podminek vietng fultextového vyhledénf) do 10 sekund pti i
VYKO4  JOdezva whledivéni | i1 100000 soubord o celkové velikosti 100GB, Cas je| 24320 —
méfen na klientské stanici. Vysledek je zavisly na
pritchodnosti sit& objednatele.
MnoZstvi uchovdvanych JSystém musi umoZnit uchovat data o celkové velikosti .
VYKDS Hiat 'ﬂlespoﬁ 500 GB s dalsi moZnosti rozéifen( tloZiste. Zy —
Systém musf zajistit spolehlivé uloZenf (nahréni/upload) a
Spolehlivost ukliddnia |staZeni (download) dokumentu vjedné transakci i
YL stahovani dat zachovanim ndzvu dokumentu, pod kterym je uloZen Zivazn 4no
v uloitti DMS.
Licenéni politika (LIC)
Nabizeny systém PoZadavek bude
fip Ndzev Popis poXadavku DiileZitost poZadavek spluje realizovén?
(Ano/Ne) {Jen pro yitané)
Celkovy potet uZivatelil pracujicich ptes webové rozhranf IS
LICO1 hPoéet uZivateld je 1500 a polet soudasng pracujicich se predpoklada nejvyse| Zavazny Ano
150 uZivateld.
Systém musi byt moZné kontrolovanym zpiisobem roz3ifit n
2000 uZivatelil (z toho nejvyse 300 soutasn& pracujicich)
RozSifitelnost po&tu pti pokratujici efektivni dostupnosti sluzby a to ,
H”COZ uZivateld navyleni ceny vysledného SW feleni. Cena jednotlivych| Z2V22 os
SW licenci nad rémec potéte&niho mnoZstvi je garantovéna)
po dobu 4 let s chledem na inflaci.
. Systém musi mit zajiStény licence bez vlivu na zménu pot p
LICO3 kRozs‘lmelnost potu roli roli, napKklad potte administrétord. Zévazny Ano
Dodavatel popfSe licenéni polittku a podminky licencovénir
LICO4 Licen&ni podminky celého feleni, veetné poZadavki na zajiSténi licenci (napf. Zévazny Ano
databdzovych licenci apod.) ze strany objednatele.
Skoleni (SKO)
Nabfzeny systém PoZadavek bude
IlD Ndzev Popis poZadavku Dilezitost poZadavek spliiuje realizovdn?
{Ano/Ne) {len pro vitané)
. . |Skoleni pred akceptatnimi testy (cca 7 osob) spolivajici v
SKO01 IS(':OI::‘ZT]OS“ Ll 03 sezndmeni s funkcionalitou dodaného feleni DMS potfebnou]  Zévazny Ano
I i k ovéfent testovacich scéndfii
Skoleni administracea  |Skoleni technickych spraved k administraci a konﬁguraciw ;
K002 Ikonﬁgurace tedeni DMS |dodaného feseni DMS (cca 2 zaméstnanci). Zivazny Ano
Skoleni kifgovych Skolenf klitovych uZivatelti k detailni znalosti funkcionalit| .
[SKO03 | rivateln DMS - hlavnich metodik DMS (cca 16 zaméstnanct). Zivazny oy
Dodavatel dodd uZivatelskou pfirutku pro viechny
SKO03 UZivatelsk4 pfirutka uZivatelské role v systému v elektronickém formétu (MSI Zavazny Ano
Word/PDF) na CD nebo DVD.
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Ochrana duvérnych informaci (ODI)
I Nabizeny systém PoZadavek bude
1D Nézev Popis poZadavku DileZitost poZadavek spliiuje realizovdn?
{Ano/Ne) {en pro vitané)
Systém musi umoZnit uloZeni dokumentd, které jsou
; gifrovany v Sifrovacim systému objednatele (viz piiloha &.2
)
OD101 ;J(:z:;:gmvanych Technické zadéni — kapitola 3.3. Integrace sOracle [RM Zavazny Ano
nebo MS RMS), v&etné plifazeni viech metadat vézajicich
se k danému typuw/kategorii dokumentu.
Systém musi umoZnit uloZeni dokumentd, které jsou
0DI02 g":’:::; dc‘:‘::::: chrénény heslem, veetné plifazeni viech metadat vézajicfchl Zivazny Ano
Y se k danému typu/kategorii dokumentu.
Spqsténl wlorl_cﬂow £ Systém musf umé&t spustit workflow nad dokumenty, které} .
ODI03 zaSifrovanymi ! . Zivazny Ano
sou zaSifrované nebo chrénény heslem.
dokumen
Systém bude obsahovat soubory/objekty obsahujici osobni
tidaje a osobni uidaje prebirané z RDB. Systém DMS proto
|musi spliiovat vetkeré legislativni poZadavky na ochranu
jop104 Ochrana osobnich udajii Josobnich udajt ve smyslu 2ikona & 101/2000 Sb., o ochrang Zavazny Ano
osobnich 0daji a o zmé&n& nékterych zékond, ve znéni
pozd&jsich predpist a byt piné vsouladu s platnou
|legislativou v této oblasti.
Ka?d4 3Sablona metadat k souboru/dokumentu musf
. . . |obsahovat atribut , stupefi klasifikace®, ktery nabyva hodn:
. .3.?33?.153?&2?‘2& v soulsdu s vnittnim pledpisem CNB. Shoda Kasifikace af . -
e —— Y oprévnzni je kontrolovéna u ke3dého pfistupu bez ohledu na Y
plistupova préva k dokumentu nastavend podle BEZ03 [bod
1)a(2)].
Ostami (OST)
I Nabizeny systém PoZadavek bude
ilD Nézev Popis poZadavku DileZitost poZadavek spliiuje realizovan?
(Ang/Ne) {jen pro vitané)
Systém obsahuje graficky prvek, ktery uZivateli mﬁmrﬂujel
Zobrazeni prib¢hu price |prib&h price na pozadi pli zpracovéni tlohy systémem .
Rl Ina pozadi (typicky uklédéni dat nebo spoudtinf ulohy ve workflow| Ziregny e
apod.).
0ST02 gf‘é’" synchronizace o o4 synchronizuje &as pomoci NTP. Zévazny Ano
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Piiloha €. 11 Specifikace cen

DMS - IS pro sprivu a ob&h digitilnich dokumenti

CENA PLNEN{
1 1. etapa Ce “"l‘;l:';’v K=
a [Realizaéni studie 308 000,00
2 2. e tapa Rozsah ikoleni [dny] Cena za :::1‘) ;l;l;leni vKE| Cena cel;e;:‘ v K& bez
a |Licence SW pro provozni prostiedi” 0,00
b [Licence SW pro testovaci prostredi" 0,00
¢ |Implementace SW fefeni DMS 1 781 500,00
d |Skoleni uZivatelii - Znalosti nutné k testovani - 7 osob 1,00 7000,00 7 000,00
¢ |Skolenf administrace a konfigurace SW fedeni DMS - 2 osoby 1,00 7000,00 7 000,00
f |Skoleni kli¢ovych uZivateld - metodiki - 16 osob 2,00 7000,00 14 000,00
Celkové cena 2. etapy 1 809 500,00
3 3. etapa Cone M:,';v e
a [Migrace dat a ov&fovaci provoz 154 000,00
CENA CELEHO PLNENI (1 +2 + 3) 2 271 500,00
z toho cena za Skoleni celkem (2d + 2e +2f) 28 000,00
CENA PROVOZNi PODPORY DLE PRILOHY &.7 SMLOUVY
Cena v K{ za misic bez DPH
4 Podpora od podpisu zdvéretného piedédvaciho protokolu
13000,00
CENA BUDOUCIHO ROZVOJE
Cenas za 1 bodinu
5 |Budouci rozvoj bez DPH
Cena budouciho rozvoje 390,00
Poznamky

1 |Seznam licenci (list 2 cenové tabulky)

vyiaduje SW sluzby/li

dardniho systémového p "‘"CNB,uved'te, febné li do rozp

cené plnéni.

Cenové ndkl!

Rozpis jednotlivych hicenci musi obsahovat nézev, typy licence (napt. nﬁkup muluhoence licence na koncového u#vatele apod.) a formy dodéni objednateli. Celkovy podet
uZivateld IS pracujicich ptes web rozhrani je 1500, pfitemZ podet sout h se predpol
nad ramec

dé nejvy3e 150 ukivateld. V plipadg, kdy SW feSeni DMS nabizené dodavatelem]
dy na tyto sluzby/licence musi byt zahmuty v
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Seznam licenci

Dk piiloze & 2 Cenovi tabulka (viz poznimka &. 1 na listé "Cenovi tabulka")

Nazev Typ 2

Podet licenci

Zpiisob zajisténi licenci >

Alfresco Community 5 |serverové

neomezeno

Zajisti poskytovatel, je sou€asti dodédvky SW fedeni DMS

Celkem cena licenci pro testovaci prostfedi

Celkem cena licenci pro provozni prostfedi
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