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1 Uvod

Utelem dokumentu je popsat viechny mozné piistupy uZivateld, at’ uZ registrovanych nebo
i neregistrovanych K systému SDAT a zpusob, jakym témto uzivatelim budou piid€lovana
a vyhodnocovana ptistupova prava.

Systém SDAT vychazi primarné z predpokladu, ze k Systému pfistupuje uzivatel, ktery je
V systému registrovan a takovy uzivatel nejdiive projde autentizacnim procesem. Na zakladé
znalosti byznys pozadavki je vSak tfeba zajistit pfistup i tzv. neregistrovanému uzivateli, tedy
uzivateli, ktery nebude prokazovat svoji identitu pomoci autentizacniho procesu, ale pouhym
jednorazovym zadanim nékolika zakladnich osobnich udajt.

Protoze nize uvedené procesy pracuji s objekty Osoba a Uzivatel, je ucelem tohoto
dokumentu taktéz kompletni popis objektového modelu pro spravu uZzivatelii a opravnéni.

N 24

Protoze dokument fesi proces vytvoreni uzivatelského uctu, pomoci kterého se bude uzivatel
dale pred systémem identifikovat (autentizovat), je Gcelem tohoto dokumentu taktéz popis
bezpecnostni politiky, ktera s procesem autentifikace bezprostiedné souvisi.

V dalS§im textu jsou uZivatelé ¢lenéni na interni a externi. V pripadé, Ze neni zcela
explicitné uvedeno, zda se jedna o externiho nebo interniho uZivatele, l1ze text chapat tak,
Ze plati pro jakéhokoli uzivatele, bez dal§iho ¢lenéni. Dale plati, Ze pokud se mluvi
0 uzivateli, ma se za to, Ze se jedna o uZivatele, ktery ma pravo provést danou
akci/aktivitu. V pripadé, Ze je v textu zminén pojem ,,administrator®, ma se za to, Ze se
jedna o standardniho uZivatele, ktery je pfiiFazen K uZivatelskému mistu, ke kterému
jsou navazané takové role/aktivity, které uzZivateli umozni vykonavat administratorské
aktivity.

Ptedmétem tohoto dokumentu je popis téchto procest:

e proces VCNB fizeného zaloZeni aplikaéniho uétu uZivatele — proces, kdy
Osobu/aplika¢ni idet uzivatele zakladame v CNB a potiebujeme bezpenym zpiisobem
pfedat uzivateli pfihlaSovaci informace (credentials),

e proces vytvoreni externi Osoby a aplika¢niho uc¢tu uZivatele externim Osobou
(Autoregistrace) - proces, kdy si Osoba, které vznikla Vykazovaci povinnost, sama zaloZzi
zaznam do Registru osob a vytvofi si aplikacni ucet uZivatele, pomoci kterého splni svoji
Vykazovaci povinnost. Tento proces bude vyuzivan i v piipadé, ze CNB bude potiebovat
provést Setfeni U velkého pocétu Osob, které v danou chvili neexistuji v Registru osob a
jejich zalozeni v SDAT by nebylo efektivni (jedna se o jednorazové Setfeni nebo
dobrovolnou Ucast). Systém autoregistrace umozni tém, ktefi se Setfeni chtéji zcastnit,
zaregistrovat se k systému SDAT a predat CNB pozadovana data. Autoregistrace tak
umozni delegovat na zicastnéné Osoby proces, ktery by bylo neefektivni vykonavat
centralné z CNB,

e proces pristup neregistrovaného uzivatele — proces bude pouzit v ptipadé, kdy Osoba
chce pomoci systému SDAT zaslat data, aniz by ji musel byt aplika¢ni ucet uZivatele
vytvoien v CNB. Tento proces umozni integrovat do SDAT vykazovaci povinnosti, které
jsou v soucasné dobé¢ realizovany systémem SIPRES.

Soucasti vySe zminénych procest je popis nékterych dalSich subprocesii, napt. procesu
ptistupu uzivatele K systému v ptipad¢ zapomenutého hesla, pfipadné proces rozsiteného
ovéfeni identity uzivatele pomoci dvoukrokové autentifikace.
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Pro pochopeni dalsiho textu je tfeba si definovat zakladni pojmy pro oblast ovéfovani identity
uzivatele a definice a vyhodnocovani ptistupovych prav:

e autentifikace - proces ovéfeni identity uzivatele. Tento proces je provadén nejcastéji
zadanim spravné kombinace uzivatelského jména a hesla. Existuji pfipady, kdy je
autentifikace provadéna jinymi zptisoby. Viz pojmy SSO a Dvoukrokova autentifikace,

e SSO - Single Sign On. Specidlni druh autentifikace, kdy k prokazéani identity uZzivatele
neni tfeba znalost jména a hesla, ale identita uzivatele se prebird z opera¢niho systému.
Predpoklada se, Ze operacni systém je schopen identitu ovétit a jakmile tato identita je
jednou ovéfena, neni potfeba ji v dalSim systému, tedy SDAT, znovu prokazovat. Tento
zpusob autentifikace bude SDAT pouzivat u internich uzivateli (CNB), nelze jej viak
pouzit pro externi uzivatele,

e dvoukrokova (dvoufaktorova) autentizace - zpusob ovéfeni identity uzivatele, kdy
k jejimu prokazani je tfeba kromé znalosti jména a hesla pouzit jesté dalsi udaj. V piipadé
aplikace SDAT bude timto udajem jednorazovy PIN zaslany béhem procesu prokazovani
identity uzivatele na jeho mobilni telefon. Tento zplsob autentifikace bude v nékterych
ptipadech (zalozeni aplika¢niho uc¢tu uzivatele autoregistraci) pouzit pouze pro ovérovani
identity externich uzivateld,

e opravnéni - vymezuje jaké aktivity a sjakymi daty smi uzivatel v systému provadét.
Opréavnéni uzivatele je slozeno z definice ptistupovych prév a rozsahu opravnéni,

e pristupova prava - urCeni toho, CO uzivatel v systému smi délat. Pfistupova prava
znamenaji definici povolenych aktivit. Urcuji tedy naptiklad, ze uzivatel ma povolenou
aktivitu ,,Vytvofit ¢iselnik®, ale naptiklad nemé povolenou aktivitu ,,Vytvofit Utet*,

e rozsah opravnéni - uréeni toho, S CIM (= S JAKYMI DATY) smi uZivatel provadst
aktivity, které ma povoleny na zakladé nastaveni pfistupovych prav. Tedy naptiklad
pokud uzivatel méa nastaveno piistupové pravo ,,Cteni hodnot udaji“, pak rozsah
opravnéni definuje, pro jaké Osoby toto piistupové pravo plati. Toto pravo mize platit pro
vSechny Osoby (pak ma uZivatel pravo ¢ist hodnoty dajli za vSechny Osoby, které¢ SDAT
eviduje) anebo muze byt nastaveno pouze pro vyjmenované Osoby, naptiklad ,,A“ a ,,B*.
V takovém ptipadé¢ rozsah opravnéni omezuje piistupové pravo uZivatele — nadéle sice ma
povoleno ,,Cist hodnoty tdaje®, syst¢tm mu umozni ¢ist hodnoty udaji pouze pro Osoby
»A“ a B, ale zamezi pfistupu k hodnotdm udaji Osoby ,,C*“. Detailn¢ je tento objekt
popsan v kapitole 2.9 Objekt Rozsah opravnéni.

2 Objektovy model
2.1 Zakladni pravidla

Nasledujici text vymezuje zdkladni pravidla, ze kterych bylo vychdzeno pii tvorbé
objektového modelu pro oblast uZivateld a ptistupovych prav:

e data vaplikaci SDAT se d¢li (pro ucely ftizeni pfistupovych prav) na ,.metadata* a
wdata®. Z hlediska fizeni ptistupovych prav to znamena:

o Vramci ,metadat” je ti‘eba Fidit pristupy k projektovanym Vykaziim. Je tedy tieba
uréit, jaké Vykazy mize uzivatel upravovat (projektovat) a jaké ne. Pokud se hovofi o
fizeni pfistupovych prav na metadata, nemysli se tim pfistup fizeny pies instance
viech objektti metapopisu, ale pouze na instance objektu Vykaz. Rizeni piistupovych
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prav na metadata se navic tykd pouze procesu projektovani Vykaza. Jakékoli ¢teni
Z objektli metapopisu neni nutné jakkoli fidit a to ani pro interni, ani pro externi
uZivatele, protoZe cela oblast metapopisu je vefejna (i externé mimo CNB),

o Vvramci ,dat“ je tieba Fidit pristupy ke ¢teni hodnot vykazanych uadaji. To
znamena, ze pokud interni uzivatel ma pracovat s hodnotami zaslanymi Osobami, je
tieba urdit, s JAKYMI hodnotami miZe pracovat. To znamena, Ze je tieba uréit:

= sdaty za jakou Osobu,

= sdaty za jaké Vykazy,

= s jakou urovni citlivosti dat (citlivé vs. necitlivé udaje) smi uzivatel pracovat.

e uzivatelé se d¢li na ,.interni* a ,.externi‘:

o internim uZivatelem je zaméstnanec CNB. Jen tento typ uZivateli miiZze, v zavislosti
na definici pfistupovych prav, provadét Gipravy metapopisu, tedy ,,metadat®. Interni
uzivatel muze pfistupovat kromé metadat i na (vykazovana) data Osob; interni uzivatel
musi mit pro svoji praci definovan rozsah opravnéni jak pro praci s metapopisem (tedy
s ,,metadaty*), tak pfi praci s hodnotami udajii vykazanych Osobami (tedy s ,,daty®),
viz kapitola 2.9 Objekt Rozsah opravnént,

o externim uZzivatelem je jakykoli uzivatel, ktery je zastupcem bud’ Vykazujici nebo
Zastupujici osoby (existuje v Registru 0sob systému SDAT). Takovému uZzivateli neni
za zadnych okolnosti povoleno provadét Gpravy metapopisu (tedy ,,metadat”; proto
neni potfeba pro externi uzivatele jakkoli nastavovat piistupova prava k objektim
metapopisu) a Vykazovacich povinnosti. Externi uzivatel je ve vétSiné piipadt spjat
s pravé jednou Osobou. Aby Osoba mohla splnit svoji povinnost (dodani dat), musi
mit uzivatelé této osoby pravo vytvaret Hodnoty tdaji vykazu, tedy vykazovat data.
Ve vSech piipadech plati, ze kazda Vykazujici osoba ma pravo vytvaiet hodnoty udaju
sama za sebe a kazda Zastupujici Osoba ma pravo vytvaret hodnoty tidaji za v§echny
Vykazujici osoby, které zastupuje. Externi uZivatele dale délime na:

» registrované - registrovanym externim uzivatelem je uzivatel, ktery je
zastupce Vykazujici nebo Zastupujici Osoby a systém SDAT mu piidélil
piihlaSovaci udaje,

* nperegistrované - neregistrovanym externim uZzivatelem je uzivatel, ktery
vstupuje do systému SDAT za tcelem vykazani dat, nicméné jeho piistup
nepodléha ovéfeni jeho identity. Tento pfistup bude mozny pouze pro
predkladani pfedem urcenych vykazl. Podrobnéji je tento zplsob pfistupu
k aplikaci SDAT popsan v dokumentu D — Sbér dat, kapitola 4.3 Kanal
Webova aplikace — Nevefejna ¢ast s jednorazovym pristupem.

Specialni skupinu uzivatelli tvofi vefejni uZivatelé. To jsou uzivatelé, ktefi pfistupuji
k vefejné Casti systému a vyznacuji se tim, ze pro piistup k metadatim aplikace SDAT
(vefejné Casti) nepotiebuji projit autentizaénim procesem. Z hlediska dokumentu popisujiciho
pristupova prava je tato skupina nezajimava a nebude dale zminovana. Tito uzivatelé nejsou
systémem nijak podchyceni a regulovani. Vefejny uzivatel metadata ze systému SDAT pouze
Ste (data metapopisu jsou prezentovana na vefejnych internetovych strankach CNB) a nemize
do n¢ z4dna data zapisovat (vykazovat Hodnoty tudajii). Aktivita téchto uzivateli je
sledovana pomoci standardnich néstrojii pro monitorovéani piistupu k webovému serveru CNB
umisténého v siti Internet.

V ramci zjednoduSeni spravy fFizeni piistupi do aplikace SDAT bude kazda Osoba
vybavena jednim uzivatelskym mistem (zde bude moci byt piifazeno vice uzivatell), které
poskytne Osob& moznost spravovat veskera dals$i nastaveni, ale pouze v rozsahu opravnéni
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predaného z CNB (tedy v ramci jedné Osoby). V praxi to znamen4, e pii zalozeni Osoby (at’
uz autoregistraci nebo klasickym zalozenim) bude vytvofeno ,,administratorské uzivatelské
misto (dale nazyvano jako ,hlavni uzivatelské misto (UM)“ a na toto misto bude zafazen
uzivatel (v ptipad¢ autoregistrace jeden; vice jich bude mozno zafadit v ptipad¢ klasické
registrace provadéné v CNB). Tito uzivatelé ziskaji opravnéni vytvaret dal§i uZivatele
a uzivatelska mista v ramci své Osoby. Timto zplisobem je zajisténo pfeneseni odpovédnosti
za definici opravnéni na stranu Osoby a omezeni prace administratort systému SDAT.

Neékteré objekty v oblasti Uzivatelé a pristupova prava podléhaji sledovani ¢asové platnosti.
Takové objekty maji v konceptudlnim modelu wuvedeny atributy ,,platnost od“
a ,,platnost_do“. Na rozdil od oblasti metapopisu se vSak jednd o tzv. ,realnou®, nikoli
,odloZzenou“ platnost. To znamena, ze — pokud neni uvedeno jinak — v této oblasti nelze
definovat, ze instance objektl plati od jiného, nez aktudlniho data a Casu a nelze tak odlozit
platnost n¢jaké instance do budoucna.

2.2 Objekt Uzivatel

Uzivatel je lovek?, ktery ma opravnéni pfistupovat do systému SDAT prostiednictvim
aplikacniho Uc¢tu uzivatele a provadét v ném néjaké ¢innosti (aktivity). V objektovém modelu
je aplikac¢ni ucet uzivatele zastoupen objektem Uzivatel.

Kazdy uzivatel musi byt systémem jednoznacné identifikovatelny, proto plati, ze kazdy
uzivatel ma ptidélen pravé jeden aplikacni Gcet uzivatele. ID aplikacniho Uc¢tu uzivatele musi
byt jednoznac¢né a snadno zapamatovatelné. Uzivatel jej bude potiebovat zadat pii kazdém
pokusu o pfihlééeniz. Z toho ditvodu je jako ID aplikacniho uctu uzivatele pozadovano pouZit
e-mailovou adresu uzivatele. V pfipadé, Ze bude tfeba toto ID zménit (zména e-mailové
adresy mliZe nastat z riiznych diivodii, naptiklad zména piijmeni po svatbg), bude tato zména
zachycena pomoci vytvofeni nové verze (s Casovou platnosti) instance objektu Uzivatel.

V ramci objektu Uzivatel jsou evidovany tyto atributy (v ramci objektu existuji atributy,
u kterych zména jejich hodnoty nevyvolava vytvotfeni nové Casové platnosti instance objektu;

takové atributy jsou oznaCeny slovnim spojenim ,,zména nevytvaii novou verzi instance
objektu*):

e systémové ID — jednoznacné systémové ID, identifikator je pouZzit pro vSechny uZivatele
bez rozdilu, zda jsou interni nebo externi.

e platnost_od — vymezuje ¢asovy okamzik, od kterého je uzivatel platny (datum a cas
vzniku uZivatele),

e platnost_do — vymezuje ¢asovy okamzik, do kterého je uzivatel platny. Uplynutim tohoto
casového okamziku pozbyva uzivatel platnost (a nelze jej pouzit pro piihlaseni). Je

! K systému SDAT mohou pfistupovat i stroje (jiné aplikace). P¥istup strojii (jinych aplikaci) podléha ovéfeni jejich identity a
je realizovan skrze aplikaéni rozhrani (API), vice viz dokument E — Vybéry dat. Pro tento specificky druh pfistupu nejsou
pouzivany aplikaéni Gcty uzivatele.

25 vyjimkou internich uZivateld, ktei se ov&fuji pomoci SSO.
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dovoleno, aby uzivatel toto datum pii vytvareni uzivatele neuvedl; v takovém ptipadé
systém automaticky nastavi hodnotu tohoto atributu na maximalni datum,

e typ_uZivatele — mozné hodnoty atributu jsou ,,interni* nebo ,,externi‘

e |D_interni_uzivatel — jednozna¢ny a vyznamovy identifikator interniho uzivatele
(povinny pouze pro interni uzivatele). Tvotren prefixem "UO" a ndsledovan ¢tyimi Eisly,
které predstavuji osobni ¢islo zaméstnance CNB. Jedn4 se o username, které je pouzito pii
ovefeni identity (autentifikaci) interniho uzivatele v ramci SSO. Povinné pro interni
uZzivatele.

e DB_ucet_interni_uZivatel - Nazev schématu (databazovy ucet), interniho uzivatele, ktery
ma pravo pro pfistup k tzv. uzivatelskym pohlediim (Dokument F — Vybéry dat, kapitola 5
Uzivatelské pohledy), pomoci kterého se uzivatel miize prihlésit ptimo k databazi (mimo
systétm SDAT) a ziskavat data z uzivatelskych pohledd. Uvedenim hodnoty do tohoto
atributu je uzivateli ud€leno opravnéni ¢ist data z téchto uzivatelskych pohledii dle urovné
prav, ktera jsou nastavena ptimo k databazi k danému databazovému ucétu. Podrobné viz
kapitola 2.10 Vyhodnoceni piistupovych prav pro uzivatelské pohledy.

e E mail_interni_uZivatel — e-mailova adresa interniho uzivatele (externi uzivatel ma e-
mailovou adresu v atributu ,,ID_externi_uzivatel*.

e |D_externi_uzivatel — jednoznacny (s vyjimkou externich neregistrovanych uzivatell, viz
nize) a vyznamovy identifikator externiho uzivatele (povinny pouze pro externi uzivatele).
Jedna se o e-mailovou adresu externiho uzivatele, kterd bude pouzita pro ovéfeni identity
uzivatele (autentifikaci). Na tuto e-mailovou adresu bude odesilan e-mail v piipadé
pozadavku na obnovu zapomenutého hesla; z tohoto diivodu nebude atribut ménitelny
(bezpecnostni riziko); v ptipadé potteby jej zménit, bude vytvoren novy uzivatel. Povinné
pro externi uzivatele.

e je_aktivni (zména nevytvaii novou verzi instance objektu) — mozné hodnoty atributu
jsou ,,ano* nebo “ne”. V okamziku zalozeni nového uzivatele (aplikaéniho uctu uzivatele)
je standardné nastaveno na ,,ne‘. Toto nastaveni trva do okamziku, dokud neni uzivatelem
provedena aktivace tohoto G¢tu pomoci zadani jedinecného aktivacniho klice,

e aktivacni_kli¢ - ndhodné vygenerovany jedinecny fetézec znaki, ktery je systémem
vytvofen v okamziku zalozeni nového uzivatele (aplikacniho uctu uzivatele) a ktery je
nasledné predan uzivateli. Se znalosti ID uzivatele a aktivacniho kli¢e je mozno provést
aktivaci uzivatele (nastavit inicializa¢ni heslo). Aktivaéni kli¢ je pouzivan jednorazové
a ma smysl pouze v okamziku, kdy je atribut ,,je aktivni* nastaven na hodnotu ,,ne*, coz
nastava jen v okamziku zalozeni nového uzivatele (aplikaéniho G¢tu uzivatele),

o platnost_aktiva¢niho kli¢e - datum a Cas, do kterého je mozno provést aktivaci uctu
pomoci zadani jednorazového hesla uvedeného v atributu ,,aktiva¢ni kli¢*,

e je blokovany (zména nevytvaii novou verzi instance objektu) - mozné hodnoty
atributu jsou ,,ano* nebo ,,ne“. Nastavenim na ,,an0* je uzivatel (aplikacni ucet) docasné
zablokovan a neni mozno se pomoci n¢j po dobu blokace piihlasit. Blokace uzivatelského
uctu je provedena administratorem systému (napiiklad v pfipad€ podezieni na zneuziti
uctu k neopravnénym aktivitam),

e je registrovany (zména nevytvaii novou verzi instance objektu) - mozné hodnoty
atributu jsou ,,ano* nebo ,,ne. V piipad¢€ potieby vytvorit neregistrovaného uzivatele bude
nastaven tento atribut na ,,ne*; ve vSech dalsich ptipadech bude na hodnotu ,,ano®,

e zamceny_do_kdy (zména nevytvaii novou verzi instance objektu) - Datum/¢as, do kdy
je aplikacni ucet uzivatele zamceny. Toto datum systém nastavi automaticky v piipadé, ze
probéhne N netspésnych pokusu o ptihlaseni. Vice viz kapitola 4.4 Definice bezpecnostni
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politiky. Do doby, nez vyprsi toto datum/Cas, se nelze pomoci tohoto aplikacniho Gctu
uzivatele prihlasit. Systém disponuje funkcionalitou, kterd umozituje administratorovi
systému provést zruSeni hodnoty ulozené v tomto atributu a zpfistupnit tak aplikacni ucet
pro piihlaseni,

e jméno a piijmeni_uZivatele - identifikace uzivatele jeho obcanskym jménem
a pfijmenim,
e docasné heslo (zména nevytvaii novou verzi instance objektu) — nahodné

vygenerovany jedine¢ny fetézec znaki, ktery je systémem vytvoien v okamziku, kdy
uzivatel pozada o reset hesla, a ktery je nasledné predan uzivateli. Se znalosti ID uzivatele
a docasného hesla je mozno provést zménu hesla dané¢ho uzivatele, aniz by bylo nutno
znat aktualné platné heslo,

e platnost_docasného_hesla (zména nevytvari novou verzi instance objektu) - datum
a ¢as, do kterého je mozno provést zménu hesla pomoci zadéni jednordazového hesla
uvedeného v atributu ,,docasné heslo*,

o telefonni_cislo - telefonni ¢islo uzivatele, na které lze zaslat SMS. Bude vyuzivano pro
roz§ifené¢ ovéfovani identity uzivatele (dvoukrokovd (dvoufaktorova) autentizace).
Hodnota toho atributu je ménitelnd pouze uzivatelem, ktery je danym uctem spjaty,
protoze se jedna o udaj, pomoci kterého tento uzivatel prokazuje svoji identitu, nemuze ji
zménit naptiklad administrator systému (bezpecnostni riziko). V ptipadé, Ze zaroven pro
daného uzivatele existuje telefonni Cislo v objektu ,,Kontakt pracovnika®, pak se systém
pfi zméné dotaze, zda si uzivatel pfeje zménit i tento kontakt na stejnou hodnotu.
Informace o telefonnim Ccisle v objektu Kontakt pracovnika je pouze informativni a
nepouziva se pro zadnou systémovou aktivitu.

Systém zaji$tuje, ze hodnota atributu ID externiho uzivatele (e-mailova adresa) je jedine¢né,
ale pouze vramci mnoziny uzivatelt, ktefi jsou oznaCeni jako ,registrovani® (atribut
,j€_registrovany = ano*). V ramci mnoziny instanci objektu Uzivatel, které splituji podminku
»je_registrovany = ne“ neni atribut ID externiho uzivatele definovan jako jedinecny, tzn.
jednu e-mailovou adresu lze pouzit jako ID uzivatele u vice instanci.

Zasadni objekt z hlediska ptidélovani piistupovych prav je UZivatel na uZivatelském misté,
ktery podchycuje vazbu mezi UZivatelem a Uzivatelskym mistem. Tato vazba je vymezena
casovou platnosti (platnost od/platnost do) a ur€uje, Ze po dobu platnosti této vazby jsou
uzivateli pfifazena pfistupova prava a rozsah opravnéni, kterd jsou navdzana k uzivatelskému
mistu, ke kterému je uzivatel ptipojen.

Zatazenim uZzivatele na uzivatelské misto je mozno:

e trvale uzivateli ptifadit pfistupova prava a rozsah opravnéni tak, aby mohl vykonavat
svoji praci. V takovém piipad¢é se pouzije vymezeni Casové platnosti od okamziku, kdy
ma zména platit, do ,,nekone¢na“. V piipadé, ze je nutno danému uzivateli odebrat
pfistupové prava a rozsah opravnéni, kterd ziskava z titulu zarazeni na dané uZivatelské
misto, pak se provede zadani data/Casu ukonceni platnosti zafazeni (,,nekonecné datum
se zméni na realné datum, ke kterému ma opravnéni zaniknout),

e docasné piifadit uzivateli néjaka pfistupova prava a rozsah opravnéni, napiiklad z titulu
zastupu za jiného uzivatele. V takovém piipad€ se instance objektu Uzivatel na
uzivatelském misté vytvofi od redlného data/Casu s platnosti do jiného redlného data (kdy
ma skoncit zastupovani). Uplynutim data platnosti jsou uzivateli automaticky odebrana
pfistupova prava a rozsah opravnéni, které mu byly ptidéleny na omezenou dobu.
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2.3 Objekt Certifikaty uzivatele

Objekt Certifikaty uzivatele piedstavuje 0lozisté, ve kterém jsou uchovavany vSechny
informace nutné k ovéfeni, zda poskytnuty certifikat patii uzivateli syst¢ému SDAT. Systém
uchovava informace o vSech kvalifikovanych certifikatech (vefejnych castech) uzivatele
Vv rozsahu:

e vystavitel,

e Sériové Cislo,

Jeden uzivatel smi mit v systému uloZen neomezeny pocet certifikati. Kazdy certifikat je
vzdy navazan k pravé jednomu uzivateli. Sledovani ¢asové platnosti certifikat na trovni
atributll instance objektu Certifikaty uzivatele neni tieba, protoze certifikat ma svoji vlastni
platnost a vyhodnoceni ¢asové platnosti certifikatu je tak prenechdno aplikacni logice, ktera
toto provadi v okamziku pouziti certifikatu.

Pro préci s certifikaty bude feSiteli poskytnuto API s nazvem ,,CRT®. Jednd se o interni
systtm CNB, ktery formou svého rozhrani umozni zjistit, zda je ptedany certifikat platny
nebo ne, piipadné ziskat vefejnou ¢ast certifikatu za pomoci piedané ID autority a Serial Nr.
certifikatu.

2.4 Objekt Heslo uzivatele

Objekt Heslo uzivatele udrzuje hesla vSech externich registrovanych uzivateld. Interni
uzivatelé hesla nemaji, protoze pro ovéfeni jejich identity nejsou potieba (ovéfovani identity
probihd pomoci SSO bez nutnosti se prokazovat heslem) a externim neregistrovanym
uzivatelim neni heslo vytvafeno.

Objekt je pomoci kompozi¢ni vazby pfipojen Kk objektu Uzivatel v kardinalité 1:N, coz
znamena, ze jeden uzivatel smi mit neomezené hesel (plati, ze v jeden Casovy okamzik je
platné prave jedno heslo; neomezen€ znamend, Ze nemusi mit zaddné heslo — to je prave ptipad
internich a externich neregistrovanych uzivatel) a Ze jedno heslo je vzdy vazano k pravé
jednomu uzivateli.

Uchovani hesla uZivatele v databazi, jeho vznik a exspirace je zcela samostatny problém,
ktery je popsan v Casti tykajici se bezpecnostni politiky (viz kapitola 4 Bezpecnostni politika).

2.5 Objekt Uzivatelské misto

Kazdy uzivatel systému musi mit vymezenu mnozinu akci (aktivit seskupenych do roli), které
smi V systému provadét, tj. pfistupova prava. Aby bylo mozno tato piistupova prava efektivné
spravovat, vznika institut uzivatelské misto. Uzivatelské misto pfedstavuje zédkladni objekt, ve
kterém se spoji uzivatel, role (aktivity) a rozsah opravnéni. Tento objekt, pak umozni
efektivni spravu piistupovych prav.

Uzivatelské misto tak definuje CO (role/aktivity) je moznost délat s CIM (rozsah opravnéni).
Plati, Ze role a rozsah opravnéni se vazi na uzivatelské misto, stejné tak, Ze se na uzivatelské

misto vazi uzivatelé. To znamena, Ze pristupova prava a rozsah opravnéni jsou ptidélovana
uzivatelskému mistu, nikoli pfimo wuzivateli. Uzivatel ziskd pfistupova prava a rozsah
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opravnéni tim, ze je pfifazen k uzivatelskému mistu. Nastaveni pfistupovych prav a rozsahu
opravnéni je tak provedeno jednou a Vv ptipad¢ potieby jej zménit, se zména provede na
jednom misté. Uzivatelskd mista tak poskytuji moznost sdilet stejnd pfistupova prava vice
uzivateltim najednou.

Objekt Uzivatelské misto je spojen asociani vazbou S objektem Osoba. Tato vazba je
nepovinna, coz znamena, ze Uzivatelské misto nemusi byt asociovano s zadnou Osobou, ale
pokud asociovano je, pak je asociovano s pravé jednou Osobou. Smyslem této vazby je:

e pro externi uzivatelska mista zajistit referenci na Osobu, pro Kterou je dané uzivatelské
misto urceno. Externi uzivatelské misto nemiize existovat bez vazby na pravé jednu
Osobu. Vazba mezi externim uzivatelskym mistem a Osobou zajistuje, ze se uzivatelé
dané Osoby nedostanou k datiim jakékoli jiné Osoby,

e pro interni uzivatelské misto umoznit k uzivatelskému mistu Zadnou Osobu neptipojovat a
vytvofit tak uzivatelské misto, které presahuje vSechny Osoby v systému. Aparat, jak
naopak omezit pfistup internich uzivateli pouze k datim urcitych Osob, je popsan
v dalSim textu (viz kapitola 2.9 Objekt Rozsah opravnéni).

Plati tak, Ze pokud se jedna o interni uZivatelské misto (typ_uzivatelskeho_mista = interni),
pak je vazba na Osobu nepovinnd, naopak v piipade, ze se jedna o externi uzivatelské misto
(typ_uzivatelskeho_mista = externi), pak je vazba Uzivatele na Uzivatelské misto povinna.

Dale pro externi uzivatelskd mista plati, ze k nim smi byt pfifazeni jen Uzivatelé, ktefi jsou
pfipojeni (pfes objekt Pracovnik Osoby) k téZe Osobé¢, jako je dané uZivatelské misto.
V ramci objektu Uzivatelské misto jsou evidovany tyto atributy:

e platnost_od — vymezuje ¢asovy okamzik, od kterého je uzivatelské misto platné (datum a
Cas vzniku uzivatelského mista),

e platnost_ do — vymezuje Casovy okamzik, do kterého je uZzivatelské misto platné.
Uplynutim tohoto Casového okamziku pozbyva uzivatelské misto platnost (a nelze jej
pouzit pro piihlaSeni). Je dovoleno, aby uZzivatel toto datum pii vytvareni definice
uzivatelského mista neuvedl; v takovém pfipad€ systém automaticky nastavi hodnotu
tohoto atributu na maximalni datum,

e typ uzivatelského mista — mozné hodnoty atributu jsou ,,interni, ,,externi“. Plati tato
zakladni pravidla:

o nainterni uzivatelské misto neni mozné ptifadit externiho uzivatele,
o na externi uzivatelské misto neni mozn¢ zatadit interniho uzivatele,

e je registrované - mozné hodnoty atributu jsou ,,ano nebo ,,ne“. Hodnotu atributu ma
smysl vyhodnocovat pouze tehdy, pokud ma atribut ,,typ uZivatelského mista“ hodnotu
»externi“. Nastavenim hodnoty atributu na ,,ne” znamend, Zze se jedna o jednordzové
uzivatelské misto, které je automaticky vytvofeno systémem v pfipadé ptistupu
neregistrovaného uzivatele, a kterému je syst¢émem automaticky nastaven takovy rozsah
opravnéni, ktery je tfeba k tomu, aby tento neregistrovany uzivatel mohl vykazat hodnoty
udaju (zaslat vykaz s daty).

e je_aktivni - mozné hodnoty atributu jsou ,,ano“ nebo ,ne“. Nastavenim na ,,ne“ je
uzivatelské misto (tfeba i docasn€) zablokovano a uzivatelim, k nému pfifazenym, jSou
tak odebrana piistupova prava (toto uzivatelské misto nelze pouZit pro pfistup do systému
SDAT),

e je_hlavni - mozné hodnoty atributu jsou ,,ano* nebo ,,ne“. Tento atribut ma smysl pouze
pro externi uzivatelska mista (uzivatelska mista pro externi neregistrované subjekty nebo
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interni uzivatelskd mista budou mit tento atribut nastaven vzdy na ,,ne). Dalsi text tak
plati pro externi registrovana uzivatelskd mista. Hlavni uzivatelské misto je vytvoreno pii
vzniku Osoby (at’ uz autoregistraci nebo klasickym zaloZenim v CNB) a je(jsou) na ngj
piifazen uzivatel(é) Osoby, ktery nasledné ma prava vytvaiet dalsi uzivatele a uzivatelska
mista Osoby. Zatimco vsichni uzivatelé a uzivatelska mista v ramci Osoby mohou byt
libovolné spravovana externim uZzivatelem, hlavni uzivatelské misto nikoli (ani jeho
atributy, ani nastaveni jeho roli a rozsahu opravnéni). Nastaveni hlavniho UM smi ménit
pouze interni uZivatel CNB disponujici patii¢nym opravnénim. Hlavni UM je pravé jedno
vramci Osoby. U hlavniho UM neni ani mozné, aby si uzivatel Osoby (externi
registrovany uzivatel) meénil jakakoli nastaveni stimto uZzivatelskym mistem spjata.
Jakakoli zména musi prob&hnout na strané CNB, kam se obrati opravnény uZivatel Osoby,
pokud chce provést zménu v zafazeni uzivatel na hlavni UM,

e je_vzor - mozné hodnoty atributu jsou ,,ano nebo ,,ne. Tento atribut urcuje, zda se jedna
o realné uzivatelské misto, ke kterému jsou pfitazovani uzivatelé (atribut ,je_vzor* pak
nabyvd hodnoty ,,ne*) anebo je uZzivatelské misto definovano jako vzorové (atribut
.je_vzor* pak nabyva hodnoty ,ano“). Uelem vzorového uzivatelského mista je
nadefinovat zakladni rozsah aktivit na jediném (vzorovém) uZzivatelském misté, tak aby
V budoucnu na zaklad¢ tohoto nastaveni mohlo vzniknout realné uzivatelské misto.

e Typ_vzoru — v ptipadég, Ze se jedna o UM, kter¢ je definovéano jako vzor, pak tento atribut
tikd, pro jakou oblast se vzor ma pouzit. V ZD je prozatim definovan pouze jeden vzor a
to "TYP1". Typ 1 je urCen pro vytvoreni uzivatelského mista v pfipad¢ autoregistrace,
v piipadé vytvofeni hlavniho UM pro Osobu, kterd vzniki v CNB a v piipadé
neregistrovaného pfistupu. V budoucnu tento atribut umozni udrzovat v systému riizna
nastaveni vzorovych mist, pokud se ukaze, ze je to potieba.

Objekt Uzivatelské misto obsahuje nepovinnou rekurzivni asociacni vazbu s nazvem
Rodi¢ovské UM. Ugelem této vazby je umoznit definovat zavislosti mezi uzivatelskymi
misty. Tato vazba bude pouZita v pfipadé, Ze uZivatelské misto vznikne klonem ze vzorového
uzivatelského mista. Klonem ze vzorového uZivatelského mista budou vznikat UM
V nasledujicich ptipadech:

e zaloZeni hlavniho uZivatelského mista pro nové vzniklou Osobu (externi registrovanou),
e zalozeni uZivatelské mista pro autoregistrované Osoby.
e ZaloZeni uzivatelského mista v pfipad€ piistupu neregistrovaného uZivatele.

V ptipadé, Ze vznikne uzivatelské misto klonem ze vzorového uzivatelského mista, pak je
pomoci této rekurzivni vazby uchovéana informace o tom, z jakého vzorového uzivatelského
mista nové uzivatelské misto vzniklo. Tato vazba bude uzite¢na pro pfipad, Ze by v budoucnu
doslo ke zmén¢ definice roli a aktivit na vzorovém uzivatelském miste. V takovém ptipad¢ Ize
zjistit, jakd vSechna uzivatelska mista byla ze vzorového uZivatelského mista vytvofena a
pfipadné k nim zpropagovat zmény, které byly provedeny v definici vzorového uzivatelského
mista. Propagace téchto zmén nebude automatickd, bude vyZadovat potvrzeni uzivatele; to
znamena, Ze se uzivatel bude moci rozhodnout, zda zmény provedené u vzorového
uzivatelského mista budou propagovany na klonovana uzivatelskd mista nebo nikoli.
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2.6 Objekt Role

Objekt Role slouzi jako pomocny objekt pii fizeni ptistupovych prav. Tento objekt seskupuje
do logickych celkl tzv. Aktivity (nejmensi mozné jednotky z hlediska definice pfistupovych
prav).

Pokud budeme uvazovat, Ze instance objektu Aktivita vlastné ptedstavuji ,,tlacitka“ (Iépe
feCeno jakykoli ovladaci prvek uzivatelského rozhrani), pomoci kterych uzivatel v systému
SDAT vykonava svoji praci, pak instance objektu Role umoziuje seskupit Aktivity, které
spolu logicky souviseji, a jedna bez druhé nema smysl. Typickym ptikladem je situace, kdy
chceme uzivateli pfifadit pfistupové pravo ,,Vytvorit Ciselnik®. ,,Vytvofit ¢iselnik bude
V systému reprezentovano praveé jednou Aktivitou. Pokud uzivateli ddvame pravo vytvorit
¢iselnik, bude vhodné mu dat pravo ,Editovat Ciselnik a také ,,Smazat Ciselnik®. Aby
uzivatel mohl svoji praci vykonavat opravdu efektivné, bude jeSté potiebovat prava
,» Vytvofit/Editovat/Smazat c¢iselnikovou polozku“. To znamenda, ze pro efektivni praci
potfebuje celkem 6 Aktivit. Misto postupného pfifazovani kazdé jedné Aktivity
uzivatelskému mistu zalozime roli ,,Sprava Ciselniku a ciselnikovych polozek®, ke které
navdzeme 6 vySe zminénych Aktivit. Tuto roli pak pfifadime uZivatelskému mistu. Timto je
dosazen kompromis mezi pouzitelnosti a spravovatelnosti systému na jedné stran¢ a pottebou
jemného fizeni ptistupovych prav na strané druhé.

Objekt Role obsahuje rekurzivni asociatni vazbu s nazvem Rodi¢ovska role. Uéelem této
vazby je umoznéni vytvofeni nekone¢né hierarchie roli. Smyslem je umoZznit vytvofit roli
s velkym rozsahem pfiistupovych prav tak, ze pod ni seskupime jednu nebo vice existujicich
Roli. Pak vSechny existujici Role budou odkazovat na Rodi¢ovskou roli. Rodi¢ovska role pak
bude obsahovat Aktivity vSech svych podfizenych roli. Zanofeni roli je nekonecné.
Rodicovska role tak nemusi mit pfimo pfifazenou Zadnou Aktivitu, pfesto bude plnit sviij
ucel, protoze ,,zdédi* Aktivity od podfizenych Roli.

U kazdé role bude administratorem nastaven piiznak ,,typ pfifazeni®, ktery umozni definovat,
zda je role pfifaditelna k uzivatelskému mistu (pfipadné k jakému typu) €1 nikoli. Tento
pfiznak bude nabyvat hodnot:

e | -Role je ptifaditelna k internimu uZivatelskému mistu,
e E - Role je pfiraditelnd k externimu uZivatelskému mistu,
e N - Role neni pfifaditelna k zadnému typu uzivatelského mista.

Ucelem tohoto pfiznaku je omezit seznam roli, které se budou nabizet uzivatelim pfi
nastavovani ptistupovych prav a usnadnit tak orientaci v systému.

Pfedmétem sledovani historie je ,,obsah* Role, tedy vazba role na instance objektu Aktivita.
Pokud se tento obsah méni (je pfifazovana nova aktivita nebo né&jaka aktivita je odfazovana),
je pro danou instanci objektu Role vytvofena nova verze s patiicnou casovou platnosti.

Role jsou pfes objekt Role na uzivatelském misté ptidélovany Uzivatelskému mistu. Tento
zasadni objekt z hlediska ptidélovani piistupovych prav podchycuje vazbu mezi Roli a
Uzivatelskym mistem. Tato vazba je vymezena ¢asovou platnosti (platnost_od/platnost_do) a
urcuje, ze po dobu platnosti této vazby je uzivatelskému mistu pfifazena urcitd Role, coz
definuje pfistupova prava, ktera jsou spojena s uzivatelskym mistem.

Jedno uZivatelské misto mliZe mit v jeden okamZzik ptfifazeno N Roli (neomezené, tedy i
zadnou Roli), v pfipad€, ze Uzivatelskému mistu nebude pfifazena ani jedna Role, nebude
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pomoci daného uzivatelského mista ziskdna Aktivita (a nebude tak mozno ziskat zadné
opravnéni) a uzivatelské misto tak nebude mit zddny vyznam. Jedna Role muze byt piifazena
vice uzivatelskym mistim.

2.7 Objekt Aktivita (Aplikaéni aktivita)

Objekt Aktivita (pro lepsi pochopeni je mozno téZ nazyvat jako Aplikacni aktivita) je objekt,
Vv ramci kterého jsou vytvareny tzv. aplikacni aktivity, neboli z hlediska fizeni pfistupovym
prav nejmensi a pro obsluhu systému dale nedé€litelné prvky tizeni ptistupovych prav. Kazda
aplikacni aktivita je tvofena alesponi jednou systémovou aktivitou.

Administratorovi systému je umoznéno pomoci uzivatelského rozhrani aplikace jakoukoli
aktivitu nastavit jako neaktivni. V piipad¢, Ze n¢jaka aktivita bude nastavena jako neaktivni,
bude toto zohlednéno V procesu vyhodnocovani pfistupovych prav (uzivatel nedostane
povoleni pro provedeni systémovych aktivit, které jsou k této (aplikacni) aktivité pfifazeny.

Uelem objektu Aktivita je udrzovat seznam vsech akci, které jsou implementovany
v systétmu SDAT a které¢ maji byt fizeny pomoci ptistupovych prav, tzn. je tieba pii behu
systému a na zakladé znalosti, o jakého uzivatele se jedna, rozhodnout, zda danou akci smi
nebo nesmi provést.

Aktivity jsou pfes objekt Aktivita v roli piidélovany Roli. Tento objekt podchycuje vazbu
mezi Aktivitou a Roli. Tato vazba je vymezena ¢asovou platnosti (platnost_od/platnost_do) a
urcuje, ze po dobu platnosti této vazby je Roli pfifazena urcitd Aktivita.

Jedna role mize mit v jeden okamzik pfitazeno N aktivit (neomezené, tedy i zadnou aktivitu).
Role bez aktivity je v pofadku, pokud je dana role tzv. rodicovska, tedy ma né&jaké podiizené
Role s pritazenymi Aktivitami. Pokud by dana role neméla ptifazenu zadnou Aktivitu a ani
zadnou podfizenou Roli, ktera ma pfifazenou né¢jakou Aktivitu, pak nema dana Role smysl.

2.8 Objekt Systémova aktivita

Utelem objektu Systémova aktivita je udrzovat ¢iselnik systémovych aktivit s jejich piimou
vazbou do zdrojového koédu aplikace. Tento objekt je vyloZené systémové povahy a systém
SDAT umoziiuje pouze zobrazeni instanci tohoto objektu, neni vSak umoZznéna jakakoli
manipulace s instancemi tohoto objektu. Manipulace je umozZnéna pouze pomoci SQL
piikazl, které budou (vétSinou) vykondvany s instalaci nové verze systému. Manipulaci
sinstancemi této tfidy provadi vyhradng dodavatel systému (anebo CNB po dohodé
S dodavatelem) a dodavatel je odpovédny za obsah tohoto objektu a to 1 pro pfedani systému
béhem trvani doby podpory systému.

Dodavatel vtomto objektu vytvoii pro kazdou jednou atomickou funkcionalitu systému
(naptiklad: vytvofeni ciselniku, filtrovani v seznamu Cciselniku, smazéani Ciselniku) jednu
instanci a zajisti, ze tato instance bude mit jednozna¢nou vazbu na zdrojovy kod aplikace a na
provedeni zcela elementérni ¢innosti.
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Dale pak dodavatel inicidlné zajisti a béhem doby trvani podpory pribézné zajistuje plnéni
souvisejictho vazebniho objektu, ktery seskupuje systémové aktivity do tzv. aplikacnich
aktivit (viz N:M asociacni vazba objektil Aktivita a Systémova aktivita).

Zaroven objekt Systémova aktivita umozinuje oznalit ty systémové aktivity, které jsou
tzv. defaultni. Takové systémové aktivity budou automaticky pfifazeny vSem uzivatelim
systtmu SDAT. Jedna se napiiklad o takové aktivity jako je ,LOGIN*“ nebo
»,PASSWORD_ CHANGE". Definice toho, ze je systémova aktivita oznacena jako defaultni je
zélezitosti dodavatele systému, stejn¢ tak jako zajiSténi funkcionality, Ze se tyto aktivity
automaticky pfifadi kazdému jednomu uzivateli. Informace o tom, Ze systémova aktivita je
tzv. defaultni, je prezentovana administratorovi systému na patficném misté uzivatelského
rozhrani.

Udrzba instanci objektu Systémovéa aktivita a souvisejictho vazebniho objektu na objekt
Aktivita je v kompetenci dodavatele a nespravné naplnéni téchto objektd je zasadni vadou
systému, protoze dochdzi k zadsadnimu ovlivnéni celého aparatu opravnéni.

2.9 Objekt Rozsah opravnéni

Ucelem objektu Rozsah opravnéni je umoznit definovat, k jakym informacim systému SDAT
bude mit ptistup pravé prihlaseny uzivatel.

Zatimco objekty Role a Aktivita definuji tzv. pfistupova prava, tedy vymezuji rozsah akci
(aktivit), které smi uZivatel provadet (definuji ,,CO* smi uZivatel delat), pak objekt Rozsah
opravnéni definuje ,,S CIM* smi uzivatel tyto aktivity délat.

Standardn¢ jsou pfistupova prava fizena pouze pies role a aktivity. Pokud je povolena aktivita
»zménit Uet“, pak se mé za to, Ze je uZivatel opravnén zménit JAKYKOLI existujici ucet
(mtize editovat jakoukoli instanci objektu Uget; neni mozno uréit, Ze uzivatel mize editovat
pouze vybrané instance objektu Ucet). Pro objekt Uget (ale i dalsi objekty systému) tak neni
mozné definovat Rozsah opravnéni.

Objekt Rozsah opravnéni je vyuZit pro definici rozsahu opravnéni jak pro interni, tak pro
externi uzivatele.

Pro externi uzivatele je potieba z hlediska rozsahu opravnéni zajistit, aby kazda Vykazujici
osoba méla piistup pouze k datlim, kterd se vazi k této Osob¢, a kazda Zastupujici osoba méla
pfistup pouze k datlim, které se vazi ke kazdé Vykazujici osobé, kterou dand Zastupujici
osoba zastupuje. Toho bude docileno takto — v ptipad¢, Ze je mezi dvéma osobami definovan
vztah zastupovani, napfiklad Osoba ,.X* zastupuje osobu ,,Y*, pak je tfeba umoZnit
pracovnikim osoby ,,X*, aby se dostali k datim osoby ,,Y*. Nejdiive tak vznikne definice
zastupovani (osoby se domluvi mezi sebou a informuji o tom CNB, CNB provede samotnou
definici zastupovani v systému) a nasledné si administrator osoby ,,X* zaloZi nové uZivatelské
misto (toto misto bude i nadale napojeno pifimou vaznou na Osobu ,,X*, jinak to ani nebude
mozné), nicméné systém umozni definovat takovy rozsah opravnéni, ktery navic umozni
definovat prava pro Osobu ,,Y*. Stéle tak plati, Ze zaméstnanec osoby ,,X* mliZe byt zatazen
pouze na uzivatelska mista osoby ,,X*, nicmén¢ pres definici rozsahu opravnéni se dostane i
k datim osoby ,,Y*.
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Systém tak musi umoznit definovat externi uzivatelskd mista tak, ze do rozsahu opravnéni
povoli pouzit pouze Osobu, ke které je uzivatelské misto navazané a navic vSechny osoby, pro
které je dana Osoba definovana jako zastupujici.

Samotna definice rozsahu opravnéni se vzdy sklada z kombinace instanci objekti Osoba a
Vykaz. Cilem definice je tedy uvést povolené kombinace osob a vykazi, jejichz data
(Hodnoty udajt) smi uzivatel vidét (zpracovavat). Definovat piistup k datim pouze pomoci
objektti Osoba a Vykaz, tedy taxativné vyjmenovavat kombinace osoby a vykazu, ke kterym
je udé€lovan pristup, by vSak bylo velmi pracné a narocné na udrzbu. Proto kromé tohoto
taxativniho vyjmenovavani kombinaci osoba/vykaz (v dalSim textu bude nazyvano ,,statickou
definici rozsahu opravnéni) je pozadovano, aby bylo mozno definovat opravnéni prtes
objekty Typ osoby a Vykazovaci rdmec. Tento zplisob definice (v dal$im textu bude nazyvan
»dynamickou definici opravnéni*) umoziuje definovat opravnéni tak, Ze misto toho, aby byly
taxativné vyjmenovany osoby/vykazy, je predmétem definice opravnéni skupina, ktera
zastupuje osobu (Typ osoby) nebo vykaz (Vykazovaci ramec). Tim, Ze je misto taxativné
vyjmenované kombinace osoba/vykaz uvedena kombinace typ skupiny/vykazovaci ramec, je
dosazeno jisté urovné ,bezudrzbovosti, tj. v pfipad¢, ze je do konkrétniho typu osoby
zafazena nova osoba (naptiklad vznikne-li nova banka), neni tfeba definici rozsahu opravnéni
ménit. Zatazenim osoby do daného typu je pak zajisténo, ze pokud uzivatel ma oprdvnéni na
dany typ, kam byla nova osoba zafazena, ma opravnéni i na novou osobu. Stejny princip je
pak aplikovan pro vykaz; vznikne-li novy vykaz, ktery je zatazen do vykazovaciho ramce, ke
kterému ma uzivatel definovano opravnéni, ziska uzivatel automaticky opravnéni k datim
nové vzniklého vykazu. Zatazovanim osob do typu osoby resp. vykazu do vykazovaciho
ramce tak pfimo ovliviiuje rozsah opravnéni (zvétSuje celkovou mnozinu viditelnych dat). I
kdyz je rozsah opravnéni definovan dynamicky, tak je vzdy zpétné prevoditelny na taxativni
vycet kombinaci osoba/vykaz. Toto pievedeni je potifeba v okamziku, kdy systém ma
vyhodnotit definovany rozsah opravnéni a také v okamziku, kdy si uZivatel chce prohlédnout,
data jakych konkrétnich osob a vykazi ma pravo vidét.

Vzhledem k tomu, Ze je potieba fidit i ptistupova prava a rozsah opravnéni internich uzivateld
pro samotné projektovani (jde o moznost urcit, kteti uzivatelé smi upravovat (projektovat)
které vykazy), je tieba rozlisit definici opravnéni i z tohoto hlediska. V dal$im textu bude
odliSena definice opravnéni pro ,,data” a ,,metadata“. Zatimco definice opravnéni pro ptistup
k datim se sklada z definice kombinace osoba/vykaz, pro definici rozsahu opravnéni
k metadatim je tfeba definovat pouze to, ke kterym vykazim ma mit uzivatel (pro
projektovani) ptistup; objekt Osoba neni z hlediska definice rozsahu opravnéni pro metadata
relevantni. I v pfipad¢ definice opravnéni pro metadata plati, ze je mozno definovat jak
staticky (taxativnim vyjmenovanim vykazi), tak dynamicky (ur¢enim vykazovaciho ramce).

Definici rozsahu opravnéni tak lze provést takto:

e metadata
o staticky — vyjmenovanim konkrétniho vykazu (konkrétnich vykazi),
o dynamicky — vyjmenovanim konkrétniho vykazovaciho ramce (vykazovacich
ramct).
o data
o staticky — vyjmenovanim konkrétnich kombinaci osoba/vykaz,
o dynamicky — vyjmenovanim konkrétnich kombinaci typ osoby/vykazovaci ramec,
o kombinované
= vyjmenovanim konkrétnich kombinaci typ osoby/vykaz,
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= vyjmenovanim konkrétnich kombinaci osoba/vykazovaci ramec.
V ramci vyse uvedenych zptsobi definice opravnéni je tieba zohlednit nasledujici:

e Vv piipadé dynamické definice rozsahu opravnéni (at’ uz pro data nebo metadata) je tieba
zajistit zplsob definice vyjimek. Vyjimky umoziuji vytesit situaci, kdy je pozadovéno,
aby uzivatel ziskal pfistup k celé¢ skupiné (typu osoby nebo vykazovacimu ramci)
s vyjimkou nékolika malo konkrétnich osob/vykazl. V takovém pfipadé je uzivateli
pridéleno opravnéni na danou skupinu a nasledn€¢ se ztéto skupiny vycleni urcité
konkrétni prvky. Timto bude dosazeno, Ze uzivatel ziska opravnéni ke vSem soucasnym (a
budoucim) prvkiim mnoziny a naopak nebude opravnén pfistupovat k prvkiim mnoziny,
které byly definovany vyjimkou. Takovy zptisob definice opravnéni je nazyvan ,,negativni
vyjimka z dynamické definice opravnéni®,

e Vv piipad¢ statické definice rozsahu opravnéni (at’ uz pro data nebo metadata) je tfeba,
krom¢ taxativniho vyctu osob/vykazli, umoznit zapis typu ,,vSechny osoby“ nebo
»vSechny vykazy“. Tento zplsob definice statického opravnéni je nazyvéan ,staticka
definice opravnéni pomoci hvézdickové konvence®.

e Vpiipad¢ definice opravnéni pro data je tieba fidit ptistup k tzv. citlivym V}'Ikazﬁm3.
Z tohoto hlediska plati pravidlo, Ze k citlivym vykazim lze udé€lit opravnéni pouze témito
zpusoby:

o definice osoby je provedena staticky, definice vykazu je provedena staticky,
o definice osoby je provedena dynamicky, definice vykazu je provedena staticky.

K citlivym vykaziim tak neni mozno definovat opravnéni v piipad¢, ze je pouZzit
dynamicky zptisob definice opravnéni na stran¢ vykaza.
Podrobné jsou vSechny ptipustné kombinace a zplsoby ptidélovani pfistupovych prav
popsany v kapitolach 2.9.7 Rozsah opravnéni — moznosti definice pro oblast ,.metadata™ a
2.9.8 Rozsah opravnéni — moznosti definice pro oblast ..data“.

2.9.1 Klicové atributy objektu Rozsah opravnéni

Objekt Rozsah opravnéni je zdkladnim objektem pro definici rozsahu opravnéni. V ramci
tohoto objektu jsou definovany tyto klicové atributy:

e platnost_od — vymezuje ¢asovy okamzik, od kterého definice rozsahu opravnéni nabyva
platnosti,

e platnost_do — vymezuje Casovy okamzik, do kterého je definice rozsahu opravnéni
platna. Uplynutim tohoto ¢asového okamziku pozbyva rozsah opravnéni platnosti. Je
dovoleno, aby uzivatel toto datum pii vytvareni definice rozsahu opravnéni neuvedl;
Vv takovém piipad¢ systém automaticky nastavi hodnotu tohoto atributu na maximalni
datum,

¥ Za citlivy vykaz je povazovan takovy vykaz, ktery obsahuje alespofi jednu datovou oblast, ktera obsahuje
alesponi jeden citlivy udaj.

F - Uzivatelé a ptistupova prava 18/94



CNB 5

NARCDNI BANKA

e typ_opravnéni — definice toho, pro jakou oblast je rozsah opravnéni definovan. Atribut
mize nabyvat pouze dvou hodnot a to bud’ ,,data” (pak se definice opravnéni tyka Hodnot
udaju) anebo ,,metadata“ (pak se definice opravnéni tyka projektovani vykazu),

e povolit_citlivé udaje — atribut typu ,,boolean*, miize nabyvat pouze hodnot ,,ano* a ,,ne*,
pfiCemz defaultni hodnota je ,ne“. Tento atribut ma smysl definovat a vyhodnocovat
pouze tehdy, pokud je hodnota atributu ,,typ opravnéni = data“. V ptipad¢, Ze je hodnota
atributu ,,povolit_citlivé udaje = ano®, pak to je systémem interpretovano tak, ze pokud se
vramci definice daného rozsahu opravnéni vyskytuje citlivy vykaz, pak je uZzivateli
udéleno opravnéni pracovat i s datovymi oblastmi/tidaji, které jsou v rdmci daného vykazu
oznaceny jako citlivé. V opacném piipad¢ (hodnota atributu ,,povolit citlivé tidaje = ne®)
to znamend, Ze pokud se v ramci definice daného rozsahu opravnéni vyskytuje citlivy
vykaz, pak neni uzivateli udéleno opravnéni pracovat i s datovymi oblastmi/udaji, které
jsou vramci daného vykazu oznaeny jako citlivé, pak uzivatel smi s daty takového
vykazu pracovat, ale nebude mit pfistup k citlivym udajim (o této skutecnosti ho systém
zietelné informuje). Systém zajistuje, ze hodnota atributu ,,povolit citlivé tidaje bude
vzdy ,,ne* v piipadé, ze uzivatel bude definovat rozsah opravnéni pro vykazy dynamicky,

e zpusob_definice_osob — urceni toho, jakym zptisobem bude definovan rozsah opravnéni
Z hlediska pfistupii k instancim objektu Osoba. Tento atribut mé smysl definovat a
vyhodnocovat pouze tehdy, pokud je hodnota atributu ,,typ_opravnéni = data“. V ptipadé,
ze je hodnota atributu ,,typ opravnéni = metadata®, smi byt hodnota tohoto atributu
NULL. V piipadé, Ze je hodnota atributu ,typ opravnéni = data“, pak atribut
,zpusob_definice osob* smi nabyvat bud’ hodnoty ,,staticky* anebo ,,dynamicky®. Timto
je uréeno, jak nasledné probéhne definice rozsahu opravnéni pro piistup k instancim
objektu Osoba:

o Vpfipadé, Ze je hodnota atributu ,,zpusob_definice osob = staticky, pak je rozsah
opravnéni uréen na konkrétni instance objektu Osoba, piipadné neni uréen vibec (tzv.
hvézdickova konvence),

o Vptipad¢, Ze je hodnota atributu ,,zptsob_definice osob = dynamicky*, pak je rozsah
opravnéni urcen na konkrétni instance objektu Typ osoby.

e zpiusob_definice_vykazii — urCeni toho, jakym zptusobem bude definovan rozsah
opravnéni z hlediska pfistupli k instancim objektu Vykaz. Atribut smi nabyvat bud
hodnoty ,,staticky* anebo ,,dynamicky*. Timto je uréeno, jak nasledné prob¢hne definice
rozsahu opravnéni pro ptistup k instancim objektu Vykaz:

o Vpiipad¢, Ze je hodnota atributu ,,zptisob_definice_vykazu = staticky*, pak je rozsah
opravnéni urcen na konkrétni instance objektu Vykaz, ptipadné neni uren viibec (tzv.
hvézdickova konvence, to znamena pravo piistupu ke v§em vykazim),

o Vptipad¢, Ze je hodnota atributu ,,zptisob definice vykazi = dynamicky®, pak je
rozsah opravnéni uren na konkrétni instance objektu Vykazovaci ramec.

e ignorovat_datumovou_platnost (boolean, default ,false*) — v piipadé, ze je rozsah
opravnéni definovan (alesponi z ¢asti) dynamicky, dochazi béhem procesu vyhodnoceni
piistupovych prav k prekladu dynamické definice na statickou definici. V rdmci tohoto
procesu je standardn¢€ zkoumana datumova platnost (datumova platnost zafazeni osoby do
typu osoby a datumové platnost zatfazeni vykazu do vykazovaciho ramce). Pomoci
nastaveni tohoto ptiznaku na hodnotu ,true* lze toto pravidlo (vyhodnocovani datumové
platnosti) potlacit; v takovém piipadé budou do opravnéni zahrnuty i ty vykazy/osoby,
které jsou sice piifazeny k vykazovacimu ramci/osobé, ale toto pfifazeni neni k okamziku
vyhodnoceni pfistupovych prav jiz platné (rozhodny okamzik vyhodnocovani
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ptistupovych prav lezi mimo interval zatazeni vykazu do vykazovaciho ramce a osoby do

typu osoby).

2.9.2 Vazba objekti Rozsah opravnéni a Osoba

Vazba objektu Rozsah opravnéni a Osoba je definovana jako N:M, coZ umoznuje v ramci
jedné instance objektu Rozsah opravnéni ptivazat zadnou, jednu nebo vice instanci objektu
Osoba a stejna instance objektu Osoba miize byt pfivazana k vice riznym instancim objektu
Rozsah opravnéni. Neni sledovana ¢asova platnost vazby, ta se vaze k urcité instanci objektu
Rozsah opravnéni a je tak definovana pro jeho ¢asovou platnost. Vazba mezi instancemi obou
objektli miize vzniknout pouze tehdy, pokud uzivatel definuje rozsah opravnéni staticky a pro
data (,,typ_opravnéni = data“ a ,,zptsob_definice osob = staticky* a to takto:

e Vpfipad¢, ze je pozadovéano, aby byl rozsah opravnéni definovan na vSechny instance
objektu Osoba, které aktudlné¢ v systému existuji, a zdroven na vSechny instance objektu
Osoba, které vzniknou Vv budoucnu, pak nevznikne zadna vazba mezi instanci objektu
Rozsah opravnéni a jakoukoli instanci objektu Osoba (systém tento zdpis pii
vyhodnocovani piistupovych prav vyhodnoti jako ,,vSechny osoby®, jedna se tedy o
hvézdickovou konvenci),

e Vpiipadé¢, Zze je poZzadovano, aby byl rozsah opravnéni definovan na konkrétni (v dany
okamzik existujici) instance objektu Osoba, jsou tyto instance uréeny uzivatelem (multi-
vybérem ze seznamu 0sob) a pro kazdou takovou vybranou Osobu vznikne vazba na praveé
vytvarenou instanci objektu Rozsah opravnéni.

2.9.3 Vazba objekti Rozsah opravnéni a Typ osoby

Vazba objektu Rozsah opravnéni a Typ osoby je definovana jako N:M, coZ umoZiuje v ramci
jedné instance objektu Rozsah opravnéni ptivazat zadnou, jednu nebo vice instanci objektu
Typ osoby a stejnd instance objektu Typ osoby muze byt pfivazana k vice riznym instancim
objektu Rozsah opravnéni. Neni sledovana ¢asova platnost vazby, ta se vaze k urcité instanci
objektu Rozsah opravnéni a je tak definovana pro jeho Casovou platnost. Vazba mezi
instancemi obou objektl muze vzniknout pouze tehdy, pokud uzivatel definuje rozsah
opravnéni dynamicky a pro data (,typ opravnéni = data“ a ,,.zptsob definice osob =
dynamicky®), a to tak, ze jsou instance objektu Typ osoby ur¢eny uzivatelem (multi-vybérem
ze seznamu Typu osob) a pro kazdy takovy vybrany Typ osoby vznikne vazba na praveé
vytvarenou instanci objektu Rozsah opravnéni.

2.9.4 Vazba objekti Rozsah opravnéni a Vykaz

Vazba objektu Rozsah opravnéni a Vykaz je definovana jako N:M, coz umozZnuje v ramci
jedné instance objektu Rozsah opravnéni pfivazat zadnou, jednu nebo vice instanci objektu
Vykaz a stejna instance objektu Vykaz milize byt pfivazana k vice riznym instancim objektu
Rozsah opravnéni. Neni sledovana ¢asova platnost vazby, ta se vaze k urcité instanci objektu
Rozsah opravnéni a je tak definovana pro jeho ¢asovou platnost. Vazba mezi instancemi obou
objekti mize vzniknout pouze tehdy, pokud uzivatel definuje rozsah opravnéni staticky
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(,,zpusob_definice vykazt = staticky*) bez ohledu na to, zda se jedna o definici piistupt
k datim nebo metadatiim, a to takto:

e Vpfipad¢, Zze je pozadovéano, aby byl rozsah opravnéni definovan na vSechny instance
objektu Vykaz, které aktualné v systému existuji, a zaroven na vSechny instance objektu
Vykaz, které vzniknou v budoucnu, pak nevznikne Zadnd vazba mezi instanci objektu
Rozsah opravnéni a jakoukoli instanci objektu Vykaz (systém tento zdapis pii
vyhodnocovani piistupovych prav vyhodnoti jako ,,vSechny vykazy®, jedna se tedy o
hvézdickovou konvenci),

e Vpiipadé, ze je pozadovano, aby byl rozsah opravnéni definovan na konkrétni (v dany
okamzik existujici) instance objektu Vykaz, jsou tyto instance urCeny uzivatelem (multi-
vybérem ze seznamu vykazi) a pro kazdou takovou vybranou Osobu vznikne vazba na
prave vytvatrenou instanci objektu Rozsah opravnéni.

2.9.5 Vazba objekti Rozsah opravnéni a Vykazovaci ramec

Vazba objektu Rozsah opravnéni a Vykazovaci ramec je definovana jako N:M, coZ umoziuje
v ramci jedné instance objektu Rozsah opravnéni ptivazat zadnou, jednu nebo vice instanci
objektu Vykazovaci rdmec a stejnd instance objektu Vykazovaci rdmec muze byt pfivazana
k vice riznym instancim objektu Rozsah opravnéni. Neni sledovana ¢asova platnost vazby, ta
se vaze k urCité instanci objektu Rozsah opravnéni a je tak definovand pro jeho casovou
platnost. Vazba mezi instancemi obou objektti musi vzniknout tehdy, pokud uzivatel definuje
rozsah opravnéni dynamicky (,,zptsob_definice vykazi = dynamicky*) bez ohledu na to, zda
se jednd o definici pfistupti k datim nebo metadatim, a to tak, ze jsou instance objektu
Vykazovaci ramec ur€eny uZivatelem (multi-vybérem ze seznamu vykazovacich ramcti) a pro
kazdy takovy vybrany Vykazovaci ramec vznikne vazba na pravé vytvarenou instanci objektu
Rozsah opravnéni.

2.9.6 Definice vyjimek z dynamicky definovaného rozsahu opravnéni

Systém umoziiuje definovat vyjimky zdynamicky definovaného rozsahu opravnéni.
Vzhledem k tomu, ze se definice rozsahu opravnéni mutize skladat ze dvou ¢asti, 1ze i vyjimky
definovat ve dvou Castech.

Vyjimka miize byt definovana:

e na Osobu (vyjimka vic¢i dynamické definici pies objekt ,,Typ osoby*),

e na Vykaz (vyjimka vici dynamické definici pfes objekt ,,Vykazovaci ramec®),

e na osobu i na vykaz (v pfipadé¢ dynamické definice pres objekty ,,Typ osoby* a
,»Vykazovaci ramec*

Smyslem vyjimky z rozsahu opravnéni je snaz$i sprava rozsahu opravnéni, kdy je Zadouci
piidélit opravnéni k néjaké skupiné (at’ uz ke skupin€ Osob, které jsou v systému zastoupeny
objektem Typ osoby, tak ke skupiné¢ Vykazli, které jsou v systému zastoupeny objektem
Vykazovaci ramec) s tim, ze ne ke vSem prvkam dané skupiny ma uzivatel ziskat piistup.

Vyjimka se tak pouZzije tehdy, pokud ma byt uZivateli pfidéleno opravnéni na vSechny banky
(pfedpokladejme, ze v systému bude existovat ,typ osoby = banky“) s vyjimkou banky
,Banka ABC®. Definici tohoto typu rozsahu opravnéni by bylo mozno zapsat i staticky
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(uzivatel by vybral vSechny banky, kromé& banky ,,.Banka ABC*), nicméné se vznikem nové
banky by bylo nutné takto definované opravnéni upravit. Misto toho vznikne dynamicka
definice rozsahu opravnéni na typ osoby = banka a zaroven bude definovand negativni
vyjimka, ktera ur¢i, ze do rozsahu opravnéni nema byt zahrnuta banka ,,Banka ABC*.
Ekvivalentné lze popsat situaci i na stran¢ definice ptistupt k Vykazim.

Pro definici vyjimek je v objektovém modelu uréen objekt ,,.Definice vyjimky z rozsahu
opravnéni“. Tento objekt je pfipojen kompozi¢ni vazbou s kardinalitou 1:N k objektu Rozsah
opravnéni, coz znamena, Ze jedna instance objektu Rozsah opravnéni mize mit zadnou, jednu
nebo vice definovanych vyjimek, ale dand vyjimka se vzdy vztahuje k pravé jedné instanci
objektu Rozsah opravnéni, a se zdnikem instance objektu Rozsah opravnéni zanikaji i vSechny
podfizené instance objektu ,,Definice vyjimky z rozsahu opravnéni®.

Vyjimka z rozsahu opravnéni mizZe byt definovana pouze tehdy, pokud alespoi jedna strana
definice rozsahu opravnéni je definovana jako dynamickd (viz atributy objektu Rozsah
opravnéni ,,zpusob definice osob* a ,,zpisob definice vykaz(‘). V ptipadé, Ze ob¢ strany
definice rozsahu opravnéni jsou definovany staticky, neni mozné vyjimku definovat (systém
v takovém piipad¢ zajistuje, ze nevznikne Zzadna souvisejici instance objektu Definice
vyjimky z rozsahu opravnéni).

Objekt Definice vyjimky z rozsahu opravnéni je dale navdzan na objekty Osoba a Vykaz. Oba
objekty jsou pfipojeny s kardinalitou 0..1, coz znamena, ze napojeni instanci obou objektti na
instanci objektu ,,Definice vyjimky zrozsahu opravnéni“ je nepovinné. Diky takto
postavenym vazbam je mozno zajistit, Ze vyjimka bude definovana pouze na jedné strané
(bud’ na stran€ Vykazu anebo na strané¢ Osoby). Systém musi zajistit, aby:

e nebylo mozno definovat vyjimku, kterd nebude mit definovanou ani jednu stranu; to
znamena, 7e¢ nesmi vzniknout instance objektu Definice vyjimky z rozsahu opravnéni,
ktera bude mit Zadnou Osobu a Zadny Vykaz,

e byla vzdy definovana ta strana vyjimky, pro kterou je rozsah opravnéni definovan
dynamicky. To znamena, Ze:

o pokud je nadfizena instance objektu Rozsah opravnéni definovana zplsobem
,zpusob_definice osob = dynamicky“ a zptsob definice vykazi = staticky*,
muze byt vyjimka definovana pouze vyctem Osob,

o pokud je nadfizend instance objektu Rozsah opravnéni definovdna zptisobem
,,zpusob_definice osob = staticky“ a zplsob definice vykazii = dynamicky®,
miuize byt vyjimka definovana pouze vyctem vykazi,

o pokud je nadfizena instance objektu Rozsah opravnéni definovana zplsobem
,zpusob_definice osob = dynamicky* a zpusob definice vykazi = dynamicky*,
muize byt vyjimka definovana jak vyctem Osob, tak Vykazi,

¢ nebylo mozno definovat vyjimku na strané¢ Osob Vv piipadé, Ze nadfizena instance objektu
Rozsah opravnéni je definovana pro metadata.
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2.9.7 Rozsah opravnéni — moznosti definice pro oblast ,,metadata“

Tabulka €. 1 popisuje vSechny mozné zpiisoby definice opravnéni pro fizeni ptistupu k metadatim (projektovani vykazi)

ID Zpiisob Vazba na Vazba na
definice objekt objekt
Vykazi Vykazovaci Vykaz
ramec
A | STATICKY NULL A* Vyjimky nelze definovat.
B | DYNAMICKY A NULL Vyjimky lze definovat pro Vykazy.

Tabulka 1- MozZné zpisoby definice rozsahu opravnéni pro metadata

Legenda:
NULL — vazba na instanci daného objektu neexistuje.

A — vazba na instanci daného objektu existuje.
A* - vazba na instanci daného objektu existuje; pokud neexistuje, systém provadi substituci za ,,** (vSechny instance daného objektu).

v6/EC



2.9.8 Rozsah opravnéni — mozZnosti definice pro oblast ,,data*

Tabulka €. 2 popisuje vSechny mozné zpusoby definice opravnéni pro fizeni pfistupu k datiim (Hodnoty tdaji).

Zpusob Zpisob Vazba na Vazba na Vazba na Vazba na
definice Osob definice objekt Typ objekt objekt objekt

Vykazovaci

A | STATICKY STATICKY NULL A* NULL A* Vyjimky nelze definovat.
B | STATICKY DYNAMICKY NULL A* A NULL Vyjimky lze definovat jen pro Vykazy.
C | DYNAMICKY | STATICKY A NULL NULL A* Vyjimky Ize definovat jen pro Osoby.

Vyjimky lze definovat jak pro Osoby,

D | DYNAMICKY | DYNAMICKY A NULL A NULL ,
tak pro Vykazy.

Tabulka 2 - Mozné zpusoby definice rozsahu opravnéni pro data

Legenda:

NULL - vazba na instanci daného objektu neexistuje.

A — vazba na instanci daného objektu existuje.

A* - vazba na instanci daného objektu existuje; pokud neexistuje, systém provadi substituci za ,,** (vSechny instance daného objektu).
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2.9.9 Definice rozsahu opravnéni pro ,,metadata“

V ptipad¢, Ze je instance objektu Rozsah opravnéni definovana pro ,,metadata“, pak se ma za
to, Ze se jedna o definici rozsahu opravnéni pouze pro oblast projektovani vykazi. V takovém
ptipad¢ je nutno definovat rozsah opravnéni pouze tak, ze je ti‘eba ur¢it rozsah Vykazii, na
které ma uzivatel opravnéni. Z hlediska objektového modelu vznika instance objektu
Rozsah opravnéni, kde atribut ,,typ opravnéni nabyva hodnoty ,,metadata“.

V piipadé, ze se jedna o typ opravnéni pro metadata, pak nema smysl uvazovat o pridélovani
opravnéni pro citliva data. Atribut ,,povolit citlivé udaje* tak bude nabyvat hodnoty ,,ne*
(jedna se o atribut typu boolean, takze né&jaka hodnota daného atributu musi existovat;
z hlediska vyhodnocovani opravnéni typu metadata nebude tato hodnota nijak zohlednéna).

Dale plati, ze pro metadata neni mozné definovat stranu opravnéni Osoba (konkrétni Osoby
ani skupinu Osob pies objekt Typ osoby). Proto pro danou instanci objektu Rozsah opravnéni
tak dale plati, Ze hodnota atributu ,,zptisob_definice osob* je NULL.

Uzivatel pfi definici rozsahu opravnéni pro metadata musi urcit, zda definici provede staticky
nebo dynamicky. Tato skutecnost je podchycena atributem ,,zpisob_ definice vykazi“. Na
zaklad¢ toho systém bud’ nabidne seznam vykazii (staticka definice; véetné polozky ,,vSechny
vykazy“ (hvézdi¢kova konvence)), anebo seznam vykazovacich ramcu (dynamicka definice).
UZivatel vybere bud’ jeden nebo vice vykazl (nebo poloZzku ,,v8echny vykazy*) v ptipadé
statické definice opravnéni nebo jeden nebo vice vykazovacich ramci, Vv ptipadé dynamické
definice rozsahu opravnéni.

Mohou tak vzniknout nésledujici situace:

e instance objektu Rozsah opravnéni je typu metadata a je pouzit staticky zptsob definice
rozsahu opravnéni:
o neexistuje-li zadna vazba dané instance na objekt Vykaz, znamena to, ze uzivatel
udélil pravo na vSechny vykazy,
o existuje-li alespon jedna vazba dané instance na objekt Vykaz, znamena to, ze
uzivatel udélil pravo na dany Vykaz (na dan¢ Vykazy, pokud existuje vazeb vice),
e instance objektu Rozsah opravnéni je typu metadata a je pouzit dynamicky zpisob
definice rozsahu opravnéni — pak musi existovat alespon jedna vazba mezi objekty Rozsah
opravnéni a Vykazovaci ramec. Pfifazeni instance(i) objektu Vykazovaci ramec se pouzije
pro definici rozsahu opravnéni pouze v pfipadé, ze je zadouci, aby mél uzivatel rozsah
opravnéni definovan dynamicky v rozsahu vykazovaciho rdmce (vykazovacich ramci),
ktery je mu piidélen. Tento zplsob definice rozsahu opravnéni nebude pouzit v piipade,
7e je potieba nastavit rozsah opravnéni na takovou mnozinu vykazi, ktera neodpovida
zadnému konkrétnimu vykazovacimu ramci, pak Zadna instance objektu Vykazovaci
ramec nebude k instanci objektu Rozsah opravnéni pfitazena a definice rozsahu opravnéni
bude provedena staticky pies objekt Vykaz. Vice o vyjimkach z dynamicky definovaného
rozsahu opravnéni viz kapitola 2.9.6 Definice vyjimek z dynamicky definovaného rozsahu

opravnéni.
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Pritazenim kazdé jedné instance objektu Vykazovaci ramec Kk instanci objektu Rozsah
opravnéni se ma za to, ze je udéleno pravo na projektovani vSech vykazii, které jsou
(v okamziku potieby vyhodnotit rozsah opravnéni) zarazeny do daného vykazovaciho ramce.
S ohledem na fakt, Ze vykazy jsou do vykazovaciho rdmce zarazovany s Casovou platnosti
(atributy ,zafazen dne“ a ,vyfazen dne“ v objektu ,,Vykaz ve Vykazovacim ramci,
znamena to, ze musi byt tato ¢asova platnost zatfazeni pii vyhodnocovani rozsahu opravnéni
zohlednéna. To znamend, ze pokud systém vyhodnocuje rozsah opradvnéni pro uzivatele X,
piifazeného na uzivatelském misté Y k ¢asovému okamziku naptiklad 15. 1. 2015 10:30:00,
pak se nejdiive zjisti, jaké instance objektu Rozsah opravnéni jsou platné k danému ¢asovému
okamziku. Pokud je napftiklad vysledkem tohoto zjiSténi rozsah opravnéni na vykazovaci
ramec VRI, pak se dale zjistuje, jaké vykazy jsou zatazeny do vykazovaciho ramce VRI1
v ¢ase 15. 1. 2015 10:30:00. V ptipadé, zZe je sice vykaz V1 zafazen do vykazovaciho ramce
VRI1, ale platnost tohoto zafazeni byla ukoncena k 14. 1. 2015 ve 23:59:59, pak to znamena,
7e opravnéni pro projektovani na vykaz V1 nebude udéleno (asova platnost zatazeni Vykazu
V1 do vykazovaciho ramce, ke kterému ma uzivatel udélen pristup, jiz vyprsela).

2.9.10 Definice rozsahu opravnéni pro ,,data*

V piipad¢, ze je instance objektu Rozsah opravnéni definovana typem ,,DATA, pak se ma za
to, Ze se jedna o definici rozsahu opravnéni pouze pro oblast ¢teni vykdzanych Hodnot udajii
Osobami.

V takovém piipadé je nutno definovat rozsah opravnéni takto:

e je ti‘eba urcit rozsah Vykazi, na které ma uZivatel opravnéni. To se zajisti pfipojenim
jedné nebo vice instanci objektu Vykaz nebo Vykazovaci ramec k objektu Rozsah
opravnéni podle toho, zda se jednd o staticky nebo dynamicky zpiisob definice rozsahu
opravnéni. Jedna se o stejny zpusob definice rozsahu opravnéni jako v piipadé typu
rozsahu opravnéni ,,metadata“, proto zde nebude jiz znovu popisovan, vice viz kapitola
2.9.9. Definice rozsahu opravnéni pro ,.metadata”. Vyjimku tvofii situace, kdy zatazeni do
Vykazovaciho ramce neni k okamZziku vyhodnocovani opravnéni ¢asové platné, ale pro
dany Vykazovaci ramec je nastaven atribut ,,ponechat_pftistup_k_datim®“ na hodnotu
,ano*“. Popis definice vyjimek z dynamického rozsahu opravnéni pro Vykazy je popsan
v kapitole 2.9.6 Definice vyjimek z dynamicky definovaného rozsahu opravnéni.

e je tieba urdit rozsah Osob, na které ma uZivatel opravnéni. To se zajisti pfipojenim
jedné nebo vice instanci objektu Osoba nebo Typ osoby k objektu Rozsah opravnéni,
podle toho, zda se jedna o staticky nebo dynamicky zptsob definice rozsahu opravnéni.
Ptifazeni instance(i) objektu Typ 0soby se pouZzije pro definici rozsahu opravnéni pouze
Vv ptipad¢, ze je Zadouci, aby m¢l uZivatel rozsah opravnéni definovan dynamicky
v rozsahu urcité skupiny subjektt (Typl osoby), ktera je mu piidé€lena. Tento zpisob
definice rozsahu opravnéni nebude pouzit v pfipadé, Ze je potieba nastavit rozsah
opravnéni na takovou mnozinu Osob, ktera neodpovida zadné existujici skupiné a definice
rozsahu opravnéni bude provedeno staticky. Vice viz kapitola 2.9.6 Definice vyjimek
Z dynamicky definovaného rozsahu opravnéni.

Rozsah opravnéni pro ,,data” je tak kartézskym soucinem vSech prvkii mnoziny Osoba se
vSemi prvky mnoZziny Vykaz. V piipadé, Ze je definice rozsahu opravnéni provedena staticky,
jsou kombinace osoba/vykaz reprezentovany instancemi patii¢nych objekt, v ptipadé
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dynamického zpiisobu definice je nutné tyto kombinace ,,vypocitat na zaklad¢ toho, jaké
Osoby jsou zatazeny do pritazeného Typu Osoby a jaké Vykazy jsou zafazeny do daného
Vykazovaciho ramce; navic je v ptipadé dynamického zplisobu definice rozsahu opravnéni
potieba zohlednit vyjimky. Pokud bude rozsah opravnéni typu ,,data*“ definovan takto:

e Typ Osoby: Banky,
e Vykazovaci ramec: COREP, FINREP,

pak to znamena (za piedpokladu neexistence vyjimek z této definice), ze uzivatel smi vidét
data vykazana vSemi Osobami, které¢ jsou zafazeny k okamziku vyhodnocovani rozsahu
opravnéni v typu osoby ,,Banky* (tim je dana mnozina Osob) za vSechny Vykazy, které¢ jsou
zatrazeny bud’ ve vykazovacim ramci COREP nebo FINREP (tim je ddna mnozina Vykazi).

Jak Osoba do Typu osoby, tak Vykaz do Vykazovaciho rdmce je zafazen s vymezenim ¢asové

platnosti. Pfi vyhodnocovani rozsahu opravnéni je tak tfeba tuto casovou platnost zohlednit.

Zpusob zohlednéni Casové platnosti je shodny se zptisobem popsanym u vyhodnocovani

rozsahu opravnéni pro metadata, viz Kkapitola 2.9.9 Definice rozsahu opravnéni pro
metadata‘“.

2.9.11 Definice rozsahu opravnéni pro citlivé vykazy

Za citlivy vykaz se povazuje Vykaz, ktery obsahuje alespoii jednu datovou oblast, ktera
obsahuje alespoii jeden citlivy Uidaj (kazdy Udaj nese o sob& informaci, zda je citlivy nebo ne,
viz dokument B — Metapopis).

Ptistup k citlivym datim je moZno zajistit pouze tehdy, pokud je definice rozsahu opravnéni
provedena staticky na stran¢ Vykazu. Na strané¢ Osoby je mozno pouzit statickou i
dynamickou definici rozsahu opravnéni. O tom, zda je nebo neni povolen pfistup k citlivym
udajim, rozhoduje atribut ,povolit citlivé tdaje”, ktery je soucésti objektu Rozsah
opravnéni. Podrobné je zpisob prace stimto atributem popsan v kapitole 2.9.1 Klicové
atributy objektu Rozsah opravnéni.

V ramci definice dynamického rozsahu opravnéni pro typ opravnéni ,,data” pies objekt
Vykazovaci rdmec se ma za to, ze je-li timto dynamickym rozsahem opravnéni udéleno pravo
pfistupu k hodnotdm udajti v rdmci Vykazu, ktery obsahuje citlivé udaje, tak se toto opravnéni
vztahuje pouze na ty datové oblasti, které neobsahuji zadny citlivy udaj. To znamena, Ze
pokud je uzivateli ptifazen rozsah opravnéni na vykazovaci ramec VRI1, ktery obsahuje 10
vykazl, a dva z téchto deseti vykazti obsahuji aspon jeden citlivy udaj, pak je opravnéni
udéleno sice na vSech 10 vykazi, ale u dvou vykazi, které obsahuji citliva data, uzivatel ziska
piistup pouze k hodnotam udaju, které jsou zatazeny do datovych oblasti, které neobsahuji ani
jeden citlivy udaj (hodnoty idaji z datové oblasti s citlivymi udaji nejsou dostupné, a to ani ty
hodnoty, které samy o sob¢ nejsou oznaceny jako citlivé).

Aby bylo mozno ziskat opravnéni i na datové oblasti, které obsahuji citliva data, je tieba
nadefinovat samostatny rozsah opravnéni (vytvofit novou instanci objektu Rozsah opravnéni),
v ramci které bude vymezen okruh 0sob a vykazu, pro které bude umoznén pfistup k citlivym
udajtim s tim, Ze strana Vykazt musi byt definovana staticky.

Piistup Kk citlivym datovym oblastem se definuje vZdy pres nadrizeny objekt Vykaz.
Timto pristupem lze bud’ udélit opravnéni na vSechny citlivé datové oblasti v ramci

F - Uzivatelé a ptistupova prava 27194



CNB 5

NARCDNI BANKA

vykazu, nebo na Zadnou; Fizeni pristupovych prav na citlivé udaje tedy neumoZiuje
taxativné vyjmenovavat, ke kterym citlivym datovym oblastem uzivatel ziska opravnéni
a ke kterym nikoli).

V ramci definice rozsahu opravnéni K citlivym vykazim systém nabidne uZzivateli seznam
vSech Vykazi, které obsahuji alesponi jednu datovou oblast, ktera obsahuje alespon jeden
citlivy udaj. Uzivatel vybere ty citlivé vykazy, ke kterym chce povolit uZivatelim piifazenym
k uzivatelskému mistu pfistup. Nasledné je nutno definovat rozsah Osob, pro které toto
opravnéni plati (rozsah osob Ize definovat staticky i dynamicky), a nasledn¢ vznikne rozsah
opravnéni na citlivé datové oblasti.

2.9.12 Vyhodnoceni definice rozsahu opravnéni

Nasledujici text popisuje algoritmus, jakym bude rozsah opravnéni - at’ uz je tento rozsah
opravnéni nadefinovan staticky nebo dynamicky - vyhodnocen systémem v okamziku, kdy se
uzivatel prihlasi k systému. Algoritmus je popsan o0d okamziku, kdy ma systém
identifikovaného (autentifikovaného) uzivatele, a zjistil mnozinu uzivatelskych mist, na
kterych je uzivatel zafazen. Vzhledem k tomu, Ze je povoleno, aby jeden uzivatel byl pfifazen
k vice uzivatelskym mistim, je tieba sestavit vyslednou mnozinu povolenych kombinaci
Osob/Vykazii (pro data), resp. vyslednou mnozinu Vykaza (pro metadata) tak, ze se zohledni
nastaveni rozsahu opravnéni pfes vSechna uzivatelskd mista, na kterd je uzivatel ptifazen.

2.9.12.1 Typ opravnéni ,,metadata“

Cilem nasledujiciho algoritmu je popsat proces vzniku seznamu Vykazl, ke kterym ma mit
uzivatel ptistup pii projektovani. Nasledujici algoritmus je popsan za ptredpokladu, Ze se
rozsah opravnéni vyhodnocuje pro jedno konkrétni uzivatelské misto (v realném provozu
bude aplikovan tolikrat, na kolika uzivatelskych mistech je uzivatel pfifazen). Vystupem
algoritmu jsou dvé mnoziny Vykazi:

e vykazy, ke kterym ma uzivatel povolen pfistup na zdkladé statické nebo dynamické
definice rozsahu opravnéni,

e vykazy, ke kterym nemd uzivatel povolen piistup na zdkladé negativnich vyjimek
Z dynamické definice rozsahu opravnéni.

Celkovy rozsah opravnéni pro konkrétniho uzivatele je tfeba vyhodnotit za vSechna
uzivatelskd mista, kam je uZivatel platné zafazen. Tento algoritmus je tak vlastné sub-
algoritmem celkového algoritmu vyhodnocovani opravnéni popsaného v kapitole 2.9.13
Postup ziskani a vvhodnoceni Opravnéni.

Proces vyhodnoceni rozsahu opravnéni probihd nasledovné:

1. Systém nacte pro konkrétni uzivatelské misto seznam vsech instanci objektu Rozsah
opravnéni, které jsou k okamziku vyhodnocovani rozsahu opravnéni Casové platné
(atributy platnost_od/platnost_do objektu Rozsah opravnéni) a které jsou typu metadata
(hodnota atributu ,,typ opravnéni = metadata“). Vznikne tak mnozina rozsahu opravnéni
pro uzivatelské misto, ozna¢me ji ,,RO".

2. Pro kazdy prvek mnoziny ,,RO* (pro kazdou instanci objektu Rozsah opravnéni) systém
vyhodnoti definici rozsahu opravnéni, ktery je definovan staticky, a to takto:
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a)

b)

z celkové mnoziny rozsahu opravnéni ,,RO* ziskanych v bod¢ 1. vezme pouze ty

prvky, pro které plati, Ze strana Vykazl je definovana staticky, tedy hodnota atributu

,Zpusob_definice_vykaza = staticky“. Vznikne mnozina rozsahu opravnéni

»RO_VYKAZ_STAT®. Systém nasledn¢ vytvoii prazdnou mnozinu vykazl, ke kterym

je udéleno opravnéni pro projektovani na zéklad¢ statické definice rozsahu opravnéni.

Mnozina bude oznacena ,VYK STAT®. Nasledné¢ pro kazdy prvek mnoziny

»RO_VYKAZ_STAT* systém:

i) nacte vSechny instance objektu Vykaz souvisejici S danou instanci objektu Rozsah
opravnéni,

il) pfida do mnoziny ,,VYK STAT“ ty vykazy, které ziskal v bod¢ i) a které v této
mnozin¢ zatim nejsou,

iii) poté, co systém projde vSechny staticky definované rozsahy opravnéni, vznikne
mnozina vykazt, ke kterym ma uZzivatel pfistup pro projektovani. Pokud se stane,
ze jeden a ten samy Vykaz bude v ramci riiznych instanci povolen vicekrat, ve
vysledném seznamu se objevi prave jednou,

Z celkové mnoziny rozsahu opravnéni ,,RO* ziskanych v bod¢ 1. vezme pouze ty

prvky, pro které plati, ze strana Vykazl je definovana dynamicky, tedy hodnota

atributu ,,zptisob_definice_vykazia = dynamicky“. Vznikne mnoZina rozsahu
opravnéni ,,RO_VYKAZ_DYNAM®. Systém nasledn¢ vytvoii prazdnou mnozinu
vykazi, ke kterym je udéleno opravnéni pro projektovani na zédkladé dynamické
definice rozsahu opravnéni. Mnozina bude oznacena ,,VYK_DYNAM_PLUS*. Zaroven
vytvoii prdzdnou mnozinu ,,VYK_DYNAM_MINUS®, kterd bude urcena pro ulozeni

Vykazi, pro které byla definovana vyjimka z dynamického opravnéni. Nasledné pro

kazdy prvek mnoziny ,,RO_VYKAZ_DYNAM®* systém:

i) nacte vSechny instance objektu Vykazovaci ramec souvisejici S instanci objektu
Rozsah opravnéni,

i) nacte vSechny instance objektu Definice vyjimky z rozsahu opravnéni souvisejici
S instanci objektu Rozsah opravnéni,

iii) pro kazdou zjisténou instanci objektu Vykazovaci ramec dle bodu i) systém nacte
seznam vSech Vykazi, které jsou do dané¢ho vykazovaciho ramce zatazeny, a toto
zatazeni je Casové platné K okamziku vyhodnocovani rozsahu opravnéni (objekt
»Vykaz ve Vykazovacim ramci“). Pravidlo casové platnosti lze potlacit
nastavenim  atributu  ,,ignorovat datumovou platnost® v objektu ,,Rozsah
opravnéni® na hodnotu ,,true®),

iv) pro kazdou zjisténou instanci objektu Definice rozsahu opravnéni dle bodu ii)
systém nacte seznam vSech Vykazi, pro které je definovana vyjimka,

V) ptida do mnoziny ,,VYK_DYNAM_PLUS* ty vykazy, které ziskal v bod¢ Iii) a
které v této mnozing zatim nejsou,

vi) ptida do mnoziny ,,VYK_DYNAM_MINUS* ty vykazy, které ziskal v bodé¢ iv) a
které v této mnozing zatim nejsou.

3. Systém pro uzivatelské misto (tedy pro vSechny prvky mnoziny ,,RO*):

a)

b)

vygeneruje vysledny seznam vykazil, ke kterym ma uzivatel mit povoleny pfistup na
zéklad¢ statické 1 dynamické definice rozsahu opravnéni, a to tak, ze poscitd prvky
vSech mnozin ,,VYK_STAT* a ,VYK_DYNAM_PLUS®, a ziroven z této mnoziny
vylou¢i pfipadné duplicitni prvky. Vznikne mnozina ,,UM_VYK_PLUS*.

vykazy, ke kterym nemd mit uzivatel povoleny piistup na zdkladé¢ vyjimek
z dynamické definice rozsahu opravnéni, a to tak, ze poséitd prvky vSech mnoZin
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»VYK_DYNAM_MINUS*, které¢ vznikly vbodé 2.b)vi) a zaroven ztéto mnoziny
vylouci ptipadné duplicitni prvky. Vznikne mnozina ,,UM_VYK_MINUS*.

K vyslednému uréeni toho, ke kterym Vykaziim ma uzivatel ptistup pro projektovani je tieba
vySe uvedeny postup aplikovat pro vSechna uzivatelska mista, ke kterym je uzivatel pfifazen.
Za kazdé uzivatelské misto bude pomoci vyse uvedeného algoritmu vracen seznam Vykazi,
ke kterym ma uZzivatel povolen pfistup a vykazi, ke kterym ptistup povolen nema.

V poslednim kroku vyhodnoceni opravnéni je nutno provést:

e distinctni secteni vSech prvkd vSech mnozin ,,UM_VYK PLUS“. Vznikne mnoZzina
,»USER_VYK_PLUS,

e distinctni secteni vSech prvki vSech mnozin ,,UM_VYK_MINUS“. Vznikne mnoZzina
,USER_VYK_MINUS*,

e odecteni vSech prvki mnoziny ,USER_VYK_MINUS* od prvki mnoziny
,»USER_VYK_PLUS*.

Vysledek vySe uvedené operace predstavuje seznam Vykazii, ke kterym ma uzivatel
opravnéni pro projektovani.

VysSe uvedeny postup ma restriktivni charakter. Vyjimky nejsou odecitany uz na Grovni
vyhodnocovani za kazdy jeden rozsah opravnéni, ale az na Uplném konci celého procesu
vyhodnocovani piistupovych prav za vSechna uzivatelskd mista, ktera jsou uzivateli pfifazena.
Tim je zajisténo, Ze jakakoli negativni vyjimka vzdy vyhraje nad dynamickou definici (nebo i
statickou definici). To znamend, ze pokud je pomoci néjakého rozsahu opravnéni povolen
ptistup k vykazu ,,V123“a vramci jiného rozsahu opravnéni (klidné vrameci jiného
uzivatelského mista) je pristup k Vykazu ,,V123*“ zakazan, pak je tento konflikt vyfesen
Hrestriktivné®, tedy pristup k Vykazu ,,V123“ bude uZivateli odepren.

2.9.12.2 Typ opravnéni ,,data“

Cilem nasledujiciho algoritmu je popsat proces vzniku seznamu kombinaci osoba/vykaz, ke
kterym ma mit uzivatel ptistup pii praci s Hodnotami udaji. Nasledujici algoritmus je popsan
za predpokladu, Ze rozsah opravnéni se vyhodnocuje pro jedno konkrétni uZivatelské misto (v
realném provozu bude aplikovan tolikrat, na kolika uZivatelskych mistech je uzivatel
pfifazen). Vystupem algoritmu jsou dvé mnoziny Vykazi:

e mnozina kombinaci Osoba/Vykaz, ke kterym ma uzivatel povolen pfistup na zakladé
statické nebo dynamické definice rozsahu opravnéni,

e mnozina kombinaci Osoba/Vykaz, ke kterym nemad uzivatel povolen pfistup na zékladé
vyjimek z dynamické definice rozsahu opravnéni.

Proces vyhodnoceni rozsahu opravnéni probihé nasledovné:

1. Systém nacte pro konkrétni uzivatelské misto seznam vSech instanci objektu Rozsah
opravnéni, které jsou k okamziku vyhodnocovdni opravnéni casové platné (atributy
platnost_od/platnost_do objektu Rozsah opravnéni®) a které jsou typu data (hodnota
atributu ,,typ_opravnéni = data“. Vznikne tak mnozina rozsahu opravnéni pro uzivatelské
misto, ozna¢me ji ,,RO™.
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2. Pro kazdy prvek mnoziny ,,RO* (pro kazdou instanci objektu Rozsah opravnéni) systém
vyhodnoti definici rozsahu opravnéni, které jsou definovany staticky a to takto:

a)

b)

z celkové mnoziny rozsahu opravnéni ,,RO* ziskanych v bod¢ 1. vezme pouze ty

prvky, pro které plati, Ze strana Vykazl je definovana staticky, tedy hodnota atributu

,zpusob_definice_vykaza = staticky a strana Osob je definovana taktéz staticky,

tedy hodnota atributu ,,zpiisob_definice_osob = staticky“. Vznikne mnozina rozsahu

opravnéni ,,RO_STAT_STAT®. Systém nasledné vytvofi prazdnou mnozinu vykazi.

Mnozina bude oznacena ,,VYKAZ_OSOBA_STAT_STAT*. Nasledné pro kazdy prvek

mnoziny ,,RO_STAT_STAT* systém:

i) nacte vSechny instance objektu Vykaz souvisejici s instanci objektu Rozsah
opravnéni,

ii) nacte vSechny instance objektu Osoba souvisejici s instanci objektu Rozsah
opravnéni,

iii) metodou kartézského soucinu naplni mnozinu ,,VYKAZ OSOBA STAT STAT*
vSemi kombinacemi prvku ziskanych v bod¢ 1) (Vykazy) a ii) (Osoby),

Z celkové mnoziny rozsahu opravnéni ,,RO* ziskanych v bod¢ 1. vezme pouze ty

prvky, pro které plati, Ze strana Vykazl je definovana staticky, tedy hodnota atributu

,Zpusob_definice_vykazu = staticky* a strana Osob je definovana dynamicky, tedy

hodnota atributu ,,zpusob_definice_osob = dynamicky*. Vznikne mnozina rozsahu

opravnéni ,RO_STAT_DYNAM®. Systém ndsledné¢ vytvoifi prazdnou mnoZinu
kombinaci vykaz/osoba. Mnozina bude oznacena ,,VYKAZ_OSOBA_STAT_DYNAM*.

Zaroven systém vytvoii prazdnou mnozinu kombinaci vykaz/osoba, do které bude

ukladdat vyjimky z dynamicky definovanych rozsahli opravnéni pro stranu Osoba.

MnoZina bude oznacena ,,VYKAZ_OSOBA_STAT_DYNAM_VYJ*. Nasledné pro kazdy

prvek mnoziny ,,RO_STAT_DYNAM* systém:

i) nacte vSechny instance objektu Vykaz souvisejici s instanci objektu Rozsah
opravnéni,

ii) nacéte vSechny instance objektu Typ osoby souvisejici s instanci objektu Rozsah
opravnéni,

iii) nacte vSechny instance objektu Definice vyjimky z rozsahu opravnéni a zjisti
vSechny kombinace vykaz/osoba, pro které je ud€lena vyjimka z dynamické
definice rozsahu opravnént,

iv) pro kazdou zjisténou instanci objektu Typ osoby dle bodu ii) systém nacte seznam
vSech Osob, které jsou do daného typu osoby zatazeny, a toto zatfazeni je Casové
platné k okamziku vyhodnocovani rozsahu opravnéni (pravidlo ¢asové platnosti
lze potladit nastavenim atributu ,,ignorovat datumovou_platnost” v objektu
,»Rozsah opravnéni* na hodnotu ,,true*),

V) metodou kartézského sou¢inu naplni mnozinu ,,VYKAZ_OSOBA_STAT_DYNAM®
vS§emi kombinacemi prvku ziskanych v bodé 1) (Vykazy) a iv) (Osoby),

vi) naplni mnozinu ,,VYKAZ_OSOBA_STAT_DYNAM_VYJ“ kombinacemi vyjimek
ziskanymi v bodg¢ i),

z celkové mnoziny rozsahu opravnéni ,,RO* ziskanych v bod¢ 1. vezme pouze ty

prvky, pro které plati, ze strana Vykazi je definovana dynamicky, tedy hodnota

atributu ,,zpusob_definice_vykazi = dynamicky®, a strana Osob je definovana
staticky, tedy hodnota atributu ,,zptisob_definice osob = staticky*“. Vznikne mnozina
rozsahu opravnéni ,,RO_DYNAM_STAT*. Systém nasledné vytvofi prazdnou mnozinu
kombinaci vykaz/osoba. Mnozina bude oznacena ,,VYKAZ _OSOBA_DYNAM_STAT*.
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Zaroven systém vytvoii prazdnou mnozinu kombinaci vykaz/osoba, do které bude
ukladat vyjimky z dynamicky definovanych opravnéni pro stranu Vykaz. Mnozina
bude oznacena ,,VYKAZ_OSOBA_DYNAM_STAT_VYJ“. Nasledn¢ pro kazdy prvek
mnoziny ,,RO_STAT_DYNAM systém:

1) nacte vSechny instance objektu Vykazovaci ramec souvisejici s instanci objektu
Rozsah opravnéni,

i) nacte vSechny instance objektu Osoba souvisejici s instanci objektu Rozsah
opravnéni,

iii) nacte vSechny instance objektu Definice vyjimky z rozsahu opravnéni a zjisti
vSechny kombinace vykaz/osoba, pro které je ud€lena vyjimka z dynamické
definice rozsahu opravnéni,

iv) pro kazdou zjisténou instanci objektu Vykazovaci ramec dle bodu 1) systém nacte
seznam vSech Vykazi, které jsou do daného vykazovaciho ramce zatazeny a toto
zatazeni je Casové platné k okamziku vyhodnocovani rozsahu opravnéni (objekt
,Vykaz ve Vykazovacim ramci“). Pravidlo casové platnosti lze potladit
nastavenim  atributu ,,ignorovat datumovou platnost“ v objektu ,,Rozsah
opravnéni® na hodnotu ,,true®).

V) metodou kartézského sou¢inu naplni mnozinu ,,VYKAZ OSOBA DYNAM_STAT*
vSemi kombinacemi prvku ziskanych v bod¢ iv) (Vykazy) a ii) (Osoby),

vi) naplni mnozinu ,,VYKAZ_OSOBA DYNAM_STAT_VYJ*“ kombinacemi vyjimek
ziskanymi v bod¢ i),

d) zcelkové mnoziny rozsahu opravnéni ,,RO* ziskanych v bodé¢ 1. vezme pouze ty
prvky, pro které plati, ze strana Vykazi je definovana dynamicky, tedy hodnota
atributu ,,zpuisob_definice_vykaza = dynamicky* a strana Osob je definovana taktéz
dynamicky, tedy hodnota atributu ,,zptisob_definice _osob = dynamicky*. VVznikne
mnozina rozsahu opravnéni ,,RO_DYNAM_DYNAM®. Systém ndasledné¢ vytvoii
prazdnou  mnoZinu  kombinaci  vykaz/osoba. MnozZina bude oznaCena
»VYKAZ_OSOBA_DYNAM_DYNAM®. Zaroveil systém vytvoii prazdnou mnoZinu
kombinaci vykaz/osoba, do které bude ukladat vyjimky z dynamicky definovanych
opravnéni  pro  kombinaci  vykaz/osoba. Mnozina  bude  oznacena
,»VYKAZ_OSOBA_DYNAM_DYNAM_VYJ“. Nésledné¢ pro kazdy prvek mnoziny
»RO_DYNAM_DYNAM* systém:

i) nacte vSechny instance objektu Vykazovaci ramec souvisejici s instanci objektu
Rozsah opravnéni,

i) nacte vSechny instance objektu Typ Osoby souvisejici s instanci objektu Rozsah
opravnéni,

iii) nacte vSechny instance objektu Definice vyjimky z rozsahu opravnéni a zjisti
vSechny kombinace vykaz/osoba, na které je ud€lena vyjimka z dynamické
definice rozsahu opravnéni,

IV) pro kazdou zjisténou instanci objektu Vykazovaci ramec dle bodu I) systém nacte
seznam vSech Vykazi, které jsou do dané¢ho vykazovaciho ramce zafazeny, a toto
zatrazeni je Casové platné k okamziku vyhodnocovani rozsahu opravnéni. Pravidlo
Casove platnosti 1ze potlacit nastavenim atributu ,,ignorovat datumovou_platnost*
Vv objektu ,,Rozsah opravnéni‘ na hodnotu ,,true®).

V) pro kazdou zjisténou instanci objektu Typ osoby dle bodu ii) systém naéte seznam
vSech Osob, které jsou do daného typu osoby zatazeny, a toto zatfazeni je Casové
platné k okamziku vyhodnocovani rozsahu opravnéni,
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vi) metodou kartézského sou¢inu naplni mnozinu
»VYKAZ OSOBA_DYNAM_DYNAM®*“ vsemi kombinacemi prvki ziskanych
v bode¢ iv) (Vykazy) a v) (Osoby),

vii) metodou kartézského souc¢inu naplni mnozinu
»VYKAZ _OSOBA _DYNAM_DYNAM_VYJ“ kombinacemi vyjimek ziskanymi
Vv bodg iii).

3. Systém pro uzivatelské misto (tedy pro vSechny prvky mnoziny ,,RO%):

a) Vygeneruje vysledny seznam kombinaci Vykaz/Osoba, ke kterym ma uzivatel mit
povolen piistup na zakladé¢ statické i dynamické definice rozsahu opravnéni, a to tak,
ze poscita prvky vSech mnozin »VYKAZ OSOBA_STAT_STAT*,
»VYKAZ OSOBA DYNAM STAT*, »VYKAZ_OSOBA_STAT DYNAM* a
VYKAZ_OSOBA_DYNAM_DYNAM a ziroven ztéto mnoziny vylou¢i ptipadné
duplicitni prvky. Vznikne mnozina ,,UM_VYKAZ_OSOBA_PLUS*,

b) vygeneruje vysledny seznam kombinaci vykaz/osoba, ke kterym nema mit uzivatel
povolen pristup na zaklad¢ definice vyjimek, a to tak, ze poscitad prvky vSech mnozin
,»VYKAZ_OSOBA_STAT_DYNAM_VYJ“,  ,VYKAZ_OSOBA_DYNAM_STAT_VYJ“,
,»VYKAZ_OSOBA_DYNAME_DYNAM_VYJ“ a =zaroven =ztéto mnoziny vylouci
ptipadné duplicitni prvky. Vznikne mnozina ,,UM_VYKAZ_OSOBA_MINUS*.

K vyslednému uréeni toho, ke kterym kombinacim Osoba/Vykaz ma uzivatel pfistup
Z hlediska vykazanych dat, je tieba vySe uvedeny postup aplikovat pro vSechna uzivatelska
mista, ke kterym je uzivatel pfifazen. Za kazdé uzivatelské misto bude pomoci vyse
uvedeného algoritmu vracen seznam kombinaci osoba/vykaz, ke kterym ma uZzivatel povolen
pristup, a ke kterym kombinacim pfistup povolen nema.

V poslednim kroku vyhodnoceni opravnéni je nutno provést:

e distinctni secteni vSech prvki vSech mnozin ,,UM_VYKAZ_OSOBA_PLUS“. Vznikne
mnozina ,,USER_VYKAZ OSOBA_PLUS*,

e distinctni secteni vSech prvkll vS§ech mnozin ,,UM_VYKAZ_OSOBA_MINUS*. Vznikne
mnozina ,,USER_VYKAZ_OSOBA_MINUS*,

e odecteni vSech prvkl mnoziny ,,USER_VYKAZ OSOBA_MINUS* od prvkli mnoziny
,USER_VYKAZ_ OSOBA_PLUS*.

Vysledek vySe uvedené operace piedstavuje seznam kombinaci osoba/vykaz, ke kterym
ma uzivatel pravo pro ¢teni vykazanych dat.

VySe uvedeny postup ma restriktivni charakter. Negativni vyjimky nejsou odecitany uz na
urovni vyhodnocovani za kazdy jeden rozsah oprdvnéni, ale az na Uplném konci celého
procesu vyhodnocovani opravnéni. Tim je zajiSt€éno, Ze negativni vyjimka bude vzdy
uptednostnéna. To znamend, Ze pokud je pomoci néjakého rozsahu opravnéni povolen piistup
k vykazu ,,V123“ za osobu ,,0123“ a v ramci jiného rozsahu opravnéni (i v ramci jiného
uzivatelského mista) je ptistup k Vykazu ,,V123* za osobu ,,0123* zakdzan, pak je tento
konflikt vyfeSen ,restriktivné, tedy uZzivatel pristup k Vykazu ,,V123“ za osobu ,,0123%
bude uzivateli odepi‘en.
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2.9.13 Postup ziskani a vyhodnoceni opravnéni

Cilem tohoto algoritmu je popsat algoritmus vzniku Opravnéni uzivatele. Opravnéni je
slozeno z definice piistupovych prav (role a aktivity; CO uzivatel smi v systému d¢lat) a
z definice rozsahu opravnéni (S CIM — s jakymi daty — to smi d¢lat).

Systém kazdému uzivateli, ktery prokaze svoji identitu (viz kapitoly 3.4 Popis procesu
autentizace — externi registrovany uzivatel a 3.5 Popis procesu autentizace — interni
uzivatel), nastavi opravnéni dle nasledujiciho algoritmu:

1. Systém zjisti mnozinu vSech aktivnich a k okamziku piihlaSeni Casové platnych
uzivatelskych mist, na kterych je uzivatel ptitazen (viz kapitoly 2.2 Objekt Uzivatel, 2.5
Objekt Uzivatelské misto. V piipadé, ze uzivatel pouzil volbu, kterda mu umoziuje
pracovat pouze pod jednim uzivatelskym mistem, pak je tato mnozina tvotfena praveé timto
jednim uzivatelskym mistem (viz UMU_19.0).

2. Systém pro kazdé uzivatelské misto z mnoziny vytvorené podle bodu 1.:

a) nacte seznam vsech souvisejicich, aktivnich a k okamziku ptihlaseni ¢asové platnych
roli, které¢ jsou k danému uzivatelskému mistu pfipojeny (viz Kapitoly 2.6 Objekt
Role). Vznikne mnozina roli a ke kazdé roli z této mnozZin¢ systém nacte seznam
vSech pftifazenych aktivnich a ¢asové platnych aktivit (viz kapitoly 2.7 Objekt
Aktivita). Vznikne tak mnozina aktivit a ta maze v tuto chvili obsahovat duplicitni
aktivity. Systém tyto duplicity vylou¢i a ponecha vzdy jen jednu aktivitu (distinctni
vybér instanci objektu Aktivita),

b) nacte seznam vSech souvisejicich, aktivnich a k okamziku piihlaseni ¢asové platnych
instanci objektu Rozsah opravnéni. Pfesny popis vyhodnoceni definice rozsahu
opravnéni je popsan V kapitole 2.9.12.1 Typ opravnéni .metadata” pro oblast
projektovani vykazu a v kapitole 2.9.12.2 Typ opravnéni ,.data” pro oblast ptistupu
k vykazanym Hodnotam udaju.

3. Pro kazdé jedno uzivatelské misto z mnoziny pod bodem 1. systém na zakladé popisu
uvedeném v bodu 2. vytvoii pravé jedno opravnéni. Opravnéni je tak vlastné kombinace
mnoziny aktivit (co smi uzivatel provadét) a mnoziny vykazl (metadata) nebo mnoZiny
kombinaci o0soba/vykaz (data). Nasledujici pravidla budou aplikovana pii vytvareni
Opravneéni:

a) pokud vramci daného uzivatelského mista, pro které se sestavuje Opravnéni, neni
k dispozici zadna aktivita, pak systém Opravnéni nevytvoii (nelze definovat CO ma
uzivatel povoleno a povolit VSECHNY dostupné aktivity je nezadouci),

b) pokud vramci daného uzivatelského mista, pro které se sestavuje opravnéni, neni
k dispozici zadny rozsah opravnéni, pak systém:

1) U internich uzivatelskych mist nevytvoii opravnéni,

i) u externich uzivatelskych mist nastavi rozsah opravnéni pravé na jednu Osobu
(externi uzivatelské misto musi byt spjato s pravé jednou Osobou) a na vSechny
Vykazy, ke kterym je pro danou Osobu definovana vykazovaci povinnost (bez
ohledu na datum, ke kterému je tato vykazovaci povinnost definovana).

4. Opravnéni neni reprezentovano zadnym realnym fyzickym objektem sytému, je to za béhu
systému sestavend kombinace instanci n¢kolika objektd (Role/Aktivita vs. Rozsah
opravnéni), ktera je sestavena vzdy v okamziku ptihlaSeni uzivatele do systému.

Systém nasledné dynamicky povoluje/zakazuje funkcionality (funkcionalitou se rozumi
systémova aktivita) na zaklad¢ ziskanych opravnéni v bodé 4. Funkcionalita systému
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(systémova aktivita) je uzivateli povolena, pokud je sni souvisejici aplikac¢ni aktivita
V seznamu opravnéni v kombinaci s pravé vybranou Osobou a Vykazem. Tam, kde se dana
funkcionalita nevztahuje k Vykazu/Osob¢€, neni nutno vyhodnocovat ¢ast opravnéni tykajici
se vykazu/osoby. Pro lep$i pochopeni rozdilu mezi aplika¢ni a systémovou aktivitou viz
kapitoly 2.7 Objekt Aktivita (Aplikacni aktivita) a 2.8 Objekt Systémova aktivita.

2.9.14 Specialni definice rozsahu opravnéni

Kromé¢ definice rozsahu opravnéni pies objekt Rozsah opravnéni, kterd opisuje pfistupy na
vybrané instance objektu Vykaz nebo kombinaci instanci osoba/vykaz, existuje dalsi zptisob
definice prav pro piistup k instancim né&jakého objektu.

2.9.14.1 Objekt Ciselnik

V ramci objektu Ciselnik rozliSujeme, zda se jedna o &iselnik globalni nebo &iselnik lokélni:

e (globalni ¢iselnik — jedna se o Ciselnik, ktery je pouzivan v Sirokém spektru vykazi a je
zadouci, aby jakékoli zmény v obsahu takového Ciselniku byly provadény centralné a byly
koordinovany pres vice uzivateli. Typickym ptikladem takového ciselniku je ciselnik
zemi nebo narodnich mén. Obsah globalnich ¢iselnikdi neni dovoleno ménit autorim
vykazl, i kdyz dany ¢iselnik ve svych vykazech pouzivaji,

e lokalni ¢iselnik — jedna se o ¢iselnik, ktery je specificky bud’ pro jeden vykaz anebo pro
velmi uzkou mnozinu vykazi. U lokélnich ¢iselnikli je pozadovano, aby jejich editaci
mohl provadét autor vykazu, protoZze se ma za to, ze zmény Vv lokdlnim Cciselniku
neovliviiuji ostatni uZzivatele (projektanty vykazi) na rozdil od zmén provadénych
Vv globalnich ¢iselnicich.

Objekt Ciselnik obsahuje atribut .atribut_pro_spravu_objektu”, ktery nabyva hodnot
,Jlokalni* a ,,globalni, viz dokument B — Metapopis. Zaroven existuji nasledujici aktivity:

e Vvytvofit/zméenit/smazat globalni ¢iselnik a Vvytvofit/zménit/smazat polozky globalniho
¢iselniku,

e Vvytvofit/zménit/smazat lokalni c¢iselnik a Vvytvofit/zménit/Smazat polozky lokalniho
¢iselniku.

Zaroven existuje i aktivita ,,¢ist ¢iselnik®; zde se vSak jiz nerozliSuje, zda se jedna o Ciselnik
lokalni nebo globalni. Uzivatel, ktery ma pfifazenu aktivitu ,,¢ist ¢iselnik*, mtze Cist instance
objektu Ciselnik a instance objektu Polozky &iselniku (nelze oddélit pravo na &teni pro objekt
Ciselnik a pro objekt Polozky ¢&iselniku), tj. ma pravo ¢&ist jakykoli ¢iselnik (a jeho obsah) bez
ohledu na to, zda je globalni nebo lokalni.

Aktivity tykajici se globalnich ¢iselnikl budou pfifazeny uzivatelim s pravem spravovat tento
druh ¢iselnikti. Ukolem takovych uZivateli je zajistit to, aby se ¢&iselniky v systému
neduplikovaly a bylo tak moZno udrzet datovou konzistenci vykazovanych dat. Zaroven plati,
ze ten, kdo ma pravo vytvofit globalni ¢iselnik, mé pravo potvrdit lokalni ¢iselnik.

Aktivity tykajici se lokélnich ¢iselnikll jsou pak pfifazeny tém uZivatelim, ktefi maji mit
pravo vytvaret a modifikovat lokélni ¢iselniky. Pokud uZivatel mé takové pravo, pak muze
vytvoftit lokalni ¢iselnik. Lokalni ¢iselnik vSak zacne platit aZ po schvaleni uzivatelem, ktery
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k tomu ma patficné opravnéni. Podrobné je cely proces tvorby a schvalovani lokalniho
Ciselniku popsan v dokumentu B — Metapopis.

2.10 Vyhodnoceni pFristupovych prav pro uZivatelské pohledy

Jednim z pozadavkl na systém SDAT jsou tzv. uzivatelské pohledy (viz dokument F —
Vybéry dat, kapitola 5 Uzivatelské pohledy). Uzivatelské pohledy je sada databazovych view.
Uzivatel¢ s patficnymi pravy nasledné mohou pouzit jakykoli externi ndstroj pro pfipojeni
k databazi (MS Excel, MS Access, TOAD, SQL Developer atd.) a pfistupovat k datim mimo
system SDAT.

Uzivatelské pohledy jsou dostupné vyhradn¢ internim uzivatelim.

Pokud vSak bude systém SDAT realizovan pomoci tzv. tfivrstvé architektury, pak v pro ptimy
ptistup k uzivatelskym pohlediim plati, ze tento ptistup nebude vykonan pies aplikacni server
a tudiZ nelze provést standardni proces vyhodnoceni pfistupovych prav, tak jak je popsan
Vv pfipadé, ze uzivatel k datim Vv ramci prace s aplikaci.

Vytvoreni databazového uctu uZivateli, ktery mé mit ptistup k uZivatelskym pohledim je
v kompetenci CNB a probéhne tak, ze uzivatel bude zatazen do pfislusné aplikacni skupiny
v Ridici databézi. Tato akce probéhne mimo systém SDAT.

Jakmile ma uzivatel vytvoreny databazovy ucet, pak je nutné, aby se tento databazovy ucet
zanesl K realnému uzivateli systému SDAT (atribut ,,DB ucet interniho uZzivatele®, viz objekt
Uzivatel). V okamziku, kdy se tak stane, pak systém musi provést ,,grantovani“ pfistupu
k jednotlivym view pro dany databazovy ucet a to podle nasledujiciho algoritmu:

e Systém zjisti aktudlné platnou mnozinu opravnéni daného uzivatele.

e Systém udé€li grant ,,select” na ta view, které reprezentuji ty vykazy, pro které plati, ze
dany uzivatel ma pravo na vSechny Osoby pro dany vykaz (view je vZdy koncipovéano
tak, aby pokryvalo pravé jeden vykaz).

Dale je nutné, aby systém SDAT provadél pi1 kazdé zméné definice rozsahu opravnéni tyto
¢innosti:
e Pridal pravo ,select” (grant) t€m uzivatelim, u kterych po zméné opravnéni doslo
k tomu, ze nov€ zacala platit podminka, ze maji, pro dany vykaz, pravo na vSechny
Osoby
e (Odebral pravo ,,select” (revoke) tém uzivateliim, u kterych po zmén¢ opravnéni doslo
k tomu, Ze ptestala platit podminka, ze maji, pro dany vykaz, pravo na vSechny Osoby.
e Pridal pravo ,select™ (grant) t€ém uzivatelim, u kterych po vytvotfeni nového view, je
splnéna podminka, ze maji pravo, pro dany vykaz, na vSechny Osoby

2.11 Objekt Definice vyjimky z rozsahu opravnéni

Objekt Definice vyjimky zrozsahu opravnéni slouzi k zachyceni vyjimek z dynamicky
definovaného rozsahu opravnéni. Podrobné je tento objekt a zplsob jeho vyuZiti popsan
v kapitolach, které se zabyvaji vyhodnocenim opravnéni — viz kapitoly 2.9.7 Rozsah
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opravnéni — moznosti definice pro oblast ,.metadata“, 2.9.8 Rozsah opravnéni — moznosti
definice pro oblast ..data““ a 2.9.12 VVyhodnoceni definice rozsahu opravnéni.
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3 Procesy

3.1 Popis procesu vytvoieni uZivatelského iétu uZivatelem v CNB

3.1.1 Ukel procesu

Zékladnim téelem procesu je vytvofit v CNB pro uZivatele externi Osoby nebo pro interniho
uzivatele alesponi jeden aplikac¢ni Ucet uzivatele, pomoci kterého bude uzivatel provadét
aktivity v systtmu SDAT, a pro tento aplika¢ni Géet uzivatele bezpetné vytvofit uzivateli
heslo, které bude znamo pouze jemu. Proces fesi vznik uzivatelského aplika¢niho uctu pro
interni uzivatele CNB a externi registrované uZivatele. Nefesi proces vzniku aplikaéniho Gétu
uzivatele formou autoregistrace, tento proces je popsan v kapitole 3.7 Popis procesu vytvoreni
externi Osoby a aplika¢niho uétu uzivatele externim subjektem (Autoregistrace).

3.1.2 Vychozi situace

Do CNB byla bezpeénou cestou (doporudenym dopisem splitujici viechny pravni povinnosti,
zpravou do datové schranky, e-mailem podepsanym uznavanym elektronickym podpisem)
dorucena zadost o vytvoreni nové Osoby a informace o tom, jaké aplika¢ni €ty maji byt pro
danou osobu zaloZeny. Tato Zddost musi obsahovat zejména:

e jméno a pfijmeni uzivatele, kterému ma byt zfizen aplikacni ucet uzivatele,
e e-mail daného uZivatele,
e nepovinné muze byt pfipojena informace o elektronickém podpisu (kvalifikovaném
certifikatu) uzivatele®:
o ID certifika¢ni autority, ktera certifikat vydala,
o SerialNumber.
o Datum platnosti certifikatu

Identitu externiho uZivatele ovétuje systém SDAT zadanim jedine¢né kombinace uZivatelské
jméno/heslo. Kwvalifikovany certifikdit neni povazovan za doklad pro ovéfeni identity
uzivatele, ale pouze pro tzv. »elektronicky podpis* (viz
http://www.mvcr.cz/clanek/informace-k-pouzivani-kvalifikovanych-certifikatu-pro-
elektronicky-podpis-a-zaroven-pro-autentizaci-a-sifrovani.aspx).

Spravci aplikace je dohodnutym zptisobem dorucen pozadavek na vytvoteni nového interniho
aplika¢niho uctu uzivatele.

4 Kvalifikovany certifikat bude uzivatel potfebovat jen pro zaslani pouze nékterych vykazi. Jeho poskytnuti tak neni
povinné. Pokud se bude jednat o subjekt, ktery zasila jen Vykazy, které neni nutné podepisovat kvalifikovanym certifikatem,
nemuseji byt udaje o certifikatu predany.
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3.1.3

Spoustéc procesu

Schvéleny a ovéfeny pozadavek na vytvoreni nového aplikacniho uctu uzivatele pro externi
Osobu nebo pro interniho uzivatele CNB.

3.14

Priibéh procesu

3.1.4.1 Hlavni uspésny scénar

Hlavni Gspésny scénaf popisuje vytvoieni nového aplika¢niho uctu uzivatele a jeho zarazeni
na uzivatelské misto (pfidéleni opravnéni). V piipadé, Ze se jedna o vytvoreni uzivatelského
aplika¢niho uctu uzivatele pro externiho uzivatele, pak aktivity popsané v tomto scénafi
probihaji vzdy v kontextu pravé jedné Osoby (ptfedpokladem scénafe je, ze Osoba jiz
existuje).

Proces probihé nasledovné:

1. Uzivatel zadd nésledujici tidaje nutné pro vytvoteni aplika¢niho Gc¢tu uzivatele:

a)
b)
c)
d)
e)

jméno uzivatele,

pfijmeni uzivatele,

e-mailovou adresu uzivatele,

typ uzivatele (interni/externi),

alias uzivatele (interni uzivatelské jméno; pouze v pripadé internich aplika¢nich Gcth
uzivatele).

2. Systém provede kontrolu validity zadanych dat a ovéri, zda pfedand e-mailova adresa je
validni e-mailovou adresou® a zda je evidovana u n&jakého jiného aplikaéniho Gdtu
uzivatele a zda alias uzivatele (interni uzivatelské jméno) je evidovano u néjakého jiného
aplika¢niho uctu uzivatele (pouze pro typ uZzivatele = ,,interni*). Pokud:

a)

b)

systém zjisti, Ze pfedana e-mailova adresa neni validni, oznaci dané pole v zaddvacim
formulafi, vypiSe chybovou zpravu a neumoZni aplikacni Ucet uZivatele vytvofit,
dokud uzivatel chybu neopravi,

systém zjisti, Ze e-mailova adresa je jiZ v systému pouZita u jiného aplika¢niho uctu
uzivatele, neumozni aplikac¢ni ucet uzivatele vytvorit (pro kontrolu duplicity existence
e-mailové adresy jsou vylouceny ty instance objektu UZivatel, které jsou uréeny pro
neregistrovany piistup, tedy kde je atribut instance objektu Uzivatel ,,je_registrovany
= ne*). V piipade, Ze je e-mailova adresa uzivatele shledéna jako duplicitni, systém o
této skutecnosti informuje uzivatele chybovym hldSenim a scénét konci,

systém pro ,typ uzivatele = interni zjisti, ze alias uzivatele (interni uzivatelské
jméno) je jiz v systému pouzit u jiného aplikacniho uc¢tu uzivatele, neumozni aplikacni
ucet uzivatele vytvofit. V ptipad¢, Ze je alias uzivatele shleddn jako duplicitni, systém
o této skuteCnosti informuje uzivatele chybovym hlaSenim a scénat kon¢i.

3. Systém vytvori novy aplikacni ucet uzivatele (instanci objektu Uzivatel) dle nasledujicich
pravidel:

a)

jako ID uzivatele je pouzita e-mailova adresa uzivatele zadana v kroku 1.c),

% Validita e-mailové adresy bude V této fazi ovéfena pomoci regularniho vyrazu.
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b) dalsi atributy aplika¢niho G¢tu uzivatele budou nastaveny takto:

i) Vv pfipadé, Ze je atribut ,typ uZzivatele = interni®, pak je nutno zadat atribut
alias_uzivatele®. Alias uZivatele je interni jméno uZivatele v ramci domény CNB.
Hodnota atributu ,,alias_uzivatele musi byt jedinecnd pfes vSechny instance
objektu Uzivatel,

ii) atribut ,,je_aktivni* ma hodnotu ,,ne*,

Iii) atribut ,,aktiva¢ni_kli¢“ obsahuje systémem nahodné vygenerovany a pies celou
databazi jedine¢ny fetézec o délce minimalné 24 znak,

Iv) atribut ,,platnost_aktiva¢niho_klice* je nastavena na datum a cas, které odpovida
okamziku vytvoreni aplika¢niho G¢tu uzivatele + 168 hodin,

V) atribut ,,je_registrovany“ ma hodnotu ,,ano®,

vi) atribut ,,je_blokovany* ma hodnotu ,,ne,

vii) atribut ,,zam¢eny_do_kdy* nema zadnou hodnotu,

viii)  atributy ,,jméno uzivatele a ,pfijmeni uzivatele“ zada uzivatel a systém
neumozni ponechat tyto idaje bez vyplnént,

ix) atribut ,,mobilni telefonni_¢islo® je pro interni a externi registrované uZzivatele
nepovinny.

4. Systém volitelné umozni uzivateli K vytvarenému aplikaénimu Gétu uZivatele priradit
certifikat (vytvoreni instance objektu Certifikaty uzivatele). Proces pfifazeni certifikatu je
popsan v kapitole 3.1.4.2 Subproces Vlozeni informaci o elektronickém podpisu.

5. Systém pouze pro ,,typ uzivatele = externi“ na zadanou e-mailovou adresu odesle e-
mailovou zpravu, ktera bude obsahovat informace nutné pro aktivaci uctu, viz kapitola
3.1.4.3 Subproces Odeslani aktivaéniho e-mailu externimu registrovanému uzivateli.

6. Externi uzivatel provede aktivaci G¢tu. Systém umoziuje uZzivateli provést aktivaci
neaktivniho aplika¢niho uctu uzivatele dvéma zpisoby:

a) zadanim ID uzivatele a aktiva¢niho kli¢e uzivatelem do aktivaéniho dialogu,

b) ptfedanim URL, ktera obsahuje informaci o ID uzivatele a 0 aktivaénim kli¢i.

7. Pred samotnym provedenim aktivace aplika¢niho uctu uZivatele systém provede kontrolu:
a) zda k aktivaci nedochazi po uplynuti platnosti aktiva¢niho klic¢e (aktualni datum a Cas

je vétsi nez atribut ,,platnost aktivacéniho klice”). Pokud ano, systém aktivaci

neprovede a informuje uzivatele o tom, ze platnost aktivaéniho klice vyprsela a je
nutné cely proces zaloZeni aplikaéniho G¢tu uzivatele opakovat,

b) zda existuje aplikacni ucet uzivatele, pro ktery probiha aktivace (pokud uplynula doba
urcend na aktivaci, systém aplikacni ucet uZivatele mezitim smazal). Pokud aplika¢ni
ucet uZivatele neexistuje, systém aktivaci neprovede a informuje uZivatele o tom, ze
platnost aktiva¢niho klice vyprSela a je nutné cely proces zaloZeni aplika¢niho Gc¢tu
uzivatele opakovat,

c) zda aplikacni ucet uzivatele, pro ktery probiha aktivace je oznacen jako neaktivni
(aktivatni URL miize byt pouzita opakovan¢). V piipad€, ze je proveden pokus
aktivovat aplikacni Gi€et uZivatele, ktery jiz aktivovan byl, systém aktivaci neprovede a
pfesméruje uzivatele na ptihlaSovaci dialog.

8. V pripad¢, Zze jsou vSechny podminky pro aktivaci uctu splnény, pak systém pozada
uzivatele o vytvofeni prvotniho hesla. Proces vytvofeni prvotniho hesla je popsan
v kapitole 3.1.4.4 Subproces Vytvoreni prvotniho hesla k aplikaénimu uZzivatelskému
uctu.

9. V piipadé, Ze prvotni heslo uZivatele bylo uspésné vytvoreno (vznikla instance objektu
Heslo uzivatele) pak systém provede aktivaci aplika¢niho uctu uzivatele nasledovné:

F - Uzivatelé a ptistupova prava 41/94



CNB CESKA

NARODNI BANKA

a) atribut,je aktivni nastavi na hodnotu ,,ano®,
b) atribut ,,aktiva¢ni kli¢* nastavi na hodnotu NULL,
c) atribut ,,platnost aktiva¢niho kli¢e* nastavi na hodnotu NULL.

10. Systém dle typu uZzivatele:

a) externiho uzivatele po dokonceni aktivace uctu presméruje na piihlasovaci dialog,
b) internimu uzivateli odesle na e-mailovou adresu spojenou s danym aplika¢nim Gétem
informacni e-mail. Soucasti tohoto e-mailu budou tyto informace:
i) URL, ktera umozni uzivateli spustit aplikaci,
i) kontaktni Gidaje na uzivatele CNB, ktefi mohou pomoci s piipadnymi problémy pii
aktivaci aplika¢niho uctu uzivatele.
11. Systém vytvori tzv. hlavni uzivatelské misto, kterému budou pfifazena takova
opravnéni, aby bylo mozno provadét vykazovani a zakladani dalSich aplikacnich uctt
v ramci Osoby. Toto uzivatelské misto bude navazédno k Osobé, pro kterou je aplikacni
ucet uzivatele vytvaten.
12. Systém prifadi Kk hlavnimu uzivatelskému mistu uzivatele, kterého zalozil v bod¢ 3..

3.1.4.2 Subproces VloZeni informaci o elektronickém podpisu

V réamci procesu vytvoreni instance objektu Uzivatel (aplikacniho uc¢tu uzivatele) systém
uzivateli volitelné umozni k vytvarenému aplikaénimu Gétu uzivatele piifadit informace o
elektronickém podpisu uzivatele (informace o kvalifikovaném certifikatu). Uzivatel bude
pouzivat elektronicky podpis v pifipadé, Ze bude odesilat Vstupni zpravu, ktera bude
obsahovat Vykazy, u kterych bude pifedepsano, Ze maji byt podepsany elektronickym
podpisem. Systém umoziuje vlozeni informaci o elektronickém podpisu témito zptsoby:

e zadanim nazvu vystavitele a sériového ¢isla. V takovém piipadé na zaklad¢ znalosti této
jedine¢né kombinace tdaju zajisti systém (s vyuzitim interni sluzby CRT) stazeni vefejné
casti certifikdtu ve formatu PEM od patficné autority pomoci vefejného aplika¢niho
rozhrani dané autority,

e zadanim verejného Kklice certifikatu ve formatu PEM. V takovém ptipad¢ systém (s
vyuzitim interni certifikacni sluzby CRT) zjisti vystavitele certifikatu a sériové &islo
certifikatu

V ramci vytvafeni instance objektu Certifikaty uZzivatele je vykondna kontrola ziskanych
informaci o certifikatu (elektronickém podpisu). Pfedmétem kontroly je:

e platnost data certifikatu (certifikat musi byt platny v Casovém okamziku, kdy je
zakladan aplika¢ni ucet uzivatele),
e platnost certifikatu (certifikat nesmi byt revokovany).

V piipadé, Ze elektronicky podpis nevyhovi alespon jedné vySe popsané kontrole, systém na
tuto skute¢nost upozorni uzivatele a instanci objektu Certifikat uzivatele nevytvoii. Na
samotné vytvoreni instance objektu Uzivatele (aplikacniho GCtu uzivatele) tato skutecnost
nema vliv (instance objektu Uzivatel bude vytvofena, i kdyZ nebude vytvofena instance
objektu Certifikaty uzivatele).

Vyse uvedena pravidla plati 1 pro vytvaieni instanci objektu Certifikaty uzivatele 1 v ptipadé,
ze jsou informace o elektronickém podpisu vkladany k jiz existujicimu uZivateli.
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3.1.4.3 Subproces Odesldni aktiva¢niho e-mailu externimu registrovanému uZivateli

Systém po dokonceni procesu vytvoreni aplikacniho uctu uzivatele externimu registrovanému
uzivateli odesle na e-mailovou adresu spojenou s danym aplika¢nim Gétem aktivacni e-mail.
Soucasti tohoto e-mailu budou tyto informace:

e 0 zaloZeni nového aplikacniho Gc¢tu uzivatele a nutnosti jej do jednoho tydne aktivovat
(jinak bude smazan),

e URL, kde bézi aplikace a kde a jak je mozno provést aktivaci,

e ID uzivatele, pomoci kterého se bude uzivatel ptihlasovat k systému,

e aktivacni kli¢, pomoci kterého bude provedena aktivace aplika¢niho Ué¢tu uzivatele a
informaci o datu a Casu, do kdy je aktiva¢ni kli¢ aktivni. Aktivacni kli¢ je pfedan jednak
samostatné a jednak formou URL (linku), kterd umozni pfimou aktivaci aplika¢niho Gc¢tu
uzivatele bez nutnosti zadavat aktivacni klic,

e kontaktni idaje na uzivatele CNB, kteii mohou pomoci s piipadnymi problémy pfi
aktivaci aplika¢niho uctu uzivatele.

3.1.4.4 Subproces Vytvoieni prvotniho hesla k aplika¢nimu uZivatelskému 1iétu

Systém umoziuje uzivateli vytvofit prvotni heslo k aplika¢nimu G¢tu uzivatele nasledujicim
zpusobem:

1. Systém si od uzivatele vyzada zadani hesla do dvou rGznych poli (pole ,heslo* a pole
»potvrzeni hesla“)
2. Uzivatel zadé4 do obou poli sadu znak.
3. Vpiipad¢, Ze jako heslo bude uzivatelem zadan stejny fetézec znakid, jako je jeho
uzivatelské jméno, systém na tuto skutecnost upozorni uzivatele a nebude pokracovat
Vv procesu zmény hesla do doby, kdy bude heslo odlisné od uzivatelského jména.
4. Systém se pokusi heslo vytvofit. Aby to bylo mozné, musi byt splnény tyto podminky:
a) sSystém rozliSuje mala a velka pismena (,,a"“ je jiny znak nez ,,A*),
b) zadané fetézce v obou polich museji byt shodné. Pokud se li8i, systém informuje
uzivatele hlasenim, ze se zadana hesla neshoduji. Proces vytvofeni hesla je ukoncen
a heslo neni vytvofeno,
C) zadany fetézec v poli ,heslo“ musi spliovat vSechny podminky dle aktualné
definované bezpecnostni politiky (viz kapitola 4.4 Definice bezpecnostni politiky).
V ptipadé, Ze néjaka podminka/n&jaké podminky na heslo kladend neni/nejsou
splnénaly, systém uZzivatele informuje hlaSenim, jaka/jaké podminka/y neni/nejsou
splnéna/y a vyzada si opravu zadani. Proces vytvoieni hesla je ukonéen a heslo neni
vytvoreno.

V piipadé, ze nejsou splnény vSechny nutné podminky pro vytvoreni hesla, systém heslo
nevytvofi. Proces aktivace u¢tu neni dokoncen a icet ziistava neaktivni.

Systém po vytvoifeni nového hesla (vytvofeni nové instance objektu Heslo uzivatele) nastavi:

e hodnotu atributu ,,platnost_od* na aktualni datum a cas,
e hodnota atributu ,,platnost do*“ na aktudlni datum a ¢as a pocet minut uvedenych v
aktualné platné konfigura¢ni polozce PWD_MAX_AGE.
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Heslo neni do systému uklddano v oteviené podobé, ale je Sifrovano v rozsahu pozadavki
definovanych v kapitole 4.1 Systém ulozeni hesel.

3.1.5 Vystup procesu

Uspé$né vytvofeny aplikaéni uéet uzivatele pro uzivatele v ramci externi registrované Osoby.

3.2 Popis procesu zmény hesla uzivatele

Kazdy externi registrovany uzivatel mize kdykoli sdm ke svému aplika¢nimu uctu uZzivatele
zménit heslo, pfipadné¢ zména hesla mze byt vynucena systémem (v piipadé vyprSeni
platnosti hesla).

3.2.1 Ukel procesu

Zajisténi plnéni bezpe€nostni politiky.

3.2.2 Vychozi situace

Existuje externi registrovany uzivatel, ktery disponuje aktivnim aplikacnim G¢tem uzivatele.

3.2.3 Spoustéc procesu
Proces je spoustén:

e akci uzivatele — uzivatel se rozhodl, ze si zméni heslo ke svému aplikacnimu uctu
uZzivatele,

e systémem — do systému SDAT se pokousi pfihlasit externi registrovany uzivatel, kterému
vyprsela platnost hesla. V takovém ptipad¢ systém SDAT vynuti zménu hesla.

3.2.4 Prubéh procesu
Hlavni uspésny scénar
Proces zmény hesla probiha nasledovné:

1. Uzivatel je vyzvan k zaddni nasledujicich udajt:
a) aktivni heslo (posledni platné heslo bez ohledu na to, zda uz vyprsela jeho Casova
platnost nebo ne; objekt Heslo uzivatele, atribut ,,je_platné = ano*),
b) nové heslo,
C) potvrzeni nového hesla.
2. Uzivatel zadé4 do obou poli sadu znak.
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3. Vpiipad¢, ze jako heslo bude uzivatelem zadan stejny fetézec znakl jako je jeho
uzivatelské jméno, systém na tuto skutecCnost upozorni uzivatele a nebude pokracovat
Vv procesu zmény hesla do doby, kdy bude heslo odlisné od uzivatelského jména.

4. Aby bylo mozné zménit heslo, musi byt splnény tyto podminky:

a)
b)

d)

Systém rozliSuje mal4 a velkd pismena (,,a*“ je jiny znak nez ,,A%),

zadané aktivni heslo musi odpovidat existujicimu platnému heslu (atribut
,»otisk _hesla® u instance objektu Heslo uzivatele, kde atribut ,,je_platné = ano*). Pfi
porovnani hesel je tfeba vzit v ivahu, ze v databazi je ulozena Sifrovana hodnota hesla
a je tak nutné pied porovnanim obou fetézct (heslo zadané uzivatelem a heslo ulozené
Vv databazi) provést zaSifrovani zadaného hesla (viz kapitola 4.1 Systém ulozeni hesel).
V ptipadé, Ze wuzivatelem zadané aktivni heslo neodpovidd heslu ulozenému
v databazi, systém informuje uzivatele hlaSenim, zZe zadané aktivni heslo neodpovida
aktivnimu heslu uloZzenému v databazi. Proces zmény hesla je ukoncen, heslo neni
zmeénéno,

zadané ftetézce v obou polich ,,nové heslo® a ,,potvrzeni hesla“ museji byt shodné.
Pokud se lisi, systém informuje uzivatele hlaSenim, Ze se zadand hesla neshoduji.
Proces vytvoreni hesla je ukonéen, heslo neni vytvofeno,

zadany ftetézec v poli ,,nové heslo® musi spliiovat vSechny podminky dle aktudlné
definované bezpecnostni politiky, viz kapitola 4.4 Definice bezpecnostni politiky, v
pfipadé, Ze né&jaka podminka/néjaké podminky na heslo kladend neni/nejsou
splnénaly, systém uzivatele informuje hlaSenim, jakéd/jaké podminka/y neni/nejsou
splnéna/y a vyzada si opravu zadani. Proces zmény hesla je ukoncen a heslo neni
zmenéno.

5. Systém zméni heslo nasledujicim zpisobem:

a)

b)
c)

stavajici aktivni heslo (atribut ,,je platné = ano‘) bude ukonceno tak, ze atribut

»platnost do* bude nastaven na aktualni ¢asovy okamzik minus 1 sekunda. Toto plati

pouze Vv ptipad¢€, Ze je dané heslo Casové platné. Pokud dochazi ke zméné hesla po

jeho vyprseni, nebude atribut ,,platnost_do* nijak dotcen,

stavajici aktivni heslo bude oznaceno jako neplatné (atribut ,,je_platné* = ,,ne*),

bude vytvotfena nova instance objektu Heslo uzivatele:

1) atribut ,,platnost_od*“ je nastaven na hodnotu aktualniho data a Casu,

i) atribut ,,platnost do* je nastaven na hodnotu aktudlniho data a Casu plus pocet
minut uvedenych v aktudlné platné konfigura¢ni polozce PWD_MAX_AGE.

Heslo neni do systému ukladdano v oteviené podobé, ale je Sifrovano v rozsahu pozadavki
definovanych v kapitole 4.1 Systém ulozeni hesel.

3.2.5

Vystup procesu

Zménéné heslo k aplika¢nimu Gétu uzivatele.

3.3 Popis procesu resetovani hesla uzivatele

Kazdy externi registrovany uZivatel mize kdykoli sam ke svému aplikacnimu Uc¢tu uZivatele
resetovat heslo. Resetovanim hesla se rozumi postup, ktery umoziuje uzivateli obnovit
aktudlné platné heslo (ma se na mysli i takové heslo, které jiz exspirovalo), které zapomnél.

F - Uzivatelé a ptistupova prava 45/94



CNB CESKA

NARODNI BANKA

3.3.1 U&el procesu

SniZeni narokl na administraci systému, odstranéni potieby piedavat uzivateli vygenerované
heslo pfi soucasném zajisténi plnéni bezpecnostni politiky.

3.3.2 Vychozi situace

Existuje externi registrovany uzivatel, ktery disponuje aktivnim aplikacnim uctem uzivatele,
ke kterému vSak zapomnél heslo. Moznost provést reset (obnovu) hesla je dostupna
z prihlasovaciho dialogu, tedy v ¢asti aplikace, ktera je vefejné piistupna.

3.3.3 Spoustéc procesu

Akce uzivatele — uzivatel béhem autentizacniho procesu zjistil, Ze si jiz nepamatuje svoje
heslo.

3.3.4 Prubéh procesu

3.3.4.1 Hlavni uspésny scéndar

Proces obnovy hesla bude probihat nasledovné:

1.

2.

Uzivatel pozada o resetovani zapomenutého hesla (volba ,,Resetovat zapomenuté heslo*
bude dostupna na ptihlaSovacim formulafi).

Systém si vyzada zadani ID uzivatele (e-mailovou adresu), pro ktery ma byt heslo
resetovano.

Systém ovéfi, zda existuje aplikacni ucet uzivatele s piedanym ID externiho uZivatele:

a)

b)

pokud ano, pak provéti, zda dany aplikaéni ucet uzivatele:

I) je aktivni (,,je_aktivni = ano*),

i) jedna se o externi registrovany aplikac¢ni ucet uzivatele (,,je registrovany = ano* a
zaroven ,,typ_uzivatele = externi®),

iii) neni blokovany (,,je_blokovany = ne*),

iV) neni zaméeny (,,zaméeny_do_kdy = NULL*)

V) nebylo pro n¢j diive zazadano o reset hesla a tento proces resetu nebyl dokoncen
(atribut ,,platnost_docasného_hesla“ obsahuje hodnotu, ktera je vyssi nez aktualni
systémovy datum a ¢as v okamziku vzneseni pozadavku na reset hesla),

pokud alespon jedna z vyse uvedenych kontrol neni splnéna, systém resetovani hesla

neumozni a oznami tuto skute¢nost uzivateli informac¢nim hlaSenim, vcetné diivodu

odmitnuti resetu hesla, vcetné uvedeni kontaktu, pomoci kterého bude mozno danou
skute€nost reklamovat.

pokud ne (zadny aplikacni ucet uzivatele neodpovida predanému ID uzivatele), pak

nelze reset hesla dokoncit. Systém o této skutecnosti informuje uzivatele informacnim

hlaSenim.

4. V piipadé, Ze existuje aplikacni ucet, ktery odpovida predanému ID externiho uZivatele a
byly splnény vSechny kontroly v bodé¢ 3a), pak systém vygeneruje doCasné platné
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jedine¢né jednorazové heslo, které bude nejméné 32 znakl dlouhé a ulozi jej do atributu

,docasné heslo®. Zaroven systém naplni atribut ,,platnost docasného hesla* na aktualni

datum a ¢as plus 1 hodina. Systém nijak nemodifikuje existujici heslo uzivatele, stale

musi existovat moznost, Ze se uzivatel piihlasi platnym heslem — ochrana proti DOS utoku
zneplatnénim hesla uto¢nikem.

5. Systém odesle e-mailovou zpravu na e-mailovou spojenou s aplikaénim uctem uzivatele
(atribut ID_externi_uzivatel), ke kterému byl proveden reset hesla. Soucasti tohoto e-
mailu je URL, ktery obsahuje informaci o ID uzivatele a dale do¢asné jednorazové heslo.

6. Uzivatel, v pfipadé, ze chce stale obnovit heslo, klikne na URL uvedeny v e-mailové
zpravé nebo tento URL zkopiruje do adresniho fadku prohlizece, nasledné:

a) Systém overi, zda nedoslo k vyprseni platnosti jednorazového hesla (k vyprseni dojde,
pokud atribut ,,platnost do¢asného hesla“ obsahuje hodnotu, ktera je niz§i nez
aktudlni systémovy datum a ¢as v okamziku vzneseni pozadavku na reset hesla).
Pokud ano, oznami to informa¢nim hlaSenim uZzivateli a pfesméruje ho za ptihlaSovaci
dialog, pokud ne, pokracuje dale,

b) dale se pak postupuje podle Procesu zmény hesla uzivatele (viz kapitola 3.2 Popis
procesu zmény hesla uzivatele) s tim rozdilem, Ze v tomto piipadé neni nutné, aby
uzivatel zadaval soucasné platné heslo. Po GspéSném dokonceni procesu zmény hesla
systém nastavi:

e atribut ,,docasné heslo = NULL*,
e atribut ,,platnost docasného hesla = NULL".

7. Uzivatel, v pripad¢, Ze si v pribéhu procesu obnovy hesla vzpomnél na ptivodni heslo, se
ptihlasi platnym uZzivatelskym jménem a heslem, tj. nepouZije jednorazové heslo.
V takovém piipad¢ systém pii uspé$ném piihlaSeni nastavi atributy instance objektu
UZzivatel takto:

e atribut ,,docasné heslo = NULL*,
e atribut ,,platnost do¢asného hesla = NULL".

3.3.5 Vystup procesu

Uspésné resetované (obnovené) heslo nebo zruseni pozadavku na resetovani hesla standardné
provedenym autentizacnim procesem.

3.4 Popis procesu autentizace — externi registrovany uZivatel

3.4.1 U&el procesu

Ovérit predlozenou identitu externiho registrovaného uzivatele a umoznit tak autorizovany
pfistup k datim systému SDAT.
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3.4.2 Vychozi situace

Existuje externi registrovany uzivatel, ktery disponuje aktivnim aplika¢nim U¢tem uzivatele a
znalosti hesla k tomuto uctu.

3.4.3 Spoustéc procesu

Akce uzivatele — uzivatel chce pracovat se systémem SDAT pomoci autorizovaného pfistupu
a je schopen prokazat svoji identitu znalosti 1D externiho uZzivatele (e-mailové adresy) a
spravného hesla.

3.4.4 Prubéh procesu

3.4.4.1 Hlavni uspé$ny scénar
Systém ovéiuje identitu externiho registrovaného uzivatele nasledujicim zpasobem:

1. Systém si vyzada zadani ID externiho uzivatele (e-mailové adresy) a hesla. Ob¢ informace
jsou povinné. Systém zajiStuje, ze heslo neni v uZivatelském rozhrani zobrazeno ve
viditelné podobg.

Uzivatel zada pozadované informace a klikne na tlacitko pro ptihlaseni.

3. Systém zjisti, zda dany uzivatel existuje, tj. pro pifedané ID uzivatele zjisti, zda existuje
pravé jedna instance objektu UZivatel, kde atribut ,typ uZivatele = externi a atribut
,.Je_registrovany = ano“. V pfipad¢, Ze neni nalezena pravé jedna instance objektu
Uzivatel, ktera spliiuje podminky, pak systém vygeneruje hlaSeni ,,Chybné zadané
uzivatelske jméno nebo heslo (hlaSeni nesmi prozradit, zda uzivatel vibec neexistuje
nebo existuje a je chybné heslo. Tato informace muze pomahat ke kompromitaci
systému).

4. V ptipadé, Ze existuje pravé jedna instance objektu Uzivatel, kterd spliiuje vySe uvedené
podminky, pak systém provede ovefeni dalSich nalezitosti:

a) Vpripad¢, ze atribut dané instance ,,je_aktivni = ne“, pak systém vygeneruje hlaseni
LwAplikacni ucet uzivatele <ID externiho uzivatele> nebyl prozatim aktivovan. Pristup
do systéemu byl odepren.©. Systém umozni uZivateli ptejit k aktivaci aplika¢niho Gctu
uZzivatele zadanim aktivacniho klice,

b) v pfipadé¢, Ze hodnota atributu ,,zam¢eny do_ kdy* daného aplika¢niho Gc¢tu uzivatele
obsahuje néjakou hodnotu, pak systém zjisti, zda je tato hodnota (datum a Cas) vétsi
nez je aktudlni datum, kdy probiha pokus o piihlaSeni. Pokud ano, je dany aplikacni
ucet uzivatele zamknuty a nelze se pomoci n¢j prihlésit. Systém vygeneruje hlaSeni
wAplikacni ucet uzivatele <ID externiho uzivatele> je docasné uzamcen. Opakujte
akci pozdeji. Pristup do systému byl odepren.*. Systém odepie piistup uzivatele do
systému,

C) Vpiipadé, Ze je hodnota atributu ,,je blokovany = ano®, pak se jedna o blokovany
aplika¢ni ucet uzivatele, pomoci kterého se nelze piihlésit. Systém vygeneruje hlaseni
SwAplikacni ucet uzivatele <ID externiho uzivatele> je blokovin spravcem systému.
Pristup do systému byl odepren.. Systém odepie ptistup uzivatele do systému,

no
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d) zjisti, zda je uzivatel pfifazen k n¢jakému aktivnimu, a k okamziku ptihlaseni ¢asové
platnému uzivatelskému mistu. V piipadé, ze ne, pak systém vygeneruje hlaseni
wAplikacni ucet uzivatele <ID externiho uzZivatele> neni zarazen na zZadné aktivni a
platné uzivatelské misto. Pristup do systému byl odepren.“. Systém odepie piistup
uzivatele do systému.

V piipadé, Ze probiha ptfihlaseni pod uzivatelskym uctem, ktery ma nastaveno docasné

heslo (pro dany ucet byla provedena zadost o reset hesla a proces resetovani hesla nebyl

dokonéen, viz Kapitola 3.3 Popis procesu resctovani hesla uzivatele. Atribut

,»docasné heslo obsahuje NOT NULL hodnotu), a jsou splnény vSechny podminky pro

piihlaseni, pak systém nastavi atributy ,,docasné heslo* a ,,platnost doc¢asné¢ho hesla* na

hodnotu NULL.

5. V piipad¢, Ze vyse uvedené kontroly nenaleznou zadny z vySe uvedenych divoda pro
odepieni pfistupu, je identita uzivatele povazovana za ovéfenou a pristup uzivateli do
aplikace SDAT povolen. Systém umoznuje uzivateli pfistup k akcim a datim v takovém
rozsahu, v jakém jsou nastavena pfistupova opravnéni.

3.4.5 Vystup procesu

Uspésné ovéfena identita externiho registrovaného uZivatele opraviwujici jej K pistupu
k datim systému SDAT.

3.5 Popis procesu autentizace — interni uZivatel

3.5.1 Udel procesu

Ovérit predlozenou identitu interniho uZzivatele a umoznit tak autorizovany pfistup k datim
systému SDAT.

3.5.2 Vychozi situace

Existuje interni uZivatel, ktery disponuje aktivnim aplika¢nim uctem uZivatele a je zafazen do
patfiénych roli interni aplikace CNB — Ridici databaze.

3.5.3 Spoustéc procesu

Akce uzivatele — uzivatel chce pracovat se systémem SDAT pomoci autorizovaného piistupu
a je schopen prokazat svoji identitu pomoci standardniho zptsobu elektronického prokazovani
identity platného v CNB.
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3.5.4 Prubéh procesu

3.5.4.1 Hlavni uspésny scénar

Systém ovétuje identitu interniho uzivatele pomoci metody SSO (Single Sign On), kdy je
uzivatelské jméno ziskano z operacniho systému a ovéfeno proti Active Directory. K SDAT
maji pfistup jen ti interni uzivatelé, ktefi jsou zafazeni v aplikaéni skupiné ,,SDAT USERS*
nebo ,,SDAT ADMINS* v interni aplikaci CNB — Ridici databaze.

Proces probihé nasledovné:

1. Systém nejdiive z operacniho systému klientského PC zjisti uzivatelské jméno a nasledné
oveii, zda je dany uzivatel ¢lenem alespon jedné z vysSe uvedenych aplikacnich skupin
v Ridici databazi;

e Vv pfipad¢, Ze uzivatel neni ¢lenem ani jedné z vySe uvedenych aplika¢nich skupin
Ridici databaze, pak systém vygeneruje hlaseni ,.Aplikacni ucet uzivatele <ID
uzivatele> neni zarazen do Zddné aplikacni skupiny v Ridici databazi. Pro zarazeni
uzivatele do aplikacnich skupin kontaktuje spravce systéemu.“. Piistup uzivatele
Kk systému SDAT neni povolen, scénaf konci.

2. Pokud je uzivatel zatazen do alespoii jedné z vyse uvedenych aplikaénich skupin Ridici
databaze, pak systém pokracuje ovéfenim identity uzivatele proti Active Directory. Pokud
toto ovéfeni neni UspéSné, systém zobrazi chybové hlaSeni, které ziskal z Active
Directory. Pokud je ovéfeni v Active Directory uspé$né, pak pouzije ziskané uzivatelské
jméno a zjisti, zda v ramci systému SDAT existuje pravé jedna instance objektu Uzivatel,
kde toto uzivatelské jméno odpovida hodnot¢ atributu ,,alias_uzivatele*;

e Vvpiipadé, Ze zadna (nebo vice) instance objektu Uzivatel neobsahuje v atributu
»alias uzivatele* pfedanou hodnotu uZzivatelského jména, pak systém vygeneruje
hlaseni ,,Aplikacni ucet uzivatele <ID uZivatele> neexistuje. Pro zalozeni aplikacniho
uctu uzivatele a ziskani pristupu do aplikace se obratte na sprdavce systému‘. Piistup
uzivatele Kk systému SDAT neni povolen, scénat konci.

3. V pfipadé, Ze existuje pravé jedna instance objektu UZzivatel, systém provede ovéfeni
dalsich nalezitosti:

a) zjisti hodnotu atributu ,,je_blokovany*;

e Vvpiipadé, ze hodnota tohoto atributu je nastavena na ,,ano“, pak se jedna o
blokovany aplikac¢ni et uzivatele, pomoci kterého se nelze piihlasit. Systém
vygeneruje hlaSeni ,,Aplikacni ucet uzivatele <|D uZivatele> je blokovan spravcem
systému. Pristup do systému byl odepren.*. Ptistup uzivatele k systému SDAT neni
povolen, scénai konci,

b) zjisti, zda je uzivatel pfifazen k néjakému aktivnimu uzivatelskému mistu;

e Vpfipadé, Ze ne, pak systém vygeneruje hlaSeni ,,Aplikacni ucet uzivatele <ID
uzivatele> neni zarazen na zZadné aktivni uzivatelské misto. Pristup do systemu byl
odepren.*. Ptistup uzivatele K systému SDAT neni povolen, scénat kongi.

4. V piipad¢, ze vyse uvedené kontroly nenaleznou zadny z vySe uvedenych diivodi pro
odepieni pfistupu, je identita uzivatele povazovana za ovéfenou a pfistup uzivateli do
aplikace SDAT je povolen. Systém umoznuje uzivateli pfistup k akcim a datim
Vv takovém rozsahu, v jakém jsou nastavena jeho opravnéni.
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3.5.5 Vystup procesu

Uspésné ovéfena identita interniho uZivatele opraviujici jej k pfistupu k datim systému
SDAT.

3.6 Popis procesu pristupu neregistrovaného uzivatele
3.6.1 Utel procesu

Hlavnim ucelem procesu je umoznit externim uzivatelim ve vybranych piipadech dodat data
do CNB bez nutnosti se registrovat v systému SDAT. Tento proces se bude pouzivat tehdy,
pokud nastala n&jaka skuteénost nebo udalost, ktera neni predem znama CNB a CNB tak
nemuze predepsat vykazovaci povinnost K urcitému datu a uréité Osob&. Dochazi tu tak
k obraceni celého standardniho procesu planovani vykazovacich povinnosti. Zatimco bé&zné
funguje vykazovani tak, ze CNB predepise vykazovaci povinnost a Osoba ji splni (zasle data
s referenci na ptedepsanou vykazovaci povinnost), zde vykazovaci povinnost sice existuje, ale
neni znamo, kdy a kym bude plnéna.

3.6.2 Vychozi situace

S ohledem na skutecnost, ze sbér dat od neregistrovanych uzivatelti bude predstavovat pouze
jednotky procent z celkového objemu sbiranych dat, a jedna se tak vlastné o vyjimku ze
standardniho procesu, je tfeba feSeni koncipovat tak, aby v maximdalni mozné mife byla
zachovana pravidla platnd pro b&zny proces sbéru dat, kdy CNB piedepisuje Vykazovaci
povinnosti a Osoby je plni. Jedna se piedevsim o tato zakladni pravidla:

e Kkazdy uzivatel vstupujici do systému SDAT, ktery ma do systému zapisovat Gdaje, tak
¢ini prostfednictvim aplika¢niho uctu uZivatele,

e kazdému aplikacnimu Gétu uzivatele jsou pfidélena pfistupova prava prostiednictvim
zafazeni uzivatele na uzivatelské misto,

e data (tzv. Vydani vyskytu vykazu) nelze pfijmout, aniz by byla definovana Vykazovaci
povinnost (ke kazdému Vydani vyskytu vykazu musi existovat pravé jedna instance
objektu Vyskyt vykazu).

Je pozadovano, aby pfistup neregistrovanych uzivateld byl moZny pouze pifes webovou
aplikaci systétmu SDAT a vyzadoval pouze nezbytné minimum identifika¢nich udaja.
Neregistrovani uZivatelé nemohou vyuzit webovou sluzbu ani jiny komunikaéni kanal.
Dlivodem je to, Ze je tieba neregistrovanému uZzivateli nabidnout urcity komfort pfi tvorbé
hlaSeni. To nelze webovymi sluzbami, pfipadné jinymi komunika¢nimi kanaly, dosédhnout.
Timto zplisobem bude mozné zasilat pouze omezeny okruh jednoduchych vykazi, ke kterym
vSak mohou byt pfipojeny i binarni soubory.

3.6.3 Spoustéc procesu

Osobé vznikne povinnost zaslat hlaseni do CNB a uzivatel Osoby klikne ve vefejné piistupné
zoné (Vetejna ¢ast webové aplikace SDAT) na tlacitko VSTUP BEZ REGISTRACE.
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3.6.4 Prubéh procesu

Hlavni uspésny scénar

Proces pfistupu neregistrovaného uzivatele probiha nasledovné:

1.

o

o

Systém zobrazi uzivateli formulaf, kde si vyzada zadani kiestniho jména, pfijmeni a e-
mailové adresy uzivatele. Dale si systém vyzadd zadani kontrolniho, néhodné
vygenerovaného, fetézce, pomoci kterého bude nasledn¢ proveden CAPTCHA test.
CAPTCHA test je do aplikace integrovan tak, aby byl pro koncového uzivatele co
nejméné narocny (naptiklad tzv. ,,reCaptcha®), pfipadn¢ umoznuje uzivateli ziskat novy
koéd (pokud je stavajici kod uzivateli necitelny) a umozni ziskat kéd pomoci piehranim
zvuku.

Uzivatel vyplni formuladi a odesle data ke zpracovani. Systém provede v této fazi

zpracovani kontrolu — CAPTCHA test. V ptipadé, Zze CAPTCHA test prob¢hl v potadku,

pokracuje scénar dal§im bodem, v opacném piipadé vygeneruje novy CAPTCHA kod a

scénaf se vraci do bodu 1. (jiz jednou vyplnéné udaje zlstavaji vyplnéné).

Systém bez soucinnosti s uzivatelem provede nasledujici akce:

a) Vvytvoii uzivatele (aplika¢ni ucet uzivatele):

i) jako ID uzivatele bude pouzita zadana e-mailova adresa. V tomto piipadé systém
nevykona kontrolu na duplicitni ID (viz kapitola 2.2 Objekt Uzivatel),

i) oznaci dany aplikacni Gcet uzivatele atributem ,,je registrovany = ne* a ,,je aktivni
= ano*“,

Iii) s ohledem na fakt, Ze se jedna o zfizeni jednorazového piistupu, systém nebude od
uzivatele pozadovat zadani hesla, ani jej nebude automaticky generovat. Nebude
vyzadovano ani dodate¢né ovéteni identity pomoci dvoukrokové autentizace,

b) vytvoii novou Osobu Vv Registru osob, jako nazev pouzije jméno a piijmeni zadané
vbodé 1. Osobu je nutno vytvofit proto, aby bylo mozno zachovat cely model
vykazovacich povinnosti, tedy kaskadu Vykazovaci povinnost - Vyskyt vykazu —
Vydani vyskytu vykazu, ktera bez existence Osoby nemtize existovat. Systém zatradi
Osobu do Typu osoby ,,Neregistrované Osoby*. Soucasti tohoto typu Osoby jsou
nadefinovany vykazovaci povinnosti. Tim vlastné neregistrovana osoba ziska seznam
Vykazi, za které mize (jako neregistrovana) vykazovat (dodavat data),

C) Vytvori uZivatelské misto typu ,,externi s atributem ,,je registrovanné® nastavenym
na hodnotu ,,ne*, toto uzivatelské misto spoji s Osobou vytvotenou v bod¢ b) a navaze
na n¢ takove role a aktivity, které jsou urceny pro vykazovani dat (vzorové uzivatelské
misto, TYP1),

d) zafadi uzivatele na uzivatelské misto vytvorené v kroku c).

Systém nabidne neregistrovanému uzivateli seznam Vykazi, které jsou ureny pro tento

typ uzivateli (seznam Vykazl vznikne na zakladé zafazeni Osoby do Typu osoby).

Uzivatel vybere vykaz, ktery chce zaslat CNB.

Systém na zékladé znalosti o tom, o jaky Vykaz se jedna (viz bod 5.) dohleda patfi¢nou

instanci objektu Vykazovaci povinnost a z ni odvodi a nasledné vytvoii instanci objektu

Vyskyt vykazu. Vyskyt vykazu navaze k Osobé (viz bod 3.b).

Systém umozni uZivateli Vykaz vyplnit. Po dokonceni vyplnéni dat uZivatel pfipravi

vykaz k odeslani.

Uzivatel odesle data za vybrany Vykaz ke zpracovani.

Systém vytvofi Vstupni zpravu, do které vlozi piedlozené vydani vyskytu vykazu a odesle

ji ke zpracovani.
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10. Systém zah4ji proces Zpracovani Vstupni zpravy. Po jeho dokonceni je podana zprava
uzivateli o jeho vysledku. Systém uzivateli nabidne moznost odeslani dalSiho Vykazu.
V takovém ptipad¢ se pokracuje od bodu 4. Pokud uzivatel nepotfebuje odesilat dalsi
Vykaz, systém ukonci tzv. session a pokud kdykoli v budoucnu vznikne potieba odeslat
dalsi Vykaz, postupuje se od bodu 1.

3.6.5 Vystup procesu

Zpracovana data od neregistrované osoby.

3.7 Popis procesu vytvoieni externi Osoby a aplika¢niho uctu uZivatele externim
subjektem (Autoregistrace)

3.7.1 Udel procesu

Zakladnim tucelem procesu autoregistrace je umoznit externimu uzivateli, aby se ve
vybranych pfipadech sam zaregistroval v systému SDAT tak, aby nadile mohl pravidelné
plnit svou vykazovaci povinnost. Timto procesem dojde k vytvotreni nové Osoby v systému
SDAT, ziizeni alespofi jednoho aplika¢niho uétu uzivatele a tomuto uctu prostiednictvim
uzivatelského mista pfifazeni pfistupovych prav (roli), ktera uzivateli umozni ptihlaSeni se
k SDAT za ucelem odeslani pfedepsaného Vykazu(l) a uréeni alespon jednoho vykazu, ktery
bude Osoba odesilat. Cely tento proces je tfeba vykonat bez nutnosti jakékoli akce na strané
CNB.

3.7.2 Vychozi situace
Vychozi situace je nasledujici:

e existuje Osoba (resp. uzivatel, ktery ji zastupuje), ktera sama rozpozna, ze ji vznika
vykazovaci povinnost, tzn. pfedem neznama osoba pro SDAT. Toto zjiSténi mize
pramenit naptiklad z vefejn& pfistupnych stranek CNB, kde zarovei existuje odkaz na
registra¢ni formulaf, ktery umozni Osobu registrovat anebo je takova Osoba oslovena
CNB se zadosti zapojit se do dobrovolného procesu sbéru dat,

e tato pfedem neznamd Osoba prozatim neni evidovana v Registru osob a nema aplikacni
ucet uzivatele v aplikaci SDAT,

e vytvofeni piistupu do SDAT pomoci autoregistrace NESMI VYZADOVAT Zadnou akci
na strané CNB (zjednoduseni narokii na administraci systému),

e mohou existovat subjekty, které pouziji autoregistraci (budou to pravnické osoby a budou
mimo CR), které nebudou mit ptidéleno eské ICO, ale n&jaky sviij narodni identifikétor,

e subjekty vzniklé autoregistraci dostanou pfifazen jen uzky okruh Vykazli (je pfedem
Znam),

e Dbéhem procesu autoregistrace nebude vyZadovano zadani Zadné informace o
kvalifikovaném certifikatu uZzivatele. Toto omezeni je definovano na zdklad¢ znalosti
toho, jaké vykazy potiebuji pfedem neznamé osoby vykazovat. Jedna se o vykazy, u nichz
nebude podpis kvalifikovanym certifikdtem nutny. V pfipad€, Ze n€kdy pozdéji vznikne
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autoregistrovanému uzivateli potieba zaslat vykaz, u kterého je podpis kvalifikovanym

certifikatem nutny, bude existovat moznost, po pfihlaseni se k systému, Kk uzivatelskému

uctu ulozit informace o certifikatu uréeném pro vytvafeni elektronického podpisu a

nasledné elektronickym podpisem (kvalifikovanym certifikatem) dany vykaz podepsat,

e Vramci autoregistrace je tieba vykonat kontroly na to, zda Osoba jiz existuje v SDAT.
Analyzou bylo zjisténo, ze ma smysl rozdélit subjekty na tfi zakladni kategorie. Diivodem
pro Clenéni do tii riznych kategorii je to, ze kazda z kategorii disponuje jinou moznosti,
jak Osobu identifikovat. Byly urCeny tyto kategorie:

o fyzicka osoba — nepodnikatel. Za duplicitni Osobu bude povazovana ta osoba, ktera
se bude shodovat s jiz existujici osobou v systému SDAT v téchto ¢tyfech atributech —
.jméno_uzivatele®, ,,pfijmeni uzivatele®, ,,datum narozeni®, ,,email®,

e pravnicka osoba (v&etné fyzické osoby podnikatele) se sidlem na tizemi CR. Za
duplicitni osobu bude povazovéana ta osoba, kterd se bude shodovat s jiz existujici
osobou v systému SDAT v atributu ICO nebo v kombinaci atributi ,,nazev" a
,»pravni_forma*,

e pravnicka osoba se sidlem mimo tizemi CR. Za duplicitni osobu bude povazovana
ta osoba, ktera se bude shodovat s jiz existujici osobou v systému SDAT v kombinaci
atributti ,,k6d zemé* a ,,narodni identifikator*.

3.7.3 Spoustéc procesu

Osobé& vznikne povinnost zaslat hlaseni do CNB nebo se dobrovolné rozhodne wdastnit se
néjakého statistického Setfeni. Pfedem neznamé osoba klikne ve vefejné piistupné zéné
(Internetové  stranky CNB, vefejné pfistupna &ast aplikace SDAT) na tlagitko
REGISTROVAT NOVOU OSOBU.

3.7.4 Prubéh procesu

3.7.4.1 Hlavni uspésSny scénar

Proces popisuje vytvofeni nové Osoby, jeji oznaCeni za Vykazujici osobu a vytvoreni
aplika¢niho Uc¢tu uZivatele, pomoci kterého bude mozno vykonavat aktivity v systému SDAT
(vykazovat data) probiha nasledovné:

1. Systém zobrazi registratni formuldf slouzici pro autoregistraci pfedem neznamého
subjektu do aplikace SDAT.

2. Uzivatel vybere jednu z nasledujicich moznosti (uréi tzv. Kategorii osoby):

a) fyzicka osoba — nepodnikatel,
b) pravnicka osoba — CR,
) pravnicka osoba —mimo CR.

3. Systém nabidne uzivateli na zédklad¢ vybéru Kategorie osoby v bod¢ 2. atributy, které je
uzivatel povinen vyplnit. Rozsah atributt, jejich povinnost a zptsob jejich validace je
urcen nastavenim systému (viz dokument C — Vykazovaci povinnosti a Registr osob).

4. Uzivatel vyplni atributy o Osob¢ a prokaze, ze neni stroj (CAPTCHA test; ochrana proti
DOS/DDOS ttoku). Systém provadi kontrolu na existenci 0osoby, tj. na zaklad¢ zadanych
udaju v bod¢ 3. provede kontrolu na duplicitu. Budou aplikovany tyto kontroly:
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a) fyzicka osoba — pokud se bude shodovat zadana kombinace jméno/pfijmeni/datum
nebo rok narozeni/e-mailova adresa s néjakym existujicim subjektem v SDAT, bude
prohlaseno zadani za duplicitni a systém neumozni takovou osobu vytvofit. Misto toho
nabidne uZivateli se pomoci zadaného e-mailu pfihlasit, pfipadné umozni na zadanou
e-mailovou adresu odeslat e-mail, ktery umozni obnovit zapomenuté heslo,

b) pravnicka osoba — CR — pokud se bude shodovat zadana hodnota v atributu ,,ICO*
s n¢jakym existujicim subjektem v SDAT, bude prohlaseno zadéani za duplicitni a
systém neumozni takovou osobu vytvofit,

¢) pravnicka osoba — CR — pokud se bude shodovat zadand kombinace nazev/pravni
forma s néjakym existujicim subjektem v SDAT, bude prohlaSeno zadéani za duplicitni
a systém neumozni takovou osobu vytvofit,

d) pravnicka osoba — mimo CR — pokud se bude shodovat zadana kombinace kod
zemé/narodni identifikator s né¢jakym existujicim subjektem v SDAT, bude prohlaseno
zadani za duplicitni a systém neumozni takovou osobu vytvofit.

5. Zakladana Osoba bude vzdy vedena jako Vykazujici osoba. Uzivatel mize urcit, ze ma
K této osobé vztah jako Zastupujici osoba. V takovém piipadé systém umozni nadefinovat,
Vv jakém rozsahu Vykazujici osobu zastupuje a umozni pfifadit a pokud neexistuje, tak i
vytvoftit, druhou osobu, ktera bude do systému zavedena jako Zastupujici osoba. Pokud
uzivatel urci, ze je tfeba vytvorit k Vykazujici osobé jesté Zastupujici osobu, pak systém
vykona nésledujici:

a) pokud uzivatel v bod¢ 4. ur¢i, Ze je tieba vytvorit k Vykazujici osobé Zastupujici
osobu, pak systém nabidne uzivateli moznost definovat, v jakém rozsahu bude
zastupovani provadéno (jedna se o uréeni Vykazi, které ma zastupujici osoba za
Vykazujici osobu dodavat),

b) systém nabidne seznam vSech Vykazi, které jsou ureny pro autoregistrované osoby,

€) uzivatel vybere alespon jeden Vykaz. Vzhledem k tomu, Ze definice zastupovani
znamena 1 vytvoreni rozsahu platnosti tohoto zastupovani, bude (pokud neni uvedeno
v dalsim textu jinak) jako platnost_od pouzito aktualni systémové datum a jako
platnost_do bude pouZzito maximalni datum (31. 12. 4000),

d) systém si vyzada informaci o Zastupujici osob€. Zastupujici osobou muize byt jakakoli
fyzicka nebo pravnicka osoba, ktera ma sidlo na uzemi CR. Systém tedy pfi definici
zastupujici osoby postupuje stejné jako v bodech 2. az 4. s tou vyjimkou, ze jako
kategorii Osoby nenabizi ,,Pravnickd osoba — mimo CR*. Jsou aplikovany stejné
kontroly jako v ptfipadé€ bodu 4.,

e) Vv piipadé, ze uzivatel splnil vSechny omezujici podminky zapsané vySe (vybral
alespon jeden Vykaz a zadal neduplicitni Osobu), pak systém vytvoii novou Osobu a
zatadi ji do role ,,Zastupujici osoba“ s rozsahem platnosti od definovaného v bod¢ c),
pro Vykazy vybrané uzivatelem vbod¢ b) a pro Vykazujici osobu vytvorenou
uzivatelem béhem hlavniho Gsp&$ného scénare. Kontrola na duplicitu zastupovani neni
v tuto chvili potfeba, protoze definice zastupovéani probihd k pravé noveé vytvorené
Vykazujici osobg, a tudiz ta zddné jiné zastupovani jesté vytvoireno nema.

6. Systém vytvoii novou osobu V Registru osob ve stavu ,,neverifikovana osoba“. Zaroven
tuto osobu zatradi do role ,,Vykazujici osoba“. Systém ptidéli dané Osobé unikatni ID
(navic k systémovému ID), které sdéli Osob¢.

7. V piipadé, ze nebylo pozadovano vytvotfeni Zastupujici osoby, systém umozni uzivateli
uréit, jaké Vykazy chce do CNB zaslat. Systém nabidne seznam viech Vykazii, které jsou
urceny pro autoregistrované osoby.
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8. Systém zobrazi formuldf pro vytvofeni aplikaéniho uctu wuzivatele. Pro zalozeni

aplikac¢niho uctu uzivatele je tieba zadat:

a) jméno uzivatele,

b) ptijmeni uzivatele,

C) e-mailova adresa uzivatele,

d) telefonni ¢islo uZivatele v mezinarodnim formétu®, na kterém je mozno prijimat SMS
zpravy,

e) dvakrat shodn¢ heslo, které odpovida bezpe¢nostni politice aplikace SDAT.

9. Uzivatel vyplni formulaf pro vytvofeni aplikacniho uctu uzivatele a prokaze, ze neni stroj
(CAPTCHA test).

10. Systém provede kontrolu na validitu a duplicitu zadanych dat. Pokud kontrola prob&éhne
v poiadku, pak systém provede vytvoreni aplika¢niho uétu uZivatele v rozsahu dat
zadanych v bod¢ 8..

11. Systém provede dodate¢né ovéieni identity uzivatele (viz UMU_14.0), a pokud je vse
v potradku, pak systém nastavi aplikacni ucet uzivatele jako aktivni.

12. Systém vytvoii tzv. hlavni uzivatelské misto, kterému budou pfitazena takova opravnéni,
aby bylo mozno provadét vykazovani a zakladani dalsich aplika¢nich uctt v ramei Osoby.
Toto uzivatelské misto bude navézano:

a) Kk Vykazujici osob¢ v piipadé, Ze nebyla vyuzita moznost vytvoreni Zastupujici osoby,
b) k Zastupujici osob¢ v ptipadé, Ze byla vyuZzita moznosti vytvoieni Zastupujici osoby.
Vykazujici osoba v systému tak existuje BEZ jakéhokoli aplika¢niho uc¢tu uzivatele.

13. Systém automaticky zatadi Vykazujici Osobu do Typu osoby, ktery je urcen pro ,,pfedem
neznameé osoby*.

14. Proces autoregistrace kon¢i.

3.7.5 Vystup procesu

Uspésné zaregistrovana Vykazujici osoba (pfipadné 1 Zastupujici osoba) v SDAT zatazena do
typu ,,pfedem neznamé osoby*, vytvoieny, ovéfeny a aktivni aplika¢ni ucet uzivatele.

3.8 Proces Pridéleni opravnéni pro pristup k datiim

Cilem procesu je zajisténi piistupu k datim (Hodnotdm tdaji) pro opravnéné interni
uzivatele. Tento pfistup je udélovan na zakladé zadosti interniho uzivatele (viz kapitola 3.8.1
Subproces vytvoreni zadosti o pristup k datim, ktera je dale schvalena pfislusnymi vedoucimi
pracovniky mimo systém SDAT. Na zaklad¢ podepsané Zadosti provede administrator
systému patiiéné nastaveni opravnéni (viz kapitola 3.8.2 Subproces definovani piistupu k
datiim.

® Viz E.123: Notation for national and international telephone numbers, e-mail addresses and web addresses -

http://www.itu.int/rec/T-REC-E.123-200102-1/e
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Obrazek 2 - Proces pridéleni opravnéni pristupu k datiim

Systéem SDAT:

e poskytuje podporu procesu vytvoreni zadosti a pridéleni ptistupu k povolenym dattim,
e neposkytuje podporu:

o podepisovani dokumentu funkcemi SDAT; Zadost je procesné zpracovavana mimo
systém SDAT,

o vytvoreni zadosti pro zaméstnance vécné a technické spravy, ktefi maji neomezeny
pfistup, a zaméstnance, Zadajici o pfistup ke vSem Vykazim s necitlivymi daty pro
vyjmenované Vykazujici osoby; Vlastni piidéleni pfistupu k datim téchto
zaméstnanct systém SDAT podporuje.

3.8.1 Subproces vytvoreni Zadosti o pristup k datim

3.8.1.1 U¢el procesu

Zékladnim uéelem procesu je vytvofit v CNB pro zaméstnance zadost o piidéleni pistupu
k datim (Hodnotam udaji). Funkcionalita je pfistupna vSem zaméstnancim CNB.
Zameéstnanci nemusi mit vytvoren aplika¢ni ucet v SDAT.

3.8.1.2 Vychozi situace
O pfistup k datim zada (dale jen ,,zadatel*):
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e zamgéstnanec (pro sebe, nebo — V piipadé¢ pozadavku na shodny ptistup — pro vice
zaméstnancu ze shodného organizacniho utvaru),

e administrator pro kteréhokoliv zaméstnance nebo skupinu zaméstnanc ze shodného
utvaru.

Z4dost zaméstnance/cti, pro kterého/které se 7ada o piistup k datim, je tieba podepsat
nadfizenym feditelem (feditel odboru/samostatného odboru/sekce) daného zaméstnance, ktery
o pristup zada:

e 7zadost o citliva data podepisuje feditel sekce/samostatného odboru,

e 7zadost o necitliva data podepisuje feditel odboru/samostatného odboru.

Pti schvalovani, které probiha mimo systém SDAT, se postupuje nasledovné:

e kopfistupu k citlivym datim dava souhlas feditel sekce/samostatného odboru, do které
spada odbor vlastnika dat,

e kpfistupu k necitlivym datim dava souhlas feditel odboru/samostatného odboru vlastnika
dat svyjimkou zaméstnanct vybranych utvart CNB, kde neni souhlas feditele
odboru/samostatného odboru, ktery je vlastnikem Vykazu, poZzadovan. Tyto vybrané
utvary systém eviduje a umoznuje administratorovi je aktualizovat.

Zadost zaméstnance/ct, pro kterého/které se zada o piistup, je tieba vzdy podepsat viemi
ptislusnymi tediteli.

3.8.1.3 Spoustéc procesu

Proces je spousStén ad-hoc Zadatelem, pokud v rdmci pracovni ndplné¢ zaméstnance (nebo
pracovni naplné skupiny zaméstnancii ze shodného organiza¢niho tutvaru) je potfeba mit
pristup k datim, ke kterym zatim nema v SDAT definovan pfistup.

3.8.1.4 Priibéh procesu

Jo 24

Zadosti o pFistup k datim zadatel vytvaii prostfednictvim priivodce.
Proces tvorby Zadosti o opravnéni k datiim probiha nasledovné:

1. Zadatel (dale pouze ,uZivatel) spusti privodce pro vytvoieni zadosti. MoZnost spustit
pritvodce je dostupnd i pro uzivatele, kteti nejsou uzivateli systému SDAT.

2. Systém nabidne uZivateli seznam tutvard CNB, ktery ziskd vrealném case z Ridici
databaze. Uzivatel vybere prave jeden tutvar.

3. Systém uzivateli nabidne seznam zaméstnancti daného tvaru vybraného v bod¢ 2., ktery
také ziska v realném Case z Ridici databéze.

4. UzZivatel urci, zda pfedmétem Zadosti je opravnéni k citlivym nebo necitlivym idajim:
a) Vptipadé zadosti o opravnéni k mecitlivym udajim systém umozni uzivateli

definovat pozadavek pomoci nésledujicich kombinaci ze seznamu:

F - Uzivatelé a ptistupova prava 58/94



(:]\J[BcLaﬁh

NARODNI BANKA

i) vykazl’ (nabidka Vykazovaci rimec nebo konkrétni Vykaz),

ii) vykazujicich osob (nabidka Typ osoby nebo konkrétni Vykazujici osoba nebo
,»VSe®),

iii) pokud je pouzit dynamicky piistup (definice ¢asti opravnéni ptes Typ osoby,
Vykazovaci ramec), je mozno zadat ke kazdému rozsahu opravnéni negativni
vyjimku (oznafenim Vykazu nebo Vykazujici osoby ze seznamu Vykazii nebo
Vykazujicich osob, zahrnutych do dynamické definice odpovidajiciho rozsahu
opravnéni. Tyto oznatené Vykazy nebo Vykazujici osoby nebudou zahrnuty do
rozsahu opravnéni),

b) v ptipad¢ Zadosti o opravnéni k citlivym udajim systém umozni uzivateli definovat
pozadavek pomoci nasledujicich kombinaci ze seznamu:

i) vykazi s citlivymi daty (konkrétni Vykaz)®,

i) vykazujicich osob (konkrétni Vykazujici osoba, Typ osoby, ,,vSe®),

iii) pokud je pouzit dynamicky pfistup ptes Typ osoby, je mozno zadat negativni
vyjimku (ozna¢enim Vykazujici osoby ze seznamu Vykazujicich osob zahrnutych
do dynamické definice. Tyto oznacené Vykazujici osoby nejsou zahrnuty do
rozsahu opravnéni).

5. Uzivatel opakuje definici dle 4.a) (v pfipadé necitlivych tdaji) nebo 4.b) (v ptipadé
citlivych udajii) tolikrat, kolik riznych kombinaci opravnéni Vykaz/Osoba pozaduje
ptidélit. Po dokonceni této definice pokracuje proces dal§im bodem.

6. Uzivatel vyplni textové pole ,,dlvod Zadosti. Jedna se o textové pole velkého rozsahu,
tak aby uZzivatel nebyl limitovan po¢tem znaki pro zdlivodnéni své Zadosti.

7. Systém provede rekapitulaci zadosti jejim vypisem na obrazovku s moznosti:

a) vratit se zpét ke kazdému zjiz probéhlych krokd privodce s moznosti zménit
jakoukoli z diive zadanych hodnot,
b) dokondit proces tvorby zadosti a vygenerovat vlastni zadost.

8. V ptipad¢, ze uzivatel dokonci proces tvorby zadosti, pak systém vytvori vlastni zadost ve
formatu PDF takto:

a) zobrazi identifikaci zaméstnance, ktery Zzadost vytvofil (osobni ¢islo, jméno a
pfijmeni, funkci, organiza¢ni zafazeni),
b) zobrazi identifikaci zaméstnance(l), pro které je Zadost vytvorena (ve stejném rozsahu

jako je uvedeno v bodé¢ a),

C) zobrazi

i) pro vykazy bez citlivych dat identifikaci:

e nadfizen¢ho feditele odboru/samostatného odboru, ktery je vlastnikem dat a
misto na podpis,

o feditele odboru/samostatného odboru, ktery je vlastnikem dat a misto na
podpis,

i) pro vykazy s citlivymi daty identifikaci:

’ Nabidka obsahuje Vykazy bez citlivjch dat a s citlivymi daty, pfistup viak je umoZnén jen k Datovym
oblastem bez citlivych dat.

8 U zadosti o pristup k citlivym udajim nelze pouzit dynamickou definici na strané Vykazu, tedy nelze aplikovat
definici pfes instance objektu Vykazovaci ramec.
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e nadfizeného feditele odboru/samostatného odboru zadatele o ptistup a misto na
podpis,

e nadfizeného feditele sekce zadatele o pristup a misto na podpis,

o feditele sekce, do jehoZ plisobnosti spada vlastnik dat a misto na podpis,

d) algoritmus urceni vlastnika dat je nasledujici:

i) pro kazdy Vykaz, pro jehoz data je zadan pfistup, se nacte vlastnik dat z atributu
»Vvlastnik dat“ objektu Vykaz. V tomto atributu je vzdy uvedena identifikace
utvaru vlastnika dat, nikoli jméno konkrétniho feditele. Vznika tak urceni tzv.
,,defaultniho vlastnika dat*,

ii) nasledné je pro kazdy Vykaz zjisténo, zda je vlastnictvi dat rozdéleno mezi vice
utvart. Rozd¢lit vlastnictvi mezi vice utvarti je mozno pii tzv. sektorovém piistupu
K vlastnictvi dat, kdy existuje jeden vykaz, ktery je vykazovan Osobami z vice
riznych sektorti (naptiklad bankami a pojistovnami). Sektory jsou V systému
SDAT reprezentovany pomoci objektu Typ osob. Z hlediska systému SDAT se
jednd o zjisténi, zda pro dany Vykaz existuje néjaka, k aktualnimu okamziku
platnd, instance objektu Urceni vlastnika dat. V ptipadé, Ze ano, pak systém nacte
vSechny takové instance a z atributu ,,vlastnik dat“ objektu Urceni vlastnika dat
zjisti vSechny nadefinované vlastniky dat pro rizné Typy osob,

Iii) nasledné systém zjisti, pro jaké Osoby je (pro zkoumany Vykaz) pozadovano
pridéleni opravnéni,

e pokud pro dany vykaz neexistuje zadna definice vlastnika dle typu osoby, pak
bude vyzadovan pouze podpis tzv. defaultniho vlastnika dat. Tento jediny
podpis bude znamenat schvaleni pfistupu k datim daného vykazu za vSechny
Osoby, které jsou v zadosti (v kombinaci se zkoumanym vykazem) uvedeny,

e pokud pro dany Vykaz existuje néjaka definice vlastnika dle typu osoby, pak
bude vyzadovano tolik podpistt riznych fediteld, kolik riznych Osob
z riiznych typl osob se v zadosti vyskytuje. V piipade, Ze je v zZadosti uvedena
osoba, kterd je zafazena v typu osoby, pro kterou neni definovan Zadny
vlastnik dat, bude jako vlastnik dat pouzit tzv. ,,defaultni vlastnik dat“, viz
ptedchozi bod,

e) systém provede vyhodnoceni vlastnika dat za kazdy Vykaz, ke kterému je pozadovan
pristup. Na vysledné Zadosti se musi objevit identifikace a prostor pro podpis vSech
rediteli, ktefi jsou vlastniky alespon jedné kombinace Osoba/Vykaz, kterd je na
zadosti uvedena,

f) systém zobrazi ptehled kombinaci Vykaz/Osoba pro které je pozadovano udéleni
opravnéni,

g) systém zobrazi prazdné pole pro zapsani referencniho Cisla (referenéni Cislo bude
vygenerovano v ndvazném procesu zpracovani zadosti mimo systém SDAT).

9. Systém nabidne uZivateli moznosti ulozit a vytisknout vygenerovanou zadost.
10. Uzivatel zadost ulozi (mimo SDAT) a proces vytvoreni zadosti kongi.

3.8.1.5 Vystup procesu
Vystupem procesu je:

e v systému SDAT: pfidéleni piistupu k datim zadateli/uzivateli,
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e mimo systétm SDAT: vygenerovana a archivovana zadost o pfistup k datim ve formatu
PDF.

3.8.2 Subproces definovani pristupu k datim

3.8.2.1 U¢el procesu

Zéakladnim uéelem procesu je definovat pro uZzivatele v CNB piistup k datdm (Hodnotiam
udaji). Funkcionalita je pfistupnd uzivateli na UM ureném pro spravu uzivatelskych
opravnéni systému SDAT (administrator).

3.8.2.2 Vychozi situace

Ptistup k datim zaklada a aktualizuje administrator na zakladé zadosti podepsané prislusnymi
vedoucimi zaméstnanci. Zadost je zpravidla vygenerovana systémem SDAT nebo pro
atypické pifipady vznikla jinym zplisobem mimo SDAT.

3.8.2.3 Spoustéc procesu

Proces je spoustén ad-hoc administratorem, kterému zaméstnanec CNB dorudi Zadost o
pristup k datim nebo pozadavek na odebrani pristupu k datim.

3.8.2.4 Priibéh procesu

Administrator pfistup k datim aktualizuje prosttednictvim privodce podle pozadavkid
Vv Zadosti o pfistup nebo odebrani ptistupu k datim, které obdrzel mimo SDAT.

1. Piidélovani pfistupu k datim

Rozsah opravnéni administrator definuje staticky nebo dynamicky, vybird poZadované
hodnoty z nabidky z listu (grid) zvlast za Vykazy bez citlivych dat a zvlast za Vykazy
scitlivymi daty. Pokud zada nepovolené kombinace (viz kapitola 2.9 Objekt Rozsah
opravnéni), systém na to upozorni a nepusti jej dal. K jednotlivym rozsahiim opravnéni
definovanym dynamicky administrator mize zadat vyjimku (oznacenim nabidky z listu
Vykazli nebo Vykazujicich osob, zahrnutych do dynamické definice).

2. Ukonceni pfistupu k datim

Administrator ukoncuje platnost ptistupu uzivateli k datim (oznacenim jednoho uZzivatele
nebo hromadné€) tak, Ze zobrazi stavajici opravnéni a podle povahy véci bud’ ukonéi platnost
vSem definovanym rozsahlim opravnéni anebo jen pozadovanym. Systém zaroven umoziuje
zménit piistup k datim ukoncenim platnosti vyjimky.
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3.8.2.5 Vystup procesu

Vystupem procesu je aktualizovany piistup uzivateli k datim.

4 Bezpecnostni politika

V ramci aplikace SDAT se predpoklada piistup dvou zédkladnich typt uzivateli (aplikacnich
uctd), tj. internich uzivateld (zaméstnanci CNB) a externich uzivatelt (zamé&stnanci Osob).
Toto ¢lenéni ma zasadni vliv z hlediska zavedeni politiky hesel. Bude platit:

e interni uZivatel - zaveden v Active Directory CNB, stejné tak jako je zafazen v Ridici
databazi. Jako takovy nemusi mit v systému registrovano zadné heslo, protoze ovéfeni
jeho identity prob&hne pomoci SSO. I kdyZ se pocita s tim, ze primarnim identifikatorem
kazdého aplika¢niho Gétu uzivatele je e-mailova adresa, interni uzivatel bude vybaven
navic tzv. aliasem aplika¢niho uctu uzivatele, ve Kterém bude uchovavana informace o
jeho internim ID, pomoci kterého je v CNB vykonavana SSO autentifikace (UQ****),

e externi uzivatel — pfistupuje k systému z prostiedi Internetu a neni mozné jeho zavedeni
do Active Directory ani do Ridici databaze. Pro ovéfeni identity takového uZivatele je
zvolena metoda ovéfeni pfes zadani uZivatelského jména a hesla®. Tento princip bude
v nékterych piipadech (napiiklad zména hesla u uzivateld vzniklych autoregistraci)
zesilen o dals$i autentizacni kanal, kterym bude zasilani jednordzového hesla (PINu) na
mobilni telefon. Externiho uzivatele dale dé€lime na registrovaného a neregistrovaného
(viz kapitola 2.2 Objekt Uzivatel a atribut ,,je registrovany*). Z bezpecnostni politiky jsou
vynati uzivatelé, ktefi pfistupuji v rdmci tzv. neregistrovaného piistupu. Tito uZzivatelé
nepodléhaji autentifikaci a nemaji zadné heslo.

S ohledem na fakt, Ze pro spravu hesel externich uzivateld neni mozné vyuzit néjaky
existujici prostfedek, ktery urcuje politiku hesel, je tieba pro systém SDAT nadefinovat
vlastni aparat, ktery tuto definici zafidi.

4.1 Systém uloZeni hesel

Veskera hesla pro vSechny externi (registrované) aplika¢ni Géty budou uloZzena v aplikaci
SDAT. Aplikacni logika zajisti, Ze heslo nebude uloZeno v otevieném tvaru, ale naopak bude
Sifrovano pomoci kryptografické funkce navrzené pro Sifrovani hesel (napiiklad Berypt nebo
SCrypt nebo jiné; neni povoleno pouzit algoritmy MD5 a SHA-1). ZaSifrované heslo vyse
uvedenym postupem dale nazyvame ,,otisk hesla*

Dalsim bezpecnostnim prvkem, ktery bude pouzit pro vytvoreni otisku hesla, je metoda tzv.
soleni hesla (password salt). Ugelem této metody je zajistit, aby dvé stejna hesla neméla
v databazi stejny otisk hesla (hash). Toto bude zajisténo tak, ze pied vytvoienim otisku
(hashe) hesla bude k heslu, které zada uzivatel, pfidan unikatni a predem neodhadnutelny

° Metoda ovéfeni pres kvalifikovany certifikat byla vyloutena — jednak dle vykladu zakona neni mozné kvalifikovany certifikat vyuzit
k ovéfovani identity, a také je tieba predpokladat, ze budou existovat uzivatelé, u kterych kvalifikovany certifikat nebude povinny
(autoregistrace).
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fetézec. Retézec, ktery bude pouzit jako stil, bude uloZen v databéazi v oteviené podobé (viz
objekt Heslo uzivatele, atribut sul).

Hesla jsou v databazi ukladana vzdy k aplikacnimu uctu uzivatele, ke kterému se vazi
(kardinalita 1:N; jeden aplika¢ni Gi¢et uzivatele smi mit neomezené hesel, kazdé heslo se vaze
pravé k jednomu aplikaénimu aétu uZivatele)'®. Krom& samotného otisku hesla jsou
evidovany nasledujici atributy:

o platnost_od* — datum a ¢as od kdy dané heslo plati,

o ,platnost _do*“ — datum a ¢as do kdy dan¢ heslo plati. Tento idaj je tfeba chapat jako udaj
o maximalnim datu a ¢asu, do kdy je heslo platné. Po jeho uplynuti je heslo exspirované.
Uzivatel je schopen toto datum zménit tak, Ze si zméni heslo jesté pied uplynutim data
exspirace,

e je platné“ — boolean (true/false) udavajici, zda je dané heslo platné nebo ne. Platné smi
byt vzdy praveé jedno heslo. Tento atribut je zaveden proto, aby bylo mozno prokazatelné
identifikovat heslo, proti kterému bude provadén proces ovéfeni identity uZzivatele.
V tomto ptipad¢ se nelze spolehnout na datum platnosti od/do, protoze heslo jiz mohlo
exspirovat. Samotnd exspirace hesla vSak neni ditvodem k jeho zneplatnéni.

o sl —fetézec, ktery je potieba pridat k heslu uzivatele pred tim, nez bude vytvoten otisk
hesla.

Systém musi zajistit, aby k pfedanému uZzivatelskému tuctu bylo vZdy mozno zjistit pravé
jedno platné heslo — to znamena, Ze v jeden ¢asovy okamzik smi byt platné maximalné
jedno heslo. Situace, kdy v dany okamzik neni platné Zadné heslo, je také validni
(napriklad interni uZivatelé a externi (neregistrovani) uZivatelé nebudou mit viibec
Zadné heslo, anebo heslo vyprselo).

4.2 Popis procesu ovéreni identity uZivatele pomoci hesla

Nasledujici text popisuje algoritmus ovéfeni identity uzivatele pomoci uZivatelského jména a
hesla (algoritmus je platny pouze pro piihlaSeni externiho registrovaného uZivatele). Nize
uvedeny algoritmus je pouze ramcovy a nelze jej chdpat jako detailni UseCase procesu
ptihlasovani (nepracuje s konfiguraénimi polozkami, které ptihlasovaci proces ovliviuji).

Proces probiha nésledovné:

1. Uzivatel zad4 uZivatelské jméno a heslo v ramci prihlasovaciho dialogu.
2. Systém zjisti, zda uZivatelské jméno existuje v systému:
e pokud ano, pokracuje se bodem 3.,
e pokud uzivatelské jméno v s%/stému neexistuje, vraci systém hlaSeni ,,Neplatné
uzivatelské jméno nebo heslo“! a scénar konéi.

10 Plati pouze pro aplikaéni Géty externich uZivateld, interni uzivatelské uéty nebudou mit 74dné heslo.

11 Zcela zaméme bude hlageni vzdy odkazovat na neplatnost uZivatelského jména nebo hesla, i kdyz systém bude védét, Ze
chyba je v uZivatelském jméné. Pokud by systém vratil hlasku zcela pfesné, mohlo by to Gto¢nikovi poskytnout informaci o
tom, jaka uzivatelska jména v systému jsou, a usnadnilo by mu to kompromitaci systému.
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Systém z databaze k predanému uzivatelskému uctu zjisti platny otisk hesla (souvisejici

instance objektu Heslo uzivatele, atribut ,,je platné = ano®).

Systém provede vytvoreni otisku hesla zudaji zadanych uzivatelem V ramci

piihlaSovaciho dialogu a to takto:

a) Systém vytvorii fetézec, ktery vznikne spojenim tzv. soli (viz vyse) a zadaného hesla,

b) systém vytvoii hash daného fetézce pomoci stejného algoritmu, jakym byl vytvoien
otisk hesla v databazi (ptedpokladame algoritmus SHA-2, 512 bit).

C) Systém porovna fetézec vznikly v bodé b) s otiskem hesla (viz bod 3.):

e pokud se oba fetézce shoduji, je ovéieni uspésné a pokracuje se bodem 5.,

e pokud se fetézce neshoduji, znamena to, ze bylo zadano jiné heslo nez to, kter¢ je
uloZeno v databazi a autentizacni proces Nebyl uspésny. V takovém piipad¢ vraci
systém hlasku ,,Neplatné uzivatelské jméno nebo heslo®. Scénai kondi.

Systém zjisti, zda probéhlo prihlaSeni pomoci ¢asové platného nebo exspirovaného
hesla. Za exspirované heslo je povazovano heslo uzivatele, kde datum a ¢as okamziku
ptihlaseni je vétsi nez ,,platnost_do* té instance objektu Heslo uzivatele, pro kterou plati,
ze jeji atribut ,,je platné = ano®. V piipad¢, ze systém zjisti, ze heslo je Casovée platné, je
autentifika¢ni proces uspé$né dokoncen a identita uzivatele ovéiena.

V piipad¢, ze heslo je exSpirované, vynuti systém na uzivateli zménu hesla. Dokud
nebude zména hesla Gspésn¢ dokoncena, nebude ovéfena identita uzivatele a proces
ovéieni identity nebude dokoncen.

4.3 Popis procesu rozsireného potvrzeni identity uZivatele pomoci PINu

V néekterych ptipadech bude nutné potvrdit identitu uZivatele jeSté dalSim zpisobem, neZ jen
zadanim uZivatelského jména a hesla. Typickym pfipadem je zména hesla autoregistrovaného
uzivatele. V takovém ptipad¢ bude aplikovan nasledujici scénaf:

1.
2.

~

Uzivatel provede akci, kterd vyZaduje rozsifené potvrzeni identity.

Systém pozadavek zatfadi do fronty pozadavkii a vygeneruje pro takovy pozadavek

jedine¢ny koéd (PIN) dle nastaveni konfiguranich polozek bezpecnostni politiky.

Jedine¢nost takového kodu je dana pouze vramci aktudlné existujicich pozadavka.

Jakmile je pozadavek z fronty ke zpracovani vytfazen (je dokonfen nebo stornovan), je

mozno kod (PIN) znovu pfidé€lit jinému pozadavku.

Systém pfidéli pozadavku ve front¢ vygenerovany PIN a omezi platnost pozadavku na

urcitou dobu (viz kapitola 4 Bezpecnostni politika).

Systém odesle PIN pomoci SMS na mobilni telefon uzivatele, ktery akci provedl. Pokud u

daného uzivatele nebude mobilni telefon evidovan, akci nebude mozno dokoncéit a

poZadavek po Case exspiruje.

Uzivatel pfijme SMS zprdvu na svém mobilnim telefonu a zjisti PIN, ktery mu systém

vygeneroval.

Systém nabidne uzivateli zadavaci pole, do kterého bude moci uzivatel zapsat PIN.

UzZivatel zada PIN, ktery obdrzel na sviij mobilni telefon.

Systém vyhodnoti, zda byl zaddn PIN, ktery odpovidd PINu u poZadavku ve fronté

pozadavku. Nastat mohou tyto varianty:

a) pozadavek ve fronté existuje a zadany PIN odpovida. Pozadavek je realizovan a
z fronty vytrazen. Scénar konci,
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b) pozadavek ve fronté existuje a zadany PIN neodpovida. V takovém piipadé Systém
zobrazi uzivateli hlaSeni ,,Nespravny PIN“ a umozni uzivateli zadat PIN znovu,
ptipadné mu umozni vygenerovat novy PIN. Pozadavek ve fronté zistava. Opakuje se

bod 8.,

€) pozadavek ve fronté existuje, ale uplynula doba jeho Zivotnosti. V takovém piipadé
systém zobrazi uzivateli hlaSeni ,,Uplynula doba Zivostnosti pozadavku, provadéna
akce byla stornovana“. Nasledné systém pozadavek vytadi z fronty. Scénai kon¢i.

4.4 Definice bezpecnostni politiky

Aby nebylo mozno prolomit hesla uzivatel hrubou silou, je tfeba zajistit zakladni pozadavky
na silu hesla (tzv. bezpe¢nostni politika). Protoze ptedpoklddame, Ze tyto pozadavky se
mohou Vv ¢ase ménit, je cela bezpecnostni politika navrzena formou konfigura¢nich polozek,
které budou mit svoji datumovou platnost. Budou aplikovany niZze uvedené konfiguracni
polozky. V tabulce nize je vzdy navrh nazvu konfiguraéni polozky, jeji typ, ucel a defaultni

hodnota

Nazev polozky

Default ‘ Ukel

PWD_MIN_AGE

NUMBER

1440

Minimalni doba platnosti
hesla (v minutach).
Ugelem je zamezeni
rychlého vycerpani
definovaného poctu hesel
tak, aby uzivatel obesel
kontrolu na nemoznost
opakované pouzit stejné
heslo. Nastavenim na
hodnotu 0 dojde k tomu, ze
tato konfiguracni polozka
nebude zohlednéna.

Default: 1 den (1440
minut)

PWD_MAX_AGE

NUMBER

129600

Maximalni doba platnosti
hesla (v minutach).
Ugelem je donutit
uzivatele, aby po jistém
¢ase zménil heslo, aby bylo
mozno vyvarovat se jeho
prolomeni hrubou silou
(anebo se znalosti iniku
otisku (hashe) hesla).

Default: 90 dni (129600
minut)

PWD_MAX_FAILURE

NUMBER

Maximalni pocet
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Nazev polozky Typ ‘ Default ‘ Ukel

chybnych pokusii 0
prihlaseni, po kterych je
aplika¢ni ucet uZzivatele
na urcitou dobu zakazan
(viz PWD_LOCK_TIME).
Utelem je zamezit
prolomenti hesla hrubou
silou strojem.

Default: 5 pokust

PWD_LOCK_TIME NUMBER 20 Pocet minut, po kterych
bude aplika¢ni ucet
uZivatele uzamcen

v pripadé vyprseni poctu
povolenych pokusii o
prihlaseni (viz
PWD_MAX_FAILURE).
Ugelem je zamezit
prolomenti hesla hrubou
silou strojem.

Default: 20 minut

PWD_FAIL_COUNT_INTERVAL | NUMBER 5 Pocet minut, po které je
udrzovano pocitadlo
chybnych pokusii 0
pFihlaseni. Ucelem je
umoznit uzivateli ziskat
novou sadu pokust o
ptihlaseni (viz
PWD_MAX_FAILURE).
Default: 5 minut

PWD_EXPIRE_WARNING NUMBER 2520 Urdéeni okamziku, kdy
uzivatel bude vyzvan

k zméné hesla (pocet
minut pied okamZikem
exspirace hesla). Ugelem
je informovat uzivatele
(zpravou na obrazovce,
notifikaénim e-mailem)

V dostatecném piedstihu
pted vyprSenim hesla, aby
si jej mohl zménit a heslo
mu neexspirovalo.

Default: 7 dni
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Nazev polozky
PWD_MIN_LENGTH

Typ
NUMBER

‘ Default ‘[’Jéel

Urcuje minimalni délku
hesla (pocet znakii).
Ugelem je zabranéni
vytvoteni pfili§ kratkych
hesel, u kterych je
pravdépodobnost
prolomeni hrubou silou
moznd béhem realného
casu.

Default: 8 znaku

PWD_MAX_LENGTH

NUMBER

20

Urcuje maximalni délku
hesla. Uéelem je zabranéni
ptilis slozitych hesel, kdy
spiSe nez heslo jsou
zapisovany véty, které Ize
snadnéji uhadnout nez
heslo samotné.

Default: 20 znaka

PWD_MIN_NUMERICS

NUMBER

Urc¢uje, kolik minimalné
musi obsahovat heslo
Cislic. Ugelem je zvysit
slozitost hesla, aby snadnéji
odolalo ttoku hrubou silou.

Default: 1 &islice

PWD_MIN_SPECIAL_CHARS

NUMBER

Urcuje, kolik specidlnich
(ne-alfanumerickych)
znaki musi heslo
obsahovat. Ugelem je
zvysit sloZitost hesla, aby
snadnéji odolalo utoku
hrubou silou.

Default: 1 specialni znak

PWD_MIN_UPPER_CASE

NUMBER

Urcuje, kolik velkych
pismen musi heslo
obsahovat. Ugelem je
zvysit slozitost hesla, aby
snadnéji odolalo utoku
hrubou silou.

Default: 1 (heslo musi
obsahovat alespoii jedno
velké pismeno).
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Nazev polozky
PWD_MAX_REPEAT_CHARS

Typ
NUMBER

‘ Default ‘[’Jéel

Urcuje, kolikrit se jeden
znak smi maximalné
vyskytovat v hesle.
Utelem je zabranéni
vytvareni jednoduchych
hesel typu ,aaaaaaaaaa’,
ktera jsou snadno
prolomitelna.

Default: 4 (jeden znak se
smi opakovat maximalné
4X).

PWD_HISTORY_DIFF_CHARS

NUMBER

Urc¢uje, v minimalné
kolika znacich se musi
nové heslo liSit od
piedchazejiciho. Ugelem
je zamezeni vytvareni
jednoduchych hesel
»janNovak1“, janNovak2*®,

Default: 2 (nové heslo se
musi liSit v minimalné
dvou znacich od
predchazejiciho).

PWD_HISTORY_COUNT

NUMBER

10

Urcuje, kolik hesel musi
byt pouzito, aby bylo
mozno pouZit jako nové
heslo jiZ jednou pouzité
heslo. Ugelem je zamezit
neustalému pouzivani
jednoho (dvou/tii atd.)
stejnych hesel, coz zvySuje
pravdépodobnost
prolomeni.

Default: 10 (stejné heslo
smi byt pouzito az po
vycerpani 10 jinych hesel).

PWD_GRACE_LIFE_TIME

NUMBER

129600

Maximalni doba
Zivotnosti hesla (v
minutach) po jeho
exspiraci. Udava, jak
dlouho po exspiraci hesla
bude mozno zménit heslo
uzivatelem bez jakéhokoli
omezeni. Po vyprseni této
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Nazev polozky Typ ‘ Default ‘ Ukel

doby bude mozno heslo
zménit pouze poté, co
systém zasle do e-mailové
schranky sparované

S patfiénym uzivatelskym
uctem specialni URL (link),
ktery zménu hesla umozni.

Utelem je zamezeni
zneuziti uctd, kterym
exspirovalo heslo a které
nejsou nadale pouzivany.

Default: 90 dni (129600
minut).

SMS_PIN_LENGTH NUMBER 6 Délka ¢isla automaticky
generovaného systémem
za ucelem rozsireného
potvrzeni identity (délka
PINu v po¢tu znaku).
Ucelem je dat k dispozici
moznost ovlivnit délku
PINu v ptipad¢, ze by
pevna délka nevyhovovala.

Default: 6 (6ti mistné
¢islo).

SMS_LIFE_TIME NUMBER 15 Doba Zivostnosti PINu (v
minutach). Uéelem je
omezit Zivostnost
pozadavk, které vyzaduji
rozsifené potvrzeni identity
uzivatele na omezenou
dobu.

Default: 15 minut.

Tabulka 3 - Konfiguraéni polozky bezpe¢nostni politiky

Z béznych konfiguracnich polozek definujici bezpe€nostni politiku nepozadujeme zavést:

e definici doby, po jejimz uplynuti uz nelze zménit heslo uzivatelem - vychazime vstiic
uzivatelim, ktefi maji nepravidelné vykazujici povinnosti a mohou tak potiebovat se
ptihlasit k SDAT i po n¢kolika letech od posledniho ptihlaseni,

e automatickou exspiraci uétu po necinnosti — vychazime vstiic uzivatelim, ktefi maji
nepravidelné vykazujici povinnosti a mohou tak potiebovat se piihlasit k SDAT i po
nékolika letech od posledniho ptihlaSeni.

F - Uzivatelé a piistupova prava 69/94
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5 Katalog funkénich pozadavki

5.1.1 Uzivatel, Heslo uZivatele, Certifikaty uZivatele

ID Nazev Popis DuleZitost Kategorie
poZadavku poZadavku PoZzadavku
UMU_1.0 | Vytvofeni uzivatele | Systém umoziuje vytvoieni aplikacniho uzivatelského uctu na zakladé Zavazny 1
(aplika¢niho G¢tu | procesu popsaného v kapitole 3.1 Popis procesu vytvoreni uzivatelského
uzivatele) — interni | uctu uzivatelem v CNB a souvisejicich podkapitol.
a externi
registrovany
uzivatel.
UMU 2.0 | Zména hesla— Systém umozniuje ménit uzivateli heslo, které se vaze k jeho Zavazny 1
vytvofeni nového aplika¢nimu G¢tu uzivatele kdykoli po dobu platnosti tohoto hesla,
hesla a ukonc¢eni ovSem v souladu s aktualné platnym nastavenim konfigura¢nich polozek
platnosti tykajicich se bezpec¢nostni politiky.
stavajiciho
platného hesla
UMU 2.1 | Zména hesla — Systém vynucuje zménu hesla v ptipad¢, ze je proveden pokus ptihlasit Zavazny 1
vynuceni zmény se pomoci uZivatelského aplika¢niho uctu, ke kterému jiz platnost hesla
hesla vyprsela v souladu s pravidly popsanymi v kapitole 3.2 Popis procesu
zmény hesla uzivatele.
UMU_3.0 | Ukonceni platnosti | Systém umoziuje administratorovi ukonéit platnost existujiciho Zavazny 1
uzivatele aplika¢niho uctu uZivatele. Akce ukonceni platnosti aplika¢niho uctu
(aplika¢niho Gétu uzivatele bude provedena takto:
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ID Nazev Popis Diilezitost Kategorie

poZadavku poZadavku Pozadavku
uzivatele) . U . . C .. .
uzivatel provede akci ukonceni platnosti aplika¢niho uzivatelského
uctu,

e systém pred provedenim akce upozorni uZzivatele, Ze tato akce je
nevratnd a dojde i k ukonceni zafazeni uzivatele na vSechna
uzivatelskd mista a nabidne volby:

o zrusit akci,
o blokovat udet,
o ukoncit platnost uctu.

Pokud uzivatel zvoli moznost ,,zrusit akci, pak systém celou akci zrusi

a nedochazi ke zméné zadnych hodnot atributt.

V ptipadé, ze uzivatel zvoli akci ,,blokovat ucet”, pak systém dale

postupuje podle UMU 6.0 (akce ukonceni platnosti aplikacniho uétu

uzivatele neni realizovana).

V ptipad¢, ze uzivatel zvoli akci ,,ukoncit platnost Gctu®, pak systém:

e nastavi datum platnost_do Vobjektu pro sledovani historie na
aktualni systémovy datum a cCas (u instance, kde je platnost_do
nastavena na maximalni datum),

e ke stejnému datu a ¢asu ukonéi veskeré aktualné platné zarazeni
uzivatele na uzivatelskd mista (objekt Uzivatel na uzivatelském
misté).

UMU 4.0 | Zména atributl Systém umoziuje zménit nasledujici atributy uzivatele. Zavazny 1
uzivatele e Platnost_do,
e e_mail_interni_uzivatel,
e docasné heslo (zména je mozna pouze v disledku akce ,,7adost
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ID

poZadavku

Nazev

poZadavku

Popis

Pozadavku

o reset hesla, nikoli pfimou modifikaci administratorem*,
e je aktivni (zména je moznd pouze v dusledku provedeni akce
»aktivace uctu, nikoli ptimou modifikaci administratorem,
je_blokovany,
jméno_uzivatele,
pfijmeni_uzivatele,
telefonni_cislo
zamc¢eny do kdy.

Diilezitost Kategorie

UMU 4.1 | Zména typu Systém neumoziiuje provést zmeénu typu uZivatele. Zavazny 2
uzivatele
UMU_4.2 | Sprava certifikati | Systém umoziuje bez jakychkoli omezeni pfidavat a odebirat certifikaty Zavazny 2
uzivatele uzivatele (je mysleno instance objektd Certifikat uzivatele). Pro pridani
certifikatu plati pravidla uvedena v kapitole 3.1.4.2 Subproces Vlozeni
informaci o elektronickém podpisu.
UMU 5.0 | Smazani uzivatele | Systém umoziiuje smazani uzivatele pouze v piipad¢, ze dany uzivatel Zavazny 1
neni zafazen na zadném uZzivatelském misté. V piipad¢€, ze je potieba
zakazat pristup uzivateli, ktery je jiz na néjakém uzivatelském misté
pfifazen, bude pouzita funkcionalita ,Blokovani uzivatele* (viz
UMU_6.0).
UMU_6.0 | Blokovani Systém umoziuje zablokovat piistup jakémukoli uZzivateli. V piipadé Zavazny 1
uzivatele potieby blokovat pfistup konkrétniho uzivatele, administrator nastavi

atribut ,,je blokovany*“ dané instance objektu Uzivatel na hodnotu
,,ano“. V ptipad¢, Ze je dany uzivatel praveé prihlaseny k systému, systém
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ID Nazev Popis Diilezitost Kategorie
poZadavku poZadavku Pozadavku
jej automaticky odhléasi a neumoziiuje mu znovu se piihlésit.
Na e-mailovou adresu uzivatele, kterému byl zablokovan aplikaéni ucet
uzivatele, je odeslana e-mailova zprava obsahujici informaci o tom, Ze
pfistup do aplikace SDAT byl zablokovan spravcem systému a
informace o kontaktni osob¢, na kterou je mozno se obratit s reklamaci
daného postupu.
UMU_6.1 | Odblokovani Systém umoziiuje odblokovat pfistup pro jakéhokoli zablokovaného Zavazny 1
uzivatele uzivatele. 'V takovém  pfipadé administraitor nastavi  atribut
,Je_blokovany* dané instance objektu Uzivatel na hodnotu ,,ne*.
Na e-mailovou adresu uzivatele, kterému byl odblokovan aplikaéni tcet
uzivatele, je odeslana e-mailova zprava obsahujici informaci o tom, Ze
ptistup do aplikace SDAT byl odblokovan.
UMU_7.0 | Obnoveni (reset) Systém umoziiuje externimu registrovanému uzivateli provést reset Zavazny 2
zapomenutého (obnoveni) existujiciho zapomenutého hesla na zakladé procesu
hesla — externi popsaného v kapitole 3.3 Popis procesu resetovani hesla uzivatele a
registrovany souvisejicich podkapitol.
uzivatel
UMU_9.0 | Ovéfeni identity Systém ovéfuje identitu externiho registrovaného uzivatele v souladu Zavazny 2
uzivatele — externi | S procesem popsanym V kapitole 3.4 Popis procesu autentizace —
registrovany externi registrovany uzivatel.
uzivatel
UMU_10.0 | Ovéfeni identity Systém ovéfuje identitu interniho uzivatele v souladu s procesem Zéavazny 1
uzivatele — interni | popsanym Vv kapitole 3.5 Popis procesu autentizace — interni uzivatel.
uzivatel (SSO
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ID

poZadavku

Nazev

poZadavku

Popis

Pozadavku

Diilezitost Kategorie

autentifikace)
UMU_11.0 | Zamceni V ptipadé, ze uzivatel zadd chybné heslo, systém pocitd pocet téchto Zavazny 2
aplika¢niho uctu chybnych pokusi. V piipadé, Ze pocet chybnych pokust jednoho
uzivatele — externi | uzivatele pfesdhne povoleny pocet chybnych pokust (povoleny pocet
registrovany chybnych pokusli je uveden v konfiguracni polozce
uzivatel PWD_MAX_FAILURE), pak syst¢ém dany aplika¢ni ucet uzivatele
uzamkne (na dobu uvedenou Vv konfigura¢ni polozce
PWD_LOCK_TIME).
Zamceni provede tak, Ze uvede do atributu ,,zam¢eny do kdy* aktualni
Cas navySeny o pocCet minut uvedeny v konfiguraéni polozce
PWD_LOCK_TIME.
Systém vynuluje pocitadlo chybnych pokust po urcité dobé od prvniho
chybného prihlaSeni. Tato doba je stanovena konfigura¢ni polozkou
PWD_FAIL_COUNT_INTERVAL.
Tento pozadavek plati pouze pro piipad, Ze je zaroven poskytnuto
existuji ID externiho uzivatele.
UMU _11.1 | Odemknuti Systém umoznuje uzivateli (administratorovi) odemknout uzamdceny Zavazny 1
uzaméeného aplikacni ucet, ktery byl uzamcen v dusledku ptekroceni maximalniho
aplikacniho uctu povoleného poctu pokust o ptihlaSeni.
UMU _12.0 | Notifikace Systém jedenkrat denné (v dobé mimo $picku) spousti proceduru, ktera Zavazny 2
uzivatele o blizicim | provadi kontrolu platnosti hesel u vSech registrovanych externich
se vyprseni hesla — | uzivateld. Kontrolu provadi pouze u hesel aplikac¢nich uétt, které splnuji
e-mail nasledujici podminky:
e aplikacni ucet uzivatele je aktivni (atribut ,,je aktivni = ano‘),
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ID

poZadavku

Nazev

poZadavku

Popis

PoZadavku
e aplikacni ucet uzivatele je typu ,.externi registrovany*, tedy atribut
,»typ uzivatele = externi a atribut ,,je_registrovany = ano*,
e aplikacni ucet uzivatele neni blokovany, tedy atribut ,,je blokovany
= ne*.
V ptipadé, Ze zjisti, Ze aktudlné platné heslo aplikacniho Gctu uZivatele,
které splituje podminky uvedené vyse, vyprsi v dob¢, kterd je mensi nez
pocet dni uvedeny v konfiguracni poloZce
PWD_EXPIRE_WARNING, pak systém odesle e-mailovou zpravu na
e-mailovou adresu uzivatele, kterd bude obsahovat informaci o tom, Ze
se blizi termin vyprSeni hesla (a uvede, kdy piesné heslo vyprsi).

Diilezitost Kategorie

UMU _12.1 | Notifikace Systém wuzivateli, kterému se blizi vyprSeni hesla podle definice Zavazny 2
uzivatele o blizicim | v UMU_12.0, zobrazi tuto informaci jako varovani ve stavovém tfadku
se vyprsSeni hesla — | aplikace (nebo jinym podobnym zpisobem) a zaroven umoziuje piimo
zobrazeni Z tohoto varovani prejit na formulaf pro zménu hesla.
v aplikaci
UMU_13.0 | Autoregistrace Systém umoZziiuje vytvofit v syst¢ému novou Osobu a vramci ni Zavazny 2
aplika¢ni ucet uzivatele a hlavni uzivatelské misto bez zasahu jakéhokoli
uzivatele na strané CNB. Cely proces systém vykona v souladu
s podminkami uvedenymi v kapitole 3.7 Popis procesu vytvoreni externi
Osoby a aplikacniho  uctu  uzivatele  externim  subjektem
(Autoregistrace).
UMU_14.0 | Dvoukrokova Systém umoziuje provadéni dvoukrokové autentifikace (dodatecného Zavazny 1

autentifikace

ovéfeni identity). Tato autentifikace probiha u urCenych akci podle
scénafe uvedeného v kapitole 4.3 Popis procesu rozsifeného potvrzeni
identity uzivatele pomoci PINu.
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ID

poZadavku

Nazev

poZadavku

Popis

Pozadavku

Dilezitost

Kategorie

UMU_15.0 | Postup ziskéani a Systém ptidéluje uzivateli takova opravnéni, jaka ziska zafazenim Zavazny
vyhodnoceni uzivatele na uzivatelska mista v souladu s algoritmem uvedenym
opravnéni v kapitole 2.9.13 Postup ziskani a vyhodnoceni Opravnéni.

UMU_16.0 | Zobrazeni Systém zobrazuje na jedné obrazovce nésledujici udaje: Zavazny 1
uzivateld,

uzivatelskych mist
a opravnéni

e Seznam vSech uZivatell. Tento seznam je moZno filtrovat podle:
o typu uzivatele — systém nabizi tyto volby:
= vSichni uzivatelé,
* interni uzivatelé,
= externi registrovani uzivatelé,
= externi neregistrovani uZivatelé,
o aktivity uzivatele — systém nabizi tyto volby:
= VSichni uzivatelé,
= pouze aktivni uZzivatelé,
= pouze neaktivni uzivatelé,
o zamceni uzivatelé — systém nabizi tyto volby:
= vSichni uzivatelé,
= pouze zam¢eni uzivatelé,
o blokovani uzivatelé
= vsichni uzivatelé,
= pouze neblokovani uzivatelé,
= pouze blokovani uzivatelg.

Pokud uzivatel definuje hodnoty ve vice filtrovacich kritériich, systém
spoji tato filtrovaci kritéria logickym operatorem ,, AND®“. Nastaveni
filtrovacich kritérii systém zjistuje z uzivatelské konfigurace; pokud
neni uzivatelskd konfigurace k dispozici, pak systém zobrazi defaultni
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ID Nazev Popis Diilezitost Kategorie

poZadavku poZadavku Pozadavku
nastaveni filtri,, coZ znamen4, Ze u vSech filtrovacich kritérii je vybrana
hodnota ,,vSichni uzivatelé®.

Systém umoziuje uzivateli vybrat pravé jednoho uzivatele a provést
s nim povolené akce definované vyse uvedenymi funkénimi pozadavky.

K vybranému uzivateli systém zobrazi seznam vSech uzivatelskych mist,
na kterych je pfifazen. Systém zobrazuje:

e datum a Cas zaCatku platnosti pfifazeni uzivatele na uzivatelské
misto,
datum a ¢as konce platnosti pfifazeni uzivatele na uzivatelské misto,

e nazev a typ uzivatelského mista,

e nazev Osoby, ke které je uzivatelské misto pfipojeno (pokud vazba
na Osobu u uzivatelského mista existuje).

Seznam uzivatelskych mist je mozno filtrovat za pouziti kritérii
,VSechna uzivatelska mista” NEBO ,,pouze aktualni uzivatelska mista®.
Nastaveni filtrovacich kritérii systém zjistuje z uzivatelské konfigurace;
pokud neni uzivatelska konfigurace k dispozici, pak systém zobrazi
defaultni nastaveni filtri, coZ znamena, ze u vSech filtrovacich kritérii je
vybrana hodnota ,,vsechna uzivatelska mista®.

Systém umoziiuje uzivateli vybrat pravé jedno uzivatelské misto a
provést s nim povolené akce definované nize uvedenymi funkcénimi
pozadavky. Zaroven umoziuje uzivateli prejit do zobrazeni, kde je
primarnim objektem uzivatelské misto (viz UMM_11.0) a zde zobrazit
detail tohoto vybraného uzivatelského mista.

Systém umoZiluje zobrazit Oprdvnéni (ziskani definice Oprdvnéni je
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ID

poZadavku

Nazev

poZadavku

Popis

Pozadavku
popsano funkénim pozadavkem UMU _15.0) v nasledujicim rozsahu:

o pro vybraného wuzivatele, za vSechna jeho wuzivatelskd mista
S moznosti definice, zda se ma jednat o vSechna uzivatelska mista
nebo pouze mista platnd k ur¢itému datu/Casu (defaultné se jako
datum/Cas Vv tomto ptipad€ pouzije aktudlni systémové datum),

o pro vybraného uzivatele a vybrané uzivatelské misto.

Systém umoziuje zobrazit Opravnéni:

e seskupené za osobu/vykaz, tj. soupis aktivit, které jsou v ramci
daného opravnéni povoleny pro danou 0sobu/vykaz S vyznac¢enim
datovych oblasti, pro které toto povoleni plati pro piipad, Ze jsou
definovany negativni vyjimky,

e seskupené za vykaz/osobu, tj. soupis aktivit, které jsou v ramci
daného opravnéni povoleny pro danou osobu/vykaz s vyznacenim
datovych oblasti, pro které toto povoleni plati pro piipad, Ze jsou
definovany negativni vyjimky,

e seskupené za aktivitu, tj. soupis Osob a Vykazu, které jsou pro
danou aktivitu povoleny.

Diilezitost Kategorie

UMU _18.0 | Piistup Systém umoznuje pristup (ptihlaseni) neregistrovaného uzivatele podle Zavazny 1
neregistrovaného pravidel popsanych v kapitole 3.6 Popis procesu  pristupu
uzivatele neregistrovaného uzivatele.

UMU_19.0 | Ptistup externich Systém provede dvoukrokovou autentifikaci (viz kapitola 4.3 Popis Zavazny 2

registrovanych
uzivatelii
k odeslanym datim

procesu rozsiteného potvrzeni identity uzivatele pomoci PINu)
Vv pfipadé, Ze se k aplikaci SDAT piihlési externi registrovany uZivatel a
pokusi ze zobrazit historicky vykazana data.
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ID Nazev Popis Diilezitost Kategorie

poZadavku poZadavku Pozadavku

Proces rozSifeného ovéfeni identity bude aplikovan v nasledujicich
ptipadech:

e Uzivatel se pokusi zobrazit vyk4zana data (hodnoty tidaji) za Vykaz,
ktery je oznacen jako citlivy,

e uzivatel se pokusi zobrazit obsah Vstupni zpravy, ktera obsahuje
alesponi jeden citlivy Vykaz

Pokud proces rozsifeného ovéifeni identity bude uspésné dokonden, fj.
uzivatel prokaze svoji identitu rozSifenym zpisobem prokazovani
identity, pak systém uZivateli poskytne dan4 data.

Proces rozsiteného ovéteni identity je mozno provést pouze jednou
V ramci tzv. session. Se zdnikem session dojde k zaniku tzv. credentials,
a je nutno se znovu autentifikovat. V takovém piipad¢ a v piipadé nové
zadosti o citliva data je nutno opakovat cely proces rozsifeného ovéereni
identity.

5.1.2 Uzivatelskd mista, Rozsah opravnéni a UZivatel na uZivatelském misté

ID Nazev Popis Diilezitost Kategorie

poZadavku poZadavku poZadavku
UMM _1.0 | Vytvoreni Systém umoznuje vytvorit uzivatelské misto. Musi byt splnény tyto Zavazny 1
uzivatelského mista | podminky:

e Vytvofeni uzivatelského mista je dovoleno pouze internim a
externim registrovanym uZzivatelim. Externim neregistrovanym
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ID Nazev Popis Diilezitost Kategorie

poZadavku poZadavku poZadavku
uzivatelim neni vytvafeni uZivatelskych mist zddnym zpiisobem
umoznéno (t€émto uzivatelim jsou uzivatelska mista vytvarena
automaticky systémem),

e pokud je uzivatelské misto vytvafeno externim registrovanym
uzivatelem, pak je vzdy vytvafeno v ramci pravé jedné Osoby
(takové Osoby, pro kterou je vytvofeno hlavni UM). Atribut
»typ_uzivatelského mista“ je nastaven na hodnotu ,,externi*,

e pokud je uzivatelské misto vytvareno externim registrovanym
uzivatelem, nemiiZze byt oznaceno jako hlavni (hlavni UM miZze
byt vytvofeno pouze procesem autoregistrace a nebo zaloZenim
Osoby internim uzivatelem),

e uzivatelské misto zakladdané internim wuzivatelem mize byt
zalozeno jako interni 1 externi:

o Vpfipad¢, ze je zakladano jako externi (atribut ,,typ
uzivatelského mista = externi®), pak toto uzivatelské misto
musi byt spojeno s pravé jednou Osobou. V ptipadé
zakladani  externitho  uZivatelského mista internim
uzivatelem je mozno zalozit uzivatelské misto jako hlavni
(atribut ,,je hlavni = ano*), pouze za piedpokladu, Ze pro
danou Osobu neexistuje jiné hlavni uzivatelské misto,

o Vpripade, Ze je uzivatelské misto zakladano jako interni
(atribut ,,typ uzivatelského mista = interni®), pak toto
uzivatelské misto nesmi byt napojeno na zadnou Osobu.
Atribut ,,je hlavni* je nastaven vZdy na hodnotu ,,ne*,

e uzivatelské misto je vzdy zalozeno jako aktivni (atribut ,,je aktivni
= ano®),

e Systém automaticky nastavi Casovou platnost uzivatelského mista




v6/18

ID Nazev Popis Diilezitost Kategorie

poZadavku poZadavku poZadavku
tak, Ze:
o atribut ,,platnost_od“ nastavi automaticky (bez moznosti
zménit tento Udaj uzivatelem) na systémové datum a cCas
(na uroven sekund), kdy je uzivatelské misto zalozeno
o atribut ,,platnost_do“ nastavi automaticky na maximalni
datum a cas (na tUroven sekund) Smoznosti zmény
uzivatelem za splnéni podminky, ze atribut ,,platnost do*
nebude mensi nez atribut ,,platnost _od“.
e nazev uZivatelského mista musi byt jedine¢ny v ramci:
o typu uzivatelského mista u internich uzivatelskych mist,
o typu uzivatelského mista a Osoby u externich uzivatelskych
mist.

UMM 2.0 | Zména atributl Systém umoznuje zménit nasledujici atributy vybrané instance objektu Zavazny 1
uzivatelského mista | UZivatelské misto:

e atribut ,néazev uzivatelského mista“ (novy nazev nesmi byt
duplicitni; viz podminky pro vytvofeni uZivatelského mista a
UMM 1.0); tato zména je dovolena jak internim tak i externim
uzivatelim. Interni uZivatel miZze ménit nazev jakéhokoli
uzivatelského mista, externi jen U uZivatelskych mist v ramci své
Osoby (mimo hlavniho uzivatelského mista),

e atribut ,je aktivni®; tato zména je dovolena jak internim, tak i
externim uzivatelim. Interni uzivatel muze aktivitu jakéhokoli
uzivatelského mista, externi jen aktivitu u uzivatelskych mist v ramci
své Osoby (mimo hlavniho uZzivatelského mista). Nastaveni atributu
na ,,ne“ znamena, ze dané uzivatelské misto neni mozno pouzit pro
pristup do systému. Slouzi pro do¢asné vyrazeni uzivatelského mista
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ID

poZadavku

Nazev

poZadavku

Popis

poZadavku

Z pouzivani,

e atribut ,platnost do*“; tato zména je dovolena jak internim, tak i
externim uzivatelim. Interni uzivatel mtze meénit platnost_do
jakéhokoli uZivatelského mista, externi jen u uZivatelskych mist
v ramci své Osoby (mimo hlavniho uZzivatelského mista). Atribut
»platnost do*“ obsahuje casovou slozku definovanou na tUroven
sekund a nesmi byt niz$i nez atribut ,platnost od“. Atribut
»platnost do*“ slouzi pro trvalé vyfazeni uZivatelského mista
Z pouzivani.

e atribut poznamka,

e atribut popis.

Systém nedovoluje zménit hodnotu atributu ,,platnost_do* v pfipad¢, ze
je tato hodnota mensi nez aktudlni systémové datum a cas (na troven
sekund). V ptipadé, ze uzivatel méni hodnotu atributu ,,platnost do*,
pak systém neumoziuje, aby toto datum/Cas bylo mensi nez je aktudlni

systtmové datum a cas, kdy ke zmén¢ atributu dosSlo (na uroven
sekund).

Hodnoty  atributd  ,typ uzivatelského mista®, ,je hlavni“ a
,platnost od“ nemohou byt zménény.

Diilezitost Kategorie

UMM_3.0

Smazani
uzivatelského mista

Systém umoznuje uzivateli smazat uzivatelské misto pouze v piipad¢, ze
k tomuto uzivatelskému mistu nebyli doposud pfifazeni uzivatelé.
V ptipadé, ze dané uzivatelské misto je tieba vyradit z pouzivani, je
tteba provést ukonceni jeho platnosti pomoci zmeény platnosti
uzivatelského mista (viz UMM _2.0). Divodem pro nemoznost smazani
uzivatelského mista, které jiz bylo pouzito/mohlo byt pouZito pro ptistup
uzivatele, je pristup k plné historii uzivatelskych mist s ohledem na

Zavazny 1
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ID

poZadavku

Nazev

poZadavku

Popis

poZadavku
nutnost mit komplexni piehled o tom, jak byla historicky nastavena
opravnéni pro potieby auditu.

Diilezitost Kategorie

UMM_4.0

Zartazeni uzivatele
na uzivatelské
misto

Systém umoziluje administratorovi zaradit uZivatele na uZivatelské
misto. Zarazenim uzivatele na uzivatelské misto ziskava uzivatel
opravnéni, ktera jsou k danému uZivatelskému mistu ptifazena. Pro
pfifazeni uzivatele na uzivatelské misto plati tato pravidla:

e typ uzivatele a typ uZivatelského mista musi byt v souladu. To
znamend, Ze interniho uZivatele lze pfifadit pouze na interni
uzivatelské misto, stejn¢ tak jako externiho registrovaného uzivatele
Ize ptifadit jen na externi uzivatelské misto,

e prifazeni uzivatele na uzivatelské misto se déje vzdy s vymezenim
Casové platnosti tohoto zafazeni. Systém automaticky nastavi ¢asovy
usek platnosti zafazeni uzivatele na uzivatelské misto tak, ze:

o platnost_od nastavi automaticky na systémové datum a cas
(na uroven sekund), kdy je uzivatel na uzivatelské misto
zafazen, Systém dovoli uzivateli toto datum zménit na
jakékoli budouci datum pro moznost dopiedu definovat
docasny zastup.

o platnost_do nastavi automaticky na maximalni datum a cas
(na troven sekund) S moznosti zmény uzivatelem, za splnéni
podminky, ze platnost_do nebude mensi nez platnost_od.

Datum a Cas platnosti zafazeni uzivatele na uzivatelské misto nesmi
vystoupit z ramce platnosti uzivatelského mista, na které je uZzivatel
zafazovan.

Jeden wuzivatel smi byt na jedno uZivatelské misto zafazen v jeden

Zavazny 1




v6/v8

ID

poZadavku

Nazev

poZadavku

Popis

poZadavku
okamzik maximalné jednou.

Dilezitost

Kategorie

UMM 5.0

Ukonceni zafazeni
uzivatele na
uzivatelské misto

Systém umoziuje ukonéit zafazeni uzivatele na uzivatelské misto
(objekt Uzivatel na uzivatelském mist€). Museji byt splnéna nasledujici
pravidla:

e externi registrovany uZivatel mizZe ukoncovat zafazeni uZivatele na
uzivatelské misto pouze u téch uzivatelskych mist, kterd jsou
oznacena jako externi a jsou zaloZena v ramci jeho Osoby a ktera
nejsou oznacena jako hlavni uZivatelské misto,

e interni uzivatel mize ukonCovat zafazeni uzivatele na uzivatelské
misto pouze u téch uZivatelskych mist, kterd jsou oznacena jako
interni. U externich uzivatelskych mist smi ukoncovat zatazeni
uzivatelll pouze na UM, které je oznaceno jako hlavni.

Platnost_do platnosti zafazeni uzivatele na uzivatelské misto nesmi byt
mens$i nez hodnota atributu ,,platnost od“ daného zafazeni a zaroven
nesmi byt mensi nez aktualni systémové datum a Cas (na troven sekund)
v okamziku ukonceni.

Systém nedovoluje zménit hodnotu atributu ,,platnost do* v ptipadé, ze
je tato hodnota mensi nez aktudlni systémové datum a ¢as (na Groven
sekund), tj. jednou ukonéené zatazeni uzivatele na uzivatelské misto
nelze prodlouZit.

Zavazny

UMM_5.1

7Zmeéna zarazeni
uzivatele na
uzivatelské misto

Systém umoziuje editaci zarazeni uZivatele na uzivatelské misto za
splnéni téchto pravidel:

e Zména hodnoty atributu ,,platnost od“ je mozna jen tehdy,
pokud je aktualni systémové datum mensi, neZ hodnota atributu

Zavazny
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ID Nazev Popis Diilezitost Kategorie

poZadavku poZadavku poZadavku
»platnost od“. Nova hodnota nesmi byt niz$i nez je aktudlni
systémové datum a zaroveil nesmi byt vétsi nez hodnota atributu
»platnost do*.

e Zmeéna hodnoty atributu ,,platnost do* je mozna tehdy, pokud je
hodnota tohoto atributu, vétsi nez je aktudlni systémové datum.
Nova hodnota nesmi byt mensi nezZ je aktualni systémové datum
a zaroven musi byt vétsi nez je hodnota atributu ,,platnost od“.

UMM _6.0 | Smazani zafazeni Systém neumoZiluje smazat Zadné zafazeni uzivatele na uZivatelské Zavazny 1
uzivatele na misto. V pfipadé, ze je tieba ukoncit zafazeni uzivatele na uzivatelské
uzivatelské misto misto a odebrat mu tak opravnéni, je tfeba ukoncit platnost zarazeni
uzivatele na uzivatelském mist¢ (viz UMM_5.0). Davodem pro
nemoznost smazani zafazeni uZivatele na uZivatelské misto je pfistup
Kk pIné historii nastaveni opravnéni pro potieby auditu.

UMM 7.0 | Vytvofeni rozsahu | Systém umoziuje pro kazdé uzivatelské misto vytvorit neomezeny pocet Zavazny 1
opravnéni rozsahu opravnéni (instanci objektu Rozsah opravnéni). Kazda instance
objektu Rozsah opravnéni ma definovanu svoji ¢asovou platnost (na
uroven sekund).

Datum a cas platnosti instance objektu Rozsah opravnéni nesmi
vystoupit z ramce platnosti uzivatelského mista, ke kterému je tento
rozsah opravnéni definovan.

Pro definici rozsahu opravnéni plati pravidla uvedena v kapitole 2.9
Objekt Rozsah opravnéni a vSech jejich podkapitolach a dale Systém
automaticky nastavi ¢asovy usek platnosti rozsahu opravnéni tak, ze

e platnost_od nastavi automaticky (bez moznosti zménit tento udaj
uzivatelem) na systémové datum a Cas, kdy je uZivatelské misto
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ID

poZadavku

Nazev

poZadavku

Popis

poZadavku
zalozeno (na uroven sekund),
e platnost_do nastavi automaticky na maximalni datum a c¢as (na
uroven sekund) S moznosti zmény uzivatelem, za splnéni podminky,
ze atribut ,,platnost_do* nebude mensi nez atribut ,,platnost_od*.

V ptipadé definice rozsahu opravnéni pro externi Osobu je v nabidce
Vykazi pouZita jen takova mnozina Vykazl, pro které je pro danou
Osobu nadefinovana vykazovaci povinnost.

Diilezitost Kategorie

UMM_8.0

Zména rozsahu
opravnéni

Systém umoZziuje zménit existujici rozsah opravnéni. Pro zménu
rozsahu opravnéni plati stejna pravidla jako pro vytvafeni rozsahu
opravnéni (viz UMM_7.0). V piipadé, ze uzivatel zméni rozsah
opravnéni, je puvodni instance objektu Rozsah opravnéni ukoncena
k datu a ¢asu vzniku nového opravnéni minus 1 sekunda.

Pro zménu rozsahu opravnéni plati tato pravidla:

e interni wuzivatel mlize ménit rozsah opravnéni jakéhokoli
uzivatelského mista,

e externi registrovany uzivatel mize ménit rozsah opravnéni pouze u
externich uZivatelskych mist a zaroven mist, kterd jsou zaloZena
v ramci jeho Osoby. Musi se vSak jednat o uzivatelska mista, ktera
nejsou oznacena jako hlavni.

Zavazny 1

UMM _9.0

Smazani rozsahu
opravnéni

Systém neumoziiuje smazat zadny existujici rozsah opravnéni.
V ptipadé, Ze je tieba ukonéit n&jaky existujici rozsah opravnéni, je
tieba ukoncéit platnost rozsahu opravnéni (viz UMM_10.0). Divodem
pro nemoznost smazani opravnéni je piistup k plné historii nastaveni
opravnéni pro potfeby auditu.

Zavazny 1
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ID Nazev Popis Diilezitost Kategorie
poZadavku poZadavku poZadavku
UMM _10.0 | Ukonceni rozsahu | Systém umoziuje uzivateli ukoncit jakykoli existujici rozsah opravnéni. Zavazny 1
opravnéni Musi vsak byt splnéno, ze hodnota atributu ,,platnost _do* nebude nizsi,
nez hodnota atributu ,,platnost od“ a zaroven nebude niZS§i, nez je
aktualni systémové datum v dobé provadéni ukonceni.
Pro zménu rozsahu opravnéni plati tato pravidla:
e interni wuzivatel mlUze ménit rozsah opravnéni jakéhokoli
uzivatelského mista.
e externi registrovany uzivatel mize ménit rozsah opravnéni pouze u
externich uZivatelskych mist a zaroven mist, kterd jsou zaloZena
v ramci jeho Osoby. Musi se vSak jednat o uzivatelska mista, ktera
nejsou oznacena jako hlavni.
UMM _11.0 | Zobrazeni Systém zobrazuje na jedné obrazovce nésledujici udaje: Zavazny 1
uzivatelskych mist, . .. , , N ,
ate Sty e sSeznam vSech uzivatelskych mist s moznosti filtrovat tento seznam
opravnéni a .. . , oy
L. . na uzivatelska mista platna k ur¢itému datu,
uzivatell . . ., y .. X o
e pro vybrané uzivatelské misto seznam vSech uzivatell, kteti jsou na
daném wuzivatelském misté pfifazeni, S moznosti filtrovat tento
seznam na uzivatele, ktefi jsou pfifazeni na uzivatelské misto
S platnosti k uréitému datu. Systém umoziuje uzivateli piejit do
zobrazeni, kde je primarnim objektem uzivatel (viz UMU_16.0) a
zde zobrazit detail tohoto vybraného uzivatele.
UMM _12.0 | Detailni zobrazeni | Systém zobrazuje rozpis opravnéni: Zavazny 1
rozsahu opravnéni . . C . \ . .
p e Vvtakovém rozpisu, v jakém jsou data zadand, tedy jako instance
objektd Osoba/Vykaz a Typ Osoby/Vykazovaci ramec a Definice
vyjimKky z rozsahu opravnéni,
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ID Nazev Popis Diilezitost Kategorie
poZadavku poZadavku poZadavku
e Vdetailnim rozpisu, kdy je zobrazen uz vysledek vyhodnoceni
opravnéni ve form¢é kombinaci Vykaz/Osoba. V tomto piipadé
nejsou zobrazovany instance objektl, které umoznuji dynamickou
definici rozsahu opravnéni a nejsou zobrazovany ani vyjimky z této
dynamické definice; zobrazovana je pouze vyslednd mnozina
kombinaci Osoba/Vykaz, ke kterym ma uZivatel (uZivatelské misto)
povolen pfistup.
UMM_13.0 | Vygenerovani Systém umoziuje vygenerovat zadost o pfidéleni opravnéni v souladu Zavazny 3
zadosti o ptidéleni | S procesem a omezujicimi podminkami popsanym v kapitole 3.8 Proces
opravnéni Ptidéleni opravnéni pro ptistup k datim.
UMM _14.0 | Filtrovani Pokud zadatel pfi tvorbé zadosti o ptistup k datim definuje Vykaz nebo Zavazny 3
zéavislych Vykazovaci ramec, systém odpovidajicim zptisobem zuzuje nabidku na
vybérovych Vykazujici osobu (Typ osoby, Vykazujici osoba) a naopak.
seznamil —
definovéni zadosti
UMM _15.0 | Evidence Gtvari — | Systém umoznuje uzivateli evidovat utvary, pro které neni potieba Zavazny 3
pfistup k datiim bez | v zadosti o pfistup k necitlivym datim davat souhlas vlastnika dat.
souhlasu vlastnika
Vykazu
UMM 16.0 | Zobrazeni a tisk Systém umoznuje uzivateli zobrazit a vytisknout za sebe pfistupova Zavazny 3
piistupovych prdv | prava k datim a metadatim.
UMM _17.0 | Zobrazeni a tisk Systém umoznuje uzivateli (vedoucimu zaméstnanci) zobrazit a Zavazny 3
ptistupovych prav | vytisknout pfistupova prava k datim a metadatim za uZivatele, ktefi
podtizenych jsou mu podfizeni dle Ridici databaze CNB.
zaméstnancl




76/68

ID Nazev Popis Diilezitost Kategorie
poZzadavku poZzadavku poZadavku
UMM _18.0 | Filtrovani Pokud administrator pfi zadavani piistupu k datim definuje Vykaz nebo Zavazny 3
zéavislych Vykazovaci ramec, systém odpovidajicim zptisobem zuzuje nabidku na
vybérovych Vykazujici osobu (Typ osoby, Vykazujici osoba) a naopak.
seznamu —
definovani pfistupu
k datim
UMM _19.0 | Vybér omezené Standard€ plati, Ze uZivateli jsou nastavena opravnéni podle vsech Zavazny 1

mnoziny UM pro
praci

platnych a aktivnich uzivatelskych mist, na kterych je pfifazen. Systém
umoziuje uzivateli vybrat zjemu piifazenych UM pouze omezenou
mnozinu UM, pod kterymi bude nasledné pracovat. Systém toto
umoziuje uzivateli takovym zpisobem, aby nebylo nutné se odhlasovat
a znovu piihlasovat.

Po vybéru této omezené mnoziny systém znovu vyhodnoti opravnéni a
nastavi pouze takova opravnéni, jakéa jsou spjata s vybranou mnozinou
UM.

Timto postupem ma byt dosazeno toho, aby bylo mozno se vyhnout
situaci, kdy zafazenim uZivatele na dal$si UM dojde k tomu, Ze uZivateli
budou prava odebrana (nové UM obsahuje takova opravnéni (zdpornou
vyjimku), které vyhraji nad opravnénimi nad dosavadnimi UM.
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5.1.3 Role a Aktivity

ID Nazev Popis Diilezitost Kategorie
pozadavku pozadavku Pozadavku
RAK 1.0 | Vytvofeni nové Systém umoznuje vytvoieni nové (aplikacni) aktivity. Kazda instance Zavazny 1
(aplikac¢ni) aktivity | objektu Aplikaéni aktivita mize obsahovat neomezené systémovych
aktivit.

Kazda nova instance objektu Aktivita je zaloZena jako aktivni (hodnota
atributu ,,je aktivni = ano*).

RAK 2.0 | Zména existujici Systém umoziuje ménit uzivateli hodnotu atributu ,,je aktivni®. Zavazny 1
aktivity Systém neumozituje meénit jednoznacnou identifikaci aktivity.

RAK 3.0 | Smazani existujici | Systém neumoziuje smazani zadné existujici instance objektu Aktivita; Zavazny 1
aktivity Vv ptipad¢ potieby vyradit néjakou aktivitu (funkénost neni dale

implementovana, je nutno funkénost doCasné zakazat), je nutno provést
zménu existujici aktivity (viz RAK_2.0).

RAK 4.0 | Vytvoreni nové Systém umoziuje vytvoreni nové role. Kazdd nova instance objektu Zavazny 1
role Role je zalozena jako aktivni (hodnota atributu ,je aktivni = ano).
Nazev role musi byt jedine¢ny (v ramci daného jazyka).

Role mize byt zalozena samostatné (bez vazby na Zadnou jinou roli)
anebo svazbou na pravé jednu dal§i roli (viz rekurzivni vazba
Rodic¢ovska role v objektovém modelu). V takovém ptipadé se jedna o
vytvoreni hierarchie roli, kdy nové zalozena role je potomkem existujici
rodicovské role.

RAK 5.0 | Zména existujici Systém umoznuje zménit existujici instanci objektu Role v rozsahu Zavazny 1
role textovych charakteristik (nazev, popis, poznamka) a u atributu
,typ zafazeni®.
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ID

poZadavku

Nazev

poZadavku

Popis

Pozadavku

Systém umoznuje ménit uzivateli hodnotu atributu ,je aktivni®.
V ptipadé jakékoli zmény existujici instance Aktivita provede systém
jeji zaverzovani.

Systém neumozituje meénit jednoznacnou identifikaci aktivity.

Dilezitost

Kategorie

RAK_6.0

Smazéni existujici
role

Systém umoziuje smazat roli pouze v ptipad¢, Ze k ni nejsou piipojeny
zadné aktivity a v ptipad¢, ze dana role neni pfifazena (pfimo nebo pres
nadfizenou roli) k zddnému uzivatelskému mistu.; Vv ptipadé potieby
vyfadit néjakou roli, systém umoznuje uzivateli zménit piiznak
,Je_aktivni* na hodnotu ,,ne.

Zavazny

RAK_7.0

Zatazeni aktivity
do role

Systém umoziiuje zafazovat aktivity do role. Jedna aktivita smi byt
zafazena do vice roli a jedna role smi mit pfifazeno vice aktivit. Jedna
aktivita smi byt pfifazena jedné roli maximalné jednou v jeden Casovy
okamzik.

Zatazeni aktivity do role se déje vzdy S vymezenim cCasové platnosti
tohoto zafazeni. Systém automaticky nastavi Casovy usek platnosti
zatazeni aktivity do role tak, ze:

e platnost_od nastavi automaticky (bez moznosti zménit tento udaj
uzivatelem) na systémové datum a Cas (na uroven sekund), kdy je
aktivita do role zafazovana)

e platnost_do nastavi automaticky na maximalni datum a ¢as (na
urovni sekund) S moznosti zmény uzivatelem, za splnéni podminky,
ze platnost_do nebude mensi nez platnost_od.

Zavazny

RAK_8.0

Ukonceni zafazeni
aktivity do role

Systém umoznuje ukonéit zafazeni aktivity do role (objekt Aktivita v
roli), pokud je splnéno pravidlo, ze platnost_do zatazeni aktivity do role

Zavazny
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ID

poZadavku

Nazev

poZadavku

Popis

Pozadavku
nesmi byt mens$i nez hodnota atributu ,,platnost od* dané¢ho zatazeni a
zaroven nesmi byt mensi nez aktualni systémové datum a ¢as (na Groven
sekund) v okamziku ukon¢eni.

Systém nedovoluje zménit hodnotu atributu ,,platnost_do* v pfipadé, ze
je tato hodnota mensi nez aktualni systémové datum a cas (jednou
ukoncené zatazeni aktivity do role nelze prodlouzit).

Dilezitost

Kategorie

RAK 9.0 | Zména zafazeni Systém nedovoluje ménit instanci objektu Aktivita v roli s vyjimkou Zavazny 1
aktivity do role ukonceni platnosti (viz RAK_8.0).
RAK _10.0 | Smazani zatazeni | Systém neumoziuje smazat zadné zarazeni aktivity do role. Zavazny 1
aktivity do role V ptipad¢, Ze je tieba ukoncit zatazeni aktivity do role, je tfeba ukondit
platnost instance objektu Aktivita v roli (viz RAK_8.0). Divodem pro
nemoznost smazani zafazeni aktivity do role je pfistup k plné historii
nastaveni opravnéni pro potreby auditu.
RAK_11.0 | Pfifazeni role Systém umoziuje piifazovat role k uzivatelskému mistu. Jedna role smi Zavazny 1

k uzivatelskému
mistu

byt pfifazena k vice uzivatelskym mistim a jedno uzivatelské misto smi
mit pfifazeno vice roli. Jedna role smi byt pfifazena jednomu
uzivatelskému mistu maximalné jednou v jeden casovy okamzik.

Ptitazeni role k uzivatelskému mistu se déje vzdy s vymezenim casové
platnosti tohoto zafazeni. Systém automaticky nastavi Casovy usek
platnosti zatfazeni aktivity do role tak, ze:

e platnost_od nastavi automaticky (bez moznosti zménit tento udaj
uzivatelem) na systémové datum a ¢as (na troven sekund), kdy je
role k uzivatelskému mistu pfifazena,

e platnost do nastavi automaticky na maximalni datum a ¢as (na




76/€6

ID

poZadavku

Nazev

poZadavku

Popis

Pozadavku

Dilezitost

Kategorie

uroven sekund) s moznosti zmény uzivatelem, za splnéni podminky,
ze platnost_do nebude mensi nez platnost_od.
Datum a cCas platnosti zatazeni role na uZivatelské misto nesmi vybocit
z platnosti uzivatelského mista, kam je role piifazovana.
RAK 12.0 | Ukonceni piifazeni | Systém umoziiuje ukonéit pfifazeni role k uzivatelskému mistu (objekt Zavazny 1
role Role na uzivatelském mist¢), pokud je splnéno pravidlo, ze platnost_do
K uzivatelskému pfifazeni role k uZivatelskému mistu nesmi byt mens$i neZ hodnota
mistu atributu ,,platnost _od* daného zatazeni a zaroven nesmi byt mensi nez
aktudlni systémové datum a cCas (na tUroven sekund) Vokamziku
ukonceni.
Systém nedovoluje zménit hodnotu atributu ,,platnost do* v ptipad¢, ze
je tato hodnota mensi nez aktudlni systémové datum a cas (na troven
sekund), tj. jednou ukoncené ptifazeni role k uzivatelskému mistu nelze
prodlouzit.
RAK 13.0 | Zména zafazeni Systém nedovoluje ménit instanci objektu Role na uzivatelském misté Zavazny 1
role na uzivatelské | s vyjimkou ukonéeni platnosti (viz RAK_12.0).
misto
RAK _14.0 | Smazani pfifazeni | Systém neumoziuje smazat zadné pfifazeni role k uzivatelskému mistu. Zavazny 1
ro'%. , V ptipadé€, Ze je tfeba ukoncit pfifazeni role k uzivatelskému mistu, je
k uzivatelskému y oy . . .. . . .
(st tiecba ukonéit platnost pfifazeni role k uzivatelskému mistu (viz
mistu RAK 12.0). Duvodem pro nemoznost smazani piifazeni role
k uzivatelskému mistu je piistup k plné historii nastaveni opravnéni pro
potieby auditu.
RAK 15.0 | Zobrazeni roli a Systém zobrazuje na jedné obrazovce nésledujici udaje: Zavazny 1
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seznam vSech roli jako ,,graf* (grafem se rozumi zobrazeni roli
V hierarchické struktufe, nicméné nemuze se jednat o strom, protozZe
v tomto piipadé¢ mulze existovat vice kofenti stromu), ktery bude
respektovat nadfizenost a podtizenost jednotlivych roli,

na zaklad¢ vybrané role umoziuje zobrazit seznam vsech aktivit,
které jsou k dané roli pfifazeny s moznosti odfiltrovat seznam pouze
na ty aktivity, které jsou pfifazeny ke konkrétnimu datu/Casu, at’ uz
jsou tyto aktivity pfifazeny k roli pfimo nebo jsou pfifazeny néjaké
roli, kterd je potomkem pravé vybrané role. Systém vizualné odlisi
aktivity, které jsou pfifazeny kroli pifimo a aktivity, které¢ jsou
pfifazeny na zdklad¢ pfifazeni k néjaké podiizené roli a umoznuje
uzivateli podle téchto dvou hledisek filtrovat,

na zéklad¢ vybrané role zobrazi seznam vSech uZivatelskych mist,
kterym je dana role pfifazena s moznosti odfiltrovat tento seznam na
uzivatelskd mista, kterd jsou k roli pfifazena s platnosti k urcitému
datu a cCasu. Systém umozhuje uzivateli vybrat pravé jedno
uzivatelské misto a ptejit do zobrazeni, kde je primérnim objektem
uzivatelské misto, viz UMM 11.0 a zde zobrazit detail tohoto
vybraného uzivatelského mista.

Diilezitost Kategorie




