Evidencni islo smlouvy CNB: 92-051-18

SMLOUVA
o poskytovani sluzby SOC

uzavfena podle § 1746 odst. 2 zékona &. 89/2012 Sb., ve znéni pozd&j¥ich pfedpist (déle jen
“OZ"*) mezi:

Ceskou nérodni bankou

Na Ptikopé 28

115 03 Praha 1

zastoupenou: Ing. Vladimirem MojZiskem, feditelem sekce informatiky
a

Ing. Zdefikem Viriusem, feditelem sekce sprévni
ICO: 48136450
DIC: CZ48136450

(dale jen ,.objednatel“ nebo ,,CNB*)
a

T-Mobile Czech Republic a.s.

Tomi&kova 2144/1

148 00 Praha 4

zastoupenou: Radkem Podzemskym, na zékladg povéteni
¢. uctu: 19-2271190247/0100

1CO: 64949681

DIC: CZ64949681

(dale jen ,,poskytovatel*)

Preambule

Objednatel provozuje systém managementu bezpetnostnich informaci a udalosti SIEM (dale
jen ,,SIEM") zaloZeny na produktu HP ArcSight.

Vzhledem k celosvétové stoupajicimu trendu kybemetickych utokd je potfeba zajistit
nepfetrZity monitoring a analyzu bezpe¥nostnich udslosti s vyuZitim systému SIEM
objednatele véetnd navrhu na protiopatieni v refimu 7x24x365. Rovnés je potieba zajistit
pribéZnou Upravu pravidel v systému SIEM, aby byl schopen odhalovat nové hrozby,
piipadné se zrychlilo jejich odhaleni.

Vzhledem k dileZitosti této sluzby nezbytné pro zabezpe¥eni ostatnich informanich systémil
CNB v souladu se zdkonem & 181/2014 Sb., o kybernetické bezpetnosti a o zmé&ng
souvisejicich zdkond (zékon o kybernetické bezpetnosti), ve zn&ni pozdéjsich piedpisi,
stanovuje objednatel déle uvedené poZadavky, lhity, platebni podminky, smluvni pokuty
a dal3i smiuvnf ujednani, které z této dileZitosti vychézeji.

Clének I
Predmét smlouvy

1. Poskytovatel se touto smlouvou zavazuje poskytovat objednateli za sjednanych podminek
na vlastni naklady a na své nebezpe&i sluzbu zahrnujici:
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a) nepfetrZity vzdaleny dohled/monitoring bezpeénostnich udélosti s vyuZitim systému
SIEM objednatele, a to 24 hodin denn& 7 dni v tydnu po cely rok,

b) analyzu bezpe&nostnich uddlosti (KBU) zachycenych systémem SIEM objednatele,
vetn& nadvrhu na protiopatieni (feSeni),

c) upozornéni objednatele na zjist€né bezpeénosti incidenty (KBI) dle jejich zavaZnosti a
v této smlouvé dohodnuté komunikadni matice,

d) poskytovani pravidelného mésiéniho reportu zabezpelenym zpisobem (bude
definitivné stanoven v realizaéni studii), ktery bude obsahovat minimalng:

i.  statistiku sbiranych udélosti a typa zdroji téchto udalosti,

il. seznam a zpilsob fefeni jednotlivych zjisténych bezpeénostnich udalosti a
incidentd (KBU/KBI),

1ii. ndvrhy na vylepSeni bezpeénostniho monitoringu o dalsi scénafe v systému
SIEM objednatele (pravidla, reporty, apod.) formou bali¢ki pro nastroj HP
ArcSight nebo pfipravenych filtri s podrobnym popisem jejich implementace,

iv.  polet skute€n& odpracovanych hodin plnéni dle odst. 1 pism. e), véetns
podrobného rozpisu,

€) poskytovani konzultaénich sluZeb pfi piipadné apravé pravidel, reportd a filtrli pro
systém SIEM objednatele, které nespadaji do plnéni uvedeného v pism. a) — d) vyse,
v rozsahu 10 Elovékodni roéné,

f) poskytovani konzultatnich sluZeb pii pfipadné upravé pravidel, reporth a filtrii pro
systém SIEM objednatele, které jsou nad ramec rozsahu &lov&kodni dle pism. €) tohoto
odstavce. V pfipadé potfeby budou tyto sluzby provadény na zdkladé nabidky
poskytovatele, jejiZ soucéasti bude pfedpokladanad pracnost a harmonogram realizace
poZadované sluzby. V ptipad€ akceptace nabidky objednatelem bude na tyto sluZby
vystavena samostatna objednévka.

. Podrobné specifikace a parametry poskytované sluzby jsou uvedeny v pfiloze &. 1, kterd je

nedilnou soudasti této smlouvy.

. Pfedmétem této smlouvy je déle zavazek poskytovatele provést pied zahdjenim
poskytovani sluzby dle odst. 1 pfipravné &innosti specifikované v ¢l. II.

. SluZba uvedend v odst. 1 pism. a) aZ c) tohoto ¢lanku bude poskytovana vyhradné formou

vzdaleného pifstupu. Definice a parametry vzdéleného pfistupu jsou uvedeny v p¥iloze
&. 7, které je nedilnou soudésti této smlouvy. Naklady na zaji§téni vzdaleného pfistupu aZ
k ptistupovému bodu VPN na perimetru CNB hradi poskytovatel.

. Pfedmétem této smlouvy je zdvazek objednatele poskytnout potiebnou soudinnost
a zaplatit za poskytnuta plnéni cenu dle &1 V.

Clének IT
PFipravné ¢innosti

. Pfed zahdjenim poskytovéni sluzby dle &. 1 odst. 1 pism. a) — d) budou realizoviny niZe
uvedené pfipravné innosti rozdélené do dvou etap, které budou pfedmétem akceptace dle
EL IV,

. 1. etapa — Realiza®nf studie

2.1 Prvni etapa je zaméfena na detailni analyzu poZadavki objednatele (piiloha &. 2)
anavrzeného feSeni sluzby poskytovatelem (pfiloha ¢ 1) s cilem ovéfit
realizovatelnost nabizené sluzby v podminkach objednatele, ovéfit a dokladovat
soulad s poZadavky objednatele, podrobné specifikovat technickou realizaci sluZby a
pfipadné€ identifikovat technické problémy & dosud neidentifikované zmény a
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poZadavky, které by vznikly v souvislosti s implementaci a provozovénim shuZby v
prostfedi objednatele.

2.2 Vystupem této etapy bude podrobnd realizatni studie, pro jejiZ tvorbu vyuzije
poskytovatel 3ablonu realizaéni studie uvedenou v piiloze &. 6.

2.3 Sbér informaci, které bude poskytovatel potfebovat pro vytvofeni objednatelem
pozadované realizalni studie, bude probihat formou interview mezi odbornymi
pracovniky obou smluvnich stran v misté plnéni.

2.4 Ze studie musi byt objednatel schopen ovéfit, Ze navrhovani sluzba a zpisob jejiho
poskytovani spliiuje pozadavky objednatele, vyhovuje jeho potfebdm, jeho provoznim
zvyklostem a je implementovatelné ve lhitich uvedenych v této smlouvé. Dale u
piipadne nov& identifikovanych poZadavkd & zm&n souvisejicich s implementaci a
provozovanim sluZby v prostfedi objednatele neuvedenych v piiloze &. 2 této smlouvy,
musf realiza&ni studie obsahovat ndvrh vypofadani takovych poZadavka & zmén.

2.5 Tato etapa v sob& zahrnuje zejména nésledujici &innosti:

a) sezndmeni odbornych pracovnikii poskytovatele s vypodetnim prosttedim CNB,
kriti¢nost jednotlivych dozorovanych IS a aplikaci,

b) seznimeni se s konfiguraci systému SIEM objednatele (reporty, alerty, pravidla,
korelace, atd.),

¢} navrh pfipadné Upravy pravidel v SIEM objednatele formou bali&kii pro néstroj HP
ArcSight nebo pfipravenych filtrii s podrobnym popisem jejich implementace a
pfipojeni novych zdroji udélosti, je-li to potfeba pro zaji§t&ni kvality poskytované
sluzby,

d) definovani zplisobi vzijemné komunikace obou smluvnich stran (komunikatni
matice) a eskalace,

) definovani struktury a obsahu mési¢niho reportu,

f) wvytvoteni realizaéni studie,

g) ve spoluprici obou smluvnich stran akceptaci realizaéni studie,

h) uzavieni ujednéni o zpracovani osobnich widajd v souladu s piilohou &. 4.

2.6 Akceptovana realizaCni studie je pro poskytovatele zdvaznd a stivd se voln&
pfipojenou pfilohou &. 8 této smlouvy.

2.7 Cinnosti provadéné v rdmci této etapy se realizujf v pracovni dny b&hem standardni
pracovni doby objednatele (7:45 aZ 16:15 - &asové pasmo mista pln&ni), pokud se ob&
smluvn{ strany nedohodnou jinak.

3. 2. etapa — Implementace a ov&fovaci provoz

3.1 Tato etapa je zaméfena na technické zprovoznéni sluzby spodivajici v potiebné
konfiguraci zabezpeteného vzdileného piistupu (déle jen ,,VPN*) a systému SIEM v
prostiedi objednatele a instalaci a konfiguraci VPN v prosttedi poskytovatele, dale pak
nastaveni a aktivaci monitorovacich a reportovacich procesti, a to vSe v souladu s
akceptovanou realizaéni studif. Souddsti této etapy je i jednomésiéni poskytovéni
sluzby — ovéfovaci provoz.

3.2 Druh4 etapa zahrnuje nasledujici €innosti:

a) zajiSténi pfistupd jednotlivych pracovnikil poskytovatele, kteti se budou podilet na
poskytovani sluzby dle ¢l. I odst. 1 pism. a) aZ c):
i.  aktivace pfistupl do webové konzole SIEM objednatele formou VPN,
ii. pfeddni certifikitl pracovnikim poskytovatele na jejich vlastni &ipovou
kartu (token) dle specifikace uvedené v pfiloze & 2 (poZadavek S33) pro
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zajist€nf bezpedného prihldfeni ke konzoli SIEM objednatele
prostfednictvim VPN,
b) zprovoznéni VPN u poskytovatele dle navodu od objednatele,
c) uprava pravidel v SIEM objednatelem, dle doporudeni a podrobného navodu
poskytovatele uvedeného v realizaéni studii,
d) poskytovani sluZeb dle €l. 1 odst. 1 pism. a) — d) po dobu jednoho mé&sice (dale jen
»0vefovaci provoz®),
€) ve spoluprici obou smluvnich stran akceptaci mésiéniho reportu ov&fovaciho
provozu.

Clanek ITI
Lhiity, misto plnéni a povéFené osoby

1. Poskytovatel se zavazuje zahdjit poskytovani sluzby dle ¢l. I odst. 1 do 4 mésicii ode dne
podpisu této smlouvy stim, Ze prvni etapa dle &l. II bude dokon&ena nejpozd&ji do 2
meésicil od podpisu smlouvy.

2. Smluvni strany se dohodly, Ze pokud bude nutno pfed uzavienim smlouvy o zpracovéni
osobnich tdajii uvedené v &l I odst. 2.5 pism. h) pozadat Utad pro ochranu osobnich
udajii o stanovisko, stavi se lhiita pro ukonéeni 1. etapy a lhiita pro zahdjeni poskytovani
sluzby do doby obdrZeni tohoto stanoviska.

3. Za misto plnéni se povazuje sidlo objednatele na adrese Na Pfikopé 28, Praha 1.
4, Povéfenymi osobami jsou pro:
a) akceptaci jednotlivych etap:

1. za objednatele: Ing. Lubo§ Mindr, lubos.minar@cnb.cz, tel. 224 412 606,
Ing. Robert Lederer, robert.lederer@cnb.cz, tel. 22441 2669
il. za poskytovatele: Honza Petik, tel.: 603 423 669, e-mail: jan.petrik@t-
mobile.cz, Martin Simonek, tel.: 603 418 615, e-mail: martin.simonek@t-
mobile.cz;

b) provoz sluZby:

ili.  za objednatele: Ing. Lubo§ Mindr, lubos.minar@cnb.cz, tel. 224 412 606,
Ing. Robert Lederer, robert.lederer@cnb.cz, tel. 22441 2669
iv.  zaposkytovatele:

Tel.: +420 236 099 009, +420 225 988 366
Mobil.: +420 604 296 948
E-mail: SOC@t-mobile.cz

Uroveii 1 2 3

Jméno Shift responsible Jan Vesely Michal Trejbal

Pozice Service Management | Head of Service Senior Head of SMC and
Centre Analyst Management Center access network

Telefon +420 236 099 009 +420 225 255 654 +420 225 255 456

Mlolf:u.ilni +420 604 296 948 +420 777 770 073 +420 602 258 768

telefon
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Fax +420 236 099 888 -- -

E-mail SOC@t-mobile.cz Jan.Vesely3@t- Michal. Trejbal@t-
mobile.cz mobile.cz

Dostupnost | 24x7 8x5 8x5

¢} otazky smluvni:
V.  zaobjednatele: Ing. Lubo§ Minar, lubos.minar@cnb.cz, tel. 224 412 606,
Ing. Robert Lederer, robert.lederer@cnb.cz, tel. 22441 2669;
vi. za poskytovatele: Honza Petiik, tel.: 603 423 669, e-mail: jan.petrik@t-
mobile.cz, Ing. Luka§ Marhoul, tel.: 724 095 710, e-mail: lukas.marhoul@t-
mobile.cz.

. Smluvni strany se zavazuji ohlésit zm&nu pov&enych osob nebo kontaktnich udaji podle
pfedchoziho odstavee nejpozdji nésledujici pracovni den po provedeni zmény na e-
mailové adresy povéfenych osob, pfitemz takovd zm&na se nepovaZuje za zm&nu smlouvy.

Clének IV
Akceptace pFipravnych ¢innosti

. Pfed ukon¢enim ka?dé etapy uvedené v &lanku II se uskuteéni akceptatni fizeni.
Akceptatni fizeni zatne predloZenim vSech potfebnych podkladt k piisluinému predmétu
akceptace kterékoliv povéfené osob& objednatele uvedené v &l. I1I odst. 4 pism. a).

- Pfi akcepta¢nich fizenich budou vady odstrafiovany a pFipominky vypotadiny bez
zbyte€ného odkladu.

. O vkondeni kaZdého akceptatniho ¥izeni bude sepsén akceptaéni protokol, ktery vyhotovi
objednatel. K akcepta¢nimu protokolu se vyjadii poskytovatel nejpozdgji do 3 pracovnich
dnii po jeho obdrZeni. Pokud tak neudini, ma se za to, Ze s uvedenym zdvérem souhlasi.
Akceptatni protokoly podepisuji povéfené osoby uvedené v &l. III odst. 4 pism. a)
(postatuje jedna z nich za kaZdou smluvni stranu).

. Kterdkoliv etapa bude povaZovédna za usp&né provedenou, pokud bude prostd vad,
nerozhodne-li se objednatel akceptovat danou etapu s vyhradami. Akceptaéni protokol
v piipade akceptace s vyhradami musi obsahovat vyget vad, zplisob a Ihitu pro jejich
odstrangni. Pokud objednatel pro vady kteroukoliv etapu neakceptuje, uvede to
v akceptaénim protokolu spolu s odiivodnénim.

- Poskytovatel je opravnén zahdjit dalsi etapu aZ poté, co objednatel akceptoval predchozi
etapu.

Akceptace 1. etapy

. Po realizaci viech ¢innosti v ramci 1. etapy predloZi poskytovatel objednateli realizadni
studii k pfipominkam. Objednatel uplatni pisemng (postou nebo elektronicky) piipominky
nejpozd&ji do 5 pracovnich dnti od obdrZeni realizaéni studie.

. Za vadu realizaéni studie se povazuje zejména;

i.  chybgjici textova &dst dokumentace nebo nevyplnéni & nevypracovana &st
realizalni studie, jejiZ pfedepsand struktura je uvedena v ptiloze €. 6,
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ii. textova Cast studie neodpovidd skuteEnosti popisované entity (napf. systému,
procesu, chybové zpravé, pozadavkiim uvedenym v piflohdch 1 aZ 2) nebo je
v rozporu s nékterym z povinnych poZadavku dle piilohy &. 2.

8. Rozhodnuti o akceptaci ¢&i neakceptaci realizaéni studie provede objednatel
do 5 pracovnich dnl od obdrZeni vypofadani pfipominek. B&hem této doby si objednatel
vyhrazuje pravo pokladat dalii dotazy a ndvrhy na doplnéni a upravy studie (napf. formou
e-mailu) poskytovateli, které budou zodpovézeny ¢&i vypofddany poskytovatelem bez
zbyteéného odkladu.

9. Podminkou akceptace 1. etapy je uzavieni smlouvy o zpracovani osobnich daji (pfiloha
¢. 4).

10.  Objednatel je opravnén kdykoliv pfed akceptaci prvni etapy vyuZit vyhradu uvedenou
v ¢lanku IX odst. 5, a to zejména v pfipadech, kdy je z realiza¢ni studie zfejmé, Ze kvalita
nabizené sluZby neodpovida zvyklostem a standardim objednatele &i v pfipadé detekce
dodateénych zmén a ndkladi uvedenych v realizatni studii, které by mély velké dopady
na o¢ekavany rozpocet objednatele &i zatiZeni jeho lidskych zdroji.

Akceptace 2. etapy

11.  Po realizaci vSech &innosti v ramci 2. etapy pfedloZi poskytovatel objednateli report
z mési¢ntho ovéfovaciho provozu k pfipominkam, které objednatel uplatni pisemné
(postou nebo elektronicky) nejpozdéji do 5 pracovnich dnd.

12.  Za vadu reportu z mési¢niho ovéfovaciho provozu se povazuje zejména:

a. absence nékterych &asti podle struktury uvedené v realiza¢ni studii,
b. opomenuti detekovaného KBI v&etn& navrhu protiopattent,
¢. netiplné, chybné nebo nekonzistentni uidaje.

13.  Rozhodnuti o akceptaci ¢i neakceptaci reportu provede objednatel do 5 pracovnich
dnd od obdrZeni vypofadani pfipominek.

14.  Podminkou akceptace 2. etapy je Uspésné provedeny ovéfovaci provoz, ve kterém
nebyly detekovany vady, nebo byly viechny vady odstranény do jeho ukondéeni.

15.  Zavadu v ov&fovacim provozu se povazuje zejména:

i. nedostupnost SIEM objednatele pro poskytovatele z davodii na strané
poskytovatele v rozsahu vét§im neZ 2 hodiny,
ii. nedetekované KBU/KBI poskytovatelem, atkoliv je objednatel detekoval.

16.  Dnem podpisu akceptagniho protokolu druhé etapy bude zahéjeno poskytovani sluZzby
dle ¢l I odst. 1 pism. a) aZ €).

Clének V
Cena a platebni podminky

1. Cena za pfipravné &innosti dle &lanku I €ini celkem 97 945,- K& bez DPH, z toho ¢ini cena
za realizaci 1. etapy 46 800,- K& bez DPH a cena za realizaci 2. etapy 51 145,- K¢
bez DPH.

2. Cena za poskytovani sluzby podle ¢l. I odst. 1 pism. a) aZ ¢) &ini 32 375,- K& bez DPH
mesicne.
3. Cena za poskytovani konzulta¢nich sluZeb dle ¢lanku I odst. 1 pismene f) bude stanovena

jako souin poctu skuteéné poskytnutych hodin konzultaci a hodinové sazby, ktera &ini
1 376,- K& bez DPH.
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4. Cena dle odst. 1 za pfipravné &innosti bude uhrazena na zéklad dafiového dokladu, ktery
je poskytovatel oprévnén vystavit nejdfive v den podpisu akceptatniho protokolu
o ukondeni 2. etapy.

5. Cena dle odst. 2 za poskytovéni sluZby dle &l. I odst. 1 pism. a) aZ ) bude hrazena na
zéklad¥ datiového dokladu, ktery je poskytovatel opravnén vystavit nejd¥ive posledn{ den
kalendéiniho mésice, za ktery se plati. Vyse pausalni ceny za obdobi krat$i ne kalendaini
mésic se vypolte jako alikvotni &ast m&siéniho pausalu.

6. Uhrada ceny dle odst. 3 bude provadéna na zékladé¢ datiového dokladu, ktery je
poskytovatel oprdvnén vystavit nejdfive posledni den kalendéfniho mésice, ve kterém byly
konzultaéni sluzby poskytnuty. P¥lohou dafiového dokladu bude Casovy a v&cny rozpis
konzultaci podepsany pov&fenou osobou objednatele.

7. Viechny ceny jsou uvedeny bez DPH; daii z pfidané hodnoty bude Gtovéna v sazbé platné
ke dni vzniku dafiové povinnosti. Ceny zahmuji veskeré naklady poskytovatele spojené
s plnénim podle této smlouvy véetns nékladii na &innost, kterou poskytovatel vykonava
jakoZto zpracovatel osobnich tdajii podle smlouvy o zpracovéni osobnich tdajt.

8. Doklady k uhradé (faktury) budou obsahovat udaje podle § 435 ob&anského zakoniku,
evidenéni &islo smlouvy CNB a bankovni ucet, na ktery mé byt placeno a ktery je uveden
v zahlavi této smlouvy nebo ktery byl pozdgji aktualizovin poskytovatelem (dile jen
suréeny ucet”). Datiovy doklad bude nadto obsahovat naleXitosti stanovené v zikong o
dani z pfidané hodnoty. V piipad®, Ze doklad k thrad® bude postrédat nékterou ze
stanovenych naleZitosti nebo bude obsahovat chybné tudaje, je objednatel opravnén jej
vratit poskytovateli, a to aZ do lhity splatnosti. Nov4 Ihiita splatnosti zaéins b&¥et dnem
dorugeni bezvadného dokladu k tihrads.

9. V pfipadg, Ze bude v dokladu k thrad® uveden jiny neZ urleny tdet, je povéfens osoba
poskytovatele povinna na zdklad® vyzvy objednatele sd&lit na e-mailovou adresu, ze které
byla vyzva odesléna, zda m4 byt zaplaceno na bankovni i¢et uvedeny v dokladu k tihradg,
nebo na ureny ucet. V tomto piipads se doklad k tihrad nevraci s tfm, Ze lhfita splatnosti
zalind béZet aZ dnem doruceni sdéleni poskytovatele podle predchozi véty.

10.  Doklady bude poskytovatel zasilat elektronicky na adresu faktury@enb.cz, pfiem?
doklad musi byt vloZen jako pkiloha mailové zpravy ve formatu PDF. V jedné mailové
zprav€ smi byt pouze jeden doklad. Mimo vlastni doklad mii¥e byt pilohou mailové
zpravy jedna aZ tfi pfilohy k dokladu ve formatech PDF, DOC, DOCX, XLS, XLSX.
Nebude-li moZné zaslat doklad k vihrad$ elektronicky, zasle poskytovatel doklad na adresu:
Ceska narodni banka
sekce rozpoétu a udetnictvi
odbor idetnictvi
Na Piikopé 28
115 03 Praha 1

11.  Splatnost dokladi je 14 dnil ode dne jejich dorudeni objednateli. Povinnost zaplatit je
spln€na odepsénim ptisludné E4stky z ikt objednatele ve prospéch tétu poskytovatele.

12 Smluvni strany se dohodly, ¥e objednatel je oprivnén zapodist jakoukoli svou
penéZitou pohledivku za poskytovatelem, af splatnou & nesplatnou, oproti jakékoli
penéZité pohledavcee poskytovatele za objednatelem, at’ splatné &i nesplatné.
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Clének VI
Micenlivost, bezpecnostni poZzadavky objednatele
Poskytovatel se zavazuje zajistit, Ze jeho pracovnici & poddodavatelé a jejich pracovnici,
ktef{ se budou na pln&ni podle této smlouvy podilet, zachovaji mi&enlivost o vech
skuteénostech, se kterymi se u objednatele seznami a které nejsou vefejné dostupné.

Poskytovatel se zavazuje pouZit informace ziskané v souvislosti s pln€nim dle této
smlouvy vyhradng pro ui€ely plnéni této smiouvy.

3. Povinnost ml¢enlivosti neni Sasové omezena.

Ja—y

Poskytovatel, jeho pracovnici &i poddodavatelé poskytovatele a jejich pracovnici se
zavazuji v plném rozsahu dodrZovat bezpefnostni poZadavky objednatele, které jsou
uvedeny v pfilohach &. 2 a 3 této smlouvy.

Clinek VII
Odstranovani vad sluzby

.V pfipadég, Ze poskytovani sluzby nebude odpovidat funkéni specifikaci (ptiloha &. 1 a 2)

nebo realizadni studii (ptiloha &. 8) dle této smlouvy, pijde o vadu. Odstrandnim vady se
rozumi téZ poskytnuti fedeni, které vykazuje z pohledu uZivatele shodnou nebo obdobnou
funk¢&nost.

Zjifttnou vadu oznamuje objednatel poskytovateli bud’ telefonem s naslednym
potvrzenim elektronickou postou, nebo ohlaSeni provede prostfednictvim Help-deskového
systému poskytovatele. Konkrétni kontaktni tidaje budou uvedeny v komunika¢ni matici
uvedené v realiza¢ni studii (ptiloha €. 8).

Poskytovatel potvrd! pf{jem oznameni o vad& nejpozd&ji do 4 hodin od jejiho zasléni
objednatelem. Vady mohou byt odstrafiovany jen v pracovni dny v dobé od 8:00 do 16:15
hodin a pracovnici poskytovatele jsou povinni vadu odstranit bez zbyteéného odkladu, a
to bez neodiivodnéného pierufeni v poskytovéni sluzby.

Kontaktni idaje uvedené v tomto €lanku mohou byt ménény jednostrannym oznidmenim
(pisemn& nebo e-mailem) pfislu$né smluvni strany doru¢enym druhé smluvni strang.

Clének VIII
Smluvni pokuty, tirok z prodleni

V ptipadé prodleni poskytovatele v kterékoliv Lhiité uvedené v &l III odst. 1 je objednatel
opravnén pozadovat smluvni pokutu ve vy$i 1 000 K& za kazdy den prodleni. To neplati,
pokud k prodleni poskytovatele doslo z diivodii na strané objednatele.

. V piipad€ prodleni poskytovatele ve lhit¢ uvedené v bodé 2. pism. b) piilohy &. 2 je

objednatel opravnén pozZadovat smluvni pokutu ve vysi 2000 K& za kaZzdou i zapoCatou
hodinu prodleni, nejvys$e viak 48 000 K¢& za mésic.

. V piipadé poruleni povinnosti stanovené v bod¢ 3. pism. a) pfilohy €. 2 je objednatel

opravnén poZadovat smluvni pokutu ve vysi 5 000 K& za kaZzdé takové poruseni.

. V ptipadé poruseni kterékoliv povinnosti poskytovatele, ktera bude pfedmétem pisemného

dodatku dle ¢l. XI odst. 3, poskytovatelem, je objednatel opravnén poZadovat smluvni
pokutu ve vysi 20 000 K¢& za kazdé jednotlive poruseni.
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5. V pfipad¢ prodleni poskytovatele ve lhit& stanovené v &l VII odst. 3 je objednatel
opravnén poZzadovat smluvni pokutu ve vy$i 500 K& za kazdou i zapo&atou hodinu.

6. V pfipad® prodleni objednatele s ubrazenim dafiového dokladu je poskytovatel opravnén
poZadovat tirok z prodleni podle piedpisii ob&anského prava.

7.V piipad® poruleni povinnosti mil&enlivosti pracovniky poskytovatele & jeho
poddodavatele dle &l. VI mé objednatel pravo poZadovat smluvni pokutu ve vy$i 20 000,-
K¢ za kaZdy jednotlivy zjit&ny p¥ipad poruseni této povinnosti.

8. V piipadé prodleni poskytovatele se splndnim smluvni povinnosti ve stanovené Ihiit& dle
&l. X1 odst. 2 smlouvy se poskytovatel zavazuje zaplatit objednateli smluvni pokutu ve vyi
500,- K¢ za kaZdy den prodleni.

9. Smluvni pokuta a trok z prodleni jsou splatné do 14 dnd od dorudeni dokladu k tihradé
povinné smluvni strang. Povinnost zaplatit je splngna odepsdnim piisluiné &astky z agtu
povinného ve prosp&ch G¢tu opravnéného.

10.  Smluvni pokutou nenf dotfen nirok na ndhradu Skody. P¥ipadna odpovédnost
poskytovatele za Skodu zpiisobenou nepln&nim povinnosti vyplyvajicich z této smlouvy je
omezena celkovou &astkou ve vysi 20000 000,- K&, kterou smluvni strany povazuji
za ptedvidatelnou skodu.

Clének IX
Trvéni a vypovéd smlouvy, odstoupeni od smlouvy,
zrueni smlouvy zaplacenim odstupného

1. Smlouva se uzavira na dobu neuréitou.

2. Smlouvu lze ukontit pisemnou vypovédi bez uvedeni divodu. Vypovédni doba &ini
v piipadé objednatele 3 mésice, v pi{pad& poskytovatele 6 mésicti. Vypovédni doba poding
béZet prvnim dnem kalendéfniho mésice nésledujictho po dorueni pisemné vypovédi
druhé smluvni stran€. Poskytovatel miZe vypov&dét smlouvu nejdfive za 2 roky
od zahéjeni poskytovani sluzby,

3. Smluvni strany se dohodly, Ze objednatel je opravnén kdykoliv v priib&hu insolvenniho
fizeni zahdjeného na majetek poskytovatele vypovédst tuto smlouvu, a to ve 14 denni
vypovedni dob¥, kterd pofind béZet dnem nasledujicim po dorudeni pisemné vypovédi
poskytovateli.

4. Porudi-li kterdkoliv strana podstatnym zpiisobem zévazky vyplyvajici z této smlouvy, ma
druhé strana pravo odstoupit od smlouvy, a to pisemnym oznimenim o odstoupeni. Takové
odstoupeni je G¢inné dnem dorueni ozndmeni druhé smluvni strang. Za podstatné porugeni
smlouvy strany povaZuji zejména tyto pfipady:

a) poskytovatel je v prodleni v kterékoliv lhité uvedené v &lanku III odst. 1 této smlouvy
del3im neZz 30 dnd,

b) neuzavieni, ukon&eni nebo poruSeni podminek sjednanych ve smlouvé o zpracovani
osobnich udajd,

¢) objednatel je v prodleni s Ghradou kterékoliv platby dle této smlouvy del¥im ne¥ 30
dnil.

5. V souladu s ust. § 1992 OZ si smluvni strany sjednavaji, Ze objednatel je opravnén zrusit
tuto smlouvu zaplacenim odstupného ve vy¥i 50 000,- K& na utet poskytovatele, a to
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kdykoliv pfed akceptaci realiza¢ni studie (1. etapa). ZruSenf smlouvy je u¢inné zaplacenim
sjednaného odstupného na bankovni ucet poskytovatele, ¢. 0.: 19-2271190247/0100
Zaplacenim odstupného zanikaji viechna prdva a povinnosti obou smluvnich stran
vyplyvajici ze zruSené smlouvy s vyjimkou zdvazku ml&enlivosti poskytovatele.

Clanek X
Uvefejnéni smlouvy a skutené uhrazené ceny za plnéni smlouvy

I. Poskytovatel si je védom zdkonné povinnosti objednatele uvefejnit na svém profilu tuto
smlouvu v&etn€ viech jejich pfipadnych zmén a dodatkl a vysi skuteéné uhrazené ceny za
plnéni této smlouvy.

2. Profilem objednatele je elektronicky néstroj, prostfednictvim kterého objednatel, jako
vefejny zadavatel dle zdkona &. 134/2016 Sb., o zadiavani vefejnych zakadzek (dale jen
~LINZ*) uvetejiiuje informace a dokumenty ke svym vefejnym zakazkdm zpusobem,
ktery umoZiiuje neomezeny a pimy dalkovy pfistup, pfi¢emz profilem objednatele v dobg
uzavieni této smlouvy je https://ezak.cnb.cz/.

3. Povinnost uvefejiiovani dle tohoto ¢lanku je objednateli uloZena § 219 ZZVZ.
4. Uvefejtiovani bude provadéno dle ZZVZ a pfisluiného provadéciho piedpisu k ZZVZ.

Clanek X1
Ostatnf ujednéini

1. Poskytovatel je povinen mit po dobu t€innosti této smlouvy uzavieno pojisténi pro piipad
vzniku odpov&dnosti za Zkodu zpiisobenou v souvislosti s pln&nim této smlouvy, a to s
pojistnym plnénim ve vy3i nejméné 20 000 000 K& (slovy: dvacet miliomi korun &eskych)
a jeho spolunti¢ast nepfevysuje 5 %.

2. Poskytovatel se zavazuje, Ze pojisténi v uvedené vysi a rozsahu ziistane u¢inné po celou
dobu u¢innosti této smlouvy, a do 5 pracovnich dnili od vyzvy objednatele je poskytovatel
povinen toto objednateli prokazat.

3. Smluvni strany se zavazuji uzav¥it pisemny dodatek k této smlouvé, jehoZ pfedmétem bude
uprava a doplnéni prdv a povinnosti smluvnich stran vyplyvajicich z nové pfipravované
vyhlasky o bezpednostnich opatfenich, kybernetickych bezpeénostnich incidentech,
reaktivnich opatfenich, néleZitostech podani v oblasti kybernetické bezpeénosti a likvidaci
dat (vyhlagka o kybernetické bezpetnosti), a to bez zbyte¢ného odkladu poté, co pfedmétna
vyhlda¥ka nabyde platnosti. Neuzavieni tohoto dodatku v souladu svyhlaskou o
kybernetické bezpecnosti je diivodem pro odstoupeni objednatele od smlouvy.

4. PouzZije-li poskytovatel pfi své ¢innosti poddodavatele, nahradi $kodu jim zpiisobenou,
jakoby ji zpisobil sam.
5. Poskytovatel je povinen:

5.1 v souladu s ust. § 105 odst. 3 ZZVZ poskytnout objednateli identifikaéni udaje
viech poddodavatelil, ktef nebyli identifikovani dle véty prvni uvedené v § 105
odst. 3 ZZVZ a ktefi se nasledné zapoji do plnéni pfedmétu dle této smlouvy, a to
nejpozdéji pied zahajenim plnéni pfedmétu dle této smlouvy poddodavatelem,
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5.2 mft po celou dobu G¥innosti této smlouvy platny certifikit CSN ISO/EC
27001:2014 (& jiny rovnocenny certifik4t nebo doklad), ktery objednatel poZadoval
v zadavacich podmink4ch zad4vaciho ¥izeni na pfedmét této smlouvy. Poskytovatel
je povinen kdykoliv po dobu fi&innosti této smlouvy na po4dani objednateli tuto
skutetnost doloZit, a to do 5 pracovnich dndi ode dne dorudeni pozadavku
objednatele,

5.3 zajistit, aby jeho pracovnici, kteti se budou podilet na plnéni této smlouvy,
spliiovali kvalifikadni kritéria, ktera objednatel pozadoval v kvalifikaénich
poZadavcich zaddvactho fizenf na predmét této smlouvy. Poskytovatel je po dobu
Ginnosti této smlouvy povinen na po¥ddani kvalifikaci jednotlivych osob
objednateli doloZit, 2 to do 5 pracovnich dnii ode dne dorufeni pozadavku
objednatele. Zm&na v tdchto osobach mie byt provedena pouze se souhlasemn
objednatele, a to po prokézani splnéni kvalifikanich poZadavkii objednatele ve
stejném rozsahu, jaky byl stanoven v zaddvaci dokumentaci vefejné zakdzky na
poskytovani sluZeb uvedenych v této smlouv®. Odsouhlaseni zmény osoby bude
provedeno e-mailem alespoii jednou kontaktni osobou objednatele, bez povinnosti
uzaviit dodatek k této smlouvé.

5.4 V ptipad¢ poskytovéni slueb prostfednictvim poddodavatele plati viechna
ustanovent tohoto €ldnku také pro poddodavatele a jeho pracovniky, ktefi se budou
na plnénf smlouvy podilet. V ptipads, Ze poskytovatel splnil néktery z poZadavki
stanovenych objednavatelem v zaddvaci dokumentaci zad4vaciho Hizeni na pfedmet
této smlouvy prostfednictvim poddodavatele, je povinen v pfipad¢ zmény tohoto
poddodavatele poZédat objednatele o souhlas a prokézat, Ze novy poddodavatel
tento poZadavek spliiuje, a to do 5 pracovnich dnii pfede dnem zahgjeni
poskytovéni plnéni dle této smlouvy poddodavatelem. Odsouhlaseni zmény
poddodavatele bude provedeno e-mailem alespoii jednou kontakini osobou
objednatele, bez povinnosti uzavkit dodatek k této smiouvé,

3.5 Za plnéni poskytovand poddodavatelem je poskytovatel odpov&dny jako by toto
pinéni poskytoval sém. Poskytovatel se zavazuje, Ze poskytne objednateli, pokud
bude i &4st pln&ni poskytovéna poddodavatelem, seznam kontaktnich udaji na
osoby provadgjici plnéni za poddodavatele. Objednate! je oprévnén pribh plnén

realizovany poddodavatelem fesit napiimo s jeho pracovniky a poskytovatel neni
opravnén tuto komunikaci s poddodavatelem & jeho pracovniky jakkoliv omezovat
nebo mafit.

Nesplnénf kteréhokoliv poZadavku objednatele uvedeného.v odst 5.1 az 5.5 je
povaZovano za podstatné poruseni smlouvy.

6. Poskytovatel se zavazuje, Ze nebude vyuZivat plngnf pro objednatele (resp. oznadeni Ceské
narodni banky) jako vefejn& dostupnou referenci bez pfedchoziho pisemného souhlasu
objednatele.

11



Evidencni &islo smiowvy CNB: 92-051-18

Clinek X1I
ZAavéretna ustanovenf

. Tuto smlouvu Ize mé&nit pouze dohodou smluvnich stran pfsemnym dodatkem, neni-li ve

smlouvé stanoveno jinak.

. Smluvni strany se dohodly, Ze pfipadny spor, ktery vznikne ztéto smlouvy nebo

v souvislosti s ni, bude rozhodovan v§luén& podle Seského priva obecnymi soudy v Ceské
republice.

. Tato smlouva je sepsina v Seském jazyce. Veskera komunikace mezi smluvnimi stranami

vztahujici se k této smlouv® bude probihat v Eeském nebo slovenském jazyce, nebude-li
smluvnimi stranami v konkrétnim p¥ipad® dohodnuto jinak.

. Préva a povinnosti vzniklé z této smlouvy mohou byt postoupena pouze po predchomm

pisemném souhlasu druhé smluvni strany. Za pisemnou formu se nepovaZuje e-mail & jiné
elektronické zpravy.

. Odpovéd stran této smlouvy podle § 1740 odst. 3 obtanského zékoniku s dodatkem nebo

odchylkou nenf p¥ijetim nabidky, ani kdyZ podstatn€ neméni podminky nabidky.

6. Uplatnéni domnénky doby dojiti dle § 573 obanského zékonfku se vyluduje.
7. V ptipadé rozporu mezi n&kterymi ustanovenimi smilouvy a jejimi piilohami se smliuvni

strany dohodly na tom, Ze pfednost mé smlouva.

. Tato smlouva je vyhotovena ve &tyfech stejnopisech splatnosti origindlu, z nichZ

objednatel obdr tfi stejnopisy a poskytovatel jeden stejnopis.

. Smlouva nabyvé platnosti a i&innosti dnem podpisu oprévnénymi zéstupci obou smluvnich

stran.

Piflohy: PHloha¢. 1  Podrobuy popis parametrd sluzby

Priloha .2 Technické po¥adavky objednatele

Ploha .3 Bezpelnostni poZadavky objednatele
PHloha .4 Ujednéni o zpracovéani osobnich Gdaji
PHiloha¢.5 Cenova tabulka

PHiloha & 6 Sablona realizaéni studie

Priloha & 7 Popis systémového prostfedi objednatele
Ptiloha &. 8 Realizaéni studie (volné pfipojené piiloha)

V Praze dne: Z{ﬂ ...... 2018

Za poskytovatele:

na zaklad€ povéfeni

- -
-

P2 = ™

- - -} ‘%A.

T-Mobile Czech Republic ..

Tomigkova 2144/ %'”'N-—.\
**400 Praha 4 R

19 33681, DIC: CZ64949681

b Wi CESIA NARGDN] BANKA
Na Pi’l’kopé 28, 11503 Praha 1
as
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1

Oblast bezpetnosti je vyrazng rostoucim tématem, které diky zvySujici se mobilitd a
elektronizaci veSkerych dat a informaci, nabyva kli¢ového vyznamu. V souvislosti s timto
trendem dochéazi v celé fadé spolenosti ke zm&n& pohledu a p¥istupu k fizeni informaéni
bezpe&nosti.

T-Mobile, jako klicovy ISP poskytovatel a komunikagni spoleénost poskytujici komplexni
ICT sluzby, v navaznosti na tento trend vytvofil koncept nazvany Bezpe&n4 firma (Secure
company), jehoZ cilem je rozvijet schopnosti T-Mobile v oblasti slufeb informaéni
bezpecnosti a2 to pfedevsim v oblastech konzultace, zabezpe&eni sitfové a aplikadni vrstvy a
prostiedi koncovych stanic.

Nedilnou soutdsti konceptu Bezpetna firma je oblast bezpetnostniho dohledu, ktery se v
disledku rostouci hrozby kybernetické kriminality a jejich dopadt, stava nutnosti pro celou
fadu firem.

Vybudovéni vlastniho centra bezpeénostniho dohledu, &asto nazyvaného jako SOC — Security
Operation Center, je pro vétSinu stfednich a vétSich firem neefektivni cil a to predeviim
sohledem na vysoky provozni néklad, souvisejici snutnosti zajidténi vyikolenych
bezpetnostnich specialistii s potfebnou zkudenosti a jejich kontinudlniho rozvoje.

Jako feSeni se nabizi sluzba sdileného SOC na trovni ISP a ICT poskytovatele sluZeb.
Zakaznik pfitom plati za uréité sluzby SOC, které si vybere z katalogu sluZeb a to v rozsahu,
ktery je poplatny jeho aktuslni potiebs,

Vzhledem k vyraznému vyvoji bezpetnostnich hrozeb a s ni souvisejici rostouci poptévce po
sluZbach z oblasti informafni bezpetnosti, se T-Mobile rozhodnul vytvofit svij vlastni
specializovany SOC tym, ktery se vénuje vyhradng dohledu bezpeénostnich sluZeb, a jeho
schopnosti nabizet jako souddst svych slu¥eb. Nepopiratelnou vyhodou tohoto feSeni je
skuteCnost, Ze se €lenové SOC tymu v&nuji svou pozornost jen a pouze problematice
informalni bezpenosti, coZ jim umoZituje ziskat v této oblasti potfebnou odbornost a
zkuSenosti a tyto neustale rozvijet.

Vytvofeni dedikovaného SOC tymu poskytuje T-Mobile vyznamnou vyhodu proti
konkurenci, kterd ma funkci bezpenostniho dohledu ve vétsing ptipadi koncipovanu jako
sdilenou v rAmci tymu sitového dohledu.
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2
Pojem \wsvitleng

Alert Emailova notifikace systému SIEM, kterd informuje o podezfeni na detekovonou
KBU/KBI

B2B IT SMC (Service Management Center) — interni oznateni tymil specialistii

B2BIT SMC v T-Mobile, zahrnuje rovn&Z tym NOC (Network Operation Center)

Interni ndstroj T-Mobile Pro potfeby projektu bude pouZit nistroj WFM.

Kyberneticka Kybernetickou bezpednostni udélosti je udélost, kterd mt¥e zplisobit naru¥eni
bezpetnostni udélost bezpe&nosti informaci v informaénich systémech nebo narnfeni bezpednosti
(KBU) sluZeb anebo bezpe&nosti a integrity siti elektronickych komunikaci.

Kybemetickym bezpe&nostnim incidentem je narudeni bezpetnosti informaci

;(e);b‘::)t;:ginci dent v informatnich systémech nebo narufeni bezpelnosti sluZeb anebo bezpe&nosti a
p integrity siti elektronickych komunikaci v diisledku kybernetické bezpe&nostni

(KBD) udalosti.

NOC NOC (Network Operations Center) - Dohledové centrum - tym specialisti, ktefi

poskytuji sluZby dohledu.

Provozni udélost nema vlastnosti kybernetického bezpeénostniho incidentu, tj.
Provozni udilost provozni udalost neni zpiisobena kybernetickou bezpeénostni hrozbou a/nebo
kybernetickou bezpe&nostni zranitelnosti.

Provozovatelem informa&niho nebo komunikantho systému orgén nebo osoba
Provozovatel zajistujici funk&nost technickych a programovych prostfedkt tvoiicich
informa¢ni nebo komunika&ni systém.

SIEM (Security Information and Event Management) — management
bezpetnostnich informaci a udélosti zabyvajici se dlouhodobym ukladénim

SIEM udélosti, jejich analyzou a hld¥enim problémii i monitoringem infrastruktiury,
korelacemi udélosti a upozorfiovanim v redlném Gase.
SOC SOC (Security Operation Center) - Dohledové centrum bezpe&nosti - tym

specialisti, kte¥i poskytuji sluzby specializujici se na bezpe&nostni dohled.
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3

Hlavni é&innosti SOC tymu je proaktivni dohled nad chranénymi objekty z pohledu
nestandardniho provozu, samostatné fefeni incidentnich stavii, komunikace se zakazniky a
dalSimi slozkami systému kybernetické ochrany (napt. CERT).

Na zikladé bezpednostni udélosti, ktera se vyskytne v siti konkrétniho zakaznika, SOC
provadi Cinnosti v souladu s pfedem domluvenym postupem, pfipadng se proaktivné spoji se
zdkaznikem a sladi se s nim na dal$im postupu feSeni. SOC zajistuje sluzby v reaké&nich
&asech, které jsou definovény v ramci SLA sluzby.

Zékladem SOC tymu je skupina operétort, kters zaji¥tuje sluZbu L1 supportu bezpetnostniho
dohledu v reZimu 24x7x365. Tato skupina je proskolena na problematiku sitového provozu a
sluZeb, administraci sifovych a bezpetnostnich prvkd, velmi dobfe rozumi problematice
kybernetickych Utokdl, md velmi dobré analytické a kombinadni schopnosti a proaktivni
zakaznickou orientaci.

V piipad€, Ze si L1 support s danou bezpetnostni situaci nedokaze poradit sdm (za pomoci
aktivace pfedem domluvenych scénafl), eskaluje problém na L2 support ztymu
technologické bezpednosti. V piipad¥ nutnosti existuje pro L2 support tym smluvni moZnost
kontaktovat pfimo dodavatele dot&enych bezpecnostnich technologif pro fefenif HW problémii
nebo L3 podporu vyrobcee.

SOC tym jako celek disponuje certifikacemi CCNP, CCNA a celou fadou certifikaci, tykajici
se konkrétnich bezpetnostnich produkt (Arbor Networks, Fortinet, Cisco, CheckPoint, F5,
HP ArcSight, IBM Q Radar, FlowMon...).

SOC je vreZimu 24x7x365 dostupny na vyhrazeném telefonu & mailu pro piipad, Ze
zdkaznik zaznamena n&jakou bezpe&nostni udalost sim a potiebuje jf ve spoluprici se SOC
tymem fegit.

Temata, kterymi se SOC tym &asto zabyvi, jsou pfedeviim problematika bezpeénosti siti,
internetové titoky typu DDoS (pomalé aplikagni itoky, volumetrické utoky), Gtoky na web a
SQL, problematika BOT siti a CCC.

SOC rozesila zikaznikim upozoméni na vyskyt botnet stanic a na »podezfelou komunikaci®.
Kazdy mésic Yesi desitky DDoS alarmii jak pro zékaznické tak i pro interni cile T-Mobile.
Ukolem SOC tymu je reagovat na zachycené udélosti dle ptedem dohodnutého postupu,
prib&in¢ sledovat statistiku zachycenych udélosti a na zékladé zkufenosti navrhovat
pfipadnou tpravu korelaénich pravidel s cilem minimalizovat false-positive alarmy.
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4 Rozsah nabizené
Piedmétem nabidky je sluzba T-Mobile SOC zahrnujici:

a)

b)

c)

4

€)

nepietrZity vzdaleny dohled/monitoring bezpednostnich udalosti s vyuzitim systému SIEM objednatele, a to 24
hodin deang 7 dnd v tfdnu po cely rok,

analyzu bezpetnostnich udélosti (KBU) zachycenych systémem SIEM objednatele, vEetn& navrhu na protiopatieni
(felend),

upozornéni objednatele na zjisténé bezpe€nosti incidenty (KBI) dle jejich zAvaznosti a v této smlouvé dohodnuté
komunikaén{ matice,

poskytovani pravidelného m¥siénfho reportu zabezpetenym zplsobem (bude definitivng stanoven v realizatni
studii),

poskytovani konznltatnich sluZeb pii pfipadné tpravé pravidel, reporti a filtrii pro systém SIEM objednatele,
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. zaji¥luje analyzu dat gencrovanych pfi provozu podnikovych systémi, kterd umoZiiuje rychlé rozpoznini
novych hrozeb, titokl a porueni bezpe&nostnich pravidel.

. Vyskytne-li se naruleni bezpetnosti nebo porufenf definované bezpetnostni strategie, integrovany pracovni
postup metod népravy umoZiiuje sprévciim IT okamZit reagovat na ziklad® pfedem urdenych dloh, reguladnich
poZadavkil a obchodni strategie,

. Technicka a provozni podpora 24x7x365

. Garance SLA

. Vysok4 kompetence a dlouholets zku¥enost

. Garance dlovhodobé stability a dalsiho rozvoje Sluzby
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6 Navrh organizace tymu pro Fizeni KBU/KBI

Tento odstavec popisuje navrh organizace tymu pro fizeni KBU/KBI s ohledem na pozadavky
objednatele. Tento névrh bude upraven na zéklad® informaci ziskanych v rAmeci realiza¥ni studie.
Na zvladani identifikovanych a nahlasenych KBU/KBI v projektu Zajiténi bezpeénostniho dohledu se
podili:

1. Dispedink objednatele.

2. SOC irovng L1 a¥ 1.2.

3. ManaZer KB objednatele nebo povifeny zistupce.

4.  Provozovatelé a subdodavatelé.
Organizaéni schéma tymu pro Fizeni KBU/KBI zachycuje obrazek niZe stim, Ze jednotlivé role a
Jjejich zodpovédnosti jsou blize popsany dale.

Objednatel T-Mobile
Pouze
Bezpetnostni dohled
@ ir SIEM .| v - + SOCL1(24x7) v Injftml
, + 50C L2 (Bx5 g :?0 i
Interni (Bx5) Uddlesti + | evidenci
HelpDask ManaZer “\LoPorine) incdenty | KBU/KBI
KB s —7—‘
Tesnd spoluprace obou tymé | | “
g 7 'y &
L B2B IT SMC Provoz HW/OS, sit&,
I_ Subdodavatelé Network Operation Center (NOC)....

Obrazek 1: Navrh organizace tymu pro fizeni KBU/KBI
6.1 Dispelink objednatele

Dispecink objednatele zajiftuje komunikaci mezi objednatelem a SOC v situacich, kdy je v souvislosti
s vyskytem a FeSenim KBU/KBL

. potfeba objednatele informovat o vzniklé situaci bezodkladng,

. nutna rychla reakce objednatele a zainteresovanych stran (subdodavatelii a/nebo provozovateli),

. potieba rozhodnuti odpovédnych osob i mimo pracovni dobu
V procesu zvladini KBU/KBI

. ptijimé hld¥eni 0 KBU/KBI od SOC a eviduje je v internim nastroji pro evidenci KBU/KBL

o SOC ptedava dispefinku objednatele informace o KBI e-mailem, SMS a telefonicky.

6.2 ManaZer KB objednatele

ManaZer KB objednatele v procesu zvlddani KBU/KBI vyhodnocuje hla%eni o KBU/KBI.

ManaZer KB objednatele miZe povéfit vykonem odpovédnosti uvedenych vtomto dokumentu
povétenou osobu (zastupce).

Dispelink objednatele pfedavd ManaZerovi KB objednatele hligeni o vyskytu KBU/KBI telefonicky
nebo prostfednictvim interniho nastroje pro evidenci KBU/KBI.

SOC pfeddva ManaZerovi KB objednatele hlaSeni o vyskytu KBI telefonicky, prostfednictvim SMS,
nebo e-mailu.
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Manazer KB objednatele je odpovédny za:
. kongtnou klasifikaci KBU/KBI,
kliova rozhodnuti v procesu feSeni KBU/KBI,
*  hla¥eni KBI NUKIB,
»  sledovani varovéni a reaktivnich opatteni vydanych NUKIB.

6.3 Security Operation Center (SOC)

SOC je provozovan spoleénosti T-Mobile. SOC zajistuje detekei, sbér a vyhodnocovani KBU/KBI
dostupnymi technickymi prostfedky a vyhodnocovéni trovné dostupnosti vybranych prostredki
prostiednictvim implementovanych néstrojii, pfedeviim prostfednictvim SIEM objednatele.

SOC v ramei procesu zvladani KBU/KBI:

registruje ohlafené KBU v internim néstroji T-Mobile,
tesi KBU dle piedem definovanych provoznich scénaft
navrhuje klasifikaci KBU ManaZerovi KB objednatele,
informuje ManaZera KB objednatele o vyskytu KBI,

U

provadi rekvalifikaci KBU na provozni udalosti a pfedava je k fesenf dle procesu pro provozni
udélosti tj. feSeni standardnich poruchovych stavii,

6. na zaklad® vyzvy ISIRT poskytuje potfebnou soudinnost pfi investigaci zdvaznych KBI.
T-Mobile SOC se sklad4 z tymii popsanych v tabulce nize.
Tvm I Papis Sinnosti tymu

SOC L1 poskytuje podporu 24/7. Provadi monitoring vybranych prostiedkd.

SOC L1 postupuje dle pfedem schvdleného postupu pro feeni KBU. Operétofi SOC L1 maji
pledem definované odpovédnosti v provoznich scénafich.

Operatofi SOC L1 provédi tyto &innosti:

»  Sleduji SIEM konzoli a pti vyskytu KBU tyto Fe¥i na zakladé definovanych provoznich
SOCL1 scéndth.

¢ Monitoruji stav bezpe&nostnich néstrojii (dostupnost komponent SIEM objednatele)

¢  Komunikuji 2 konzultuji dal3i postup (nedefinovany postup v provoznim scénsii) se SOC
L2, dispetinkem objednatele nebo s ManaZerem KB objednatele.
| KBU v kompetenci SOC L1 jsou registrovany a administrovény v internim néstroji T-Mobile.

S0C L2 fedi KBU/KBL, které byly eskalovany ze SOC L1 v reXimu 24x7.

SOC L2 poskytuje konzultadni podporu objednateli v reZimu 8x5.

Operitofi SOC L2 jsou specialisté tymu kybernetické bezpe&nosti T-Mobile. Poskytuji pfimou

podporu pro SOC L1 pti kategorizaci KBU/KBI, dokumentaci standardnich internich postupd pro

feenf KBU a KBI, feden{ nestandardnich KBU, reportingu, analyze reportii, ndvrhu

systematickych opatfenti, analyze KBU/KBI a navrhii jejich fedeni. SOC L1 zadévé poZadavky na

SOC L2 prostfednictvim interniho néstroje T-Mobile. |
S0C L2 | Specialisté¢ SOC L2 provadi tyto &innosti:

e Ovéfuji KBU/KBI reportované SOC L1

* Ve spolupréci s ManaZerem KB objednatele nastavuji procesni a komunika&ni postupy
S0C.

*  Vytvafeji dohodnuté pravidelné reporty pro ManaZera KB objednatele.
*  Navrhuji aktualizace pravidel pro logovéani a dohled v STEM objednatele.
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7

Tato kapitola popisuje zdkladni faze pFipravnych &innosti, které budou provedeny v ramci z¥izen{
sluzby.

7.1 Realizaéni studie

Cilem faze realizatni studie je zaji§t€ni detailni analyzy poZadavki objednatele a navrzeného feSeni
sluzby poskytovatelem s cilem ovéfit realizovatelnost nabizené sluzby v podminkich objednatele,
ovéfit a dokladovat soulad s poZadavky objednatele, podrobng specifikovat technickou realizaci sluzby
a pfipadn® identifikovat technické problémy ¢i dosud neidentifikované zmény a poZadavky, které by
vznikly v souvislosti s implementaci a provozovanim sluzby v prostedi objednatele,

Realizaéni studie v sob& zahrnuje zejména nasiedujici &innosti:

i) seznédmeni odbornych pracovnikii poskytovatele s vypodetnim prostiedim CNB, kriti&nosti
jednotlivych dozorovanych IS a aplikaci,

j) seznameni se s konfiguraci systému SIEM objednatele (reporty, alerty, pravidla, korelace,
atd.),

k) ndvrh pfipadné Gpravy pravidel v SIEM objednatele formou bali¢kd pro nastroj HP ArcSight
nebo pfipravenych filtrG s podrobnym popisem jejich implementace a pfipojeni novych zdrojt
udalosti, je-li to potfeba pro zajisténi kvality poskytované sluzby,

) definovani zpisobli vzijemné komunikace obou smluvnich stran (komunika&ni matice) a
eskalace,

m) definovani struktury a obsahu mésiéniho reportu,
n) vytvofeni realizaéni studie,
0) ve spolupraci obou smluvnich stran akceptaci realiza¢ni studie,
p) uzavieni ujednani o zpracovani osobnich idaji
7.2 Implementace a ovéFovaci provoz

Cilem této fize je technické zprovoznéni sluZby spocivajici v potiebné konfiguraci zabezpe&eného
vzdalen¢ho pfistupu (dile jen ,,VPN“} a systému SIEM v prostfedi objednatele a instalaci a
konfiguraci VPN v prostfedi poskytovatele, dale pak nastaveni a aktivaci monitorovacich a
reportovacich procesii, a to vie v souladu s akceptovanou realizani studii. Soudésti této etapy je i
Jjednomésiéni poskytovani sluzby — ov&fovaci provoz.

Tato faze zahrnuje nasledujici éinnosti:

a) zajiSténi pfistupli jednotlivych pracovnikil poskytovatele, ktefi se budou podilet na
poskytovani sluzby

b) aktivace pfistupt do webové konzole SIEM objednatele formou VPN,

c) predani certifikatd pracovnikim poskytovatele na jejich vlastni &ipovou kartu (token) pro
zajisténi bezpecného pfihlaseni ke konzoli SIEM objednatele prosttednictvim VPN,

d) zprovoznéni VPN u poskytovatele dle ndvodu od objednatele,

€) uprava pravidel v SIEM objednatelem, dle doporudeni a podrobného navodu poskytovatele
uvedeného v realizaéni studii,

f) poskytovani sluZzeb po dobu jednoho mé&sice (dale jen ,,ov&fovaci provoz®),

g) ve spoluprici obou smluvnich stran akceptaci mési¢niho reportu ovéfovaciho provozu.

22



Evidencni dislo smiowvy CNB: 92-051-18

7.3 Predpoklady a podminky realizace

Nezbytnym pfedpokladem nasazenf a poskytovani slutby SOC je dostatedna soudinnost ze strany
objednatele, a to zejména:

. veasné poskytnuti potfebnych informaci a podkladii

. zajisténi a poskytnuti pottfebnych lidskych zdroji

. organizatni koordinacc na stran& objednatele a jeho dodavateld

. organiza¥ni koordinace s jednotlivymi &leny projektového tymu na stran® objednatele a jeho dodavateli

. poskytnuti konzultaci p¥i ladéni konfigurace STEM a spolupréce pi identifikaci false-positive uddlosti

J zaji¥t¥ni konfiguratnich oken v souladu s harmonogramem

. aktivnd spoluprace
Nesplnéni vy¥e uvedenych poZadavki &i pozdrZeni dodani potfebnych materidli mi¥e mit negativn{
vliv na Gsp&sné a v&asné dokonéeni projektu.
Pro tsp&¥nou realizaci v pritbshu viech fazi ptedpokladame zapojeni odbornych specialistll, zejména
pak:

. aplikatni architekt/specialista znaly architektury aplikaci

. specialista/analytik bezpegnosti informagnich technologii

7.4 Orientaéni implementaéni pldn

Tabulka niZe zachycuje orientatni implementa&ni plén, ktery predpoklédda dostateénou soudinnost ze
strany zdkaznika.
AKtivita | Termin dokonéeni

Podpis smlouvy TO
Realizalni studie - detailn{ analyza poZadavki objednatele a navrZeného feent sluzby

poskytovatelem s cilem ovefit realizovatelnost nabizené sluZby v podminkach TO + 2 tydny
objednatele.

Implementace - konfigurace VPN a systému SIEM v prostfedi objednatele, nastaveni a

aktivace monitorovacich a reportovacich procesd. T0+ 4 tydny
Ovéfovaci provoz - jednom&si¢ni poskytovéni sluzby TO + 8 tydnia
Finalizace dokumentace TO + 8 tydnii
Zahajeni poskytovéini sluZby TO + 8 tydnti
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Mg&si¢ni poskytovani (provoz) sluzby zahrnuje nasledujici oblasti:

8.1 Monitoring a analyza bezpe¢nostnich udalosti

Monitoring a analyza bezpefnostnich udalosti je v rdmci nabizené sluZby T-Mobile SOC zaji¥tovan
v nasledujicim rozsahu:

provadéni nepfetrZitého vzdaleného dohledu/monitoringu bezpefnostnich udédlosti s vyuZitim systému SIEM
objednatele a to 24 hodin denn 7 dnil v tydnu po cely rok.

vyhodnocovani alert detekovanych systémem SIEM objednatcle do 2 hodin od jejich detekce, tj. okamZiku
zobrazeni alertu v seznamu v konzoli SIEMu, bez ohledu na to zda a kdy doZlo k zasldni nebo dorudeni aviza ze
systému SIEM objednatele emailem.

V rémci vyhodnocovani alertd rozhodnuti o tom, zda se z alertu stdvd KBU nebo KBI v definované kategorii kriticky,
stiedni, nizky), &i se jednd o ,false positive™ alert, kterym se jiZ ob& smluvni strany déle nezabyvaji.

vyhodnocovéni zévaZnosti KBU/KBI s ohledem na dilleZitost jednotlivych technickych aktiv (serveri, aktivnich prvkd,
stanic, databdzi...), mj. klasifikaci provozovanych informaénich systéma podle zikona o kybernetické bezpednosti.

V ptipad® vyhodnoceni detekované udalosti jako KBI, nebo v pFipad& podezfeni na KBI a nebo to neni jednoznatné,
odeslénf zprivy objednateli a pokrafovani dile v analyze.

Behem analyzy KBI i po jejim ukongeni informovat objednatele v souladu s komunikadni a eskaladni matici o
opatfenich, které je potfeba udglat v informagnich systémech objednatele, aby se zamezilo titoku, minimalizovaly se
$kody. K tomu T-Mobile SOC poskytne potfebné souvisejici informace.

Neprodlené informovat objednatele o nové zjiSt€nych podstatnych skuteénostech.

Garance vyhodnoceni 50 udéloesti detekovanych systémem SIEM za kalendd¥ni mésic

Monitoring v¥padkill zdrojh logil z kritickych systémil (urfenych v rimci Realiza¥ni studie) a v pFipad e je del3i
neZ 2 hodiny, informuje o tom T-Mobile SOC objednatele dle komunika&ni matice.

8.1.1 Pravidla pro ureni zivaZnosti KBI

Stitedni

Nizky

w Popis Komumikace

Incident, pii kterém je piimo a vyznamn® narudena bezpe&nost
poskytovanych sluZeb nebo aktiv. Jeho feSeni vyZaduje neprodlené
Kriticky zasahy obsluhy s tim, e musi byt viemi dostupnymi prostfedky
zabranéno dal¥imu ifen{ bezpetnostniho incidentu véetng
minimalizace vzniklych i potencidlnich Zkod.

Telefonicky a e-
mailem

Incident, pfi kterém je narusena bezpe&nost poskytovanych sluzeb nebo
aktiv. Jeho Fe¥eni vyZaduje neprodlené zasahy obshihy s tim, Ze musi
byt vhodnymi prostiedky zabrin&no dalimu $ifenf incidentu véetnd
minimalizace vzniklych $kod.

Emailem a SMS

Incident, p¥i kterém dochézf k mén& vyznamnému naru$eni bezpednosti
poskytovanych sluZeb nebo aktiv. Jeho fe¥eni vyzaduje zasahy obsluhy Ermai
s tim, e musi byt vhodnymi prostfedky omezeno dal3i §i¥eni

bezpetnostniho incidentu véetné minimalizace vzniklych gkod.
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8.2 Reporting

Reporting v ramci nabizené sluzby T-Mobile SOC zahmuje vytvofeni a odesléni pravidelného
mésicniho reportu s informacemi za pedchozi mésic do 5. dne v mésici, pfidems tento report bude
obsahovat:
. statistiku sbiranych udalosti,
° poiet alertd ze systému SIEM objednatele analyzovanych poskytovatelem
. seznam a zpisob Felenf zjisténych incidentii (KBI),
. seznam novych hrozeb, o kterych se poskytovatel dozvéd®l se strudnym popisem, pfipadn¢ odkazem na
podrobnosti, pokud je k dispozici
. nivrhy na vylepSeni bezpetnostntho monitoringu o dal${ scénéfe v systému SIEM (pravidla, reporty, apod.) tak,
aby byl schopen reagovat na nové hrozby, p¥ipadn& zptesnit detekci stavajicich a to formou balitki Pro nastroj
HP ArcSight (SIEM pouZivany objednatelem) nebo pipravenych filtrii s podrobnym popisem jejich
implementace,
] nivrh na nastaven{ sbéru logii z novych zdroji, které jsou pro detekei KBI vyznamné
vlastni sbér logii zajisti objednatel
. potet skutedné odpracovangch hodin v rdmci konzultatnich slueb, véetné podrobného rozpisu.
. navrh tipravy sbéru logii systémem SIEM, ktery vyplyne z expertniho posouzeni logd tj. &innosti, kterd zahmuje
Z&jména;
Kontrolu diplnosti logi z jednotlivych zdrojii potfebnych pro zaji¥teni kvality sluzby,
vyhledavéni anomélif v poiitu a typu logi z jednotlivych zdroja,
pravidelné se opakujici chybové zdznamy.
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9 Komunikaéni pravidla a kontakty
Veskera komunikace probiha dle zavaZnosti KBI a komunika¥ni matice.
9.1 Kontakty na T-Mobile Security Operation Center (SOC)

Tel.: +420 236 099 009, +420 225 988 366
Mobil.; +420 604 296 948
E-mail: SOC@t-mobile.cz

9.2 Eskalaéni matice v ramci T-Mobile SOC

Tato eskalatni matice miiZze byt pouZita kdykoliv, kdyZ neni Smluvni partner spokojen se standardni
rocedurou fedeni.

Shift responsible Jan Vesely Michal Trejbal

Service Management Head of Service Senior Head of SMC and
Centre Analyst Management Center access network

+420 236 099 009 +420 225 255 654 +420 225 255 456

+420 604 296 948 +420 777 770 073 +420 602 258 768

+420 236 099 888 - -

SOC@t-mobile.cz Jan Vesely3@t-mobile.cz | Michal Trejbal@t-mobile.cz
24x7 8x35 8x5

9.3 Dalsi kontakty

8x5 — dostupnost v pracovni dny od 9:00 do 17:00

kKontakml informace

Dispeéink

. o e-mail, telefon
ob,!ednateleISpeuallste Eskala&ni kontakt
objednatele
ManaZer KB objednatele e-mail, telefon

Zastupce manazera
kybernetické bezpeEnosti
objednatele

e-mail, telefon
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11 SLA parametry

Nasledujici tabulka obsahuje pfehled SLA parametrii nabizené siuzby.

Rekim Dustupnosi
sluthy sliizhy

Potencidlni titok/incident 24x7 99,99% ‘ 2 hodiny’

TypiAKrivita

Renkee ‘ Releni

Bez zbytetného odkladu na
zakladg postupu dle ptisluiného
scéndfe.

Bez zbytetného odkladu, a to
| bez neodiivodnéného pFerudeni v
o . poskytovéni sluzby.
Odstrafiovéni vad ‘ 24x7 99,99% 4 hodiny® v ady mohou byt odstrafiovény |
‘ Jjen v pracovni dny v dob& od
: 8:00 do 16:15 hodin

! Doba reakce je v pfipad& ,,Potencidlniho fitoku/incidentu® potitina od okamZiku zobrazeni alertu v seznamu v konzoli
SIEMu, bez ohledu na to zda a kdy doslo k zasléni nebo doruteni aviza poskytovateli ze systému SIEM objednatele,

2 Doba reakce je v ptipad& ,,Odstratiovani vad™ po&itina od okamZiku doru¥eni oznimeni o vad® sjednanym zplsobem
poskytovateli ze strany objednatele,
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12

12.1 Ad-hoc schizky
Po kaZdém bezpetnostnim incidentu je svoldna ad-hoc schiizka, které se zi&astni z4stupci dotéenych
tymi s cilem zhodnotit priibéh feSeni incidentu a navrhnout p¥ipadné népravna opatient.
12.2 Pravidelné schiizky
Kvartaln€ je svolana schiizka zastupcid v¥ech tymi.
Cilem je rekapitulovat uplynulé obdobi z pohledu
. Poltu standardnich a nestandardnich udélosti (vyfeSenych na SOC vs. eskalovanych na podpirné tymy)
. Délky ¥eSeni incidentit (plnéni OLA, dopad do SLA)
. Poétu udélosti v jednotlivych kategoriich (podklad pro Problem Management)
a dohodnout se na p¥ipadnych zménéch (procesy, nastroje...)

12.3 Vzdélavani
Cilem je postupné rozifovani SOC kompetenci tj. standardizace feSeni opakujicich se udalosti.
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13

Ve spole&nosti T-Mobile Czech Republic jsme pfipraveni s vAmi spolupracovat tak, abychom Vam
poskytli nejlepsi mozné feseni, které bude optimalng vyladéné dle Vasich aktudlnich potieb a
umoZnilo budouci riist Vasi firmy. Prosim, nevéhejte nds kontaktovat pro jakékoliv vysvétleni nebo
doporudent tykajici se tohoto ndvrhu. Radi Vam také poradime alternativni feseni, které V4m mizeme
nabidnout.
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14.1 P¥iloha &, 1 — Sablona informa&niho e-mailu

Piedmét

KBU - Ozndmeni o vyskytu kybernetického bezpe&nostni
udilosti

Objekt

Nézev zastfeSujiciho projektu objednatele

ID nebo jméno dotéeného aktiva

identifikace koncového zafizeni, uzivatelského tétu. .., kterého
se oznameni tyka

Kyberneticka bezpe&nostni udalost
/ incident

Nap¥.

Prekrofeni x netsp&inych pokusii o pfihla¥eni nasledované
Jjednim spé$nym v intervalu y min.

nebo

Od sledovaného prostfedku neptichdzeji po dobu 2 hodin Z4dné

logy.

Datum vzniku udalosti / incidentu

11. 11. 2011

Cas vzniku udélosti / incidentu

19:40:50

Pt{jemce oznameni

Dispetink objednatele, ManaZer KB objednatele

Odesilatel oznameni

SOC (T-Mobile Czech Republic, a.s.)
Email, telefon
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14.2 Ptiloha &. 2 - Seznam aktiv moniterovanych SIEM

| Hosiname

1 Hostname01

L IP Address

IPv4, TPvé

| [pravey

Email, telefon
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Ptiloha & 2

Technické pozadavky objednatele

NiZe jsou uvedeny zékladni vécné funkéni poZadavky na poptavanou sluzbu SOC. Z pohledu
objednatele se jedna o nejdileZit&j$i poZadavky, které maji umozZnit splnit cile uvedeného
v preambuli této smlouvy.

U kaZdého poZadavku je uveden jak jeho nazev a definice dle objednatele, tak i popis tohoto
poZadavku. Déle jsou pak pfipadné uvedeny konkrétni komponenty & produkty, které by dle
objednatele umoziiovaly splnéni danych poZadavkd.

U v8ech poZadavk se jednd o zdvazné poZadavky.

1. Definice, akronymy a zkratky

Zkratka/Termin Popis/Definice

Alert Emailova notifikace systému SIEM, ktera informuje o podezieni na
detekovonou KBU/KBI

Kybernetickd bezpeénostni udalost, kterdA miiZze zpisobit naruseni
bezpetnosti informaci v informacénich systémech nebo naruseni
bezpetnosti sluZeb anebo bezpe¢nosti a integrity siti elektronickych
komunikaci.

KBU

Kyberneticky bezpeénostn{ incident je narufeni bezpenosti informaci
v informaénich systémech nebo naruSenf bezpe&nosti sluZeb anebo
KBI bezpednosti a integrity siti elektronickych komunikaci v dibsledku
kybernetické bezpeénostni udalosti.

KBI vznika po analyze pouze z nékterych KBU.

Security operations center zaji§tujici monitoring bezpednostnich
udélosti, jejich analyzu a navrh protiopatfeni k detekovanym

RO udalostem. V pripadé CNB externi SOC neobsahuje reakéni slozku, tu
stéle zajistuje CNB.
Security Information and Event Management.

SIEM Management bezpecnostnich informaci a udélosti, jejich monitoring a
vyhodnocovéni.

2. PoZadavky na monitoring a analyzu bezpeénostnich udalosti

a) Poskytovatel provadi nepfetrZity vzdaleny dohled/monitoring bezpenostnich udalosti
s vyuZitim systému SIEM objednatele a to 24 hodin denng 7 dni1 v tydnu po cely rok.

b) Poskytovatel vyhodnocuje alerty detekované systémem SIEM objednatele do 2 hodin od
jejich detekcee, tj. okamziku zobrazeni alertu v seznamu v konzoli SIEMu, bez ohledu na
to zda a kdy doslo k zasldni nebo dorudeni aviza ze systému SIEM objednatele emailem
poskytovateli.

¢} Do doby dle bodu b} rozhoduje Poskytovatel o tom, zda se z alertu staiva KBU nebo KBI
v definované kategorii, ¢i se jednd o ,,false positive® alert, kterym se jiz ob& smluvni
strany déle nezabyvaji.

a. PH vyhodnocovani zdvaZnosti KBU/KBI poskytovatel zohledtiuje diileZitost
jednotlivych technickych aktiv (serverd, aktivnich prvki, stanic, databazi...), mj.
klasifikaci provozovanych informaénich systémi podle zédkona o kybernetické
bezpednosti.

34




Evidencni islo smlouvy CNB:92-051-18

b. V pfipad€ vyhodnoceni detekované udalosti jako KBI, nebo v ptipad$ podezieni
na KBI a nebo to nenf jednoznatné, odesle poskytovatel objednateli zpravu a

pokraguje dale v analyze. O nové zjidténych podstatnych skutetnostech neprodlend
informuje objednatele.

d) Béhem analyzy KBI i po jejim ukon&eni, poskytovatel informuje objednatele v souladu
s komunikaéni a eskala&ni matici o opatfenich, které je potfeba udélat v informaénich
systémech objednatele, aby se zamezilo utoku, minimalizovaly $kody, pfipadng dalsi

souvisejici informace.

e) Poskytovatel musi garantovat vyhodnoceni minimalng€ 50 udalosti detekovanych

systémem SIEM za kalendafni mésic

f) Poskytovatel monitoruje vypadky zdrojii logi z kritickych systémi (uréené v Realizadni

studii) a v pfipadé Ze je del3i neZ 2 hodiny, informuje o tom objednatele dle komunikadni

matice v Realizaéni studii.

g) Velkera komunikace probiha die zdvaZnosti KBI a komunikaéni matice.

Pravidla pro uréen{ zdvaZnosti bezp. incidentu (KBI)

Zévainost bezp. incidentu

Popis

Komunikace

Kriticky

Incident, pfi kterém je pfimo a
vyznamné naruiena bezpefnost
poskytovanych sluZeb nebo aktiv.
Jeho Fedeni vyZaduje neprodlend
zisahy obsluhy s tim, Ze musi byt
viemi dostupnymi prostfedky
zabran&no dalimu 3ifeni
bezpetnostniho incidentu vEetné
minimalizace vzniklych i
potencidnich dkod.

Telefonicky a e-mailem

Stfedni

Incident, pFi kterém je natru¥ena
bezpetnost poskytovanych sluzeb
nebo aktiv. Jeho fefeni vyZ¥aduje
neprodlené zisahy obsluhy s tim,
Ze musi byt vhodnymi prostfedky
zabrin&no dal¥imu Zffeni incidenty
v¢etné minimalizace vzniklych
$kod.

Emailem a SMS

Nizky

Incident, pfi kterém dochdzi k
méné vyznamnému naruSeni
bezpetnosti poskytovanych sluZeb
nebo aktiv. Jeho fedeni vyZaduje
zésahy obsluhy s tim, Ze mus{ byt
vhodnymi prostfedky omezeno
dal3i ¥ifeni bezpeénostntho
incidentu v&etn& minimalizace
vzniklych kod.

Emailem

3. PoZadavky na pravidelny mési¢ni report

a) Poskytovatel odesle objednateli do 5. dne v mésici report s informacemi za predchozi

mésic.

b) Report bude obsahovat minim4lné:
- statistiku sbiranych udalosti,

podet alertil ze systému SIEM objednatele analyzovanych poskytovatelem
seznam a zpisob feSeni zji§t€nych incidentd (KBI),
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seznam novych hrozeb, o kterych se poskytovatel dozvédél se struénym popisem,
pfipadn& odkazem na podrobnosti, pokud je k dispozici

navrhy na vylepSeni bezpe€nostniho monitoringu o dalfich scénéfe v systému
SIEM (pravidla, reporty, apod.) tak, aby byl schopen reagovat na nové hrozby,
pripadné zpfesnit detekci stavajicich a to formou bali¢kii pro nastroj HP ArcSight
(v CNB pouzivany SIEM) nebo p¥ipravenych filtri s podrobnym popisem jejich
implementace,

navrh na nastaveni sbéru logh z novych zdroji, které jsou pro detekci KBI
vyznamné, vlastni sbér zajisti objednatel

pocet skute¢né odpracovanych hodin plnéni dle ¢l. 1 odst. ), vEetné podrobného
T0Zpisu

navrh upravy sbéru logli systémem SIEM, ktery vyplyne z expertniho posouzeni
logt dle odst. 3c) této ptilohy

Poskytovatel provede expertni posouzeni logli v SIEM, které zahrnuje zejména:

a. Kontrolu Uplnosti logli z jednotlivych zdrojl potfebnych pro zajisténi kvality
sluZby,

b. vyhledavéani anomalii v poétu a typu logii z jednotlivych zdroji,

¢. pravidelné se opakujici chybové zdznamy.

4. Bezpeénostni poZadavky
D Nazev Popis poZadavku
S Bezpednostu | Bezpetnostni poZadavky na poskytovatele poskytovatel pfend$i na subdodavatele jako
subdodavatelii § soudast smlouvy v rozsahu, ktery odpovida charakteru dodavky.
Certifikace Poskytovatel m4 a udrZuje po celou dobu plné&nf certifikovany systém ¥izen{ bezpetnosti
S2 | Hzeni informaci podle ISO/IEC 27001 nebo ekvivalentni, v jehoZ rozsahu jsou sluzby
bezpednosti poskytované odbérateli a zafizeni, které slouZi k poskytovéni t¥chto sluZeb.
Poskytovatel oznami odbérateli co nejdifve kaZdé naruseni bezpednosti systémil
Hls%eni poskytovatele, které zptisobilo nebo by mohlo zpiisobit prozrazeni informaci, které
S3 incidentu ziskal od odbératele, nebo neopravnény pfistup k systémiim odbé&ratele. Pfi tom pouZije
stejny zplisob informovéni jako pfi detekovani bezpetnostni incidentu kategorie kriticky
u odbératele.
§5 J Poudeni Pracovniky poskytovatele, ktefi maji ptistup k systémiim a informacim odbé&ratele,
uZivateld poskytovatel pfed umoZn&nim takového p¥i{stupu prokazateln& poudi o jejich
povinnostech k zajiiténi bezpe&nosti a o bezpe&nostnich opatienich.
S6 | Smazani Nejpozdéji pfi ukonéeni smluvniho vztahu poskytovatel odstrani ze svych informaénich
informac{ systémt (pfipadné zlikviduje ti¥t&né materidly) informace o bezpeénostnich udélostech
a incidentech, informa&nich systémech objednatele a jejich konﬂEuracich.

Bezpetnostni poZadavky na systém, ze kterého pracovnici poskytovatele pfistupuji k SIEM,
piipadné k dal$im systémtm odbératele:

ID Nazev Popis poZadavku

S10| Jednoznaény Kazdy uZivatel mé jednoznaény uZivatelsky uéet. Sdilené éty (pokud jsou
identifikator pouZity) jsou schvéleny a dokumentovany a jejich pouZiti monitorovano.
uZivatele
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ID Nizev Popis poZzadavku

S11 | Spréva prav Pridelovéni a odebirani pfistupovych prav uZivatelskym u&tim se fidi
dokumentovanym procesem. Pfistupovi prava jsou evidovéna.

S12 | Rizeni Utivatelské G&ty s privilegovanym opravnénim Jjsou schvilené a

privilegovanych Gt | dokumentované. Uzivatelské ity s privilegovanym oprévnénim jsou
odli$né od uZivatelskych nti. UZivatelské sty s privilegovanym
opravnénim jsou pravidelné revidoviny.

813 | Dodasné hesla Docasné tajné autentiza¥ni iidaje (nap¥. heslo) jsou predany uZivateliim
pouze po pfedchozi identifikaci uZivatele, nesmi byt uhodnutelné a musi
byt zménény po prvnim pouZiti,

S14] Defaultni fidty Defaultni 4éty jsou odstran&ny nebo uzaméeny. Pokud to neni mozné, jsou
zménény tajné autentizadni idaje (nap¥. hesla) k nim.

S15] Odebréni ptistupu | P¥i ukonéen{ pracovniho poméru (nebo jiné smlouvy opraviiujici k
pfistupu) jsou uZivateli odebrana viechna pistupova préva a deaktivovén
uZivatelsky Gdet.

516 | Autorizace Pfed pFistupem k dattim a funkcim systému mimo téch, které jsou vefejné,
Je uZivatel autentizovin a je ov&en rozsah jeho opravnéni.

S17| Z4dna nezménitelnd | K ¥4dné 4sti systému neni moZné ziskat pristup s vyuZitim autentizadnich

hesla informaci (hesel, kryptografickych kli&i apod.), které neni mo#né zménit.
Tj. systém neobsahuje ,,hardcoded* hesla, zmaintenance backdooor* apod.

S18 | Bezpetn4 hesla PouZivana hesla musi spliiovat poZadavky zdkona o kybernetické
bezpecnosti & 181/2014 Sb. a navazujicich piedpisii.

S19 | Fyzicka bezpetnost | Systémy majf zaji¥t&nou fyzickou bezpetnost, tj. jsou chran&ny p¥ed
kradeZi a pfistupem neopravnénych osob.

520} Likvidace médii Média (flash disky, pevné disky atd.), na kterych byly uloZeny informace
ziskané od objednatele, jsou pfed dalsim pouZitim bezpe&né smazéna. Po
skon&eni Zivotnosti jsou bezpeén zlikvidovana.

521 | Logovani Systém zaznamen4va informace o provoznich a bezpeénostnich &innostech,
Tyto zaznamy jsou chrén&ny proti pozd&jii modifikaci a neopravnénému
smazani,

$22 | Synchronizace &asu { Cas na viech technickych aktivech systému je synchronizovéan se zdrojem
piesného Casu nejméné jednou za 24h.

823 | Pouze podporovany | Je provozovany pouze dodavatelem podporovany software nebo software

software s otevienym kddem. (Nen{ provozovén software, ktery u¥ nenf dodavatelem
podporovan.)

824 Zadné modifikace | Software dodany vyrobcem neni pfed instalaci modifikovan,

software

525 | Instalace kritickych | Bezpe&nostni aktualizace programového vybaveni systému, které jeho

aktualizaci vyrobce oznalil jako kritické, jsou aplikovany do ... dnii od vydani.

526 | Odstrafiovani Systém je pravidelng skenovan na p¥ftomnost mamych zranitelnosti.

Zranitelnosti Vysoce zivainé zranitelnosti (Common Vulnerability Scoring System score
7 a vy$3i ) jsou odstranny do 90 dnii. Neni-li mo#né takovou zranitelnost
v této lhit€ odstranit, poskytovatel o ni informuje odbératele,
527 § Ochrana pted Je zajiSténa ochrana pfed Skodlivym kédem, napiiklad nasazenim
Skodlivym kédem | pravidelng aktualizovaného antivirového programu provéfujiciho spoust&né
a otevirané soubory.

528 | Ochrana Diiv€rnost a integrita dat pfenaSenych po sitich mimo prostory pod spravou

pfenasenych dat poskytovatele jsou chranény kryptografickymi opatienimi.

529 | Ochrana dat na Diiv€rnost a integrita dat ukladanych na vyméniteln4 média a mobilni

médich zafizeni pfenaSené mimo prostory pod spravou poskytovatele Jjsou zajistény

kryptografickymi opatfenimi.
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Nizev

Popis poZadavku

S30

Bezpetna
kryptografie

Pouzité kryptografické algoritmy, schémata a protokoly spliiuji pozadavky
zakona o kybernetické bezpecnosti &. 181/2014 Sb. a navazujicich pfedpisi.

531

Procesni
zabezpeteni VPN

poskytovatelem

a) Poskytovatel si zajisti instalaci a konfiguraci pluginu Citrix
Receiver a certifikatii na PC zamé&stnanct SOC, dle navodu
od objednatele.

Poskytovatel ozndmi objednateli nastup nového

zaméstnance SOC minimalné 3 pracovni dny p¥ed

poZzadavkem na vydani certifikitu objednatelem na adresu
dle Komunikaéni matice dohodnuté v ramci realizaéni
studie. Certifikét je zamé&stnanci vydan na jeho vlastni
¢ipovou kartu/token v sidle objednatele v pracovni dob&

CNB.

c) V ptipad€ obnovy certifikatu z diivodu vyprieni certifikdtu,
chyby nebo ztrity, bude zaméstnanci SOC vydan certifikat
novy na jeho vlastni &ipovou kartu/token v sidle objednatele
v pracovni dob& CNB.

d) Maximalni podet soub&Zné platnych certifikat viech
zameéstnanca SOC je 10

e) Maximélni pocet soucasné pfipojenych zamé&stnanciim
k systému SIEM objednatele je 2, v pfipad¢ analyzy
KBU/KBI je tento pocet 5

b)

532

Hla8eni zmé&ny u
osoby

Poskytovatel je povinen neprodlené ozndmit objednateli rozvazani
pracovniho pomé&ru se zam&stnancem SOC, zménu pracovniho
zafazeni, pfipadné ztratu certifikdtu, na jehoZ zdkladé Objednatel
zneplatni certifikét tohoto zaméstnance.

533

Standard pro
gipovou kartu &
token poskytovatele

Poskytovatel v ramci karet & tokenl pro VPN si zajisti vlastni
zafizeni:

Cipové karty od firmy SafeNet/Gemalto model eToken 4100/MD
840 nebo usb tokeny 5100/5110
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Priloha &. 3

BEZPECNOSTNi POZADAVKY OBJEDNATELE

10.

. Poskytovatel odpovida za to, Ze do objekthi objednatele (déle jen ~CNB*) budou vstupovat

nebo vjizdét pouze jeho pracovnici, ktet jsou jmenovité uvedeni v pisemném seznamu,
schvaleném CNB (déle jen ,seznam“). Tato povinnost se vztahuje i na posédky vozidel
poskytovatele vjizdgjicich do gard?i CNB za ti¢elem sloZeni a naloZeni nakladu, Seznam
poskytovatel predlozi CNB nejpozdéji v den podpisu smlouvy.

Seznam bude obsahovat tyto poloZky: jméno, p¥jmeni a &islo prikazu totoZnosti
pracovnikli poskytovatele. Soudasti seznamu je ,,Prohlaseni o ziskani souhlasu subjekti
osobnich udajd se zpracovanim osobnich tidajii v CNB ve smyslu zékona &.101/2000 Sb.,
o ochrané osobnich udajii a o zm&né n&kterych zikond, ve znéni pozd&jsich predpisi®,
Poskytovatel vném prohlasi a nese odpovédnost za to, Ze jeho pracovnici uvedeni v
seznamu vydali souhlas se zpracovénim osobnich tudaji Ceskou ndrodni bankou
v rozsahu: jméno, pifimenti a &islo prikazu totoZnosti. Diivodem predani téchto osobnich
wdajli je zajiSténi evidence osob vstupujicich do objektu CNB a spravy pfistupového
systému CNB,

Pozadavky na pfipadné dopliiky a zmény schvéleného seznamu pracovnikti poskytovatele
je nutno neprodleng oznamit CNB. Pfipadné dopliiky a zmé&ny podléhaji schvéileni CNB.
Osoby neschvalené CNB nemohou vstupovat do objekti CNB, pfitem? CNB si vyhrazuje
pravo neuvadét divody jejich neschvéleni,

Pfi ptichodu do objektd CNB pracovnici poskytovatele sd&li diivod vstupu, prokaZi se
osobnim dokladem a podrobi se bezpeénostni kontrole. Osoby, které nejsou uvedeny na
seznamu, nebudou do objektu CNB vpustény.

Schvalen{ pracovnici poskytovatele musi dbét pokynid bankovnich policistti, které se
tykaji rezimu vstupu, pohybu a vjezdu do objektu CNB. Pracovnici poskytovatele budou
do prostorti CNB vstupovat a v t&chto prostorich se pohybovat v re?imu navitsv, to
znamend vZdy pouze v doprovodu zamé&stnance CNB nebo zamé&stnance referitu bankovni
policie CNB.

V pfipad€ mimofédné udalosti se pracovnici poskytovatele musi #dit pokyny bankovnich
policisti nebo dozorujicim zaméstnancem CNB a dale instrukcemi vyhlaSovanymi
vnitinim rozhlasem.

Pracovnici poskytovatele nesmi vnaget do prostor CNB nebezpetné pfedméty, jako jsou
stfelné zbran€, vybuininy apod. O tom co je a neni nebezpedny pfedmét, rozhoduji
bankovni policisté v souladu s vnitfnimi p¥edpisy CNB.

CNB si vyhrazuje pravo nevpustit do objekti CNB pracovnika poskytovatele, ktery je
zjevné pod vlivem alkoholu, drog nebo jiné omamné latky.

Bez pisemného povoleni CNB je zakézéno fotografovani a pofizovini vidéozaznamit
z interiéru objekti CNB.
Ve viech prostorech objektii CNB je piisny zakaz koufeni a pouZivani otevieného ohng.

O povoleni prace se zvy¥enym poZdrnim nebezpeim poZadd poskytovatel pisemnou
formou vidy nejpozd€ji jeden pracovni den pred zahdjenim praci, dozorujiciho
zaméstnance CNB. Dile se pracovnici poskytovatele musi zdr¥et poskozovani ¢&i zcizeni
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11.

majetku CNB, a déle zdret se nevhodného chovéni vii&i zaméstnanciim a navitévnikim
CNB.

Pracovnici poskytovatele uvedeni na seznamu se musi pfed zapodetim vykonu prace
vobjektech CNB prokazatelnd seznamit, ve smyshu pfedpisi o poZamni ochrang,
bezpetnosti a hygien& prace, se specifikami danych objektis CNB (napf. zpiisob vyhlasent
pozarniho poplachu, uréeni ohlaSovny pozéru, sezndmeni s Unikovymi cestami,
poplachovymi smérnicemi, evakuaénim planem, umisténim vécnych prostredkt pozarni
ochrany apod.). CNB je opravnéna kdykoliv podrobit kontrole kterékoliv pracovnika
poskytovatele uvedeného na seznamu z dodrZovani t&chto pfedpist a ustanoveni.
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Piiloha &, 4

Ujednani o zpracovini osobnich idaji
v souvislosti s poskytovanim sluzeb “Security Operations Center™
(dale také jen ,,ujedndni®)

Objednatel a poskytovatel se dohodli na tomto ujednani, které spliiuje poZadavky na smlouvu
o zpracovani osobnich daji podie ustanoveni § 6 zékona & 101/2000 Sb., o ochran&
osobnich udaji a o zmé&n& nekterych zékont, ve zn&ni pozd&jsich predpisti (dile jen
»ZO0U*),

Uvodni ustanoveni

1.  Objednatel vsouladu se smlouvou o poskytovdni slufeb “Security Operations
Center”, evidenéni ¢&fslo: 92-051-18 (déle také jako ,smlouva®) urtuje udel a
prosttedky zpracovani osobnich tidaji subjektd Gdaji, kterymi jsou uZivatelé
informaénich systémi v systémovém prostiedi objednatele a zam&stnanci objednatele
(spoletn€ dale také ,.subjekty iidaji*), kdy objednatel je v postaveni spravce osobnich
tidajt ve smyslu § 4 pism. j) ZOOU.

2. Poskytovatel bude na z4klad€ smlouvy zpracovévat osobni vidaje subj ektl Uidajl a bude
v postaveni zpracovatele osobnich widaji ve smyslu § 4 pism. k) ZOOU .

Clinek IT
Utel ujedndni
1. Ukelem tohoto ujednani je tprava priv a povinnosti smluvnich stran p¥i zpracovani
avsouvislosti se zpracovanim osobnich udajii zpracovatelem pfi pln&ni povinnosti
ze smlouvy tak, aby zpracovani probihalo v souladu s pravnimi pfedpisy o ochrang
osobnich udaja.

Clinek I11
Piedmét ujednini
I, Toto ujednani upravuje vztahy mezi sprévcem a zpracovatelem osobnich udaji, zejména
pak vymezuje rozsah osobnich tdajii, které bude zpracovatel zpracovévat, prostiedky a
ucel, pro ktery bude osobni udaje zpracovévat, dobu zpracovéni osobnich udajt a
podminky a zéruky zpracovatele osobnich idajii z hlediska technického a organizagniho
zabezpe€eni ochrany osobnich udaji.

Clinek IV
Utel a rozsah zpracovini osobnfch udaji
1. Zpracovatel bude zpracovivat veskeré osobni udaje subjekth tdajii pouze v rozsahu
nezbytném pro zajisténi realizace smlouvy, ve znéni pozd&jiich dodatkii. Za osobni udaje
jsou podle tohoto ujednani povaZovany veskeré informace v ni¥e uvedenych vyétech
(déle také jako ,,0sebni udaje”).
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2. Zpracovatel je oprdvnén zpracovavat osobni udaje ziskané od spravce pro G&ely ¥adného
plnéni povinnosti podie smlouvy, tj. zejména zaji¥téni fadného provedeni bezpednostnich
auditi pouze v nasledujicim rozsahu nezbytném pro vykon prav a povinnosti podle
smlouvy:

e adresni a identifikaéni idaje (napf. jméno, pi{jmeni, datum a misto narozeni, rodinny
stav, rodné &islo, statni pFisludnost, adresa trvalého bydlisté, telefonni spojeni doma,
do zamé&stnani apod.)

» tudaje o jiné osob& {(napf. adresni a identifika¢ni Gdaje ¢lena rodiny, manZel/manZelka,
dit& apod.)

3. Zpracovatel bude osobni udaje zpracovavat pouze ve form& moZného nahlédnuti
zpracovatele do osobnich tidaji ve smyslu § 4 pism. ) ZOOU. Toto nahlédnuti p¥itom
neni cilem plnéni smlouvy, ale miZe knému vramci spoluprice sprivce se
zpracovatelem dochézet.

4. Zpracovatel je ve viech pfipadech pti zpracovani osobnich udaji subjekti Gdaji vazan
prokazatelnymi pokyny spravce. Zpracovatel nesmi bez predchoziho prokazatelného
vyslovného souhlasu anebo pokynu spravee zpracovavané osobni tdaje nijak upravit

nebo pozménit, tHdit nebo kombinovat, zpfistupnit ani pfedat tfeti osobé, §ifit ani
zvetejiiovat, ani jakymkoli zpisobem pouZit pro vlastni potfebu.

Clinek V
Doba zpracovani
1. Zpracovatel bude viechny osobni tidaje zpracovévat pouze zpisobem podle ¢l. TV odst. 3
po dobu nezbytné nutnou pro Udel bezprostfedniho pln&ni smlouvy ve vztahu ke
konkrétnimu informaénimu systému obsahujicimu osobni udaje.

Clinek VI
Priva a povinnosti smluvnich stran
1. Spravce povéfuje zpracovatele zpracovanim osobnich udaji vyhradné za Géelem zajisténi
sluZeb bezpeénostniho auditu informaénich systémi a infrastruktury a za G¢elem splnéni
povinnosti stanovenych platnymi pravnimi pfedpisy.

2. Zpracovatel se zavazuje, Ze osobni Gdaje nebudou zpracovatelem pouZity, zpfistupnény,
zpracovavany ¢i poskytnuty tfetim osobam, nebudou pieddviany mimo tfizemi EU ¢&i
snimi nebude naklddéno jinak, neZ pouze zaulelem, pro ktery byly osobni udaje
zpiistupnény a v souladu s pokyny spravce,

3. Zpracovatel je povinen zabezpecit osobni udaje a zachovavat miléenlivost o osobnich
udajich a fdit se pokyny sprdvce ve vSech pfipadech, kdy se jednd o zpracovani &i
zabezpedeni osobnich Udaji. Zpracovatel pfijme technickd, organizatni a personalni
opatfeni adekvatni zplsobu zpracovani a v souladu s pokyny spravce — pfiCemz toto
zabezpeleni bude odpovidat piislusnym aktuilnim pouzivanym bezpetnostnim
standardtm (podrobné&ji v odst. 5 a nasl. tohoto ¢lanku VI. ujednani).
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4. Spravce stanovi opatieni, kterd povaZuje za dostateSna pro technické a personalni
zabezpe&eni osobnich udaji ndsledovng:

a) Technické zabezpedeni osobnich udajii se zajisti pomoci prostfedk:

(i) potitatové bezpefnosti; zpracovatel se zavazuje ke zpracovani pouZivat
vyhradné takové technické a programové prostfedky, jejich? pouZivani pfi
vylouCeni nepfedvidatelnych okolnosti eliminuje moZnost naruseni,
neopravnéného piistupu k osobnim udajim & neoprdvnéného naklédani
s osobnimi udaji;

(i) komunika¢ni bezpenosti; zpracovatel se zavazuje dodr¥ovat takova opateni
k zabezpe€eni ochrany osobnich udaji pfi jejich pfenosu telekomunika&nimi
kanily, jejichz povaha eliminuje pfi vyloudeni neptedvidatelnych okolnosti
moZnost naruseni (Sifrovani);

(iii) fyzické bezpeénosti; v tomto ohledu zpracovatel prohladuje, Ze misto, ve kterém
budou osobni tidaje zpracovévany a ve kterém budou uchovévény spisy a
dokumenty, bude mit charakter prostoru zabezpe&eného pted moZnosti naruSeni.

Zpracovatel bude plnit vdechny povinnosti stanovené v ustanoveni tohoto pism. a)
vyuzivanim prostfedk(i odpovidajicich dosaZenému stupni technického pokroku a
moZnostem zpracovatele.

b) Personilni zabezpedeni:

(i) osobni Wdaje budou zpfistupnény pouze urenym osobdm z opravnéného
persondlu zpracovatele a piipadn€ opravn&nym osobam, které odpovidaji
za zajiSténi bezpetnosti systémi, kde jsou osobni idaje uloZeny, a to na ziklad&
zvlaStnich uZivatelskych opravnén{ zfizenych vyluéné pro tyto osoby;

(i) zpracovatel je povinen zabezpedit pouleni viech osob, které maji v ramci
zpracovani osobnich tidajii pfistup k t&mto udajiim, aby tyto osoby byly iddné
pougeny o svych povinnostech pfi zpracovavani osobnich udajt, zejména pak o
povinnosti mléenlivosti ve vztahu k t8mto osobnim udajiim.

¢) Déle je zpracovatel povinen zabrénit neoprévninym osobdm v piistupu k osobnim
idajim a k prostfedktim pro jejich zpracovani a dile zabranit neopravnénému teni,
vytvafeni, kopirovani, pfenosu, pravé & vymazini ziznami obsahujicich osobni
udaje.

5. Zpracovatel je povinen zpracovat a dokumentovat pfijatd a provedend technicko-
organizagni opatfeni k zajisténi ochrany osobnich udaji v souladu s pravnimi predplsy,
zejména se ZOOU a dal§imi pfedpisy regulujicimi ochranu osobnich tdajd, jakoZ i
provadét nejméné jednou ro¢né hodnoceni efektivnosti pijatych opatieni, a to vietnd
vedeni a zpfistupnéni nasledujic{ dokumentace:

e seznamu osob, které jsou oprdvnény pfistupovat k osobnim udajim (v&etn& rozsahu
opravnéni);
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10.

11.

12.

o clektronického piehledu informaci o veskerych pfistupech jednotlivych osob
k osobnim tdajiim;
e clektronického pfehledu informaci o nakladani s osobnimi tdaji.

Zpracovatel bude neprodleng pisemné informovat spravee v pfipadé jakychkoliv potiZ
pfi plnéni povinnosti z tohoto ujedndni a o vSech okolnostech tykajicich se porufeni
povinnosti pfi zpracovani a ochrané¢ osobnich udajl, zejména pokud dojde
k neopravnénému pristupu k osobnim tidajim, ¢i k jejich ztraté nebo znigeni. V takovém
ptipade zpracovatel pfijme v nejkrat§im moZném terminu velkerd nezbytna opatfeni
k zajidténi ochrany osobnich udajl, notifikuje spravce o t&chto skutenostech
prostfednictvim kontaktni osoby/osob uvedenych ve smlouvé a nasledn& postupuje v
souladu se ZOOU a pokyny sprévce, budou-li mu sd&leny.

Zpracovatel plni informaéni povinnost vii&i subjektim tdaji v souladu se ZOOU a die
poZadavkli sprévce. V pfipadé, Ze v souvislosti se zpracovanim osobnich udajii
zpracovatelem bude zahdjeno fizeni ze strany organu vefejné spravy, zpracovatel
poskytne spravci v téchto fizenich veskerou potfebnou soudinnost.

Zpracovatel je spravci na jeho Zidost ndpomocen pfi posuzovani vlivu zpracovavani
oscbnich 1idaji na ochranu osobnich tdajé a pfi konzultacich spravce s dozorovym
organem, pifi zohledn&éni povahy zpracovdvani a informaci, jeZ md zpracovatel
k dispozici.

Zpracovatel je spravei na jeho Zadost nédpomocen pii vykonu prav subjektd osobnich
udajti, a to zejmeéna pfi vykonu prava na pfistup k osobnim udajim, prava na opravu,
vymaz a omezeni zpracovavani osobnich udaji, prava na pfenositelnost tdaji a prava
vznést namitku vi¢i zpracovavani osobnich Gdaji.

Zpracovatel nezapoji do zpracovavani osobnich tdajii daldfho zpracovatele bez
pfedchoziho pisemného povoleni spravce. V ptipadé, Ze jakakoliv &ist zpracovavéani
osobnich 1udajii bude vykondvand dal$im zpracovatelem po piedchozim pisemném
povoleni spravce, zlstdvd zpracovatel plné odpovédny viéi spravci za zpracovavani
osobnich 1daji. Sprdvce si vyhrazuje pravo wuzaviit sdal$im potencionalnim
zpracovatelem zvla$tni smlouvu o zpracovavani osobnich tdaji.

Sprévce je opravnén kontrolovat dodr¥ovéni pravidel stanovenych pro zpracovani ZOOU
¢i timto ujednénim u zpracovatele, resp. na jiném misté, kde dochazi ke zpracovani daju.
Zpracovatel za timto U¢elem zajisti zdstupclim spravee, ktefi budou k provedeni kontroly
povéfeni, pfistup ke viem relevantnim informacim a na piislusnd mista tak, aby mohlo
dojit k hodnoceni opravnénosti zpracovani. Zpracovatel poskytne sprivci na jeho
vyZzadani veskeré podklady o pfijatych a provedenych technicko-organizaénich
opatienich k zaji$téni ochrany osobnich tudaji.

Po ukon&eni poskytovéani sluzeb dle smlouvy zpracovatel vrati veskeré osobni tdaje

spravei, s vyjimkou té€ch 0dajd, které je zpracovatel povinen uchovivat na ziklade
platnych pravnich piedpist.
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Clinek VII
Odpovédnost za $kodu a smluvni pokuty

1. Tento ¢lanek upravuje odpové&dnost za $kodu a smluvni pokuty pro ptipad poruseni
tohoto ujednani. Znéni tohoto &lanku VII. se nevztahuje na smluvni pokuty a dirok
z prodleni podle smlouvy, ktery zistava zachovan.

2. Zpracovatel se zavazuje odskodnit sprévce za jakékoliv naroky, a to zejména
zadostiu¢ingni, penéZité nahrady nebo pokuty, Gsp&%n& uplatnéné v soudnim popt.
spravnim fizeni tfetimi osobami, a to zejména subjekty udajt nebo Ufadem na ochranu
osobnich tidaji, které vznikly v pti¢inné souvislosti s porusenim povinnosti stanovenych
ZOOU nebo timto ujednanim ze strany zpracovatele.

3. Pokud dojde k prokazatelnému porugen{ ZOO[:J pouze v disledku jednani té smluvni
strany, které je uloZena pokuta podle § 45 ZOOU, hradi néklady na uhrazeni pokuty plng
ta strana, kterda ZOOU porusila a jiZ soutasné byla uloZena pokuta.

4. 'V pipad¢, Ze zpracovatel spravci neumozni kontrolu ohléSenou v souladu s &1. VI. odst.
12 tohoto ujednéni, anebo béhem ni spravei neposkytne pro pfedmét kontroly pottebnou
soucinnost, je spravce oprivnén po zpracovateli poZadovat smluvni pokutu ve vysi
1.000,-K& za kazdy zapolaty pracovni den takto trvajictho prodleni na strang
zpracovatele.

3. Zpracovatel je povinen odstranit kontrolou zji§téné nedostatky neprodleng, nejpozdsji ve
1hiit€ 5 dni, nedohodnou-li se smluvni strany jinak. V p¥pads, Ze zpracovatel neodstrani
kontrolou zjisténé nedostatky ve lhiit¥ stanovené dle pfedchozi véty, je spravce opravnén
po zpracovateli poZadovat smluvni pokutu ve vy3i 1.000,- K& za ka#dy zapolaty den
prodleni na strang zpracovatele.

6. 'V pfipadg, Ze zpracovatel porusi kteroukoli z povinnosti sjednanych v &l. VL. (vyjma &L
VL odst. 12) tohoto ujednéni, je spravce oprvnén po zpracovateli pozadovat smluvni
pokutu ve vysi 5.000,- K& za kaZdy jednotlivy ptipad takového porugeni.

7. Ujednanim o smluvni pokuté podle tohoto ¢lanku VIL neni dotéeno pravo sprévce na
néhradu 8kody vzniklé z poruSeni povinnosti v pIné vyi.

Clének VIII
Trvani zdvazki
1. Povinnost zpracovani osobnich dajti se sjednava pouze na dobu existence zévazkového
vztahu vzniklého ze smlouvy, nejpozd&ji do dne likvidace posledniho zpracovévaného
osobn’l'h() udaje zpracovatelem ve smyslu povinnosti zlikvidovat osobni udaje podle
ZOO0U.

Clinek IX
Dalsi ujednani
1. Zpracovatel se zavazuje plnit vetkeré povinnosti vyplyvajici z obecného nafizeni
0 ochrané osobnich idaji (Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze
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dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
udaji a o volném pohybu t€chto udaji a o zruSeni smé&rmice 95/46/ES), a to ode dne jeho
ucinnosti (25. kvétna 2018).

Smluvni strany se zavazuji vstoupit v jednani o doplnéni tohoto ujednéni, jehoz potieba
ptipadné vzejde z u¢innosti obecného nafizeni podle odst. I tohoto ¢l. IX., a poskytnout si
veskerou potfebnou souinnost ke sjedndni dodatku smlouvy, pokud bude pro potieby
plnéni poZadavki tohoto obecného nafizeni potiebny.

Za pisemnou formu se pro ulely tohoto -ujedndni nepovaZuje e-mailovd & jind
elektronicka forma. Vyjimkou je situace, v niZ zpracovatel informuje spravce ve smyslu
¢l. VL odst. 7 tohoto ujednani (potiZe p¥i plnéni povinnosti z tohoto ujednani a okolnosti
tykajici se poruSeni povinnosti pfi zpracovani a ochrané osobnich udaji) a ozndmeni
kontroly ve smyslu ¢l. VL. odst. 12 ujednani, které lze provést i elektronickym
oznidmenim prokazateln& doru¢enym druhé smluvni strané. V piipadé oznameni kontroly
postatuje prokazatelné odesléni oznAdmeni sprivcem na e-mailovou adresu uvedenou pro
tento el zpracovatelem. V pfipadé oznameni kontroly postauje prokazatelné odesléni
oznameni spravcem na e-mailovou adresu zpracovatele uvedenou ve smlouveé.
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Priloha &. 6
Sablona realizadni studie

Pozn.: V niZe uvedené Sabloné Ize pFiméfené ménit grafickou podobu a styl studie (fonty,
Jormdtovdni apod.), ddle pak Ize ménit/doplitovat/pFizplisobit élenéni kapitol v zdvislosti na
nabizeném FeSeni sluiby a Citelnosti a srozumitelnosti textu. Nicméné struktura hlavnich
kapitol pFedstavuje rozsah oblasti, které by studie méla pokrit a jejich zuZovdini neni
povolena. V ramci podkapitol Ize jif upravy pFipustit,

CESKA CNB NARODNI BANKA

Projekt ID projektu
»Ndzev projektu

Realizac¢ni studie
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Verze

Datum verze

Autor

Vedouci projektu
poskytovatele

Vedouci projektu
objednatele
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Tento dokument obsahuje informace dlivérného charakteru a informace v ném obsaZené jsou
vlastnictvim Ceské narodni banky. Zadn4 &4st dokumentu nesmi byt kopirovéna, uchovavéna
v dokumentovém systému nebo pfendSena jakymkoliv zpisobem véetné elektronického,
mechanického, fotografického &i jiného zéznamu a uvefejnéna ¢i poskytnuta tieti strané bez
pfedchozi dohody a pisemného souhlasu vlastnikil.

Nékteré nazvy pouZité v tomto dokumentu mohou byt registrovanymi ochrannymi zndmkami
nebo obchodnimi znackami, které jsou majetkem svych vlastnikd.

Historie Zmén _
Verze |Datum Autor Popis zmény
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Uvod
1.1 U&el dokumentu

[Dokument realizacni studie popisuje zpiisob realizace, aktivace a ndsledného provozu siuzby
véetné analyzy funkcnich poZadavkii, softwarové architektury a systémovych pozadavkii tak,
aby byla prokdzdna realizovatelnost viech objednatelem zadanych pozadavkii. Text kurgivou
v hranatych zdvorkdch je ndvodem, nemél by ziistat soucdsti vysledného dokumentu. J

L2 Seznam pojmi a zkratek
[Vycet klicovych zkratek a pojmi s jejich vysvétlenim]
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Termin/Zkratka | Popis/Vyznam

1.3 Prehled pouzitych symbola
[Popis pouzitych grafickych symbolii v dokumentu]

Graficky Vyznam
symbol
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Realizace vécného zadani

I.4  Analyza funkénich pozadavki
{Kapitola obsahuje mapovdni funkénich pofadavkii na cilové FeSeni sluzby. Popis tak ve
strucné formé predstavuje zpiisob realizace jednotlivych funkcénich pozadavkii. ]

L5 Analyza bezpeénostnich poZzadavki
{Kapitola obsahuje mapovdni funkénich poZadavkii na cilové FeSeni sluzby. Popis tak ve
strucné formé predstavyje zpiisob realizace jednotlivich funkénich pozadavkii. ]

16 Komunikaéni matice pro hlaSeni KBU/KBI
[Kapitola obsahuje popis komunikace mezi objednatelem a poskytovatelem v pFipadé vyskytu
KBU/KBI v prostiedi objednatele, pFipadné vypadku sbéru log: z kritickych IS]

Pravidla pro uréeni zdvaZnosti bezp. Incidentu (KBI)

Typ udalosti

Popis

Komunikace

Kriticky KBI

Incident, pfi kterém je pfimo
a vyznamn¢ narusena
bezpeénost poskytovanych
sluZeb nebo aktiv. Jeho
feSeni vyZaduje neprodlené
zasahy obsluhy s tim, Je
musi byt viemi dostupnymi
prostfedky zabranéno
dal3imu Sifeni
bezpe&nostniho incidentu
vtetn€ minimalizace
vzniklych i potencidlnich
kod.

Telefonicky a e-mailem

Stfedni KBI

Incident, pfi kterém je
naru3ena bezpe&nost
poskytovanych sluZeb nebo
aktiv. Jeho fefeni vyZaduje
neprodlené zésahy obsluhy s
tim, Ze musi byt vhodnymi
prostfedky zabranéno
dal¥imu §ifeni incidentu
véetn& minimalizace
vzniklych §kod.

Emailem a SMS

Nizky KBI

Incident, pfi kterém dochazi
k méné vyznamnému
narusen{ bezpe¢nosti
poskytovanych sluZeb nebo
aktiv. Jeho feSeni vyZaduje
zasahy obsluhy s tim, Ze
musi byt vhodnymi
prostiedky omezeno dalsi
Sifeni bezpeénostniho
incidentu véetné

Emailem
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minimalizace vzniklych

$kod.
KBU Emailem
Vypadky sbéru logii | V ptipadé vypadku sb&ru | Emailem
z kritickych IS logl z kritickych IS del3im

neZ 4hodiny

L7 Pravidelny mésiéni report
{Kapitola obsahuje definovdni struktury a obsahu mésicniho reportu a zpiisob jeho
predavani]

Technick4 realizace ¥eSeni

I.8 Integrace s IS CNB

1.8.1 SIEM objednatele

[Kapitola obsahuje ndvrh na tpravu kontentu v SIEM (pravidla, reporty apod.), které bude
poskytovatel potiebovat pro zajistént kvality sluzby. Poskytovatel zajisti pofadované dpravy

v podobé balic¢kii pro ndstroj HP ArcSight (v CNB pouzivany SIEM) nebo pFfmo v systému
SIEM objednatele v soucinnosti s objednatelem. Viechny takové zmény budou provddény

v sidle objednatele v béznou pracovni dobu objednatele (Po-Pd 7:45-16:15) a veSkeré zmény
budou detailné zdokumentovdny.

Kapitola miize obsahovat i doporuceni na sbhér logii z dal§ich informacnich systémii CNB.]

1.8.2 Vypoletni prosttedf CNB
[Kapitola obsahuje zdavér sezndmeni poskytovatele s kriticnosti jednotlivych IS objednatele.
definovdni zpitsobu oznamovdni zmén. |

.83 VPN
[Kapitola obsahuje popis pFipojent poskytovatele k systému objednatele, definuje procesy prFi
ndstupu/ odchodu zaméstnance SOC., zneplatnéni/obnovu certifikdtu a zpiisob hldSeni zdvad.]

Nefunkénost VPN ohlaSuje poskytovatel mailem na adresu:
Nefunkénost SIEM ohlauje poskytovatel mailem na adresu:
Planovany vypadek VPN/SIEM ohlajuje objednatel mailem na adresu:

1.8.4 Dali
[Kapitola obsahuje popis daliich (pokud existuji) vySe nepopsané interakce se sluZbami
systémového prostiedi CNB (nap¥. e-mail). [
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1.9 Bezpetnost a ochrana osobnich Gdaji
[Kapitola obsahuje popis FeSeni z hlediska bezpecnosti. integrity a divérnosti dat. 7

1.9.1  Autentizace a autorizace, fizeni pfistupu

{V podkapitole je popsdn princip Fizeni pFistupii k informacim resp. informacnim aktiviim:
Jakym prostiednictvim pFistupnji interni a externi ufivateld, zptisob automatického blokovani
ucty uzivatelii pfi ukoncent zaméstnaneckého poméru, povolené protokoly apod. ]

1.9.2 Logovani
[V podkapitole je popsdn zpiisob logovani a monitorovdnt logsi, napojent na SIEM, 7

193  Zabezpeleni sffové komunikace a uloZenych dat
[V podkapitole je popsdn zpiisob, jak je zabezpecena sitovd komunmikace a zabezpedeni
uloZenych dat. ]

[.9.4  Plné&ni poZadavkii na ochranu osobnich tidaji
Navrh projektové realizace

L10 Detailni harmonogram realizace

[Harmonogram realizace uvadi rozpad realizace projektu do Jednotlivych etap a &innosti s
ohledem na dodrZeni stanovenych termini/lhit. Harmonogram musi obsahovat milniky pro
preddni dila nebo jeho édsti k akceptacnimu Fizeni ]
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Registr zmén

[V kapitole je uveden seznam zmén oproti pFedbézné studii/zaddvaci dokumentaci, jejich
akceptace a jejich dopady do projektu — casové. zdrojové a financni. |

[1)]
zmé&ny

Popis zmény

Akceptovéna
Ano/Ne

Realizace (termin, zdroje a
finance)
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Piiloha &. 7
Popis systémového prostiedi objednatele

1. Systém SIEM objednatele
1.1. konfigurace SIEM systému

Polozka Popis

Nazev HP ArcSight Express

Verze 6.11

Moduly Konektory 7.7.x (cca 50, instalovany na 3 serverech)

Licence Denni prtumér 1000 EPS

Podet viech pravidel 628

Pocet pravidel 426

generujicich kybernetické Very-high 82 pravidel

bezpe&nostni udalosti High 76 pravidel

v rozhrani SIEM systému Medium 135 pravidel
Low 132 pravidel
unknown 1

Do SIEM systému jsou posildny logy z cca 900 datovych zdrojti. Systém je zamé&fen zejména
(cca 2/3 viech datovych zdrojii) na sbér logi aplikagnich serverd, jejich databazi a frontends.
Vstupni logy jsou tvofeny udélostmi z b&n& pouZivanych informaénich technologii a
systému a udélostmi ve specifickém formétu z unikatnich aplikaci zadavatele. Na prvni typ
udélosti jsou aplikovany parsery a pravidla ze standardni vybavy ArcSight, dodana vyrobcem.
Pro druhy typ udélostf jsou pfipraveny parsery na miru.

MnozZstvi logii produkovanych jednotlivymi systémy kolisé podle aktivity uZivatel.

1.2. Statistika sbéru dat do SIEM systému CNB

Parametr Hodnota Predpokladany podet
pro nasledujici
obdobi

Dennf prim&r EPS 450-480 800

Maximum EPS cca 700 (ve Spickach | 1000 (ve &pitkéch

>2500) >3500)

Minima EPS 200-250 300

Poéet bezpeénostnich udalosti 300 600

nahld3enych SIEM systémem (za

oslednich 12 mé&sici)

EPS = podet udalosti za vtefinu

2. Standardni systémové prostfedi objednatele

NiZe je uveden stru¢ny vytah z popisu standardniho systémového prostfedi objednatele.
Nejedna se o Uplny popis, ale o vytah informaci relevantnich k danému zaddvacimu Fizeni.

2.1. Obecné informace
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V CNB jsou v provozu dvé vypodetni sttediska. Obé tato stfediska jsou provozovana
systémem aktiv-aktiv, tj. v obou stfediscich jsou zpracovavany rizné informa&ni systémy.
Obé stiediska maji konektivitu do Internetu a tato konektivita je provozovéna v reZimu active-
passive; mezi stfedisky je zfizeno n&kolik sitovych pfiek v riznych drovnich.

Bé&Zny uZivatel neni schopen rozlifit, ve kterém stfedisku je jeho pozadavek zpracovan.

2.2. Komunikaitni infrastruktura

Obe vypodetni stiediska jsou propojena optickymi vldkny (single mode) dvéma nezavislymi
trasami.

2.2.1. Standardni komunika&ni vybaveni
¢ LAN - strukturovana kabelaZ pro pfipojeni uZivateld umoZiinjici ptipojeni rychlosti
minimalné 100 Mbit/s. Standardni provedeni je metalické (RJ-45), opticka vlakna jsou
typem dopliikovym,;
Patetni LAN — Gigabit Ethernet aZ 10 Gbps;
Pfipojeni kazdé lokality do Internetu — 1 Gbps (provider T-mobile) v rezimu active-
passive;
aktivni sitové prvky — platforma CISCO, pln& pfepinana sit’;
LAN, MAN, WAN - multiplexory typu DWDM,;
Ethernet dle ISO 802.3 pro pfipojeni uZivatelskych stanic;
Protokol TCP/IP;
Jmenné sluZzby - DNS;
Piesny &as — NTP.
Jako zdroj pfesného &asu je pouzit SNTP (Simple Network Time Protocol) server MTS
{Moba Time Server). Server je synchronizovan externim &¢asovym signalem s GPS (Global
Positioning System). Protokolem NTP (Network Time Protocol) se pak synchronizuji dalsi
sitova zafizeni. Struktura synchronizace je hierarchicka.

2.3. Aplikace a systémové sluzby

e SIEM - viz kapitola 1.1 této p¥ilohy
e MBS Active Directory — provozovano na MS Windows 2008 R2 serveru

Pozn.: Verze aplikaci a sluZeb jsou platné ke dni vyhldSeni zaddvaciho Fizeni. Pozdéji miize
byt aplikovdn minoritni update & patch, ktery miZe uvedenou verzi povysit.

3. Popis vzdileného pFistupu (VPN)
3.1. Technick4 realizace

Vzdaleny pfistup prostfednictvim VPN je realizovan pomoci produktii platformy CITRIX,
konkrétné se jedna o vypublikovanou aplikaci (webovska konzole SIEM) prostiednictvim
Citrix XenApp 6.5 provozovaném na MS Windows Serveru 2008R2 Standard s aktudlnimi SP

a zéplatami.

Na perimetru CNB je instalovana Citrix Access Gateway (Netscaler), ktery slouzi jako
bezpeény vstupni bod mezi klientskym zaf{zenim, objednatele, ktery pouZiva pro zobrazeni
konzole SIEM objednatele.

Tento vstupni bod zajist'uje:

Sifrovany komunika&ni kanal mezi CNB a Poskytovatelem
Prostiednictvim EPA agenta kontrolu bezpe&nostni kvality koncového zafizeni
Poskytovatele (aktudlnost patchi, antivirové ochrany apod.).

e Ové&fovaci bod pro piihlaseni uZivateld Poskytovatele.
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Evidencni &islo smiouvy CNB:92-051-18

K piihlaSeni pracovnika Poskytovatele se vyuZiva dvoutaktorova autentizace — certifikét
uloZeny na &ipové karté nebo tokenu aktivovany PINem, Pfi vytvafeni VPN spojeni je nejprve
provedena kontrola bezpecnostnich prvki klientského zatizeni a poté je uZivatel pfipojen na
vypublikovany desktop nebo konzole SIEM.
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