Evidenéni dislo smlouvy CNB: 92-077-18

SMLOUVA
o dodavce diskovych kapacit, software véetné poskytovini podpory
uzaviena podle § 1746 odst. 2 zikona &. 89/2012 Sb., ob&ansky zékonik, ve znéni pozd&jsich
pfedpist (dale také jako ,,obéansky zdkonik®) a zdkona ¢. 121/2000 Sb., o pravu autorském, o
pravech souvisejicich s prdvem autorskym a o zm&né nékterych zdkond (autorsky zdkon), ve
znéni pozdgjsich pfedpist (dale také jako ,,autorsky zdkon*)
(dale také jako ,,smlouva®)

Smluvni strany:

Cesk4 ndrodni banka

se sidlem: Na Piikopé 28, 115 03 Praha 1

zastoupeni: Ing. Vladimir Mojzisek, feditel sekce informatiky
a
Ing. Zdenék Virius, feditel sekce spravni

ICO: 48136450

DIC: CZ48136450

(dale také jako ,,objednatel)

MHM computer a.s.

sesidlem: U Pekdren 4/1309, 102 00 Praha 10 - Hostivaf
zastoupeni: Ing. Pavel Miloschewsky, pfedseda pfedstavenstva
1CO: 00539422

DIC: CZ00539422

¢. uctu: 5011262148/5500, vedeny u Raiffeisenbank a.s.

(déle také jako ,,zhotovitel*)
(objednatel a zhotovitel spole¢né dale také jako ,,smluvni strany*).

Clének L.
Piredmét pInéni

1. Zhotovitel se zavazuje dodat, nainstalovat a zprovoznit technické a programové
prostfedky pro ukladéni a zpracovéni dat kritickych informagnich systémi objednatele,
vypracovat projektovou dokumentaci a zaskolit zamé&stnance objednatele, a to za
podminek uvedenych dile vtéto smlouvé (dale také jako ,dflo*). Technické a
programové prostfedky musi spliiovat specifikaci uvedenou v pfiloze & 1 smlouvy a
funkéni poZadavky uvedené v ptilohdch & 5 a 5a smlouvy. Dilo musi byt realizovéano
v souladu s nidvrhem technického fe¥eni obsaZenym v piiloze ¢. 7.
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2. Dilo podle odst. 1 bude realizovdno ve dvou dil¢ich plnénich takto:
a) prvni diléi plnéni zahrnuje:
- vypracovani realizaéniho projektu, ktery bude obsahovat veskeré informace nezbytné

pro implementaci technickych a programovych prostfedkl do prostfedi objednatele a
zejména informace pro zajisténi migrace dat ze stavajicich diskovych poli objednatele;

- dodévku technickych a programovych prostiedki podle specifikace uvedené v pfiloze
&. 1, instalaci technickych prostfedkd a jejich implementaci do prostfedi objednatele
(zapojeni do SAN), zprovoznéni vzdéleného zrcadleni/‘zrcadleného disku“, pfipojeni
nejméné 2 serverli objednatele a instalaci programovych prostiedkil na tyto servery,
instalaci SW pro management dodanych technickych prostfedkl. Déle zahmuje dodani
dokumentace vyrobce technickych prostfedkii a programovych prostfedki.

- konfiguraci n€kolika LUNY, pfifazeni k servertm, testovaci provoz v délce 2 tydnil
zahrujici ukazky zékladnich operaci s diskovym polem;

- §koleni 6 odbornych zaméstnanch objednatele v délce, kterou urdi zhotovitel tak, aby
zaméstnanci byli vyskoleni v rozsahu dle ptilohy & 2 smlouvy. Skoleni musi byt
zajisténo certifikovanym lektorem/y; zhotovitel zajisti i pfislu$né Skolici materidly.
Soudasti $koleni musi byt prostfedi, kde bude moZné prakticky zkousSet probiranou latku
(ptistup miZe byt vzdaleny). V piipadg, Ze Skoleni bude mimo Prahu, musi zhotovitel
na své ndklady zajistit dopravu do mista Skoleni a zpé€t, ubytovani a celodenni
stravovéni pro zaméstnance objednatele po dobu Skoleni. Skolicim jazykem miiZe byt
¢eStina nebo angli¢tina. V pfipadé, Ze fkoleni bude mimo Prahu, je nutné $koleni
organizovat pro 2 skupiny;

b) druhé dil¢i plnéni zahrnuje

- asistenci pfi konfiguraci dodanych technickych prostfedki dle specifickych poZadavki
objednatele (asistence pii vytvafeni cca 50 LUN& pro konkrétni systémy), provedeni
instalace programového vybaveni na ostatni servery dle pfilohy €. 4 a migraci dat dle
ptilohy &. 2 ze stavajicich diskovych poli objednatele, Gpravu nebo spolupraci na tpravé
scriptl objednatele viz, pfiloha &. 5;

- zkuSebni provoz v délce 4 tydnl a provedeni méfeni zatéZe systému v zavéru
zkuSebniho provozu a navrh optimalizace umisténi dat. ZkuSebni provoz miiZe byt
zahdjen nejdfive po pfevodu 90 % dat objednatele;

- vypracovani projektové dokumentace, v niz bude zachycen popis koneéného stavu a
provoznich postupli a jejiz soucasti bude i havarijni plan. Seznam poZadované
dokumentace je uveden v piiloze €. 2.

3. Zhotovitel bude zajisfovat priibéZzné nebo v ramci urditého dilé¢iho plnéni &innosti
uvedené v ptiloze ¢&. 2.

4. Zhotovitel se dale zavazuje za podminek uvedenych déle v této smlouvé poskytovat
podporu

a) technickych prostiedki a programovych prostfedki, které jsou nedilnou soudéésti
technickych prostfedkai,

b) programovych prostfedki, které nejsou nedilnou soudasti technickych prostfedki.
5. Objednatel se zavazuje za poskytnutd plnéni uhradit ceny dle &l. II1.



Evidenéni dislo smiouvy CNB: 92-077-18

Clének IL.
Lhiity, misto a zpiisob p¥Fedini dil¢ich plnéni

1. Smluvni strany vz4djemn& dohodly pro jednotlivé dil&i pln&ni na nisledujicich thitach:
a) zhotovitel pted4 prvni diléi plnéni do 12 tydnii ode dne nabyti a¢innosti smlouvy;
b) zhotovitel piedd druhé dilé] pln&ni do 37 tydnii ode dne nabyti dfinnosti smlouvy.

2. Podpora viech dodanych technickych a programovych prostfedkd bude zahajena po
splnéni bodli prvniho dil¢iho plnéni s vyjimkou Skoleni. O tom bude sepsdn protokol
podepsany povéfenymi zaméstnanci obou smluvnich stran. Nejpozd&ji v priibeéhu plnéni
druhého dil¢iho plnéni zhotovitel vhodnym zplisobem doloZi objednateli, Ze u vyrobce
byla uhrazena &éstka za podporu technickych i programovych prostfedkii. Za doloZeni 1ze
uznat, Z¢ na www strankdch vyrobce bude uvedeno datum platnosti podpory na 60
mésich u technickych a programovych prostfedkii, které jsou nedilnou soudasti
technickych prostfedkéi a na 12 meésfcl u programovych prostfedkd, které nejsou
nedilnou soudésti technickych prostfedkii ode dne podpisu vy3e uvedeného protokolu.

3. Objednatel se zavazuje umoZnit zhotoviteli vykladku a uschovu technickych prostiedki v
prostordch objednatele uréenych kinstalaci v terminu, o kterém bude zhotovitelem
zpraven nejméng tfi pracovni dny pfedem.

4. Objednatel pfevezme technické prostfedky do uschovy a zajisti jejich bezpedné
uskladnéni do zahéjeni instalace,

5. O pfedani jednotlivych diléich plnéni sepi¥e zhotovitel protokol, ktery podepidi povéteni
zaméstnanci obou smluvnich stran.

6. Mistem pln&ni budou prostory vypocetniho stfediska v objektech objednatele na adrese
Praha 1, SenovaZna ul. 3 a Praha 5, Strojirenska 175.

Clinek II1.
Cena pInéni a platebni podminky

1. Ceny plnéni uvedené v odst. 2 aZ 4 tohoto ¢lanku byly stanoveny dohodou smluvnich
stran v Grovni bez DPH a zahrnuji veskeré naklady zhotovitele spojené s pln&nim podle
této smlouvy.

2. Cena dila podle ¢€l. I odst. 1 ¢&ini celkem 5.458.400,- K& bez DPH, kdy z toho cena
prvniho dil¢tho pInéni &ini Eastku ve vy§i 5.308.400,- K& bez DPH, cena druhého dil¢iho
plnéni €ini &astku ve vydi 150.000,- K& bez DPH. BliZ&i specifikace cen je uvedena
v piiloze &. 8.

3. Cena za 60 mé&sich podpory technickych prostfedkil ¢ini 1.570.000,- K& bez DPH a cena
za 60 mésich podpory programovych prostiedkd, které jsou nedilnou soudésti
technickych prostfedki, ¢ini 264.000,-K¢& bez DPH.

4. PauSalni cena za podporu programovych prostfedki, které nejsou nedilnou soudasti
technickych prostfedk, ¢ini 15.600,- K& bez DPH ro¢n&.

5. K cenam bude uétovana DPH v sazbé platné v den uskuteénéni pfisluiného zdanitelného
plnéni.

6. Ceny diléich pln€ni podle odst. 2 budou hrazeny na zakladé datiového dokladu

vystaveného zhotovitelem nejdfive v den podpisu protokolu o pievzeti p¥isluiného
dil¢iho plnéni.
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10.

11.

12.

13.

Cena podpory podle odst. 3 a cena podpory dle odst. 4 za prvnich 12 mésict budou
uhrazeny na zakladé datiového dokladu vystaveného nejdfive po podpisu protokolu dle
¢l II odst. 2.

PauSalni cena podpory podle odst. 4 na daldi roéni obdobi bude hrazena pfedem na
zéklad¢ datiového dokladu vystaveného nejdiive ke dni uskutednéni zdanitelného plnéni,
kterym je prvni den roéniho obdobi, ve kterém bude pfisluiné plnéni poskytovano.

V piipadé, Ze Ge¢innost smlouvy skonéi pfed uplynutim doby, na kterou je smlouva
uzavfena, vrati zhotovitel objednateli alikvotni &4st pfedplacené ceny podpory, pokud
tato nebude poskytovana pfimo vyrobcem.

Daiiové doklady budou vedle naleZitosti stanovenych v zakoné €. 235/2004 Sb., o dani z
piidané hodnoty, ve znéni pozdé&jich predpisi, a v § 435 obéanského zdkoniku obsahovat
i evidentni &islo smlouvy objednatele. V pfipadé, Ze datiovy doklad bude postradat
n&kterou z té&chto naleZitosti nebo bude obsahovat chybné tidaje, je objednatel opravnén
Jjej vratit zhotoviteli, a to aZ do lhiity splatnosti. Nové Ihita splatnosti za¢ind béZet dnem
doru¢eni bezvadného datiového dokladu.

Doklady zasila zhotovitel elektronicky na adresu faktury@cnb.cz, ptitem# doklad musi
byt vloZen jako pfiloha mailové zpravy ve formatu PDF. Mimo vlastni fakturu miize byt
pfilohou mailu jedna aZ tfi piilohy k faktufe ve formatech PDF, DOC, DOCX, XLS,
XLSX. Nebude-li moZné doklad zaslat elektronicky, zadle zhotovitel doklad v analogové
formé na adresu objednatele:

Ceska nérodni banka

sekce rozpoctu a uletnictvi
odbor centrilni Gétarna

Na Piikopé 28

115 00 Praha 1

Splatnost dafiovych dokladi je 14 dnli ode dne jejich doruéeni objednateli. Povinnost
zaplatit je splnéna odepsanim pfisluiné &astky z Gétu objednatele ve prospé&ch nuétu
poskytovatele.

Smluvni strany se dohodly, Ze objednatel je opravnén zapodist jakoukoli svou penéZitou
pohledavku za zhotovitelem, at' splatnou ¢&i nesplatnou, oproti jakékoli penézité
pohledavce zhotovitele za objednatelem, at’ splatné &i nesplatné.

Clanek IV.
Soucinnost, povéreni zaméstnanci

Objednatel se zavazuje vytvofit zhotoviteli k instalaci potiebné podminky, zejména:

a) spolupracovat pii vytvafeni realizaéniho projektu;

b) zajistit provozni odstavky aplikaci dotéenych migraci dat s tim, Ze v ramci
geografického clusteru je v pracovni dobé mozna odstivka vzdy jen jednoho serveru
clusteru. Odstiavky celého clusteru je moZné provadét jen b&hem vikendu. Takovou
odstavku je nutné avizovat nejméng 10 pracovnich dni dopfedu;

¢} poskytnout plan stavajiciho propojeni objektd, informace o pouZivaném oznaceni
porti stivajicich zafizeni (DWDM, patch panely, servery, ...), pfipadné pouzivanych
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konvenci pro tvorbu jejich oznatovani, pouZivané konvence pro oznadovani portd v
serverech a na pamé&t'ovych zafizenich;

d) umozZnit prohlidky viech mist plnéni s ohledem na fyzické umisténi dod4vanych
prostedki;

€) zajistit potfebné rekonfigurace viSech technickych a programovych systémi
dotéenych pfechodem na dodavané prostfedky;

f) ptid&lit IP adresy pro dodavané prostfedky pro potéeby managementu;

g) pridélit porty na FC switchich (SAN);

h) zajistit piistup odbornych zaméstnancii zhotovitele na piisluSnd pracovistd
objednatele.

2. Pov&fenymi zamé&stnanci pro technicka jednéni a k pfedani a pfevzeti plnéni jsou:

- za objednatele: Milo Bina, tel.: 736 524 492, e-mail: milos.bina@cnb.cz
Jiti Marhan, tel.: 737 205 118, e-mail: jiri.marhan@ecnb.cz
- za zhotovitele: Miroslav Koza, tel.: 602 753 377, mail: miroslav.koza@mhm.cz

3. Smluvni strany se zavazuji ohlasit zm&nu povéfenych zaméstnancd nebo jejich
kontaktnich daji podle odst. 2 tohoto &lanku smlouvy nejpozdgji nasledujici pracovni
den po provedeni zmé&ny na e-mailové adresy povétenych zamdstnanct druhé smluvni
strany, bez potfeby uzavirani dodatku k této smlouva.

4. Zhotovitel je povinen zajistit, aby jeho pracovnici, ktefi se budou podilet na pln&ni této
smlouvy, splifovali kvalifikaéni kritéria, kterd objednatel poZadoval v kvalifikaénich
poZadavcich zadavaciho fizeni na pfedmét této smlouvy. Zhotovitel je po dobu téinnosti
této smlouvy povinen na poZadani kvalifikaci jednotlivych osob objednateli doloZit, a to
do 5 pracovnich dnii ode dne dorudeni poZadavku objednatele, nedohodnou-li se smluvni
strany jinak.

Clinek V.
Podpora technickych a programovych prostiedki

1. Zhotovitel se zavazuje poskytovat objednateli podporu vech dodanych technickych a
programovych prostfedkii za podminek uvedenych niZe v této smlouve.

2. Podminky pro podporu vSech dodanych technickych a programovych prosttedki jsou
nasledujici:

a) pro uskutetnéni servisniho zdsahm technikii zhotovitele plati nepfetrZity reZim, tj.
technici zhotovitele budou dostupni po dobu 24 hodin a 7 dnfi v tydnu. Tento reZim
plati pro technické i programové prostiedky;

b) odstrafievani kritickych zivad:
Za kritickou zdvadu se povaZzuje takova zdvada, kdy uloZena data nejsou dostupnd na
trovni operacniho systému serveru alespoil v jedné z lokalit. Mezi kritické zavady dale
patii take:
- pieruleni vzddleného zrcadleni mezi lokalitami, které neni zpiisobené na
komunikaéni trase zaji§t'ované objednatelem;
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- zasadni vykonnostni problémy (zejména sniZeni vykonu o vice nez 50 %).
Odstranéni kritickych zdvad musf byt ukonéeno do 12 hodin od nahléseni zavady.

¢) odstraiiovani nekritickych zivad technickych prostiedkii:

Za nekritickou zivadu se povazuje takova zavada dodanych technickych prostfedki,
kterd neohroZuje vlastni provoz téchto prostfedkd, zejména:

- zdvady na managementu diskovych poli;

- vypadek prvni z redundantnich komponent.

Odstrangni nekritické zdvady musi byt ukonéeno do 96 hodin od nahlaeni.

d) pti vzniku nekritické zivady programovych prostiedkii bude zahajeno feSeni zavady

nejpozdéji do 4 hodin po jejim ohlaseni zhotoviteli. Na jejim odstranéni musi zhotovitel
pracovat bez zbytetného odkladu a pferuieni a musi vyuZit viech prostfedkd k dosaZeni
napravy.

Zhotovitel v rdmci zajist®ni podpory zajisti ndhradni dily dodanych technickych
prostfedki, a to bez omezeni a nové a opravné verze viech dodanych programovych
prostfedki véetné jejich implementace. Soucasti podpory je take:

- informovani objednatele o novych nebo opravnych verzich;

- konzultace k planovanym zméndm.

Pokud zédvadu zjisti zhotovitel, 0zndmi ji neprodlené objednateli a dalsi postup se #di
ustanovenimi tohoto €lanku.

Zhotovitel je srozumén s tim, Ze veSkera komunikace pfi hlaSeni a feSeni zdvad bude
mezi objednatelem a pracovniky zhotovitele probihat v ceském jazyce.

Sluzby poskytované zhotovitelem musi vyhovovat technickym specifikacim a
poZadavkiim vyrobce pfisluiného technického prostfedku.

PoZadavky na odstranéni zivad a na ostatni sluzby podle této smlouvy budou pfedévany
zpusobem uvedenym v piiloze & 3 této smlouvy. Kritické zavady objednatel soudasné
oznami telefonicky. Pfijeti poZadavku na odstranéni kritické zavady je zhotovitel povinen
potvrdit e-mailem na adresu osob uvedenych v piiloze ¢. 3 nejpozdé&ji do 1 hodiny od
prijeti pozadavku. Pfijeti poZadavku na odstranéni ostatnich zdvad a provedeni ostatnich
sluZeb je zhotovitel povinen potvrdit e-mailem na adresu osob uvedenych v pfiloze €. 3
nejpozdéji do 2 hodin od pfijeti poZadavku. Potvrzeni e-mailem neni nutné v ptipadé, kdy
dojde k jinému prokazatelnému zahdjeni odstratiovani zdvad nebo plnéni ostatnich sluzeb
(napt. telefonicky kontakt, pfijezd technika, e-mail od dopravce o odeslani nahradniho
dilu apod.).

Zhotovitel se zavazuje pfevzit od objednatele vyménéné vadné dily a zajistit jejich
odpovidajici ekologickou likvidaci.

Zhotovitel souhlasi s tim, Ze pfi vym&n& jakékoliv komponenty, na které jsowbyla data
CNB (typicky HDD/SSD/Flash technologie apod.), nebude tato komponenta po opravé
vracena zhotoviteli a objednatel zajisti jeji odpovidajici likvidaci.

Zhotovitel prohlasuje, Ze nejpozdéji ke dni podpisu protokolu ,,0 pfedani do provozu®
obéma smluvnimi stranami bude u vyrobce predplacena podpora na obdobi 60 meésici u
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technickych a programovych prostiedki, které jsou nedilnou soudasti technickych
prostfedki a na 12 mésicl u programovych prostfedkd, které nejsou nedilnou soudasti
technickych prostfedkt a %e v krajnim p¥ipad® je mozné Serpani této podpory a jakékoliv
dalsi pfedplacené podpory poskytnuté dle této smlouvy v&etn& narokit na nové verze FW
a SW pfimo u vyrobce (nebo jim pové&fené spolegnosti), a to bez dalfich finanénich
nékladd pro objednatele.

Zhotovitel prohladuje, Ze je certifikovanym/autorizovanym prodejcem a poskytovatelem
technické podpory technickych i programovych prostredkd, které jsou pfedmétemn plnéni
podle této smlouvy pro tzemi Ceské republiky. Zhotovitel je po dobu G&innosti této
smlouvy povinen na poZadani objednateli tuto skutednost doloZit, a to do 5 pracovnich
dnt ode dne dorugeni poZadavku objednatele, nedohodnou-li se smluvni strany jinak.

Clinek VI
Smluvni pokuty, @irok z prodleni

1. V ptipadg prodleni zhotovitele ma objednatel pravo poZadovat smluvni pokutu:

a) ve vysi 3 000 K& za kaZdy den prodleni ve 1hiit& dle &L IT odst. 1 pism. a);

b) ve vyi 5 000 K& za kazdy den prodleni ve [hiité dle &1. II odst. 1 pism. b);

¢} ve vy3i 200 K& za kaZdy den prodleni se zahdjenim poskytovéni podpory ve lhtit& dle &1.
IT odst. 2.

. V pfipad€ prodleni zhotovitele ma objednatel privo pozadovat smluvni pokutu:

a) ve vysi 20 000 K& za kazdou hodinu nedostupnosti ani jednoho z kontaktt zhotovitele
uvedenych v pfiloze & 3 v dob& dle &l. V odst. 2 pism. a);

b) ve vysi 20 000 K& za kazdou hodinu prodleni zhotovitele v kterékoli Thits dle &l.
V odst. 7);

¢} ve vysi20 000 K& za kazdou hodinu prodleni ve 1hitg dle &L V odst. 2 pism. b)
d) ve vySi 1 000 K¢ za kaZdou hodinu prodleni ve 1htit& dle &l. V odst. 2 pism. c);

¢) vevysi1 000 K& za kaZdou hodinu prodleni ve [hiit& pro zahdjen{ odstrafiovani zavady
nebo neodtivodnéného preruseni odstratiovani zavady dle &1. V odst. 2 pism. d).

. V ptipad®, Ze se po dobu 2 let od utinnosti této smlouvy prokaZe, Ze nebyly splnény

n&které z podminek uvedenych v piloze &. 5 (,,Striking vyZadované funkce a vlastnosti),
jejichz splnéni poZadoval objednatel jako povinné (tzn. vlastnosti oznadené ,musi®
»bude®), ma objednatel pravo poZadovat po zhotoviteli smluvni pokutu ve vysi 1 %
z celkové ceny dila uvedené v ¢l. III odst. 2, nejméng vsak 100 000 K&, a to za kazdy
pfipad nedodrZeni zdvazného pozadavku. Tim neni dotleno prévo na odstoupeni od
smlouvy ani na ndhradu vzniklé gkody.

. Vpfipadé prodleni zhotovitele ve lhit¢ dle &l. IV odst. 4 nebo dle &, Vodst. 11

je objednatel opravnén poZadovat smluvni pokutu ve vysi 500 K& za ka*dy pracovni den
prodleni.

. Vptipad® poruSeni povinnosti mlenlivosti pracovniky zhotovitele dle &l VIII ma

e w r

objednatel pravo poZadovat smluvni pokutu ve vy3i 1000,- K& za kazdy jednotlivy zjistény
piipad poruseni této povinnosti.
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6. V pfipadé, Ze bude od ukon€eni druhého diléiho plnéni na vech dodanych zafizenich vice
zavad neZ 24 za rok, ma objednatel pravo poZadovat po zhotoviteli smluvn{ pokutu ve vysi
5 000 K¢ za kazdy piipad zadvady nad podet 24.

7. V ptipad€ prodleni objednatele suhrazenim datiového dokladu je zhotovitel oprdvnén
poZadovat Grok z prodleni podle nafizeni vlady &. 351/2013 Sb.

8. Strany se dohodly, Ze odpovédnost za $kodu zhotovitele v jeji plné vySi neni smluvni
pokutou vyloucena.

Clinek VII
Vlastnictvi, nebezpeti §kody na véci a licen¢ni ujednini

1. Vlastnictvi k technickym prostfedkim a pravo uZivani programovych prostfedkid dodanych
dle této smlouvy pfechdzi na objednatele dnem pievzeti.

2. Dnem pfevzeti technickych prostiedkt objednatelem do tischovy pfechazi nebezpeéi skody
na té€chto prostfedcich na objednatele.

3. Zhotovitel poskytuje objednateli nevyhradni, nepfevoditelnou a Easové neomezenou
licenci umoZiiujici uzivat dle této smlouvy dodané programové prostfedky pouze pro
vnitini potfebu objednatele.

4. Licenéni odména za licen¢ni opravnéni v rozsahu dle odst. 3 tohoto &lanku je zahrnuta
v cenach v &L, ITI této smlouvy.

5. Objednatel neni povinen vyuZit licenci ani z ¢asti.

6. Zhotovitel prohladuje, Ze prava, kterd touto smlouvou poskytuje, mu ndlezi bez jakychkoliv
omezeni a *e¢ odpovidd za Skodu, ktera by objednateli vznikla, pokud by se kdykoliv
pozdé&ji zjistilo, Ze toto prohlaseni bylo nepravdivé.

Clének VIII
Mlcenlivost, bezpe¢nostni pozadavky objednatele

1. Zhotovitel se zavazuje zajistit, Ze jeho pracovnici, ktefi se budou na plnéni podle této
smlouvy podilet, zachovaji mléenlivost o vech skutednostech, se kterymi se u objednatele
seznami a které nejsou vefejné znamy. Povinnost ml€enlivosti neni ¢asové omezena.

2. Zhotovitel se zavazuje v plném rozsahu dodrZzovat bezpe€nostni poZadavky objednatele,
které jsou uvedeny v piiloze €. 6 této smlouvy.

Clinek IX
Odstoupeni od smlouvy

1. Zhotovitel bere na v&édomi, Ze pro objednatele je nezbytné, aby veskeré dodané technicke a
programové prostfedky dle této smlouvy spliiovaly vSechny poZadavky/poZadované funkce
uvedené v piiloze & 5 a 5a. Objednatel je opravnén odstoupit od smlouvy z diéivodu
nesplnéni kteréhokoli poZadavku/poZadované funkce uvedeného v pfiloze 5 nebo 5a.
Odstoupeni od smlouvy je u€inné dnem dorueni oznameni o odstoupeni od smlouvy
zhotoviteli.

2. Objednatel je opravnén odstoupit od smlouvy v pipad€, ¢ zhotovitel bude v prodleni s
pfedanim kteréhokoliv dil&¢ihe plnéni dle €l. I odst. 2. pism. a) nebo b) nebo se zahijenim
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poskytovéni podpory dle &l. I odst. 2 po dobu del¥f neZ 30 kalendsinich dnfi. Odstoupeni
od smlouvy je i€inné dnem dorudeni ozndmeni o odstoupeni od smlouvy zhotoviteli.

. Objednatel je opravnén odstoupit od smlouvy v ptipadg, Ze se v rdmci zkuSebniho provozu
dle ¢l T odst. 2. pism. b) odrd¥ka druhd vyskytnou takové chyby, které objednatel
vyhodnoti jako zasadni a tyto nebudou odstrandny ani v uréené dodatedné pfim&tené Ihite,
Odstoupeni od smlouvy je G¢inné dnem dorudeni oznimeni o odstoupeni od smlouvy
zhotoviteli.

. Objednatel je opravnén odstoupit od smlouvy v pfipads, Ze podie &l. V nedojde k

odstrangni kritické zdvady do 24 hodin od nahl4Seni.

. Objednatel je oprdvnén odstoupit od smlouvy v piipadd, Ze podle &l. V nedojde k

odstran&ni nekritické zdvady technickych prostredkfi do 8 dni od nahlaseni.

- Objednatel je opravnén odstoupit od smlouvy v p¥ipadé, Ze podle &l. V nedojde k zahdjeni

praci na odstratiovéani nekritické zadvady programovych prostfedki ani do 2 pracovnich dni
od nahlaSeni nebo pokud ani pfes vyzvu objednatele nebude zhotovitel pokratovat
v pracich na odstrafiovani vady po jejich pferuseni.

. Objednatel je oprdvnén odstoupit od smlouvy v ptipads, Ze zhotovitel nebude schopen

vramci implementace dodrzet maximalng stanovené Sasy odstavek dle piilohy & 5
poZadavek ,,Migrace dat®.

. Objednatel je oprivnén odstoupit od smlouvy v piipadé jakéhokoliv rozporu mezi

licencemi uvedenymi v pifloze &. 1 a licencemi skuteén& dodanymi. Jedn4 se zejména o
rozpory ve zpisobu licencovéni nebo v jejich mnoZstvi.

. Odstoupenim od smlouvy se smlouva rufi od samého pod4tku a smluvni strany si

vzajemn€ vypotadaji jiZ poskytnuta plnéni.

10.  Pro 1ugely néhrady ¥kody v pfipad® odstoupeni od smlouvy se stanovuje cena prace

j—

kazdého ze zéstupcl objednatele na pln&ni této smlouvy ve vy%i maximalné 1.300,-
Ké/hod.

Clanek X

Uverejnéni smlouvy a skuteéng uhrazené ceny za plnéni smlouvy
Zhotovitel si je védom zdkonné povinnosti objednatele uvefejnit na svém profilu tuto
smlouvu veetn€ viech jejich pfipadnych zm&n a dodatkii a vy&i skuteEné uhrazené ceny za
plnéni této smlouvy.
Profilem objednatele je elektronicky nistroj, prostfednictvim kterého objednatel, jako
vefejny zadavatel dle zdkona €. 134/2016 Sb., o zadavani vefejnych zakézek (dale jen
~LZVZ¥) uvefejiiuje informace a dokumenty ke svym vefejnym zakdzkam zpiisobem,
ktery umoZiiuje neomezeny a pHmy dalkovy pfistup, pti¢emz profilem objednatele v dob&
uzavieni této smlouvy je https://ezak.cnb.cz/.
Povinnost uvefejtiovani dle tohoto ¢lanku je objednateli uloZena § 219 ZZVZ.

Uvefejiiovéani bude provadéno dle ZZVZ a pFisluiného provad&ciho predpisu k ZZVZ.

Clinek XI
Ziveérecna ustanoveni
. Smlouva nabyva platnosti a i¢innosti dnem podpisu opravnénymi zistupci obou smluvnich
stran.
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2. Tato smlouva v &4sti tykajici se podpory se uzavird na dobu uréitou, a to na dobu 60
mésict ode dne podpisu protokolu ,,0 pfedani do provozu® obéma smluvnimi stranami.

3. Smluvni strany se dohodly, Ze objednatel je opravnén kdykoliv v priib&hu insolvenéniho
fizeni zahdjeného na majetek zhotovitele vypovddét tuto smlouvu v &asti tykajici se
podpory, a to ve l4denni vypovédni Ihiit&, kterd podind b&Zet dnem nasledujicim po
dorudeni pisemné vypovédi zhotoviteli.

4. Zhotovitel prohlaSuje, Ze po dobu iginnosti této smlouvy bude mit sjednéno poji¥téni pro
piipad vzniku odpov&dnosti za ¥kodu zpiisobenou tfeti osobé& v souvislosti s plnénim této
smlouvy, a to s pojistnym plnnim ve vy¥ nejmén& 15 000 000,- K& s tim, Ze jeho
spolutcast nepfevySuje 5 %. Zhotovitel se zavazuje, Ze pojidténi v uvedené vysi a rozsahu

“zilstane G¢inné po celou dobu uginnosti této smlouvy a do 5 pracovnich dnd od vyzvy
objednatele je zhotovitel povinen toto objednateli prokézat.

5. Smluvni strany se dohodly, Ze pfipadny spor, ktery vznikne z této smlouvy nebo
v souvislosti s ni bude rozhodovan vyluéng podle eského prava obecnymi soudy v Ceské
republice.

6. Tato smlouva a préva a povinnosti z ni vznikl4 se ¥idi obéanskym zdkonikem.

7. Smlouva miZe byt ménéna a dopliiovdna pouze formou pisemnych chronologicky
¢islovanych dodatkli podepsanych opravnénymi zéstupci obou smluvnich stran, vyjma
zmény osob a kontaktii die &l. IV smlouvy a zmény kontakt uvedenych v ploze &. 3.

8. Smlouva je vyhotovena ve &tykech stejnopisech, z nich? objednatel obdrf tfi a zhotovitel
jedno vyhotoveni,

Piilohy:
€. 1 — Specifikace technickych a programovych prosttedki
€. 2 — Specifikace Ginnosti
€. 3 - Kontakty pro poskytovani podpory, konzultaci a fe$enf probléma p¥i
implementaci
€. 4 — Seznam zafizeni objednatele
€. 5 — Technicka specifikace pfedm&tu pln&ni
¢. 5a- Technické podminky pro statické zatiZeni v mistech plnéni
¢. 6 — Bezpetnostn{ poZadavky objednatele
¢. 7—Névrh technického feSeni
¢. 8 — Cenova tabulka
V Praze dne: 3?4/2 2018 v.2uz..ae: PP 2018

Za zhotovitel

Za obi

-------------------------------------

Ing. Pavel Miloschewsky

Ing. Vladi

Mojzisek

feditel sek pfedseda piedstavenstva
M computern
computer es
U Pekaren 4/1309

102 00 Praha 10 - Hostivat
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Piiloha . 2
Specifikace ¢innosti

Detailni specifikace poZadovanych &innosti zhotovitele

Cinnost

Poznamka

Instalace HW/SW

Instalace diskovych poli a zékladni konfigurace, instalace
dohledového SW, zagkoleni obsluhy.

Zapojeni do datovych
struktur CNB a testovaci
provoz

Zapojeni do SAN, zprovoznéni vzdéileného zrcadleni a
“zrcadleného disku®, pfipojeni nejmén& 2 serverii, instalace
management SW

Konfigurace poli

Asistence pfi konfiguraci jednotlivych disk@i pro servery
rozsahu do 50 LUNT.

Instalace SW

Zajisténi instalace veskerého dodaného SW na viech serverech.
Instalace SW pro ovlddéni pole z ptikazové Fadky na viech
serverech. V piipad¢ potfeby dodavatel zajisti i odinstalovéani
stavajiciho SW

V pracovni dny je moZnd odstivka vZdy jen jedncho uzlu
pFisluiného clusteru.

Migrace dat

Asistence pii migraci dat na v8ech serverech

Utast zastupce dodavatele pfi migraci dat ze dvou serverd na
kazdé z platforem (Linux, Windows), tj. zastupce dodavatele
bude v CNB dohliZet a ¥idit zam&stnance CNB pi migraci dat
na 4 serverech, Migraci dat z ostatnich servert zaji¥tuje CNB
stim, Ze vpflpadé problémi souvisejicich s dodanymi
komponentami bude kdispozici zistupce dodavatele pro

w oW we

telefonické konzultace a tyto problémy pomiiZe operativné fesit.

Skripty

Pfepracovani skripti zejména clone/snapshot na Linux,
VMware/SRM, atd.

Asistence pii testovani

Spoluprice pfi testovacim a zkuSebnim provozu.

Zajisténi Skoleni

Pted implementaci zajisti dodavatel $koleni pro 6 zamé&stnanct
CNB vrozsahu nezbytném pro zaji¥téni provozu dodanych
prostiedkts v CNB (konfigurace, administrace, b&#né spréva).

Skoleni je pozadovano v vCR, nejlépe v Praze. Skolicim
jazykem miZe byt &edtina a anglitina. Preferovan je &esky
jazyk.

V cen¢ za Skoleni musi byt zahrnuto zaji$téni dopravy do mista
Skoleni a zpét, ubytovani a celodenni stravovani po dobu trvéni

¥ W W

Skoleni v pfipadé, Ze §koleni bude mimo Prahu.

Optimalizace rozloZeni dat
na discich

ZkuSebni provoz po ukonéeni migrace dat, provedeni m&feni
zit€Ze dodaného systému a navrh optimalizace umisténi dat.

Dokumentace

- vedeni deniku o instalaci, tj. prib&iné zaznamendvini
provedenych zmén v celém priibéhu implementace *;

- zajiftovéni zapist z jednani a protokold o pfedani funk&nich
celkt;

- zpracovan] realizaéni dokumentace (skute¢ny stav zapojeni,
nastaveni systému, postupli pii provozu, nastaveni
vzdaleného pfistupu,...);

for I o EE)
- zpracovéani havarijniho planu ",
- _zpracovéani protokolii o 8koleni a zagkoleni obsluhy.

Dal3i povinné soucasti

optick4 kabelaZ mezi dodanymi zafizenimi a prvnim prvkem, do

13
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| dodavky | kterého budou zapojena (FC switch, maximéln{ délka 25 m);

v W

" instala&ni denik by mé&l byt veden formou notesu/knihy, kde se priab&né (pokud moZno
okam?it&) zaznamenavaji provedené akce a nastaveni,

™ Havarijni plan by mé&l obsahovat viechny nezbytné informace pro zamsstnance
objednatele, jak maji postupovat v pfipadé zavady. Mé&l by obsahovat informace:

0 umisténi nezbytnych zaznamu (logl) vedouci k blizsi identifikaci zdvady a zakladni
informace o tom, jak logy analyzovat (pfipadné informaci, Ze konkrétni log je uréen
pro analyzu ve vy$§ich stupnich podpory a jak se tento log da uloZit do souboru, aby
mohl byt odeslan napf, e-mailem)

o postupech pfi typickych zdvadach a chybovych hlaenich a popis postupu/i jak bliZe
identifikovat zdvadu. V této &asti by mél byt uveden popis typickych zivad, které
mohou nastat a mohou byt odstranény zaméstnanci objednatele (napf. pii vypadku
»~portu xy“ > je potieba uvést port do stavu on-line piikazem ,,abcd®; nefunguje
komunikace mezi serverem a diskovym polem po jedné z FC tras=> je potieba ovefrit
zda je pifsludny port diskového pole a serveru zalogovan do SAN a nésledné provést
akci ,xyz“ ; atd), Rozsah t&chto typickych zivad bude zaviset na sloZitosti
navrZzené¢ho feSeni, Mezi typické ,,zdvady™ povaZujeme i postupu p#i vypindni a
zapindni systému jak po pfedchozim korektnim vypnuti tak i po neofekdvaném
vypnuti.

o postupech pii atypickych zavadach (napf. informaci o tom, Ze se ma kontaktovat
servisni podpora).

o postupu pii havarii lokality, tj, zejména postup jak zprovoznit systémy na druhém
zrcadleném systému.

14
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Piiloha €. 3

Kontakty pro poskytovani podpory, konzultaci a Fefeni problémi p¥i implementaci
Kontaktni osoby objednatele:
Milo§ Bina tel: 224 413 669

e-mail: milos.bina(zavina¢)cnb.cz

Tomas Miiller tel: 224 414 428
e-mail: jiri.marhan(zavina€)cnb.cz

Kontakt pro potvrzeni ptijeti pozadavku:
e-mail: diskadmins(zavina&)cnb.cz

Fax: +420 224 412 133 nebo +420 224 412 271
piipadné telefonicky nejméng jedné kontaktni osob& objednatele

Kontaktni osoby/centrum zhotovitele:
e pro poskytovani konzultaci nebo pro feSeni problémi pfi implementaci:
Michal Marek, tel: +420 702 175 833, e-mail: michal. marek@mhm.cz
e pro poskytovani podpory technickych i programovych prostfedki:
Jifi Nepra$, tel: +420 602 752 569, e-mail: jiri.nepras@mhm.cz
¢ zplsob pfedavani poZadavkii objednatelem:

e-mailem na adresu servis@mhm.cz nebo telefonicky na &isle +420267 209 333, +420
281 014 444 nebo +420 602 525 550

Telefonické kontakty musi byt telefonni &isla v rémci CR nebo musi byt voldni objednatele v
reZimu volani na et volaného.

Piipadnd zména kontaktd uvedenych vySe bude zasldna bezodkladnd e-mailem kontaktni
osob¢ druhé smluvni strany, bez potfeby uzavirani dodatku ke smlouvé.
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Pfiloha &. 5
Technick4 specifikace pfedmétu plnéni
Terminologie

Cache — vyrovnavaci pamét’ zafazena mezi dvéma systémy vyrovnavajici jejich rozdilnou
rychlost. V pfipadé diskového pole je cache umisténa na cest® mezi (frontend) portem a
fyzickym diskem diskového pole. Z pohledu CNB se jedni o pamét na bizi RAM (napf.
https://cs.wikipedia.org/wiki/RAM) s pfistupovou dobou v fadu desitek nanosekund nikoliv o
tierovani na bazi Flash/SSD technologii.

Cluster lokalni - skupina zafizeni (zpravidla serveri a diskovych poli), kterd umoZiiuje
zajistit obnovu zpracovani v fadu jednotek minut po vypadku nékteré z komponent. Vzajemna
vzdélenost zafizeni od sebe miiZe byt do desitek metrii.

Cluster geograficky/geocluster - obdoba lokélniho clusteru s tim rozdilem, Ze i data jsou
zdvojena a tato technologie umoZiiuje kompletni obnovu zpracovéani ve fyzicky jiné lokalité
(vzdalenost desitky kilometr(). V riznych lokalitdch jsou nejen servery a i diskové prostory (

Clone/klon, Snapshot — jedna se o rizné zpusoby autonomniho vytvoifeni nezavislych kopii
dat (diskd). V pfipad€ ,.clone” je vZdy vytvofena plna kopie dat uvnit¥ diskového pole. Pro
tento zptsob vytvafeni kopif musi byt vZdy k dispozici plna kapacita. V piipadé ,,snapshotu”
se vytvaif jen vnitini tabulka. AZ v pfipadé zipisu konkrétni stopy na disk je vytvafena
piisludna kopie ,starSich“ dat. Vyhodou je, Ze po urdity ¢as (neZ dojde k pfepsani celého
prostoru disku) neni potfeba cela kapacita, ale jen kapacita na udrZeni zmén. Nevyhodou je
zpravidla pom&rmn¢ zna€n4 reZie spojend s ,,evidenci* a realizaci zmén.

High Availability — feSeni, které zajistuje dohodnutou spolehlivost zpracovani nebo systémt.

V tomto feSeni je typicky zajiSt€no, Ze pfi vypadku jedné€ (nebo i vice komponent) neni
Zpracovani naruseno.

IOPS (Input/Output Operations Per Second) — podet I/O operaci za sekundu

IS (Informaéni systém/aplikace) - je funkéni celek, ktery slouZi k ziskdvéni, uchovavani,
pfendSeni, zpracovavani a poskytovani informaci pomoci informaénich technologii. Zahrnuje
informaéni technologie, data, sprdvu informa¢niho systému a zamé&stnance, ktefi ji zajistuji,
uZivatele a vzdjemné vazby mezi nimi.

Fyzicky disk — diskova jednotka, kterd je fyzicky vymé&nnid vrameci diskového pole
(oznadovano téZ jako HDD).

Logicky disk — &ast fyzického disku nebo vice &asti fyzickych diskil, kterd je vytvofena
konfiguraénimi prostfedky diskového pole.

LUN - jeden nebo skupina logickych diski, které jsou prezentoviny smérem k serveru a
z pohledu serveru se tvaii jako jeden disk.

LUN Masking - proces zajistujici, aby uréity disk (LUN) byl pfistupny uréitému serveru, tj.
aby vSechny servery nemély pfistupné viechny disky pfipojené do SAN, resp. na stejny port
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diskového pole. Lze feit na urovni diskového zafizeni, HBA (Host Bus Adapter) serveru
nebo FC switche.

MSCS (Microsoft Cluster Service) — SW dodavany firmou Microsoft zajist'ujici funkci
clusteru. Tento SW je soutdsti MS Windows Enterprise Edition.

MP (MultiPath) — technologie, kdy je mezi poditaCovym systémem (server) a uloZznym
zatizenim vice cest, které jsou viechny vyuZivany. Technologie tak umoZituje zvysit
spolehlivost (odolnost proti vypadku cest/y) a vykonnost (zvySeni kapacity spojeni).
Technologie je ,,obsluhovana® vrstvou operaéniho systému a pro uZivatelskou aplikaci je
zcela transparentni,

RHEL (Red Hat Enterprise Linux) — zkratka pro operani systém typu Linux vyvinuty
firmou RedHat.

Synchronni/Asynchronni p¥enos - pojmem synchronni p¥enos je oznatovéan typ pienosu,
kdy odesilateli je dorugeno potvrzeni o zpracovani jeho poZadavku aZ v okamziku dokonéeni
zpracovani (tim vzniké ¢asové zpozdéni). Naproti tomu asynchronni pfenos povaZuje operaci
za ukonéenou v okamziku ukondeni odesléni poZadavku bez ohledu na to, zda operace je jiZ
dokontena a bez ohledu na to, zda byla ukon&ena korektné.

ZP — ziloni pracoviité CNB v Praze-Zli¢in.

Zrcadleni lokidlni/lokilni zrcadleni — je technologie zaji$tujici z4pis dat na 2 nebo vice
diskii soufasné, které jsou umistény vjednom systému (diskovém poli). Zpravidla byva
oznatovano jako RAID-1 nebo mirroring,

Zrcadleni vzdalené/vzdilené zrcadleni - je technologie zajitujici zdpis dat do vice
diskovych poli soub&Zné s tim, Ze nejméné jedno z t&chto diskovych poli umisténo v jiném
objektu (vzdalenost v kilometrech). Rozli$ujeme synchronni a asynchronni zrcadleni, V rdmci
této technologie obvykle byva jedna z kopii dat uréena pro &teni i zdpis a druhd kopie je
vnormélnim stavu nepfistupnd (obvykle pro z4pis). Teprve po provedeni
konfiguratnich/fidicich operaci je tato kopie zpiistupnéna (typicky pro &teni i zapis).

Zrcadleny disk — kombinace lokalnitho a vzdileného zrcadleni, kdy server ,,vidi* disk ze
dvou riiznych diskovych poli jako disk zjednoho pole a je tedy moZné na n&j aplikovat
multipath. Zrcadleni dat je pak provad&no na urovni diskovych poli.

Pojmy poplatné technologii Hitachi Data Systems a IBM, kterd je v soutasnosti pouZivana
v CNB:

TrueCopy/RemoteCopy — vzdalené zrcadleni disk(i mezi diskovymi poli.

HDLM (Hitachi Dynamic Link Manager)/Mutlipath - SW pro multipath

In-systém repliaction/Copy on Write/Flashpshot — technologie Hitachi pro realizaci clone a
snapshot(.
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Popis soudasného stavu a infrastruktury CNB
Obecné informace

V CNB jsou v provozu dv& vypotetni stiediska. Obg tato stfediska jsou provozovana
systémem aktiv-aktiv, tj. v obou stfediscich jsou zpracovavédny rizné informadni systémy.
BéZny uzivatel neni schopen rozliSit, ve kterém stfedisku je jeho poZadavek zpracovian.
V piipadé potfeby (havarie, udrzba,....) je zpracovani konkrétniho informaéniho systému
presunuto na jiny uzel.

Do prostfedi (geografickych) clusteri jsou umistovany IS p¥imo podporujici jednu
nebo vice kritickych &innosti CNB. Jiné IS se do tohoto prostfedi umistuji jen vyjimetn&
(napt. z licen¢nich divodi, striktniho poZadavku na shodnost akceptatniho a provozniho
prostiedi apod.).

V pfipad¢ havérie je vypadek ve zpracovani (doba mezi zastavenim IS a jeho
nastartovanim na jiném serveru) v délce do 5 minut pro CNB akceptovatelny. V pfipadd
pléanované udrzby je nutné konkrétni dobu piesunu zpracovani individualné dohodnout se
spravcem pfislu$ného IS (li¥ se dle IS, zpravidla na poéatku nebo konei pracovni doby).

Komunikacdni infrastruktura/SAN

Jedno vypoletni stfedisko je umisténo v budove tstfedi v Praze 1 a druhé v Praze 5 -
Zli¢in (déle jen ZP). Obé stifediska jsou plnohodnotné vybavena jak po strdnce komunikacni
(LAN, SAN), tak i po strince zpracovani a uloZeni dat (servery, diskovd pole,
magnetopaskové knihovny). Z kapacitnitho hlediska pfevaZzuje (podty serverii, objemy dat)
objekt usttedi, ve kterém jsou také umistény systémy nevyzZadujici zdvojeni (méné vyznamné
IS, systémy pro testovani a vyvoj apod.).

Ob& vypoletni stfediska jsou propojena optickymi vldkny (single mode) dvéma
nezavislymi trasami. Jedna z tras je dlouha 22,0 km, druha trasa je dlouha 24,4 km. Ob€ trasy
jsou rovnocenné z hlediska pfenaSenych protokold (TCP/IP, FC) a pfibliZn& i objemu
pfendSenych dat. Na obou koncich jsou umistény multiplexory DWDM (specifikace viz
piiloha €. 4).

Obecné schéma zapojeni SAN je v nasledujicim obrazku:

ZLICIN

"/ EC suiteh

SAN Fabiic B

Fuw BMICH FC swilch

Viechny prvky SAN (FC switche) jsou ve shodné HW a SW konfiguraci (viz ptiloha
¢. 4). Jsou vytvoteny dva vzdjemné oddélené fabricy, kazdy znich je tvofen dvéma FC
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switchi umisténymi v jiné lokalité (v obrazku jsou prvky fabricu propojeny vidy stejnym
typem &4ry). KaZdy z fabricti vyuZiva obé optické komunikani trasy mezi objekty.

Pateini optické rozvody v ramci objektu tstfedi jsou 62,5 um, v objektu ZP Zliéin jsou
50 um (typ vidkna OM3). Multimode péatefni opticka kabeldZ je zpravidla zakonéena
konektory typu SC na patch panelech v objektu ustfedi, Ostatni kabeldZ je zakon&ena
konektory typu LC (patch panely v objektu ZP Zli&in, prvky SAN v obou objektech).

Prostredi HighAvailability (HA)

V CNB je nekolik typd prostfedi HA. V zasad? jej lze rozdglit na prostiedi, kde je HA
podporovano na irovni celych virtualnich stroji a na prostfedi na urovni jednotlivych aplikaci
uvnitf serveru (virtudlniho nebo fyzického). Obé tyto tirovné maji riizny stupeti automatizace.

V soudasné dobé jsou v CNB provozovény dvé virtualizaéni platformy — VMware a Oracle
VM. U obou platforem jsou vyuZivany funkcionality typu FailOver (pfesun celého
virtudlntho stroje (VM) pfi havarii hypervizoru) a u VMware je vyuZivino SRM (VMware
Site Recovery Manager).

V prostiedi operadniho systému Windows je provozovan Microsoft Cluster Server
(MSCS) a nadstavbou dodanou IBM/Comparex pro podporu manipulace s disky.

V prostfedi Oracel VM je pouzivano pouze aplikatni zabezpeleni. V piipadé havérie je
administratorskym postupem (script) zajistén piesun aplikace do druhé lokality (zastaveni
aplikace, zruSeni IP adresy, odmontovani diski, otoéeni zrcadleni, p¥iprava diskii a IP adresy,
start aplikace).

Prostiedi vypodetnich stfedisek
Obé vypocetni stfediska jsou vybavena:
zdvojenou podlahou;
redundantnim systémem udrZovani provozniho prostfedi (teplota, vlhkost);
napéjenim prostfednictvim redundantnich UPS (zdvojené pfivody do prostor vypocetnich
stfedisek, pfepétové ochrany, z rozvadééh ke spotiebitim rozvod 230V). Do rozvadéét
jsou piivody 400V, ale pro pfipojeni zaii{zeni s 3-fizovym vstupem by byla nutn4 tiprava
rozvadéle;
- poZérni signalizaci;
samozhaSecim systémem na bézi inertniho plynu;
detekei iniku kapalin ve zdvojené podlaze;
zabezpedenim proti neopravnénému vstupu.

Ostatni informace o vypocetnich stéediscich:

- zdvojena podlaha v objektu ustfedi a v objektu ZP (viz. pfiloha &. Sa);

- vstup do obou vypocetnich stfedisek ma maximalni vy$ku 197 cm;

- transportni trasy do vypodletnich stfedisek v ustfedi i ZP maji omezeni s ohledem na
nosnost v transportni trase nebo rozméry transportni trasy. V objektu dstfedi je transport
mozZny aZ po 18 hod.

- vobjektu tstfedi je k dispozici 1 standardni pocitatovy stojan 42U Sife 80cm. Je zde
vytvofen systém tzv. ,teplé ulicky*

- vobjektu ZP je k dispozici pouze prostor 20U v ramci jednoho stojanu,

- Pro ucely managementu bude k dispozici jeden fyzicky server (32 GB RAM, 8x CPU, 200
GB disky).
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- PHpadné je moZné vyuZit stavajici instalaci STOR2RRD verze 1.35-1. V tomto pfipadé
viak musi byt fadn& placena podpora odpovidajici dodanému rozsiteni o dalsi pole (firma
XORUX).

Standardy CNB

Standardni komunikaéni vybaveni:
¢ Pateini LAN — Gigabit Ethernet;

» aktivni sitové prvky — platforma CISCO, piné pfepinana sit’;
e Protokol TCP/IP;

Pateini sit'ové sluZby:

e DNS
o priméarni DNS pro domény cnb.cz, dealing.cnb.cz — provozovano v prostfedi HP-

UX nebo GNU Linux,;

o priméarni DNS pro doménu ms.cnb.cz - provozovéno v prostied] MS Windows;

e DHCP (v doméné ms.cnb.cz)
o provozovano na platformé MS Windows 2008 Serveru (Gstfedi i pobocky);

e MTA
o provozovéno na HP-UX, sendmail;

e Pfesny fas — NTP
Jako zdroj pfesného &asu je pouzit SNTP (Simple Network Time Protocol) server.
Server je synchronizovéan externim ¢asovym signalem s GPS (Global Positioning
System). Protokolem NTP (Network Time Protocol) se pak synchronizuji dal3i sitova
zafizeni. Struktura synchronizace je hierarchicka.
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1. Striktné vyZzadované funkce a vlastnosti:

V nisledujici tabulce jsou uvedeny poZadavky, které musi byt dodavatelem
splnény. U jednoho ,peZadavku“ (=Fidku tabulky) miize byt soucasné i nékolik
poZadovanych vlastnosti (viz napf. poZadavek ,spolehlivost), které musi byt splnény
viechny.

Pouzité vyrazy jsou poplatné obecné terminologii a nejroziifengj¥im
technologiim. V nékterych mistech se viak mohou lifit od technologic nabizené
zhotovitelem (vie neni mozné popsat zcela obecng). V tom piipad& musi zhotovitel jasné
vysvétlit vzijemny vztah nabidnutého Fe¥eni a poZadavku objednatele a zdiévodnit
zpiisob spInéni poZzadavku. Rozhodujici je splnéni pFislu¥né funkce nebo vlastnosti po
jeji funkéni/vykonové strance nikoliv zpisob jakym je vysledku dosaZeno.

PoZadavek Popis

Dostupnost Pro potieby CNB je diileZita spolehlivost a bezvypadkovost systému
nejen jako celku, ale i jednotlivich komponent; zaFizeni jako celek
musi byt konstruovano pro provoz 24x7.

Plnéni MHM computer: Nabizené ¥eSeni Hitachi Vantara VSP F700 je
konstruovéno pro podminky provozu 24x7, zafizeni bude pod dohledem
firem Hitachi a MHM s garanci reak&ni doby a dodédni nihradniho dilu
NBD. Firma Hitachi garantuje 100% dostupnost dat.

Spolehlivost Je vyZadovano:

- zajifteni dostupnosti dat na tdrovni opera¢nfho systému serveru
alespoii vjedné lokalitt do 6 hodin. Vtomto pfipadé neni
rozhodujici, zda se jednd o chybu HW nebo SW;

Plnéni MHM computer: Toto zarutujeme nabizenou technologii a

navrhem zapojeni systémii ve dvou lokalitich s vyuZitim funkce Global

Active Device, kdy oba systémy pracuji v reZimu Active/Active, data

jsou dostupna a identickd v obou lokalitach.

- vymena libovolné jedné vadné komponenty za provozu (bez
pferudeni piistupu k datim, vykonnost miiZe byt &asteéné sniZena);
PInéni MHM computer: Viechny komponenty jsou vyménitelné za
chodu, upgrade mikrokddu je online pro viechny servery, dokonce i pro
ty, které jsou pfipojeny jednou FC cestou. Vykonnost systému miize byt

sniZena.

- upgrade vSech komponent diskového pole za provozu (je povoleno
sniZeni vykonnosti nejvyse o 50%);

Pinéni MHM computer: Upgrade diskového pole nesniZuje vykon.

Jedinou vyjimkou je upgrade cache, kterd je ale nabizena v maximalni

konfiguraci.

- upgrade FW/mikrokédu na viech komponentach bez jakéhokoliv
narueni pfistupu k datim a bez vypadku jakékoliv funkcionality
diskového pole (vykonnost miiZe byt sniZena nejvyse o 50%) tj.

o po dobu providéni ugrade musf byt zachovian 1I/0 provoz
na viech FC portech diskového pole (tyks se jak porti pro
servery tak i porti vzdileného zrcadleni/zrcadleného
disku). Odstivka celého iadite (s jednim nebo vice FC
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porty) neni pFipustnd (viz také informace o Oracle VM);

o po celou dobu provadéni upgrade musi byt zachoviny
viechny funkcionality (jako je napf. snapshof, clone,
vzdalené zrcadleni, zrcadleny disk atd.) v plném rozsahu
¢innosti a to v obou lokalitich (na obou diskovych polich).
V pfipadé zrcadlenych funkei (vzdilené zreadleni,
vzdileny disk) musi byt navic data dostupna pro servery
z obou diskovych poli v libovolném okamziku;

o poZadovanou vlastnost upgrade FW/mikrokédu bez
pieruSeni funkcionality neni pFipustné nahrazovat

funkcemi/komponentami mimo diskové pole
(funkcionalitu neni povoleno pFendSet na serverly,
multipath, SAN apod.).

Plnéni MHM computer: Vyse uvedené poZadavky nabizend technologie
spliiuje. Upgrade mikrokédu vyZzaduje < 50% CPU z4téZz. V praxi i silné
zatiZené systémy jedou mezi 30-40% vykonu CPU.

Upgrade firmware je online, bez pferuSeni pfistupu k datim a bez
vypadku cest k serverdm. TotéZ plati i pro technologie Global Active
Device (zrcadleni disk).

3
- pole nesmi mit SPOF (Single Point of Failure);
Plnéni MHM computer: Neni SPOF.

- konfiguraéni zmé&ny online (viz dile);

- miniméln¢ 1 rezervni (spare) disk/kapacita v kaZdém diskovém poli
podle pokynii vyrobce, minimaln€ musi byt pro kazdy provozni typ
disku dostupny alespoii 1 spare disk, ktery jej miZe nahradit;

PInéni MHM computer: 1x Hot Spare FMD 7 TB.

- zajifténi funkce kontroly uloZenych dat, tj. diskové pole musi v dobé
niz$l aktivity autonomné provadét kontrolu ¢itelnosti uloZenych dat;
Plnéni MHM computer: Pole kontroluje dostupnost dat b&hem 10O
operaci.
V default nastaveni systému je provadéna diagnostika zapsanych dat dle
Vaseho poZadavku, a dale je provad&na diagnostika zapisu a ¢teni pii 1/0
operaci na discich, vie za pomoci implementovaného System Option
Mode 990 — SW nastroj vyrobce pole.
zajisténi podpory vyrobce zafizeni tak, aby v piipad€ viZné chyby
mohl byt vyrobcem vytvofen fix pro tuto vaZznou chybu, kterd se
vyskytla v CNB;
Plnéni MHM computer: Hitachi vydavé pravideln& fix a nové verze
mikrokédu, kde jsou respektovany téZ zkuSenosti/problémy z provozu u
zakazniku,

- zajisténi vymény potencionalné vadnych komponent pii piekrofeni
limitniho poétu opravitelnych i neopravitelnych chyb stanovenych
vyrobcem zafizeni vramci zaruky/pozaru¢ni podpory (v nékterych
pfipadech se tak bude dit jesté pfed vyfazenim pfisiu§né komponenty
z provozu). Tento poZadavek se samoziejmé tykd i pfipadnych
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SSD/flash komponent a limitnfho poétu odstavenych pamétovych
blokd.
Plnénf MHM computer: Vzdileny dohled doddvd informace o
systémech vyrobci, ktery nésledné doporuéi vyménu piislusné
komponenty, kterd indikuje potencialni problém.

- Z4dnd zdodanych komponent nesmi byt limitovdna poétem
provedenych operaci (nap¥. podet zapisi) z hlediska poskytovani
podpory, ¢tj. dodavatel po dobu frvini smlouvy
opravuje/vyméitiuje komponenty bez omezeni,

PInéni MHM computer: Podpora se vztahuje na viechny komponenty

bez rozdilu.

- SSD/flash technologic musi byt ve verzi ,enterprise umoZiujici
vySSi pocet zapisovych cykli.

Pln&ni MHM computer: Na nabizené disky plati plnd podpora b&hem

provozu celého systému.

- pletiZzeni jedné komponenty nesmi zpiisobit zastaveni pole jako celku.
Jmenovit€ nesmi dojit k situaci, kdy pfetiZenim (zejména zapis)
jednoho LUNu dojde k podstatnému ovlivnéni vice neZ 20% dalSich
LUN1# (v b&Znych typickych konfiguracich tedy nesmi jeden LUN
podstatné ovlivnit vice diskd neZ ty, s nimiz sdili RAID groupu)

PInéni MHM computer: Diskové pole rozdéluje zat€Z mezi CPU, Front-

End a Back-End porty. Pfedpokladame nasazeni technologie diskovych

pooli, kde je z4t€Z rozloZena na vice diskovych skupin a kde je téZ jeden

LUN rozprostfen na vice diskovych skupin. TakZe zmifiovany piipad

nenastane.

- dodavané technické i programové prostredky musi byt vyrabény
sériové, nesmi byt vyvijeny pro potfeby této konkrétni zakazky.
Dodand verze FW/mikrokédu v dobé instalace musi byt stabilni
provozni verze instalovana ve svété nejméné u 50 zakaznikid v jejich
produkénim prostiedi.

PInéni MHM computer: Hitachi posil4 servisnim partneriim informace

o doporucenych a tzv. mandatory mikrokodech.

Vysokd spolehlivost provozu je souddsti zajisténi dostupnosti dat.
Pfipadné odstavky pfi vyméné vadnych komponent, upgrade
FW/mikrokédu nebo konfiguraéni zmény majici dopad na provoz
systému jsou vCNB organizaéng ndroéné a znamenaji vyznamné
naklady na pracnost zamé&stnanci CNB. I pouhé riziko vypadku je
v CNB potieba ofetfit minimaln organizatnd a dinnosti pFesouvat na
mimopracovni dobu. Pfipojeni serverti s platformou Oracle VM vyZaduje
upgrade mikrokodw/firmware na FC fadiich a portech online bez
zastaveni I/O operaci (absenci této funkcionality bylo v minulosti
zpisobeno n&kolik havarii).

Plnéni MHM computer: Upgrade mikrokédu a HW upgrade jsou
bezvypadkové. Plati to pro HW, FC cesty k diskovému poli i pro pfistup
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k serverti k LUNGm véetné Global Active Device.

Zaji¥téni bezchybného uloZeni dat je pro CNB jednim z prioritnich
poZadavkii.

Pozadavek na zajiSténi dostupnosti dat do 6 hod je mozné u SW
problémii feSit i napf. dofasnym odinstalovanim nékteré SW komponenty
(napt. vzdalené zrcadleni, snapshot apod.) oviem za pfedpokladu, Ze

budou data stale n€kde dostupna.

Zhotovitel musi na zdklad¢ svych kontraktd s vyrobce/distributorem
zajistit takovou uroveri podpory, aby bylo moiné problém eskalovat
k vyrobei (piipadné povéfené organizaci), kde se timto problémem budou
seriézné zabyvat. Vysledné stanovisko samozfejmé miiZze byt zavislé na
konkrétni situaci (bude/nebude vytvofen fix, bude implementovino do
nové verze FW apod.).

Plnéni MHM computer: Toto je soudésti standardni 24x7 podpory.

S ohledem na vyznam diskovych poli neni naprosto pripustné, aby
dodavatel provadél jakékoliv ladéni FW/mikrokédu nebo jiného
dodaného SW v prostredi CNB.

Plnéni MHM computer: Viechny nabizené funkcionality jsou soudasti
stavajictho doporuéeného mikrokédu.

Vzdalené
zrcadleni
(synchronni)

Diskové pole musi byt schopno zajistit synchronni zrcadleni dat mezi
dvéma riznymi lokalitami (vzdalenost cca 25 km). Zaslini potvrzeni
serveru smi nastat aZ po korektnim zapisu dat do obou mist (synchronni
reZzim). Technologie vzdaleného zrcadleni musi byt transparentni a nesmi
vyZadovat zasah do IS.

Je vyZadovina moZnost uZivatelského (CLI) otofeni sméru zrcadleni
(ureni primérniho a sekundarniho zrcadla, pokud vtomto smyslu
existuji). Otofeni zrcadleni musi byt dynamické bez potieby plné
synchronizace a bez nutnosti zruseni a znovu vytvofeni zrcadleného péru.
Zrcadleni musi probihat vzajemn¢ mezi ob&ma lokalitami — ob& lokality
jsou vreZimu active/active. Stanoveni sméru zrcadleni (tj. stanoveni,
ktery z diski (LUNW) je primarni a ktery sekundérni) musi byt moZné
provadét na uZivatelské trovni (bez nutnosti oprdvnéni na zménu
konfigurace pole).

Plnéni MHM computer: Nabizené fefeni je Active/Active mezi dvéma
lokalitami., Zmifiované konfiguraéni zmény se daji provadét na
uZivatelské Grovni.

Vzdélené synchronni zrcadleni (TrueCopy) je soucasti SW produktu
Global Active Device

Po dobu, kdy probihé vzdilené zrcadleni, je nezbytné, aby vzdalena
zrcadla (LUNy vzdileného diskového pole) byla stile ,,viditelna®
ptisludnym zéloZnim serverem (nejlépe v ReadOnly modu). Tato funkce
je nezbytna z diivodu realizace clusteru na platformé RHEL, kdy nelze
provadét dynamicky scan sbérnice, ale je nutny reboot serveru.

PInéni MHM computer: V piipadé pouZiti technologie Global Active
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Device jsou vzdalena zrcadla v reZimu Read Write.

Technologie vzdaleného zrcadleni nesmi vyZadovat zdsadni zmény v
komunikaéni infrastruktufe CNB (viz popis soudasného stavu, viz
poznamka vpravo).

Plnéni MHM computer: Stivajici CNB infrastruktura umoZituje plné
nasazeni nabizené technologie.

Z divodu vykonnosti a maximdlni platformni nezdvislosti musi byt
vzdalené zrcadleni realizovano pln€ v rezii doddvanych zafizeni na
urovni blokového pifenosu dat prostfednictvim FC protokolu (nikoliv
objektové urovni operaéniho systémuy).

Plnéni MHM computer: Zrcadleni je na urovni diskovych polf pfes FC
interface.

Dodany systém musi umoZnit vytvofeni minimaln¢ 500 pard vzdaleng
zrcadlenych LUNI, které budou v provozu soucasné. Z hlediska objemu
a licencovani je pro vzdilené zrcadleni poZzadovana plna kapacita
pole, i kdyZ pomér zrcadlenych a nezrcadlenych dat bude kolisat. Viz
také poZadavek ,,Celkova kapacita®

Je poZadovano vytvoreni minimalng 55 , konzistentnich skupin diskii®, tj.
skupin vzdalen¢ zrcadlenych LUNG, které budou obsahovat vice neZ 1
disk a manipulace se ,,zrcadlem“ na nich musi prob&hnout na viech
spoleCné (soucasn€) zdivodu zachovani konzistence dat. Ostatni
vzdalené zrcadlené disky mohou byt samostatné.

Plnéni MHM computer: Nabizeny VSP F700 umoZiiuje konfigurovat
128 konsistentnich skupin LUN{.
Na F700 lze konfigurovat 48k pari.

Zajisténi konzistence na skupinach diskd musi byt trvalé.

Vykonnostni dopad na realizaci vzdaleného zrcadleni nesmi byt v&tsi nez
30%, tj. poZadavky na zépis dat véetn& vzdileného zrcadleni mohou byt
zpomaleny nejvyse o 30% oproti poZadavkiim na zapis bez vzdaleného
zrcadleni (viz také poZzadavek ,,Vykonnost®).

Plné&ni MHM computer: ReZie — dopad na 1O response time zaleZi na
kvalité zaleZi na vzdalenosti a na kvalité¢ FC propoje mezi lokalitami. Pro
CNB odhadujeme (podle materialu vyrobce) re#ii pro zapisové operace
na Ims oproti write operaci bez vzdilené replikace. Cteci operace
nebudou ovlivnény.

Po pipadném pFerufeni vzdaleného zrcadleni (at' jiZ havérii nebo
operatorsky pferufenim zrcadleni jednoho nebo vice LUN®G) musi
prob&hnout pouze ,rozdilové” dorovnéni stavu. Neni tedy pfpustnd plna
synchronizace vSech dat.

Plnéni MHM computer: Probéhne inkrementalni synchronizace.

V soudasné dobé je ,,Update Copy Response® v priim&ru 2,5 ms (celkovy
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das pro zdpis do primarniho systému véetné pfenosu dat a potvrzeni
zépisu druhym systémem). Pfevazna vétSina poZadavki je vyfizena do
2 ms. Obéas se objevuji vykyvy do 4 ms. Zcela vyjime¢né je pfekroéena
hodnota 6 ms

Novy systém nesmi byt pomalej$i neZ sou¢asny stav.

Vzdélené zrcadlené disky (=vzdilené kopie) musi byt trvale dostupné
(=viditelné) zéloZnimi servery. Zda budou ve stavu ReadOnly nebo
ReadWrite neni rozhodujici.

Plnéni MHM computer: Vzdalena zrcadla budou ve stavu ReadWrite.

Je poZadovano synchronni zrcadlené, protoZe provozované informaéni
systémy nejsou schopny se automaticky zotavit ze stavu, kdy pfijdou o
¢asta jiz zpracovanych dat.

Pinéni MHM computer: Replikace bude synchronni.

Zrcadleny disk

Je poZzadovana funkcionalita, kdy se jednotlivé LUNy shodné velikosti ze
dvou diskovych poli umisténych ve dvou vzdélenych lokalitdch
(vzdalenost cca 25 km) budou serveriim prezentovat jako LUN

z jednoho pole. Dva servery ve standardnim clusteru (napf. MSCS) se
tedy budou chovat jako b&Zny lokalni cluster, ktery sdili tento zrcadleny
disk. Obdobn& VMware, resp. Oracle VM budou pracovat nad jednim
repository, které je trvale pfistupné pro zipis. Takovy LUN neni nutné (s
odstavkou aplikace) pfepinat z reZimu ReadOnly do reZimu ReadWrite.
Zrcadlenf LUN® mezi jednotlivymi poli musi byt v synchronnim reZimu.,
Pii vypadku jednoho pole/ioklaity tedy bude dochazet ke standardnfmu
recovery na tirovni operaéniho systému, ale nebudou ztracena Zadna
uloZend data. V zédsad€ vznikne virtualni cluster.

Plnéni MHM computer: Toto je vlastnost nabizeného feSeni —
technologie Global Active Device.

Stejné jako u vzdaleného zrcadleni je poZadovano vytvofeni minimalng
55 ,konzistentnich skupin diskl®, tj. skupin zrcadlenych LUNf®, které
budou obsahovat vice neZ 1 disk (LUN) a manipulace se ,,zrcadlenim® na
nich musi prob&hnout na viech spoleéné (soucasné) z divodu zachovani
konzistence dat. Ostatni zrcadlené disky mohou byt samostatné
(=manipulace jen s jednim LUNem).

Zajiténi konzistence na skupinach diski musi byt trvalé.

V piipad¢ haviérie celé lokality je povolen vypadek a neni vyZadovéna
100% dostupnost LUN{.

Z dGvodu zaji$téni majority (pro ptipad Disaster Recovery)
predpoklédime umist&ni daliiho arbitragniho uzlu v budové CNB. Uzel
bude umistén ve stejné budove, bude viak umistén v jiné mistnosti ne
bude umisténo diskové pole. Dostupnost po TCP/IP je mozZna, pro
FibreChannel je potieba pocitat s délkou optické kabelaZe pfiblizné 200
m {(opticka kabelaz 62,5um; komunikace 4 Gbit/s je funkéni, 8 Gbit/s ma
jiZ problémy).
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Arbitratni uzel musi byt sou4sti dodavky, CNB poskytne pouze
pFipojeni do LAN nebo SAN, prostor ve stojanu (max, 10U),
napijeni a pripojeni ke KVM.

Plnéni MHM computer: Ano, Arbitrani uzel je souddsti dodavky.
Arbitratni uzel miZeme piipojit protokolem FC/iSCSI, oba typy
interface a feSeni pro quorum jsou ¢asti dodavky.

Pokud je tato funkcionalita licencovédna na TB, je licence poZadovana po
celkovou dodavanou kapacitu.
Plnéni MHM computer: Licence jsou na diskové pole (Frame license).

S vyuZitim této technologie se diskova pole zobou lokalit budou
prezentovat jako jedno pole a bude moZné na né aplikovat standardni
»lokalni“ clustery véetné technologii jak ,live migration (VMware)
apod.

Technologie tak umozZni vyklizeni vypoetniho stfediska bez nutnosti
masivnich odstavek IS.

Pinéni MHM computer: Ano. To je funkce nabizené¢ho Global Active
Device.

Zabezpedeni dat
(disk®)

Z divodu zabezpedeni dat je vyZzadovano lokalni zabezpeceni dat. Typ
RAID je na dodavateli.

Dtirazné vSak upozoriiujeme na vysoky pomeér zapisovych operaci —
v poméru I/O tvoii zapisové operace cca 50 % aktivity (dalsi podrobnosti
v pozadavku ,,Vykonnost). Stejné tak zdlraziiujeme nutnost dodrZeni
viech vykonnostnich poZadavki.

Plnéni MHM computer: V naem ndvrhu je RAID 5, 1x RS 7+1, 1x RS
3+1, 1x Hot Spare

Ochrana investic

Pozadované funkce diskového pole musi byt aplikaén€ nezavislé (zména
verze IS nesmi mit vliv na funkce poskytované diskovym polem).

Vechny funkce poskytované diskovym polem musi byt nezavislé na
provozovanych informaénich systémech. Pro v8echny informacni
systémy musi byt poskytované sluZby transparentni, tj. nesmi existovat
vazba mezi informa¢nimi systémy a diskovym polem ve smyslu nutnosti
certifikace vyrobcem dodaného HW nebo SW (netykd se HW a OS
serverl a clusterovych komponent).

Plnéni MHM computer: Funkénost diskového systému jsou nezdvisla
na aplikaénim SW (IS).

Celkova
kapacita

Celkova kapacita pole/poli musi byt:

- celkova kapacita pro data (v kazdé lokalité): nejmén¢ 120 TiB
=prostor ,,viditelny* servery. Nezahrnuje lokalni zabezpeceni. Tato
kapacita v sob& zahrnuje poZadavek na vzdéalené zrcadleni (viz
»vzdalené zrcadleni®). Celkova kapacita je chapana tak, Ze po
vytvofeni 120 LUNQ s velikosti 1 TiB a jejich pfifazeni servertim
bude mo/né na tyto LUNy celkové zapsat nejmén& 110 TiB
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jedine¢nych dat (pozn: ,jedineénd data“ jsou napf. chépana jako
nahodné generovand data). Zbyvajici prostor cca 10 TB je povaZovan
za reZii operatniho systému, resp. filesystému;

- vy$e uvedena kapacita v sob& zahrnuje prostor pro snapshot/clone

Dal3{ informace téZ v poZadavku , komprese a deduplikace®.

V piipadg, Ze z navrZeného feSeni nebude zfejmé splnéni poZzadavku na
kapacitu, musi zhotovitel doloZit vypoétem splnéni tohoto parametru.
V této souvislosti upozoriiujeme na rozdily MB a MiB a na to, Ze uréita
kapacita je mj. spotfebovana internf inicializaci diskid v poli.

Pozn: 1 KiB=1024 byte, 1 MiB=1024 KiB, ...

Plnéni MHM computer: Nabizené systémy maji fyzickou &istou
kapacitu 64 TiB. Pfedpokladdme HW komprimaci v poméru 2:1, takze
dosédhneme pozadovanych 120 TiB.

Znadeni jednotek viz http://cs.wikipedia.org/wiki/Byte

Pfipojeni serverii

Pfipojeni serveri je vyZadovdno prostfednictvim SAN protokolem
FibreChannel po celé komunikani trase mezi diskovym polem a
serverem.

Dalsi informace v poZadavku ,,Vykonnost*

V CNB je jiz vybudovand infrastruktura SAN, kterd je v soucasnosti
vyuZzivana jak pro pfipojeni serveri, tak i pro zajisténi vzdaleného
zrcadleni dat. Zasadni zvySeni poZadavkiih na kapacitu jinych
komunika¢nich kanalG (napf. TCP/IP protokolem) by vyvolalo nutnost
jejich posileni a neni proto pfipustné.

Plnéni MHM computer: Diskova pole jsou vybavena 16x 16 Gbs FC.

Diskovy limit

Navrzena technologie musi umoZiiovat vytvofeni nejméné 700 LUNu
v kaZzdém z diskovych poli.

V soucasné dobé je na centralnich diskovych kapacitach vytvofeno
ptiblizné 400 diski(LUNT), které jsou prezentovany serverim.
Plnéni MHM computer: U F700 1ze konfigurovat 48k LUN.

Vykonnost

Kazdé diskové pole v nabizené konfiguraci musi byt schopno zpracovat
dlouhodobé poZadavky v rozsahu minimdlngé 100 000 IOPS a 2000
MB/s po dobu 24 hodin (pfi maximalné 50% cache hit a velikosti bloku
20 KiB a pomé&ru zépis:&teni 50:50) na front-endu (pfipojeni serveri).
Dal3i informace:

- cca 60-70% &tecich operaci je random

- cca 80% zéapisovych operaci je random

Pozn: v dennich hodinach je velikost bloku lehce pod 20 KiB, v no¢nich
hodinach se velikost bloku zvétSuje aZ k priimérnym cca 25-30 KiB.

Do uvedenych poZadavkii nejsou zahrnuty vykonové kapacity potiebné
pro jakékoliv zplsob zrcadleni (lokélni/vzddlené) ani reZie pro
snapshot/clone, thin provisioning apod. Do uvedenych poZadavkd neni
zahrnut ani provoz generovany vzdalenym zrcadleni druhého pole.
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Response time pro ¢teni v nejmeéné 80% piipadih musi byt men3i nez 2
ms, v 18% pfipadd musi byt pozadavek odbaven do 5 ms a ve
zbyvajicich 2% je povoleno odbaveni do 20ms.

Response time pro zapis (=zapis do cache mistniho systému, transport do
druhé lokality, zapis do cache a navrat potvrzeni o zapisu do lokalniho
systému) musi byt v 95% vybaven do 3 ms (z toho cca 1 ms je reZie
SAN), v3% nesmi &as piekrodit 4ms a v ostatnich 2% nesmi byt
pfekrodena hranice 10 ms.

Pozadavky na propustnost kaZdého pole na vnéj$im rozhrani (front-end):

- vSechny FC porty musi byt s rychlosti 16 Gbit/s s moZnosti provozu 8§
Gbit/s (dnesni SAN ma porty 8 Gbit/s);

- Podet portd musi byt miniméilné 10 pro ptipojeni serverl (5+5 do
kaZdého fabricu SAN). PHpadné poZzadavky na dedikované porty pro
zrcadleni apod. nejsou v tomto podtu zahrnuty (detaily viz DMZ a
KID);

- maximalné bude poskytnuto 16 portd v SAN v kazdé lokalit¢ (8+8
z riznych FC switchil);

- Zafizeni musi byt rozifitelné minimaln€ o dalsi 4 FC porty.

Aby nedochizelo k podstatnéj§im zménam v pfistupové dobé
(response time) pro jednotlivé LUNy a k vykyviim v pFenosové
rychlosti objednatel vyslovné zakazuje pouZziti standardnich
rotatnich diski (diskii s pohyblivymi soufistmi). PoZzadovanou
kapacitu je moZné sestavit vyhradné z Flash technologii.

Plnéni MHM computer: Systémy VSP F700 byly navrZeny pro CNB
tak, aby sphily vy$e uvedené poZadavky. Jsou plné vybaveny FMD
technologii.

K névrhu vykonnosti diskového pole byl pouZit ,,interni* SW néstroj
vyrobce pole Hitachi Vantara - CPK - Configuration Planning Kit

Sizing Feseni byl proveden na zéklad€ podkladi ze zadavaci
dokumentace:

100 000 IOPS a 2000 MB/s po dobu 24 hodin (pfi maximalné 50% cache
hit a velikosti bloku 20 KiB a pomé&ru zapis:éteni 50:50) na front-endu
(ptipojeni serverti). Dal3i informace:

. cca 60-70% &tecich operaci je random

. cca 80% zépisovych operaci je random

Response time pro ¢teni v nejméné 80% piipadt musi byt mensi nez 2
ms, v 18% piipadli musi byt poZadavek odbaven do 5 ms a ve
zbyvajicich 2% je povoleno odbaveni do 20ms.

Response time pro zapis (=zépis do cache mistniho systému, transport do
druhé lokality, zapis do cache a navrat potvrzeni o zépisu do lokalniho
systému) mus{ byt v 95% vybaven do 3 ms (z toho cca 1 ms je reZie
SAN), v 3% nesmi &as prekrodit 4ms a v ostatnich 2% nesmi byt
pfekrodena hranice 10 ms.

K témto parametrim byl pfidan poZadavek na vykonnoveé kapacity pro
lokalni a vzdalené replikace a pro snapshoty.
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Tyto parametry byly poté zadany do software interné vyvijeného Hitachi
Vantara pravé pro ucely sizingu pole, ktery je kalibrovan dle internich
vykonovych testit realnych poli. Sizing tedy bere v potaz jak vykonové
poZadavky v rameci lokality, tak reZii spojenou s lokalni a vzdalenou
replikaci, pfipadné snapshoty.

Vykonnost bude m&fena SW ,JOMETER*

Provedeni méfeni (testu) probéhne na vice LUNech, kdy minimélni
hranice poétu LUN®G neni stanovena. V provozu musi byt funkcionality
majici vliv na vykon, tj. minimaln& thin provisioning, vzdalené zrcadleni
nebo zrcadleny disk pro viechny disky; na jednom z LUNG bude
nakonfigurovan klon; pokud bude doddna deduplikace, tak musi byt
aktivovéna apod.

Bude se méfit na dedikovanych fyzickych serverech Win 2008R2 nebo
Win 2016. Virtualni servery nebudou pouzivany. Pro test bude pouzita
aktudlni verze [Ometer.

Mgefeni (test) bude provedeno pro podet workerti v&tsich neZ je podet
LUNi, velikost bloku 20kiB, pomér &teni a zdpisu 50:50, 70%
random/30% sequential, doba jednoho testu bude nejméné 3 hodiny.
Write IO Data Pattern bude miniméln¢ na drovni Pseudo Random.
Parametr ,,Ramp Up Time* bude v defaultni hodnoté, tedy 0.

Test bude opakovan vicekrét, aviak s rozestupem nejméné 24 hodin. Po
dosaZeni dvou vysledkd splfiujicich poZadované parametry bude
testovani ukon€eno. V pfipad¢ nesplnéni poZadavkl bude test opakovén
nejvySe 6x a pokud ani poté nebudou splnény poZadované parametry,
bude se mit za to, Ze dodané technické a programové prostfedky
nespliiuji poZadované pozadavky/funkce objednatele a bude uplatnén
piislusny postup v souladu se smlouvou.

Velikost a | Kapacita cache (na bazi RAM) pro data a Fidici operace v kazdém
zabezpedeni diskovém poli musi byt stejnd nebo v&tsi, neZ je doporuceni vyrobce
cache diskovych poli pro konkrétni konfiguraci a musi byt minimalné 100 GB.

Diskové cache musi byt sdilitelna viemi host porty (pfipojenymi servery)
a viemi disky jak pro Cteni, tak i pro zépis. Sougasng musi byt internimi
algoritmy zajiS§téno dynamické pFerozdélovani cache v zdvislosti na
aktualni zat€Zi jednotlivych portd, diskii pouZitych pro snapshot a
v zavislosti na aktuélnim poméru Read a Write operaci.

Cache urdend pro zapisové operace musi byt zajisténa proti
vypadku/chybé zrcadlenim,

Je poZadovano zajisté€ni cache tak, aby i pfi vypadku napdjeni trvajicim
nejvyse 24 hodin nebyla ztracena data uloZena v cache (napf., baterie pro
zélohovéni cache, vyprazdnénim cache na disky v&etné SSD technologii
apod.).

Prosttedi v CNB je pom&m@ dynamické zejména ve vztahu k zatsZi
_generované jednotlivymi IS. Z4t&Z jednotlivych IS se méni jak v prib&hu
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dne, tak i vrémci mésice. Kazdy IS m4 rozloZeni zatdZe individudlni.
Téchto IS je vice nez 90. Proto je vyZadovano dynamické vyuziti cache a
nikoliv jeji statické pfidé€leni jednotlivym host portdm, serveriim nebo
diskim (LUNim, logickym nebo fyzickym diskim).

Cache musi byt dostatedn® dimenzovéna, aby s postupujici zat&Zi (napf.
s nariistajicim poftem a objemem diski se vzdalenym zrcadlenim,
snashoty apod.) nedochazelo k nedostatku cache pro ostatni operace
(napf. pro lokalni zapis nebo b&Zné pfed&itani). Tento poZadavek vyplyva
z aktudlnich zkusenosti s provozem v CNB.

Plnéni MHM computer: V ptipadé CNB jsme volili max. velikost cache
512 GB. Zapisova &ast cache je zrcadlena. Cache se v piipadé vypadku
el. energie uloZi na interni SSD disk. Cache je dynamicky alokovéna.

Operace s
LUNem

Zatizeni musi umoZnit zv&tSeni LUNu pfifazeného serveru bez ztrity
uloZenych dat (operace bude provadéna bez aktivity serveru na tomto
LUNu). Pozadavek se tyka operacnich systémi Windows 2008 a vy3¥ia
RedHat 6 a vySsi.

Plnéni MHM computer: Poditime s nazenim dynamického
provisioningu, LUN bude moZné online rozsifovat pro viechny pfipojené
OS.

LUN masking

Je poZadovéna funkce LUN maskingu, tj. zapojeni vice serveri na jeden
port diskového pole, ale odd€leni pfistupu na jednotlivé disky (jednotlivé
LUNYy) pro jednotlivé servery.

Tato funkce nesmi byt pfenesena na SAN ani na HBA.

DileZitym poZadavkem je, aby zmé&na na portu (p¥idani/odebrani serveru
na fyzickém portu nebo pfidani/odebrani LUNu u konkrétniho serveru)
v Zadném piipadé neovliviiovala provoz ostatnich zafizeni.

PInéni MHM computer: LUN masking je soudasti nabizeného feSeni.
Pfidani/odebrani LUNu nebude ovliviiovat pfipojené systémy. Pfidani
prviniho LUNu z nového pole pro VMware miize vyzadovat restart ESXi
serveru.

Dualni FC
piipojeni serverti
(MultiPath)

Pozadovéan je nejen FailOver, ale i load balancing (viechny FC cesty
mezi serverem a LUNem musi byt v normélnim reZimu aktivni a musi
nad nimi byt zaji§tén load balancing). Tato povinnost plati pro servery
dle piilohy &. 4. Vyjimky je platforma AIX, kde je dostatujici FailOver.

Ztrata nekteré zcest k diskovému poli nesmi mit dopad na &innost
serveru s vyjimkou sniZeni propustnosti, tj. nesmi dojit k &innosti
serveru, ktera povede kjeho nefunkénosti (napf. pfesun zpracovani
aplikaci na jiny uzel geoclusteru).

Soudasti dodavky musi byt i MultiPath software pro viechny servery dle
tabulky v pfiloze €. 4 (tyké se servert/OS, kde multipath neni integralni

soucasti OS).

Zirdtou dostupnosti nekteré z cest k disku nesmi byt ovlivnéna fadna
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¢innost opera¢niho systému nebo jinych SW (napf. clusterova vrstva).
Maximélni délka vypadku je specifickh pro jednotlivé
systémy/platformy.

Plnéni MHM computer: Soufasti dodavky je HDLM software pro
viechny zminéné platformy, soutasné je na poli VSP F700 podporovén i
nativni multi-path SW jako je napi. MPIO. HDLM ma4 oproti nativoimu
feSeni jisté vyhody napf. ve spolupréci s cache systému F700.

Homogenita

NavrZzené feSeni musi byt homogenni, tzn., Ze ke vSem komponentdm
musi byt pfistupovano rovnocenné. Tim je min€no, Ze veSkeré
komponenty stejného vyznamu nebo funkce musi mit také stejna
privilegia, omezeni, stejné funkce a odpovidajici vykonnost.

Neni proto piipustné, aby bylo mozné napf. mapovat disky z uréité
paritni (raid) skupiny jen na n&které front-end porty, pouZit napf. licence
pro vzdilené zrcadleni/pfesun LUNi/apod jen pro n&které LUNy nebo
paritni skupiny, atd. Velkerd poZadovand (datovd) cache musi byt
dostupnd pro vSechny fyzické disky/raidgroupy, LUNy stejnym
zpisobem.

Tento poZadavek se vztahuje pfiméfené i na disky, tj. disky stejné
kategorie (SATA/SAS/SSD....) musi mit odpovidajici pouZiti.

Pokud bude navrZené fefeni obsahovat z hlediska vykonnosti rdzné typy
diskti, musi byt soudasni navrZeného fefeni i online pfesouvani (). pfesun
bez dopadu na dostupnost dat na serverech a jen s minimélnim odpadem
na vykonnost) mezi témito typy diskid. Pfesuny musi byt automatické a
s cyklem nejvyse 6 hodin.

Diskovy prostor musi byt pouZitelny rovnocenné pro rtizné typy vyuZiti
(lokalni disk, vzdélené¢ zrcadleny disk, klony). V tomto pfipadé je
zejména minéno, e nesmi byt vyhrazen samostatny prostor pro LUNy
bez a pro LUNy véetn& vzdaleného zrcadleni.

Je vyZadovéano jednotné feSeni z hlediska zaji$téni sprdvy navrzeného
feSend.

NavrZené feSeni musi byt symetrické (shodné) pro obé lokality.

Plnéni MHM computer: Viechny zminéné pozadavky F700 splituje.
V naéi nabidce je ale jen jeden typ FMD diska.

Thin

provisioning

Je poZadovana funkcionalita tzv. thin provisioningu, tedy funkce
umoziiujici v sou¢tu pfidélit serveriim vétsi kapacitu nez je fyzicka

kapacita diskového pole (definice viz
http://en.wikipedia.org/wiki/Thin_provisioning). Zaji§téni  zpétného
uvoltiovéni prostoru.

PInéni MHM computer: Thin Provisioning je souasti nabidky.

Komprese
deduplikace

a

Komprese nebo deduplikace neni vyZadovéana, ale neni zakdzana.

Objednatel viak limituje jejich pfipadné pouZiti nasledovng:

- dodavatel nese plnou zodpovédnost za stanoveni deduplika¢niho
poméru. Pokud se po celou dobu platnosti smlouvy prokaze, ze
reilna kapacita diskového pole je men§i neZ poZzadovanych 120
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TB, musi dodavatel na své naklady kapacity doplnit

- pro stanoveni fyzické kapacity nesmi byt pouzit vyhodnéjsi
pomérnezl:2

- deduplikace/komprese musi probihat pfimo na fadi¢i diskového pole;

- prohlaSeni o shod& vzorki je moZné jen na zdkladé piimého
porovnani vzorki nebo po provedeni nejmén¢ 2 kontrolnich souéti

- piipadna reZie téchto algoritmii je vé&ci zhotovitele a nesmi byt
zahrmuta v kapacitach poZadovanych objednatelem (zejména sniZeni
kapacity cache).

- pokud bude soudasti dodavky komprese nebo deduplikace (pfipadné
obé funkce soufasng), musi byt dodavka zajisténa pro celé diskové
pole/celou diskovou kapacitu a musi se vztahovat na vSechny
vytvafené LUNy. Z divodd naslednych velkych narokd na
administratory nelze funkce dodat jen pro &ast kapacity nebo jen pro
&ast LUN.

PInéni MHM computer: VSP F700 zvladd SW i HW komprimaci a SW
deduplikaci. V nabidce po&itdme s variantou HW komprimace, aby bylo
dosaZeno poZadované kapacity 120 TiB bez dodateéného zatiZeni fadiéi.
HW komprimace probiha na FMD discich a nezatéZuje kontrolery
diskového pole.

Pole pro DMZ a
K1

Dodavané diskové pole musi byt rozdélitelné na nejméné 4 oblasti
(n€kdy oznafovano jako partition). Ka?dd =zoblasti musi mit
konfgurovatelnou velikost a vykonnost (celkovy soudet kapacity viech 4
oblast{ je poZadovanych 120TiB). KaZzda oblast musi mit pfifaditelné
fyzicky odd&lené FC porty (front-end), musi mit moznost samostatnych
uZivateld/administratord, musi mit nastavitelny maximalni, resp.
minimalni garantovany vykon (viz. dile).

Soucasti feSeni musi byt zabezpefené feSeni uloZeni dat zDMZ
(Demilitarizovand zdéna) a pro IS tykajici je KII (Zakon o kybernetické
bezpednosti). Zabezpedeni je minéno ve smyslu, Ze nebude ovliviiovana
bezpednost a vykonnost ostatni &4sti pole.

Musi takto vzniknout nejméné 4 oblasti pro:

- DMZ (potfeba omezit maximalni povolenou zitéZ, aby p¥ipadny
dto¢nik neovliviioval provoz ostatni &4sti pole)

- KII (potifeba naopak garantovat minimilni dostupny vykon za
kaZdé situace)

- Produkce (garance minimailniho dostupného vykonu)

- Testy (potieba omezit maximalni povolenou zitéz)

Oddéleni oblasti miiZe byt na drovni komponent jednoho pole nebo

jen logické oddéleni na drovni QoS (Quality of Services). Vzhledem

k pozadavku na konfigurovatelnost kapacity a vykonu jednotlivych

oblasti objednatel ofekiva spife oddéleni na \irovni QoS.

Automatickym p¥edpokladem je zaji$téni dostateéné bezpeénosti, tj.

minimilné oddéleni fyzickymi porty na front-endu a bezpeéné

oddéleni tak, aby data z LUNu pfidéleného jednomu serveru nebyla
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pFistupnd jinému serveru (s vyjimkou nastaveni provedeného
administratorem v konfiguraci).

Pozadovana Kkapacita pro jednotlivé oblasti musi byt
konfigurovatelna a to s krokem nejvyse 4 TB (zahrnuto v ,,celkova
kapacita®) a vykonost musi byt konfigurovatelnd s krokem
odpovidajicimu maximAiné 10% poZadovanych parametri pole
z hlediska IOPS a MB/s.

I zde plati poZadavek na funkcionality jako je vzdalené zrcadleni,
realizace clusterti atd.

V nédvrhu FeSeni musi byt uveden popis technické realizace a zpusobu
zabezpedeni ,,pole pro DMZ a KII“

Plnéni MHM computer: V naSem navrhu pocitime s vyuZitim QoS,
oddélenymi Front-End FC porty a LUN maskingem. V diskovém pole je
mozné definovat Resource Groups, kde je moZné pfidélit HW
komponenty (FC porty, Raid skupiny, LDEVYy atd.)

Bezpeénost

Auditovani. Minimalni rozsah auditovani

pfihlaseni a odhlaSeni administratora (uZivateli),

¢innosti provedené administrétory,

&innosti vedouci ke zméné& piistupovych opravnéni,

neprovedeni ¢&innosti v disledku nedostatku pfistupovych
opravnéni a dal$i netispésné Cinnosti uZivateld,

zahéjeni a ukondeni ¢innosti systému,

chybova hldSen systému

zmény piihlasovacich Gdajii (zména hesla apod.)

Centralni sbér logi:

System musi umét zasilat auditni zdznamy syslogem nebo umoZnit
pifmy pfistup k auditnim zaznamim definovanému uétu. Auditni
zaznamy musi byt &itelné a strojové zpracovatelné.

Plnéni MHM computer: Audit log loguje informace typu When, Who,
What. Formét odpovidd RFC 3164 resp. RFC 5424. Informace jsou
uloZeny v servisnim procesoru nebo diskovém poli a lze je zasilat do

syslogu.

Uéty a hesla:
e automatické uzamykani G¢tu po opakovaném chybném zadéni
hesla
¢ automatické odhldSeni po definované dobé& neaktivity
vynucovani zmény hesla

e kontrola sily hesla (komplexita)

Plnéni MHM computer: PoZadavek je moZné splnit napf. integraci
systémi pro konfiguraci diskovych poli do Active Directory.

Vzdaleny pfistup dodavateli je zakazany.
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Kryptografie
TCP/IP pro management (protokol TLS 1.2) + dvou-faktorova
autentizace (nebo silné heslo)*

Kompatibilita
s prostfedim
CNB

NavrZzené feSeni musi dodrZovat standardy uvedené v &asti ,Popis
soutasného stavu a infrastruktury CNB*.

Pokud bude mit dodané zafizeni v sobé€ integrovany komponenty, které
nedodrzuji vy$e uvedené standardy, je to mozné pouze za pfedpokladu
Ze:

- dan4 komponenta je bezidrzbové ze strany CNB;

- ze strany CNB nebude umo#n&n vzddleny p¥istup;

- budou dodrZeny minimalné komunika¢ni a bezpednostni standardy
pokud bude nutné komponentu zapojit do LAN/SAN. Z bezpe&nostnich
standardl zdirazilujeme zejména povinnost pravidelného patchovéni a
zmé&ny hesla.

Z ditvodi kompatibility/interoperability NENI povoleno do SAN CNB
zapojit dalsi zaF{zeni typu FC switch nebo FC director. Obdobn& se toto
ustanoveni pouzije i pro LAN CNB. Zatizeni zapojovand do LAN CNB
musi respektovat sou¢asny IP adresni plan.

Plnéni MHM computer: IP adresy dodanych zafizeni nastavime podle
poZadavki zdkaznika.

Kompatibilita
serverti

NavrZzené feSeni musi umoZnit pfipojeni serverti na platforméch
uvedenych v tabulce ,,Seznam za¥izeni objednatele®.

Kompletni seznam serverii véetn& pouzivanych HBA je uveden v pfiloze
€. 4.

MozZnost pfipojeni téchto serverd v kombinaci s operatnim systémem
k diskovému poli musi byt vyrobcem pole certifikovéana.

Doddvané pole musi byt certifikovine vyrobei platforem

pouZivanych v CNB:

- proOracle VM34 h

- pro VMware 6.x
https://www.vmware.com/resources/compatibility/search.php?device

Category=io

s://linux.oracle.com/pls/apex/f?7p=117:3

NavrZené feSeni musi zajistit moZnost piipojeni stavajiciho technického
vybaveni (servertl) a umoziiovat i rozvoj do budoucna (pfechod na vyssi
verze provozovaného programového vybaveni-operatnich systémi).
Zmény v této oblasti jsou mozné zcela ojedinéle (napf. vyména velmi
zastaralych HBA). Naklady spojené s vyménou takovych komponent
dodavatel musi zahrout do celkovych nakladd na realizaci.

Zména operacnich systémi nebo jejich verz je v rdmei realizace vymény
diskovych poli zcela vylouCena.

Plnéni MHM computer: F700 je certifikovano pro VMware 6.x a
Oracle VM 3.4. Nevyzadujeme zménu OS.

Systém provozu

V obou lokalitach (tj. na obou diskovych polich) jsou IS provozovany
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systémem active-active, tj. vkazdé lokalité jsou za b&ného provozu
zpracovavany samostatné (rizné) IS.

Tento systém musi byt zachovan i nadale s tim, Ze fizeni kde pobé&zi dany
IS je na urovni LUNu (tj. diskl pfid€lenych serveru a konkrétnimu IS.
Zpravidla se tedy bude jednat o skupinu LUN1 ptidélenych IS.)

Tento systém umoZiiuje vyuZiti pofizenych kapacit v b&Zném provozu
k rozloZeni zit€Ze mezi jednotlivé servery a diskova pole.

Plnéni MHM computer: Tomuto poZadavku vyhovuje nabizena
technologie Global Active Device.

Dopad na provoz | Vzdéilené zrcadleni nesmi mit dopad na zatéZ servert (=musi byt v rezii
serveri diskovych poli).
Ostatni dodavany SW (MultiPath) nesmi mit zdsadni dopad na vykonnost
serveru.
PInéni MHM computer: Replikace je plné v reZii diskovych poli.
SW HDLM (Hitachi multipath) je provéfené feSeni, které minimalng
zatéZuje zdroje serveri.
Clone Je poZadovina moZnost vytvéfeni klondl i snapshotd (tj. plnd kopie

primarnich dat i jen ,,inkrementalni“).

Tato technologie v&etné odpovidajicich diskovych kapacit musi byt
soudasti dodavky noveho systému-viz pozadavek ,,Celkova kapacita®.

Provedeni clonu/snapshotu musi byt realizovano v fadu desitek sekund,
tj. od vydéani ptfkazu do jeho ukon€eni nesmi ub&hnout vice neZ 60
sekund. V tomto €ase musi prob&hnout zaji§téni konzistence diskové
skupiny, provedeni -clonu/snapshotu na Vrovni tabulek systému.
V uvedeném ¢ase naopak neni zahrnuto vytvofeni piipadné datové kopie,
které vak jiZz musi b&Zet na pozadi.

Pokud zajisténi konzistence diskové skupiny vyZaduje zastaveni zépisu
dat na LUNy, je toto pfipustné na dobu nejvySe 2 sekundy. Je
pozadovano vytvofeni minimalné 30 ,konzistentnich skupin diskda®, tj.
skupin LUNG, které budou obsahovat vice neZz 1 disk (LUN) a
manipulace se zrcadlenim/snapshotem/clonem na nich musi
prob&hnout na viech spoleéné (soudasng) zdivodu zachovani
konzistence dat. Ostatnf zrcadlené disky mohou byt samostatné
(=manipulace jen s jednim LUNem).

Pro potfeby zalohovani se v soucasnosti pouZivaji klony lokalni (tj.
datova kopie vznika ve stejném diskovém poli, jako jsou priméarni data),
klony vzdalené (klon vzniké v mist¢ sekundarni kopie dat) a dale se
pouziva i vice sad téchto klonl (konkrétn& 2), které jsou soub&zné
udrzované jak lokélné, tak i vzdaleng.

Plnéni MHM computer: Souéésti nabidky jsou licence pro vytvifeni
klonii a snaptl.
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Vytvéteni téchto kopii je okamZité.

Diagnostika

Diskové pole musi mit zaji$ténu trvalou diagnostiku poruch. V piipadé
poruchy musi diskové pole problém zabezpelenou cestou hlasit do
diagnostického centra sprovozem 24x7 (Provoz tohoto centra
NEzajidtuje objednatel) a souasné musi byt informovan i objednatel.

Vzdileny piistup zhotovitele do CNB neni povolen.
Plnéni MHM computer: Monitorovaci systém Hi-Track fe$i uvedené
pozadavky.

Zatéz SAN nebo

NavrZzené feSeni nesmi neimémé zvySovat zat€Z prvkl stdvajiciho

jinych systémového prosttedi CNB (se zohledn&nim odpovidajictho niriistu
komponent kapacity):
prostfedi CNB - navySeni zat¢Ze SAN je povoleno nejvyse o 10%
- navySeni zatéZe LAN je povoleno nejvyse o 10%
- navySeni kaZdé zostatnich komponent systémového prostfedi je
povoleno nejvyse o 5%.
NavrZené feleni nesmi zcela svévolné, resp. pouze pro zaji§téni své
vlastni reZie navy¥ovat z4t&% komponent soutasného prostiedi CNB. Tim
by mohla vzniknout nutnost nékteré z komponent posilit.
Plnéni MHM computer: ZvySeny datovy tok zvedne zatéZz SAN resp.
LAN. Piipojené diskové pole ale negeneruje Zadny reZijni datovy provoz.
Dohledovy Dohledovy nastroj (GUI) musi zajistit:
nastroj - evidenci chybovych stavli véetné historie;

- aktivni zasilani informaci o chybach e-mailem nebo alespofi zapisem
do syslogu;
- sledovani z4téZe diskovych poli

o celkového zatiZeni aZ po jednotlivé komponenty, tj. disky,
porty,.., historii miniméln¢ 7 dnt)

o pro jednotlivé LUNy méfit IOPS/MB/s/response time
read/response time write:

o musi byt zajist€éna moZnost dohledéni pfetizené komponenty
vrozsahu maximéln€é 20 minut od vzniku udalosti (pozn:
stor2rrd toto nespliiuje-viz dale). Zejména je poZadovéana
identifikace disku (LUNu), na kterém je vysoka zat&Z u mize
tak ovliviiovat ostatni provoz,

o sbér udaji maximalng po 2 minutich v prvnich 24 hodinach.
Del$i historie mohou byt jiZz kumulované priméry avSak
nejvySe vrozsahu 5 minut v nasledujicich 3 mésicich a §
hodin do 1 roku,

Dohled je moZné roz&lenit na oblast spravy/administrace a oblast
sledovani zatéZe. Vice nastrojii viak neni povoleno.

Dohledovy nastroj musi splilovat minimélné tato bezpeénostni kritéria:
- Kklientsky pfistup protokolem https nebo ssh ptfipadné jinym, ale
z hlediska bezpetnosti zabezpefenym protokolem;
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- zajistit autentizaci/autorizaci uZivateld;

- zajistit auditing zmén (netyka se R/O pfistupu);

- zajistit moZnost pfid€élovani roli véetné samostatnych Gétd pro
kazdého uZivatele.

Z dtvodu zaji¥téni spravy a minimalizace nirokli na spravu diskovych

poli je poZadovéno zajidténi odpovidajiciho néstroje s odpovidajici

urovni bezpednosti,

Pro dohledovy nastroj miZe byt ze strany CNB vka?dé lokalité

poskytnuto:

- 2x LAN port pro diskové pole

- 1x Virtudlni server (max 4xCPU, 8GB RAM, 200 GB HDD)
s ptipojenim do LAN a SAN

CNB provozuje produkt STOR2RRD. Tento néstroj je moZné pouzit i
pro pfipojeni dodanych technologii. V tom pfipadg, ale dodavatel musi
zajistit pro dodané produkty podporu pro stor2rrd vrozsahu jim
dodanych zafizeni.

Plnéni MHM computer: V nabidce jsou dva nastroje, které vyhovuji
poZadavkim CNB. Jedna se o Hitachi HPA — Analytics Advisor a jiz
zminény STOR2RRD.

Konfigura¢ni
zmeény

Diskové pole musi umoZiiovat minimain& tyto uZivatelsky (=zamé&stnanci
CNB) provadéné operace:

- konfigurace jednotlivych diskd (LUNG ve vztahu khost
systému):
vytvafeni LUNG s minimalni velikosti 1 GiB a maximalni
velikosti nejméne 20 TiB;

- striping pfes vice logickych/fyzickych diski pro velké LUNy;

- zvétSovani LUNU bez ztraty dat;

- konfigurace vzdaleného zrcadleni;

- ptifazovat vytvofené LUNy na port/y diskového pole a
k serveriim (a odebirat z portu);

- provadét LUN masking, tj. vytvafet/mazat na fyzickém portu
definici nového serveru/l a piifazovat mu LUNy a nastavovat
parametry portu (napf. z divodii riznych operaénich systémi
servert).

Provadéni vSech operaci musi byt on-line, tj. bez dopadu na provoz
(dostupnost) ostatnich diskd, serverli nebo komponent v diskovém poli
(tyka se uZivatelsky i dodavatelem provadénych operaci).

Tyto konfiguraéni zmény musi byt moZné provadét jak z GUI tak i CLI
(tyka se uZivatelsky provadénych operaci).

Konfiguratni zmény je moZné provadét pouze =za stejnych
»bezpe€nostnich kritérii* jak ma ,,Dohledovy nastroj*.

Plnéni MHM computer: Tohle spliiuji konfiguraéni nastroje HSA a
HDID.
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Manipulace
v clusteru-
funk&nost
clusteru

Pro zajisténi funkce geografického clusteru musi byt zaji§tény minimaln&
tyto funkce:

- provedeni FailOver/FailBack*) na irovni LUNu;

- otoleni sméru zrcadlen{*).

Provadéni vech operaci musi byt on-line, tj. bez dopadu na provoz
ostatnich diskd v diskovém poli.

Tuto manipulaci mus{ byt moZné provadét minimalné z CLI pro viechny
platformy dle piilohy &. 4.

Provedeni operace FailOver diskli naleZejicich libovolné clusterové
skupin€ musi byt zajidt€no do 1 minuty (€as od okamZiku vypadku
n&které komponenty do okamZiku uvedeni pfisluinych diskd v druhé
lokalité¢ do stavu, kdy jsou pfistupné operaénimu systému. Tento Cas
nezahmuje dobu ukonéeni aplikace na havarovaném serveru ani Cas
startu aplikace na jiném uzlu clusteru.

Pristup k manipulaci s disky musi byt bezpefnostné omezen, tj.
konkrétni server (cluster) smi providét manipulace pouze s disky,
které mu jsou pridéleny. Zpisob realizace objednatel nepredepisuje
(miZe byt nap¥. na bazi specidlniho pFidéleného disku pi‘es FC nebo
na bazi roli pfi IP pfFistupu).

*) pokud bude pouZita jind technologie neZ zrcadleni z jednoho diskového pole (disky
ve stavu Read/Write) na druhé (disky ve stavu ReadOnly), neni toto podminkoun za
pfedpokladu zaji$téni zrcadelni dat a zpfistupnéni vhodné kopie ptisluinému serveru.

Plnéni MHM computer: Manipulaci se zrcadlenymi diskovymi péry
fe§i RaidManager(CLI) a Hitachi Data Infrastructure Director (GUI).
Omezeni pfistupu k uréitym disklt je soudésti konfigurace zminénych
nastrojli.

Ridici
komunikace
ovladéni
diskového pole

Komunikace pro fizeni diskového pole (napf. konfiguralni zmény,
FailOver pti havarii atd) mZe byt realizovana riiznymi zpiisoby.

V piipad€, Ze transport téchto piikazi diskovému poli probihd jinou
cestou neZ je pfenos dat (FibreChannel/SCSI), musi byt pro tuto cestu
zajidt€no zdvojené pfipojeni k diskovému poli. Napf. v ptipadé TCP/IP
musi mit diskové pole vkazdé lokalit® minimalng 2 LAN porty a
dodavatel musi specifikovat pouZivané porty pro tuto komunikaci
(nastaveni lokélnich firewalld na serverech, nap¥. IP tables).

Pozadavek na zdvojené pfipojeni se tykd veSkeré komunikace
vyZadované pfi ¢innosti geoclusteru a pfi rutinni praci s clonem. Pro
konfigura¢ni potfeby neni vyzadovano zdvojené pfipojeni.

Ridici komunikace s diskovym polem musi byt mozna z ptikazové ¥adky
(CLI) a souCasn€ musi byt zaji$tén transparentni pfenos chyby pii
vykonavani ptikazu, tj. pro zpracovani ve scriptu musi byt zaji¥téno
korektni navraceni chyby do pfisluiného shellu (ERRORLEVEL ve
Windows resp. $? vUNIX systémech) odpovidajici pfikazu
provadénému na diskovém poli.

Pro ovlddani diskového pole v davkovém zpracovéni (operace se
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vzdilenym zrcadlenim nebo clonem) je nezbyiné zajisténi
bezvypadkového fizeni diskového pole z pitkazové fadky serveru. Tento
poZadavek se tyka serveril, kterym jsou ptifazeny konkrétni LUNy nebo
jejich vzdélené kopie piipadné& clony.

Pro konfigurani potfeby neni nutné bezvypadkové fizeni (piipadny
konfiguraéni server zajistuje CNB).

Plnéni MHM computer: Komunikace s diskovam pole je vZdy alespoii
pfes dva Command Device at’ uZ jsou definované jako FC nebo IP.
Management utility vraci navratovy kod.

Auditing

Zajisténi moZnosti, kdo (jaky tudet) jaké zmény provadél a kdy je
provadeél (GUT i CLI). Tento poZadavek musi byt splnén.

Miniméini rozsah:

ptihlaseni a odhldeni administratorti (uZivateld),

¢innosti provedené administratory,

¢innosti vedouci ke zm&né pfistupovych opravnéni,

neprovedeni ¢&innosti v disledku nedostatku pfistupovych
opravnéni a dal¥i netisp&€sné innosti uZivateld,

zahajen{ a ukongeni &innosti systému,

chybova hlaseni systému

zmény ptihlafovacich udaji (zména hesla apod.)

Plnéni MHM computer: Auditing je soudasti managementu diskového
pole. Pro tento téel existuje ,,auditing“ role pro uZivatele.

Virtualizace
serveril

V soucasné dobé pouZivime virtualizaci na platformach VMware a
Oracle VM.

Pro platformu VMware vSpehere 6.x musi byt dodan tzv. SRA (Storage
Replication Adapter) pro SRM (Site Recovery Manager)

Pro platformu Oracle VM 3.4 je preferovino dodani ,Oracle VM
Storage Connect Plugins®

Plnéni MHM computer: Zminéné pluginy patii do skupiny free pluginu
a jsou soucasti nabidky soudasné jsou voln€ dostupné na Hitachi portalu.

Migrace dat

V ramci obnovy, resp. nihrady diskevych poli bude dileZitym a
narofnym okamZikem migrace dat. Na tuto operaci bude kladen

zietel a CNB neumo¥ni dlouhodobé odstavky.

NavrZeni zpuisobu migrace dat je pIn& na zhotoviteli.

Zatim pfedpokladame tyto moZné zplsoby realizace:

- prostiednictvim nastroje vStorage Motion (tyka se jen VMware);

- prostiednictvim serveru pfi soucasném piipojeni starych i novych
diskti k témuZ serveru — LVM (tyka se Linux servert tak kde je
pouZito LVM);

- kopirovanim dat na tGrovni souborl (vyZaduje dlouhou odstavku, 1ze
vyuZit jen omezené a vyjimeéné);
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- mezi diskovymi poli (virtualizace diskli/external storage) - mezi
starym a novym polem;

Limitujicimi podminkami migrace jsou:

- odstavka pouze jednoho node clusteru na nejvyse 8 hodin v b&Zné
pracovni dobé

- odstavka celého clusteru na maximalné 2 hodiny a to jen v dobé o
vikendu

- odstivka non-cluster serveru na nejvyie 4 hodiny dle vyznamu
serveru bud’ po pracovni dob& nebo jen béhem vikendu.

Vzhledem k pozadovanym ¢asiim bez ohledu na objem dat na
konkrétnim serveru (nejvétsi LUN je 10 TB a obsahuje cca 50
miliént souborti na NTFS/fyzicky server s Win2008R2; v prostiedi
Linux je nejvétsi volume cca 6 TB) je vyZadovana dodavka ,externi
virtualizace®, tj. moZnost pFipojeni stdvajicich diskovych poli pies
nové dodané zaiizeni, a to po dobu nejméné 1 roku v kapacité
minimilné S0 TB. Pfesun z externiho (=stavajiciho) diskového pole
CNB do interni (=nové dodané) kapacity musi byt minimalné rucni a
online ve vztahu k serveru.

Do uvedené doby odstivky je samozfejmé zahrnuta nejen datova
migrace, ale i pfipadnd zmé&na SW vybaveni (napf. multipath, apod.)

Prioritnimi poZadavky jsou ochrana dat, minimalizace odstavek a
minimalizace rizik plynoucich z pfFechodu (napf. performance
problémy).

V nabidce musi byt uvedeny navrZené principy migrace a jejich
dopady na nedostupnost dat.

Plnénf MHM computer: V SW nabidce je virtualizace externiho pole.
Migraci lze udélat virtualizaci diskovych poll — vytvofeni nové datové
cesty k plivodnim datim pies controller nového diskového pole F700 a
piesun (online) dat pomoci TSM (Tiered Storage Manager). Alternativou
je migraci pfes Hosta (napf. VMware Storage Vmotion, LVM).

MSCS

Podminkou realizace je zachovani vrstvy MSCS v prostiedi Windows

Aplikace jsou pro toto prostfedi specificky pfipravovany (zvlast€¢ pak
napf. Exchange Server). Nutnost certifikace na jiné prostfedi clusteru by
piinadela zasadni problémy a velka dasova zpoZdéni

Pinéni MHM computer: MSCS je podporovan. A je podporovan i pro
prostiedi Global Active Device.

Licencovani

Neni rozhodujici forma licencovani programového vybaveni — SW (tj.
zda jsou licence na box nebo na kapacitu). Zhotovitel viak ve své
nabidce musi uvést veSkery dodavany SW véetn&€ zpilsobu jeho
licencovan({ a véetné poétu dodévanych kust.
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Soutasti pfedani diléfho plnéni budou i vedkeré licenéni podminky a
piipadné licenéni klice.

Plnéni MHM computer: Licencovani je na box, licence jsou unlimited.

Hmotnost
chlazeni

a

Dodavané technické prostfedky musi byt umistitelné v prostorech, jejichZ
specifikace je uvedena v piiloze &. 5a.

Zatizeni bude v objektu dstfedi umisténo do jednoho stojanu CNB
(vyrobce Triton, fada RDA 42U 800x1000mm). UZite¢né zatiZeni stojanu
je povoleno do 450kg.

Vzhledem k soudasnym rozmértim diskovych i serverovych zafizeni je
v krajnim pfipadé povolen pfesah zafizeni, a to nejvyse o 20 cm za stojan
smérem dozadu. P¥esah smérem dopfedu neni povolen.

Pro objekt ZP Zli¢in bude k dispozici prostor 20U v jednom stojanu.
Jednai se o standardni 19” stejan SiFky 60 cm.

V CNB je vytvofen systém tzv. teplé ulitky. Zatizeni jsou tedy ve
stojanech s pfivodem chladného vzduchu pted stojan a vydech ohfdtého
vzduchu je zadem do zastfelené ulicky a odtud je odvadén pry¢.

Plnéni MHM computer: Zminény rack vyhovuje pro instalaci
nabizenych systémn, je ale tfeba vzit do Gvahy, Ze PDU a napéjeci kabely
nesmi branit instalaci a servisu.

Transportni trasy v obou objektech umoZiiuji bezproblémovou dopravu
zafizeni st€mito parametry: maximalni vy$ka 195 cm, maximalni
zakladna 80 cm x 110 cm.

Pro transport zafizeni vét§ich rozmérl je bezpodmine¢ng nutna prohlidka
transportni trasy v dobé& pfed podénim nabidky.

Napajeni

PoZadovano zdvojené, s napétim 230V (=jednofazové) s jist€nim nejvyse
25A.

Ve vypotetnich sttediscich CNB jsou rozvadiée piipraveny pro ptipojent
systému s 1 f4zovym napdjenim.

Do kazdého stojanu CNB (Triton) jsou piivedeny dva piivody 230V/25A
(kazdy z jiného rozvadé&le), které jsou ve stojanu zakonéené rozvodnym
panelem (18xC13 + 3xC19).

Pro své potfeby muZe zhotovitel zmé&nit vnitin{ vybaveni stojanu. CNB
zajisti ukonéeni pod stojanem rozvodnou krabici s ji§t€nim 25A.
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Pfiloha &. 5a

Technické podminky pro statické zatizeni v mistech pInéni

Misty plnéni jsou prostory na adresich:
Praha 1, SenovaZné ul. 3 (mistnosti VP304)
Praha 3, Strojirenska 175 (mistnost PP117)

Technické tidaje k nosnosti podlahovych konstrukei v mistech plnéni a dal${ informace
k moZnostem instalace.

rw __

1) prostor instalace — Senoviazna 3, Praha 1 (mistnost VP304)

Dle statického posudku je moZné zatiZeni stojani do celkové hmotnosti 750 kg/stojan.
Pro instalaci jsou vyhrazen 1 stojan.

2) prostor instalace — Strojirenska 175, Praha 5 (mistnost PP117)
K instalaci je mozné vyuZit stojan v mistnosti PP117.

V soutasné dob€ je chlazeni zajist€no foukdnim chladného vzduchu do zdvojené podlahy.
V budoucnu se pfedpoklada stejny systém jako v Senovazné, tedy systém teplé a studené
ulicky.

3) transportni trasy — SenoviZn4 3, Praha 1

A) vstup do objektu CNB z ulice SenovaZna chodbou v piizemi p¥es bezpe&nostni branku

B)

5. 100 cm na podestu schodi$té D — uZitné rovnomé&mé zatiZeni podlahy = 450 kg/m?,
povrch: keramicka mozaikova dlazba — replika provedena na zakazku (zajistit ochranu
pfed pokozenim — viz pozn.); nasledné osobnim vytahem (nosnost 630 kg, podlaha
z keramické dlazby, §. dvefi 80 cm) nebo nékladnim vytahem (nosnost 2000 kg) na
podestu schodidt€ D ve vloZeném patfe — uZitné rovnomémé zatiZeni podlahy = 450
kg/m?, povrch: keramické mozaikovéa dlazba — replika (viz pozn.); odtud do prostor
pocitatového salu

vstup do objektu CNB z ulice Senovéna chodbou v ptizemi pies bezpeénostni branku
§. 100 cm na podestu schodi§té D — uZitné rovnomémé zatiZeni podlahy = 450 kg/m?,
povrch: keramicka mozaikova dlazba — replika (viz pozn.); nasledn€ po schodisti D na
podestu ve vloZeném patfe; odtud stejné jako u trasy A

Pozn. — pfed a pii provadéni transportu technologického zafizeni musi byt zhotovitelem

zajisténa ochrana stavajici keramické mozaikové diaZby pomoci desek z prekliZky o min.

tl. 20 mm, pod které bude jedté poloZena netkand silnéi§i textilie. Pfi transportu musi bvt

poloha koledek pfepravniho zafizeni vedena stifedem poloZenych desek, aby se zamezilo

wrwe

pruzné lokdin{ deformaci keramické dlazby, jeZ by mohla zapfi¢init uvolnéni dlaZby od
podkladu, poSkozeni sparovani nebo jednotlivych &asti mozaikové dlazby !!!

4) transportni trasy — Strojirenska 175, Praha 5

A) vstup do objektu CNB z ulice Strojirenské chodbou v pfizemi pies bezpetnostni branku

na podestu hlavniho schodi§té — uZitné rovnomémé zatiZeni podlahy = 500 kg/m?
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povrch: keramicka dlazba (nutné zajistit ochranu pfed poSkozenim — viz pozn. v bodu
3) ); dale pak chodbou se zdvojenou podlahou — uZitné rovnomémé zatiZeni podlahy =
1600 kg/m? aZ do prostor poé&itatového silu

B) vstup do objektu gNB z ulice Za archivem (do ulice Za archivem je povolen vjezd pro
vozidla do 3,5 t) chodbou v pfizemi — uZitné rovnom&mé zatiZenf podlahy = 500 kg/m?,
povrch: betonova mazanina s protiprainym povrchovym natérem; déle prachodem pfes
osobondkladni vytah (nosnost 1600 kg) do chodby se zdvojenou podlahou — uZitné
rovnomérné zati¥eni podlahy = 1600 kg/m’ aZ do prostor poéitadového sélu.

Omezeni

A) Technicka omezeni

V ramci implementace (realizace) musi dodavatel dodrZet standardy CNB a soudasné
musi respektovat souc¢asnou infrastrukturu tak, aby nedoflo ke zménam, které by mohly
ovlivnit funké&nost systémi CNB.

Jedn4 se zejména o specifikace uvedené v popisu soudasného stavu, standardech CNB,
kompatibilitu feSeni se stdvajicimi technologiemi (pfiloha &. 4), dodrZeni pozadovanych
funkci a vlastnosti a zaji$téni dostateéné bezpednosti.

B) dopad na IS a servery

V soucasné dobé je téméf pfiblizn€ 100 aplikaci (napf. filesystémy/share, tiskové
fronty, virtualizace klientskych stanic atd.). Technologie zajit'ujici vzdalené zrcadleni dat
mezi objekty musi byt pro tyto IS zcela transparentni, aby nebylo potfeba do nich délat
jakykoliv zasah, V n&kterych pFpadech (napf. Exchange) to ani neni v sildch CNB.

Zmé&na technologie zajistujici vzdalené zrcadleni dat nesmi mit jakykoliv dopad do
téchto IS a nutnosti jejich zmény.

Technologie zajistujici vzdalené zrcadleni miZe mit dopad i na vlastni servery, tj.
zvySeni jejich zatéZe z pohledu CPU, RAM, sitovych interface apod. Vzhledem k tomu, Ze
vykon), neni pfipustné, aby vzdalené zrcadleni vyznamné& zat&Zovalo zdroje serveru (viz.
»otriktné vyZadované funkce a vlastnosti®).

Z hlediska vykonnosti musi nové fe$eni zajistit minimalng stejné odezvy (Steni dat,
zapis veetné vzdaleného zrcadleni) jako jsou v soucasné dobé, aby nedoSlo ke zpomaleni
provozovanych IS.
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Pfiloha €. 6

Bezpelnostni poZadavky objednatele

1. Zhotovitel odpovida za to, Ze do objektli objednatele (dale jen ,,CNB*) budou vstupovat
nebo vjiZdét pouze jeho pracovnici, ktefi jsou jmenovit€ uvedeni v pisemném seznamu
schvaleném CNB (dale jen ,,seznam®). Tato povinnost se vztahuje i na posadky vozidel
zhotovitele vjizd¥jicich do gara?i CNB za udelem sloZeni a naloZeni nakladu. Seznam
zhotovitel pfedlozi CNB nejpozdéji v den podpisu smlouvy.

2. Seznam bude obsahovat tyto poloZky: jméno, pHjmeni a &islo prikazu totoZnosti
pracovnikii zhotovitele. Soutasti seznamu je ,,ProhldSeni o pouceni subjektii osobnich
udajit” o podminkach zpracovéni osobnich Gdaji a o pravech subjekti udajii ve smyslu
zakona &. 101/2000 Sb., o ochrané osobnich Gdaji, ve znéni pozd&jsich ptedpisti (dale jen
LZ00U*) a ve smyslu obecného nafizeni o ochrand osobnich udaji - Natizeni
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich tidajii a 0 volném pohybu téchto
udaji a o zrufeni smérnice 95/46/ES (,,GDPR*). Zhotovitel vném prohldsi a nese
odpovédnost za to, Ze jeho pracovnici uvedeni v seznamu byli pougeni:

a) o tom, Ze zhotovitel pfeda jejich osobni uidaje v rozsahu: jméno, pfijmeni a é&islo
priikazu totoZnosti Ceské narodni bance, sidlem Na Pikopé 28, Praha 1 v rémci pln&ni
této smlouvy, a to za uelem ochrany prév a opravnénych zajmi CNB (zajisténi
evidence osob vstupujicich do budovy CNB z divodu ochrany majetku a osob a
spravy plistupového systému CNB);

b) o veskerych pravech subjektu udaji, kterd mohou uplatnit vi&i zhotoviteli a CNB,
zejména o pravu pravo na piistup k osobnim udajim, které jsou o nich zpracovavany,
pravo na namitku proti zpracovani oscbnich udaji, poZzadovat napravu situace, ktera je
v rozporu s pravnimi pfedpisy, zejména formou zastaveni nakladani osobnimi udaji,
jejich opravou, doplnénim & odstranénim a pravem podat stiZnost k Utadu pro
ochranu osobnich udaji.

3. Zhotovitel si je védom povinnosti vyplyvajicich pro spravce osobnich udaji z GDPR,
které nabyva uinnosti 25. kvétna 2018, a obsah pouceni upravi tak, aby poZadavky tohoto
nafizeni ode dne jeho u¢innosti spliioval.

4. Zhotovitel na piipadné dopliiky a zmény schvaleného seznamu pracovnikd zhotovitele je
nutno neprodlené ozndmit CNB. P¥ipadné doplitky a zmé&ny podlehajl schvaleni CNB.
Osoby neschvélené CNB nemohou vstupovat do objektti CNB, pti¢em? CNB si vyhrazuje
pravo neuvadét diivody jejich neschvéleni.

5. PH ptichodu do objekth CNB pracovnici zhotovitele sd&li divod vstupu, prokaZ se
osobnim dokladem a podrobi se bezpecnostni kontrole. Osoby, které nejsou uvedeny na
seznamu, nebudou do objektu CNB vpustény.

6. Schvaleni pracovnici zhotovitele musi dbat pokyni bankovnich policistd, které se tykaji
re¥imu vstupu, pohybu a vjezdu do objektu CNB. Pracovnici zhotovitele budou do
prostortit CNB vstupovat a v téchto prostorach se pohybovat v re?imu navitdv, to znamené
vzdy pouze v doprovodu zaméstnance CNB nebo zam&stnance referatu bankovni policie
CNB.

7. V pfipadé mimotadné udalosti se pracovnici zhotovitele musi #idit pokyny bankovnich
policisti nebo dozorujicim zaméstnancem CNB a déle instrukcemi vyhlaSovanymi
vnitinim rozhlasem.
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9.

Pracovnici zhotovitele nesmi vnadet do prostor CNB nebezpeéné predméty, jako jsou
stfelné zbrang, vybusniny apod. O tom co je a nenf nebezpetny pfedmét, rozhoduji
bankovni policisté v souladu s vnitfnimi pfedpisy CNB.

CNB si vyhrazuje préavo nevpustit do objekttt CNB pracovnika zhotovitele, ktery je zjevné
pod vlivem alkoholu, drog nebo jiné omamné latky.

10. Bez pisemného povoleni CNB je zakézdno fotografovani a pofizovani videozéznami

11.

12.

z interiéru objektii CNB.

Ve viech prostorech objektt CNB je pfisny zékaz koufeni a pouZivani otevieného ohng.
O povoleni préce se zvySenym poZérnim nebezpeéim poZada zhotovitel pisemnou formou
vZzdy nejpozd¢€ji jeden pracovni den pfed zahdjenim praci, dozorujicitho zaméstnance
CNB. Dile se pracovnici zhotovitele musi zdrZet poskozovani & zcizeni majetku CNB, a
dale zdrZet se nevhodného chovini viiéi zam&stnanciim a névitévnikim CNB.

Pracovnici zhotovitele uvedeni na seznamu se musi pfed zapoletim vykonu price
vobjektech CNB prokazatelnd sezndmit, ve smyslu pfedpisié o poZirni ochrang,
bezpetnosti a hygien& préce, se specifikami danych objektts CNB (napf. zpiisob vyhlaSeni
poZarnitho poplachu, uréeni ohlaSovny poZiru, seznameni s uUnikovymi cestami,
poplachovymi smérnicemi, evakuaénim planem, umisténim v&€cnych prostfedkli poZarni
ochrany apod.). CNB je opravnéna kdykoliv podrobit kontrole kterékoliv pracovnika
zhotovitele uvedeného na seznamu z dodrZovani t&chto pfedpisi a ustanoveni.
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Piiloha ¢. 7
Névrh technického FeSeni

Nabidka diskovych tloZist pro Ceskou nérodni banku obsahuje dva systémy Hitachi Vantara
VSP F700 uvedenych na trh v kvétnu 2018. F700 m4a 1.8x vy3$3i vykon neZ G600 z nasi
pfedchozi nabidky. CNB planuje instalovat nové diskové aloZists v lokalitich P1-Senovézna
i

P5-Strojirenskd s tmyslem vybudovat Disaster Recovery fefeni v reZimu Active/Active.
Podle poZadavkii zadavatele firma MHM Computer ve spolupraci s vyrobcem Hitachi
Vantara pfipravila dvé identick4 diskova pole VSP F700 v nésledujici konfiguraci.

HW:

VSP F700, 512 GB cache

16x 16Gbs FC

4x 10Gbs iSCSI

13x 7 TB FMD DC2 (1x R5 7+1, 1x RS 3+1, 1x Hot Spare)

SW:

Foundation package (SW bundle), ktery obsahuje: SVOS, Local Replication, HDID
(storage orchestration), Data Mobility, NDM — Non Distruptive Data Migration, HPA —
Analytics Advisor

Global Active Device

PoZadavek na Active/Active feSeni pro vy¥e zmin&né lokality chceme splnit nasazenim tzv.
Global Active Device (GAD), coZ je funkcionalita nabizenych poli.

Diskové pole Hitachi VSP F700

Jedné se o model diskového nabizejici funkcionalitu, vykonnost, rozgifitelnost a spolehlivost
Enterprise systémi. Srdcem diskového systému Hitachi VSP F700 je Enterprise symetricky
aktiv / aktiv kontrolér HiStar crossbar-switch.

Obrazek 1- Diskové pole Hitachi VSP F700

49



Evidencni éslo smlouvy CNB:92-242-17

Tento HiStar kontrolér 1ze osadit aZ 512 GB cache paméti a ma funkei virtualizace externich
diskovych systémt jinych vyrobell. Jednd se osvédéenou funkei virtualizace &istokrevnych
enterprise diskovych systémil. Vysokd kvalita a spolehlivost této funkce virtualizace je
podloZena &etnymi referencemi datujicimi se od roku 2004, kdy Hitachi pfedstavila svoji vizi
a princip virtualizace diskovych systémt. Hitachi VSP F700 obsahuje funkci virtualizace jiz
v zékladni vybavé a cené. Vykonnost backendu zajidtnje osvédéena technologie SAS, kterou
Hitachi pouZivd ve svych systémech jiZ od roku 2008 a ma ji nejlépe implementovanu.
Diskovy systém Hitachi VSP F700 pouZiva SAS 3 kde rychlost jednoho SAS linku je 12
Gb/s. Celkovou robustnost a spolehlivost diskového systému HITACHI VSP F700
demonstruje poskytovand 100% garance dostupnosti dat vyrobcem Hitachi.

Diskovy systém Hitachi VSP F700 se sklada ze zakladni jednotky o velikosti 5U a pfidavnych
expanznich diskovych jednotek. Zikladni i diskové jednotky obsahuji pln€ redundantni,
online vyménitelné komponenty. Hitachi VSP F700 pouZiva 4 typy expanznich jednotek o
velikosti 2U a 4U. Maximéln{ podet diskd je 1200, maximdlni potet FMD diskli je 432.
Pouzivané typy diskil jsou FMD (Flash Module Drive), SSD, SAS a NL-SAS. Zikladni SW
vybaveni se nazyva SVOS (Storage Virtualization Operating System) a obsahuje mimo jiné:
pfipojeni vice nez 12 000 serverii, Cache Partitioning, Thin Provisioning, funkci virtualizace
externich diskovych systémi atd.

Hitachi Flash Module Drive (FMD)

Hitachi pro své diskové systémy vyvinula novou ultra vykonnou flash technologii FMD
(Flash Module Drive). Ve srovnani se standardni enterprise SSD technologi nabizi nova
Hitachi FMD technologie 4x vy$§i vykonnost pro random operace a 2x v&tSi propustnost.
Jedinecnost této technologie spoéiva v zakdzkovém Hitachi flash vypocéetniho kontroléru s
inline kompresi dat, ktery je soudasti kazdého FMD disku a minimalizaci multi-
protokolovych transformaci (SAS <> SSD, nebo dokonce FC <> SAS «» SSD). Diskové pole
Hitachi maji pfimou podporu FMD technologie v kontroléru diskového pole, proto je
zpracovani flash 10 operaci offloadovdno na kontroléry FMD diski a timto se zvy3uje
celkové propustnost diskového systému. Kapacita jednoho FMD disku je aktuilné 7 TiB nebo
14 TiB.

Obrazek 2 - Hitachi Flash Module Drive (FMD)
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HITACHI VSP F700 — strukturovana specifikace

¢ Velikost cache: 512 GB
e Ochrana cache: cache pamét’ je pln¢ zrcadlend, v piipadé vypadku el. proudu je
obsah cache paméti automaticky zélohovén na interni dedikované SSD disky
¢ Funkce cache: inteligentni cache algoritmy dynamicky organizuji cache read/write
oblasti podle aktudlnich potieb, cache partitioning, cache residenci (flash disk)
o Enterprise cache mirroring na urovni pouze write 10 => efektivni vyuZivani
kapacity cache, protoZe read 10 se zbyte¢né nezrcadli
o Konektivita: 8Gb/s FC, 16 Gb/s FC, 32 Gb/s, 10Gb/s iSCSI
o Kombinace konektivity: 8x — aZ 48x FC.
e  Maximdlni pofet: HDD: 1200
o Podporované HDD: FMD, SSD,
e Flash Module Drive (FMD): 7 TiB, 14 TiB
* Podporované RAID: 1+0, 5, 6
o Backend: SAS 3
* Rychlost jednoho SAS linku: 12 Gb/s
o Expanzni jednotky (velikost, velikost HDD, podet HDD):
o 2U, DBF, 12 FMD
» Maximalni velikost externi kapacity: 64PB
e Maximalni velikost jednoho LUN: 60TB
e Volitelny file modul:
o Pristupové protokoly — NES, CIFS, FTP, iSCSI
o Maximalni velikost jednoho file systému — 256TB
o Architektura: 3U modul s HW implementaci souborovych sluzeb a FS
v FPGA obvodech a vysokou Grovni paralelniho zpracovani
o Zikladni SW vybaveni SVOS (Storage Virtualization Operating System):
o Hitachi Storage Advisor — GUI/CLI konfigura¢ni nastroj
o Hitachi Dynamic Provisioning — thin provisioning
o Hitachi Universal Volume Manager — virtualizace externich diskovy

systémil

o Hitachi Vrtual Partition Manager — umoZiiuje rozdé€leni Cache paméti do
nezavislych oblasti

o LUN Manager — virtualizace storage porth umoZiujici pfipojeni 255t
serveri/storage port

o HPA — GUI/CLI sledovani vykonnosti diskoveho systému

o Server Priority Manager — QoS, umoZiiuje upfednostnit dileZity server
ptipojeny ke sdilenému portu diskového systému a garantovat propustnost
pro tento server
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Global Active Device

Hitachi Storage Virtualization Operating System (SVOS) na Hitachi Virtual Storage Platform
(VSP) Enterprise family (VSP F700, VSP G900) a VSP G1500 poskytuje global-active
device funkcionalitu, kterd zjednodusuje konfiguraci a provoz distribuovanych systemil.
Global-active device jsou volumy/LUNy na které je mozné zapisovat nebo z nich ¢ist stejnd
data ve dvou geograficky odd&lenych lokalitach v jeden okamZik. Vlastni active-active design
je implementovin pomoci zrcadlenych voluml mezi dvéma VSP systemy akceptujici
read/write I/Os v obou lokalitdch. Pokud dojde k vypadku diskového systému v jedné
loklalité, kontroler diskového systému v druhé lokalit€¢ automaticky pfevezme fizeni
read/write I/O operaci. Global-active device zaji$tuje neptetrZité dostupnost dat , jejich
konzisteci a tedy i nepfetrZity provoz pro piipad vypadku jednoho diskového systému. Pro
nasazeni global-active device nejsou vyZadovany kiiZzné fibre channel cesty pro pfipojené
servery a neni ani vyZadovan ani Hitachi proprietarni load balancing a failover software —
HDLM.

HDLM ov3em umi definovat ve spolupraci s VSP Gx00 preferovanou fibre channel cestu
v ptipadé nasazeni kiiZnych fibre channel cest. V kazdém ptipadé HDLM je volné k dispozici
pro vechny servery pfipojené k VSP Gx00.

Global-Active Device Overview HITAGH!L
Servers with a Servers with
apps Global Storage Virtualization apns Obrézek 3 - Global-Active Device
requiring (oo rofuiring
igh Global-Active Device I —= High Overview
Avallability | o - Virtual LDEVs :?-‘.' —] Avaliability
1001 .
=R Jak je patrno
) Virtlien) Siure Vi w -
: eviny 129466 deatty 193480 | z pfedchoziho obrazku pro
| i global-active device je
Wiite fio i H +" |} Read locally - . o
multiple copies ] § pr— i} vyZadovano quorum, coZ
simultaneausly . 11 simultaneously o v . . ,
from multipfe = {7 from multiple muoze byt libovolné
applications . %=~ applications . . , .
-~ - diskové pole, které spliiuje
— 1
m piedpoklady pro

virtualizaci diskovym polem VSP Gx00. Druhou moZnosti je pfipojit pfes iSCSI libovolny
server pracujici vreZimu iSCSI provider. Vyhodou iSCSI je flexibilita a moZnost umistit
quorum do tfeti lokality, které nebude ovlivnéna vypadkem jedné lokality a tak umoZnit quoru
fungovat jako arbitr pro diskové pole v druhé lokalit®. V nafem ndvrhu piedpoklédime
nasazeni dvou quorum iSCSI servert.

Schématicky navrh ukazuje nésledujici obrézek.
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Obrazek 4 - Schématicky néavrh - iISCSI servery

CNB — Integrace Hitachi VSP F700
do datovych center

Prehal Senoviindg

Pesha§ Strojirensic

Brocade €520

Brocade 6520
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Pfiloha €. 8 smlouvy

{ Cenové tabulka ]
|Radek & Polozka Cena v K& baz DPH |
1. dilEi pinéni (price dle £1. L. odst. 2 pism a) smlcuvy) v K& bez DPH

1. Cena realizadniho projektu 50000.00
2. Cena dodévanych technickych prostfedkl bez podpory 4700000,00
3 Cena dodavanych programovych prostredkd, které jsou nedilnou souéasti technickych 254000.00

! prestfedkl bez podpory i
4 Cena dodédvanych programovych prostfedkl, které nejsou nedilnou sougasti technickych 54400.00

) prestiedkl bez podpory !
5 Cena inslalace a ostatnich préaci véetné dokumentace dle &1. | odst, 2 pism. a) smiouvy. 200000.00

. Za naprosté minimum bude povaZovano nacenéni 20 tlovékodnl (MD) pracnosti. :
6. Cena #koleni 50000,00
Cena celkem za 1. diléi pinéni 5308400,00
2. dili pinani (préce die 21. 1. odgt. 2 piswn b} smiouvy) v KE bez DPH {
7. Cena pradi dle &l. | odst. 2 pism. b ) smlouvy 150000_00'
Cena celkem za 2. dil¢( plnéni 150000.00]
| |Celkovéa cena za 1. a 2. dil& pInéni 5458400,00|







