evidencni cislo smlouvy CNB: 92-016-17

SMLOUVA

0 poskytnuti, implementaci a podpoie SW FeSeni ,,FDS“ - Fraud Detection Systém*
pro ABO-K v Ceské nirodni bance

uzavfena podle § 1746 odst. 2 zékona &. 89/2012 Sb., obéansky zakonik a zakona
¢. 120/2001 Sb., autorsky zakon, ve znéni pozd&jsich predpisii (dale Jjen “smlouva®)

Smluvni strany

Cesk4 nirodni banka
sidlo: Na Piikopé 28
115 03 Praha 1
zastoupeni:  Ing. Vladimir Mojzisek, teditel sekce informatiky
a
Ing. Zdenék Virius, feditel sekce spravni
ICO: 48136450
DIC: (CZ48136450

(dale jen »objednatel* nebo ,,CNB“)
a

AEC a.s.
zapsana v obchodnim rejstiiku vedeném Krajskym soudem v Brné, oddil B, viozka 7337
sidlo: Veve#i 2581/102
616 00 Brno
zastoupeni:  Ing. Tomas Strycek, statutarni feditel
ICO: 26236176
DIC: CZ26236176

(dale jen .»poskytovatel*).

Preambule

Jednim zcild CNB je co nejvhodnéjsi formou zabezpetit finanéni prostiedky na uétech
klientii pfed potencialnim zneuzitim tieti osobou. Udelem této smlouvy je vytvorit takovy
systém, ktery bude schopen identifikovat a vyhodnotit rizika, a to bez zbyteéného
systemového zatiZeni na strané klientského pracovisté, Nutnou podminkou je, aby poskytnuty

Clének I
PFedmét smlouvy

1. Pfedmétem této smlouvy je zdvazek poskytovatele dodat a implementovat programové
a pfipadné i technické prosttedky za t¢elem detekce podvodného jednani u finanénich
transakci - Fraud Detection Systém v informaénim systému internetového bankovnictvi
objednatele (dale jen ,.softwarové feseni FDS* nebo »dilo*). Dilo bude spliiovat vegkeré
pozadavky objednatele uvedené v ptiloze ¢. 1 a2 smlouvy a dale parametry/funkce
popsan¢ poskytovatelem v piiloze &. 6 smlouvy,
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2. Vitané pozadavky, k jejichz implementaci se poskytovatel zavézal v navrhu realizace
feseni (pfiloha ¢. 6), se pro tcely této smlouvy povazuji za zavazné.

3. Dodéavka a implementace SW teseni FDS bude organizovdna a Hzena zplisobem
uvedenym v piiloze &. 3 smlouvy. Implementace bude provedena v souladu s pfilohou
¢. 8 smlouvy.

4. Pfedmétem této smlouvy je dale zavazek poskytovatele poskytovat podporu SW feseni
FDS v rozsahu a za podminek uvedenych v piiloze &. 5 smlouvy.

poskytovatele bude predpokladana pracnost pozadovanych tiprav. V pfipadé, Ze povétens
osoba objednatele nabidku akceptuje, 0oznédmi to e-mailem povéfené osob& poskytovatele.
Poskytovatel provede poZadované upravy v dohodnuté lhiit€. S provadénim uprav muize
poskytovatel zagit az Po dorudeni ozndmeni povéfené osoby objednatele o akceptaci

6. Objednatel se zavazuje prevzit Fidng provedené dilo a zaplatit dohodnutouy cenu
podle ¢lanku V této smlouvy.

Clének I
Etapy plnéni

1. Dilo bude realizovano v nasledujicich etapach, které budou piedmétem akceptace
podle ¢lanku IV:

1.L1. 1. etapa - realizaéni studie

1.2. 2. etapa - implementace SW FeSeni FDS podle akceptované realizagni studie
zahrnujici:
a) dodéavku a instalaci SW Feeni FDS v testovacim a provoznim prostiedi objednatele,

b) provedeni skolen;: ,

® ..Znalosti nutné k testovani (cca 5 osob) spocCivajici v sezndmeni s funkcionalitou
dodaného SW teseni FDS potfebnou k ovéfeni testovacich SCEnAr; soudisti
Skoleni je vypracovani a poskytnuti Skolicich materialg a testovacich scénar.
Skoleni probghne pred akceptatnimi testy, které se budou konat v terminech podle
harmonogramu schvaleného v realizaéni studii.

® Skoleni ., Administrace a konfigurace SW feseni FDS*, véetné skolicich materialg
(cca2 zamestnanci),

¢) napojeni systému FDS na ABO-K kapacitami poskytovatele za asistence objednatele,

d) vytvofeni dokumentace v elektronické podobg ve formaty MS Office 2010 a vySsi
nebo HTML obsahujici:
® administratorskou pfirucku,
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e pfirucku technického spravce
e uzivatelskou pFirucku.
® testovaci scénéfe na zaklade integrace systému ABO-K a FDS.

Dokumentaci je poskytovatel povinen piedlozit v deském Jazyce nebo v cizojazyéném
origindlu v¢etné piekladu do &estiny.

1.3. 3. etapa - ovéfovaci provoz v délce trvani 4 mésici zahrujici:

a) testovani podle integraénich testovacich scénait a vyhotoveni testovacich protokola
na zakladé¢ integrace systému ABO-K a FDS;

b) odstrafiovani vad ve lhitéch dle piilohy &. 4 smlouvy;
¢) vytvofeni a pfedani podkladii k provoznimu 4du a havarijnimu planu;

d) pfedani kompletni aktualni dokumentace doprogramovanych &asti SW feseni FDS.
Dokumentaci je poskytovatel povinen piedlozit v éeském jazyce nebo
v cizojazyEném origindlu véetné prekladu do &estiny;

e) protokol o pribéhu testovaciho i produkéniho provozu.

Podrobné informace k jednotlivym &innostem jsou uvedeny v pfislu§nych pfilohach
smlouvy.

2. Vramci vSech etap provadéni dila, pokud nebude poskytovatel schopen zajistit
odpovidajici podporu vzdaleng, zavazuje se poskytovatel zajistit podporu na misté,

Clanek 111
Lhiity a misto plnéni
1. Mistem plnéni pfedmétu smlouvy je sidlo objednatele na adrese Na Piikopé 28, Praha 1,
nedohodnou-li se smluvni strany jinak.

2. Poskytovatel se zavazuje ukongit jednotlivé etapy tak, aby objednatel mohl jednotlivé
etapy plnéni akceptovat v nasledujicich lhitach:

a) prvni etapu nejpozdéji do 9 tydni od uéinnosti smlouvy,

b) druhou etapu nejpozdéji do 6 tydni od podpisu akceptacniho protokolu prvni
etapy s tim, Ze nejpozdéji do 5 pracovnich dnii od podpisu akcepta¢niho protokolu
prvni etapy bude zahajena dodavka a instalace SW feseni FDS v provoznim prostiedi
objednatele,

¢) ftieti etapu nejpozdéji do 17 tydni od podpisu akcepta¢niho protokolu druhé
etapy.
3. Lhaty podle odst. 2 zahrnuji i akceptaéni fizeni.

4. Poskytovatel provede 3koleni podle schvaleného harmonogramu uvedeného v realiza¢ni
studii. Veskera Skoleni zaméstnanci objednatele se budou konat v sidle objednatele.

5. Poskytovéani podpory v rozsahu dle bodu 1 az 3 pfilohy ¢. 5 zahdji poskytovatel pracovni
den nasledujici po podpisu akceptaéniho protokolu druhé etapy objednatelem.
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6. Konzultace podle bodu 4 piilohy ¢. 5 se poskytovatel zavazuje poskytovat v terminu
stanoveném ve vyzvé objednatele, nedohodnou-li se povéfené osoby jinak. Konzultace
budou probihat na dalku nebo v ptipadé potieby v lokalité objednatele s tim, Ze dohodou
ureny konzultant bude k systémiim objednatele piistupovat vzdy spolu se zaméstnancem
objednatele a konzultant nebude mit moznost sam do systému nijak zasahovat ani jejich
obsah ménit, upravovat, stahovat & kopirovat. Vyzva musi byt poskytovateli dorutena
nejméné 5 pracovnich dni pied poZadovanym terminem konani konzultaci.

7. Lhaty plnéni dle odstavce 2 mohou byt meénény pouze formou dodatku ke smlouvé
podepsaného obéma smluvnimi stranami.

Clinek IV
Akceptace, piredini a pievzeti dila, garance

1. Poskytovatel umozni objednateli kontrolovat priibéh provadéni dila a za tim ugelem
poskytne objednateli potfebnou soudinnost.

2. Akceptacni fizeni bude provadéno pro kazdou etapu uvedenou ve &l. I1, a to podle piilohy
¢. 4 smlouvy.

3. Poskytovatel je opravnén zahgjit dalsi etapu aZ poté, co objednatel akceptoval predchozi
etapu podpisem akceptaéniho protokolu povéfenou osobou objednatele.

4. Dilo dle ¢l. I odst. 1 této smlouvy bude pfeddno a pievzato na zakladé pfedavaciho
protokolu, ktery podepisi vedouci projektu obou smluvnich stran pokud:

a) byly odstranény viechny zjisténé vady;
b) poskytovatel dodal aktualizovanou dokumentaci;

¢) poskytovatel poskytl veskeré potiebné licence pro spravny a bezproblémovy provoz
SW feeni, které odpovidaji licenénim ujednanim dle &l. VII;

d) poskytovatel pfedal v elektronické podobé na sjednaném datovém médiu (napt. CD,
DVD) odd¢litelné, na zakladé pozadavki objednatele vytvoiené doprogramované &asti
SW feSeni FDS a dalsi podklady (napf. datovy model, programové knihovny)
potebné ke sprave, idrzbé a Gpravam doprogramovanych &asti véetnd dokumentace.

5. Poskytovatel garantuje, Ze:

a) dodané, instalované a zavedené SW feSeni FDS neobsahuje $kodlivy software nebo
znamé zranitelnosti (dle seznamu OWASP TOP10 a CWE/SANS TOP s

b) dodané, instalované a zavedené SW feseni FDS je schopno rutinniho provozu
ve standardnim systémovém prostfedi objednatele (viz pfiloha ¢. 2 - Technické zadani)
s daty objednatele, a to i pii nasazovani aktualizaci (update/upgrade/patch/hotfix)
komponent systémového prostfedi objednatele. Pokud bude nezbytné k uzivani SW
feSeni FDS vyuzit SW produkty a sluzby nad rémec standardniho systémového
prostfedi objednatele, poskytovatel musi zajistit na své naklady potiebné licence
a jejich provozni podporu tak, aby je bylo mozné provozovat bez nutnosti zasahi
a specialnich znalosti technické spravy objednatele. Tyto licence se zavazuje
poskytovatel poskytnout objednateli v ramei plnéni dle této smlouvy a zajistit plnou
podporu téchto SW produktéi v rAmci podpory SW feseni FDS, pficemZ ceny plnéni
dle ¢l. V zahrnuji i tyto naklady;



evidencni ¢islo smlouvy CNB: 92-016-17

¢) dodané, instalované a zavedené SW feseni FDS je funkéni dle pfedané dokumentace;

d) v pfipadé negativniho dopadu do stavajicich provozovanych systéméi CNB upravi
feSeni takovym zplisobem, aby tyto dopady vylougil;

e) SW feseni FDS je vytvofeno v souladu se viemi piisludnymi pravnimi piedpisy.

Clének V
Cena a platebni podminky

1. Cena dila ¢ini celkem 2 650 000 K& bez DPH. Cena dila Je blize specifikovana v piiloze
¢. 7 smlouvy.

2. Na cenu dila poskytne objednatel poskytovateli prvni zilohu ve vysi ceny realiza¢ni
studie, nejvyse viak 10 % z ceny dila, tj. 265 000 K& bez DPH, a to na zékladé zalohové
faktury, kterou je poskytovatel opravnén vystavit nejdfive v den podpisu akceptaéniho
protokolu o ukonéeni prvni etapy (tvorba realizaéni studie) objednatelem.

3. Na cenu dila poskytne objednatel poskytovateli druhou zalohu ve vySi ceny druhé etapy,
nejvySe viak 60 % zceny dila, tj. 1590 000 K& bez DPH, a to na zakladé zalohové
faktury, kterou je poskytovatel opravnén vystavit nejdfive v den podpisu akceptaéniho
protokolu o ukonéeni druhé etapy (implementace) objednatelem.

4. Cena dila bude uhrazena na zakladé dafiového dokladu, ve kterém budou odeéteny
poskytnuté zilohy a ktery je poskytovatel opravnén vystavit nejdfive v den podpisu
protokolu o pfedani a pfevzeti dila objednatelem.

5. Cena za podporu v rozsahu dle bodu 1 az 3 prilohy €. 5 je stanovena jako paudélni, je
uvedena v piiloze ¢. 7 a bude uhrazena &tvrtletné na zakladé dafiového dokladu, ktery je
poskytovatel opravnén vystavit nejdiive posledni den kalendainiho Ctvrtleti, za které se
plati. VySe pauSdlni ceny za obdobi krat§i neZ kalendaini &tvrtleti se vypoéte jako
alikvotni ¢ést sjednané ceny. V ptipadé uiprav na zakladé vyzadaného rozvoje SW feseni
FDS miZe byt cena za provozni podporu navysena s tim, Ze navySeni ceny musi byt nizi
nez 10 % zceny provedené Upravy SW fedeni FDS. Zvyseni ceny podpory bude
provedeno dodatkem ke smlouvé.

6. Cena licence na uziti dila je specifikovana v piiloze ¢. 7 — Cenova tabulka a bude hrazena
na zakladé daiového dokladu, ktery je poskytovatel opravnén vystavit nejdiive ke dni
poskytnuti licence.

7. Cena za vyzZidany rozvoj dle ¢l. I odst. 5 bude stanovena dohodou na ziklade cenoveé
nabidky poskytovatele. Cenova nabidka bude kalkulovéana podle pfedpoklddané pracnosti
a hodinové sazby, které je uvedena v piiloze &. 7. V cené je zahrnuta i cena licence k dané
upraveé. Cena provedené upravy bude uhrazena na zékladé datiového dokladu, ktery je
poskytovatel opravnén vystavit nejdfive v den podpisu piedavaciho protokolu.

8. Cena za konzultaéni podporu podle bodu 4 piilohy €. 5 bude stanovena jako sou¢in
pfislusné hodinové sazby, kterd je uvedena vpiiloze ¢ 7, a poétu skutend
odpracovanych hodin a bude uhrazena na zikladé dafiového dokladu, ktery je
poskytovatel opravnén vystavit nejdfive po jejim poskytnuti.
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10.

11.

12,

13.

14.

K cendm bude uctovana daii z pfidané hodnoty v sazbé platné ke dni vzniku datiové
povinnosti. Ceny zahruji veskeré néklady poskytovatele spojené s plnénim podle této
smlouvy véetné dopravy.

Doklady k ihradé musi obsahovat tidaje dle § 435 ob&anského zékoniku a evideneni ¢islo
smlouvy objednatele. Datiovy doklad musi nadto obsahovat nalezitosti stanovené
zakonem o DPH. Nebude-li doklad obsahovat uvedené nalezitosti nebo bude-li obsahovat
nespravné udaje, je objednatel opravnén doklad poskytovateli vratit, a to az do konce
Ihity splatnosti. Nova lhiita splatnosti zaéne b&Zet dnem dorudeni bezvadného dokladu
objednateli.

Doklady bude poskytovatel zasilat elektronicky na adresu faktury@cnb.cz, piiéemz
doklad musi byt vloZen jako piiloha mailové zpravy ve formatu PDF. V jedné mailové
zprav€ smi byt pouze jeden doklad. Mimo vlastni doklad muze byt piilohou mailové
zpravy jedna az tii pfilohy k dokladu ve formatech PDF s DOC; DOCX,; XLS, XLSX.
Nebude-li mozZné zaslat doklad k thradé elektronicky, za3le poskytovatel doklad
na adresu:

Ceska narodni banka

sekce rozpoétu a udetnictvi
odbor ucetnictvi

Na Piikope 28

115 03 Praha 1.

Splatnost dokladii je 14 dni ode dne jejich doruceni objednateli. Povinnost zaplatit
je splnéna odepsanim piislusné ¢astky z uétu objednatele ve prospéch G¢tu poskytovatele.

Kterakoliv ze smluvnich stran je oprdvnéna navrhnout zménu hodinové sazby dle
odstavcll. 7 a 8 a paudalni ceny dle odst. 5 tohoto &lanku v navaznosti na vyvoj indexu
cen trznich sluzeb, stejné obdobi piedchoziho roku = 100, konkrétné index J6201
Programovani, sloupec ,.Priimér od po&atku roku®, a to prumér za predchozi kalendaini
rok, ktery vyhladuje Cesky statisticky Ufad. Ceny mohou byt upraveny maximalné o
Castku odpovidajici predmétné roéni inflaci. Uprava ceny bude provedena formou
dodatku ke smlouvé a nabude uginnosti nejdiive dnem G&innosti dodatku. Prvni upravu
cen muze poskytovatel navrhnout v roce 2019.

Smluvni strany se dohodly, Ze objednatel je opravnén zapocist jakoukoli svou penéZitou
pohledavku za poskytovatelem, at' splatnou & nesplatnou, oproti jakékoli penézité
pohleddvce poskytovatele za objednatelem, at’ splatné &i nesplatné.

Clanek VI
Prava a povinnosti smluvnich stran

1. Poskytovatel se zavazuje zajistit, Ze osoby, které se budou podilet na plnéni podle této

smlouvy, budou splfiovat kvalifikaéni pfedpoklady, které objednatel poZadoval

v kvalifika¢nich pozadavcich zadavaciho #zeni na predmét této smlouvy. Poskytovatel je
po dobu uU¢innosti této smlouvy povinen na pozadani kvalifikaci jednotlivych osob

objednateli dolozit zpiisobem uvedenym v zadavaci dokumentaci vefejné zakazky, a to do
5 pracovnich dnil ode dne doru¢eni pozadavku objednatele.
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2. Poskytovatel se zavazuje zajistit, Ze v piipadé poskytovani sluzeb prostrednictvim
poddodavatele plati viechna ustanoveni tohoto &lanku také pro poddodavatele a jeho
pracovniky, ktefi se budou na plnéni smlouvy podilet. V pfipadé¢, Ze poskytovatel splnil
nektery z pozadavkd stanovenych objednavatelem v zadavaci dokumentaci zadavaciho
fizeni na pfedmét této smlouvy prostiednictvim poddodavatele, je povinen v pfipadé
zmény tohoto poddodavatele na pozédani objednatele prokazat, Ze novy poddodavatel
tento pozadavek spliuje, a to do 5 pracovnich dnt ode dne doruceni pozadavku
objednatele.

3. Objednatel si vyhrazuje pravo ovéfit si skuteénosti dle odst. 1 a 2 tohoto &lanku. Nesplnéni
kteréhokoliv pozadavku objednatele uvedeného v odst. 1 a 2 tohoto &lanku je povazovano
za poruSeni smlouvy podstatnym zptsobem.

4. Poskytovatel je povinen mit po dobu u¢innosti této smlouvy uzavieno pojisténi pro piipad
vzniku odpovédnosti za Skodu zpisobenou tieti osob& v souvislosti s plnénim
teto smlouvy, a to s pojistnym plnénim ve vysi nejméné 10 000 000 K& (slovy: deset
miliont korun &eskych) s tim, Ze jeho spoluudast nepievysuje 5 %. Do 5 pracovnich dni
od vyzvy objednatele je poskytovatel povinen tginnost pojisténi objednateli prokazat.

5. Poskytovatel se zavazuje, Ze prava a zavazky vyplyvajici z této smlouvy neptevede na tieti
osoby bez pfedchoziho pisemného souhlasu objednatele.

6. Dale se poskytovatel zavazuje objednateli oznémit vyskyt jakychkoli okolnosti, které by
mohly mit vliv na plnéni dle této smlouvy a na zékladé vyzvy objednatele
Jej bez zbyte¢ného odkladu informovat o aktudlnim stavu provadéni plnéni.

7. Poskytovatel bere na v&domi, Z¢ mu nebude umoZnén vzdaleny pfistup k serverim
objednatele.

Clanek VII
Licen¢ni ujednani
1. Poskytovatel poskytuje objednateli nevyhradni, teritorialné neomezené opravnéni uzivat
SW feSeni FDS v rozsahu pokryti poétu uZivateli a zafizeni, jak je uvedeno v piiloze
smlouvy ¢. 1. Objednatel se stane vlastnikem médii se SW feseni FDS a dokumentaci
dnem podpisu pfedavaciho protokolu. Casové vymezeni licence je specifikovano v ptiloze
¢. 7 smlouvy.

2. Objednatel neni povinen vyuzit poskytnutou licenci ani z&4sti.

3. Poskytovatel prohlajuje, Ze prava, ktera touto smlouvou poskytuje, mu naleZi bez
jakéhokoliv omezeni a odpovida za $kodu, ktera by objednateli vznikla, pokud by se
kdykoli pozdgji zjistilo, Ze toto prohlseni bylo nepravdivé.

4. Licence poskytnuté dle této smlouvy se vztahuji i na veskeré poskytnuté aktualizace (tj.
update/upgrade/patch/hotfix atd.).

5. Objednatel je rovnéZ opravnén provadét sam nebo prostfednictvim tfeti osoby zmény,
lpravy a doplnéni v dodanych oddélitelnych doprogramovanych &astech SW feseni FDS a
jeji dokumentace, a to po ukonéeni poskytovani podpory.
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6. Poskytovatel umozni objednateli uzivani programovych prostiedkt dle této smlouvy jiz
v prub&hu druhé etapy s tim, Ze licence podle tohoto &lanku objednatel nabyvd dnem
podpisu predavaciho protokolu.

7. Licenéni ujednani podle tohoto ¢lanku se vztahuji i na ipravy SW feseni FDS provedené
poskytovatelem v ramcei vyZadaného rozvoje, nebude-li v konkrétnim piipadé dohodnuto
jinak.

Clinek VIII
Ochrana diivérnych informaci, mléenlivost

1. Informace obsaZené v ptiloze & 6 — Néavrh realizace SW feseni FDS maji povahu
davérnych informaci a poskytovatel se zavazuje zajistit jejich ochranu a utajeni.

2. Poskytovatel se zavazuje chranit informace uvedené v odst. 1 tohoto &lanku smlouvy
ajiné informace, které nejsou vefejng dostupné, zejména predanou dokumentaci,
pred jejim prozrazenim a/nebo zp¥istupnénim neopravnénym osobam nebo pied jejim
zneuZitim, a dale se zavazuje pouZit ziskané informace vyhradné pro Glely plnéni této
smlouvy.

3. Informace obsaZené v piiloze & 1 — Vécné zadani, piiloze ¢. 2 — Technické zadani
a ptiloze ¢. 8 — Podminky implementace SW teSeni FDS do infrastruktury objednatele
maji povahu divémnych informaci, kdy jejich ochrana a povinnost mlcenlivosti je
upravena v samostatné dohodé.

4. Poskytovatel se zavazuje zajistit, e jeho pracovnici & poddodavatel¢ a jejich pracovnici,
ktefi se budou na plnéni podle této smlouvy podilet, zachovaji mléenlivost o viech
skute¢nostech, se kterymi se u objednatele seznami a které nejsou vefejné dostupné.
V ramci povinnosti zachovani mléenlivosti neni poskytovatel opravnén bez piedchoziho
pisemného souhlasu objednatele jakkoliv uvadét & kdekoliv uveiejiiovat objednatele
a/nebo pInéni dle této smlouvy jako referenéni zakizku. Povinnost ml&enlivosti neni
Casov€é omezena.

5. Smluvni stany se dale zavazuji dodrzovat ujednani o zpracovani osobnich udajti, které
tvofi pfilohu ¢. 9 této smlouvy.

Clinek IX
Smluvni pokuty, drok z prodleni

1. Pokud poskytovatel nedodrzi kteroukoliv lhiitu stanovenou v &lanku III odst. 2, popiipadé
zménénou dle ¢lanku III odst. 6, uhradi objednateli za kazdy den prodleni smluvni pokutu
ve vysi 2 000 K¢.

2. Vpfipad¢ prodleni poskytovatele ve lhité pro provedeni Skoleni dle schvileného
harmonogramu je objednatel opravnén pozadovat smluvni pokutu ve vysi 2000 K¢
za kazdy den prodleni.

3.V pripadé prodleni poskytovatele ve lhiitach pro odstratiovani vad dle ptilohy ¢. 4:

a) pro potvrzeni pifjmu poZadavku je objednatel opravnén pozadovat smluvni pokutu
ve vy$i 1 000 K¢ za kazdou pracovni hodinu prodlen,
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b) pro zaji§téni a implementaci doéasného opatfeni vedouctho k odstranéni vady
kategorie A je objednatel opravnén pozadovat smluvni pokutu ve vysi 2 000 K¢&
za kazdou pracovni hodinu prodleni,

¢) pro zajitni a implementaci do&asného opatfeni vedouciho k odstranéni vady
kategorie B je objednatel opravnén poZadovat smluvni pokutu ve vysi 2 000 K¢
za kazdy pracovni den prodleni,

d) pro odstranéni vady je objednatel opravnén poZadovat smluvni pokutu ve vysi:
® 5000 K¢ za kazdy pracovni den prodleni pro vady kategorie A;
® 3000 K¢ za kazdy pracovni den prodleni pro vady kategorie B;

e 1000 K¢ za kazdy pracovni den prodleni pro vady kategorie C.

4.V ptipadé¢ prodleni poskytovatele ve Ihité& pro predéni pInéni v rdmci vyZadaného rozvoje
je objednatel opravnén pozadovat smluvni pokutu ve vysi 2000 K¢ za kazdy den
prodleni.

5. Vpfipad¢, Ze se prohlaSeni poskytovatele dle &l. VII odst. 3 ukaze jako nepravdivé,
vznika objednateli ndrok na smluvni pokutu ve vysi 100 000 K&.

6. 'V piipad¢ porudeni povinnosti dle ¢l. VIII odst. 1, odst. 2 nebo odst. 4 je povinen
poskytovatel uhradit pokutu ve vysi 200 000 K& za kazdy ptipad.

7. VySe uvedené smluvni pokuty se neuplatni, pokud prodleni poskytovatele bylo
zpusobeno neposkytnutim sou¢innosti ze strany objednatele.

8. 'V piipadé prodleni objednatele s uhrazenim daového dokladu je poskytovatel opravnén
poZadovat rok z prodleni podle natizeni vlady &. 351/2013 Sb.

9. Smluvni pokuta a tirok z prodleni jsou splatné do 14 dnii od dorudeni dokladu k uhrade
povinné smluvni strang. Povinnost zaplatit je splnéna odepsanim pfisludné &astky z Gctu
povinného ve prospéch uétu opravnéného.

10. Strany se dohodly, Ze jejich vzajemna odpovédnost za $kodu neni smluvni pokutou
vyloucena.

Clinek X
Trvani smlouvy, vypovéd’ smlouvy, odstou eni, zruSeni smlouvy zaplacenim odstupného
VY, VYp Y P VY zap P

1. Tato smlouva v ¢asti tykajici se podpory a vyzadaného rozvoje je uzaviena na dobu
neurcitou s Sestimési¢ni vypovédni dobou, kterd pocne bizet prvnim dnem kalendainiho
mesice nasledujiciho po dorugeni pisemné vypovédi. Poskytovatel je opravnén podat
vypoved nejdifve po uplynuti 4 let od data pfedani dila objednateli.

2. Smluvni strany se dohodly, Ze objednatel je opravnén kdykoliv v priibéhu insolven¢niho
fizeni zahdjeného na majetek poskytovatele vypovédst tuto smlouvu v &4sti tykajici se
provozni podpory a vyzadaného rozvoje, a to ve 14 denni vypovédni lhité, kterd podina
béZet dnem nasledujicim po dorudeni pisemné vypovedi poskytovateli.

3. Porusi-li kterdkoliv strana podstatnym zpiisobem zavazky vyplyvajici z této smlouvy, ma
druhd strana pravo odstoupit od smlouvy, a to pisemnym ozndmenim o odstoupen;.
Takové odstoupeni je i¢inné dnem dorudeni oznameni druhé smluvni strang. Odstoupit
Ize i od ¢asti smlouvy. Smluvni strany se dohodly, e objednatel je opravnén odstoupit od
smlouvy i v piipad€, Ze akceptoval etapu plnéni.
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Za poruseni smlouvy podstatnym zpisobem strany povaZzuji zejména tyto piipady:

a) SW fedeni FDS nespliiuje pozadavky objednatele specifikované v piilohach ¢. 1, 2
ao,

b) poskytovatel je v prodleni ve kterékoliv Ihaté dle &l. 11T odst. 2 deldim nes 30 dnu,
¢) objednatel je v prodleni s thradou kterékoliv platby dle smlouvy del3im nez 30 dnu.

Smluvni strany si v souladu s ustanovenim § 1992 zikona & 89/2012 Sb., obc¢ansky
zakonik, sjednavaji, Ze objednatel je opravnén zrudit tuto smlouvu zaplacenim
odstupného ve vysi odpovidajici 30 % ceny prvni etapy plnéni, nejvyse viak 100 000 K&,
na ucet poskytovatele, a to kdykoli pfed akceptaci realizaéni studie. Zrudeni smlouvy je
ucinné  zaplacenim sjednaného odstupného na bankovni uget poskytovatele,
¢.u: 4762719001/2700. Zaplacenim odstupného zanikaji vSechna prava a povinnosti obou
smluvnich stran vyplyvajici ze zrusené smlouvy s vyjimkou zavazku ochrany divérnych
informaci a ml¢enlivosti poskytovatele.

Clanek XI
Uverejnéni smlouvy a skute¢n& uhrazené ceny za plnéni smlouvy

Poskytovatel si je védom zikonné povinnosti objednatele uvefejnit na svém profilu tuto
smlouvu véetng viech jejich piipadnych zmén a dodatkt a vySi skute¢né uhrazené ceny
za plnéni této smlouvy. Profilem objednatele je elektronicky néstroj, prostfednictvim
kterého objednatel, jako vefejny zadavatel dle zakona & 134/2016 Sb., o zadavani
vefejnych zakazek (dale jen ,,ZZVZ¥) uvefejiiuje informace a dokumenty ke svym
vefejnym zakazkam zpisobem, ktery umoZiuje neomezeny a piimy dalkovy pfistup,
pfiCemz profilem objednatele v dob& uzavieni této smlouvy je https://ezak.cnb.cz/.

Povinnost uvefejiiovani dle tohoto ¢lanku je objednateli ulozena § 219 ZZV7Z.,

Uvefejfiovani bude provadéno dle ZZVZ a p¥isluiného provadéciho predpisu k ZZVZ.

Clanek XII
Zavéredna ustanoveni

Smlouva nabyva platnosti a u¢innosti dnem podpisu obéma smluvnimi stranami.

Tuto smlouvu Ize ménit pouze dohodou smluvnich stran pisemnym dodatkem, neni-li
ve smlouvé stanoveno jinak.

Smluvni strany se dohodly, Ze ptipadny spor, ktery vznikne ztéto smlouvy
nebo v souvislosti s ni, bude rozhodovéan vyluéng podle ¢eského prava obecnymi soudy
v Ceské republice.

Poskytovatel je srozumén s tim, Ze veSkera komunikace pfi implementaci, hlaseni
a feSeni zavad bude mezi objednatelem a technickymi pracovniky poskytovatele probihat
v ¢eském jazyce.

Tato smlouva je sepsana v Geském jazyce. Veskera komunikace mezi smluvnimi stranami
vztahujici se k této smlouvé bude probihat v &eském nebo slovenském jazyce, nebude-li
smluvnimi stranami v konkrétnim ptipadé dohodnuto jinak.

10
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6. Prava a povinnosti vznikié z této smlouvy mohou byt postoupena pouze po predchozim
pisemném souhlasu druhé smluvni strany. Za pisemnou formu se nepovazuje e-mail
¢i jiné elektronické Zpravy. i

7. Odpovéd® stran této smlouvy podle § 1740 odst. 3 obcanského zikoniku s dodatkem
nebo odchylkou nenj pfijetim nabidky, ani kdyz podstatné neméni podminky nabidky.

8. Uplatnéni domnénky doby dojiti dle § 573 obéanského zékoniku se vylutuje.

9. Tato smlouva a pravni vztahy s ni souvisejici se ¥idi zdkonem & 89/2012 Sb., obcansky
zakonik a dale rovnes pfislusnymi ustanovenimi zékona ¢. 121/2000 Sb., o pravu
autorském, o pravech souvisejicich s pravem autorskym a o zméng nékterych zdkong
(autorsky zékon) a ostatnimi souvisejicimi platnymi pravnimi pfedpisy.

10. V pfipade fozporu mezi nékterymi ustanovenimi smlouvy a jejimi piilohami se smluvni
strany dohodly na tom, e pfednost m4 smlouva,

11. Tato smlouva Je vyhotovena ve Ctyfech stejnopisech, z nichs objednatel obdrzi t
a poskytovatel jedno vyhotoveni.

Prilohy:

1 — Vécné zadani (nevefejna, volng piipojena piiloha)
- 2 — Technické zad4ni (nevefejna, volng pfipojend piiloha)

O O

€. 3 — Organizace a fizeni projektu
C. 4 — Akceptaéni fizeni
¢. 5 — Provozni podpora a konzultaéni podpora

. 6 — Navrh realizace SW feleni FDS (nevefejna, volng pfipojena pfiloha)

. 7—Cenov4 tabulka

. 8 —~ Podminky implementace SW feseni F DS do infrastruktury objednatele (neveiejna,
volné€ pfipojena priloha)

. 9—Ujednani o Zpracovani osobnich tidaju

QO Qe O

[l

Za objedn

Za poskytovatele:

ng. ighir Mojzigek ng. Tomas Strygek
feditel seklce informatiky statutdrni feditel

AEC -

5.
Yever zovnen- S16008m0.
Tm&zﬂmw;i‘ﬁi 46& i W W dLe.C2

CEoKA NARODNI BANKA )

. bl ?,

: S h 5
iNa FPitkopt 28, 11503 Praha 1
28
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Vécné zadani
(nevefejna piiloha)

Ptiloha ¢. 1

12
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Priloha ¢. 2

Technické zadani
(neveiejna piiloha)

13
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PRILOHA €. 3 SMLOUVY

ORGANIZACE A RiZENi PROJEKTU
FRAUD DETECTION SYSTEMU

V této piloze jsou uvedeny organizaéni standardy uplatiiované v prostedi objednatele.

1 ORGANIZACE

1.1 PROJEKCNITYM

Pro realizaci daného softwarového feSeni smluvni strany stanovi spole¢ny Projekéni tym,
ktery ma néasledujici kompetence:

e fidit realizaci daného softwarového feseni:

® posuzovat prub¢h realizace plnéni, zejména s ohledem na dodrzovani harmonogramu
realizace obsazeného v jednotlivych etapach;

® projednavat pfipominky kazdé ze smluvnich stran k dodr¥ovani smluvnich povinnosti
druhé strany podle uzaviené smlouvy;

e Fidit pfipadné spory vznikajici v souvislosti s uzavienou smlouvou

* projednavat piipadné kompenzaéni mechanismy v pfipadé vyhodnoceni dil¢ich tprav
softwaru;

e stanovovat zavaznost piipadnych incidentli vrameci testd, zejména na projektovych
schiizkach.

Projekéni tym — bude sestaven ve sloZenti:

Projekéni tymy
Za poskytovatele AEC a.s.
Ridici pracovnik projektu Matej Kacic
Vedouci projektu Jifi Kobelka
Clenové projekéniho tymu Michal Jacko
(Garanti SW feSeni) Jergud Jacko
Krystof Hilar
Ondrej Svacina
Daniel Rott
Za objednatele Ceska narodni banka
Ridici pracovnik projektu Ing. Vladimir MojZisek
Vedouci projektu Robert Kubi¢ek
Clenové projekéniho tymu Ing. Vitézslav Sidlo

14
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(Garanti SW feSeni) RNDr. Ivan Fencl
Ing. Martin Hanzal
Ing. Martin Prokop

Projekéni tym jedna pravidelng, obvykle Jednou za 2 tydny, pfipadné podle potfeby, na
zakladé vyzvy vedouciho projektu objednatele, a to po celou dobu realizace piisludné etapy.
Jednéni se musi zugastnit nejméné jeden &len projekéniho tymu za kazdou smluvni stranu.
Pisemné usneseni z jednani projekéniho tymu obsahuje zhodnoceni dosavadniho pribéhu
smluvniho vztahu. Dale miZe obsahovat pfipominky, poZadavky a komentife obou
smluvnich stran.

Funkce fidicich pracovnikii projektu predstavuje troveri tzv. koordina¢ni komise, ostatni
funkce pak vlastni vykonny projekéni tym a realizaéni uroven. S tim koresponduje i
pravomoc jednotlivych ¢leni realizaéniho tymu.

Vedouci projektu objednatele je opravnén pozadat o odivodnénou zménu vedouciho projektu
poskytovatele. Poskytovatel, na zékladé uvedené pisemné Zadosti, zajisti vyménu vedouciho
projektu poskytovatele do 5 pracovnich dnii od obdr¥eni 4dosti.

Ptipadné zmény realizaéniho tymu na strané poskytovatele nebo objednatele jsou mozné po
vzajemném informovanim protistrany. Zména projekéntho tymu nevyzaduje zménu smlouvy.

1.2 ODPOVEDNOST OBJEDNATELE

Vedouci projektu a ¢lenové projekéniho tymu objednatele jsou odborni pracovnici s
metodickymi znalostmi resp. znalostmi IT/IS, kte garantuji, Ze zaddni SW feSeni vyhovuje
viem legislativnim a metodickym potiebam praktického vyuZiti u objednatele.

® Odpovidaji za formulaci pozadavkii na funkénost a za spravnost zadani systému FDS a
stvrzuji shodnost dodaného feSeni (s pfipadnym vyétem chyb a navrhil) se
zadanim/specifikaci.

e V pribehu celého projektu jsou odpovédni za veasné a Uplné odevzdani vsech
dohodnutych podkladi v dohodnutych terminech vedoucimu projektu poskytovatele.

e Vedouci projektu objednatele ma rozhodovaci pravomoc pii formulaci specifikaci /
analytickych zadani dil¢ich uloh smérem ke poskytovateli, a to v ramci konkrétni
uzaviené smlouvy.

¢ Objednatel se zavazuje urychleng ve vzijemné spolupraci se poskytovatelem vyvijet
maximadlni usili k odstranéni jakychkoli prekazek branicich splnéni predmétu této
smlouvy.

* Objednatel zajisti zastupcim poskytovatele vytvofeni nezbytnych pracovnich podminek
v misté objednatele a za pfitomnosti zéstupce objednatele, pokud je to nezbytné.

e Objednatel poskytne poskytovateli veskeré podklady nezbytné pro realizaci
softwarového feSeni nebo jeho &asti vé. Udaji o standardnim systémovém a
databazovém prostfedi objednatele, dokumentii a smérnic nebo Jejich &asti, které jsou
klicové pro realizaci softwarového fedeni nebo jeho ¢&asti.

® Objednatel ma pravo kontrolovat postup viech praci provadénych poskytovatelem

15
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1.3 ODPOVEDNOST POSKYTOVATELE

Vedouci projektu poskytovatele je odpovédny za koordinaci &innosti souvisejici s projektem,
tak aby vysledkem bylo véas realizované softwarové feleni, které bude obsahovat veskeré

poZadované vlastnosti. Kazdy vedouci projektu mtize uréit svého zastupce.

Poskytovatel:

* Odpovida za to, Ze jeho €lenové projekéniho tymu Jsou certifikovani, pfip. proskoleni
pracovnici v oblasti zajisténi IT sluzeb, popt. vécné oblasti, ktefi garantuji, Ze dodany
aplikacni SW odpovida poZadovanému rozsahu projektu.

¢ Odpovid4 za spravnou implementaci uZzivatelskych pozadavkl objednatele na funk&nost
softwarového feSeni.

e Radn& povede pisemnou dokumentaci, ve které bude zaznamenavat postup plnéni této
smlouvy; bude spolupracovat se zaméstnanci objednatele uréenymi vedoucim projektu
objednatele. Poskytovatel se zavazuje povéfit plnénim pfedmétu této smlouvy pouze ty
své zaméstnance, ktefi k tomu maji dostate¢nou odbornou zpsobilost.

e Odpovida za vasné a uUplné odevzdani viech dohodnutych praci v dohodnutych
terminech vedoucimu tymu objednatele v priib&hu celého projektu.

e Urychlen¢ ve vzajemné spolupraci s objednatelem vyviji maximalni usili k odstranéni
Jakychkoli piekazek branicich splnéni pfedmétu této smlouvy.

e Pfi plnéni pfedmétu smlouvy bere na zietel provozni potfeby objednatele a v tzké
soucinnosti s objednatelem provadi jednotliva plnéni této smlouvy.

* Informuje bezodkladn& objednatele o jakychkoliv zjisténych prekazkach plnéni, byt by
za n¢ poskytovatel neodpovidal a o uplatnénych nérocich tietich osob, které by mohly
plnéni této smlouvy ovlivnit.

2 RIiZENi PROJEKTU

2.1 PLANOVANIi PROJEKTU

Cilem je vypracovani detailniho plénu a piifazeni disponibilnich zdroji k definovanym
aktivitim s mozZnosti nasledného ¥izeni a sledovéni postupu projektu. Na za¢4atku projektu je v
ramei tvorby realizacni studie vytvofen poskytovatelem plan realizace projektu, ktery je
postupné poskytovatelem aktualizovan v ramci nasledujicich etap a vzdy akceptovan

objednatelem.

2.2 RIiZENi PROJEKTU

Tento proces zahmuje vlastni realizaci projektu resp. provadéni planu projektu, tj. sledovani,
kontrolovani, monitorovani a dokumentovani &innosti projektu a fizeni zmén. Hlavnimi
aktivitami jsou koordinace postupu praci na projektu, piijimani rozhodnuti p#i vzniku

problému atd.

Pribéh projektu je fizen podle planu realizace projektu. Pribéh projektu je pravidelné

sledovén a kontrolovan vedoucimi projektu.
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2.3 DOKUMENTACE PROJEKTU

Dokumentace priibéhu projektu a projektovych vystupt je vedena v souladu se vzijemné

dohodnutou metodikou.

2.4 ZMENOVE RiZENi

I po podpisu smlouvy a vytvoreni realiza¢ni studie miize dojit k potfebé zmén (identifikace
dalsich poZadavkii, pfehodnoceni priority stavajicich pozadavki, zména dohodnutého rozsahu
praci, zména terminu apod.). V takovém ptipadé je nutno vypracovat Zddost o zménu a zahajit
zménove fizeni. Poskytovatel zhodnoti disledky téchto zmén na projekt podle pravidel
popsanych v nasledujicich odstavecich. Ridici pracovnik projektu objednatele pak podle
doporuceni vedoucich projektu rozhodne o realizaci & zamitnuti poZadované zmény.
Zménové fizeni se tykd zejména:

* Rozsifeni plivodné schvaleného rozsahu praci mezi poskytovatelem a objednatelem.

¢ Zmén termind dodévek praci nebo distribuci verzi aplika¢niho SW.

e Zmén v feSeni vyvolané zménami legislativy, které maji dopad do feSeni.
Existuji dva typy zmén:

e Zasadni zmény — jsou takové zmény, které mohou vyvolat zménu nékladi (cen) nebo

harmonogramu projektu (podstatné zmény terminu).
e Ostatni zmény — zmény, které nemaji zdsadni vliv na rozsah a vysledek projektu.

Posouzeni zavaznosti zmén provadi vedouci projektu zadavatele na zaklade podkladii

vypracovanych projekénim tymem zadavatele.

Zmenové fizeni mize byt iniciovano jak objednatelem, tak poskytovatelem a realizovano
jeding na zdklad€ spole¢ného pisemného rozhodnuti smluvnich stran s okamZitou G&innosti
pro obé strany. V pfipadé zmén, které by mély dopad do jiz sjednanych smluvnich podminek,

je nutné dojednat mezi objednatelem a poskytovatelem piislusny dodatek smlouvy.

Pro feSeni realizovand v rAmci zménového Fizeni plati viechna ustanoveni uzavienych smluv,

popt. jejich dodatkii mezi objednatelem a poskytovatelem.
Zadost 0 zménu

Zadost o zménu mize predloZit kterykoliv ¢len projekéniho tymu. Kazda Zadost o zménu
bude zapsana do nového formulafe ,Zadost o zménu®“ a stivd se soudasti projektové
dokumentace. Zadost bude predana vedoucimu projektu. Viechny zadosti o zménu jsou

archivovany zejména v elektronické podobg.
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Vyhodnoceni Zidosti 0 zménu

Vedouci projektu poskytovatele ve spolupréci s vedoucim projektu objednatele piehodnoti, a

je-li to nezbytné, reviduji potfebu Zadosti 0 zménu, a uréi jeji prioritu a cilové datum fedent.

Béhem vyhodnoceni bude zkoumsén dopad zmény a tkoly nezbytné k jejimu provedeni. Bude
urceno, jak zména ovlivni projekt z hlediska rozsahu, vystupil a ndkladd, budou definovany
poZadované zdroje na jeji realizaci na stran& poskytovatele a na strané objednatele, termin
realizace zmény nebo diléi smlouvy v&. zmén termind souvisejicich nebo navaznych tloh.
RovnéZ bude posouzen dopad ptipadného neprovedeni zmeny. Zavéry vyhodnoceni budou

zdokumentovany ve formuléfi ,.Z4dost 0 zménu®,
VyreSeni zadosti 0 zménu
Vedouci projektu vypracuji doporudeni ke kazdé zadosti o zménu. Pokud zmé&na neovlivni

zasadnim zpiisobem rozsah projektu, rozhodnou o provedeni nebo zamitnuti zmény.

V piipade, Ze se jednd o zasadni zménu, pripravi podrobny odhad skute¢nych naklada a
dopadui na rozvrh plénu projektu a se svym doporucenim piedaji Z4dost k rozhodnuti FHdicimu

pracovnikovi projektu objednatele.

Po realizaci zmény bude objednateli pfedéna upravena dokumentace a nové verze aplika¢niho

SW v elektronické podobé na dohodnutém médiu.

2.5 PREDANIi A AKCEPTACE DODAVEK
Proces je popsan v ¢lanku IV smlouvy.

3 PLANOVANY HARMONOGRAM PROJEKTU

Harmonogram projektu uvedeny je orientaéni a navazuje na ¢lanek IIT smlouvy. Podrobny
harmonogram bude vypracovan v ramei realizaéni studie.

3.1 REALIZACE VYBEROVEHO RiZENi

Realizace vybérového Fizeni kalkuluje se zakonnymi terminy pro vypséni vefejné zakazky,
rovneZ i ¢asem pro vyhodnoceni a ptpadné podani piipominek.

3.2 REALIZACE ETAP DiLCIHO PLNENi

Realizace jednotlivych etap plnéni predpoklada plnéni harmonogramu.

1. etapa: Na realizaci analyzy, a implementaci pfedani realizaéni studie ma zhotovitel 7
kalendafnich tydnii od podepsani smlouvy. Nasledng Jjsou dva tydny ureny pro testovani,
Upravy dila na zéklad¢ zjisténych vad a akceptaci etapy.

Na celkové plnéni prvni etapy je kalkulovéno 9 kalendainich tydnu, tedy 63 kalendainich dni.



evidencni cislo smlouvy CNB: 92-016-17

2. etapa: Pro implementaci navrzeného feSeni na zdkladé realiza¢ni studie — tedy
naprogramovani, pfipadné upravy, které nebyly vrozsahu plivodni realizaéni studie, a
nasazeni na testovaci prostfedi ma zhotovitel k dispozici 5 kalendainich tydnd od akceptace
prvni ectapy. Nasleduje jeden tyden je na systémové testy zadavatele a akceptaci dila a
nasazeni do ostrého provozu.

Celkem je na etapu vymezeno 6 kalendatnich tydnt, tedy 42 dni.

3. etapa: V ramci ovéfovaciho provozu se odekava bliz§i seznameni se uzivatelii s chovanim
aplikace, rovné€Z tiprav definic FDS rizik, které vzejdou z provozu aplikace.

Na zhotoveni pozadované projektové dokumentace a piipadnou tupravu a otestovani
dotyCného fedeni je kalkulovano 14 tydnii od nasazeni do ovéfovaciho provozu. Na nasledné
testy a akceptaci o¢ekdvaného chovani si vymezuje dodavatel 3 tydny.

3.3 AKCEPTACE

V8echny uvedené etapy podléhaji akceptaci. Nejprve dojde k predani dila do testu, poté dojde
k finalni akceptaci etapy &i dila.
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PRILOHA C. 4 SMLOUVY

AKCEPTACNI RiZENi .
FRAUD DETECTION SYSTEMU

Akceptacni fizeni popisuje zpisob a podminky akceptace projektu Fraud detection
system.

1 PREDANi A AKCEPTACE DODAVEK

KaZda jednotliva faze projektu FDS podléha samostatné akceptaci, jak je uvedeno ve
¢lanku IV smlouvy.

2 KATEGORIZACE VAD A TERMINY ODSTRANENI

2.1 KATEGORIZACE VAD

Kazda jednotlivé fize projektu FDS podléhd samostatné akceptaci, jak je uvedeno ve ¢lanku
IV smlouvy.

Vady podstatné — kategorie A a B

Vadou kategorie A se rozumi takova vada, ktera spliiuje alespoii jednu z niZe uvedenych
charakteristik:
© znemoZfiuje pouzivani systému FDS & ABO-K jako celku nebo znemoziiuje
pouzivani zakladnich funkei systému FDS podle jeho dokumentace,
o zapfi¢ifiuje nemoZnost pouZivani nebo ovladani systéemu FDS ¢i ABO-K,
o zapfi¢ini ztratu dat nebo Uplné znemozni uziti systému FDS ¢ ABO-K,
o ohroZuje provoz nebo dostupnost ostatnich aplikaci (zejména ABO-K) i samotného
systému FDS v provoznim prostfedi objednatele,

Vadou kategorie B se rozumi takova vada, ktera splfiuje alespori jednu z niZe uvedenych
charakteristik:
o nedodrzeni ¢i neprokazani realizace nebo jen ¢4stedné realizace pozadavku uvedené
ve smlouvé a jejich pfilohach,
o zpusobuje tak zdvaZné problémy, Ze dalsi vyvoj ani dodrzeni dohodnutého ¢asového
planu nejsou mozné,
o vyplyvé z nedodrZeni zdvaznych pravnich predpist,
© zplsobuje, Ze pouZiti dodaného feSeni by nebylo bezpecné nebo by plné
neodpovidalo zasadam bezpecnostni politiky objednatele,
© zplsobuje, Ze dodané feSeni neni schopno zpracovat béznou provozni zatéz,
© za provoznich podminek vede ke ztraté funkce s dopadem na vyznamny pocet
uZivateld,
o zplsobuje, Ze dodany systém FDS neni schopen zpracovat maximalni provozni
ZAatéz,
© projevuje se stale, oblas nebo ndhodné a ma zasadni vliv na zakladni funkce FDS,
ale je bez vlivu na ABO-K
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Vady nepodstatné — kategorie C

Vadou kategorie C se rozumi takova vada, ktera spliiuje alespo jednu z niZe uvedenych
charakteristik:

© je zpusobena drobnymi konstrukénimi nedostatky,

o jepouze ,kosmetické* povahy,

© je zplisobena gramatickou chybou, nevhodnym formatovanim, pieklepy,

© projevuje se stale, ob&as nebo nahodné a nemé vliv na zakladni funkce FDS

Kategorizaci vad provadi v priibéhu plnéni a po dobu podpory objednatel. O namitkach
poskytovatele proti zatazeni kterékoliv vady do urcité kategorie rozhoduje s kone&nou
platnosti vedouci projektu objednatele a v jeho nepfitomnosti jeho zéastupce. V dobé zaruéni a
pozaruéni podpory kontaktni osoba dle piilohy &islo 5 Provozni podpora.

2.2 OZNAMOVANI VAD

Zjisténé vady jsou hlaeny

o telefonicky kontaktni osobé (mistu) s pisemnym (mailovym) potvrzenim pfevzeti
oznameni

© mailovym ozndmenim

© vpfipad€, Ze se na tom strany dohodnou a pokud ma poskytovatel helpdeskovou
webovou sluzbu, 1ze oznamit zjisténi zavady i timto mechanismem

2.3 LHUTY ODSTRANENI VAD

Lhity pro odstranéni vad plati jak pro vady ozndmené v pribéhu plnéni podle ¢l. IT odst. 1 a 2
smlouvy, tak i v priib&hu sjednané technické a uzivatelské podpory jsou:
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Kat. Prevzeti oznameni | Akce / Lhiita pro odstranéni
vad Docasné FeSeni vady
A Poskytovatel n/a Poskytovatel odstrani vadu
potvrdi ptijem nejpozdéji do 2
oznameni o vadé pracovnich dni od jejiho
v pracovni dny do nahlaseni. Dohodou
4 hodin od smluvnich stran mize byt
nahlaSeni vady. tato lhita prodlouzena
v ptipade, kdy
poskytovatel prokaze
objektivni divody, které
mu brani v odstranéni
vady.
B Poskytovatel Poskytovatel zajisti vhodné Poskytovatel odstrani vadu
potvrdi piijem opatfeni k odstranéni vady nejpozdéji do 3
oznameni o vadé systému FDS nebo nalezne a pracovnich dnu od jejiho
do 4 hodin od implementuje do¢asné feseni nahlaseni. Dohodou
nahlaSeni vady. bez zbyte¢ného odkladu a to smluvnich stran mize byt
nejpozdéji do 2. pracovniho tato lhiita prodlouZena
dne od obdrZeni ozndmeni o v pripadé, kdy
vadeé. poskytovatel prokaze
objektivni davody, které
Docasné teSeni se nevztahuje mu brani v odstranéni
na vady zjiSt€né v ramci prvni | vady.
etapy (analyza).
c Poskytovatel n/a Poskytovatel odstrani vadu

potvrdi pifjem
oznameni o vadé
do 2 pracovnich
dnii od nahlaseni
vady

nejpozdéji do 20
pracovnich dnii od jejiho
nahla$eni. Dohodou
smluvnich stran mizZe byt
tato lhita prodlouzena

v piipadé, kdy
poskytovatel prokaze
objektivni diivody, které
mu brani v odstranéni
vady.

V piipadé vady, ktera zplsobi potiZe se systémem treti strany (zejména pak ABO-K) je nutné

fesit vadu bez odkladu se zvlastnim zietelem na povahu systému.

RovnéZz je nutné mit integrované FeSeni, které umoZni okamzité vypnuti systému FDS,
v pfipadech nezbytné nutnych z pohledu vykonu nebo bezpeénosti.

3 AKCEPTACNI KRITERIA

3.1

AKCEPTACE PRVNIi FAZE PROJEKTU

Podminkou pro akceptaci prvni faze projektu je predani pozadované dokumentace Realiza¢ni
studie. V ramci této studie je popsano fedeni FDS a to zejména:
© Vsechny zavazné funkéni pozadavky zadavatele a jak jsou v rimci navrzeného FDS
feSeny
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Vsechny nefunkéni pozadavky zadavatele a zpiisob jejich feseni

Schéma zapojeni FDS na stavajici systém ABO-K

Harmonogram projektu pro druhou a tfeti fazi

Akceptacni scénafe vietné scénafli pro ovéfeni simulovanych utokd na ABO-K pfi
akceptaci tieti faze projektu

Nedodéni nekterych z bodii nebo nedostateny popis mize byt kvalifikovan jako podstatna
vada dila. V takovém piipadé mize zadavatel vyzvat fesitele k ndprave, ktery musi uvedeny
nedostatek odstranit bez zbyte&ného odkladu.

Na vytvoteni realizaéni studie pred samotnou jeji akceptaci m4 fesitel 7 tydnti. Na akceptaci
dila si zadavatel vyhrazuje 2 tydny.

0O 00O

3.2 AKCEPTACE DRUHE FAZE PROJEKTU

Podminkou pro akceptaci druhé faze projektu je piedani poZzadované dokumentace, zaskoleni
uZivatell i administratorG a rovnéZ piedani dila do testovaciho provozu a to v¢etné napojeni
FDS na ABO-K jak v testovacim, tak v produkénim prostiedi. A to ve lhité do 5 tydnt od
akceptace prvni faze projektu. Zadavatel si vyhrazuje nasledn& 1 tyden na akceptaci dila
v ramci testovaciho provozu.

V' pripadé identifikace vady miize zadavatel vyzvat feitele k naprave, ktery musi uvedeny
nedostatek odstranit bez zbyte¢ného odkladu. V pfipadé identifikace vady kategorie A se
prerusuji akceptacni testy do doby odstranéni vady.

Pro nasazeni do produkéniho provozu je nutné, aby nebylo detekovano vice neZ 10 vad
kategorie C. Nejsou akceptovany 7adné vady kategorie A nebo B. V ramci akceptacniho
protokolu bude stanoven dalii postup pro odstranéni identifikovanych vad véetné termint
otekavanych oprav.

Nutnou podminkou pro akceptaci dila ve druhé fazi je rovnéZ jeji zdarné nasazeni do
produkéniho provozu. Samotné nenasazeni do testovaciho nebo produkéniho prostedi je
chapano jako zavazna vada kategorie A.

3.3 AKCEPTACE TRETIi FAZE PROJEKTU

Podminkou pro akceptaci teti fize projektu je predani kompletni projektové dokumentace
véetn¢ popisu vSech zndmych vad, které byly v priabshu projektu identifikovany. Nutnou
podminkou tieti faze je zajisténi plynulého chodu FDS nad aplikaci ABO-K jak v testovacim,
tak v produkénim prostiedi.

Hlavni podminkou pro akceptaci jsou protokoly o provedeni testii dle testovacich scénafi se
zvlastnim diirazem na simulované ttoky na systém ABO-K.

Na realizaci findlnich dprav systému méa zhotovitel 13 tydni od podpisu akceptaéniho
protokolu druhé féze. Zadavatel si vyhrazuje 4 tydny na nasledné testovéni jak na testovacim,
tak na produkénim prostiedi.

Pro findlni akceptaci dila je nutné, aby nebylo detekovéno vice ne# 10 vad kategorie C.
Nejsou akceptovany zadné vady kategorie A nebo B. V ramci akceptaéniho protokolu bude
stanoven dalsi postup pro odstranéni identifikovanych vad véetné termind ocekavanych
oprav.
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PRILOHA C. 5 SMLOUVY

PODPORA

Poskytovatel se zavazuje zajist'ovat technickou a uZivatelskou podporu systému FDS v tomto
rozsahu:

1

TECHNICKA A UZIVATELSKA PODPORA

a)

b)

g

h)

Udrzuje metodickou a technologickou jednotnost a konzistentnost viech prvka
systemu FDS.

Informuje v ptedstihu objednatele o viech pfipravovanych a realizovanych zménach
v daném systému.

Poskytuje aktualizace signatur malware, detek&nich pravidel, seznami podezielych IP
adres, podezfelych G¢tl a podobng, pokud Jsou takové vyrobcem/poskytovatelem
dodavané seznamy soudasti feseni popsaného v priloze &. 6.

Poskytuje sluzbu analyzy detekovanych udalosti (nebo napt. IP adres, vzorka kodu
apod.), pokud je soudasti feSeni popsaného v priloze ¢. 6.

Poskytuje ke vSem aktualizacim a zm&novym verzim dokumentaci v rozsahu dle &l. I
smlouvy.

Pro vSechny prvky systému FDS, které nejsou soucdsti systémového prostiedi
objednatele a byly dodany jako nedilna soucast dodavky systému FDS, poskytovatel
se souhlasem objednatele implementuje a otestuje t€Z vSechny aktualizace (nové
verze/update/upgrade/patch/hotfix). Rozsah udrzby vSech téchto prvkd je o¢ekavan po
dobu provozu systému FDS. Konkrétni termin provedeni implementace a testovani
aktualizaci musi byt vZzdy ptedem pisemné dohodnut s objednatelem.

Poskytne instrukce pro plnou funkéni konfiguraci viech prvka systému FDS (zejména
databazového systému, aplikaéniho serveru, klientské &asti apod.) po aplikaci
aktualizace provedené objednatelem.

Pfeda k instalaci nebo implementuje a otestuje nové verze systému FDS v¢.
nezbytnych souvisejicich tprav doprogramovanych &sti (napf. napojeni na ABO-K)
do 2 mésich po jejich uvedeni na &esky trh. Objednatel umozni poskytovateli ovéfeni
Uprav doprogramovanych ¢asti v prosttedi objednatele.

Zgjistuje podporu a zmény aplikace v souvislosti s pravidelnym procesem
implementace aktualizaci (tj. update/upgrade/patch/hotfix) akceptovaného provozniho
systémového prostiedi systému FDS (aplikace bezpecnostnich aktualizaci vydavanych
vyrobcem Operacniho systému nebo aplikace, provoznich komponent aplikaéniho
prostiedi atd.; vEetné jejich ,,major* aktualizaci).

2 POSKYTOVANI NOVYCH VERZi

Dodavé v celém systému FDS viechny tpravy (aniz musi byt objednatelem vyuzity) véetné
dokumentace poskytované vyrobcem, tj. zejména:
e aktualizace (tj. nové verze/update/upgrade/patch/hotfix) vyvolané zejména zménami

legislativniho prosttedi CR &i EU. Aktualizaci SW Jje rovnéZ minéna jakékoliv aktualizace
vyvolana aktualizaci SW prostiedi (aplikaéni server, DB, firewall atd. ), vlastnim
rozvojem dodavaného systému, nezahrnuje rozvoj dle spec. pozadavki objednatele;
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o v8echny aktualizace (nové verze/update/upgrade/patch/hotfix) systému FDS v realném
predstihu s ohledem na provoz objednatele.

3 HELPDESK/HOTLINE
K provozovani systému FDS poskytuje sluzbu Hotline nebo Helpdesku;

a) Sluzby, informace a konzultace poskytuje prostfednictvim sluzby Hotline nebo
Helpdesk, ktera zahruje:

° evidenci a vyfizovani pozadavki na odstrafiovani vad systému FDS,
° konzultaéni podporu v oblasti pouzivani dodaného systému FDS,
° evidenci pozadavki na konzultace v misté objednatele;

b) Sluzba Hotline nebo Helpdesk je objednateli k dispozici minimélné v pracovnich
dnech od 7:30 do 17:30 hodin a to v &eském jazyce;

c) Poskytovatel poskytne koncovym uzivatelim a zastupcim objednatele povétenych
Udrzbou a rozvojem systému FDS pro zajistovani sluzby Hotline nebo Helpdesk
nastroje pro efektivni poskytovani dané sluzby:

- PoZadavek je mozné zadat pomoci ServisDesku dodavatele https://support.aec.cz;

- RovnéZ e-mailem na adresu support@aec.cz;
Pfipadné na dedikované telefonni &islo +420 775 443 991

d) Poskytovatel poskytuje vramci sjednané podpory systému FDS pfistup ke sluzbam
Hotline nebo Helpdesk nejméné pro ti zastupce objednatele.

4 KONZULTACNI PODPORA

Poskytovatel se zavazuje zajistovat v souladu s &l. 1. odst. 4 smlouvy v rdmci podpory tyto
konzulta¢ni sluzby:

a)  konzultaéni podporu I7, tykajici se technického feSeni, konfigurace technologickych
komponent, integrace s prosttedim objednatele apod. a

b)  konzultatni podporu pro dpravu metodiky CNB, tykajici se nastaveni detekénich
mechanismu uvnitf feSeni FDS, rozsahu detekovanych udalosti apod.

Lhiity plnéni jsou upraveny v ¢&l. II1 odst. 6 smlouvy.

S PODMINKY ODSTRANOVANI VAD

a) Piipadné zivady programovych prostfedki nebo technickych prostfedki dodanych
poskytovatelem  bude objednatel  hlasit poskytovateli na  poskytnuty
hotline/helpdesk podle bodu 3. Poskytovatel potvrdi pijem hlaseni o vadé
elektronickou postou na adresu osoby, ktera danou zivadu nahlasila, s kopii na
elektronickou adresu odpovédné osoby objednatele. Zavada nahl4gena mimo provozni
dobu Helpdesk/Hotline se povaZzuje za nahlagenou nasledujici pracovni den v 7:30
hod.
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b)

d)

g)

Odpovédné osoby objednatele jsou:

RNDr. Ivan Fencl, tel. +420 224413580, e-mail: Ivan.Fencl(@cnb.cz,

Ing. Martin Hanzal, tel. +420 224412531, e-mail: Martin.Hanzal(@cnb.cz,
Ing. Martin Prokop, tel. +420 224413964, e-mail: Martin.Prokop@cnb.cz,
Ing. Ivan Bacina, tel. +420 224414338, e-mail: Ivan.Bacina@cnb.cz,

Odpovédné osoby poskytovatele jsou:

Matéj Kacic, tel. +420 778 499 324, e-mail: matej.kacic@aec.cz
Jergus Jacko, tel. +420 226 229 806, e-mail: jergus.jacko@aec.cz
Michal Jacko, tel. +420 226 229 758, e-mail: michal.jacko@aec.cz

Nad rdamec pozadovanych sluzeb bude daldf tGroveri podpory poskytovdna piimo
vyrobcem (spole¢nosti ThreatMark):

Ondfej Svacina, tel. +420 603 108 119, e-mail: ondrej.svacina(@threatmark.com,
Petr Lessner, tel. +420 737 920 263, e-mail: petr.lessner@threatmark.com,
Krystof Hilar, tel. +420 778 409 635, e-mail: krystof hilar@threatmark.com.

Zménu odpovédné osoby nebo kontaktnich udaji jsou smluvni strany povinny bez
zbyte¢ného odkladu oznamit e-mailem odpov€dnym osobam druhé smluvni strany.
Zména je G¢inna dnem doruéeni e-mailu odpov&dnym osobam protistrany.

Kategorizace vad a lhity pfevzeti oznameni, Ihiity akce/ndhradni feSeni, lhity
odstranéni vad se ¥idi ptilohou ¢. 4.

Kategorizaci vad provadi v pribéhu sjednané podpory objednatel. O namitkach
poskytovatele proti zafazeni kterékoliv vady do urgité kategorie rozhoduje s kone¢nou
platnosti odpovédna osoba za objednatele a v Jeji nepiitomnosti jeji zastupce.

Objednatel se zavazuje v ptipadé, kdy se na HW prostiedcich poskytnutych
objednatelem vyskytne neopravitelna vada, vyménit tyto HW prostiedky a
poskytovatel se zavazuje za tim téelem poskytnout objednateli veskerou nezbytnou
sou¢innost.
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PRILOHA €. 6 SMLOUVY

NAVRH REALIZACE SW RESENi FDS

(nevetejna piiloha)
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Priloha ¢. 7

Cenova tabulka
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Priloha ¢. 8

Podminky implementace SW Fefeni FDS do infrastruktury objednatele

(nevefejna pfiloha)
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Priloha ¢. 9

Ujednani o zpracovani osobnich iidaji
v ramci jejich pfedavani p¥i implementaci a podpofe informaéniho systému FDS
(déle také jen ,,ujedndni)

Objednatel a poskytovatel se dohodli na tomto ujednani, které spliiuje pozadavky na smlouvu
0 zpracovani osobnich udajii podle ustanoveni § 6 zakona &. 101/2000 Sb., o ochrané
osobnich Udajii a o zméné nékterych zikont, ve znéni pozdéjsich predpisti (dale jen
o BRSO TS,

Clanek L.
Uvodni ustanoveni

1. Objednatel v souladu se smlouvou o poskytnuti, implementaci a podpofe SW FeSeni
»FDS* — Fraud Detection Systém“ pro systém elektronického bankovnictvi ABO-
K v Ceské narodni bance evidencni &islo smlouvy CNB: 92-016-17 (déle také jako
~smlouva*) urCuje ucel a prostfedky zpracovéani osobnich udajt subjektu udaju, kterymi
jsou uzivatelé systému ABO-K a zaméstnanci objednatele (spole¢né dale také ,subjekty
udajii*), kdy objednatel je v postaveni spravce osobnich udaji ve smyslu § 4 pism. j)
ZOOoU.

2. Poskytovatel bude na zakladé smlouvy zpracovavat osobni tdaje subjektd tidajti a bude
Vv postaveni zpracovatele osobnich udajii ve smyslu § 4 pism. k) ZOOU .

Clének II
Utel ujednani
1. Utelem tohoto ujednani je Uprava prdv a povinnosti smluvnich stran pfi zpracovani
avsouvislosti se zpracovanim osobnich tdaji zpracovatelem pii plnéni povinnosti
ze smlouvy tak, aby zpracovéni probihalo v souladu s pravnimi piedpisy o ochrané
osobnich tdaj.

Clének I
Predmét ujednani

1. Toto ujednani upravuje vztahy mezi spravcem a zpracovatelem osobnich tdaji, zejména
pak vymezuje rozsah osobnich udajt, které bude zpracovatel zpracovavat, prostfedky
aucel, pro ktery bude osobni udaje zpracovavat, dobu zpracovani osobnich udaja
a podminky a zéruky zpracovatele osobnich udaji z hlediska technického a organiza¢niho
zabezpeceni ochrany osobnich udaju.
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1;

Clanek IV
Ucel a rozsah zpracovani osobnich udaju

Zpracovatel bude zpracovavat veskeré osobni Udaje subjektd udaji pouze v rozsahu
nezbytném pro zajisténi realizace smlouvy, ve znéni pozdgjsich dodatkd. Za osobni tidaje
jsou podle tohoto ujednéni povazovany vedkeré informace v nize uvedenych vyétech
(dale také jako ,,0s0bnf tidaje*).

Zpracovatel je opravnén zpracovavat osobni daje pfedané ze strany spravce pro udely
fadného plnéni povinnosti podle smlouvy, tj. zejména zajisténi fadného fungovani
systému FDS a zajisténi technické podpory a rozvoje pro tento systém, spravované
zpracovatelem pouze v nasledujicim rozsahu nezbytném pro vykon prav a povinnosti
podle smlouvy:

a) osobni ¢islo subjektii udaji jako internich uZivatelu;
b) IP adresu externiho uZivatele.

Zpracovatel bude osobni tdaje zpracovavat predevsim nésledujicimi zplisoby ve smyslu
§ 4 pism. e) ZOOU: sbérem od spravce, ukladanim osobnich Udajh, pfedavanim mezi
zpracovatelem a objednatelem, anonymizaci osobnich udaji a jejich vymazem.

Zpracovatel je ve viech pripadech pii zpracovani osobnich udaji subjektd udajii vazan
prokazatelnymi pokyny spravce. Zpracovatel nesmi bez piedchoziho prokazatelného
vyslovného souhlasu anebo pokynu spravce zpracovavane osobni Udaje nijak upravit
nebo pozménit, tfidit nebo kombinovat, zpfistupnit ani piedat treti osob&, SiFit
ani zvefejiiovat, ani jakymkoli zpiisobem pouZit pro vlastni potfebu.

Clinek V
Doba zpracovani

Zpracovatel bude osobni udaje zpracovavat po dobu nezbytnou pro ucel zajiiténi
realizace smlouvy ve vztahu ke konkrétnimu subjektu udaju.

Po uplynuti doby zpracovéani podle odstavce 1 tohoto &l. V. bude zpracovatel osobni
udaje zpracovavat vsouladu s § 5 odst. 2 pism. a) a ) ZOOU pouze v nezbytném
rozsahu a vyhradné za uéelem plnéni zakonem uloZenych povinnosti a ochrany prav
a pravem chranénych zajmu spravce, zpracovatele, pifjemce nebo jiné dotéené osoby, a to
nejdéle po dobu vyplyvajici z ptisluinych zvlastnich zakoni.

Clének VI
Prava a povinnosti smluvnich stran

Spréavce povétuje zpracovatele zpracovanim osobnich udaji vyhradng za udelem zajisténi
fadného fungovani systému FDS a zajisténi technické podpory a rozvoje pro tento systém
a za uCelem splnéni povinnosti stanovenych platnymi pravnimi ptedpisy.

Zpracovatel se zavazuje, Ze osobni tdaje nebudou zpracovatelem pouZity, zpfistupnény,
zpracovavany ¢i poskytnuty tfetim osobam, nebudou pfedavany mimo tzemi EU
¢i s nimi nebude naklddéno jinak, neZ pouze za ucelem, pro ktery byly osobni udaje
zpfistupnény a v souladu s pokyny spravce.
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3. Zpracovatel je povinen pii vyuziti cloudové sluzby predem informovat spravce o tom,
ve kterych zemich budou zpracovavané osobni udaje umistény, a to i v ptipadé jakékoli
zmeny. Zafizeni, na nichZ budou osobni tdaje uchovavany nebo jinak zpracovavany,
se budou nachézet vyluéné v zemich EU a osobni Udaje budou predavany a uchovavany
pouze v téchto zemich. Zpracovatel je zarovefi povinen zajistit zpracovani osobnich udaji
oddélené od osobnich udajb jinych pripadnych klientd.

4. Zpracovatel je povinen zabezpetit osobni udaje a zachovavat mlenlivost o osobnich
Udajich a fidit se pokyny spravce ve vech piipadech, kdy se jednd o zpracovani
¢i zabezpeceni osobnich ddaji. Zpracovatel pfijme technickd, organizaéni a personalni
opatieni adekvatni zplsobu zpracovani a v souladu s pokyny spravce — piiéem? toto
zabezpeCeni bude odpovidat pfislusnym aktualnim pouZivanym bezpetnostnim
standardiim (podrobn&ji v odst. 5 a nasl. tohoto ¢lanku VI. ujednani).

5. Spravce stanovi opatfeni, kterd povazuje za dostate¢ns pro technické a persondlni
zabezpeceni osobnich udaji nasledovné:

a) Technické zabezpeteni osobnich tidajii se zajisti pomoci prostiedki:

() potitatové bezpenosti; zpracovatel se zavazuje ke zpracovani pouZivat
vyhradné takové technické a programové prostiedky, jejichz pouZivani
pfi vylouCeni nepiedvidatelnych okolnosti eliminuje moZnost narudeni,
neopravnéncho piistupu k osobnim wdajim & neopravnéného nakladani
s osobnimi udaji;

(i) komunikaéni bezpecnosti; zpracovatel se zavazuje dodrzovat takova opatieni
k zabezpeteni ochrany osobnich Gdajii pii jejich prenosu telekomunika&nimi
kanaly, jejichz povaha eliminuje pfi vyloudeni nepiedvidatelnych okolnosti
moznost narudeni (Sifrovani);

(ii1) fyzické bezpeénosti; v tomto ohledu zpracovatel prohlaSuje, Ze misto, ve kterém
budou osobni udaje zpracovavany a ve kterém budou uchovavany spisy
a dokumenty, bude mit charakter prostoru zabezpeceného pied moznosti
naruseni.

Zpracovatel bude plnit povinnosti stanovené v tomto odstavci, pism. a) po bodech (i)
az (iii) vyuzivanim prostfedkii odpovidajicich dosazenému stupni technického
pokroku a moZnostem zpracovatele.

b) Personalni zabezpeéeni:

(1) osobni udaje budou zpfistupnény pouze urCenym osobam z opravnéného
persondlu zpracovatele a pfipadné opravnénym osobdm, které odpovidaji
za zajiSténi bezpecnosti systému, kde jsou osobni udaje uloZeny, a to na zakladé
zvlastnich uzivatelskych opravnéni ziizenych vyluéng pro tyto osoby;

(i) zpracovatel je povinen zabezpetit pouceni vsech osob, které maji v ramci
zpracovani osobnich daji piistup k témto tdajim, aby tyto osoby byly fadné
pouceny o svych povinnostech pii zpracovavani osobnich udajt, zejména pak o
povinnosti ml¢enlivosti ve vztahu k témto osobnim udajim.
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10.

s 8

¢) Dédle je zpracovatel povinen zajistit nasledujici:

(1) zpracovatel je povinen zabranit neopravnénym osobam pristupovat k osobnim
ldajim a k prostfedkim pro jejich zpracovani a dale zabranit neopravn&nému
Cteni, vytvareni, kopirovani, pfenosu, Upravé &i vymazani zaznami obsahujicich
osobni udaje.

Zpracovatel je povinen zpracovat a dokumentovat pfijatd a provedena technicko-
organizacni opatfeni k zajisténi ochrany osobnich tdaji v souladu s pravnimi predpisy,
zejména se ZOOU a dalsimi pfedpisy regulujicimi ochranu osobnich udajq, jakoz
i provadét nejméné jednou roén& hodnoceni efektivnosti pfijatych opatieni, a to véetné
vedeni a zpfistupnéni nasledujici dokumentace:

® seznamu osob, které jsou opravnény piistupovat k osobnim udajim (v&etné rozsahu

opravnéni);

o celektronického piehledu informaci o veskerych pfistupech jednotlivych osob

k osobnim tdajiim;

* elektronického prehledu informaci o nakladani s osobnimi udaji (a to veetnd

kopirovani, mazéni &i predavani v rozsahu povoleném timto ujednanim).

Zpracovatel bude neprodlené pisemné informovat spravee v piipadé jakychkoliv potiZi
pfi plnéni povinnosti ztohoto ujednani a o viech okolnostech tykajicich se poruseni
povinnosti pii zpracovani a ochrané osobnich udaji, zejména pokud dojde
k neopravnénému piistupu k osobnim udajiim, ¢i k jejich ztraté nebo znideni. V takovém
pfipadé zpracovatel pfijme v nejkrat§im moZném terminu veSkerd nezbytna opatieni
k zaji§téni ochrany osobnich Udaji, notifikuje spravece o téchto skutenostech
prostfednictvim kontaktni osoby/osob uvedenych ve smlouvé a nasledng postupuje v
souladu se ZOOU a pokyny spravce, budou-li mu sdéleny.

Zpracovatel plni informaéni povinnost vagi subjektim udaji v souladu se ZOOU a dle
pozadavkil spravce. V piipadé, Ze v souvislosti se zpracovanim osobnich udaji
zpracovatelem bude zahdjeno Fizeni ze strany organu vefejné spravy, zpracovatel
poskytne spravei v téchto fizenich veskerou potfebnou soucinnost.

Zpracovatel je spravci na jeho Zadost napomocen pii posuzovéani vlivu zpracovavéni
osobnich udajii na ochranu osobnich udaji a pfi konzultacich spravce s dozorovym
organem, pii zohlednéni povahy zpracovavani a informaci, jez ma zpracovatel
k dispozici.

Zpracovatel je spravci na jeho Zadost napomocen pii vykonu prav subjektt osobnich
udaju, a to zejména pii vykonu prava na pfistup k osobnim udajim, prava na opravu,
vymaz a omezeni zpracovavéni osobnich Udaju, préva na pienositelnost tdajii a prava
vznést ndmitku viéi zpracovavani osobnich udaja.

Zpracovatel nezapoji do zpracovavani osobnich udaji  daldiho zpracovatele
bez predchoziho pisemného povoleni spravce. V piipadé, Ze jakékoliv &ast Zpracovavani
osobnich udaji bude vykondvana daliim zpracovatelem po pfedchozim pisemném
povoleni spravce, ziistiva zpracovatel plné odpovédny vici spravei za zpracovévéni
osobnich udaji. Spravce si vyhrazuje pravo uzaviit s dal$im potencionalnim
zpracovatelem zvlastni smlouvu o zpracovavéni osobnich udaju.
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12. Spravce je opravnén kontrolovat dodrzovéni pravidel stanovenych pro zpracovani ZOOU

13.

¢i timto ujedndnim u zpracovatele, resp. na jiném misté, kde dochézi ke zpracovani udaj.
Zpracovatel za timto uéelem zajisti zdstupciim spravee, ktefi budou k provedeni kontroly
poveéieni, piistup ke viem relevantnim informacim a na piislusna mista tak, aby mohlo
dojit k hodnoceni opravnénosti zpracovéni. Zpracovatel poskytne spravci na jeho
vyZzadani veSkeré podklady o piijatych a provedenych technicko-organizaénich
opatfenich k zajisténi ochrany osobnich tdaji.

Po ukonceni poskytovani sluzeb dle smlouvy zpracovatel vrati veskeré osobni udaje
spravel, s vyjimkou téch udajd, které je zpracovatel povinen uchovavat na zakladé
platnych pravnich piedpist.

Clének VII
Odpovédnost za §kodu a smluvni pokuty

Tento ¢lanek upravuje odpovédnost za $kodu a smluvni pokuty pro ptipad poruseni
tohoto ujednani. Znéni tohoto ¢lanku VII. se nevztahuje na smluvni pokuty a turok
z prodleni podle smlouvy, ktery ziistava zachovan.

Zpracovatel se zavazuje odskodnit sprévce za jakékoliv naroky, a to zejména
zadostiu¢inéni, penéZité ndhrady nebo pokuty, Usp&Sné uplatnéné v soudnim popt.
spravnim fizeni tfetimi osobami, a to zejména subjekty uidaji nebo Ufadem na ochranu
osobnich udaji, které vznikly v pfi¢inné souvislosti s porusenim povinnosti stanovenych
ZOOU nebo timto ujednéanim ze strany zpracovatele.

Pokud dojde k prokazatelnému poruseni ZOOQ pouze v disledku jednani té smluvni
strany, které je uloZena pokuta podle § 45 ZOOU, hradi naklady na uhrazeni pokuty plné
ta strana, kterd ZOOU porusila a jiZ sou¢asné byla uloZena pokuta.

V pripadé€, Ze zpracovatel spravci neumozni kontrolu ohld$enou v souladu s &l. VI odst.
12 tohoto ujednéni, anebo b&hem ni sprévci neposkytne pro predmét kontroly potiebnou
soucinnost, je sprivce opravnén po zpracovateli pozadovat smluvni pokutu ve vysi
1.000,- K& za kazdy zapocaty pracovni den takto trvajiciho prodleni na strané
zpracovatele.

Zpracovatel je povinen odstranit kontrolou zjisténé nedostatky neprodlené, nejpozdéji
ve lhit¢ 5 dnd, nedohodnou-li se smluvni strany Jinak. V pfipadé, Ze zpracovatel
neodstrani kontrolou zjiténé nedostatky ve lhaté stanovené dle piedchozi véty,
je spravee opravnén po zpracovateli poZadovat smluvni pokutu ve vysi 1.000,- K¢
za kazdy zapocaty den prodleni na strané zpracovatele.

Vpripadé, Ze zpracovatel porusi kteroukoli z povinnosti sjednanych v¢l. VI
(vyjma €l. VL. odst. 12) tohoto ujednéni, je spravce opravnén po zpracovateli pozadovat
smluvni pokutu ve vysi 5.000,- K& za kazdy jednotlivy pripad takového poruseni.

Ujednanim o smluvni pokuté podle tohoto &lanku VII. neni dotéeno pravo spravce

na nahradu Skody vzniklé z poruseni povinnosti v plné vysi.
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8. Zpracovatel prohlasuje, 7e ma platné uzavieno pojisténi v souladu s &l. VIIL odst. 6
smlouvy, a to i pro piipad Skody vzniklé porusenim jeho povinnosti z tohoto ujednéni
a takové pojisténi po dobu trvani zavazka z tohoto ujednani se zavazuje udrzovat.

Clanek VIII
Trvani zavazki

1. Povinnost zpracovani osobnich Udajli se sjednava pouze na dobu existence zavazkového
vztahu vzniklého ze smlouvy, nejpozdéji do dne likvidace posledniho zpracovavaného
osobniho tudaje zpracovatelem ve smyslu povinnosti zlikvidovat osobni udaje podle
Z00U.

2. 'V ptipadé ukonéeni smlouvy piedd zpracovatel veskeré osobni udaje spravci
na dohodnutém datovém nosi¢i a nasledné neprodlené zlikviduje veskeré zaznamy
(s vyjimkou upravenou v &l. V. odst. 2 tohoto ujednani) v jim spravovanych datovych
ulozistich a datovych nosidich véetng provozné-bezpecnostnich ziloh zpracovatele
i datovych zaloh ulozenych u piipadného poddodavatele

Clének IX
Dalsi ujednani
. Zpracovatel se zavazuje plnit veskeré povinnosti vyplyvajici z obecného natizeni
0 ochrané osobnich udajii (Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze
dne 27. dubna 2016 o ochrang fyzickych osob v souvislosti se zpracovanim osobnich
udaji a o volném pohybu t&chto tdaji a o zruleni smérnice 95/46/ES), a to ode dne jeho
ucinnosti (25. kvétna 2018).

2. Smluvni strany se zavazuji vstoupit v jednani o doplnéni tohoto ujednani, jehoZ potieba
pripadné vzejde z ucinnosti obecného nafizeni podle odst. I tohoto ¢&l. IX., a poskytnout si
veskerou potfebnou soudinnost ke sjednani dodatku smlouvy, pokud bude pro potieby
plnéni pozadavk tohoto obecného nafizeni potiebny.

3. Za pisemnou formu se pro ucely tohoto ujednéni nepovaZzuje e-mailova & jina
elektronickd forma. Vyjimkou je situace, v niZ zpracovatel informuje spravce ve smyslu
¢l. VL. odst. 7 tohoto ujednani (potiZe pfi plnéni povinnosti z tohoto ujednani a okolnosti
tykajici se poruseni povinnosti pfi zpracovani a ochrané osobnich udajil) a oznameni
kontroly ve smyslu ¢l. VI, odst. 12 ujedndni, které lze provést i elektronickym
oznamenim prokazatelné doruéenym druhé smluvni stran€. V pfipadé ozndmeni kontroly
postacuje prokazatelné odeslani oznimeni spraveem na e-mailovou adresu uvedenou
pro tento ucel zpracovatelem. V piipadé oznidmeni kontroly postatuje prokazatelné
odeslani ozndmeni spravcem na e-mailovou adresu zpracovatele uvedenou ve smlouve,
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