Evidencni ¢islo smlouvy CNB: 92-219-17

SMLOUVA
o poskytnuti, implementaci a podpofe SW f'eSeni DMS pro spravu a obéh digitalnich
dokumentii v Ceské narodni bance

uzaviena podle § 1746 odst. 2 zakona ¢. 89/2012 Sb., obcansky zakonik a zdkona
¢. 120/2001 Sb., autorsky zakon, ve znéni pozdéjsich predpisi (dale jen “smlouva‘) mezi:

Ceskou narodni bankou

Na Piikopé 28

115 03 Praha 1

zastoupenou: Ing. Vladimirem Mojziskem, feditelem sekce informatiky
a
Ing. Zdenikkem Viriusem, feditelem sekce spravni

ICO: 48136450

DIC: CZ48136450

(dale jen ,,objednatel*)
a

AutoCont CZ a.s.

zapsana v obchodnim rejstiiku vedeném Krajskym soudem v Ostravé, oddil B, vlozka 814
Hornopolni 3322/34

702 00 Ostrava

zastoupena: Ing. Vitem Sevéikem, obchodnim feditelem EBS

ICO: 47676795

DIC: CZ47676795

Bankovni spojeni: 6563752/0800

(déle jen ,,poskytovatel®)

Clanek I.
Piedmét smlouvy

1. Predmétem této smlouvy je zavazek poskytovatele dodat a implementovat softwaroveé

feSeni pro spravu a obéh digitdlnich dokumenti (Document Management System), které

bude spliiovat:

a) pozadavky objednatele uvedené v piiloze ¢. 1a Vécné zadani a ptiloze ¢.1b Funk¢ni
pozadavky;

b) pozadavky objednatele uvedené v piiloze ¢.2a Technické zadani a pftiloze ¢.2b
Specifické pozadavky;

¢) vitané pozadavky, k jejichz implementaci se poskytovatel zavazal tim, ze v ptilohach

¢. 1b a 2b u nich vyplnit ,,Ano*;

d) specifikaci uvedenou poskytovatelem v piiloze €. 10 Navrh realizace feSenti,

e) SW feSeni bude pro minimaln¢ 1500 koncovych uzivateldi, z nichZ alespoin 150
uzivatelli miize pracovat soucasné.
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(déle jen ,,dilo* nebo ,,SW teseni DMS* nebo ,,DMS* nebo ,,systém*).

2. Dodavka a implementace SW feSeni DMS bude provedena ve trech etapach a
organizovana a fizena zptsobem uvedenym v ptiloze ¢. 3 smlouvy. Rozsah jednotlivych
etap plnéni je uveden v ¢lanku II.

3. Pfedmétem této smlouvy je dale zadvazek poskytovatele na pisemnou vyzvu objednatele
dodat a implementovat modul mobilni aplikace DMS, popf. mobilni feSeni DMS, které
disponuje verzemi webovych formulafii optimalizovanych pro zobrazovaci a ovladaci
moznosti mobilnich telefonti, pro 150 koncovych wuzivateli. Uvedeny zavazek
poskytovatele zanika, nebude-li vyzva objednatele k jeho splnéni doruc¢ena poskytovateli
do ukonceni tfeti etapy pIlnéni podle ¢l. II1. odst. 2c).

4. Predmétem této smlouvy je dale zavazek poskytovatele poskytovat provozni podporu SW
feSeni DMS, ptfipadné i modulu dle odst. 3, v rutinnim provozu v rozsahu podle piilohy ¢.
7 smlouvy.

5. Pfedmétem plnéni podle této smlouvy je rovnéz povinnost poskytovatele provadét tpravy
nebo rozvoj SW teseni DMS (oboji dale téz jako ,,vyzadany rozvoj*). Vyzadany rozvoj
bude provadén na zaklad¢ vyzvy objednatele a nabidky poskytovatele. Soucasti vyzvy
objednatele bude vécné zadani a navrhovana lhita provedeni. Soucasti nabidky
poskytovatele bude také predpoklddand pracnost pozadovanych uprav. V piipad€, ze
povéiend osoba objednatele nabidku akceptuje, oznami to e-mailem povéefené osobé
poskytovatele. S provadénim uprav miize poskytovatel zacit az po doruceni objednavky
objednatele. Objednatel objednavku doru¢i na kontaktni adresu poskytovatele uvedenou
v zahlavi této smlouvy nebo zaSle na e-mailovou adresu povétené osoby poskytovatele.
Poskytovatel provede pozadované upravy v dohodnuté Ihité. Upravy objednatel pievezme
po provedeni zkouSky funk¢nosti, pfedani a ptevzeti upravené dokumentace a zdrojovych
kodu, a to na zakladé podpisu piedavaciho protokolu podle vzoru uvedeného v ptiloze €. 5
smlouvy, ktery podepisi povérené osoby obou smluvnich stran.

6. Pfedmétem této smlouvy je déale zavazek objednatele ptevzit fadné provedené dilo a
zaplatit dohodnutou cenu podle ¢lanku V. této smlouvy.

Clanek II.
Popis etap plnéni

Dilo ¢l. I odst. 1 bude realizovano v nasledujicich etapéch, které budou pfedmétem akceptace

podle ¢lanku IV a zahrnuji:

1. Prvni etapa - realiza¢ni studie ve struktufe a rozsahu podle ptilohy €. 4.

2. Druha etapa - implementace SW FeSeni DMS podle akceptované realizacni studie
zahrnujici:

a) instalaci a implementaci SW feSeni DMS v testovacim systémovém prostiedi
objednatele v souladu s podminkami zvolené varianty implementace v ptiloze ¢. 12
smlouvy,

b) poskytnuti soucinnosti a konzultaci objednateli pro napojeni internich informacnich
systémil objednatele s dodanym SW fesenim DMS v souladu s podminkami zvolené
varianty implementace v pfiloze ¢.12 smlouvy,

c) zajisténi Skoleni:
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e . Znalosti nutné ktestovani“ (cca 7 osob) spocivajici v seznameni
s funkcionalitou dodan¢ho SW feSeni DMS potiebnou k ovéieni testovacich
scénaii,, vypracovani a poskytnuti Skolicich materidli a testovacich scénard.
Skoleni probshne pied akcepta¢nimi testy, které se budou konat v terminech
podle harmonogramu schvaleného v realiza¢ni studii.

e Skoleni ,,Administrace a konfigurace SW fteSeni DMS®, wvcetné¢ Skolicich
materidli (cca 2 zaméstnanci),

e skoleni,,Skoleni klicovych uzivatelti” - hlavnich metodikti (cca 16 zaméstnancii),

d) vytvofeni dokumentace v elektronické podobé ve formatu MS Office 2010 a vyssi
nebo HTML obsahujici:

e administratorskou pfirucku,
e piirucku technického spravce,
e uzivatelskou ptirucku,

e) vypracovani a ovéfeni migracnich skripti pro migraci souborii a metadat ze
soucasného systému IS Obelisk do DMS v testovacim prostiedi.

3. Treti etapa - ovéfovaci provoz v délce trvani 8 tydni a migrace dat zahrnujici:

a) dodavku a instalaci SW feSeni DMS v souladu s podminkami zvolené varianty
implementace v pfiloze €. 12 smlouvy v provoznim prostiedi objednatele,

b) provedeni migrace urcenych dat (soubori a metadat) vcetné provedeni post-
migracnich kroki vedoucich ke konzistenci metadat a souladu s funkcionalitou
dodaného SW feSeni DMS,

c) vytvofeni a predani podkladd k provoznimu fadu a havarijnimu planu,

d) ptredani kompletni aktudlni dokumentace a zdrojovych kodit doprogramovanych ¢asti
SW feseni DMS vcetné migra¢nich skriptd, namapovani dat pro migraci ze stavajiciho
systtmu DMS do dodavaného DMS, importni skripty pro tuto migraci a exportni
skripty pro ptipadny export dat z doddvaného SW feSeni DMS do nésledného systému.

4. Déle poskytovatel na vyzvu objednatele dodd a implementuje mobilni aplikaci DMS,
popf. mobilni feSeni DMS, které disponuje verzemi webovych formuléit
optimalizovanych pro zobrazovaci a ovladaci moznosti mobilnich telefoni (cca 5 palcové
obrazovky), podle ¢l.I. odst.3 zahrnujici:

a) dodavku a instalaci mobilni aplikace DMS (nebo mobilni feSeni DMS) v testovacim
prostiedi objednatele,

b) zajisténi Skoleni:
e 3koleni ,,Skoleni klicovych uzivatelti pro mobilni aplikaci® - hlavnich metodikt

(cca 8 zaméstnanctl),

e Skoleni technickych spravcl na instalovani mobilni aplikace DMS na mobilni
zatizeni CNB (cca 2 zaméstnanci),

¢) dodavku a instalaci mobilni aplikace (nebo mobilniho feSeni DMS) v provoznim
prostiedi objednatele po akceptaci feSeni na testovacim prostiedi,

d) pfedani kompletni technické a uZivatelské dokumentace a zdrojovych koda
doprogramovanych ¢asti mobilni aplikace DMS (nebo mobilniho feseni DMS).
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Podrobné informace k jednotlivym ¢innostem jsou uvedeny v ptislusnych ptilohdch smlouvy.

3.

Clanek III.
Lhuty a misto pIlnéni

. Mistem plnéni predmétu smlouvy je sidlo objednatele na adrese Na Ptikop¢ 28, Praha 1,

nedohodnou-li se smluvni strany jinak.

. Poskytovatel se zavazuje predat k akceptaci dle clanku IV jednotlivé etapy takto:

a) prvni etapu nejpozdéji do 20 tydni od ucinnosti smlouvy s tim, ze lhita pro akceptaci
je 8 tydnt od predlozeni studie k akceptaci,

b) druhou etapu nejpozdéji do 35 tydni od podpisu akceptaéniho protokolu prvni
etapy, s tim, ze lhtta pro akceptaci je 4 tydny od ptfedani etapy k akceptaci.

c) treti etapu nejpozdéji do 12 tydnii od podpisu akceptacniho protokolu druhé etapy
s tim, ze nejpozdéji do 5 pracovnich dnti od podpisu akceptacniho protokolu druhé
etapy budou zahdjeny prace na dodavce a instalaci SW feSeni DMS v provoznim
prostfedi objednatele, véetné provedeni migrace urcenych dat ze souc¢asného systému
IS Obelisk tak, aby po dokonceni téchto Cinnosti probihal ovérovaci provoz v délce 8
tydni s tim, ze lhita pro akceptaci je 2 tydny od pfedani etapy k akceptaci.

Mobilni aplikaci DMS pteda objednateli k akceptaci nejpozdéji do 16 tydnu od doruceni

vyzvy objednatele. Lhuta pro akceptaci je 4 tydny od predani plnéni k akceptaci.

Podrobny harmonogram bude uveden v realiza¢ni studii.

4.

5.

Poskytovani provozni podpory zahdji poskytovatel pracovni den nasledujici po podpisu
ptedavaciho protokolu dila podle €l. I odst. 1 objednatelem.

V piipadé¢ provozni podpory modulu mobilni aplikace DMS zahdji poskytovatel jeji
poskytovani po podpisu ptedavaciho protokolu modulu mobilni aplikace DMS podle ¢l. 1
odst. 3.

Poskytovatel provede Skoleni podle schvédleného harmonogramu uvedeného v realiza¢ni
studii. Veskera Skoleni zaméstnanct objednatele se budou konat v sidle objednatele.
Lhity plnéni dle této smlouvy mohou byt ménény pouze formou dodatku ke smlouvé
podepsaného obéma smluvnimi stranami.

Clanek IV.
Akceptace, predani a prevzeti dila, garance

. Poskytovatel umozni objednateli kontrolovat priibé¢h provadéni dila a za tim ucelem

poskytne objednateli potfebnou soucinnost.

. Vrédmci vSech etap provadéni dila se poskytovatel zavazuje zajistit podporu na misté pii

akceptacnim fizeni a nasledné ovéfovacim provozu v provoznim prostiedi objednatele. Pfi
akceptaCnich fizenich budou vady odstraiiovany neprodlené tak, aby akceptacni fizeni
skoncila po maximalné tfetim opakovéani. Vady, které se vyskytnou pifi ovéfovacim
provozu, budou odstrafiovany ve lhiitach dle kapitoly 5. 2 pfilohy €. 7 smlouvy.

. Akceptacni fizeni bude provadeéno pro kazdou etapu uvedenou ve ¢l. II nebo pro modul dle

¢l. T odst. 3, a to podle ptilohy ¢. 5 smlouvy.

. Poskytovatel je opravnén zahgjit dalsi etapu az poté, co objednatel akceptoval piedchozi

etapu.
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5. PInéni dle ¢l. T odst. 1 nebo odst. 3 této smlouvy bude pfedano a pfevzato na zaklad¢
predavaciho protokolu, ktery podepisi vedouci projektu obou smluvnich stran pokud:

a)

b)
¢)

d)

byl podepsan akceptacni protokol (v piipadé plnéni podle ¢l. I odst. 1 akceptacni
protokol tfeti etapy),

poskytovatel dodal aktualizovanou dokumentaci,

poskytovatel poskytl veskeré pottebné licence pro spravny a bezproblémovy provoz
SW feseni v souladu s podminkami zvolené varianty implementace v piiloze ¢. 12
smlouvy, které odpovidaji licenénim ujedndnim dle ¢l. VII,

poskytovatel ptedal v elektronické podob¢ na sjednaném datovém médiu (napt. CD,
DVD) elektronicky citelné a kompletni zdrojové kody oddélitelnych, na zakladé
pozadavki objednatele vytvotfenych doprogramovanych ¢asti SW tfeseni DMS a dalsi
podklady (napt. datovy model, programové knihovny) potfebné ke sprave, udrzbé a
upravam doprogramovanych ¢asti véetné dokumentace.

6. Poskytovatel garantuje, Ze:

a)

b)

f)

dodané, instalované a zavedené SW feSeni DMS neobsahuje Skodlivy software nebo
znamé zranitelnosti (dle seznamu OWASP TOP10 a CWE/SANS TOP 25) a je
vyvijeno v souladu se standardy SSDLC (Secure Software Development LifeCycle),

dodané, instalované a zavedené¢ SW tfeSeni DMS v souladu s podminkami zvolené
varianty implementace v piiloze ¢. 12 smlouvy je schopno rutinniho provozu ve
standardnim systémovém prostfedi objednatele (viz pfiloha €. 2a) s daty objednatele,
a to 1 za pravidelného nasazovani aktualizaci (update/upgrade/patch/hotfix) komponent
systémového prostiedi objednatele. Pokud bude nezbytné k uzivani SW teseni DMS
vyuzit SW produkty a sluzby nad ramec standardniho systémového prostiedi
objednatele, poskytovatel musi zajistit na své naklady potifebné licence a jejich
provozni podporu tak, aby je bylo mozné provozovat bez nutnosti zasahii a specialnich
znalosti technické spravy objednatele (viz podminky zvolené varianty implementace v
ptiloze ¢. 12). Tyto licence se zavazuje poskytovatel poskytnout objednateli v rdmci
plnéni dle této smlouvy a zajistit plnou podporu téchto SW produktd v ramci podpory
SW feSeni DMS, pfi¢emZ ceny plnéni dle ¢l. V zahrnuji i1 tyto ndklady,

dodané, instalované a zavedené SW teSeni DMS v souladu s podminkami zvolené
varianty implementace v ptiloze ¢. 12 smlouvy je funk¢ni dle pfedané dokumentace,

v piipadé negativniho dopadu do stavajicich provozovanych systémii CNB upravi
feSeni takovym zplisobem, aby tyto dopady vylou¢il,

poskytuje dostate¢ny pocet licenci pro bezproblémové fungovani dila tak, aby nebyla
naruSena prace vSech uzivatelt SW fesSeni. Pokud nedostatecny pocet licenci zplisobi
problémy pfi provadéni dila, béhem akceptacniho fizeni, ovétovaciho provozu nebo
pii jeho provozovani v pribéhu 6 mésicl od jeho prevzeti, rozsifi poskytovatel na
vlastni néklady jejich pocet na mnozstvi nezbytné pro plynuly provoz,

SW teseni DMS je vytvofeno v souladu se vSemi ptislusnymi pravnimi predpisy.

7. Garance podle tohoto odstavce se vztahuji i na plnéni podle €l. I odst. 3, bude-li
realizovano.
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Clanek V.
Cena a platebni podminky
1. Cena plnéni podle:

a) CL. I odst. 1 ¢ini celkem 10 618 195 K¢&. Podrobny rozpis ceny je obsazen
v ptiloze ¢. 11 smlouvy.

b) ¢l I odst. 3 €ini celkem 200 612 K¢. Podrobny rozpis ceny je obsazen v ptiloze
¢. 11 smlouvy.

2. Na cenu dila podle ¢l. T odst.1 poskytne objednatel poskytovateli prvni zalohu ve vysi ceny
realizacni studie uvedené v pfiloze C. 11, a to na zakladé zalohové faktury, kterou je
poskytovatel opravnén vystavit nejdiive v den podpisu akceptacniho protokolu o ukoncéeni
prvni etapy (tvorba realiza¢ni studie) objednatelem. VySe zdlohy neptesahne 10 % celkové
ceny dila podle ¢l. I odst. 1.

3. Na cenu dila podle ¢l. I odst.1 poskytne objednatel poskytovateli druhou zalohu ve vysi
ceny druhé etapy plnéni uvedené v priloze ¢. 11, a to na zaklad¢ zalohové faktury, kterou
je poskytovatel opravnén vystavit nejdiive v den podpisu akceptaéniho protokolu o
ukoncéeni druhé etapy objednatelem. VySe zalohy neptesdhne 30 % z celkové ceny dila
podle Cl. I odst. 1.

4. Cena dila podle ¢l. I odst.1 bude uhrazena na zéklad¢ danového dokladu, ve kterém budou
odecteny poskytnuté zilohy a ktery je poskytovatel opravnén vystavit nejdiive v den
podpisu piedavaciho protokolu po ukonceni tieti etapy objednatelem.

5. Cena dila dle ¢l. I odst. 3 bude v pfipad€, ze bude realizovana na zékladé¢ vyzvy
objednatele, uhrazena na zéklad¢ danového dokladu, ktery je poskytovatel opravnén
vystavit nejdiive v den podpisu piedavaciho protokolu k tomuto plnéni.

6. Cena za provozni podporu dila podle ¢l. I odst.1 ¢ini 8 600 K& mési¢né. V ptipadé uprav
na zaklad¢ vyzddaného rozvoje SW feSeni DMS miiZze byt cena za provozni podporu
navySena nejvyse o 10 % zceny provedené¢ upravy SW feSeni DMS. ZvySeni ceny
podpory bude provedeno dodatkem ke smlouvé.

7. Cena za provozni podporu dila podle ¢l. I odst. 3 mobilni aplikace/mobilniho feSeni DMS
¢ini 100 K¢ mésicné. V pfipadé uprav na zakladé¢ vyzaddaného rozvoje mobilni
aplikace/mobilniho feSeni DMS miize byt cena za provozni podporu navysena nejvyse o 10
% z ceny provedené upravy. ZvySeni ceny podpory bude provedeno dodatkem ke smlouvé.

8. Cena za budouci vyzadany rozvoj dle ¢l. I odst. 4 bude stanovena dohodou na zakladé
cenové nabidky poskytovatele. Cenova nabidka bude kalkulovana podle ptredpokladané
pracnosti a hodinové sazby ve vysi 1 300 K¢. V cené je zahrnuta i odména za licenci
k dané tpravé. Cena provedené upravy bude uhrazena na zéklad€ daiiového dokladu, ktery
je poskytovatel opravnén vystavit nejdiive v den podpisu predavaciho protokolu.

9. Pausalni cena za provozni podporu bude hrazena mési€né na zakladé¢ danového dokladu,
ktery je poskytovatel opravnén vystavit nejdiive posledni den kalendainiho mésice, za
ktery se plati. VySe pausalni ceny za obdobi krats$i nez kalendaini mésic se vypocte jako
alikvotni ¢ast sjednané ceny.

10.  Cena za budouci rozvoj bude uhrazena na zakladé¢ danového dokladu, ktery je
poskytovatel opravnén vystavit po podpisu protokolu o ptevzeti provedenych praci.

11. VSechny ceny jsou uvedeny bez DPH; dan z ptfidané hodnoty bude Uc¢tovana v sazbé
platné ke dni vzniku datiové povinnosti. Ceny zahrnuji veskeré ndklady poskytovatele
spojené s plnénim podle této smlouvy.
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12

13

13

14.

15.

1.

. Doklady k uhradé musi obsahovat tidaje dle § 435 obCanského zadkoniku a evidencni ¢islo

smlouvy objednatele. Danovy doklad musi nadto obsahovat nalezitosti stanovené zdkonem
o DPH. Nebude-li doklad obsahovat uvedené nalezitosti nebo bude-li obsahovat nespravné
udaje, je objednatel opravnén doklad poskytovateli vratit, a to az do konce lhiity splatnosti.
Nova lhita splatnosti zacne béZet dnem doruceni bezvadného dokladu objednateli.

. Doklady bude poskytovatel zasilat elektronicky na adresu faktury@cnb.cz, pricemz

doklad musi byt vlozen jako pfiloha mailové zpravy ve formatu PDF. V jedné mailové
zpravé smi byt pouze jeden doklad. Mimo vlastni doklad mtze byt pifilohou mailové
zpravy jedna az tfi prilohy k dokladu ve formatech PDF, DOC, DOCX, XLS, XLSX.
Nebude-1i mozné zaslat doklad k uhrad¢ elektronicky, zasle poskytovatel doklad na adresu:

Ceska narodni banka

sekce rozpoctu a ucetnictvi
odbor ucetnictvi

Na Piikop¢ 28

115 03 Praha 1

. Splatnost dokladii je 14 dnl ode dne jejich doruceni objednateli. Povinnost zaplatit je

splnéna odepsanim piislusné ¢astky z uctu objednatele ve prospéch uctu poskytovatele.

Kterakoliv ze smluvnich stran je opravnéna navrhnout zménu hodinové sazby dle odst. 8
a pausalni ceny dle odst. 6 a 7 v ndvaznosti na vyvoj indexu cen trznich sluzeb, stejné
obdobi predchoziho roku = 100, konkrétn¢ index J6201 Programovani, sloupec ,,Primér
od pocatku roku“, a to primér za predchozi kalendaini rok, ktery vyhlasuje Cesky
statisticky ufad. Ceny mohou byt upraveny maximalné¢ o ¢astku odpovidajici predmétné
roéni inflaci pouze za bezprostfednd predchazejici kalendaini rok. Uprava ceny bude
provedena formou dodatku ke smlouvé a nabude ucinnosti nejdiive dnem ucinnosti
dodatku. Prvni pravu cen mize poskytovatel navrhnout v roce 2019.

Smluvni strany se dohodly, Ze objednatel je opravnén zapocist jakoukoli svou penézitou
pohledavku za poskytovatelem, at’ splatnou ¢i nesplatnou, oproti jakékoli penéZité
pohledéavce poskytovatele za objednatelem, at’ splatné ¢i nesplatné.

Clanek VI
Prava a povinnosti smluvnich stran

Poskytovatel se zavazuje zajistit, Ze osoby, které se budou podilet na plnéni podle této
smlouvy, budou spliovat kvalifikaéni predpoklady, které objednatel pozadoval
v kvalifika¢nich pozadavcich zadavaciho fizeni na pfedmét této smlouvy. Poskytovatel je
po dobu ucinnosti této smlouvy povinen na pozadani kvalifikaci jednotlivych osob
objednateli dolozit pfedloZzenim Zivotopisu ¢i certifikatl podepsanych jednotlivymi
osobami, a to do 5 pracovnich dnli ode dne doruc¢eni pozadavku objednatele.

. Poskytovatel se zavazuje zajistit, Ze v pifipadé poskytovani sluzeb prostiednictvim

poddodavatele plati vSechna ustanoveni tohoto ¢lanku také pro poddodavatele a jeho
pracovniky, ktefi se budou na plnéni smlouvy podilet. V piipad€, ze poskytovatel splnil
néktery z pozadavki stanovenych objednavatelem v zaddvaci dokumentaci zaddvaciho
fizeni na predmét této smlouvy prostiednictvim poddodavatele, je povinen v piipadé
zmény tohoto poddodavatele na pozadani objednatele prokazat, ze novy poddodavatel
tento pozadavek spliiuje, a to do 5 pracovnich dni ode dne doruceni pozadavku
objednatele.
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3. Objednatel si vyhrazuje pravo ovéfit si skutecnosti dle odst. 1 a 2 tohoto ¢lanku. Nesplnéni
kteréhokoliv pozadavku objednatele uvedeného v odst. 1 a 2 tohoto ¢lanku je povazovano
za poruSeni smlouvy podstatnym zptsobem.

4. Poskytovatel je povinen mit po dobu ucinnosti této smlouvy uzavieno pojisténi pro ptipad
vzniku odpovédnosti za Skodu zplsobenou tieti osobé v souvislosti s plnénim této
smlouvy, a to s pojistnym plnénim ve vysi nejméné 5 000 000 K¢ (slovy: pét milionii
korun ¢eskych) s tim, Ze jeho spoluucast neptevysuje 5 %.

5. Poskytovatel se zavazuje, ze pojisténi v uvedené vysi a rozsahu ziistane ucinné po celou
dobu ucinnosti této smlouvy, a do 5 pracovnich dnl od vyzvy objednatele je poskytovatel
povinen toto objednateli prokazat.

6. Poskytovatel se zavazuje, ze prava a zavazky vyplyvajici z této smlouvy neptevede na treti
osoby bez souhlasu objednatele.

7. Dale se poskytovatel zavazuje objednateli oznadmit vyskyt jakychkoli okolnosti, které by
mohly mit vliv na plnéni dle této smlouvy a na zdkladé¢ vyzvy objednatele jej bez
zbyte¢ného odkladu informovat o aktudlnim stavu provadéni plnéni.

8. Poskytovatel bere na védomi, Ze mu nebude umoznén vzdaleny pfistup k serverim
objednatele.

Clanek VIL
Licen¢ni ujednani
1. Poskytovatel poskytuje objednateli nevyhradni a casové a teritoridln¢ neomezené
opravnéni uzivat SW feseni DMS. Objednatel je opravnén:

a) spojit SW feseni DMS nebo kteroukoli jeho ¢ast s jinym autorskym dilem, zaradit do
jiného dila, zatadit do dila souborného, a takto jej uzit zptisoby dle této smlouvy,

b) upravovat doprogramované casti SW feSeni DMS (véetné zdrojovych kédu
doprogramovanych ¢asti a knihoven) nebo je ménit dle potfeby jeho uziti, a to i
prostfednictvim tfeti osoby a uZivat je jako soucast informacniho systému nebo
samostatng, a to po ukonceni poskytovani podpory poskytovatelem,

¢) rozmnozovat SW feSeni DMS nebo jeho Casti za ucelem uziti dle této smlouvy.

2. Objednatel se stane vlastnikem médii se SW feSeni DMS a dokumentaci dnem podpisu
predavaciho protokolu. Objednatel si vyhrazuje pravo zaptj¢it dodanou dokumentaci tieti
stran€ za Ucelem zajisténi provozu nebo rozvoje SW feseni DMS po ukonceni poskytovani
podpory poskytovatelem.

3. Objednatel neni povinen vyuZit poskytnutou licenci ani z¢asti.

4. Poskytovatel prohlasuje, Ze prava, ktera touto smlouvou poskytuje, mu nélezi bez
jakéhokoliv omezeni a odpovida za Skodu, kterd by objednateli vznikla, pokud by se
kdykoli pozdéji zjistilo, ze toto prohlaseni bylo nepravdivé.

5. Licen¢ni ujednéni poskytnuté dle této smlouvy se vztahuji 1 na veSkeré poskytnuté
aktualizace (tj. update/upgrade/patch/hotfix atd.).

6. Poskytovatel umoZzni objednateli uzivani programovych prostfedkt dle této smlouvy jiz
v prib¢hu treti etapy stim, ze licence podle tohoto c¢lanku objednatel nabyva dnem
podpisu predavaciho protokolu.

7. Licen¢ni ujednani podle tohoto ¢lanku se vztahuji i na apravy SW feSeni DMS provedené

poskytovatelem v ramci vyzadaného rozvoje, nebude-li v konkrétnim ptipadé¢ dohodnuto
jinak.
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8. Stejné licen¢ni podminky plati i v ptipad¢ poskytnuti mobilniho SW feseni DMS.

Clanek VIIL
Mi¢éenlivost, bezpecnostni poZadavky objednatele

1. Poskytovatel se zavazuje zajistit, ze jeho pracovnici, ktefi se budou na plnéni podle této
smlouvy podilet, zachovaji ml¢enlivost o vSech skutecnostech, se kterymi se u objednatele
seznami, a které nejsou verejné dostupné. Povinnost ml¢enlivosti neni ¢asové omezena.

2. Poskytovatel, jeho pracovnici ¢i poddodavatelé¢ poskytovatele a jejich pracovnici se
zavazuji v plném rozsahu dodrzovat bezpecnostni pozadavky objednatele, které jsou
uvedeny v pfiloze €. 8 této smlouvy.

Clanek IX.
Smluvni pokuty, urok z prodleni
1. Pokud poskytovatel nedodrzi kteroukoliv lhitu stanovenou v c¢lanku III odst. 2 nebo
v pfipadé realizace mobilni aplikace DMS kteroukoliv lhitu stanovenou v ¢lanku

IIT odst. 3, uhradi objednateli za kazdy pracovni den prodleni smluvni pokutu ve vysi
5000 K¢.

2. V ptipadé prodleni poskytovatele ve lhuté pro odstranéni vady uvedené v akceptacnim
protokolu je objednatel opravnén pozadovat smluvni pokutu ve vysi 5 000 K¢ za kazdy
pracovni den prodleni u vady kategorie B nebo C.

3. V ptipadé prodleni poskytovatele ve lhité pro provedeni Skoleni dle ¢l. IIT odst. 6 je
objednatel opravnén pozadovat smluvni pokutu ve vysi 5 000 K¢ za kazdy pracovni den
prodleni.

4. V ptipad¢ prodleni poskytovatele ve lhiitdch dle ptilohy €. 7:

a) pro potvrzeni piijmu pozadavku je objednatel opravnén pozadovat smluvni pokutu ve
vysi 1 000 K¢ za kazdou pracovni hodinu prodleni,

b) pro zajiSténi a implementaci do¢asného opatteni vedouciho k odstranéni vady kategorie
A je objednatel opravnén pozadovat smluvni pokutu ve vysi 2 000 K¢ za kazdou
pracovni hodinu prodleni,

¢) pro zajisténi a implementaci do¢asného opatieni vedouciho k odstranéni vady kategorie
B je objednatel opravnén pozadovat smluvni pokutu ve vysi 2 000 K¢ za kazdy
pracovni den prodleni,

d) pro odstranéni vady je objednatel opravnén pozadovat smluvni pokutu ve vysi:
e 5000 K¢ za kazdou pracovni hodinu prodleni pro vady kategorie A,
e 3000 K¢ za kazdy pracovni den prodleni pro vady kategorie B,
e 1000 K¢ za kazdy pracovni den prodleni pro vady kategorie C.

5. Vptipadé¢ prodleni poskytovatele ve lhaté pro predani plnéni v rdmci budouciho
vyzéadaného rozvoje je objednatel opravnén pozadovat smluvni pokutu ve vysi 2 000 K¢ za
kazdy pracovni den prodleni.

6. V pripadé, Ze se prohlaseni poskytovatele dle ¢l. VII odst. 4 ukaZe jako nepravdivé, vznika
objednateli narok na smluvni pokutu ve vysi 100 000 K¢.

7. Vyse uvedené smluvni pokuty se neuplatni, pokud prodleni poskytovatele bylo zptisobeno
neposkytnutim soucinnosti ze strany objednatele.
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8. V pfipad¢ prodleni objednatele s uhrazenim danového dokladu je poskytovatel opravnén
pozadovat urok z prodleni podle ptedpisii obcanského prava.

9. Smluvni pokuta a trok z prodleni jsou splatné do 14 dnii od doruceni dokladu k thradé
povinné smluvni stran¢. Povinnost zaplatit je splnéna odepsdnim pfislusné ¢astky z uctu
povinného ve prospéch uctu opravnéného.

10. Strany se dohodly, Ze jejich vzajemnd odpovédnost za Skodu neni smluvni pokutou
vyloucena.

Clanek X.
Trvani smlouvy, vypovéd’ smlouvy, odstoupeni, zruseni smlouvy zaplacenim odstupného

1. Tato smlouva v ¢asti tykajici se provozni podpory a budouciho vyzadaného rozvoje je
uzaviena na dobu neurcitou s Sestimési¢ni vypovédni dobou, kterd pocne bézet prvnim
dnem kalendédiniho mésice nasledujiciho po doruceni pisemné vypovédi druhé smluvni
strang.

2. Smluvni strany se dohodly, Ze objednatel je opravnén kdykoliv v pribéhu insolvenéniho
fizeni zahdjeného na majetek poskytovatele vypoveédét tuto smlouvu v Casti tykajici se
provozni podpory a vyzadaného rozvoje, a to ve 14denni vypovédni lhite, kterd pocina
bézet dnem nasledujicim po doruceni pisemné vypovédi poskytovateli.

3. Porusi-li kterdkoliv strana podstatnym zplsobem zavazky vyplyvajici z této smlouvy, ma
druha strana pravo odstoupit od smlouvy, a to pisemnym oznamenim o odstoupeni. Takové
odstoupeni je G¢inné dnem doruceni ozndmeni druhé smluvni strané. Odstoupit Ize 1 od
¢asti smlouvy. Smluvni strany se dohodly, ze objednatel je opravnén odstoupit od smlouvy
1 v pripad¢, ze prevzal etapu plnéni.

4. Za poruseni smlouvy podstatnym zptisobem strany povazuji zejména tyto piipady:

a) SW teSeni DMS nespliiuje poZzadavky objednatele specifikované v ptilohach ¢. laa 1b
a ptilohach 2a a 2b,

b) poskytovatel je v prodleni ve kterékoliv lhité dle €l. III odst. 2 del§im nez 30 dn,

c) objednatel je v prodleni s uhradou kterékoliv platby dle této smlouvy del§im nez 30
dnti.

5. Smluvni strany si v souladu s ustanovenim § 1992 zakona €. 89/2012 Sb., obcansky
zakonik, sjednavaji, Ze objednatel je opravnén zrusit tuto smlouvu zaplacenim odstupného
ve vysi odpovidajici 30 % ceny prvni etapy plnéni, nejvyse vSak 100 000 K¢, na ucet
poskytovatele, a to kdykoli pied akceptaci realiza¢ni studie. Zruseni smlouvy je U¢inné
zaplacenim sjednaného odstupného na bankovni Ucet poskytovatele, ¢.1: 6563752/0800.
Zaplacenim odstupného zanikaji vSechna prdva a povinnosti obou smluvnich stran
vyplyvajici ze zruSené smlouvy s vyjimkou zavazku mlcenlivosti poskytovatele.

Clanek XI.
Uverejnéni smlouvy a skute¢né uhrazené ceny

1. Poskytovatel si je védom zdkonné povinnosti objednatele uvetejnit na svém profilu tuto
smlouvu vcetné vSech jejich ptipadnych zmén a dodatkil a vysi skute¢né uhrazené ceny za
plnéni této smlouvy.

2. Profilem objednatele je elektronicky nastroj, prostfednictvim kterého objednatel, jako
vetejny zadavatel dle zakona €. 134/2016 Sb., o zadavani vetejnych zakazek (déle jen
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»LZVZ) uvetejiuje informace a dokumenty ke svym vefejnym zakazkdm zplisobem,
ktery umoziiuje neomezeny a piimy dalkovy pfistup, pficemz profilem kupujiciho v dobé
uzavteni této smlouvy je https://ezak.cnb.cz/.

3. Povinnost uvetejiiovani dle tohoto ¢lanku je objednateli ulozena § 219 ZZVZ.

4. Uvetejiiovani bude provadéno dle ZZVZ a ptislusného provadéciho piedpisu k ZZVZ.

Clanek XII.
Povérené osoby

1. Osoby povéfené smluvnimi stranami k jedndnim v rdmci jednotlivych Cinnosti jsou
uvedeny v piilohdch ¢.3,5a7.

2. Ptipadnd zména povéfenych osob nebo jejich kontaktnich udaji bude neprodlené
provedena pisemnym oznamenim doruenym elektronicky na e-mailové adresy
povetenych osob druhé smluvni strany.

Clanek XIII.
Zavérecna ustanoveni

1. Tuto smlouvu Ize ménit pouze dohodou smluvnich stran pisemnym dodatkem, neni-li ve
smlouvé stanoveno jinak.

2. Smluvni strany se dohodly, Ze pfipadny spor, ktery vznikne ztéto smlouvy nebo
v souvislosti s ni bude rozhodovan vyluéné podle ¢eského prava obecnymi soudy v Ceské
republice.

3. Tato smlouva je sepsana v ¢eském jazyce. Veskera komunikace mezi smluvnimi stranami
vztahujici se k této smlouvé bude probihat v ¢eském nebo slovenském jazyce, nebude-li
smluvnimi stranami v konkrétnim piipad€é dohodnuto jinak.

4. Prava a povinnosti vzniklé z této smlouvy mohou byt postoupena pouze po predchozim
pisemném souhlasu druhé smluvni strany. Za pisemnou formu se nepovazuje e-mail ¢i jiné
elektronické zpravy.

5. Odpovéd’ stran této smlouvy podle § 1740 odst. 3 obCanského zdkoniku s dodatkem nebo
odchylkou neni piijetim nabidky, ani kdyZ podstatn€ neméni podminky nabidky.

6. Uplatnéni domnénky doby dojiti dle § 573 obCanského zakoniku se vylucuje.

7. Tato smlouva a pravni vztahy s ni souvisejici se fidi zakonem &. 89/2012 Sb., obcansky
zakonik a dale rovnéZ pfisluSnymi ustanovenimi zakona ¢. 121/2000 Sb., o pravu
autorském, o pravech souvisejicich s pravem autorskym a o zméné nékterych zakont
(autorsky zakon) a ostatnimi souvisejicimi platnymi pravnimi predpisy.

8. Nedilnou soucasti smlouvy jsou vSechny jeji pfilohy. V pfipad€ rozporu mezi nékterymi
ustanovenimi smlouvy a jejimi pfilohami se smluvni strany dohodly na tom, Ze ptfednost
ma smlouva.

9. Tato smlouva je vyhotovena ve Ctyfech stejnopisech, z nichZ objednatel obdrzi tii a
poskytovatel jedno vyhotoveni.

10. Smlouva nabyva platnosti a u¢innosti dnem podpisu obéma smluvnimi stranami.

11


https://ezak.cnb.cz/

| Se—

-—————y

| S

Evidencni éislo smlouvy CNB: 92-219-17

Prllohy

. la— Vécné zadani

. Ib — Funk¢ni pozadavky

. 2a — Technické zadani

. 2b — Specifické pozadavky

. 3 — Organizace a fizeni projektu
. 4 — Sablona realizaéni studie

. 5 — Akceptacni fizeni

. 6 — Grafické provedeni

. 7 — Provozni podpora

€ O Oc O O O O

[el8E eld

¢. 8 — Bezpecénostni pozadavky (fyzicka bezpecnost)

. 9 — Terminologie
. 10 — Navrh realizace SW feSeni DMS

. 12 — Podminky implementace a nasledného provozu SW feseni DMS podle kompatibility

¢

¢

¢. 11 — Specifikace cen

¢

s infrastrukturou objednatele

£l

V Praze dne: 617 ....... 2018

Za objednatele:

feditel sek¢e informatiky

ene /1r1us
redltel sekol spravai

Libatovs
Tel.: 810 972

G G

2§52

12




CNB CESKA
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VECNE ZADANI

Soucasny stav

Cile projektu
Omezeni a predpoklady

Pozadavky na bezpecnost

Popis procest

Uzivatelské role

Struktura ulozisté

Vystupy ze systému

. Vzorovy popis procesu CNB procesu CNB
0. Funkéni pozadavky

S0 XNA U AW~

1 Soucasny stav

V soudasné dobé& neexistuje v ramci Ceské narodni banky (CNB) jednotny informaéni systém, ktery
by umoznoval zpracovavat a ukladdat vybrané digitalni dokumenty, efektivné je vyhledavat, sdilet a
pozdéji s nimi dale pracovat tak, aby pro né byl z ¢asti nebo pln€ nahrazen jejich papirovy ob¢h uvnitt
CNB a redukovana interni distribuce t&chto digitalnich dokumentii prostfednictvim elektronické posty.
Vyuziti elektronické posty jako primarniho kanilu pro obéh téchto dokumenti v souCasnosti a
ukladani dokumentii také na osobni a sdilené disky vede ke vzniku duplicit a multiplicit, coz klade
dalsi naroky na datové kapacity ulozist. Uvedena praxe pritom ztézuje sledovani verzi dokumentt,
prodluzuje jejich vyhledavani a zptisobuje zbytecné ¢asové prodlevy.

Nékteré funkcionality tykajici se ukladani a sdileni vybranych druhi digitalnich dokumenti v CNB
doposud zastava technologicky i funkéné zastarala a dosluhujici databaze IS Obelisk (vzniknuvsi
vroce 1999, v provozu od roku 2000), ktera vsak jiz s ohledem na dobu svého vzniku nespliuje
soucCasné naroky na praci s digitalnimi dokumenty a jejich metadaty. Z dvodu ukonceni jeho dals§iho
technologického rozvoje a omezené provozni podpory bylo, mj. z divoda bezpecnostnich pozadavkii,
rozhodnuto o ukonceni pouzivani IS Obelisk a o jeho nahradé.

Z vy8e uvedenych divodi bylo proto rozhodnuto o pofizeni nového informaéniho systému pro spravu
dokumentti (DMS), ktery by nahradil IS Obelisk a poskytl CNB moderni SW nastroj pro praci a
spravu vybranych digitalnich dokumentd.

2 Cile projektu

Hlavnim cilem projektu je vytvoreni efektivniho systému pro spravu a sdileni vybranych digitalnich
dokumentt, ktery usnadni jejich ob&h a schvalovani uvnitt CNB (workflow), zajisti platformu pro
prehledné ukladani a umozni bezproblémové vyhledavani dokumentll, a to vSe v uzivatelsky
maximalné piivetivém, komfortnim a jednoduchém grafickém rozhrani pii splnéni vSech platnych
bezpeénostnich pravidel. Systém je uréen pro celou CNB, a to primarné pro agendy, procesy
a dokumenty, které se svoji priifezovou povahou dotykaji viech organizaénich ttvard CNB. V ramci
projektu by také meélo dojit k postupné migraci vSech soubord a metadat z IS Obelisk a k jeho
nahrazeni.

Centralizované uloziste s efektivnim systémem vyhledavani dokumentt a graficky piehledna navigace
mezi jednotlivymi slozkami a soubory by mély vyznamné usnadnit praci s dokumenty a zajistit
naleZitou informovanost viech relevantnich utvart CNB bez zbyte¢nych &asovych prodlev a zaroven
také eliminovat moznost, Ze by se nckterd informace ztratila nebo nedostala vcas pfislusnému
adresatu. K tomu by méla rovnéZz slouzit moznost individualniho nastaveni automatickych aviz (e-
mailovych notifikaci do emailovych schranek zaméstnanc CNB) podle preferenci jednotlivych
uzivatelil, napt. o nové vloZzeném dokumentu, o novém jednani urcité pracovni skupiny atd., a to napft.
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na zdklad¢ piislusnosti daného dokumentu ¢i jednani k urcité vécné agendé Ci jiné charakteristiky
(pomoci metadat). Systém DMS by mél rovnéz podporovat moznost fetézeni aviz, tj. zaslani souhrnné
notifikace vjednom emailu za urCity cCasovy interval (napf. jedna hodina, 1 den apod.). Diky
intuitivnimu  systému schvalovani vybranych typd dokumenti piimo v DMS, v¢etn€¢ uchovani
zdznamu o schvélené verzi, bude snadné v pfipade potieby zpétné dohledat, kterd verze dokumentu,
kdy a kym byla schvalena. Schvalovani ur€itych druhii dokumentt (jako napft. stanoviska pro jednani
organti a instituci EU/ESCB) bude v praxi také usnadnéno moznosti nastaveni lhuty (tzv. tiché
procedura), po jejimz uplynuti, aniz by byla poruSena uplatnénim pfipominky, bude dany dokument
automaticky oznacen za schvaleny.

DMS musi splitovat vysoké naroky na grafickou ptehlednost, uzivatelskou piivétivost, ergonomicnost
a jednoduchost jeho obsluhy pro b&zného zaméstnance CNB tak, aby pouZivani DMS skuteénd
usnadnilo a zefektivnilo jeho praci. Systém musi byt mozno upravit tak, aby jeho grafické uZzivatelské
rozhrani odpovidalo potiebam CNB (nastaveni Gvodni obrazovky, volba a rozmisténi nejvice
pouzivanych tlacitek a funkénich prvki, zobrazeni poslednich pfidanych dokumenti ve sledovanych
agendach, zobrazeni aktudlnich &i nesplnénych tukolt, dokumenti &ekajicich na schvaleni apod.).'
Naopak méné pouzivané funkcionality a tlacitka by meélo byt mozné skryt, aby zbytecné
neznepiehlednovaly pracovni prostfedi bézného uzivatele. Diiraz musi byt kladen na to, aby
pozadovand operace byla proveditelna na co nejmensi pocet dil¢ich ukonti pracovnika.

Vyse uvedeny hlavni cil projektu v sobé zahrnuje jednotlivé dil¢i cile, které byly specifikovany
nasledovng:

- komplexni a pfitom snadny, rychly a uzivatelsky pfivétivy proces spravy a obéhu vybranych
digitalnich dokumentt, v¢éetné dokumentli chranénych Sifrovanim a dokumentii obsahujicich
klasifikované informace ve smyslu vnitiniho predpisu CNB?, pii zachovani viech vnitinich,
narodnich i mezinarodnich (EU/ESCB) bezpecnostnich pozadavki;

- propojeni se systémem spisové sluzby CNB (IS e-Spis), s novym intranetem CNB (IS IBIS) a
daldimi internimi informaénimi systémy CNB; systém DMS nenahrazuje stavajici systém pro
spisovou sluzbu, nybrz bude slouzit jako pracovni nastroj pro praci s vybranymi dokumenty
(zpracovani, editace, ob¢h, sdileni, schvalovani a ukladani), zatimco evidence a dlouhodobé
ukladani dokumentl v elektronické formé ve smyslu legislativnich pozadavkd bude nadale
zajistovat IS e-Spis;

- minimalizace papirového ob&hu vybranych druhti dokumentt uvniti CNB diky digitalizaci;

- zefektivnéni a zrychleni ob&hu vybranych druhti dokumentd jeho elektronizaci, véetné
individualng nastavitelnych e-mailovych notifikaci/aviz o dokumentu, terminu, tikolu apod.;

- snadny a efektivni systém workflow pro elektronické schvalovani vybranych dokumenti
(napf. stanoviska pro zastupce CNB na jednani v organech a institucich EU/ESCB a
vybranych mezinarodnich organizaci; interni dokumenty CNB — pokyny, metodické listy
apod.), s moznosti jejich automatického schvaleni v tiché procedure;

- centralizace, sjednoceni a kvalitativni zlepSeni zptisobu ukladani vybranych dokumentti naptic
CNB, snizeni duplicitniho ukladani dat, jejich neaktualnosti a ztrat (dostate¢n& kapacitni
centralni datové ulozists, které nahradi IS Obelisk, piistupné ze viech pracovist CNB i
externé prostiednictvim vzdaleného pfistupu a z mobilnich zatizeni viem zaméstnanctim CNB
na zaklad¢ systému ptistupovych prav);

- pokrocila a snadnd sprava uzivatelskych prav vcetné fizeni pfistupu k jednotlivym
dokumentlim, zaznamenavani piistupli zaméstnanct do systému a k jednotlivym chranénym
dokumentiim (logy) pro potieby internich a externich auditli a pro predejiti bezpecnostnich
incidentu;

- zlep$eni informovanosti zaméstnancti CNB, véetné snadného piistupu ke vem dokumentiim
i pro ¢leny bankovni rady jakozto vrcholného fidiciho organu CNB;

' Viz téz &ast 11, ktera obsahuje piiklady a vzory mozné podoby grafického uzivatelského rozhrani
2 Pokyny CNB &. 38/2015 o ochrang klasifikovanych informaci v CNB.
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- rychlé, snadné a efektivni vyhledavani dokumentd (vyhleddvacim néstrojem integrovanym do
prostfedi Windows a/nebo nastrojem integrovanym v DMS a piistupnym pies jeho grafické
rozhrani) fulltextové i parametrické (s vyuzitim metadat);

- usnadnéni prace s vybranymi dokumenty (editace dokumenti volanim aplikace MS Office
pfimo z DMS, propojeni s e-mailovym klientem a prostfedim Windows, MS Office), vCetné
definice a spravy metadat téchto dokumenttli, a paralelni prace s dokumenty, na nichz se
soucasné podili vice zaméstnanct, a to i mezi jednotlivymi utvary CNB (tzv. coauthoring);

- modularita DMS — wvnitini otevienost systému pro snadné dopliiovani pfimo povéfenymi
uzivateli (bez nutnosti znalosti fungovani celého systému ¢i programovani) novych sad
metadat, Ciselnikd, for, jednani, udalosti, ukolti, ob&hovych mist, nastaveni novych
schvalovacich postupii, prednastaveni a vkladani Sablon dokumentti atd.;

- modularita workflow DMS — moznost intuitivné a jednodusSe sestavit individualni workflow
v konkrétnim ptipadé nad konkrétnim dokumentem, dokumenty ¢i ukolem z jednotlivych
stavebnich kamenti/akci jednotlivymi uzivateli (opet bez nutnosti znalosti programovani);

- sprava (v¢. ukladani, ob&hu, tvorby metadat) dokumentti obsahujicich klasifikované informace
chranénych pomoci Sifrovani; samotné Sifrovani a deSifrovani bude probihat prostfednictvim
samostatného specializovaného systému CNB (v soudasnosti IRM piip. jeho budouci
nastupce) integrovaného s DMS;

- Uspora Casu, energie a ve vysledku i nakladi zaméstnancti, a tim zvySeni jejich vykonnosti.

Na zakladé vyse uvedenych pozadovanych cilii projektu byly identifikovany jednotlivé podrobnéjsi
pozadavky kladené na systém DMS, které jsou popsany dale v kapitole 10 - Funk¢ni pozadavky
(ptiloha ¢. 1b smlouvy).

3 Omezeni a predpoklady

Soucasti projektu DMS je migrace souborti véetné metadat ulozenych nyni v IS Obelisk do uloziste
DMS v plném rozsahu (s vyjimkou soubort, o nichz bude v CNB rozhodnuto, Ze je neni tieba
migrovat). Proces migrace dat z IS Obelisk by v rdmci projektu mél byt vzhledem objemu uloZenych
souborti probihat v n€kolika fazich, pfiemz v prvni fazi budou migrovany soubory vztahujici se
k agendam v ptisobnosti sekce kancelat a sekce regulace a mezinarodni spoluprace na financnim trhu
CNB. Piehled téchto agend je uveden v kapitole 7 Struktura wlozisté. Detailni uréeni poétu
migrovanych souborti bude provedeno v ramci realiza¢ni studie.

Vlastni implementaci systému a projekt mohou ovlivnit pfipadné zmény organizaéni struktury CNB ¢i
vngjsi zmeény vcetné zmeén relevantnich pravnich piedpist.

4 Pozadavky na bezpecnost

Systém DMS je urcen k ukladani souborti, které mohou obsahovat citlivé nebo duveérné informace,
a to zejména:

1) klasifikované informace CNB ve smyslu vnitiniho predpisu CNB,’
2) klasifikované informace EU/ESCB a dalSich mezindrodnich organizaci (napt. MMF),
3) informace obsahujici osobni udaje podle zakona ¢. 101/2000 Sb., o ochran¢ osobnich udaju
a 0 zméné nékterych zédkond, ve znéni pozd&jsich predpisi.' DMS vsak nebude priméarné
slouzit ke zpracovani osobnich idaja.
V systému DMS naopak nebudou ukladany soubory obsahujici utajované informace ve smyslu zakona

¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni zptisobilosti, ve znéni pozdéjsich
predpisi.

3 Pokyny CNB & 38/2015 o ochrané klasifikovanych informaci v CNB.
* Viz téz Pokyny CNB & 71/2006 k zajisténi ochrany osobnich tidajii zpracovavanych organizaénimi utvary CNB, ve znéni
pozdéjsich zmén.

3/26



CNB CESKA

NARODNI

BANIA SW RESENI DMS Piiloha ¢. 1a smlouvy

Z vyse uvedenych divodd proto DMS musi splitovat veskeré legislativni pozadavky na ochranu
osobnich udajii ve smyslu zadkona ¢. 101/2000 Sb. a obecného nafizeni o ochran¢ osobnich tdaju
(natizeni (EU) 2016/679), byt pln¢ v souladu s platnou legislativou v této oblasti, jakoZ i spliovat
veSkeré bezpecCnostni pozadavky stanovené v pfisluSnych ptedpisech a normativnich dokumentech
EU/ESCB,’ zejm. jednotna pravidla a minimalni standardy pro nakladani s citlivymi informacemi
ESCB,’ a pozadavky vyplyvajici ze zakona &. 181/2014 Sb., o kybernetické bezpeénosti a 0 zméné
souvisejicich zdkond.

Rovnéz musi DMS umoziovat auditovatelnost a logovani pfistupi a nakladdni se soubory
a informacemi v DMS (viz pozadavky uvedené v Katalogu specifickych pozadavkl v ptiloze ¢.2b
smlouvy). U jednotlivych zaznamu kli¢ovych metadat musi byt zcela jasné evidovano, kdo a kdy dany
zdznam zalozil, ménil nebo mazal. Tyto tdaje nebudou zjistitelné pouze z logu, ale téz uzivatelsky
pfimo v aplikaci systému. Neni nutné v logu uchovavat vSechny tdaje o ptivodnich hodnotach a
novych zménénych hodnotach, pokud by tyto informace logy piili§ zatéZovaly, ale musi byt mozné
zvolit, které informace budou logovany a které ne.

Log bude krom¢ standardizovanych akci zaznamenavat sledovani nékterych specifickych
a jednoznacéné identifikovatelnych ¢innosti, napt. provadéni exportt citlivych dokumentti. Logy musi
umoznit vyhledavani a filtrovani, tisk a export. Kromé€ zmén dat musi byt zaznamendvany i provadéné
aktualizace a upgrade systému.

Komunikace mezi databazi a uzivatelskou ¢asti systému by méla probihat zabezpecenym zptisobem.
Je pozadovana také jednoznacna prokazatelnost, autentizace a autorizace uzivatele zasahujiciho do
systému. Systém musi byt mozno vyuzivat plnohodnotné pro vzdaleny ptistup do DMS z mobilnich
zafizeni (notebooky, tablety a mobilni telefony s opera¢nimi systémy iOS nebo Android).

CNB piipojuje tablety do sité prostiednictvim vzdalené plochy realizované pomoci mobilni aplikace
Citrix Receiver. Alternativné je mozné k ptistupu do DMS z mobilnich zafizeni (tabletii a chytrych
mobilnich telefonil) vyuzit feSeni CheckPoint IPSec VPN nebo alternativni VPN technologii. CNB
pozaduje vzdaleny piistup z mobilnich zafizeni véetné€ ,,chytrych® mobilnich telefond k soubortim a
workflow v DMS, a to bud’ formou dedikované mobilni aplikace nebo skrze webovy prohlize¢ formou
formulafa s podporou responsivniho designu. Tento mobilni vzdaleny pfistup musi umoznit alespon
pristup a zobrazeni dokumentii ulozenych v DMS, provedeni schvalovacich procest ve workflow
(napt. schvaleni ¢i odmitnuti dokumentu nebo ukolu) a ve zjednoduSené podobé navigaci a
vyhledavani souborti ulozenych v DMS, vcetné nejnovéjSich dokumentli (latest documents)
relevantnich pro konkrétniho uzivatele. V pfipadé¢ nezvoleni varianty mobilni aplikace je proto
nezbytné, aby DMS disponovalo verzemi webovych formulafi zajistujicich tyto funkce
optimalizovanymi pro zobrazovaci a ovlddaci moznosti mobilnich telefonii (cca 5ti palcové
obrazovky). Konkrétni rozsah a podoba aplikace a formuldit budou finalizovany v dohodé
s vybranym uchazeCem v realiza¢ni studii.

Systém musi umoznit nadefinovat piistupova opravnéni (vytvoreni, uloZeni, ¢teni, editace, mazani)
jednotlivych uzivateli nebo jejich skupin k souboriim, slozkdm a dal$im objektim DMS (napf.
metadatiim) podle fady kritérii a jejich kombinaci. Tato kritéria zahrnuji:

1) roli uzivatele v ramci DMS (napf. koordinator urcitého fora), roli uZivatele v ramci
konkrétniho workflow v DMS a roli uzivatele z hlediska jeho zafazeni v organizacni struktuie
CNB,

2) opravnéni uzivatele/skupiny uzivateli pfistupovat k urcitym slozkam ve struktufe ulozisté
DMS (opravnéni se dédi z vysSich slozek do nizSich smoznosti vyloucit dédéni
v individudlnim ptipadé nad konkrétni slozkou),

> Piehled aktualnich dokumentii ESCB s bezpeénostnimi pozadavky pouzitelnymi pro systémy k ukladani a zpracovani
citlivych informaci ESCB obsahuje dokument ,,Current list of ESCB IT security documents and requirements applicable to
systems used to store or process sensitive ESCB information* (ITC/12/289.rev-1).

® SEC/GovC/X/14/571a — SEC/GenC/X/14/130a nebo dokument nov&jsi, ktery jej nahradi.
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3) opravnéni uzivatele/skupiny uzivatel ptistupovat ke klasifikovanym informacim (podle
atributu souboru, ktery urcuje stupenn klasifikace informaci (viz pozadavek ODIOS5 v ptiloze
¢.2b smlouvy — Specifické pozadavky)).

Kombinacemi vySe uvedenych opravnéni disponuji uzivatelé v jednotlivych rolich - viz kapitola 6
Uzivatelské role.

5 Popis procesi

Jeden z klicovych prvkl systému DMS predstavuje fizeni obéhu dokumentli, v€etné fizeni pfistupu
uzivateli, a vytvareni a spousténi pracovnich procesii ¢i ukol (workflow) umoziujicich uzivatelim
strukturovan¢ vytvaret, editovat ¢i ptipominkovat dokumenty a schvalovat jejich verze. Procesy musi
byt mozné spoustét jak nad konkrétnim souborem nebo vice soubory, tak bez pfedem existujiciho
souboru, ktery miize byt napt. vystupem urcitého tkolu ¢i procesu. Procesy musi byt mozné flexibilné
modularné sestavovat z jednotlivych dil¢ich akci ¢i typizovanych stavebnich kamenil intuitivné
samotnymi koncovymi uzivateli podle konkrétnich potieb a tikoldl bez nutnosti znalosti programovani
a bez nutnosti mit dopfedu napevno nadefinované vSechny kroky vSech procest bez moznosti jejich
uprav v prib¢hu jednoho procesu (napt. pridani konkrétniho pfipominkového mista, schvalovatele,
fesitele ukolu, zvysSeni ¢i snizeni jejich poc¢tu, vynechani nékterého kroku apod.). Jednotlivé stavebni
kameny procesi musi byt mozné upravovat, pfidavat ¢i doprogramovat piimo vybranymi
administratory CNB. Workflow tvorby pfipominek k dokumentéim musi podporovat jak sekvenéni, tak
paralelni pfipominkovani dokumentd ze strany uzivateli systému.

Workflow by napt. mélo podporovat situaci, kdy v ramci jednoho procesu (ikolu) uzivatel vypracuje
zadani tkolu, které posle ke schvaleni svému nadiizenému, jenz ma moznost jej schvalit, upravit ¢i
zamitnout a vratit s pokynem zpét k Giprave, a to i opakované. Poté, co je zadani ukolu schvaleno, je
ukol rozeslan dotCenym uzivatelim, ktefi jej vypracuji. Pfi vypracovani museji mit tito uzivatelé
moznost pozddat vramci sub-workflow jiné uzivatele o pomoc s vypracovanim, napf. ve forme
subdodavky nebo pfedani dokumentu k pfipominkam. Vystupy zpracovatelii nasledné podléhaji
schvaleni jejich vedoucimi pracovniky v souladu s internimi schvalovacimi pravidly, pfiCemz tito
nadfizeni opét maji moznost vypracovany ukol schvalit, upravit ¢i vratit k dopracovani. Schvéleny
vypracovany ukol se nasledné vraci k jeho zadavateli, ktery jej rovnéz miize v piipad€ potfeby vratit
zpét k dalsimu dopracovani.

Workflow procesy systému DMS budou typové zahrnovat napt.:

1) vlozeni souboru do DMS, vyplnéni metadat, vcetné¢ ad hoc pfistupovych opravnéni,
a nastaveni emailové notifikace ostatnim uzivatelim dle vybéru uzivatele,

2) vytvoreni ¢i editaci profilu konkrétniho fora/slozky/agendy vramci DMS 1lozisté véetné
nastaveni pfisluSnych metadat, piistupovych opravnéni uzivatel, terminu jednani, bodi
programu apod. a nastaveni emailové notifikace ostatnim vybranym uzivatelim na zakladé
vybéru provedeného uzivatelem,

3) Zzadost o vypracovani nového dokumentu (vytvoieni nového souboru),

4) Zzadost o vypracovani stanoviska k dokumentu,

5) zadost o editaci existujiciho dokumentu (napf. neschvaleného stanoviska),

6) zadost o vypracovani pripominek k dokumentu formou vytvofeni nového dokumentu
(ptfipominkovy list) nebo formou revizi pfimo do zdrojového dokumentu (rezim zmén,
komentafe), paralelné ¢i sekvencné,

7) Zzadost o schvaleni dokumentu, Gpravy.

V kapitole Chyba! Nenalezen zdroj odkazii.9 Vzorovy popis procesu CNB je uveden detailni popis
vzorového procesu (workflow), ktery by mél DMS podporovat. Ten piedstavuje agregovany typovy
ptiklad procesti a postupti, které CNB pouziva vramci svych agend ke zpracovani vybranych
dokumentli a k nimz bude vyuzivin DMS. Proto je pfedmétné schéma pomérné robustni, nebot’
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v koncentrované podobé zachycuje vSechny moznosti vétveni a pritbéhu procesu, ktery mize byt pro
jednotlivé ¢innosti v praxi ptip. rozdélen do vice dil¢ich jednodussich procest. V praxi miize postup
spusténi procesu vypadat napft. také tak, ze uzivatel vybere ur¢ity dokument ulozeny v ulozisti DMS a
nad nim zadé spusténi konkrétniho ukolu, v pfislusném formuléii vyplni pozadované udaje a proces
spusti. Vzorovy proces je orientacni a bude podrobnéji rozveden v analytické a realizacni fazi projektu
(realizacni studii).

6 Uzivatelské role

Systém DMS musi fidit pfistupova prava uzivateli k soubortim a slozkdm pomoci uzivatelskych roli.
Systém musi obsahovat pfinejmensim nasledujici kategorie uzivatelskych roli:

1) Technicky spravce (TS) — uzivatel s pravem:

mo Qo o

g.
h.

konfigurovat systém, v€etn€ nastavovani auditovatelnosti

spravovat auditni logy

spravovat ¢iselniky systému

konfigurovat workflow procesy

konfigurovat notifikace v systému

spravovat ulozist¢ dokumentd (vCetné vytvareni, editace a odstranovani slozek a
podslozek)

spravovat Sablony dokumentd, véetné jejich metadat

spravovat pridélovani uzivatelskych roli

2) Hlavni vécny spravce (HVS) — uzivatel s pravem:

a.

oo

3) Diléiv
a.

b.
c.

spravovat ulozist¢ dokumentii (vCetné vytvareni, editace a odstrafiovani slozek
a podslozek)

spravovat ¢iselniky systému

spravovat Sablony dokumentt, v¢etné jejich metadat

spravovat piidélovani uzivatelskych roli a fidit pfistupova prava uzivateld k souborim
a slozkam

7

¢cny spravee na urovni sekce (DVS) — uzivatel s pravem:

spravovat ulozi§t¢ dokumenti na urovni sekce (vCetné vytvareni, editace
a odstranovani slozek a podslozek)

spravovat Sablony dokumentii na Grovni sekce, v¢etn¢ jejich metadat

ridit pristupova prava uzivateld na tirovni sekce k soubortim a slozkdm ptislusné sekce

4) Vedouci pracovnik utvaru CNB (VED) — vedouci referatu, feditel odboru, feditel SAO, feditel
pobocky, feditel sekce a jimi povéfeny zastupce — uzivatel s pravem:

a.

b.

pristupovat do slozek a Cist dokumenty, k nimz ma pfistup na zaklad¢ clenstvi
v aplikaéni nebo organiza¢ni skuping, véetné slozek jim vedeného Gitvaru CNB
vytvaret, editovat a odstranovat podslozky ve slozkach, k nimz ma pfistup na zakladé
Clenstvi v aplikacni nebo organizac¢ni skuping, véetn¢ slozek jim vedeného utvaru
CNB

vytvaret, editovat a odstranovat dokumenty (soubory) ve slozce/slozkach, k nimz ma
pristup na zakladé Clenstvi v aplikacni nebo organizacni skuping, véetné slozek jim
vedeného titvaru CNB

vkladat dokumenty (soubory) ve sloZce/slozkach, k nimz ma pfistup na zakladée
Clenstvi v aplika¢ni nebo organizacni skuping, vcetné slozek jim vedeného utvaru
CNB

editovat metadata k vy$e uvedenym dokumentiim’

7 Soucast editace metadat souboru je také nastaveni urovné klasifikace informaci. Postup uréeni klasifikace stanovi Pokyny

CNB ¢. 38/2015.
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f. zalozit a administrovat workflow proces (zalozit ukol)
g. byt soucasti workflow procesu (schvalovat zadani tikolu, véetné jeho obsahu, piijmout
¢i odmitnout ukol, schvalovat dokument)

5) Koordinator (COO) — kontaktni osoba gestora fora — uzivatel s pravem:

a. pfistupovat do slozek a cist dokumenty, k nimz ma pfistup na zikladé Clenstvi
v aplikacni nebo organiza¢ni skuping, vcetné slozek for, jichzZ je koordinatorem

b. wvytvafet, editovat a odstraniovat podslozky ve slozkach, k nimz ma pfistup na zaklade
Clenstvi v aplikaéni nebo organizacni skupiné, vcetné¢ slozek for, jichz je
koordinatorem

c. vytvaret, editovat a odstranovat dokumenty (soubory) ve slozce/slozkach, k nimz ma
pfistup na zaklad¢€ c¢lenstvi v aplikacni nebo organizacni skuping, véetné slozek for,
jichz je koordinatorem

d. vkladat dokumenty (soubory) ve slozce/slozkach, k nimz ma pfistup na zaklade¢
Clenstvi v aplikacni nebo organizacni skupin€é, vcetné slozek for, jichz je
koordinatorem

e. editovat metadata k vySe uvedenym dokumentim

f. spravovat metadata k fortim, jichz je koordinatorem

g. zalozit a administrovat workflow proces souvisejici s dokumenty ¢i fory, jichz je
koordinatorem

6) Zpracovatel tkolu (ZPR) — kazdy koncovy uzivatel mize byt zpracovatelem tikolu — uzivatel
s pravem:
a. pristupovat do slozek a Cist dokumenty, k nimz ma ptistup na zakladé Clenstvi
v aplikacni nebo organizacni skupiné
b. wvytvafet, editovat a odstraiiovat dokumenty (soubory) ve slozce/slozkach, k nimz ma
pristup na zakladé Clenstvi v aplikacni nebo organiza¢ni skupiné
c. vkladat dokumenty (soubory) ve slozce/slozkach, k nimz ma pfistup na zakladé
Clenstvi v aplikacni nebo organizacni skupiné
d. editovat metadata k vySe uvedenym dokumentim
e. byt soucasti workflow procesu (Cist relevantni informace o procesu, editovat
relevantni metadata procesu, ¢init relevantni ukony v ramci workflow procesu)
7) Koncovy uzivatel (UZIV) — vsichni pracovnici CNB, kteii maji aktivni udet — uZivatel
s pravem:
pristupovat do slozek a Cist dokumenty, k nimz ma pfistup na zaklad¢ clenstvi
v aplikacni nebo organiza¢ni skupiné
vytvaret, editovat a odstrafiovat podslozky ve své osobni slozce
vytvaret, editovat a odstraiovat dokumenty (soubory) ve své osobni slozce
vkladat dokumenty (soubory) do své osobni slozky
editovat metadata dokumenti ve své osobni slozce
zalozit workflow proces a stat se soucasti workflow procesu (tim koncovy uzivatel
ziska roli podle svého postaveni v ptislusném procesu, napi. zpracovatele ukolu).

me oo o

7 Struktura ulozisté

DMS bude slouzit jako nahrada soucasného IS Obelisk, a tedy ulozisté vybranych digitalnich
dokumentt pro viechny organiza¢ni ttvary CNB, ¢emuz musi odpovidat i adresafova struktura
ulozisté DMS. Piesné a podrobné vymezeni adresatové struktury tlozisté bude provedeno v realizacni
studii, zména a Gpravy struktury musi byt proveditelné pfimo opravnénymi uzivateli v ramci CNB.
Musi byt mozné rovnéz vyuziti tzv. virtualnich slozek.

V ramci jednotného ulozist€é bude vymezen prostor pro osobni slozky kazdého uzivatele, dale pro
organizacni utvary CNB a jejich organizacni jednotky, pficemz konkrétni podadresatova struktura
adresafe kazdého organizacniho utvaru bude zvelké cCasti ponechana na rozhodnuti feditele
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pfislusného organiza¢niho tutvaru s tim, Ze nekteré adresare mohou byt stejné a povinné pro vSechny
organiza¢ni utvary (napf. adresaf vnitini predpisy, s podadresaii pokyny CNB, metodické listy,
rozhodnuti, adresai predpisy CNB s podadresaii piedpisy publikované ve sbirce zakont, piedpisy
publikované ve Zpravodaji CNB, ptedpisy publikované ve Véstniku CNB, adresai oznameni CNB,
adresat opatieni CNB apod.). Dal§i skupinu adresait budou tvofit adresafe pro jednotlivé zajistované
agendy prufezového charakteru (naptf. bankovni rada, EU, vnitini pfipominkové fizeni, vngjsi
pfipominkové fizeni, materialy do vlady, parlamentni agenda, compliance, krizovy plan atd.).

V zajmu urychleni vyhleddvani v DMS bude ulozi§t¢ DMS rozdéleno do dvou ¢asti se shodnou
adresafovou strukturou: a) hlavni wlozist¢ DMS a b) Archiv DMS. Archiv DMS bude slouzit
k dlouhodobému uloZeni dokumenti, u nichz je pfedpoklad, Ze se s nimi jiz nebude aktivné pracovat.
Ptesto budou uzivatelim ptistupné stejnym zplisobem a se stejnymi funkcionalitami jako dokumenty
ulozené v hlavnim tlozisti DMS. Po uplynuti stanovené doby bude v zavislosti na atributu Skartacni a
archivacni znak dokument z Archivu DMS trvale smazan, ptip. opravnény uzivatel/administrator
rozhodne o jeho dalSim osudu. Archiv DMS nebude slouzit k evidenci a archivaci dokumentli ve
smyslu pozadavkl zakona ¢. 499/2004 Sb., o archivnictvi a spisové sluzbé. Dokumenty, které je tfeba
evidovat a archivovat budou z DMS piedavany do IS e-Spis; jejich kopie zlstanou rovnéz v DMS.
Lhita pro automatickou archivaci bude jednim z atributi dokumentu v DMS, jeho hodnota bude
standardn€¢ dédéna z nadfazené slozky, avSak uzivatel bude schopny ji meénit individudlné pro
jednotlivé slozky v ramci editace slozky. Vychozi hodnota pro cely systém bude nastavena na hodnotu
3 roky s moznosti jeji nasledné upravy.

Pro bliz§i pfedstavu uvadime jako piiklad cinnosti a agendy v plsobnosti sekce regulace a
mezinarodni spoluprace na finan¢nim trhu a sekce kancelarf, pro jejichz vykon mize byt systém DMS
pouzivan:

1) kompletni zajisténi jednani mezinarodnich organizaci v pisobnosti sekce regulace a
mezindrodni spoluprace na finan¢nim trhu (v€etné vybranych organti, vybori a pracovnich
skupin EU, ESCB, MMF, EBRD, OECD aj.), jichz se Gcastni zastupce CNB, a dalsich
mezinarodnich jednani, k nimz CNB zasila pfipominky pro zastupce CR na jednani v systému
vladni koordinace (sledovani programu jednani a zatazenych materiall, ptiprava a schvalovani
stanovisek pro zastupce CNB a piipominek k materialiim),

2) kompletni pfiprava pro jednani Vyboru pro Evropskou unii na vladni i pracovni trovni
(sledovani programu jednani a zafazenych materiald, pfiprava a schvalovani stanovisek pro
zastupce CNB a piipominek k materialiim),

3) administrace jednani vlady CR (sledovani programu jednani vlady a zafazenych materiald,
pfiprava a schvalovani stanovisek pro Gi¢ast zastupce CNB),

4) administrace meziresortnich pfipominkovych fizeni (sledovani materiadlli v meziresortnim
pripominkovém fizeni, ptiprava a schvalovéani stanovisek a ptipominek CNB),

5) administrace vnitrobankovniho pfipominkového ftizeni k internim predpisim, popt. dalSim
materialim CNB,

6) ptiprava jednani bankovni rady,

7) zpracovani ptichozi a odchozi posty, v¢etné korespondence ¢lenlt bankovni rady.

Jako konkrétni ptiklad uvadime déale nacrt mozné struktury ulozisté pro sekci regulace a mezinarodni
spoluprace na finanénim trhu a podrobnéji pro odbor EU a mezinarodnich organizaci (EUMO).
Jednotlivé urovn€é oznacuji hloubku adresarové struktury, které v zasad¢ kopiruje organizacni
strukturu jednotlivych mezinarodnich for, jejich jednani se ucastni zastupci CNB. Kazd4 mezinarodni
organizace ma zpravidla vrcholné forum, kde se schazeji predstavitelé na vysoké trovni, a dale
pracovni organy — vybory, ptfipadné¢ podvybory a pracovni skupiny. Jednotliva féra jsou rovnéz
seskupovana do vyssich celk. V DMS bude mit kazdé takové forum pfifazeno vlastni adresar
a podadresaie odpovidajici jeho jednotlivym jednanim a jednotlivym bodiim programu téchto jednani.
Pro celkovy velky pocet for (fadové stovky for) vSak neuvadime jejich uplny vycet, nybrz pouze
neuplny piiklad zakladniho rozdéleni agend odboru EUMO. V ramci 1. urovné lze agendu tohoto
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odboru rozdélit na nasledujici slozky: EU, ECB/ESCB, ESFS, MMF, OECD, EBRD, BIS, koordinace
EU na narodni Grovni, ratingové agentury.

Pod adresai EU v ramci II. Grovné spadaji podadresaie Rada EU, Evropska rada a Evropska komise,
pod adresat ECB/ESCB podadresaie Generdlni rada ECB, pisemné procedury a vybory ECB. Pod
adresat ESFS spadaji v ramci II. trovné podadresaie ESRB, EBA, EIOPA a ESMA. V adresari
koordinace EU na narodni urovni bude na turovni II. zatazen adresaf Vybor pro EU. Agenda
ratingovych agentur bude v ramci trovné II. obsahovat vycet ratingovych agentur, tedy podadresare
Moody'’s, Standard & Poor’s, Fitch, JCRA a R&I.

V ramci III. urovné do adresaie Rada EU spadaji agendy Rada ECOFIN, Rada GAC, Rada EPSCO
a pracovni skupiny Rady. Pod agendu Evropské komise spada slozka vybory Evropské komise. Pod
vybory ECB v ramci agendy ECB budou zatazeny slozky s vyctem jednotlivych vybord, mezi které
patiti AMICO, BANCO, FSC, ECCO, HRC, IAC, IRC, ITC, LEGCO, MIPC, MOC, MPC, STC,
HoR. Pod polozkou ESRB budou podadresaie Generalni rada ESRB, pisemné procedury a vybory
ESRB, pod polozkami EBA, EIOPA a ESMA podadresite Rada organti dohledu, vybory
EBA/EIOPA/ESMA, pracovni organy EBA/EIOPA/ESMA. V radmci adresafe koordinace EU na
narodni urovni bude v ramci III. urovné provedeno rozdéleni slozky Vybor pro EU na Vybor pro EU
na vladni trovni a Vybor pro EU na pracovni Grovni.

Do IV. urovné spadaji v ramci adresafe Rada ECOFIN podadresat EFC, do V. Grovné do adresate
EFC podadresate SCIMF, EFC-A, ESDM atd.

8 Vystupy ze systému

Systém umoznuje uzivateli vyexportovat v elektronicky Citelné a tisknutelné podobé:
a) seznamy vysledkil hledani dokumentt do csv, rtf nebo xls soubor,
b) informace (metadata) o urcitém souboru v DMS,
¢) auditni log vybrané slozky/dokumentu v systému,
d) seznam opravnénych uzivatelt k dané slozce,
e) seznam opravnéni, kterymi disponuje urcity uzivatel nebo skupina uzivateld,
f) prehledy vybranych informaci z konkrétnich workflow.

9 Popis vzorového procesu CNB

DMS - (BPMN 1.1 diagram)

n=

Upraveny proces
DMS II_170529.jpg
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Koordinator Zadajiciho Lane
utvaru
01. START Uzivatel analyzuje situaci. StartEvent

Proces startuje rozhodnutim o tom, zda je nebo neni k dispozici
dokument, ktery bude vlozen do DMS.

02. Chci pouze vloZit Rozhodovaci krok 02 Gateway
dokument do DMS?

Pokud ANO: proces pokracuje rozhodovacim krokem 07. Je dokument
evidovan v jiném IS? Pokud NE: proces pokracuje ¢innosti 03.
Zalozeni ukolu.
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03. ZalozZit/upravit ukol

Oprévnény uzivatel (koordinator) zalozi novy kol v systému DMS.

Ukol miize byt typu:

- zadost o vypracovani nového dokumentu/t

- zadost o stanovisko/a k dokumentu/tim nebo upravu neschvaleného
stanoviska

- zadost o pfipominky k dokumentu/tm nebo upravu neschvalenych
pfipominek

- zadost o schvaleni dokumentu/a

V tkolu se zadava:

- zpracovatel (hlavni zpracovatel-gestor, spoluzpracovatelé)

- pozadavky na vypracovani (obsahové a formalni, véetn€ pfip. zdvazné
Ci doporucené Sablony)

- schvalovatel ukolu

- termin pro prijeti/odmitnuti ukolu

- termin pro vypracovani poZzadovaného ukolu.

Do tohoto kroku se vraci proces v pfipadé:

- kdyz zalozeni tikolu neni schvaleno nadtizenym (rozhodovaci krok
15)

- kdyz se koordinatorovi vrati odmitnuty tikol od uzivatele (rozhodovaci
krok 20) a je tieba pridélit kol jinému utvaru (rozhodovaci krok 21).
Koordinator musi nastavit nového zpracovatele ukolu

- kdyz se vypracovany kol koordinatorovi vrati jako neschvaleny od
nadiizeného schvalovatele (rozhodovaci krok 37).

Koordinator musi pridélit tikol:

- zadost o Gpravu neschvaleného stanoviska

- zadost o Gipravu neschvalenych pfipominek

Activity

04. Jedna se o zménu Rozhodovaci krok 04 Gateway
pridéleni ukolu jiné
osobé/utvaru? Pokud ANO: proces pokracuje rozhodovacim krokem 13, zdali je tieba,

aby byl kol zkontrolovan nadfizenym

Pokud NE: proces pokracuje dalsim rozhodovacim krokem 05.
05. Je zaloZeny ukol Rozhodovaci krok 05 Gateway
vazan k jiz existujicimu
dokumentu? Pokud ANO: proces pokracuje dalsim rozhodovacim krokem 06

Pokud NE: proces pokracuje rozhodovacim krokem 13, zdali je tieba,

aby byl tikol, resp. jeho zadani, zkontrolovan nadfizenym.
06. Je dokument jiz Rozhodovaci krok 06 Gateway
vloZzen do DMS?

Pokud ANO: proces pokracuje rozhodovacim krokem 13, zdali je tieba,

aby byl kol zkontrolovan nadfizenym

Pokud NE: proces pokracuje rozhodovacim krokem 07.
07. Je dokument evidovan [Rozhodovaci krok 07 Gateway
v jiném IS?

Pokud ANO: proces pokracuje ¢innosti 08. Pfenos dokumentu z jiného

IS do DMS

Integrace s jinymi IS bude popsana v Realiza¢ni studii ve spolupraci s

vybranym poskytovatelem.

Pokud NE: proces pokracuje ¢innosti 09.Vlozeni/vytvoieni dokumentu

v/do DMS
08. Pfenést dokument z [V tomto kroku bude proveden import obsahu a atributi dokumentu do |Activity

jiného IS do DMS

DMS z informacniho systému, ve kterém dokument vznikl (napf. e-
KLEP) nebo je tam evidovan (e-Spis).

Uzivateli vykonavajicimu tuto ¢innost v DMS musi byt pfidélena
opravnéni k dokumentu.
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09. Vlozit/vytvorit
dokument do/v DMS

Jakykoliv opravnény uzivatel systému DMS vlozi do ptislusné slozky v
DMS jiz existujici dokument, vytvoii novy dokument a ulozi jej do
prislusné slozky v DMS nebo ulozi dokument, ktery se pendsi z jiného
IS (viz ¢innost 08. Pfenést dokument z jiného IS do DMYS).

Parametry uloZeni dokumentu do DMS:

- pouziti ptislusné sablony dle fora/agendy

- vyplnéni metadat, minimalné povinnych atributi

- nastaveni piistupovych prav k dokumentu, pokud je téeba jinych, nez
ktera jsou definovana v piislusné slozce, kam je dokument ukladan

- urCeni klasifikace informaci obsazenych v dokumentu

O vlozeni nového dokumentu jsou informovani pfislusni uzivatelé -
Notifikace A.

Activity

10. Existuje pfislusna
sloZka pro vloZeni
dokumentu?

Rozhodovaci krok 10

Pokud ANO: dokument je do slozky uloZen a proces pokracuje dalsim
rozhodovacim krokem 12

Pokud NE: proces pokracuje ¢innosti 11. ZaloZeni slozky v DMS podle
atributu Forum/Agenda (slozku mize zalozit stejny uzivatel, ktery
vklada novy dokument).

Gateway

11. Zalozit slozku v DMS

Zalozeni nové slozky pro uloZeni dokumentu v DMS, zaklada ji
opravnény uzivatel DMS podle metodiky.

Slozka miize byt zaloZzena i mimo vlastni proces WF opravnénym
uzivatelem, ktery spravuje strukturu slozek tlozist¢ v DMS.

O zalozeni nové slozky je informovana notifikacnim e-mailem pfislusng
skupina uzivatell - Notifikace B.

Pokud je u nové slozky vyplnén atribut Termin, propisuje se tento
termin piislusné skupiné uzivatelti do kalendaie v MS Outlook.
Notifikace C je rozeslana stejné skupiné uzivatelt jako notifikace o
novée slozce.

Activity

12. Pokracuji s ukolem? [Rozhodovaci krok 12 Gateway
Pokud ANO: proces pokracuje rozhodovacim krokem 13
Pokud NE: proces je ukoncen.
13. Je ti‘eba kontroly Rozhodovaci krok 13 Gateway
ukolu u nadfizeného?
Pokud ANO: proces pokracuje ¢innosti 14. Posouzeni tkolu
nadfizenym
Pokud NE: proces pokracuje rozhodovacim krokem 16.
16. Potiebuji pouze Rozhodovaci krok 16 Gateway

schvalit dokument?

Pokud ANO: proces pokracuje rozhodovacim krokem 35
Pokud NE: proces pokracuje rozhodovacim krokem 17. Potfebuji poslat
ukol sekvencné?

17. Poti‘ebuji kol poslat |[Rozhodovaci krok 17 Gateway
sekvenéné?

Pokud ANO: je zahajeno WF pro sekvencni postup zpracovani ukolu

Pokud NE: proces pokracuje ¢innosti 18. Odeslani ukolu.
17.1 Zahijit sekvenéni |V tomto kroku zacina subproces WF pro sekvencni postup zpracovani |Activity

WF

ukolu.

V sekvencnim WF jsou jednotlivé tikoly zasilany postupné na urcené
uzivatele vzdy po dokonceni ukolu piedchozim uzivatelem. Oproti WF,
které se spousti v ¢innosti 18. Odeslat ukol nebo pfi ¢innosti 29.

Spolupracovat na vypracovani ukolu.

12/26




CNB CESKA

NARODNI
BANIA SW RESENI DMS Piiloha ¢. 1a smlouvy
18. Odeslat tikol Ukol miize byt rozesilan na vice mist paraleln& (multiinstanéni aktivita).|Activity
Koordinator odesila pfipraveny tkol na ur¢ené zpracovatele dozddané
sekce/sekei nebo jinych organizaénich jednotek podle povahy
posuzovaného dokumentu a podle metodiky .
Ukol typu:
- zadost o vypracovani nového dokumentu/
- zadost o stanovisko/a k dokumentu/tim nebo upravu neschvaleného
stanoviska
- zadost o pfipominky k dokumentu/im nebo tpravu neschvalenych
pripominek
'V DMS se nastavuji dva terminy:
Termin 1 - akceptace/odmitnuti ukolu
Termin 2 - vypracovani tkolu
'V DMS je rozesilana notifikace zpracovateliim o typu pfidéleného
ukolu, o terminu akceptace ukolu a o terminu vypracovani ukolu
(notifikace D).
21. Pridélit jinému Rozhodovaci krok 21 Gateway
utvaru?
pokud ANO: tkol je tieba pridélit jinému vybranému uzivateli, proces
se vraci do ¢innosti 03. ZaloZeni ukolu
pokud NE: proces pokracuje provedenim zdznamu o odmitnuti tikolu v
Cinnosti 22. Zaznam o nepiidéleni tikolu.
23. Zaznamenat Koordinator zaznamena divod neptidéleni ukolu jinému zpracovateli  |Activity
nepiidéleni ukolu do formulafe o vyporadani ukolii k dokumentu:

a) ukol je odmitnut z ddvodu neptislusnosti dozadovaného ttvaru k
dané tématice

b) ukol je odmitnut z divodu nepotfebnosti zpracovani samostatného
vystupu

c) popt. dalsi divod.

34. PredloZit dokument/y |Koordinator shromazd’uje vSechny ukoly - dokumenty (stanoviska) od |Activity

koordinatorovi oslovenych uzivatelti do formulare o vyporadani tikolu a pfipravi

vysledny dokument/slozku ke schvaleni.
35. Je ti‘eba schvalit Rozhodovaci krok 35 Gateway
nadiizenym?

Pokud ANO: cela uloha odchazi ke schvaleni nadfizenému, nasleduje
cinnost 36. Schvaleni dokumentu/i nadfizenym

Pokud NE: dokument/stanovisko koordinator ulozi do DMS (¢innost
41. UlozZeni finalniho dokumentu do DMS).

39. Schvalit dokument  |Pokud je nadfizenym koordinatora rozhodnuto, dokument je Activity
v dal$im stupni koordinatorem postoupen k dal$imu stupni schvalovani.

Tato ¢innost se miize opakovat vicendsobné. Zalezi na vysledku
rozhodovaciho kroku 38.

40. Zpracovat pi‘eklad Pokud je nadfizenym koordinatora rozhodnuto, dany dokument je Activity
nebo jazykovou postoupen k prekladu nebo jazykové korektute.

korekturu

41. Ulozit finalni Vysledny dokument je ulozen do prislusné slozky v tilozisti DMS. Activity
dokument v DMS Na urcené uzivatele odchazi notifikace o ulozeném dokumentu.

42. Bude dokument Rozhodovaci krok 42 Gateway

predin do jiného IS?
Pokud ANO: pokracuje ¢innost 43. Predat dokument do dalsiho IS
Pokud NE: proces je ukoncen.
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43. Piedat dokument do |Dokument je postoupen: Activity
dalsiho IS
1) do IS — e-Spis:
a) vraceni dokumentu, ktery byl jiz v e-Spisu
b) zalozeni dokumentu do e-Spisu, pfidéleni ¢isla jednaciho, oznadeni
skarta¢nim znakem
a dale k zajisténi oficialniho odeslani dokumentu Datovou zpravou,
popt. fyzicky postou
2) do dalich systémut napf. Darwin, e-KLEP.
KONEC Ukonceni celého procesu. EndEvent
A- Notifikace o novém  |Notifikace A upozoriluje na nové vlozeny dokument do ptislusné IntermediateEv
dokumentu v DMS slozky ur¢enou skupinu uzivatelt. ent
Notifikace obsahuje nazev dokumentu, autora...
B- Notifikace o nové Notifikace B o zalozeni nové slozky, kterou je informovana pfislusna  |IntermediateEv
sloZce v DMS skupina uZzivateldi. Zprava obsahuje nazev slozky, autora... ent
C- Notifikace o terminu |Notifikace C o terminu jednani, ke kterému se budou vztahovat IntermediateEv
dokumenty do slozky vkladané. Termin se propisuje do kalendate MS  |ent
Outlook nebo jiného uréeného kalendate (pokud to systém umozni).
D- Notifikace o pridéleni |Notifikace D je odeslana vybranému uzivateli/lim, obsahuje popis IntermediateEv
tukolu pridéleného ukolu. ent
F- Notifikace o ulozeni  [Notifikace F o uloZeni vysledného dokumentu ur¢enym uzivateltiim. IntermediateEv
finalniho dokumentu ent
Termin 1 - akceptace Do tohoto terminu musi osloveny zpracovatel tlohu pfijmout nebo IntermediateEv
tkolu odmitnout. ent
Termin 2 - vypracovani |Do tohoto terminu musi osloveny zpracovatel vypracovat pozadovany [IntermediateEv
tukolu ukol. ent

schvaleni/zpracovani? a schvaleny dokument je v systému pfedavan
dale k

- k dal§imu stupni schvaleni (popf. ptekladu/jazykové korekture apod.)
Pokud NE: dokument se vraci ke koordinatorovi, aby zajistil
zapracovani piipominek od piislusného zpracovatele, k jehoz
dokumentu dal schvalovatel komentéi/ptipominky - aktivita 18.
Odeslani ukolu typu zadost o tpravu neschvaleného

dokumentu/neschvaleného stanoviska.

Nadrizeny koordinatora Lane
14. Posoudit tikol Kontrola zalozeného tikolu (znéni tkolu, terminy, osloveni Activity
nadFizenym zpracovatelé, apod.) nadfizenym koordinatora.
15. Je zaloZeny ukol v Rozhodovaci krok 15: Gateway
poradku?

Pokud ANO: proces pokracuje dal rozhodovacim krokem 16

Pokud NE: kol se vraci do ¢innosti 03. Zalozeni ukolu koordinatorovi

s komentafem, kde je uvedeno, co je tieba upravit.
36. Schvalit dokument/y |Nadfizeny posuzuje predlozeny dokument (stanovisko). Activity
nadFizenym

P1i této Cinnosti ma uzivatel opravnéni Cist dokument.
37. Je Rozhodovaci krok 37 Gateway
stanovisko/dokument
schvalen? Pokud ANO: proces pokracuje rozhodovacim krokem 38. Je tieba dalsi
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38. Je tireba dalsi Rozhodovaci krok 38 Gateway

schvaleni/ zpracovani?
Pokud ANO: Dokument je postoupen koordindtorovi, aby podle
potieby zajistil:

1) schvaleni na vyssi Grovni podle metodiky (¢innost 39)

2) pieklad do anglictiny nebo jiného jazyka nebo jazykovou korekturu v
Cesting (Cinnost 40)

Tato aktivita se miize opakovat podle metodiky az do ziskani finalniho
stavu.

Pokud NE: proces pokracuje ¢innosti 41. Ulozeni findlniho dokumentu

v DMS.
Reditel doZadané sekce Lane
19. Rozhodnout o Osloveny uzivatel na zédkladé obdrzenych informaci rozhodne o pfijeti |Activity
vypracovani ukolu nebo odmitnuti ukolu (zpracovani stanoviska/substanoviska,

vypracovani pfipominek,...).

Tato ¢innost je vazana na Termin 1 - akceptace ukolu, pokud ukol neni
odmitnut v nastaveném terminu, ma se za to, ze je ukol pfijat.

20. Pfijmout ukol? Rozhodovaci krok 20 Gateway

Pokud ANO: proces pokracuje aktivitou 24. Pfidéleni vypracovani

ukolu v ramci sekce

Pokud NE: odmitnuti tkolu je tieba vysvétlit v komentafi, proces
okracuje dals$im rozhodovacim krokem 21. Pfidélit tikol jinému utvaru.

24. Piidélit vypracovani |Uzivatel pfijima kol a uruje hlavniho zpracovatele, pokud jim neni on |Activity

tkolu v ramci sekce sam.

K tomuto kroku se vaze Termin 3 - vypracovani ukolu v ramci sekce.

28. Poti‘ebuji spolupraci |Rozhodovaci krok 28 Gateway

dalSi org. jednotky?

Pokud ANO: start subprocesu 29. Spoluprace na vypracovani ukolu
Pokud NE: piesun na aktivitu 27. Pfedlozeni vypracovaného
ukolu/dokumentu ke schvéleni.

29. Spolupracovat na Subproces je slozen z aktivit totoznych s aktivitami v hlavnim procesu. |Activity
vypracovani ukolu Muze byt spusténo vice subprocesu paralelné najednou.

Dalsi uzivatelé spolupracujici na splnéni tikolu jsou stanovovani
(feditelé odbort, vedouci referati ¢i referenti). Pokud je osloveno vice
uzivatelll zaroven, je urcen gestor za cely tkol.

'VSem nadefinovanym uzivatellim musi systém pro piislusnou ¢innost
vypracovani ukolu pfidélit opravnéni a po vypracovani tkolu opét
odebrat opravnéni k editaci souvisejiciho dokumentu/i.

27. Piedlozit vypracovany|Vypracovany dokument je predlozen k posouzeni zadavateli. Activity
ikol/dokument ke

schvaleni

30. Schvaleno? Rozhodovaci krok 30 Gateway

Pokud ANO: zadavatel dokument schvali, nasleduje krok 31. Je tfeba
dalsi schvaleni?

Pokud NE: zadavatel odmita schvalit pfedloZzeny dokument, napise do
komentafe své piipominky, nasleduje ¢innost 31. Zapracovani
pfipominek.
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32. Je ti‘eba dalSi Rozhodovaci krok 32 Gateway
schvaleni?

Pokud ANO: pokracuje ¢innost 33. Dalsi stupeni schvaleni
Pokud NE: pokracuje ¢innost 34. Pfedlozeni dokumentu/a

koordinatorovi.

pripominky

Zpracovatel tikolu Lane
25. Navrhuji Rozhodovaci krok 25 Gateway
nadrizenému dalsi
utvar/jednotlivce ke Pokud ANO: uzivatel napiSe do komentaie k tkolu sviij navrh na
spolupraci na ukolu? dalsiho spoluzpracovatele.
Pokud NE: proces pokracuje ¢innosti 25. Vypracovani tkolu.
26. Vypracovat iikolu Uzivatel zpracuje pozadovany tkol, tj. vytvoii novy dokument nebo Activity
novou verzi k dokumentu v DMS.
'Vsem nadefinovanym uzivatelim musi systém pro ¢innost vypracovani
ukolu ptidélit opravnéni a po vypracovani tkolu opét odebrat opravnéni
k editaci souvisejiciho dokumentu/i.
31. Zapracovat Uzivatel zapracovava dorucené pfipominky. Activity

Subproces: 29. Spolupracovat na vypracovani ukolu

BPMN 29. Spolupracovat na vypracovani ukolu /

5 Termin 1.1 - Termin 2.1 - vypracovéni
5 akceptace Gkolu akolu
3
2| START subprocesu Termin 2.1 - vypracovani
£ i Gkolu .
£ 29.2 Odeslat ol oG Zaznamenat 29.14 Predlozit
E spolupracujicimu nepfidélelni schvaleny
K Uty Gkolu Gkol/dokument
E KONEC subprocesu
g 29.5 Pridélit “ “
& jinému atvaru?
N
e
3
5
H . R
§ __________ Komentar k Termin 3:1 - 29.10 Spolupracovat
3 Termin 1.1 - odmitnuti vypracovani na vypracovani > +
. akolu v rdmci ukolu
akceptace ukolu 20.4 N odboru .|.
. e
29.3 Rozhodnout o 29.7 Pridalit e A
phijeti Gkolu vypracovani tkolu v 29.9 Potfebuiji spolupréci dalsi
ramci odboru org.jednotiy?
D.1 Notifikace o ) Ano
pridéleni Gkolu 29.11 Predlozit
vypracovany 29.12
o Schvaleno ?
ukol/dokument ke
3 » ) A valeni Ne
B E.1- Notifikace o nespInéni Komentar k
< ukolu v terminu mitnuti
29.8 Vypracovat 29.13 Zapracovat
Gkol pfipominky

Py
°
2
5
3
3
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Subproces: 29. 10 Odeslat Zadost o dalSi substanovisko

SW RESENI DMS

Ptiloha ¢. 1a smlouvy

BPMN 29.10. Odeslat z4dost o dal3i substanovisko
5 Temin 1.1 - Termin 2.1 - vypracovéni
H akeeptace Gkolu Gholu
3| starT
% subprocesu
2 N 29.2 Odeslat Gkol 29.6 Zaznamenat 29.14 Predlozit
-'§ - spolupracujicimu Utvaru nepridélelni tkolu schvaleny
3 Rt Gkol/dokument
s 1]
s KONEC subprocesu
£ A it
3 Ano 29 5 Pridélit jinému
2 atvaru?
H
2
3
s Ne
2
sl | o
3 i Komentaf k Termin 3.1 - vypracovéni 29.10 Spolupracovat
Termin 1.1 - odmitnuti Gkolu v rémei odboru na vypracovani +
akceptace dkolu g 4 .
- Ne
Piijeti
; 29.3 Rozhodnouto | gyely? 29.7 Pridalit - i
phijeti Gkolu Vypracovani tkolu v 29.9 Potfebuji spolupréci dal3i
ramci odboru org jednotky? Ano
D.1 Notifikace o 2012
pridaleni Gkolu 20.11 Predlozit chvaleno ?
vypracovany
< Gkol/dokument ke
H schvaleni
5 Ne | komentar k
B odmitnuti
29.8 Vypracovat 29.13 Zapracovat
akol pripominky
2
H
2
5
5
<

Pozn. proces se mize vétvit dle potfeby zadavatele.
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10 Funkéni pozadavky

Tabulka funkénich pozadavki je uvedena v piiloze ¢. 1b smlouvy.
V tabulce vyplnte zZluté oznacené sloupce.

11 Priklady podoby grafického uzivatelského rozhrani

Nize uvadime pro podrobnéjsi pfedstavu moznou podobu vybranych casti grafického uzivatelského
rozhrani DMS s demonstrativni ukazkou realizace pozadovanych funkci, jak jsou obsazeny
v jednotlivych ptilohach zadavaci dokumentace. Zobrazené vzory maji slouzit pouze pro inspiraci, tzn.
ze nabizené feSeni nemusi byt 100% identicke.

1. Kalendar jednotlivych jednani for (denni zobrazeni)

Calendar of planned meetings @

Switch to week view

INT. PROPERTY: COPY

UGHT

HUMAN RIGHTS

FRIENDS OF THE PRESIDENCY (IMF

2. Kalendaf jednotlivych jednani for (tydenni zobrazeni)
Calendar of planned meetings @
I n — — ——— — —
Switch to day view Ri ENLARGEME! FINAN ERVICES RUCTUR MIC QUESTION

COMMITT
COMMITT
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3. Kalendar (detail vybraného jednani féra)

Practical details Meeting documents Only "lI" itemns Download all documents

| 575800 201fffrev 1 «~ R _ ~
|

sT6091 201 INIT EN e |

v
st 6082 201liNiT e I

< < Pagel of2 > (s Displaying 1 to 25 of 40 items

4. Kalendar (zobrazeni jednani for v kalendari dle jednotlivych for)

Search meetings by community C

My communities n .

By membership

A Monday Tuesday Wednesday Thursday Friday Saturday Sunday

Financial Counsellors - ECOFIN preparation

2 3 4 5 6 7 8
Working Party of Financial Counsellors

By preference
Ad Hoc On Economic Governance o 10 " 12 13 Lt e
Ad Hoc Wp On Banking Si i @10:00
oc Wp On Banking Supervision
Mechanism (Bsm) °JL507
Antici Group 16 17 18 19 20 21 2
@100

Coreper I QLs07
Economic And Finandal Affairs 23 24 25 2% 27 28 29
Eurogroup meetings @400
Eurogroup Working Group QJL 507
European Council Meetings

30 31

European Stability Mechanism

Eurozone Summits

All communities n

5. Vyhledavani dokumentu dle jejich vazby na jednani (sledovanvych for) nebo dle data vlozeni

_ Home My communities = Meetings ~ Information ~

My community documents

Search documents ed to my communities

Search meetings by community

My communities u

By membership

Advanced search

Search documents a combination of metadata

Daily publications

A Search documents

Financial Counsellors - ECOFIN preparation

Working Party of Financial Counsellors
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6. Navigace mezi jednotlivymi féry (zobrazeni dle ¢asu)

| Tgencs  Fracovniorgany |  Kontakty

Jednani - Jednani dle ¢asu - Kalendar

_ | Nova agenda v H Nové jednani w H Novy pracovni organ w

Vsechna jednani po tydnech

Ptiloha ¢. 1a smlouvy

Zobrazena jednani ze dne: 12JJ1.20 [l Zobrazit jednani ze dne: I
VEechna jednani po dnech

Jednani podle agend Eas | Nazev organu

¥ Jednani dle typu organu 09:30 Pracovni skupina pro méfici pristroje (Working Group on Measuring Instruments)

Jednani E ke 10:00 G23.Pracovni skupina pro ochranu a informovani spotiebitele
ETiH (Stia (B 10:00  HO3.Pracovni skupina pro leteckou dopravu

Jednani Rady EU 10:00 J01_Pracovni skupina pro Zivetni prostredi

10:30 BO5.Pracovni skupina pro strukturaini opatfeni
Jednani Coreper | = = p' p = ’ :

11:30 Vybor pro méfici piistroje (Measuring Instruments Committee)
Jednani Coreper Il 14:30 G23.Pracovni skupina pro ochranu a informovani spotiebitele
Jednéni PS Rady 15:00 F25.Prac0vl1| sk'.upfna pro vnitini rybafskou politiku

D07 Rozpottovy vwbor

Jednani Vyboru EK EO7.Pracovni skupina pro ofézky obéanského prava (CLC)
Jednani V-EU na viadni tGirovni E13.Pracovni skupina pro celni spolupraci

Jednani V-EU na pracovni Urovni
Jednani RKS
Jina jednani -neform.Rady, HWLG

P Aktuality

7. Navigace mezi jednotlivymi fory (zobrazeni dle typu organu)

. Kontakty
|

Jednani - Jednani dle typu organu - Jednani Rady EU

¥ Jednani dle ¢asu

—— | Nové agenda v || Nové jednani v || Novy pracovni organ v

Vsechna jednani po tydnech

. I @ Hledat v jednanich
V3echna jednani po dnech

Jednani podie agend Neforméalni zasedani ministri obrany zemi EU

T T Rada pro dopravu, telekomunikace a energetiku (TTE) - £ast doprava

Rada pro dopravu, telekomunikace a energetiku (TTE) — &4st energetika
Jednani Evropskeé rady pro dop g (TTE} rg)

Rada pro hospodarskeé a financni zaleZitosti (ECOFIN)

Jednani Coreper | . . I
Rada pro kenkurenceschopnost (COCOM) — ast primysl a vnitfni trh

Jednani Coreper Il Rada pro konkurenceschopnost (COCOM) — cast vesmir

iz [P Rty Rada pro konkurenceschopnost (COCOM) - &ast vyzkum a vyvoj
Jednani Vyboru EK Rada pro obecné zileZitosti (GAC)

Jednani V-EU na vladni arovni Rada pro spravedinost a vnitfni véci (JHA) — éast justice
Jednani V-EU na pracovni Grovni Rada pro spravedinost a vnitrni véci (JHA) — éast vnitini véci
Jednani RKS Rada pro vnéjsi vztahy (FAC)

Jina jednani -neform Rady, HWLG Rada pro vnéjsi vztahy (FAC) - ministfi obchodu

» Aktuality Rada pro vnéjsi vztahy (FAC) - ministfi obrany
Rada pro vnéjsi vztahy (FAC) - rozvojova ¢ast

Rada pro vzdélavani, mladez, kulturu a sport (EYCS) - éast kultura a audiovize
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8. Vytvoreni nového jednani konkrétniho féra

Storno | Ulozit a zavfit (Avizo) || Zpét na seznam jednani

JEDNANI
H Typ pracovniho organu PS5 Rady

Ptiloha ¢. 1a smlouvy

E Nazev pracovniho |-Vyberte polozku -
organu

B Datum

Misto

Program pfedb&zny R ———

Program oficialni -
Vloiit soubor

Instrukece .
(Pokud je na programu jednani | VIoZit soubor
vice bodd, zaloZit jednotlivé
body jednani a vkiadat instrukce
ke kaZdému zvlast.)
Zapis predb&Zny
pIEp v Vleiit soubor

Zapis oficialni —
Vlozit soubor

Mistnost

Poznamka

Dokumenty k projednani
ty keproj VleZit soubor

Souvisejici agendy
Pridat agendu/balicek

Nazev agendy/baliéku Cislo agendy

9. Dialogové okno vlozeni jednoho ¢&i vice soubortl (s moznosti nastaveni tiché procedury)

® VloZeni jednoho souboru
() VloZeni vice soubort

HE Ticha procedura: (O Ano @ Ne

H Nazev souboru: I Prochazet...

Popis souboru:

Ulozit soubor (Avizo) || Ulozit soubor a pridat dali || Storno
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10. Zobrazeni konkrétniho bodu jednani uréitého fora

Storno | Editovat | Zpét na jednani | Tisk

BOD JEDNANI
H Pracovni organ V-EU na pracovni arovni

E Typ pracovniho organu V-EU

H Typ Bod pro informaci
Cislo bodu *
B patum ]
H Nazev Informace o vztazich Geské narodni ban

centralni bance (ECB) v 1. pololeti

Gest .

H Gestor &NB
Spolugestor

Text do programu

Instrukce k bodu
jednaniipozice

Dokumenty k projednani

Soubory Popis VioZeno
Informace o
vzajemnych 13:03 hod.

vztazich CNB a
ESCB_ECB za 1.
pololetillll docx
{25 kB)

Vysledné dokumenty
po projednani

PfihldSeni do diskuse na Ne Navrhuje rezort

V-EU

Poznamka
za prvni pololet

w Souvisejici agendy

Nazev agendy/balicku

Storno || Editovat | Zpétna jednani || Tisk

+ Historie editace (logy)
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k Evropskému systému centralnich bank (ESCB) a Evropske

CNB piedklada informaci o vzajemnych vztazich CNB a ESCB za prvni pololeti

Vytvoril Ticha procedura

V souladu se Statutem VEU pfedklada CNB &lendm VEU informaci o vzajemnych vztazich CNB a ESCB

Cislo agendy
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11. Navigace dle ur¢ité vécné agendy

| Jednani ST R Kontakty

Agenda - Dle gestora a spolugestora - Dle spolugestora

Dle gestora
| Nova agenda « H Nové jednani w H Novy pracovni organ - ‘ | Archivace
Dle spolugestora
Dle gestora a pracovni skupiny | @ Hiedat v agendach
Dle gestora a Rady
Dle gestora a stavu projednavani Spolugestor | Nazev agendy
) p UVL-OKOM
Dle druhu zprac. pozice .
w CNB
Dle akronymu AMLD - revize 4. revize smérnice o prani 3pinavych penéz
Dle kapitol a podkapitol Bankovni unie
Jednotny rezoluéni mechanismus
~ie FOrmdCe Rady Kapitalova priméfenost
Dle Rady krizové Fizeni ve financnim sektoru EU

MAD - Market Abuse Directive (Criminal)
Opatfeni ke sniZovani rizik fin sekioru
Dle Rady a stavu projednavani Prohlubovani HMU

Statistika - makroekonomicka nerovnovaha

Dle Rady a kapitol a podkapitol

e pracoy ¥|al

p CTU
Dle PS ’ ERU
Dle PS a gestora p GRC
Dle PS a stavu projednavani » MD
) MF
| = 000000000 ] ) MK
AL MR
Posledni projednavani p MO
MPO
Posledni aktualizace 4
p MPSV
Posledni aktual dle Rady ) MSp
Balitky p MEMT
. p MV
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12. Vytvoreni nové agendy

AGENDA
Obecné informace o agendé
Cislo agendy kratké I Gislo agendy
dlouhé

HE Struény nazev agendy I

B Uplny nazev agendy

Link do ISAP 1C 5

Text dokumentu

Vlozit soubor

Typ aktu O legislativni () nelegislativni Akronym
Vybér
H Gestor Spolugestor
Vybér Vybér
Struény popis
problematiky
Souvisejici dokumenty .
Vlozit soubor
Soucast balicku
Vybér
Informace k projednavani
H Formace Rady
Vybér
Pracovni skupina l_ Viyberte polozku - M
Stav projednavani ® Zahajeno projednavani
(O 1.tteni
(O 2.tteni
@) Dohodovaci fizeni
() Schvaleno
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13. Vytvoreni nové agendy (pokradovani)

Pozice CR
Zpracovavana pozice O Ramcova pozice/Stanovisko pro PCR
O Zjednodusena pozice
@ Neni tieba zpracovavat pozici

Odpovédna osoba

gestora Vybér I
UZivatele DAR vybirejte pomoci
tiait £r". Jiny kontakt
ruéné (vi. e-mailu a tel.
H Stupen priority pro CR l_ Viyberte polozku - v

Ramcova pozice/_
Stanovisko pro PCR/
Zjednoduiena pozice

Vlozit soubor

Stanovisko pro Evropsky
parlament

Vlozit soubor

Link na stanovisko
do ISAP 1C

Kontakty k agendé

UZivatele DAP vybirejte pomoci laZitka "Vitbér”. Jiny kontakt vypiSte ruiné (vi. e-mailu a tel. Eisla).

Funkce Jméno a ptijmeni

cz Expert gestora
perta Vybér I

Expert spolugestora
P polug Vybér I

Chronologicky prehled o stavu projednavani agendy
Datum Typ bodu Typ PO Nazev PO Nazev bodu

Chronologicky prehled o stavu projednavani agendy v ramci balicku
Datum Nazev baliéku Typ bodu Typ PO Nazev PO Nazev bodu

Storno || UlozZit a zavfit (Avizo) || Archivovat
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NARODNI

BANKA SW RESENI DMS

14. Nastaveni aviza (emailové notifikace)

AVizA

Aviza podle Jednani a Bodu jednani

Chci zasilat aviza o zménéve  Ano
formulafich ,Jednani® a ,Bod
jednani®

Chci dostavat informace Pouze informace o vioZenych dokumentech

Chci zasilat jako pfilohu aviza  Ano
i samotné vloZené dokumenty

Pracovni organ
Caoreper |

Caoreper Il

W-EU na pracovni Grovni

V-EU na vladni trovni
Aviza podle gestora

Chci zasilat aviza 0 zméné ve
formulafi ,Bod jednani® a/nebo
JAgenda®

Chci dostavat informace

Chci zasilat jako pfilohu aviza
i samotné vloZené dokumenty

Gestor bodu jednani
Gestor agendy
Aviza podle Agend

Chci zasilat aviza 0 zméné
ve formulafi "Agenda”

Chci dostavat informace

Chci zasilat jako pfilohu aviza
i samotné vloZené dokumenty

Wybér skupiny agend podle Kapitola a
kapitoly/podkapitoly podkapitola
Wybér konkrétni agendy Agenda

Chci zasilat také aviza o déni pi
projednavani vyse definovanych
agend v nasledujicich
pracovnich organech

Pracovni organ
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Funkéni poZadavky

Ptiloha ¢.1a smlouvy

Sprava souboril a slozek (SSS)

ID

Nazev

Popis pozadavku

SSS01

Zakladni operace se
soubory a slozkami
souborti se zachovanim
piistupovych prav

Systém obsahuje funkce pro snadné a intuitivni vytvafeni, ukladani, pfesouvani, kopirovani, mazani soubort a slozek soubort (jednotlivych
soubort a slozek nebo skupiny souborti a slozek, tzn. hromadn¢), véetné jejich podstruktury v tlozisti systému DMS, které je pfistupné z
desktopovych aplikaci (MS Office, prohlize¢ PDF) a internetového prohlize¢e standardniho systémového prostiedi CNB, a to s ohledem|
na piistupova prava koncového uzivatele.

SSS02

Importovani/
vkladani
soubort/slozek do
ulozist¢ DMS

Systém obsahuje funkce importu jednotlivého souboru, mnoziny soubort, slozky ¢i slozek souborii véetné jejich podstruktury vytvoiené
mimo systém DMS:

a) z grafického uZivatelského prostfedi DMS — pomoci funkcionality "vlozit soubor/y" do pfisluiné slozky (od toho se budou odvijet
relevantni metadata dle Sablony) nebo pietazenim souboru, soubort (véetné emailovych zprav) pomoci funkce "drag and drop" do piislusné
slozky v tlozisti DMS

b) z prostiedi MS Office — pomoci pfislu§ného plug-inu “ulozit do DMS”; nasledné bude nutné zvolit cilovou slozku v tlozisti DMS

¢) z prostiedi MS Windows pruzkumnika — funkcionalita “odeslat do DMS” integrovana do panelu moznosti po kliknuti pravym tla¢itkem
mysi na soubor ¢i slozku

d) z prostiedi MS Outlook — pomoci piislusného plug-inu “ulozit do DMS”

e) z prostiedi prohlize¢t PDF souborii (Adobe Reader) nebo aplikace Software 602 Signer — pomoci funkcionality soubor — ulozit do DMS
f) z prostredi internetového prohlizece (alespoit MS Internet Explorer ) — pomoci funkcionality soubor — ulozit do DMS

Pii ukladani souboru jinak nez z prostiedi DMS (sub pism. a) systém vyvola pfislusné dialogové okno (privodce vlozenim) umoziujici]
vyplnit pfislusnad metada.

Dalsi pozadavky na import:

g) Pii importu se automaticky zapisuji zékladni systémové atributy souboru (datum ulozeni, autor atd.) a zaroven systém vyzve k dopInéni|
povinnych atributii, bez kterych nelze provést finalni ulozeni do DMS.

h) Pfi hromadném vkladani soubord musi byt zaji§téno postupné vkladani jednotlivych souborti s dopliovanim atributi (systémovych,
povinnych i nepovinnych). V takovém piipadé nejsou generovany emailové notifikace (viz pozadavek NOTO1) po kazdém vlozeni a|
vyplnéni metadat jednotlivého souboru, nybrz systém musi podporovat automatické odeslani jedné souhrnné emailové notifikace po vlozeni
a vyplnéni metadat posledniho vkladaného souboru v ramci hromadného importu, ktera bude obsahovat odkazy na viechny nové vlozené
soubory.

SSS03

Export soubort/slozek

Systém obsahuje funkce exportu jednotlivého souboru, mnoziny soubord, slozky ¢i slozek souborti se zachovanim jejich podstruktury
mimo systém DMS. Export souboru musi byt mozny opravnénym uzivatelem bez ohledu na forméat exportovaného souboru. Spole¢né s
exportovanym souborem, soubory, slozkou ¢i vice slozkami musi byt mozné zvolit i export jejich metadat.

SSS04

Kopirovani/ptesouvani
souborti/slozek

Systém obsahuje funkce kopirovani ¢i piesouvani zvolenych souborli, mnoziny soubort, slozky ¢i slozek souborl véetné jejich
podstruktury v ramci systému DMS s ohledem na opravnéni jednotlivych uzivateli, véetné vSech metadat souboru a vazeb na ostatni]
objekty v DMS, pfi zachovani nezménéného obsahu viech soubori. Pii kopirovani lze urcit, zda v novém umisténi bude vytvotena kopie
souborl/slozek nebo zda bude v novém umisténi vytvoien zastupce soubort/slozek ve smyslu piimého odkazu na cilovy soubor/slozku
soubort.

SSS05

Mazani soubort/slozek

Opravnény uzivatel a administrator ma pravo v ramci systému DMS mazat jim zvolené soubory nebo slozky soubord vcetné jejich
podstruktury a véetné vSech jeho metadat, vazeb a opravnéni, a to i hromadné. Systém DMS automaticky kontroluje, zda odkazy/reference
v DMS odkazujici na objekt v DMS odkazuji na existujici objekt. V pfipadé, ze odakzovany objekt (soubor/slozka) byl smazan, smaze
systém i neplatny odkaz na néj.

SSS06

Obnova smazanych
dokumenti/slozek
(funkce ,,kos*)

Opravnény uzivatel ma pravo obnovit smazany soubor ¢i soubory/slozku soubori véetné vSech jeho metadat a vazeb (individudlné ¢i
hromadné), pokud ma pfislusna opravnéni a nevyprsel ¢asovy limit pro trvalé smazani (Casovy limit mize nastavovat administrator systému|
DMS). Trvale smazané dokumenty/slozky lze obnovit pouze z provedené systémové zalohy.

SSS07

Externi odkazy na
soubory

Systém obsahuje funkci automatického vytvofeni srozumitelnych externich odkazii (URL adresy) na soubory/slozky souborti jako jednoho
ze zékladnich (systémovych) atributii souboru/slozky. Uzivatel s takovym atributem béZné pracuje - vklada do emailovych zprav, do jinych
dokumenttl, apod. Pfi kliknuti na odkaz se uzivateli otevie odkazovany soubor/slozka souborli v novém okné/zaloZce, tuto funkci musi
systém podporovat pro piistupy v ramei vnitiniho prostfedi CNB (napt. intranet CNB, MS Outlook apod.)

SSS08

Individualni ulozisté
(slozka)

Systém kazdému uzivateli automaticky vytvoii vlastni tlozist¢ soubord (ve struktuie ulozi§té oznacenou jako Osobni slozku/My Site
apod.), kter¢ je pfistupné jenom pislusnému uzivateli a administratorovi a u néjz lze nastavit jeho maximalni velikost.

SSS09

Sdilena tloziste

Kazdy opravnény uzivatel ma pravo vytvaret ad-hoc sdilené slozky a podslozky v dostateném poctu trovni zanofeni slozek, které
garantuje vygenerovani korektniho externiho odkazu (tj. s ohledem na max. délku URL adresy = 256 znaki). Tyto slozky mohou obsahovat
neomezeny pocet soubortl, ke kterym se dédi opravnéni dle slozky, ve které jsou vytvofeny; pfistup k t€émto slozkam a souborim v nich|
obsazenym je fizen dle opravnéni uZivatelii. RovnéZ je mozno definovat piistupy pro jednotlivé zaméstnance CNB ¢&i jejich skupiny, popf.
vybérem z jiz nadefinovanych skupin uzivatelti z RDB/AD, ad hoc pro jednotlivou slozku a jeji podslozky.

SSS10

Nezavislost na formatu
souboru

Systém umoziuje ukladani souborti a dal$i operace uvedené v pozadavcich SSS01-SSS07 nezavisle na jejich formatu. Zejména musi
podporovat soubory v nasledujicich formatech nebo ve formatech pouzivanych v nasledujicich aplikacich:

(1) MS Office 2010 a vyssi,

(2) Adobe Acrobat,

(3) komprimované soubory typu zip, rar apod.

(4) obrazové formaty jpg, tiff, bmp, png, gif

(5) Sifrované soubory.

SSS11

Zakladni ptistupova
opravnéni

Kazdy opravnény uzivatel musi mit moznost definovat nasledujici opravnéni k objektlim (soubor, slozka soubort, agenda, metadatal
urc¢itého objektu, Sablona dokumentu/souboru a $ablona fora, ulozené dotazy):

(1) vytvofeni,

(2) zobrazeni/¢teni,

(3) aktualizace/editace,

(4) kopirovani/pfesouvani,

(5) mazani.
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Archivace v systému

Systém musi umoznit archivaci oznacenych soubort a slozek, v¢. souvisejicich metadat, a dle predepsanych podminek (skarta¢ni a spisovy
znak) je automaticky ulozit do archivaéni slozky systému DMS (Archiv DMS) po stanovené dob&. Podminky archivace jsou editovatelné
opravnénym uzivatelem pro jednotlivé soubory/slozky ¢i definované skupiny soubort/slozek. Archiv DMS bude mit stejnou strukturu

SSS12 . e . O Lo . O .

DMS slozek jako ulozisté aktivnich dokumentii. Pozn. archivaci se zde rozumi piesun objektu z aktivniho ulozist¢ DMS do Archivu DMS. O
presunuti urcitého souboru, souboril ¢i jejich slozek do Archivu DMS musi mit moznost rozhodnout i ad hoc individualné opravnény
uzivatel (mimo automatické procesy bézici dle nastavenych lhut).

Skartace/mazani Systém po uplynuti nastavené skarta¢ni lhity archiva¢ni sloZky posle notifikaci opravnénému uZivateli (gestorovi archivaéni slozky), ktery

SSS13 souborl z Archivu odsouhlasi jeji skartaci nebo export do externiho Wlozist¢ nebo export do IS e-Spis nebo rozhodne o zméné piislusného atributu

DMS (skarta¢niho znaku). Vlastni skartaci (nendvratné smazani) provede administrator DMS.

Sprava metadat (SME)

1D Nazev Popis pozadavku

SMEOI Definice metadat System musi umozm't prlrafilt' kazdemuA'souboru/slozcev/foru/agevr}de ufcnac metadflt& Kazdy opravnény uzivatel miZze definovat dalsi]
atributy (metadata) k jednotlivym kategoriim soubort/slozek a dal§im objektim a editovat je.
Podporovana metadata musi byt riznych datovych typi: numerické, alfanumerické, logické, datum a cas, vazba na seznam povolenych

SMEO02 Datové typy metadat  |hodnot, vazba na jiny objekt (forum, agenda, soubor/slozku souborti, na uzivatele (napf. koordinatora ur¢. fora)), vazba na jina metadata,
vazba typu soubor je piilohou, soubor ma piilohu apod. Systém s nimi musi umét pracovat jako s pfislusnym datovym typem.

Sloend Hodnoty nékterych metadat jsou definovany ve slozenych ¢iselnicich, tj. zakladni hodnota nabyva jesté dalSich moznych hodnot. Napt.

SME02a metadata/atribut atribut typu agenda obsahuje metadata jako vazba na nadfizenou agendu, vazba na podiizenou agendu, nazev agendy, gestor agendy,
Y spolugestor agendy, vazba na férum, vazba na soubor apod.
Systém kontroluje metadata pfi jejich vkladani uzivatelem nebo pii importu metadat:
(1) kontrola formatu,
Podpora kontroly c . N
SMEO03 e (2) kontrola logického obsahu hodnot (napf. nelze zadat do polozky datum hodnotu 32.13.2010),
vkladanych metadat o R . L
(3) kontrola podle seznamu/¢iselniku hodnot, které udrzuje administrator DMS,
(4) kontrola platnosti odkazu na souvisejici objekt v DMS (tj. kontrola zda objekt, na néjz je odkazovano. v DMS existuje).
Atributy ¢asové
SME04 platnosti souboru nebo |Systém musi umoznit v rdmci metadat vlozit také atribut ¢asovéa platnost souboru nebo platnost informaci obsazenych v souboru, napt.
informaci obsaZenych v|,,Platnost od“/“Platnost do*/“Uginnost od*/"Ucinnost do". Tyto atributy Ize pozdgji doplnit & upravit.

souboru

Automatické pfifazeni , . v it 1, . . L. . , . , , L.

, , . Systém automaticky prifadi kazdému souboru a sloZce soubort, ktery je vkladdn/upravovan (obsah i metadata), systémové auditni atributy,
SMEO0S systémovych auditnich ", N A ., N L . . e,

atributtl napt.: autor (tviirce/piivodce), datum vytvoreni, autor zmény, datum posledni zmény, velikost (pro dokumenty), format, umisténi.

Nastaveni i , e .. . .. N . . Lo . -

. . Systém musi opravnénému uzivateli umoznit definovat, zda slozka soubort, format/typ souboru nebo soubor, popt. i jeho jednotlivé jeho

auditovatelnosti . . . . Gy . . . N . . . - P

SMEO06 slozek/souborty/ atributy jsou auditovatelné. V piipadé nastaveni auditovatelnosti na slozku souborii jsou automaticky auditovatelné vSechny podiizené
. slozky souborti a soubory v nich ulozené.
atributi
Historie auditovanych . N . . . . X L e , M . . G
SMEO07 atributii Pokud je soubor nebo slozka souborti ozna¢ena jako auditovatelna, systém zaznamenava historii provedenych zmén auditovanych atributi.
Systém pro kazdou kategorii dokumenti umoziiuje vytvofit specifickou $ablonu/y pro soubory dané kategorie, které budou obsahovat
SMEO08 Sablony metadat preddefinovana povinna inepovinna metadata, vCetné nastaveni piednastavenych (defaultnich) hodnot a nastaveni opravnéni
k souboru/slozce soubort dané kategorie.
SME09 Sdileni Sablon metadat |Jednotlivé Sablony metadat jsou s ohledem na piislusné opravnéni sdileny napfi¢ systémem bez nutnosti vytvaiet kopie téchto Sablon.
SMEL0 Spréava Sablon metadat |Opravnény uzivatel ma pravo spravovat Sablony metadat k pfislusnym kategoriim dokumentt na zakladé rozsahu svych opravnéni, a to
a piislusnych ¢iselnikti |vEetné ¢iselnikd, tj. mnozin moznych hodnot, a datovych typi jednotlivych metadat.
Systém umoziuje Sablony metadat ptidélit souboriim na zéklade:
SMELI Pridéleni $ablony (1) explicitniho uréeni uzivatelem ke konkrétnimu souboru,
metadat (2) cilové slozky, ve které je soubor umistén,
(3) na zéklad€ kategorie dokumentu (napf. stanovisko, pokyny, rozhodnuti ve spravnim fizeni)
SME12 Vice $ablon metadat Systém umoziiuje k jedné slozce soubort pfifadit vice Sablon metadat pro soubory do ni vkladané, tj. Sablona metadat neni zavisla na
k jedné slozce ulozeni souboru do slozky.
SMEI3 Kategorie dokumenti Systélvn Vumoiﬁuj,e opré[wnéné}ﬁu l?iil\l/atelvi'def:m(’)\fat riizné kategorie dokumenti (napf. stanovisko, pokyny, rozhodnuti ve spravnim fizeni)
spolecné pro cely systém a piifadit jim pfislusné Sablony metadat.
Pii tvorbé, vkladani nebo importu souboru/slozky soubort urcité kategorie doplni systém automaticky k souboru systémové atributy)|
o specifické pro danou kategorii dokumentu z pfislusné Sablony a vyzve koncového uzivatele k vypInéni povinnych metadat. Atributy se také
SME14 Povinné atributy e . P iy s Y PR Gt r 1y s .
prebiraji na zakladé slozky, do niz je soubor vkladan, ledaze opravnény uzivatel v konkrétnim piipad€ vybere jinou sadu metadat (viz|
pozadavek SME12).
Smérové vazby (specidlni typ metadat) vytvofené mezi dvéma souvisejicimi soubory/slozkami souborll jsou tvofeny implicitné nebo
X .., |explicitné. Tyto vazby lze metodicky pojmenovat, pficemz ¢teni vazby je zavislé na orientaci vazby, napf. 1. je pfilohou, 2. ma piilohul
Jednoduché vytvareni , N , ot . ., . , L,
SME15 (vazby mohou byt typu l:n, popf. n:1). Sprava specialniho typu metadat je spole¢na pro vSechny soubory v systému, tzn. administrator

vazeb mezi objekty

spravuje vSechny ¢iselniky metadat (tj. véetné typii vazeb) a uzivatel je nasledné pouziva. Pfi zobrazeni vazeb dokumentu lze provadét
navigaci (otevieni) té€chto souvisejicich soubori.
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Systém podporuje prakticky neomezeny pocet (s piihlédnutim k limitim opera¢niho systému a systému souborll) polozek metadat
SMEI16 Pocet polozek metadat Y p pory . P }: . Y P (s P P Y Y ) p
povolenych pro kazdou polozku (napf. dokument).
SME17 Opravnéni Systém umoziuje definovat, ktera metadata jsou zamcena a ktera jsou editovatelna opravnénym uzivatelem. Opravnéni ke zméné obsahu
k metadatim vybranych metadat souboru/slozky nastavuje pouze opravnény uzivatel.
SMEIS8 Zvyraznéni ukonceni | Pfi zobrazeni odkazu na soubor lze zjistit, zdali je platny ¢i nikoli, napf. podle piislusného atributu nebo uloZeni ve slozce nebo podle stavu
platnosti souboru zivotniho cyklu souboru.
Tisk informaci/ metadat . , .. . . s . o
SMEI19 o souboru Systém musi umoZnit vytisknout informace (metadata) o ur¢itém objektu (souboru ¢&i slozce) v DMS.
System musi opravnénemu uzivatell umoznit vygenerovat piehledne reporty o jednotlivych worktlow v DMS s moznosti vybrat pouze
ur¢ita workflow podle metadat, ktera jsou vedena u souboru/ii, nad nimZ/nimiz je/jsou WF spusténa, ptip. metadat vztahujicich se k témto
workflow, napf.:
- hodnota atributu agenda
- ¢islo jednaci
- nazev workflow
Vytvafeni piehledu - stav workflow (oteviené/uzaviené)
SME20 M . P , |- casovy interval, kdy bylo workflow spusténo/skonceno.
vybranych informaci e . . , . . . L.
Report spustény uzivatelem u jim takto zvolenych workflow by mél obsahovat nasledujici informace/tdaje z metadat:
- nazev workflow
- stav workflow (oteviené/uzaviené)
- u otevieného workflow i nazev kroku, ve kterém se workflow nachazi
- seznam piipominkujicich, véetné data, kdy dokon¢ili své ukoly pro vypracovani ptipominek
- seznam schvalovateli, vcetné data, kdy dokonCili své ukoly schvalovani dokumenti a vysledek schvalovani (napf.
Schvaleno/Neschvaleno nebo Ano/Ne)
Notifikace (NOT)
ID Nazev Popis pozadavku
Systém obsahuje funkci automatického odeslani notifikace uzivatelim formou e-mailové zpravy (format Text ¢t HTML) o:
a) zméné objektu, vlastnosti souboru/slozky s pfimym odkazem na dany objekt (URL), tj. napf. vytvofeni/zména obsahu souboru/slozky,
vlozeni/odstranéni souboru do/ze slozky, zména metadat, nova verze souboru, archivace apod.
b) piidéleném kroku ve workflow, v¢. napf. bliziciho se terminu pro splnéni ikolu
e L , ¢) tom, zda v urcité slozce doslo za ur€ité ¢asové obdobi ke zméné.
Odesilani notifikaci
NOTO1 .. N
uzivatelim v DMS i . . 1 P
Systém dale podporuje automatické zaslani jedné notifikace:
d) pii vlozeni skupiny souborl - bude odesldna jen jedna emailova notifikace po vloZeni viech soubori- viz také pozadavek SSS02 pro
hromadné vkladani dokumentt
e) o akcich (a-c) dle nastaveni preference uzivatele (viz pozadavek NOTO02) za urcité Casové obdobi, které musi byt nastavitelné
oprdvnénvm uzivatclem (napf, za obdobi 1 hodinv, 1 dnc apod,)
NOTO2 Sprava notifikaci Systém umoziiuje uzivateli systému DMS, aby si nastavil osobni pravidla odbéru jednotlivych notifikaci véetné€ volitelného nastaveni/filtru
uzivatelem na notifikované operace (napf. pouze smazani, ukonéeni platnosti souboru, vytvoreni slozky) nebo jejich kombinace.
Konfigurace obsahu . oy s .. . . ot . o . < .
NOTO03 notifikace Systém umoziiuje opravnénému uzivateli modifikovat obsah (text) notifika¢niho e-mailu, véetné obsahu pole pfedmét emailu.
Opravnénému uzivateli musi systém umoznit konfigurovat nastaveni hromadnych notifikaci vice uzivatelim soucasné, vcetné nastaveni
NOTO4 Hromadné notifikace  |pravidel pro tyto notifikace na zakladé definovanych podminek nad metadaty, napt. dle slozky soubort, agendy ¢i specifické hodnoty)|
skupinam uzivatelt metadat (napf. platnost dokumentu s parametrem T-N, kde N je pocet dni a T je dana datova hodnota, napf. 14 dni pred vyprSenim|
platnosti).
NOTO5 Nastaveni odeslani Systém umoznuje uzivateli odeslat o konkrétni provedené operaci (napf. vytvofeni jednani fora, vlozeni souboru/soubort atd.)
jednorazové notifikace |jednordzovou e-mailovou notifikaci jim individudlné uréenému uzivateli ¢i skuping uzivateli.
Sprava verzi (SVE)
1D Nazev Popis pozadavku
SVEO1 Verzovani soubort Systém musi umoznit verzovani soubort, véetné jejich nazorného oznaceni.
SVE02 Vznik nové verze Nova verze souboru vznika vzdy pfi vytvofeni souboru v jednotném ulozisti systému a explicitnim uréenim uzivatele.
SVEO03 Oznacovani verzi Kazda verze je opatiena pofadovym ¢islem a popisem verze. Informace o verzi a existujicich verzich souboru je souc¢asti metadat souboru.

Strdnka 3z 15




Ptiloha ¢.1a smlouvy

SVE04 Prohlizeni verzi Opravnény uzivatel ma pravo prohlizet vSechny verze dokumentu.
SVEO05 Navrat k vybrané verzi |Systém musi umoznit opravnénému uzivateli vybrat z historie verzi takovou verzi, kterou oznaci za aktualni, tedy posledni platnou verzi.
Vyhledavani (VYH)
ID Nazev Popis pozadavku
. , |Systém musi umoznit pfi zadani fetézce znakt do jednoho pole provedeni vyhledani fulltextové v celém ulozisti kromé archivnich slozek.
Jednoduché fulltextové . < Ly . N o i .
VYHO01 hledand Vyhledavani rovnéz nebude provadéno v souborech, které jsou ulozeny v zasifrované formeé.
vy Zobrazeni vysledki vyhledavani je vzdy zavislé na piistupovych opravnénich (viz pozadavek BEZ08 a BEZ09).
Systém musi umoznit vyhledavat fulltextové pro jeden az N vyrazl v celém 0lozisti nebo ve vybrané ¢asti ulozist¢ DMS. Zadani vice
VYHO? Pokrogilé fulltextové  |vyrazti mize byt zadano pomoci jednoho vstupniho fetézce. Pro chapani nékolika slov jako jednoho vyrazu je mozné tento text uzaviit
vyhledavani mezi definované oddélovace. Vyhledavani nebude primarné provadéno v archivnich slozkach, pouze pii explicitnim zadani uzivatelem.
Vyhledavani nebude provadéno v souborech, které jsou uloZeny v zasifrované forme.
Systém obsahuje vyhledavani podle kritérii, ktera jsou sestavovana koncovym uzivatelem jako kombinace vSech piifazenych metadat k
VYHO3 Vyhledavani dle kritérii so_lef)ruva/neb(? ?bsahu sou.bor'u (vcevtne’ kategorie dt)_kume.nt_u) 'v celer[n ’ulozlstl ne'b(,) \{e vybrané ¢asti ulozisté DN’IS; Vyhledavani nebude'
primarné provadéno v archivnich slozkéach, pouze pii explicitnim zadani. Vyhledavani podle obsahu nebude provadéno v souborech, které
jsou ulozeny v za$ifrované formé.
- - . |Systém umoziuje vytvofit kritérium, podle kterého Ize vyhledat v§echny dokumenty obsahujici stejny atribut, ale ne podle jeho hodnoty.
Vyhledani dle pfifazeni |, 9 N o . R . . A Rt s -
VYH04 o Tim lze vyhledat vSechny soubory/slozky souborl, které nemaji néktery atribut vyplnény. Vyhledavani nebude primarné provadéno
v archivnich slozkach, pouze pii explicitnim zadani.
Uzivatel musi mit moznost definovat vyhledani s vice kritérii, kde vyhledavaci kritéria maji rtizné operatory (napf. =, <, >, etc.) vztazené
k datovému typu vyhledavaciho pole/metadata. Systém umoziuje pii vyhledavani definovat vztahy také mezi jednotlivymi kritérii za|
VYHOS Operatory a tvorba pouziti logickych operatorti (napf. AND, OR, NOT). Systém tak bude naptiklad umoziovat pro textové vyhledavaci pole zadat operatory:
kritérii obsahuje; zacina atd. a pro datumové polozky: konkrétni datum, rozmezi mezi dvéma daty, minuly tyden, letos, apod. Vyhledavani nebude
primarné provadéno v archivnich slozkach, pouze pii explicitnim zadani. Vyhledavani nebude provadéno v obsahu soubort, které jsou|
ulozeny v zaSifrované forme.
VYHO6 Zpfesnéni vyhledavani S)'/stem ULxxnf)znuJe llevateh po pouzitém vyhledavani dodatecné zptesnit vybérova kritéria a opakovat dotaz, pfip. vyhledavat jiz v mnoziné
vysledki ptedchoziho dotazu.
VYHO07 \I,(;:?e ]225;,;?6 Systém umozni kombinovat podle potieb uzivatele fulltextové vyhledavani s vyhledavanim podle kritérii/metadat.
VYHOS Vyhledavani Systém umozni uzivateli omezit prohleddvany prostor na definované slozky (véetné omezeni na slozky archivu DMS) nebo virtualni
v konkrétnich slozkach |adresate (resp. ulozené dotazy) a nasledné spustit fulltextové vyhledani nebo vyhledani dle kritérii (viz VYHO03 az VYHOS5).
VYH09 Prohledavané formaty |Systém musi umoznit fulltextové vyhledavat alespon v nasledujicich formatech souborti: PDF, PDF-A/1, formatech pouzivanych aplikacemi
souboril MS Office (napf. Word, Excel, Powerpoint), rtf/txt, HTML, HTM.
Podpora ceské
VYH10 gramatiky pfi Systém umoziiuje vyhledat sklofiovana/ohybana slova v ¢eském jazyce a s ¢eskou diakritikou.
vyhledavani
Necitlivost na velkd a , , . . X A e . , .
VYHI11 ., Systém musi umoznit nastavit a provést vyhledavani bez ohledu na rozli§eni velkych a malych pismen.
mala pismena
Citlivost 1ka . . .
VYH13 ! 1'v0,s na velkd a Systém musi umoznit nastavit a provést vyhledavani véetné rozliseni velkych a malych pismen.
mala pismena
VYHI4 Sy, A Systen'q uvmf)?luje spravovat synonyma a zkratky a také podle nich vyhleddvat napf.: ,,pok.” znamena pokyn, ,,¢.“ €islo, “Org. fad
Organiza¢ni fad apod.
Pouziti zastupnych
VYHI5 znaku pii vyhledavani |Systém musi umoznit vyhledavani pomoci zastupnych znaku (napf. % nebo *), a to jak v obsahu souboru (kromé Sifrovanych souborti), tak
ne zcela znamych i metadatech..
fetézcl
VYHI6 Ulozeni uzivatelského [Systém umoziuje ulozit uzivatelsky dotaz, sestaveny z vyhledavacich podminek, do struktury slozek jako specialni soubor, ktery vzdy po
dotazu otevieni zobrazi vysledek dle obsazeného definovaného vyhledavani.
VYHIT Odkazovani na Uzivatel si mize vytvofit a ulozit vlastni uzivatelsky dotaz. Na takto ulozeny uzivatelsky dotaz se lze odkazovat napf. pomoci interniho
uzivatelsky dotaz nebo externiho odkazu.
Sdileni ulozenych , e . , ... , ... . , , . , .. , ..
VYHI18 .. . . |Systém umoziuje sdilet uloZené uzivatelské dotazy mezi uzivateli systému na zakladé rozhodnuti uzivatele, ktery dotaz ulozil.
uzivatelskych dotazti
VYHI9 Zpracovani vysledki | Systém umoziuje zobrazit uzivateli vSechny spésné vysledky vyhovujici zadanym vyhledavacim kritériim s moznosti pfimého provedeni
po vyhledavani jednotlivych a hromadnych operaci nad vyhledanymi dokumenty (napf.: otevieni, smazani, kopirovani apod.).
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VYH20 Nahled obsahu Systém umoziiuje prohlédnout nahled na obsah vyhledaného souboru (napf. v novém malém okné - preferované v HTML) pted plnym|
vyhledaného souboru Jotevienim tohoto souboru v novém okné.
Zvyraznéni . OO . . A a o . Al
, , Systém umoziiuje zvyraznéni (podbarveni, podtrzeni apod.) vyhledavanych slov v nahledu cilového souboru (tj. zobrazeni celého cilového
VYH21 vyhledavanych slov . N 2 7 q . . a 9 Ao a
A souboru v zjednoduseném formatovani v plain textu nebo preferované v HTML) pro vSechny formaty fulltextové prohledavanych soubort.
v nahledu souboru
Zptistupnéni souboru/
VYH22 slozky po vyhledavani |Systém musi umoznit, aby soubory a dalsi objekty uvedené v seznamu vysledkii vyhledavani mohly byt nasledné zvoleny a otevieny v
v novém okné nebo novém okné nebo nové zalozce (po kontrole pfistupovych prav) jedinym kliknutim nebo stisknutim klavesy.
zalozce
Systém umoziiuje uzivateli upravit zobrazeni vysledku vyhledavani nasledujicim zpusobem:
(1)  vybrat fazeni sloupcil, ve kterém budou vysledky vyhledani zobrazovany,
. . 2 stanovit pocet vysledkl zobrazenych na obrazovce monitoru (strankovani
Definice zobrazeni 23; stanovit 1ranaxin:/a'}Ini ocet 'sledk?i ( "
VYH23  |vysledki po oVt ma EINSEVGRIGI, o o
. (4) zvolit, ktera pole metadat se zobrazi v seznamu vysledki vyhledavani,
vyhledavani 2 SN Y a
(5) provést navigaci (pfechod) do slozky daného souboru,
(6) provést otevieni nalezeného souboru,
(7)__ulozit vyhledavaci dotaz.
Tisk vysledka , . L 7 o 2 A
VYH24 A Systém umoznuje uZivateli vytisknout seznam vysledkti z provedeného vyhledavani.
vyhledavani
Export vysledkt . . . 2 . - s (o .
VYH25 vyhledévani Systém umoznuje uZivateli vyexportovat seznam vysledkd hledani do nejméné téchto formatti soubori: csv, rtf nebo xls.
Pracovni procesy s dokumenty (PPD)
ID Nazev Popis pozadavku
Systém musi umoznit nastaveni procest pro pfipominkovani soubort jak paralelni, tak sekvencni, véetné urceni povinnych ptipominkovych
. , Y, mist (viz popis procesu v piiloze &.1a Vécné zadani — kapitola 9 Popis vzorového procesu CNB, ktera je nedilnou sou¢asti smlouvy ).
PPDO1 Pfipominkové fizeni ( , P I{ p , , p A . P , N P , .. pu " . ) o . y )
Paralelnim pfipominkovanim dokumentu/ti se pfitom rozumi moznost vice uzivatelii pfipominkovat ve stejném Case jeden nebo vice
dokumentii. Nad jednim souborem je mozné spustit vice samostatnych workflow ve stejném case.
Systém musi umoznit nastaveni procesu pro schvalovani souborii (sekvenc¢ni), véetné urceni povinnych schvalovacich mist (viz popis
S procesu v piiloze &.1a Vécné zadani — kapitola 9 Popis vzorového procesu CNB, ktera je nedilnou souésti smlouvy). Schvalovani musi byt
PPD02 Schvalovaci fizeni . faxe s N . ‘. . . . . s “yr . ..
mozné provadét i hromadné (ve vice soub&znych workflow), tj. systém podporuje moznost oznaceni vice bézicich procest, které ma v|
ur¢itém okamziku jeden uzivatel ke schvéleni, a jejich hromadné schvaleni ¢i zamitnuti.
Systém DMS umoziluje vice uzivatelim spole¢nou praci v jednom ¢asovém okamziku nad jednim a timze souborem, tzv. co-authoring.
, . Jednotlivi editujici uzivatelé tak v realném ¢ase mohou vidét zmény provadéné ostatnimi editujicimi uzivateli. Vysledkem spole¢né prace
Tymova prace a co- . .. o L Co . < . . . S < <
PPDO3 authorin vice uzivateli nad jednim souborem musi byt automatizované zkompilovana verze souboru, ktera zachycuje vSechny zmény vsech
ul . o . yor PN . : N et v < " . A . o P
£ uzivatell a ktera umozni opravnénému uzivateli (povéfenému v konkrétnim piipadé vytvoienim konsolidované verze) pfijmout ¢i odmitnout
zmény navrzené uzivateli-pfipominkovymi misty.
PPDO4 Poslat odkaz namisto  |Systém musi umoznit zaslat v notifikaci/emailu externi odkaz (URL) na soubor do ulozi§t¢ systému. Tato Cinnost je vyvoladna)
dokumentu z kontextového menu piislusného souboru.
PPDOS Automatické piifazeni |V ptipadé odeslani odkazu na soubor z jednotného tlozisté (v ramci plnéni ukolt ve workfklow) dostanou oslovené osoby nebo skupiny
opravnéni automaticky pfistupova prava na ¢teni, (dynamické ptidélovani opravnéni k pfislusnému souboru/slozce).
Automatické pfifazeni |V piipadé odeslani odkazu na soubor z jednotného ulozisté dostanou oslovené osoby nebo skupiny automaticky pfistupova prava také na
PPDO05a opravnéni na Cteni priloh ¢i souvisejicich soubori dle metadat k souboru, na néjz bylo odkazovano v ramci plnéni tkoli ve workfklow (dynamické
souvisejici dokumenty |piidélovani opravnéni k piislusnému souboru/slozce).
Systém musi umoznit zpracovani piipominek k souboru zaslanému do pfipominkového fizeni. Pfipominky k souboru je v ramci DMS
Podpora vyporadani mozné Vytvofit:
PPD06 piipominek k (1) do zvlastniho souboru propojeného s pfipominkovanym souborem (3ablona ,,pfipominkovy list*),
dokumenttim (2) ptimo do pfipominkovaného souboru (pii zachovani jeho originalu jako jiné verze), a to formou komentafu ¢i revizi do textu v rezimu
zmén, v zdvislosti na typu souboru, a to v souladu s pozadavkem PPDO03.
PPDO7 Workflow Systém musi umoznit nastavit kompletni workflow v rozsahu a komplexnosti odpovidajici popisu vzorového procesu uvedeného v priloze
&.1a Vécné zadani — kapitola 9 Popis vzorového procesu CNB, které je nedilnou souéasti smlouvy.
Systém musi umoznit sestavovat workflow modularné z jednotlivych akei tak, ze se uzivatel miize operativné rozhodovat o dal§im postupu
., ve workflow a voli dalsi akci podle potieby a kategorie dokumentu. (tj. uzivatel neni limitovan na koneény pocet pieddefinovanych
PPDO08 Sestavovani workflow . . p,w > POt y . gorte €¢ . \ ‘ N - Y ? ,p i y
workflow, nybrz operativné vytvafi individualni a individualizovana ad hoc workflow dle potieb konkrétniho pfipominkového fizeni ¢i
tkolu).
Systém musi umoznit nastavit automatickou reakci (ukonéeni tkolu) v ptipad€ uplynuti lhuty pro reakci. V zavislosti na konkrétni situaci
PPD09 Automatické ukonceni |(workflow) to je bud” automatické vraceni zpét zadavateli tkolu s upozornénim, ze na vyzvu, ukol ¢i zadost nebylo nijak reagovano (napf.
ukolu ze nebylo potvrzeno pfijeti ukolu), nebo postoupeni dale bez reakce jako tacitni souhlas-ticha procedura (tj. schvaleni souboru nebo
automatického oznaceni, Ze je ze strany uzivatele-pfipominkového mista pfislusny dokument, ktery je pfedmétem tkolu, bez pfipominek).
Nastaveni zastoupeni . , TP . . . - C o . g . e,
.. p' Systém musi umoznit uzivateli nastavit po dobu jeho nepfitomnosti svého zastupce. Ukoly ve workflow budou v této dobé pfesmérovany
PPD10 uzivatele po dobu jeho . P . 9 R
o . na nahradniho uzivatele v roli schvalovatele/pfipominkujiciho.
nepritomnosti
Automatické Systém musi na zakladé informaci o nepfitomnosti uzivatele (ze systému HRIS — viz pfiloha ¢. 2a Technické zadani - kapitola 3.8.
PPDI11 piesmérovani po dobu |Integrace s IS HRIS, ktera je nedilnou soucasti smlouvy) piesmérovéavat tikoly ve workflow na ndhradniho uZzivatele v roli schvalovatele

nepfitomnosti uzivatele

/ptipominkujiciho.
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Export souborii a slozek (ESS)

ID Nazev Popis pozadavku
Systém umoZziluje provést export souboru ve formatu pouzivaném ve standardné dostupnych aplikacich, a to nejméné ve formatech
aplikaci:
ESSO1 Povolené formaty pro |(1) MS Office 2010 a vyssi,
export (2) Adobe Acrobat,
(3) komprimované soubory typu zip, rar apod.
(4) obrazové formaty: jpg. tiff, bmp. png, gif apod.
ESS02 Automaticky export ?ysvt-evmv musi umoznit Jednotllvy'm spravcumvnastavlF c’as, ve kterém se budou exporty jednotlivych soubori/slozek opakovat a vysledné
ulozisté, kam budou exportované soubory/slozky ukladany.
ESS03 gf; 1kr(t)f\:atem05t Systém musi umoznit, aby soubory byly pfevedeny nebo exportovany vice nez jednou.
Systém musi umoZznit export souboru nebo slozky v jedné posloupnosti operaci tak, aby se:
ESS04 Zachovani integrity pti |(1)  vSechny soubory a slozky exportovaly jako integralni jednotka,
exportu slozky/souboru|(2)  zachovaly v§echny vazby mezi soubory a jeho metadaty,
(3)  zachovaly v8echny vazby mezi soubory a slozkami.
ESS05 ExportA/prr esun , Systém umoziuje piesouvat jednotlivé verze soubortl véetné metadat za ucelem archivace do Archivu DMS.
jednotlivych verzi
ESS06 Kritéria exportu Systém musi umoznit na zakladé definovanych kritérii (opravnéni, obsah souboru, metadata) exportovat soubory a slozky.

Uzivatelské prostiedi (UPR)

ID Nazev Popis pozadavku
Systém obsahuje piehledné, srozumitelné, ergonomické a uzivatelsky piivétivé grafické rozhrani, které slouzi mj. pro praci se soubory a
slozkami, pfehledu a administraci workflow procesti a plnéni tkoli, vyhledavani a navigaci a obsahuje pracovni plochu uzivatele véetné
uvodni obrazovky. Systém musi umoznit nastaveni uvodni obrazovky uzivatele pfi ptihlaseni do systému tak, aby vstoupil do prostiedi jim
spravovanych slozek/souborti (pracovni plocha uzivatele). Zakladni vstupni obrazovka bude pro vSechny uzivatele shodna a bude
obsahovat minimalné:
(1) seznam aktualnich ukoli daného uzivatele k vyfizeni,
) (2) seznam poslednich dokumentii vlozenych ¢i zménénych v DMS systému ve sledovanych oblastech,
Uzivatelské nastaveni (3) rychly vstup do vyhledavani,
UPRO1 VStqu obrazovky, (4) oblibené slozky struktury ulozi§té daného uzivatele,
systému - pracovni (5) kalendat nadchazejicich jednani sledovanych for, kol apod.
plocha uZivatele Dalsi obrazovky bude mozné prizpuisobit dle preferenci uzivatele (nejcastéji pouzivanych funkei, pfistupovanych slozek apod.)
Systém musi byt mozno upravit tak, aby jeho grafické uzivatelské rozhrani odpovidalo potiebim CNB (nastaveni ivodni obrazovky, volbal
a rozmisténi nejvice pouzivanych tladitek a funkénich prvkil, zobrazeni poslednich pfidanych dokumenti ve sledovanych agendach,
zobrazeni aktudlnich ¢i nesplnénych tkoli, dokumentt éekajicich na schvaleni apod.). Naopak méné pouzivané funkcionality a tlacitka by
mélo byt mozné skryt, aby zbytetné neznepiehlediovaly pracovni prostfedi bézného uzivatele. Diraz musi byt kladen na to, aby
pozadovana operace byla proveditelna na co nejmensi pocet dil¢ich ukont pracovnika.
Ryc? ’ly p r,lsmp, na casto Systém musi umoznit nastaveni rychlého pfistupu do ¢asto uzivané slozky bez nutnosti proklikavani slozité struktury aplikace a umoznéni
UPR02 pouzivané slozky Fistupu dal§im uzivatelim
(oblibeng) pristup :
Moznost tvorby
UPRO3 zastupcl Systém musi umoznit vytvafet zastupce soubort/slozek.
soubort/slozek souborty
UPR04 "Drobeckova" navigace | Systém umoziuje zobrazovat necyklickou drobeckovou navigaci generovanou na zéklade hierarchie struktury v tlozisti dokumentt.
UPROS Zobrazeni nové Systém podporuje zobrazeni nejnovéji pridanych dokumentti (latest documents) relevantnich pro uzivatele (tj. napi. dokumenti ve slozkach
pfidanych dokumenti |oznacenych uZivatelem k zasilani notifikaci — viz NOTO1)
UPROG Online napovéda Systém musi zajistit on-line napovédu pouziti systému. Tato on-line pomoc v systému musi byt konstruovana kontextualné a byt v ¢eském|
jazyce.
UPRO7 Kvalita chybovych Chybova hlaseni systému pii neopravnéném kroku, nedodrzeni formatl atributii, apod. musi byt smysluplna a srozumitelna koncovym
hlageni uzivatelim, (uvadéna v ¢eském nebo anglickém jazyce).
UPROS8 Lokalizace Aplikace musi byt lokalizovana do ¢eského prostiedi.
UPR09 Uzivatelska napovéda |K systému musi existovat kompletni elektronicka uzivatelska ptirucka (napovéda v ramei systému/ dokumentace) popisujici zpiisob pouziti
a dokumentace aplikace v ¢eském jazyce.
UPRI0 Napovéda vstupnich | Systém zprostfedkovava napovédu k jednotlivym vstupnim polim ve formé hintd (tool tipl), které se zobrazi po najeti kurzoru na dané

poli

pole.

Strdnka 6z 15




Ptiloha ¢.1a smlouvy

UPRII Povinna pole Pokud bu(jou ve fo)nnulfi?ich Vnéjaka' povi,nné pole (bez ohledu na to, zda se jedna o zadavaci pole, rozbalovaci seznam ¢i jiny prvek), bude
tato skute¢nost uzivateli jasné prezentovana.

Systém DMS obsahuje kalendat, ktery s vyuzitim tdaju vkladanych uzivateli jako metadata u jednotlivych jednani jednotlivych for
automaticky uzivateli zobrazuje nadchazejici i uplynula jednani uzivatelem sledovanych for (nastavitelné dle konkrétnich for ¢i for spjatych
s konkrétni agendou, viz téz pozadavek UPR14), ve formatu nazev fora a datum a ¢as jednani.

Kliknutim na pfislusné jednani fora v kalendafi, které slouzi jako odkaz, bude uzivatel pfesmérovan na odpovidajici slozku daného jednani
daného fora, kde budou pfistupna souvisejici metadata a soubory (v zavislosti na pfistupovych opravnénich uzivatele).

UPRI12 Kalendar

UPRI3 Kalendar (vicedenni Systémovy kalendai podporuje i zdznam a zobrazeni vicedenniho jednani téhoz fora s rozdilnymi Casy zacatku a konce jednani v

jednani) jednotlivych dnech.
Systém DMS umoziiuje uzivateli, aby si v ramci uZivatelskych nastaveni systému nastavil:
(1) fora
Uzivatelska sprava (2) agendy,
UPR14 nastaveni sledovanych |které chce sledovat. Na zakladé tohoto nastaveni se mu budou zobrazovat posledni dokumenty vlozené ¢i zménéné v DMS v piislusnych
for a agend slozkach (viz téz pozadavek UPRO1) a budou se mu zobrazovat v kalendafi nadchazejici i uplynula jednani jednotlivych for (viz téz

pozadavek UPR12). Dale mu si byt uzivateli umoznéno spravovat nastaveni
(3) emailovych notifikaci (viz t¢Z pozadavek NOT02).

*popis kompletnosti splnéni funkéniho pozadavku v nabizeném feseni DMS:
Kompletné vyfeseno
Césteéné vyfeseno (to znamend, Ze dodavatel dovyvine v rimci dodavky funkcionalitu tak, aby byl pozadavek kompletné vyiesen)
Musi byt kompletné nové vyvinuto

** vitané pozadavky se v pfipadé volby Ano stanou pro dodavatele zavaznymi
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DiileZitost

Nabizeny systém
pozadavek spliiuje
(vybér z hodnot)*

Pozadavek bude
realizovan?
(jen pro vitané)**

Zéavazny

Kompletné
vyfeseno
v nabizeném SW
feSeni DMS

Zéavazny

Castecné vyfeSeno
v nabizeném SW
feSeni DMS

Zéavazny

Casteéné vyfeseno
v nabizeném SW
feSeni DMS

Zéavazny

Casteéné vyfeseno
v nabizeném SW
feSeni DMS

Zéavazny

Casteéné vyfeseno
v nabizeném SW
feSeni DMS

Zéavazny

Kompletné
vyfeSeno
v nabizeném SW
feSeni DMS

Zéavazny

Kompletné
vyfeseno
v nabizeném SW
feSeni DMS

Zéavazny

Kompletné
vyfeSeno
v nabizeném SW
feSeni DMS

Zavazny

Kompletné
vyieSeno
v nabizeném SW
feSeni DMS

Zavazny

Kompletné
vyieSeno
v nabizeném SW
feSeni DMS

Zavazny

Kompletné
vyfeseno
v nabizeném SW
feSeni DMS
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Zéavazny

Castecné vyfeSeno
v nabizeném SW
feSeni DMS

Zéavazny

Castecné vyfeSeno
v nabizeném SW
feSeni DMS

DiileZitost

Nabizeny systém
pozadavek spliiuje
(Ano/Ne)

Pozadavek bude
realizovan?
(jen pro vitané)

Zavazny

Kompletné
vyfeSeno
v nabizeném SW
feSeni DMS

Zavazny

Kompletné
vyfeseno
v nabizeném SW
feSeni DMS

Zavazny

Kompletné
vyfeSeno
v nabizeném SW
feSeni DMS

Zavazny

Kompletné
vyfeseno
v nabizeném SW
feSeni DMS

Zavazny

Kompletné
vyfeSeno
v nabizeném SW
feSeni DMS

Zavazny

Kompletné
vyfeSeno
v nabizeném SW
feSeni DMS

Zavazny

Kompletné
vyfeseno
v nabizeném SW
feSeni DMS

Zéavazny

Kompletné
vyfeseno
v nabizeném SW
feSeni DMS

Zéavazny

Kompletné
vyfeseno
v nabizeném SW
feSeni DMS

Zavazny

Kompletné
vyfeseno
v nabizeném SW
feSeni DMS

Zavazny

Kompletné
vyfeseno
v nabizeném SW
feSeni DMS

Zéavazny

Kompletné
vyfeseno
v nabizeném SW
feSeni DMS

Zéavazny

Castecné vyfeSeno
v nabizeném SW
feSeni DMS

Zéavazny

Castecné vyfeSeno
v nabizeném SW
feSeni DMS

Zéavazny

Castecné vyfeSeno
v nabizeném SW
feSeni DMS

Zéavazny

Musi byt nové
vyvinuto
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Zéavazny

Kompletné
vyfeseno
v nabizeném SW
feSeni DMS

Zéavazny

Kompletné
vyfeseno
v nabizeném SW
feSeni DMS

Zéavazny

Kompletné
vyfeseno
v nabizeném SW
feseni DMS

Zéavazny

Kompletné
vyfeseno
v nabizeném SW
feSeni DMS

Zavazny

Castecné vyfeSeno
v nabizeném SW
feSeni DMS

DiileZitost

Nabizeny systém
pozadavek spliiuje
(Ano/Ne)

Pozadavek bude
realizovan?
(jen pro vitané)

Zavazny

Kompletné
vyfeSeno
v nabizeném SW
feSeni DMS

Zéavazny

Kompletné
vyfeseno
v nabizeném SW
feSeni DMS

Zavazny

Kompletné
vyfeseno
v nabizeném SW
feSeni DMS

Zéavazny

Musi byt noveé
vyvinuto

Zavazny

Kompletné
vyfeseno
v nabizeném SW
feSeni DMS

DiileZitost

Nabizeny systém
pozadavek splituje
(Ano/Ne)

Pozadavek bude
realizovan?
(jen pro vitané)

Zavazny

Kompletné
vyieSeno
v nabizeném SW
feSeni DMS

Zavazny

Kompletné
vyieSeno
v nabizeném SW
feSeni DMS

Zavazny

Kompletné
vyieSeno
v nabizeném SW
feSeni DMS
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Zéavazny

Kompletné
vyfeseno
v nabizeném SW
feSeni DMS

Zéavazny

Kompletné
vyfeseno
v nabizeném SW
feSeni DMS

DiileZitost

Nabizeny systém
pozadavek spliiuje
(Ano/Ne)

Pozadavek bude
realizovan?
(jen pro vitané)

Zavazny

Céstetng vyfeseno
v nabizeném SW
feSeni DMS

Zavazny

Kompletné
vyfeSeno
v nabizeném SW
feSeni DMS

Zavazny

Céstetng vyfeseno
v nabizeném SW
feSeni DMS

Vitany

Céstetné vyfeseno
v nabizeném SW
feseni DMS

Ano

Zavazny

Kompletné
vyfeseno
v nabizeném SW
feSeni DMS

Zavazny

Kompletné
vyfeSeno
v nabizeném SW
feSeni DMS

Vitany

Kompletné
vyfeseno
v nabizeném SW
feSeni DMS

Ano

Zéavazny

Castecné vyieSeno
v nabizeném SW
feSeni DMS

Zéavazny

Kompletné
vyfeseno
v nabizeném SW
feSeni DMS

Vitany

Kompletné
vyfeseno
v nabizeném SW
feSeni DMS

Ano

Zéavazny

Kompletné
vyfeseno
v nabizeném SW
feSeni DMS

Vitany

Musi byt noveé
vyvinuto

Vitany

Kompletné
vyfeseno
v nabizeném SW
feSeni DMS

Ano

Zéavazny

Kompletné
vyfeseno
v nabizeném SW
feSeni DMS

Vitany

Musi byt noveé
vyvinuto

Vitany

Kompletné
vyfeseno
v nabizeném SW
feSeni DMS

Ano

Vitany

Castecné vyfeSeno
v nabizeném SW
feSeni DMS

Ano

Vitany

Musi byt noveé
vyvinuto

Ano
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Vitany

Kompletné
vyfeseno
v nabizeném SW
feSeni DMS

Ano

Vitany

Kompletné
vyfeseno
v nabizeném SW
feSeni DMS

Ano

Zéavazny

Castecné vyfeSeno
v nabizeném SW
feSeni DMS

Vitany

Céstecné vyfeSeno
v nabizeném SW
feSeni DMS

Ano

Vitany

Musi byt nové
vyvinuto

Ano

Vitany

Musi byt nové
vyvinuto

Ano

DiileZitost

Nabizeny systém
pozadavek spliiuje
(Ano/Ne)

Pozadavek bude
realizovan?
(jen pro vitané)

Zavazny

Caste¢né vyfeSeno
v nabizeném SW
feseni DMS

Zavazny

Caste¢né vyfeSeno
v nabizeném SW
feseni DMS

Zavazny

Kompletné
vyfeSeno
v nabizeném SW
feSeni DMS

Zavazny

Castecné vyieSeno
v nabizeném SW
feSeni DMS

Zéavazny

Castecné vyieSeno
v nabizeném SW
feSeni DMS

Vitany

Castecné vyieSeno
v nabizeném SW
feSeni DMS

Zavazny

Castecné vyieSeno
v nabizeném SW
feSeni DMS

Zéavazny

Kompletné
vyfeseno
v nabizeném SW
feSeni DMS

Zéavazny

Kompletné
vyfeseno
v nabizeném SW
feSeni DMS

Zéavazny

Kompletné
vyfeseno
v nabizeném SW
feSeni DMS

Zéavazny

Kompletné
vyfeseno
v nabizeném SW
feSeni DMS

Vitany

Musi byt noveé
vyvinuto

Ano
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DiileZitost

Nabizeny systém
pozadavek spliiuje
(Ano/Ne)

Pozadavek bude
realizovan?
(jen pro vitané)

Zavazny

Musi byt nové
vyvinuto

Zavazny

Musi byt nové
vyvinuto

Zavazny

Musi byt nové
vyvinuto

Zavazny

Musi byt nové
vyvinuto

Vitany

Césteéné vyfeseno
v nabizeném SW
feseni DMS

Ano

Zavazny

Musi byt nové
vyvinuto

DiileZitost

Nabizeny systém
pozadavek spliiuje
(Ano/Ne)

Pozadavek bude
realizovan?
(jen pro vitané)

Zéavazny

Casteéné vyfeseno
v nabizeném SW
feSeni DMS

Zéavazny

Kompletné
vyfeSeno
v nabizeném SW
feSeni DMS

Zéavazny

Casteéné vyfeseno
v nabizeném SW
feSeni DMS

Vitany

Musi byt nové
vyvinuto

Ano

Vitany

Kompletné
vyfeseno
v nabizeném SW
feSeni DMS

Ano

Zéavazny

Casteéné vyfeseno
v nabizeném SW
feSeni DMS

Zavazny

Castecné vyfeSeno
v nabizeném SW
feSeni DMS

Zavazny

Kompletné
vyieSeno
v nabizeném SW
feSeni DMS

Zavazny

Kompletné
vyieSeno
v nabizeném SW
feSeni DMS

Vitany

Kompletné
vyfeseno
v nabizeném SW
feSeni DMS

Ano
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Zéavazny

Kompletné
vyfeseno
v nabizeném SW
feSeni DMS

Zéavazny

Castecné vyfeSeno
v nabizeném SW
feSeni DMS

Vitany

Musi byt nové
vyvinuto

Ano

Zavazny

Kompletné
vyfeseno
v nabizeném SW
feseni DMS
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Kompletné vyfeseno v nabizeném SW feseni DMS Ano
Casteéng vyfeSeno v nabizeném SW feseni DMS Ne

Musi byt nové vyvinuto
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TECHNICKE ZADANI

Systémové prostiedi CNB
Bezpecnost IT
Vazby na interni/externi IS

Migrace dat
Specifické pozadavky

Nk W=

DMS musi byt realizovan jako webova aplikace pristupna minimalné z prostiedi
Microsoft Internet Explorer 11.

1 Systémové prostiedi CNB

SW feseni DMS musi akceptovat standardni systémové prostiedi CNB a musi byt snadno do
tohoto prostfedi implementovatelné.

1.1. Prosti‘edi datové sité

e Klientské stanice ptipojeny rychlosti 1000 Mbps
e Servery pfipojeny typicky rychlosti 1 az 10 Gb
e Adresace dle RFC 1918 (10.x.y.z, 172.16-31.x.y, 192.168.x.y)

1.2. Serverova Cast

Serverové prostiedi (databazovy ¢i aplikacni server):

Platforma architektury x86 - MS Windows Server 2008R2 Server, cp 1250
Platforma Red Hat Linux ver. 6 nebo 7

Platforma VMware vSphere ver 5 a vyssi

Platforma Oracle VM 3.4 a vyssi

1.3. Databazové servery

Data standardnich IS jsou ulozena v databazich Oracle:
e Oracle RDBMS 12¢ EE provozovany na dvou Oracle Exadata Quatter Rack X6-2,
v primarni a zalozni budove, kazdy vybaveny licencemi pro 40 jader (Intel Core), 1,5
TB RAM, 85 TB HDD, technologii RAC, Partitioning, Diagnostic a Tunning Pack.
e Protokol Oracle SQL Net

Databazové platforma CNB je postavena na databazi ORACLE, pro jejiz spravu ma CNB
vyskolené specialisty a je mozné vyuzit Oracle nadstavbu Oracle Business Intelligence 12¢
Enterprise Edition pro tvorbu sestav.

V piipadé, Ze FeSeni bude vyuZivat jinou databazi, poskytne objednatel pro DB prostiedi
ndsledujici konfiguraci virtudlnich serverii na platformé VMware:

A) Primérni DB server
a. 2az4 VCPU (virtudlnich CPU)
b. 8az 16 GB RAM
c. vzdalené ulozisté prosttednictvim sit¢ SAN — 500 GB
d. konektivita min. 1 Gbps
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e. operacni systém RedHat nebo Windows Server (viz. odst. 1.2)
B) Zalozni DB server

a. stejna konfigurace

b. data se synchronizuji na urovni diskového pole

Poskytovatel je povinen zahrnout do nabidky veSkeré naklady na porizeni a provoz SW
licenci.

1.4. Aplikacni a WWW servery

e Oracle Web Logic Server 12c,
e Microsoft IIS v roli MS Server 2008R2

Objednatel poskytne nasledujici konfiguraci pro provoz virtudlnich aplikacnich a WWW
serverd na platformé Oracle VM (v piipad¢ Oracle Web Logic) nebo VMware:

A) Primarni aplikacni server
e 2 VCPU (virtualnich CPU)
8 GB RAM
vzdalené ulozisté prostiednictvim sit¢ SAN — 250 GB
konektivita min. 1 Gbps
operacéni systém RedHat nebo Windows Server (viz. odst. 1.2)

B) Zalozni aplikac¢ni server
e stejnd konfigurace
e data se synchronizuji na trovni diskového pole

C) Primarni WWW server
e 2 VCPU (virtudlnich CPU)
8 GB RAM
vzdalené uloZisté prostiednictvim sit¢ SAN — 100 GB
konektivita min. 1 Gbps
operacni systém RedHat nebo Windows Server (viz. odst. 1.2)

D) Zéilozni WWW server
e stejna konfigurace
e data se synchronizuji na tirovni diskového pole

Utastnik je povinen zahrnout do nabidky veSkeré niklady na pofizeni a provoz SW
licenci.

1.5.Monitoring systémii

e System Center Operations Manager 2012 R2 — centralni sbér logl
e QUALYS Guard — monitoring zranitelnosti
e SIEM HP ArcSight— sbér bezpecnostnich logh
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e Oracle Enterprise Manager (sledovani provozu databdzového prostedi a aplikacnich
serverd)
e Oracle Diagnostic Pack, Tunning Pack, Partitioning

Z diivodu koncepéni konsolidace datové zikladny v prostfedi DB Oracle preferujeme
reSeni realizované nad touto platformou. Potiebné licence Oracle RDBMS 12¢ EE zajisti
objednatel. Pro tuto platformu jsou zajiStény navazné procesy zalohovani dat a
replikace do zaloZniho stiediska, monitoring zranitelnosti a pravidelné aktualizace SW.

Pokud je SW ieSeni DMS dodano s vyuZitim vySe uvedenych platforem, mize dle
moZnosti zajistit licence CNB. Je-li dodiano SW FeSeni s vyuZitim jinych platforem, je
poskytovatel zavazan dodat i potrebné licence. V kazdém pripadé cena SW reSeni
obsahuje vSechny potiebné licence k provozu SW FeSeni.

Podle technologické platformy SW feSeni DMS bude implementace do systémového
prostiedi objednatele a nasledny provoz probihat za podminek uvedenych ve varianté 2
v priloze ¢.12 smlouvy.

1.6.Klientské stanice

Osobni pocitace typu IBM-PC kompatibilni (x86) nebo virtualni desktop
OS:
e MS Windows 7 Professional 64bitCZ, cp 1250, Service Pack 1 (§GB RAM). Nutno
pocitat i s budoucim upgradem na MS Windows 10.
e Notebooky s MS Windows 10 Pro 64bit CZ
e Citrix XenApp 6.5 na MS Windows 2008 Server R2 (virtudlni desktop vyuzivajici MS
terminalové sluzby).
Dalsi SW na klientské casti je:
e TCP/IP sitové sluzby (DHCP klient, SNMP klient),
e MS Office 2010 Professional Plus CZ + SP 2, nutno pocitat i budoucim upgradem na
MS Oftice 2016.
e MS Internet Explorer 11 CZ (aktualni SP),
e Adobe Acrobat Reader 10 CZ nebo vyssi.
e Symantec EndPoint Protection v aktudlni verzi.

Instalace dalSi provozni platformy na klientskou stanici neni preferovana.

Instalace programového vybaveni na klientskou stanici je provadéna piedev§im
prostiednictvim vzdalené automatické instalace. Instalace musi byt kompatibilni se
sluzbou MS Installer (standardni sluzba opera¢niho systému). Instalace programového
vybaveni na vDesktop je provaddéna centraln€ pomoci tzv. image z provisioning serveru.

Neni pfipustné ukladat na klientskou stanici/vDesktop data trvalé hodnoty, takova data je
nutno ukladat na centralni diskové kapacity. Na klientské stanici nesmi byt provadéno
davkové zpracovani dat IS.

Davkové zpracovani centralné ulozenych dat je pfipustné spoustét a provadét pouze na
databazovém serveru nebo piipadné na aplika¢nim serveru.
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Uzivatel nebo aplikace mohou uklddat na klientskou stanici doc¢asnd data a programové
komponenty, které jsou odvozeny z centralné¢ ulozenych dat, mohou také provadét lokalni
zpracovani dat. Pro pfipadné vytvaieni doCasnych soubori a uklddani dat pii Cinnosti
komponent je tfeba vyuzivat preddefinované adresaie dostupné pies proménné prostiedi
(USERPROFILE, TEMP, TMP, APPDATA). V pfipadé¢ vDesktop jsou data na lokalnim
disku po restartu serveru smazana.

Ptistupova prava na klientskych stanicich a vDesktop odpovidaji defaultnimu nastaveni od
firmy Microsoft po instalaci MS Windows 7 Professional (v ptipadé vDesktop se jedna o MS
Windows 2008R2). Vyjimky pro potieby aplikaci je v nezbytnych ptipadech mozné povolit
po piesném definovani potfebnych zmén v adresafich a v registrech a po nalezitém
zdtvodnéni pozadovanych zmén. Vyjimky jsou centralné fizeny a aplikovany na klientské
stanice a vDesktop prostfednictvim GPO (politiky v Active Directory). Obdobné pozadavky
plati 1 pro registrovani knihoven a vytvareni nebo zmény hodnot klict v registrech.

Na klientské stanici a vDesktop pracuje uzivatel standardn¢ pod pravy piidélené skupiné
,,users®.

Pii realizaci SW feSeni DMS je nutné zajistit, aby programové komponenty
realizovaného IS nebyly v rozporu s komponentami dalSich provozovanych IS.
Realizovany IS tedy musi byt provozovatelny v systémovém prostiedi CNB a souasné
nesmi naruSovat funkénost ostatnich IS.

1.7.Systémové sluzby

1.7.1. Single Sign-On

U informadnich systémi CNB je realizovana funkce Single Sign-On s vyuzitim sluZby
Microsoft Active Directory (autentizacni protokol Kerberos) a OID Oracle Internet Directory.
Uzivatel se autentizuje pouze jednou do domény CNB (typicky s vyuzitim certifikdtu na
¢ipové kart€), pfi vyvolani libovolné aplikace jiz pak neni zaddvani jména/hesla nutné, ani
z4dna dal$i autentizace uzivatele neni pozadovana.

Dalsi podminky jsou uvedeny v kapitole 2 Bezpecnost IT.

1.7.2. Zalohovani IS a dat

Zalohovani SW feseni DMS a jeho dat je v CNB feseno centralné, pokud bude databaze DMS
typu Oracle. Zalohovana jsou pouze data uloZena na centralnich kapacitach ve spraveé sekce
informatiky. Zalohovani databazového prostiedi probihd pomoci nastroje Oracle RMAN. Pro
zalohovani je urcen zalohovaci systém HP Data Protector 9.07.

SW feSeni DMS bude instalovano a provozovano v prostiedi Microsoft Cluster Server
(Windows 2008). Mimo jiné musi byt schopno automatického zotaveni po havarii serveru a
zaroven po zotaveni musi mit zajiSténu konzistenci dat. Instalaci do prostfedi Microsoft
Cluster Server zajistuje poskytovatel.

Integraci do prostfedi geografického clusteru (tj. start DMS na druhém node clusteru v jiné
lokalite) zajist'uje objednatel.
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Pokud vyuzivi SW reSeni DMS jiny typ databaze, pak poskytovatel musi dodat
soucasné s dodavkou systému DMS skripty (sadu prikazi), které uvedou DMS (jeho
data) do konzistentniho stavu vhodného k zalohovani a CNB zajisti zalohu urcenych
souborii.

Poskytovatel doda skript, ktery na konci zalohy opét vrati IS do provozniho stavu a
stejné tak umozni jeho obnovu z téchto zaloh v pripadé havarie.

1.7.3. SIEM (Sber bezpecnostnich logit)

Sbér a vyhodnocovani bezpe¢nostnich logii je v CNB feSen centrdlné systémem SIEM
ArcSight od firmy HP.

SW teseni DMS musi podporovat néktery z nasledujicich zptisobti logovani a sbéru logi:

e zaznamendavat logy ve strojové Citelné a zpracovatelné podobé, tzn. logy musi mit
jednotnou strukturu, do souboru v operacnim systému a tento v realtime sdilet pro
systém SIEM. Soubor muze rotovat, ale musi byt zachovano jeho jméno

e zaznamenavat logy ve strojové Citelné podobé do DB a umoznit realtime piistup
systému SIEM k danym tabulkam,

e odesilat logy ve strojové Citelné podobé na vzdaleny server napf. syslogem.

1.74. Pro spravnou interpretaci a syntaktickou analyzu (parsing) je nutny popis
struktury logu. Elektronicka posta

e Server elektronické poSty - MS Exchange 2010
e Klient elektronické posty - MS Outlook 2010

1.7.5. Tiskova zarizeni

e Sit'ova tiskova zafizeni,

e Komunikaéni protokol — TCP/IP,

e Podporované sitové sluzby — SNMP, DHCP, DNS.

1.7.6. Centralni diskové kapacity

K dispozici jsou ,,fault” tolerantni diskova pole pro ukladani dat spravovanych databazovymi
systémy, pro sdileni programového vybaveni a dat organizacnich utvari CNB. Zalohovéni dat
centralnich diskovych kapacit je zajisténo.

1.7.7. Internet (DMZ)

e E-mail je povolen vSem uZivatelim prostiednictvim poStovny Exchange a MTA
serveri. Maximalni velikost zpravy je vSak omezena na 30 MB a milZze byt
zablokovana antivirovym systémem.

e Neaktivni spojeni jsou po jedné hodin¢€ prerusena.

e Sluzby provozované v ramci aplikaci nebo IS jsou registrovany a povolovany zvIlast
v souladu se systémovou bezpecnostni politikou DMZ na zdkladé¢ schvalené zadosti.

e Piistup z Internetu je omezen pouze na dedikované servery v urené ¢asti DMZ.

1.7.8. Synchronizace casu
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Cas na vSech komponentach sit¢ CNB mimo stanic uzivatelii je synchronizovéan se zdrojem
piesného Casu (pro zajisténi spravného vyhodnoceni auditnich zaznamii) protokolem NTP.

1.8.Rizeni piistupu k IT

Ke vSem funkcim, programovému vybaveni ¢i sluzbam systémového prostiedi, a obvykle i
DB rolim, je fizen piistup prostiednictvim interné vyvinuté aplikace ,,RDB — Ridici databaze*
(aplikace nad DB Oracle), kterd uchovava seznam uzivatelii a jejich skupin. Tyto informace
jsou pak propagovany napi. do Microsoft Active Directory nebo zptistupnény pies LDAP
z Active Directory & z tabulek aplikace RDB prostiednictvim views do jinych systémi a
aplikaci dle jejich potfeb. Ke kazdému aktivu (aplikace, zdroj, funkce, privilegium atd.) je
vytvofena tzv. aplika¢ni skupina, do které jsou pak zafazovany uzivatelské ucty i ucty
klientskych stanic a tim jsou jim dané komponenty, sluzby ¢i funkce systémového prostiedi
CNB, zpiistupnény.
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2 Bezpecnost IT

V souladu s bezpe&nostni politikou Ceské narodni banky v oblasti informaénich technologii je
informacni systém DMS zabezpec€en proti hrozbam ohrozujicim jeho dostupnost, divérnost,
integritu a auditovatelnost.

2.1 Zajisténi bezpeénosti v CNB:

Dostupnost je zajisStovana také prostiednictvim 2 geograficky vzdalenych
Dostupnost o 1 S .. o
stiedisek v lokalité¢ Praha v rezimu ,,split-site®.
Diivérnost Rizeny piistup (prava piistupu dle roli).
Integrita Pouziti https protokolu a datab4dzové transakce
Primarné uzitim Ccipové karty, pouze ve vyjimeénych a tadné
Autentizace zdivodnénych ptipadech jménem a heslem OS Windows (SSO ve
spolupraci s Active Directory).
Prokazatelnost | Zaznam v auditnim logu.

Servery a na nich instalované SW produkty jsou pravidelné monitorovany a skenovany
produktem QUALYS (http://www.qualys.com/). Pokud jsou nalezeny zranitelnosti u
instalovanych produkti hodnoty 4 a vysSi (hodnoty vystupu ze systému Qualys), jsou
neprodlené odstranény a to formou aplikaci patchii ¢i jinym doporu¢enym postupem.

Soucasti akceptace systému je provedeni penetracniho testu a skenu znamych zranitelnosti.
Testovana jsou rozhrani dostupna z internetu, internim uzivateliim i piipadna dalsi (propojeni
s jinymi systémy).

Vsechna datovd média (pfedevSim pevné disky) pouzita v informacnim systému jsou pied
pfemisténim mimo prostory CNB bezpe¢né smazéna nebo zni¢ena.

K funkcim pro spravu, zmény, diagnostiku apod. systému je p¥istup pouze ze sité CNB (p¥ip.
prostiednictvim béZného vzdaleného pristupu zaméstnance CNB do této sité.)

Poskytovatel nema ze svych siti jiny piistup k systému.

2.2 Zabezpeceni dokumentii v systému

Vzhledem k nutnosti byti v souladu s poZzadavky ESCB, které jsou stanoveny v dokumentu
»Jednotna pravidla a minimalni standardy pro nakladani s citlivymi informacemi ESCB a
SSM*, musi byt data v DMS zabezpecena dle poZzadavkl uvedenych nize:

a) Staticka data
(minéno data ukladand na servery, pracovni stanice, vyjimatelnd media a mobilni zafizeni)

Pouziti Sifrovaci metody

Klasifikace CNB Vyjimatelné
(dle Pokyni CNB o bk
& 38/2015) Pracovni mobilni
Klasifikace ESCB Servery stanice zarizeni
ECB-SECRET Piisné chranéno M M M
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Pouziti Sifrovaci metody
Klasifikace CNB Vyjimatelné
(dle Pokyni CNB o ik
& 38/2015) Pracovni mobilni
Klasifikace ESCB Servery stanice zarizeni
ECB- Chranéno R M M
CONFIDENTIAL
ECB- Omezeny pristup NA NA M
RESTRICTED

b) Dynamicka data:

(minéno data putujici mezi klientskymi stanicemi, servery a ostatnimi zafizenimi, stejné jako

elektronické transakce pies telekomunikacéni sit€ operatorti)

Pouziti Sifrovaci metody

Klasifikace CNB | Interni | Externi Interni Externi
v 1 - 2
(dle Pokynii CNB | e-mail | e-mail | PTeROSY | prenosy
Klasifikace ESCB ¢. 38/2015)
ECB-SECRET Piisné chranéno M M M M
ECB- Chranéno R* M R* M
CONFIDENTIAL
ECB- Omezeny pristup NA R NA R
RESTRICTED

Vysvétlivky k hodnotam v tabulce:

M - musi byt Sifrovano nebo pouzity kompenzaéni zabezpeCovaci prvky pro zmirnéni

pfislusnych rizik

R - Sifrovani je doporuceno

R*- §ifrovani je velmi diirazné doporuceno

NA - neni tfeba Sifrovat

2.3 Vzddleny p¥istup k dokumentiim v systému

CNB piipojuje uzivatele do sité prostiednictvim vzdalené plochy realizované pomoci

klientského SW Citrix Receiver.

! Interni komunikace — data jsou pienasena pouze diivéryhodnymi sitémi, VPN apod.
2 Externi komunikace — data jsou pfenasena pies veiejné nebo nezabezpetené sité (napi. Internet)
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3 Vazby na interni IS

3.1. Seznam vazeb — zdakladni piehled

Systém ‘ Popis vyuZziti
DMS - MS Office Ptedpokladany plug-in do aplikace MS Office zajist'ujici integraci mezi MS
plug-in Office (vCetné plug-in do MS Outlook) a DMS.
Microsoft AD Rights Management System systém pro zabezpeceni
informaci v elektronickych dokumentech pfed neautorizovanym pfistupem.
Umoziuje zaSifrovat jednotlivé dokumenty jiz u plvodce a zpfistupnit
Microsoft AD RMS informace v dokumentu pak jen pfedem definovanym uzivatelim. Systém

DMS musi umoznit standardni spravu dokumentl
klasifikované informace, které jsou chranény Sifrovanim.

obsahujicich

MS Exchange

Microsoft Exchange Server je SW produkt spole¢nosti Microsoft, ktery bude
vyuzit pro zasilani e-mailovych notifikaci generovanych v systému DMS
z ulozisté dokumentt nebo z workflow na urcené uzivatele v rdmci CNB.

RDB

Informacni systém pro spravu fizeni ptistupu uzivatelll a skupin uzivatel
domény ms.cnb.cz k IS CNB a pro spravu nastaveni zafizeni zapojenych do
LAN sit¢ CNB. Novy systém DMS bude denné aktualizovat z RDB/Active
Directory uzivatele a uZivatelské a organizac¢ni skupiny.

IS e-Spis

Systém elektronické spisové sluzby, ve kterém jsou evidovany dokumenty
v podateln&/vypravné CNB a spisovych uzlech jednotlivych sekci. Systém
spliuje vSechny nalezitosti spisové sluzby v souladu s Narodnim standardem
(tvorba spisu, ukladani spisu, skartacni fizeni atd.) a zajistuje také archivaci
spist v souladu se zakonem €. 499/2004 Sb. o archivnictvi a spisové sluzbé.

IS HRIS

Informacni systém HRIS pro fizeni lidskych zdrojd, ktery bude pro systém
DMS poskytovat udaje o nepfitomnosti zaméstnance (dovolend, volno,
nemoc, sluzebni cesta).

IBIS

Intranet CNB (IBIS)

SIEM

Systém pro centralni sbér bezpecnostnich logl (Security Information and
Event Management), kde jsou ukladany detailni zaznamy o pfistupech
uzivatell do systém, popf. jejich dalSich aktivitach v systému.

DMS web services

Webové sluzby systému DMS zajist'ujici moznost napojeni a vyuziti sluzeb
DMS pro okolni systémy a systému DMS umoziujici napojeni se na sluzby
externich systémn.

Klientska stanice,
domaci klientska
stanice, notebook, iPad

UZivatelské zatizeni pro pfistup do systému.

Sitové zafizeni, které¢ slouzi k fizeni a zabezpecovani sitového provozu
mezi externimi sitémi a interni siti CNB. ZabezpeCuje komunikaci pro

Fi 11 oy . . oo . y o X

frewa domaci klientské stanice, mobilni zafizeni uzivatelli (zaméstnanci CNB)
pies VPN.

IS Obelisk Stavajici 0lozist¢é dokumenti, ze kterého bude provedena migrace

relevantnich dokumentt do DMS

Software 602 Signer

Aplikace zajistuje prevody dokumentt do formatu PDF a PDF/A, moZnost
podepsani dokumentu elektronickym certifikatem, véetné vlozeni ¢asového
razitka. Je implementovana jako plug-in do MS Office.
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Detailni popis nékterych vazeb
3.2. Integrace s MS Office — Word, Excel, Powerpoint, Outlook aj.

Plug-in do MS Office umozni vyuzit zakladni operace vytvoreni/Upravy dokumentu a
pfipominkovani.

Uzivatel vytvofi v MS Office novy dokument a pomoci funkcionality ,,Ulozit* vybere cilové
ulozisté v adresari syst¢ému DMS, poté potvrdi ulozeni nového dokumentu. Systém DMS
oveii pristupova opravnéni a piide€li automaticky hodnoty prednastavenych metadat a v
ptipadé, kdy identifikuje potfebu vlozeni uzivatelskych metadat vyzve uzivatele k jejich
doplnéni. Pokud uzivatel nevyplni povinnd metadata, systém neumozni ulozeni souboru.
Stejny postup bude v piipadé otevieni existujiciho souboru (ulozeného mimo ulozisté¢ DMS)
v MS Office, pokud jej bude uzivatel chtit ulozit do DMS.

Pii otevirani jiz vytvoteného dokumentu ulozeného v DMS uzivatel vybere soubor z cilového
ulozisté systému DMS a potvrdi jeho otevieni. Systém DMS vyhodnoti pfistupova opravnéni
a provede otevieni souboru v ptislusné aplikaci.

Pti odesilani odkazu na uloZzeny dokument v DMS jinym uZivatelim e-mailovou zpravou se
opravnénému koncovému uzivateli otevie odkazovany soubor/slozka soubori v novém
okné/zalozce. Adresatem miiZze byt osoba, organizaéni struktura nebo aplikaéni skupina nebo
jejich kombinace.

Rozsiteni MS Office pln€ podporuje procesy uvedené v ptiloze ¢.1 Vécné zadani — kapitola 9
Popis vzorového procesu CNB, kterd je nedilnou soucésti smlouvy.

Integrace s MS Outlook zajiStuje pfijem notifikaci generovanych syst¢émem DMS v ramci
workflow, tj. pfi ptfidéleni tUkolu, pfi upomince terminu zpracovani ukolu, nebo pfijem
aviz/notifikaci o vloZeni nového dokumentu do loZist€ DMS a/nebo o jeho zménach.

Z prostiedi MS Outlook je moZné ulozit ptilohy z dorucené zpravy do ulozist¢ DMS. Systém
vybidne uzivatele k volbé umisténi v systému a v ptipad¢ potteby doplnéni metadat. UZivatel

vyplni povinna i nepovinnd metadata a potvrzenim tyto pfilohy ulozi. Pokud uzivatel nevyplni
povinnd metadata, systém neumozni ulozeni pfilohy.

3.3.Integrace s Microsoft AD RMS

V soucasné dob¢ je pouzivan pro Sifrovani dokumentd Microsoft AD RMS - Active Directory
Rights Management.

Systém DMS umoZzni uloZeni téchto dokumentii do ptislusné slozky ve struktute ulozisté
DMS, vcetné moznosti spuSténi workflow nad t€émito dokumenty. Samotny systém DMS
nedisponuje funkcionalitou Sifrovani dokumentt.

S ohledem na Sifrovani je pocitano s omezenou funkcionalitou systému v oblasti fulltextového
vyhledavani.

3.4.Integrace s MS Exchange

Integrace s MS Exchange je na trovni odesilani e-mailti zaméstnancim CNB na zikladé
aviz/notifikaci generovanych ze systému DMS.
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3.5.Integrace s RDB

Integrace s RDB zajidt'uje aktualizaci uZivatelti a skupin z domény ms.cnb.cz. Na zakladé
existence uzivatele v aplikac¢nich a organizacnich skupinach vedenych v RDB je uzivatel
autorizovan pro vstup do systému DMS.

V soucasném systému pro spravu dokumentt IS Obelisk dochazi k synchronizaci uzivatell a
uzivatelskych skupin s databazi personalnich udajti zaméstnanctt CNB prostiednictvim RDB.
Vyuziva pfitom tabulek RDB ,, ZAMEST* (obsahuje informace o zamé&stnancich — jméno,
titul, pfijmeni, status, pfislusnost k org. utvaru apod.), ,,ORG2“ (udaje o zakladnich
organizac¢nich jednotkach) a ,,ORG3“ (¢lenéni organizacnich jednotek). Aktualizovana data z
RDB jsou poskytnuta 1x denné prostfednictvim synchronizaéni procedury. O provedeni
synchronizace je proveden zapis v databazi systému.

Tento princip se ptebird pro zakladni nastaveni opravnéni v SW feSeni DMS.

RDB poskytuje aktudlni interni e-mailové adresy zaméstnancli ve vazbé na osobni Cislo ve
formatu jmeno.prijmeni@cnb.cz.

3.6.Integrace s e-Spis

Pro integraci DMS a e-Spis se vyuziji webové sluzby, jejichz popis nabizi dodavatel IS e-Spis
spole¢nost ICZ, a.s. strankach https://dms-support.i.cz nebo jej poskytne na vyzadani
objednatel. Zakladni komunikace mezi obéma systémy se fidi standardy popisovanymi
v dokumentu ,,Obecné rozhrani pro komunikaci mezi elektronickymi systémy spisovych
sluzeb a agentovymi informacnimi systémy (Best-practises)®, ktery vydalo Ministerstvo
vnitra CR (pokud jim poskytovatel nedisponuje, objednatel dokument poskytne na vyzadani).

3.6.1. Predani dokumentu z IS e-Spis do DMS

Do syst¢tmu DMS IS e-Spis piedd cely dokument vcetné atributl (zejména atribut Cislo
jednaci dokumentu v e-Spis a €islo jednaci spisu v e-Spis), a ten je dale zpracovavan v DMS
(ptitazeni UID, ulozeni do piislusné slozky, spusténi workflow).

Pfedani dokumentu do DMS je asynchronni udélosti. Akci vyvolava uzivatel IS e-Spis, a to
tak, ze dokumentu pfidéli poZadovany typ dokumentu (typ sparovany v administraci s externi
aplikaci) a provede predani dokumentu externi aplikaci pfedem definovanou webovou
sluzbouu DMS. Systém e-Spis v tuto chvili pfipravuyje davku  udélosti
,DokumentPostoupeni®“. Dokument je postoupen ptisluSnému uZzivateli do DMS, neurcuji se
vSak Zadna dalsi specificka kritéria agendy, kam, napt. do jaké ,,sloZky* ma byt postoupeno,
to jiz rozhodne piebirajici uzivatel DMS. DMS zaSle uzivateli emailovou notifikaci o vlozeni
dokumentu ze-Spisu do pfislusné slozky v DMS. Ptebirajici DMS zpracuje udélosti
s postoupenim dokumenti z e-Spisu a dale fidi jejich zpracovani na zéklad¢ vlastnich
workflow. Podrobnosti budou obsazeny v realiza¢ni studii.

3.6.2. Predani dokumentu z DMS do IS e-Spis

Pokud na zakladé procestt v DMS vznikne potieba zalozeni nového dokumentu do IS e-Spis,
pak tento systém vyvolad synchronni udalost API WS (BP) rozhrani, a to DokumentZalozeni.
ZaloZeni dokumentu z DMS vyZaduje splnéni nékterych povinnych podminek, a to zejména
naplnéni minimalnich povinnych elementl pro zaloZeni dokumentu (napi. Nazev = véc
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dokumentu, Identifikator = UID dokumentu ve tvaru Zdrojld a Hodnotald, TypDokumentu a
SpisovyZnak, pokud nejsou soucasti tzv. defaultnich hodnot nastaveni integracniho mustku).
Dokument musi byt zaroven zalozen pod existujicim autentizovanym uzivatelem IS e-spis, na
jehoz funk¢nim misté ma vzniknout.

Proces vzniku dokumentu v externim DMS je zpravidla slozen z vice udalosti, zvlasté pokud
soucasti vzniklého zdznamu o dokumentu (metadatech) ma byt i elektronicky obsah (soubor).
Sled volanych udalosti vypada nasledovné:

. DokumentZalozeni — zaloZeni zaznamu o dokumentu (zaznam o CJ)
. SouborZalozeni — zaloZzeni el. pfilohy (souboru), tedy obsahu dokumentu
. SouborVlozitKDokumentu — provazani ulozené el. pfilohy (souboru) s eviden¢nim

zédznamem o dokumentu v systému

VloZeni dokumentu do IS e-Spis nastava zpravidla v okamziku, kdy je jiZ k dispozici findlni
verze dokumentu, ktery ma byt vlozen a evidovan v IS e-Spis, napt. po ukonceni workflow,
ve kterém vznikne upraveny dokument nebo dokument novy. Vlozeni dokumentu do IS e-
Spis bude provadéno jednak automaticky na zaklad€ nastaveni hodnoty piislusného atributu
dokumentu, jednak manudlné¢ na zdklad€ ukonu opravnéného uzivatele. Do IS e-Spis se
vkladé dokument:

a) s pfidélenim nového ¢isla jednaciho a uloZzenim do jiz existujiciho spisu (napf.
puvodniho, ze kterého byl dokument pfedan do DMS):

a. Synchronni udalost: DokumentZalozeni

b. Asynchronni udalost:
1. SouborZalozeni,
ii. SouborVlozitK Dokumentu,
ii1. DokumentVlozeniDoSpisu — vloZeni dokumentu s obsahem do
existujiciho spisu, ERMS musi znat Identifikator (Zdrojld a Hodnotald)
spisu, do néhoz ma byt dokument vlozeni

b) s pfidélenim nového ¢&isla jednaciho a zaloZenim spisu nad timto dokumentem
a. Synchronni udélost: DokumentZalozeni

b. Asynchronni udalost:
1. SouborZalozeni
ii. SouborVlozitKDokumentu
1.  SpisZalozeni — odkaz na existujici dokument prostifednictvim
elementu DokumentldVlozeny

3.7.Integrace s IS HRIS

Informac¢ni systém HRIS pro fizeni lidskych zdroji poskytuje pro syst¢ém DMS udaje o
nepiitomnosti zaméstnance v tomto rozsahu:

- planovand a pfedpokladana dovolena

- regenerace pracovni sily

- nemoc

- sluzebni cesta

- statni svatek
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Udaje jsou poskytovany prostiednictvim datového view ODY PLANIS NEPRIT, které
pienasi udaje v intervalu: dneSek minus 2 mésice, dnesek plus 6 mésicu. Data se budou
synchronizovat 1x denn¢ (nejlépe v rannich hodinach mezi 05:00-06:00).

Na zéklad¢ téchto udaji piresméruje systém DMS ukoly ve workflow na nastavené zastupce
uzivatele po dobu jeho nepfitomnosti. Pokud nebude mit uzivatel svého zastupce po dobu
nepfitomnosti nastavené¢ho, bude jeho kol uzavien po uplynuti terminu k vyfizeni tkolu. Pti
zadani ukolu mlze v zavislosti na jeho povaze a obsahu uzivatel nastavit, zda bude vyzadovat
od zpracovatele ¢i pfipominkového mista aktivni reakci nebo postaci pasivni neporuseni tiché
procedury, tedy napt. v piipad¢ schvalovaciho fizeni to bude uzavieni ukolu s vysledkem —
dokument schvalen, dokument neschvalen ¢i adresat se nevyjadfil.

3.8.Integrace s IBIS

Pro intranet CNB slouzi DMS jako tlozi§té dokumentil, popf. jinych soubort s informacemi,
které maji byt publikovany na intranetu CNB (IBIS). IBIS v souasné dobé pouziva vlastni
ulozisté nebo jsou v ném uvedeny odkazy na dosud provozovany systém IS Obelisk. Po
provedeni migrace dokumentt z Obelisku do nového DMS musi byt odkazy na dokumenty
z IBISu pfesmérovany do DMS.

3.9. Integrace s IS SIEM
Viz kapitola 1.7.4. SIEM (Sbér bezpecnostnich logt).

3.10. IS Obelisk

Informaéni systém Obelisk je databazovy systém vyuzivany v CNB ke spravé dokumenti a
jejich publikovani na intranetu. IS Obelisk je interni aplikace provozovana nad Oracle DB
Serverem (verze 10.2.0.5.0). Do ulozisté jsou uploadovany dokumenty formatu MS Office
2010 (a v nekterych ptipadech i starSich verzich MS Office). Uzivatelé pracuji v n€kolika
rolich s opravnénim na ¢teni nebo vkladani a Gpravy dokumenti.
Dokumenty uloZené v tomto systému budou pfedmétem migrace.

3.11. Podpisova kniha

Systém musi umoznit napojeni na interni aplikaci CNB Podpisova kniha, ktery zajistuje
podpis dokumentu kvalifikovanym elektronickym certifikatem.

3.12. Aplikace Software 602 Signer

Pro praci s dokumenty v pdf formatu vyuziva CNB aplikaci Signer (dodavatel Software 602),
verze 3.0.5. Pro manipulaci se soubory (otevieni, editace a ukladani) mohou byt vyuzity
nastroje aplikace Signer. Aplikace zajiStuje pievody dokumentli word do formatu PDF a
PDF/A, moznost podepsani dokumentu elektronickym certifikdtem, véetné vloZeni ¢asového
razitka. Je implementovana také jako plug-in do MS Office.
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4 Migrace dat

Pod pojmem ,,migrace dat“ jsou zahrnuty tyto akce a procesy:

a) analyza zdrojové struktury IS Obelisk, cilové struktury DMS a transformacni
mapovani mezi obéma strukturami,

b) export objednatelem urcenych dat z IS Obelisk pro DMS na zaklad¢ namapovani dat,

c) import vyexportovanych dat z IS Obelisk do DMS.

ad a)

Analyzu a pfipravu procesu uvedeného v bodu a) musi zajistovat objednatel ve spolupraci
s poskytovatelem DMS. Poskytovatel SW teSeni DMS musi poskytnout datové struktury
nového systému a ve spolupraci s objednatelem navrhne namapovani dat z IS Obelisk a dat
DMS. Popis namapovani a nasledné migrace bude zdokumentovan v realizacni studii.

ad ¢)

Poskytovatel DMS musi pripravit datové struktury a néstroje pro import vyexportovanych dat
z IS Obelisk. Po importu musi byt provedeno otestovani komplexnosti dat (dokumenty vcetné
metadat), jejich spravnosti a pfid€leni pfistupovych opravnéni z hlediska metodiky nového
DMS.

Objednatel ptredpokladd, ze procesy b) a c¢) mohou byt opakovany nékolikrat podle
specifikace objednatele, vzhledem k typu dat uloZenych v souc¢asném IS Obelisk. Detailni
rozsah bude popsan v realiza¢ni studii.

5 Specifické pozadavky

Tabulka technickych specifickych pozadavkl je uvedena v ptiloze €. 2b smlouvy.
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Pfiloha ¢.2b smlouvy

Ptiloha ¢. 2b smlouvy

Zakladni (ZAK)
Nabizeny systém PoZadavek bude
ID Nazev Popis pozadavku DileZitost pozadavek spliiuje realizovan?
(vybér z hodnot)* | (jen pro vitané)**
7 AKO1 Typ aplikace Systém musi byt realizovan jako webova aplikace pfistupna z prostfedi Microsoft] Zavazny Kor}q;:lcmé
Internet Explorer 11. vyieSeno
Administrace (ADM)
Nabizeny systém PoZadavek bude
ID Nazev Popis pozadavku DiileZitost pozadavek splituje realizovan?
(vybér z hodnot)* | (jen pro vitané)**
Administrétorské K fystému rr.lu.si existovaF kompletlrn' elektrcfsnyické adn?ini'stra'tor.ska' pfimé}(a pf)pisujici ] ) Kompletng
ADMO1 zpusob administrace aplikace a dale funkéni a technicka specifikace v ¢eském nebo Zéavazny Y
dokumentace . vyfeSeno
Janglickém jazyce.
Systém musi obsahovat administratorské nastroje na kontrolu neplatnych
ADMO02 Neplatné reference odkazi/referenci, resp. vazeb mezi soubory/dokumenty (napf. administrator ma Zavazny Césteéné vyfeseno
k diﬁpozici seznam ncglatm'lch odkazi popﬁn\’/ch \% poiadgvku SME15).
S ohledem na piistupova prava uzivatele a jeho kompetence systém umoziiuje zobrazit]
statistické piehledy vyuziti aplikace:
(1) pocet aktualné ptihlasenych uzivateli,
(2) nejpopularnéjsi dokumenty,
ATNE |y |[©)  CSETERSdlomEy Vitang [Kormpltin Ano
(4) duplicitni dokumenty, vyieseno
(5) prazdné dokumenty,
(6) mnozstvi ptiristk v tlozisti za Casovy interval (den/tyden/mésic),
(7) mnozstvi pfistupti k souborim obsahujicim klasifikované informace (ve smyslu
vnitfniho pfedpisy CNB)
Definice kvot ulozného |Systém umoziuje definovat pro jednotlivé slozky maximalni kapacitu ulozného ., Iy
ADMO04 Vitany kompletné nové Ano
prostoru prostoru. .
vyvinuto
Systém umoziiuje komprimovat dokumenty v DB 1iloZisti nebo souborovém (file) Musi byt
ADMOS5 Komprese systému na zakladé zvolenych pravidel, napt. pokud dokument nebyl otevien/precten Vitany kompletné nové Ne
déle jak N dnii, vyvinuto
ADMO6 Konrﬁgurovatelnost Systém administratorovi umo?ni, aby fizenym zpusobem vyhledaval, zobrazoval aj Vitang koml\gr:tlnz}:ové Ne
systému rekonfiguroval parametry systému. .
vyvinuto
ADMO7 Evider}ce aktualizaci | Systém musf evido_vat’vlastni’ verze a p.rovedené aktualizace a tyto informace musi byt Zavazny Kor:nglemé
a verzi dohleda_telne technlckvm spravcem gpllkace. vyfe$eno
Systém musi umoznit spravci ziskat zpravy o stavu a aktualni vykonnosti systému.
Zpravy musi obsahovat pro dokumenty, slozky, metadata, prvky hierarchie webové
ADMO8  |Zprava o stavu systému SImkturyvaleSPO“ nasledujici: Zavazny Césteéné vyfeseno
(1) pocet,
(2) transakéni statistika,
(3) _vypis ginnosti podle uzivateli,
Bezpecnost (BEZ)
Nabizeny systém Pozadavek bude
ID Nazev Popis pozadavku DiileZitost pozadavek spliiuje realizovan?
(vybér z hodnot)* | (jen pro vitané)**
K piihlaseni uzivatele do DMS je vyuzita identita z piihlaseni k desktopu/vDesktopu Kompletng
BEZ01 Autentizace pomoci jeho doménového Gctu v AD technologii SSO (Single Sign On). Identital Zavazny L
uzivatele je pievzata z jeho piihlaseni do operac¢niho systému Windows. vyreseno
Systém piebira uzivatele z RDB / AD, kde je %ajiﬁténa jejich aktualizace véetné jejich Musi byt
BEZ02 Autorizace zafazeni do (.)rganlzacnrl / a]:)]lke?cm skupl?y CNB (Ellp!lka(?nl Vs?(upmy JSOl'l dee - 1. Zavamy Kompletng nové
users, 2. admins). Na zaklad¢ existence v téchto skupinach je uzivatel autorizovan pro Vyvinuto
praci v systému.
Systém musi umoznit nadefinovat piistupova opravnéni (vytvofeni, uloZeni, ¢teni,
editace, mazani) jednotlivych uzivateli nebo jejich skupin k souboriim, slozkam a
dalsim objektim DMS (napf. metadatiim) podle fady kritérii a jejich kombinaci. Tato|
kritéria zahrnuji:
1) roli uzivatele v ramci DMS (napf. koordinator ur¢itého fora), roli uzivatele v ramci
BEZ03 Oprévnéni konkrétm'}]o workflow v DMS a roli uzivatele z hlediska jeho zatazeni v organiza¢ni Zavazny Kmf\pz]etné
strukture CNB vyieseno
2) opravnéni uzivatele/skupiny uzivateld pfistupovat k uréitym slozkam ve struktufe|
ulozisté¢ DMS (opravnéni se dédi z vyssich slozek do nizsich)
3) opravnéni uzivatele/skupiny uzivatelti pfistupovat ke klasifikovanym informacim
(podle atributu souboru, ktery uréuje stupen klasifikace informaci -viz pozadavek
ODI05).
BEZ04 Usivatel ma vice roli Uzivatel mlfsi mlit moin({# mit Pfidéler}f) ViC? uiiva}tels'k}'/ch’ 1:011' pro praci ve| Zavazny Kmf\pz]etné
workflow (viz kapitola 6 Uzivatelské role pfilohy ¢. 1a Vécné zadani). vyfeseno
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Omezeni/pfifazeni Opravnény uzivatel méa pravo pridélit/omezit/odebrat konkrétnim uzivatelim nebo N
» . R ot g L . P . A . . . Kompletné
BEZ05 piistupovych opravnénifuzivatelskym skupinam pfistupova opravnéni k soubortim/slozkam a operacim nad Zavazny feseno
uzivatelim nimi. 4
Opravnény uzivatel musi mit moznost pfidélit docasnad piistupova opravnéni k|
Jednoduché ad hoc isoubvm.*u/sloicc r:cbo j(iji(fh skupin,é (tj. hroymatrinév).,v k nim? vmé pi’idélcna. oprévr.léni,
s , jakoz 1 k soubortim/slozkam ve svém osobnim tulozisti, napti¢ bankou pro jednotlivce,
fizeni pfistupovych L o X [ JA
L, o, skupinu ¢i organizacni strukturu bez ohledu na jiz systémem ptidélena opravnéni (viz , ; N
BEZ06 opravnéni k ulozenému , e, . R ., , Zavazny Castecné vyfeseno
N také PPDO05). Tato opravnéni zaniknou automaticky po vyprSeni terminu
souboru/slozce o P . . - < .
. . nastavitelného opravnénym uzivatelem. Pfi vytvéafeni podslozek budou defaultng|
s nastavenim expirace. | ., . . L . e PR
piebirdna opravnéni z rodi¢ovské urovné s moznosti individualni Gpravy opravnéni na
vytvaiené slozce.
BEZ07 Evu’:lent:e’a sprava S?{st?ln 'mu51 f)bsflh’OVa.l interni nastroj/modul pro spravu, fizeni a evidenci Zavazny Korflpjleme
opravnéni pfidélenych opravnéni (viz BEZ03). vyieseno
Zobrazeni vysledkt vyhledavani je zavislé na piistupovych opravnénich hledajiciho
uzivatele a kategorii klasifikace vyhledavanych udaji. Jestlize uzivatel vyhledava
Omezent pfi dokument, ke kterému nema pfistupové opravnéni a nejedna se o dokument, ktery
BEZ08 vwhle dévé}:l ; obsahuje klasifikované informace (viz pozadavek BEZ09) systém ve vysledcich Zavazny Césteéné vyfeseno
Y vyhledavani zobrazi pouze informaci o existenci dokumentu a jeho nazev, neumozni
vsak ¢teni obsahu dokumentu ani ostatnich metadat a rovné€z nezobrazi vysledky
vyhledavani v obsahu dokumentu.
Omezeni vyhledavani [V pfipadé vyhledavani dokumentt, které obsahuji klasifikované informace se uZzivateli N
: , el x PR . . PR ©osidos ox . . Kompletné
BEZ09 klasifikovanych bez piislusného opravnéni ve vysledcich vyhledavani nezobrazi zadny zadznam o Zavazny Vyieseno
informaci takovém dokumentu/slozce (pozn. tento pozadavek plati pro vSechna vyhledavani). Y
Dlothodoby zimek Pokud ma uzivatel opravnéni, mize uzamknout dokument proti upravam dalSimi
BEZ10 f)_u Oloky Zame ,_|uzivateli. Pokud je dlouhodoby zamek aktivovan, dany soubor a jeho vlastnosti lze Zavazny Kompletné
(uzivatelsky nastaveny) pouze prohlizet. Upravovat a odemknout (zrusit dlouhodoby zamek) dokument mtize| o4 vyieseno
jen uzivatel, ktery dlouhodoby zamek zapnul nebo administrator.
. . B o . 3o Lsia s . . . Lo = . . Kompletné
BEZ11 Hosting/Outsourcing  JReSeni nesmi vyuzivat zadné outsourcing a hosting sluzby mimo infrastrukturu CNB. Zavazny yfeseno
BEZ12 Zpracoyam informaci %ystem nesmi zpracovavat data, informace ani jejich ¢asti mimo systémové prostiedi Zavazny Korfl;zletne
mimo CNB CNB. vyfeseno
Systém neobsahuje zadné zranitelnosti obsazené v seznamech OWASP top 10 (2013,
https://www.owasp.org/index.php/Top_10_2013-Top_10) a CWE/SANS top 25 most
dangerous software errors (2011, http:/cwe.mitre.org/top25/). Systém musi byt
dodavatelem podroben penetraénim testim na vlastnim neupraveném prostfedi a na
BEZ13 Penctragni testy vlastlm' né,klady.vvyslefiky budou pi?d}nieny a l}veqeny v rérflc,i ph’praﬂvy realizzvlénf Zavazny Km:npjletné
studie. Nasledné probéhnou penetracni testy v ramci akceptacnich testi v prostiedi vyieseno
objednatele a po kazdém upgradu/updatu bude provedeno ovéfeni bezpec¢nosti formou
penetraniho testu nebo automatizovaného skenu na vyskyt zranitelnosti. Objednatel
provadi penetratni testy na své ndklady a dodavatel odstrafiuje na své naklady
nalezené vady.
Existence vzdalens Pii T\avrbu sv)’/stemu a Jehf) provozni apodpor}y/ nfem z bfezrfegnositnlho davodu pyovoler? ) , Kompletng
BEZ14 vzdaleny pfistup externim subjektim (pravnich ani fyzickych) k testovacim ani Zéavazny Y
podpory . o vyieSeno
provoznim serverum.
Reseni zahrnuje testovaci a provozni prostiedi. Pienos zmén (kodu) mezi prostiedimi
BEZ15 Oddelend prostredi je fizven: Pfistupové' prava k datﬁvm, funkcin} i sprvévé' sy§tému jsou v 0ddé}en§/ch Zavazny Korfl;zlemé
prostiedich spravovana samostatné. Testovaci prostiedi ma nastaveno shodné nebo vyieseno
vyssi zabezpeceni jako provozni prostiedi.
Systém musi umoznit nastaveni automatického odhlaSeni pfi necinnosti uzivatele na Kompletng
BEZ16 Time - out PC (uzivatelské stanici) po urcité dobg, ktera je nastavitelna (napf. 30 min), tj.vyprseni Zavazny i—er;eno
tzv. session, kdy je nutno se znovu piihlasit. vy
Komunikace a pfenosy dat mezi stanicemi uzivateld aspravet a dal$imi ¢astmi
systému (servery) v siti CNB i mimo ni jsou chranény kryptografickymi technikami Kompletns
BEZ17 Bezpe¢na komunikace Jproti odposlechu (dtivérnost) a modifikaci (integrita), naptiklad pouzitim TLS. Pro Zavazny N feI;eno
prenos/ulozeni dat musi byt pouzity algoritmy dle § 25 odst. 2b + piiloha 3 vyhlasky]| y
316/2014 Sb.
Druhy stupeit Systém podporuje druhy stupen autentizace, ktery je vyuzivan pro piistup k souboriim
BEZ018 auten}t/izacz obsahujicim klasifikované informace (viz ODIOS). Uzivatel prokazuje svoji identitu Zavazny Céstedné vyfeseno
certifikatem, ktery je generovan a uloZen na Gipové karté zaméstnance CNB.
BEZ10 :r‘li}?fa‘;;rle:;i‘;z’l’; “© Islzztl;; umozje zobrazit wzivateli idaj o poslednim prihliSeni do sysiému (datum{ o koml\ﬁ]::nzyr:ové Ne
Jsystému i vyvinuto
Ve o " , - T o 5 i " Musi byt
Ukladani dokumentd  |Systém smi umoznit ukladani dokumentdi mimo ulozisté systému pouze s ., N .
BEZ20 X i et . . Vitany kompletné nové Ne
mimo systém vygenerovanim pfislusného upozornéni na tuto akei. .
vyvinuto
Ukladani zmén pii V piipadé automatického odhlaSeni pii necinnosti systém uchova provedené, avsak Musi byt
BEZ21 automatickém uzivatelem dosud neulozené zmény pro piisti prihlaseni uzivatele nebo vyzve k jejich| Vitany kompletné nové Ne
odhlaseni ulozeni. vyvinuto
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Pokud budou administratorské ucty k systému typu user/password musi hesla k témto

BEZ22 Administritorské acty ué,tﬁm ulv'nt)iﬁovat nastavenivdti:lky, lfon‘,nplexitgv/ a ¢asového omezeni (expiraci) a f't.lLylSI, Zavazny Kor:npjlemé
byt zajisténo jejich bezpe¢né ulozeni (napf. hash nebo salted hash s vyuzitim| vyieseno
dostatec¢né silného algoritmu).
. . Lo - fx . - . . . , Kompletné
BEZ23 Vyvoj systému 'Vyvoj systému je provadén pomoci bezpecnych programovacich praktik Zavazny yfeseno
BEZ24 Patch management Vyrobce systénlml n"lé Vzajifstén p'm(':cts odstrafiovani zranitelnosti systému (patch| Zavazny Korvnlzlcmé
management) minimalné na Y-letni bazi vyieseno
Auditovatelnost systému (AUD)
Nabizeny systém PoZadavek bude
ID Nazev Popis pozadavku DileZitost pozadavek spliiuje realizovan?
(vybér z hodnot)* | (jen pro vitané)**
AUDOI Auditni log Systém Dzaznalmjc?évé uspéné 1 netspésné pokusy o piistupech k Zavazny Cisteens vyfeseno
dokumenttim/slozkam.
Systém musi udrzovat nezménitelny auditni log, schopny automaticky zachytit a ulozit
udaje o: N
i « . , . " . . , Kompletné
AUDO02 Obsah auditniho logu J(1)  vSech operacich provedenych s prvkem systému napf. dokument, slozka; Zavazny vyieteno
(2) uzivateli, ktery operaci iniciuje nebo provadi; véetné ¢innosti administratora, e
(3) datu a casu této udalosti s pfesnosti na sekundy.
AUDO3 Dclka yzlvomostl Systém Vmu51 udrzovat auditni log minimalné po dobu 13 mésict, popt. bez Casového) Zavazny Korvnlzlcmc
auditniho logu omezeni. vyieseno
Citelnost auditniho Systéml mufi zajis}it, aby udaje zevi}lditni'ho lovf?!u byly l"l'd. p()iéd?mi dostuprylé ve ) ] o
AUDO04 loau srozumitelné formé pro kontrolu uzivateli, ktefi se systémem nejsou obeznameni Zavazny Céstecné vyfeseno
8 vibec nebo jen mélo.
Systém musi zajistit auditni log o vSech zménach provedenych na auditovatelnych Musi byt
, . polozkach. Auditovatelnou polozkou se mysli soubor, slozka, virtualni slozka (filtr), , ; vy .
AUDOS5 Zaznam zmén L. o X M ! , Zavazny kompletné nové
metadata, ktera jsou povinné auditovand (viz sprava metadat) a ta, u kterych| Vyvinuto
opravnény uzivatel nastavil pfiznak pro auditovani. Y
Auditni uddlosti Systém vr.nu’sivzazn’am?n’a'vzit. audiFni udalosti pfitazeni piistupu: ) , Kompletng
AUDO06 (pfifazen pristupu) (1) Pfidani opravnéni uzivateli Zavazny Vyieseno
p pristup (2)  Odebrani opravnéni uzivateli Y
System musi zaznamenavat auditni udalosti souvisejici s fizenim pfistupu:
(1) Logovani piistupu ke slozkam / jednotlivym dokumentiim, véetné generovani
reportt pro nasledny monitoring,
(2) Povoleni piistupu k dokumentim/souborim (véetné toho, jaka akce bylal
provedena nad danym objektem),
oo o [(3) Zamitnuti piistupu k dokumentim/souborim (véetné toho, jaka akce bylal N
Auditni udélost . ] . B, R Komplet
AUDO7 i‘ll'lsllunill)] dlosti (fizeni zamitnuta nad danym objektem a z jakého divodu), Zéavazny O?ez;ze
pristup (4) Zména ACL (Access Control List), 4
(5) Piihlaseni a odhlaseni uzivateli/administratora do systému,
(6) Cinnosti provedené¢ administratory systému (mj. zménu rozsahu zaznamenavéni,
pokud je mozna),
(7) Piistupy k auditnim zaznamtm.
o . . . $oi A S e . . Musi byt
Automaticky export Systém musi navic umoznit automaticky export strojové ¢itelnych auditnich logi , , . .
AUDO8 L, N e ) , ) ™ Zavazny kompletné nové
auditnich logt v konfigurovatelny ¢as a do konfigurovatelného vystupniho adresare. vyvinuto
V piipad¢ provedeni hromadnych operaci musi byt v auditnim logu navic uchovana Musi b-' "
Audit hromadnych informace i o této hromadné operaci s vazbou na jednotlivé dil¢i akce, napi. pfi . . Vy .
AUDO09 , L, . , L. L Zavazny kompletné€ nové
operaci smazani slozky budou provedeny ziznamy o smazani jednotlivych .
. . ., , ¢ vyvinuto
soubori/dokumenti uloZzenych v této sloZce.
i i - 7 - — - — — ih ] — Komolome
AUDI0 Tisk auditnich log@ Sys‘tem musi advmmlstr‘atorow urnozr’nt V}/tlstenl auditniho ogul Vitany (nflri etné Ano
slozky/dokumentu/sxstemu N4 lldikv srozu1n1£elne podobé. vyieseno
AUDII Export auditnich logii Sysvtém musi adminiystrétorgvi ’umoini} export auditniho logu vybrané Zavazny Korfl;iletné
slozky/dokumentu v systému v Citelné podobé. vyieseno
Modifik: itnich . . .. . — - . , Kompletné
AUDI12 oadl ikace auditnic Zaznamy a auditni logy jsou chranény proti jakékoliv modifikaci a smazani. Zavazny Ol?rj ene
logti vyieseno
Detekce smazani ¢asti Musi byt
AUDI13 zaznami auditnich Systém umoziiuje detekovat smazani ¢asti zdznamu auditnich logi. Vitany kompletné noveé Ne
logt. vyvinuto
Integrace (INT)
Nabizeny systém PozZadavek bude
ID Nazev Popis poZzadavku DiileZitost pozadavek spliiuje realizovan?
(vybér z hodnot)* | (jen pro vitané)**
Pro tugely integrace systému DMS se systémy tietich stran musi systém pomoci web
services umoziovat provést alespoii nasledujici operace:
(1)  vytvofeni souboru/slozky,
. 2 &ni /slozk: Kompletné
INTO1 Web services 2 oc:‘istr’ar’lem soubor{l SOZLs - ] i Zavazny omp etné
(3) ziskani / nastaveni / vlozeni hodnoty nebo vlastnosti objektu a provedeni vlastni vyfeseno

metody (akce) nad nejméné témito objekty: soubor, slozka (adresar), metadata,
uzivatel, pfistupové opravnéni, filtr,
(4) vyhledavani
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Dokumentace pro web services obsahuje:
(1) vystizny popis hlavniho smyslu sluzeb,

INTO3 Dok‘umentace web (2) pro vlastnosti povinné popis vyznamu hodnot, kterych mohou nabyvat (konstanty, Zavazny Kor:np:letne
services vyfeseno
rozsahy),
(3) podrobny popis uZiti a piiklady implementace pro jednotlivé sluzby.
INTO4 Integrace s Microsoft [Manipulace se soubory podporovanych formati (otevieni, editace a ukladani) je| Zavazny Kompletné
Office mozna pfimo z nastroji MS Office (verze 2010 a Vy38i). Y vyieseno
. Metadata formatu ,,Datum* budou pienesena u definovanych slozek do kalendaie MS Musi byt
Integrace s Microsoft . . 9 . I P . .
INTOS Outlook Outlook, véetn& nazvu slozky. Z prostiedi MS Outlook bude mozné ulozit pfilohy z Vitany kompletné noveé Ne
dorucené zpravy. vyvinuto
Systém musi obsahovat propojeni s IS spisové sluzby e-Spis (dodavatel ICZ, a.s.). Do,
systému DMS bude e-Spis poskytovat bud’ celé dokumenty véetné atributil (zejména|
atribut ¢islo jednaci dokumentu v e-Spis, ¢islo spisu, popf. jedineéné UID, dokumentu L
: . . . s . . Musi byt
Integrace se Spisovou v IS e-Spis), které budou dale zpracovavany v DMS, nebo bude umoziovat vlozeni . , < "
INTO6 5 . s . . . . Zavazny kompletné nové
sluzbou dokumentu zpracovaného v DMS do pfislusného spisu/podslozky spisu v IS e-Spis, vinuto
dale pridéleni Cisla jednaciho v e-Spis a nasledné dalsi zpracovani podle piislusné 4
metodiky prace v IS e-Spis. Popis je uveden Technickém zadani v piiloze ¢. 24|
smlouvy.
Integrace MS Integrac? s MSVFxchangg Ser\fer 2010 na trovni: ' ' ] Kompletné
INTO7 (1) odesilani/piijem notifikaci s odkazy na dokumenty v systému, Zavazny L
Exchange s e e, o vyreseno
(2) vyuziti distribu¢nich seznamd.
INTOS RDB/Active directory Integrace vSRDB/AD pro aktualizaci uzivateld, uzivatelskych skupin a organiza¢ni Zavamy Cistecns vyfeseno
Jstruktury CNB.
INT09 U1021§te vyuznelne pro JUloziste systemu musi byt vyuzitelné i pro ostatni aplikace jako standardni Gloziste| Zavazny Kor?}?letne
ostatni aphkace dokumentt vyfe$eno
Systém musi umoznit integraci se systémem pro evidenci lidskych zdroji CNB (IS
HRIS - dodavatel DataCentrum), ktery bude systtmu DMS poskytovat tdaje o Musi byt
INT10 Integrace s IS HRIS nepiitomnosti zaméstnance (planovanid a predpokladand dovolend, regenerace Vitany kompletné nové Ano
pracovni sily, nemoc, sluzebni cesta, statni svatek) na zakladé poskytnutého view do vyvinuto
databéze systému pro evidenci lidskych zdrojt.
Systém musi umoznit (napf. za pouziti web services) hromadny import dat za Gicelem
. igra anych dat ze stavajiciho systé I lisk), tj. slozek, s i, jejich Kompletng
INT11 Migraéni rozhrani ml&rydce Vv.ybmnuyc da 'ze SdeJlCt 0 sys/emvu,( S Obelisk), tj s/oze' s soulﬂ;oru, _]BJICB Zavazny 01}’1]:3 etné
verzi, uzivatell, skupin uzivatelt, opravnéni, metadat, relaci, zastupcti soubord, vyreseno
virtualnich slozek.
Systém musi umoznit standardni spravu dokumentii obsahujicich klasifikované|
INTI2 Kooperace s MS AD  [informace, které jsou chranény Sifrovanim. Samotné Sifrovani a deSifrovani Zavazny Céstetné vyfeseno
RMS dokumentt bude probihat mimo systtm DMS prostfednictvim samostatného Y b
Ispecializovaného svstému CNB (Microsoft AD RMS).
Napojeni na systém pro centralni sbér bezpecnostnich logi. Systém musi umoznit Musi byt
INTI13 Napojeni na SIEM real?lm? pfistup Cteni ﬁudltmch logu e’xtemm.lu fysvt_emu’(SlEM')A lLogy musi byt byt Zavazny Kompletn nové
strojové zpracovatelné, tzn. musi byt strojové Citelné a mit jednotnou datovou vyvinuto
Jstrukturu. Y
Podpis dokumentu Systém musi umoznit napojeni na interni aplikaci Podpisova kniha, ktery zajistuje|
INT14 elektronickym podpis dokumentu kvalifikovanym elektronickym certifikatem nebo musi umoznit Zéavazny Césteéné vyfeseno
certifikatem podepisovat dokumenty elektronickym certifikatem piimo v systému.
Pro intranet CNB slouzi DMS jako tlozisté dokumentti, popt. jinych souborti |
Intearace IBIS informacemi, které maji byt publikovany na intranetu CNB (IBIS). IBIS v sougasné| Musi byt
INT15 Brace dobé¢ pouziva vlastni ulozisté nebo jsou v ném uvedeny odkazy na dosud provozovany Zavazny kompletné nové
Intranet CNB . . LT N . . .
systém IS Obelisk. Po provedeni migrace dokumenti z Obelisku do nového DMS vyvinuto
musi byt odkazy na dokumenty z IBISu pfesmérovany do DMS.
Aplikace Signer se pouziva pro praci s dokumenty v PDF formatu (obdoba Adobe| Musi byt
Integrace Software 602 [Professional). Manipulace se soubory (otevieni, editace a ukladani) je mozna ptimo o vy "
INT16 . , Y . . s . - . . Vitany kompletné nové
Signer z nastroju aplikace Signer ( verze 3.0.5). Aplikace umoziiuje podpis dokumentt .
. , P o1 s vyvinuto
kvalifikovanym elektronickym certifikatem,
Technicka omezeni (TOM)
Nabizeny systém Pozadavek bude
D Nazev Popis pozadavku Dilezitost pozadavek spliiuje realizovan?
(vybér z hodnot)* | (jen pro vitané)**
TOMO1 Dostupnost Dostupnfyst je zajisténa prostiednictvim dvou geograficky vzdalenych stredisek] Zavazny Kmf)]z]etne
v lokalit¢ Praha. vyfeseno
Systém musi byt koncipovan pro nepfetrzity provoz 24 hodin x 7 dni v tydnu, vyjma
« . . ; . . P . Kompletne
TOMO2 Dostupnost 24x7 Casu na nezbytné rprorvozrjlr odsta,vky, které budoulpopsany Vv p'rorvoznﬂlm Tadu Vsyster,nu Zavazny 013113 etné
Dokumenty musi byt piistupné s ohledem na jeho pouzivani v ruznych casovych vyieseno
zOnach.
Aktualizace Pokud bude tfeba aktualizovat klientské stanice, musi aktualizace probihat pouze , , Kompletné
TOMO3 R , . e . i . Zavazny Y
khemskxch stanic Is vyuzitim vzdalenych, automatickych operaci. vyieSeno
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Pfistup k systému z

Systém musi byt mozno vyuzivat na mobilnich zafizenich. Mobilnimi zafizenimi se
pro tento udel rozumi notebooky, tablety a mobilni telefony (opera¢ni systémy iOS
nebo Android). CNB pfipojuje mobilni zafizeni typu notebook a ¢aste¢né i typu tablet|
do sit¢ prostfednictvim vzdalené plochy realizované pomoci mobilni aplikace Citrix
Receiver.CNB pozaduje vzdaleny piistup z mobilnich zafizeni véetng ,chytrych
mobilnich telefonti k soubortim a workflow v DMS, a to bud’ formou dedikované|
mobilni aplikace nebo skrze webovy prohlize¢ pies formulafe s podporou
responsivniho designu. Tento mobilni vzdaleny piistup, ktery musi umoznit alespon|
piistup a zobrazeni dokumentt ulozenych v DMS, otevieni souboru skrze URL odkaz

TOMO04 i v uvedeny v emailové zpravé na mobilnim zafizeni propojeném s tlozistém DMS, Zavazny Castetné vyfeseno
mobilnich zafizeni . . . " A xe o
provedeni schvalovacich procesi ve workflow (napf. schvaleni ¢ odmitnuti
dokumentu nebo ukolu) a ve zjednodusené podobé& navigaci a vyhledavani soubor(
ulozenych v DMS, véetné nejnovejsich dokumenti (latest documents) relevantnich pro
konkrétniho uzivatele, z téchto zafizeni. V piipadé nezvoleni varianty mobilni aplikace
je proto nezbytné, aby DMS disponovalo verzemi webovych formulait zajistujicich|
tyto funkce optimalizovanymi pro zobrazovaci a ovladaci moznosti mobilnich|
telefontl (cca 5ti palcové obrazovky).
Konkrétni rozsah a podoba aplikace a formulaiti budou finalizovany v dohod¢ s
vybranym ucastnikem v realiza¢ni studii.
B e ey Systém umozni koncovému uzivateli manipulaci (vytvofeni, Upravu, smazani,
Pouziti v rémci , . N . S o P .
. zobrazeni, vyhledavani) se soubory/slozkami soubortia jejich metadaty v ramci e Kompletné
TOMOS5 standardniho ; ) ; , , oy N . Vitany L Ano
. . ... |desktopovych aplikaci jeho standardniho systémového prostiedi, napf. namapovat si vyieSeno
systémového prostredi . . . , .
1slozku jako disk, oteviit dokument. kopirovat, editovat.
s . . oo 5 . S g . , Kompletné
TOMO6 Velikost souboru Systém musi umoznit uloZit soubor i o velikosti pfesahujici S00MB. Zéavazny L
vyfeseno
Celkovy objem Systémb mu'si byt s;chopen spravo/\/at i viyceyneiwlsl] tisic sou})orﬁ, lfd? kjli(‘l:y ze| ) ' Kompletng
TOMO7 ; . soubortt ma alespoii 3 verze. Systém musi byt pfipraven alespoi na ro¢ni priristek Zavazny .
soubort a pocet / rok L, . vyfeseno
25 tisic souborii.
TOMO8 Relacni databéze Systém vau51 vyuzn./at relacni databazi vyhovujici normé SQL ISO/IEC 075, Zavazny Kor?}?letne
Informac¢ni technologie. vyieseno
TOMO9 Kédovani soubord Systém musi spravovat soubory bez ohledu na jejich strojové kodovani (UTFS, Zavazny Kor?}?letne
'WIN1250.....). vyfe$eno
TOM10 Virtualizace Vsectmy/ Casti systému musi byt mozné nasadit a provozovat ve virtualizovaném Zavazny Km:npjletne
prostiedi. vyfeseno
Standardni systémové |Systém bude provozovan na standardnim systémovém prostiedi CNB. Popis| . . Kompletné
TOM11 4 e o N L AV Zavazny .y
prostiedi CNB prostiedi je uveden v pfiloze ¢. 2a Technické zadani v navrhu smlouvy. vyieseno
Obnova systému (OBN)
Nabizeny systém Pozadavek bude
ID Nazev Popis pozadavku DiileZitost pozadavek spliiuje realizovan?
(vybér z hodnot)* | (jen pro vitané)**
'V piipad¢ jakékoliv poruchy softwaru nebo hardwaru, veetné aktualizaci SW feSeni
Doba obnoveni nebo systémového prostiedi, musi byt mozné obnovit systém do pavodniho stavu (ne . . Kompletné
OBNO1 , o . s N . . 0 Zavazny L
systému star§iho nez zaloha z pfedeslého dne) v dobé kratsi nez 24 hodin po obnoveni vyfeseno
funkénosti hardwaru.
OBNO2 Obnovitelnost SXstem m951y %ajlstlT za]oh(y)vam nastrj)_]e kw(y)bn(jve ze za.loh a transakénich protokold] Zavamy K()l:npjletne
pii z_achovanl integrity systému v dobé kratsi nez 24 hodin. vyieseno
OBNO3 Obnovitelnost systému [Systém musi zajistit obnovu programu v dobé kratsi nez 24 hodin v pfipadé poruchy| Zavazny Kompletné
pii jeho aktualizaci nebo chyb pfi aktualizaci a informovat spravee o vysledku. 4 vyfeseno
OBNO4 Plénovéni zdloh System 1::11,51 s;?raVva umvoznylt naplanpvam pro%ramu zalohovamﬂ stan?venllr} fvrekvence Zavazny Korfl;iletne
zalohovani a vybérem vécnych skupin, souborti nebo dokumentt k zalohovani. vyieseno
OBNOS Obnova ze zlohy Syst’er_n musi umoznit spravci provést obnovu ze zalohy pii zachovani stejného OS Zavazny Korfl;iletne
nezavisle na HW. vyreseno
. . Systém musi zajistit automatické postupy zalohovani aobnovy, které umozni N
Automatizované . V. . — . . . ; . Kompletné
OBNO06 , L, pravidelné zalohovani vSech nebo vybranych vécnych skupin, soubortl, dokumentd) Zéavazny Y
zalohovani vyieseno
Ja metadat.
Vykon (VYK)
Nabizeny systém Pozadavek bude
D Nazev Popis pozadavku Dilezitost pozadavek spliiuje realizovan?
(vybér z hodnot)* | (jen pro vitané)**
Rychlost uklidini Systém musi urrvloinit uloier(lj ’dovkumentuvf) Ve]ikf)st 1MB do ﬁloivisté 1S nejpozdéji dp ' ] Kompletné
VYKOI 3 sekund ze viech pracovist CNB. Méfeno vzdy z pohledu uzivatele Vysledek je Zavazny L
dokumentu (upload) L, . C e . o o vyfeseno
zavisly na prichodnosti sité objednatele, miize byt méfeno na serveru.
L, Systém musi umoznit stazeni dokumentu o velikost IMB z tilozisté IS nejpozdéji do 3 .
Rychlost stahovani . v . . .. h . , ; Kompletné
VYKO02 sekund ze vsSech pracovist CNB. Méfeno vzdy zpohledu uzivatele. Vysledek je Zavazny L
dokumentu (download) vyfeseno

zavisly na pruchodnosti sité objednatele, mtize byt méfeno na serveru.
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Rychlost zobrazent Systém musi umoznit zobrazit webovy obsah o velikost 0,5 MB do 3 sekund ze Kompletng
VYKO03 Y f vsech pracovist CNB. Méfeno vzdy zpohledu uZivatele. Vysledek je zavisly nal Zavazny p
webového obsahu . o . vyfeSeno
pruchodnosti sité objednatele.
Systém musi umoznit provedeni jednoduchého vyhledani do 3 sekund a slozitého
VYK04 Odezva vyhledavéni vyhledani (k({mbltlvace Ctyt hbovolnyc}l podlnlnelf vc@ne fultextovehf) V}fhledfa}n) do Zavazny Kor:n}?leme
10 sekund pii poc¢tu 100 000 soubort o celkové velikosti 100GB. Cas je méfen nal vyieseno
klientské stanici. Vysledek je zavisly na prichodnosti sité objednatele.
VYKO5 Mnozgtv1 ] Sysvtem }nust Numrorzmt_ vushovat data o celkové velikosti alespon 500 GB s dalsi Zavazny Kor:n}?leme
uchovavanxch dat moznosti rozsiteni u1021s_te. vyfreseno
Spolehlivost ukldéni a Systém mu31. ZaJ}Slll spol.ehllve uloz’enrl (nfihram/upload) a stazeni ] (ds)wnlo?d) ] ) Kompletng
VYKO06 . dokumentu v jedné transakci se zachovanim nazvu dokumentu, pod kterym je ulozen Zéavazny Y
stahovani dat e vyfeSeno
v ulozisti DMS.
Licencni politika (LIC)
Nabizeny systém PoZadavek bude
ID Nazev Popis pozadavku DiileZitost poZadavek spliiuje realizovan?
(vybér z hodnot)* | (jen pro vitané)**
LICO1 Poet uivatelil Cclkol\'/y, pocet lelV'dtClL,l p,racujlcuv:h pfes ycbov? rozhrani IS je 1500 a pocet soucasné| Zavamy Korfl;zlcmc
pracujicich se pfedpoklddé alespoii 150 uzivatelt. vyieseno
Systém musi byt mozné kontrolovanym zptisobem rozsifit na 2000 uzivateli (z toho
Rozsifitelnost poctu nejvyse 300 soucasné pracujicich) pii pokracujici efektivni dostupnosti sluzby a to . . Kompletné
LIC02 .. . e , , e, . ., . , , Zavazny .y
uzivatel bez navyseni ceny vysledného SW feseni. Cena jednotlivych SW licenci nad ramec vyieseno
pocateéniho mnozstvi je garantovana po dobu 4 let s ohledem na inflaci.
LICO3 Ro,zsu'nelnost poctu Sysnlenl] n}uwgmlt zajistény licence bez vlivu na zménu poctu roli, naptiklad poctu Zavamy Km:npjletne
roli Jadministratord. vyieSeno
Dodavatel popise licenéni politiku a podminky licencovani celého feSeni, véetné N
o . . N e s , " ., . , , , Kompletné
LIC04 Licenéni podminky pozadavkii na zajisténi licenci (napf. databazovych licenci apod.) ze strany Zavazny vyicteno
objednatele. i
Skoleni (SKO)
Nabizeny systém Pozadavek bude
ID Nazev Popis pozadavku Diilezitost pozadavek spliiuje realizovan?
(vybér z hodnot)* | (jen pro vitané)**
Skoleni znalosti Skoleni pied akceptaénimi testy (cca 7 osob) spoivajici v seznameni s funkcionalitou] , , Kompletné
SKOO01 . . s N o . oo Zéavazny o
nutnych k testovani dodaného feseni DMS potfebnou k ovéfeni testovacich scénait. vyieseno
Skoleni administrace a | , - - .. . . v N
Y Skoleni technickych spravel k administraci a konfiguraci dodaného feseni DMS (cca , ; Kompletné
SKO02 konfigurace feseni N . Zavazny L
2 zaméstnanci). vyieseno
DMS
Skoleni kli¢ovych Skoleni kli¢ovych uZivateli k detailni znalosti funkcionalit DMS - hlavnich metodiki| . . Kompletné
SKO03 .. . . R Zavazny L
uzivatel DMS (cca 16 zaméstnancii). vyieseno
.. P Dodavatel doda uzivatelskou pfirucku pro vSechny uzivatelské role v systému , , Kompletné
K telsk ki Z
SKOO03  |Uzivatelské pfirucka | 1o ironickem formétu (MS Word/PDF) na CD nebo DVD. avaziy yyieseno
Ochrana duvernych informaci (ODI)
Nabizeny systém PoZadavek bude
D Nazev Popis pozadavku DileZitost pozadavek splituje realizovan?
(vybér z hodnot)* | (jen pro vitané)**
Systém musi umoznit ulozeni dokumenti, které jsou Sifrovany v Sifrovacim systému
ODIO0! Ulozeni Sifrovanych  Jobjednatele (viz pfiloha ¢.2a Technické zadani — kapitola 3.3. Integrace s MS AD Zavazny Kompletné
dokumentii RMS), véetn¢ piifazeni vSech metadat vazajicich se kdanému typu/kategorii Y vyieseno
dokumentu.
ODI02 Ulozeni dokumentt Systém musi umoznit ulozeni dokumentii, které¢ jsou chranény heslem, véetné Zavazmy Kompletné
chranénych heslem piitazeni vSech metadat vazajicich se k danému typu/kategorii dokumentu. Y vyieseno
§téni workfl . . .
SPBS et W,O reiow nad Systém musi umét spustit workflow nad dokumenty, které jsou zaSifrované nebo , , Kompletné
ODIO3 za$ifrovanymi . Zavazny L
chranény heslem. vyieseno
dokumenty
Systém bude obsahovat soubory/objekty obsahujici osobni udaje a osobni tdaje
, piebirané z RDB. Systém DMS proto musi spliiovat veskeré legislativni pozadavky nal <
h h Kompl
ODI104 ,OC lrbana osobnic ochranu osobnich dajii ve smyslu zakona ¢. 101/2000 Sb., o ochrané osobnich udaji Zavazny 01?13 etné
daji X X : : o o Cexr L. , N vyieSeno
a o zméné nékterych zakond, ve znéni pozdé&jsich ptedpisii a byt plné v souladu
]s platnou legislativou v této oblasti.
. ... . |Kazda Sablona metadat k souboru/dokumentu musi obsahovat atribut ,stupen
Atribut pro klasifikaci o . , ., o Y * N
. . . klasifikace®, ktery nabyva hodnot v souladu s vnitinim pfedpisem CNB. Shoda , , Kompletné
ODI05 informaci obsazenych . P . “1a w o . Zévazny ©ox
v dokumentu klasifikace a opravnéni je kontrolovana u kazdého piistupu bez ohledu na pfistupova vyfeseno
prava k dokumentu nastavena podle BEZ03 [bod (1) a (2)].
Ostatni (OST)
Nabizeny systém Pozadavek bude
D Nazev Popis pozadavku Dilezitost pozadavek spliiuje realizovan?
(vybér z hodnot)* | (jen pro vitané)**
Zobrazeni pribdhu Systém (’)brsa'huje graﬁi:ky prvek, ‘ktery uz%va?te'h znazornuje prilbvelyl Prace na pozadi pii ' ] Kompletng
OSTO1 , . zpracovani ulohy systémem (typicky ukladani dat nebo spousténi ulohy ve workflow Zéavazny Y
prace na pozadi fapod.) vyfeseno
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Zajisténi synchronizace

casu

OST02 Systém synchronizuje ¢as pomoci NTP.

Zavazny

Kompletné
vyieSeno

*popis kompletnosti splnéni funkéniho pozadavku v nabizeném feseni DMS:
Kompletné vyfeseno

Céstetng vyfeseno (to znamena, Ze dodavatel dovyvine v ramci dodévky funkcionalitu tak, aby byl pozadavek kompletn vyfesen)

Musi byt kompletn& nové vyvinuto
** vitané pozadavky se v piipadé volby Ano stanou pro dodavatele zavaznymi
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Kompletné vyfeseno Ano
Casteéné vyfeseno Ne

Musi byt kompletné nové vyvinuto



CNB CESKA

NARODNI

BANIKA SW RESENI DMS Ptiloha ¢. 3 smlouvy

ORGANIZACE A RiZENI PROJEKTU

1. Organizace projektu
1.1. Ridici komise
1.2. Vedouci projektu
1.3. Clenové projekéniho tymu
1.4. Personalni slozeni projekéniho tymu
1.5. Prava a odpovédnosti objednatele
1.6. Odpovédnosti poskytovatele
2. Rizeni projektu
2.1. Planovani projektu
2.2. Rizeni projektu
2.3. Dokumentace projektu
2.4. Piejimky projektu
2.5. Zménové fizeni
2.6. Akceptace dodavek projektu

1 Organizace projektu

Pro realizaci SW feSeni DMS ustanovi smluvni strany spolec¢ny Projekéni tym, jehoz clenové maji
nize definované kompetence piirealizaci implementace SW feSeni DMS v souladu s podminkami
uvedenymi ve smlouve.

Objednatel a poskytovatel se zavazuji, Ze slozeni projekéniho tymu se po celou dobu realizace
projektu nebude ménit bez zavazného diivodu a vzajemného odsouhlaseni.

Projek¢ni tym jednd pravidelné, v terminech stanovenych vedoucim projektu objednatele, piipadné dle
potfeby, na zakladé¢ vyzvy vedouciho projektu objednatele nebo poskytovatele. Jednani se musi
zucCastnit za kazdou smluvni stranu alesponn vedouci projektu nebo dva dalsi ¢lenové projekéniho
tymu.

Zapis z jednani projekcniho tymu obsahuje zhodnoceni dosavadniho postupu praci, zejména posouzeni
dodrzovani harmonogramu realizace jednotlivych plnéni a jejich dil¢ich ¢asti a pInéni povinnosti obou
smluvnich stran. Zapis specifikuje také dalsi Glohy a vystupy pro nasledujici obdobi, obsahuje
dohodnuté datum a misto pfistiho jednani projekéniho tymu. Zapis mize obsahovat pripominky,
pozadavky a komentafe ¢lenti projekéniho tymu obou smluvnich stran. Pisemny zapis z jednani
projekéniho tymu zpravidla vypracuje =zastupce poskytovatele a je platny po odsouhlaseni
objednatelem.

1.1  Ridici komise
Ridici pracovnici projektu a vedouci projektu obou smluvnich stran jsou jmenovani do spole¢ného
organu s nazvem Ridici komise. Za stranu objednatele je navic v Ridici komisi zastoupen vécny

zadavatel systému (dale ,,Clenové Ridici komise®).
Ridici pracovnici projektu jsou osoby s rozhodovaci pravomoci.

Piedsedou Ridici komise je Fidici pracovnik za stranu objednatele, ktery méa nasledujici povinnosti:
a) svolavat zasedani Ridici komise ze své viile nebo na zakladé navrhu ¢lena Ridici komise,
b) #idit jednani Ridici komise,
¢) rozhodovat na zékladé doporudeni &lenti Ridici komise v otazkach tykajicich se projektu.

Kazdy ¢len Ridici komise je opravnén uéastnit se jednani Ridici komise osobng&, piipadné povéfit
Giasti na jednani Ridici komise svého zastupce.

Ridici komise nemé zadny dalsi nadfizeny organ projektu; piimymi nadiizenymi tomuto organu jsou
statutarni zastupci obou smluvnich stran.
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Ridici komise je zaloZena za i¢elem kontroly pribéhu projektu a ma nasledujici kompetence:
a) kontrolovat pribéh realizace plnéni, zejména s ohledem na dodrzovani stanoveného
harmonogramu a plnéni jednotlivych fazi vyvoje,
b) projednédvat pfipominky kazdé ze smluvnich stran k dodrzovani povinnosti druhé smluvni
strany podle uzaviené smlouvy,
c) fesit pfipadné spory vznikajici v souvislosti s uzavienou smlouvou,
d) fesit problémy eskalované z projekcniho tymu,
e) schvalovat persondlni obsazeni a zmény personalniho obsazeni projekéniho tymu,

1.2 Vedouci projektu

Vedouci projektu plni vykonnou roli Ridici komise ve vztahu k projekénimu tymu. Vedouci projektu
maji nasledujici prava a povinnosti:

a) zajistuji fizeni, sledovani a planovani uloh pfi realizaci projektu,

b) nastavuji a dohlizeji na dodrzovani pravidel komunikace,

c) zastieSuji povinnosti vyplyvajici ze vzajemné soucinnosti obou stran na realizaci projektu

d) zajistuji svolani zasedani Ridici komise v p¥ipadé feseni sporti nebo problémi eskalovanych

z jednani projekéniho tymu,
e) vykonavaji rozhodnuti Ridici komise u¢inéna v otazkach projektu.

1.3 Clenové projekéniho tymu

Clenové projekéniho tymu plni ulozené ulohy souvisejici s realizaci projektu ve stanovenych
terminech a v pozadované kvalité

1.4  Persondlni sloZeni projekcniho tymu

Za poskytovatele AutoCont CZ a.s.
Ridici pracovnik projektu Lubomir Forejtek
Vedouci projektu Martin Dusek
Clenové projekéniho tymu Jan Salajka
(Garanti SW tfeseni DMS) Milan Martinec
architekt Feseni/systémovy Michal Fus
inZenyr Martin Kas
analytik/programator Milan Chaloupka

odborny specialista/technik

Za objednatele

Cesk4 narodni banka
Ridici pracovnik projektu Ing. Vladimir Mojzisek vladinir.mojzisek@cnb.cz
Vedouci projektu Ing. Miroslava Buchbauerova miroslava.buchbauerova@cnb.cz

Zastupce vedouciho
projektu

Ing. Jitka Hola

jitka.hola@cnb.cz

Vécny zadavatel

Ing. Vit Coufal

vit.coufal.@cnb.cz

Diléi zadavatelé

JUDr. Mgr. Lubos Jemelka Ph.D.

Mgr. Ing. Martin Vojta

Ridici pracovnici ze strany
dil¢iho zadavatele

Ing. Jana Bacova, CIA
Ing. Pavel Hollmann MBA

Clenové projekéniho tymu
(Garanti zadani)

Ing. Milan Sedlacek

Ing. Ivan Bacina

JUDr. Petr Vyborny

dalsi pracovnici objednatele dle
povahy uloh v projektu
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1.5 Prava a odpovédnosti objednatele

Vedouci projektu a ¢lenové projekéniho tymu objednatele jsou odborni pracovnici s metodickymi
znalostmi tykajicimi se nakladani s dokumenty v CNB a souvisejicimi znalostmi IT/IS, ktefi garantuji,
7e zadani DMS vyhovuje internim pokynim CNB a dale pozadavkiim na nakladani s dokumenty
organu a instituci EU/ESCB, popt. dalSich vybranych mezinarodnich organizaci, v jejichZz pracovnich
skupinéch pracuji zaméstnanci objednatele.

Clenové tymu objednatele odpovidaji za:

e formulaci pozadavkl na funk¢nost a za spravnost analytickych zadani a stvrzuji shodnost
dodaného feseni (s pfipadnym vyétem chyb a navrhil) s analytickym zadanim/specifikaci,

e poskytnuti veskerych dostupnych podkladti nezbytnych pro realizaci DMS, vcetné tidaju o
standardnim systémovém a databdzovém prostiedi objednatele, dokumenti a smérnic nebo
jejich ¢asti, které jsou kli¢ové pro realizaci DMS,

e technickou podporu realizace projektu, tzn. piipravu systémového prostfedi pro instalaci SW
reSeni DMS,

e vcasné a uplné odevzdani vSech dohodnutych podkladt v dohodnutych terminech,

e vytvofeni nezbytnych pracovnich podminek v misté objednatele.

Vedouci projektu objednatele ma pravo:

e kontrolovat postup vSech praci provadénych poskytovatelem,
e rozhodovat pii formulaci specifikaci/analytickych zadani dil¢ich uloh SW feSeni smérem
k poskytovateli, v souladu s podminkami uzaviené smlouvy.

1.6 Odpovédnosti poskytovatele

Clenové projekéniho tymu poskytovatele jsou odborni pracovnici se znalostmi dodavaného SW feseni,
ktefi garantuji, Ze jsou schopni zajistit plnéni zakazky v souladu se zadanim a spliuji kvalifika¢ni
kritéria, ktera objednatel pozadoval v kvalifika¢nich pozadavcich zadavaciho fizeni.

Clenové tymu poskytovatele odpovidaji za:

e za spravnou implementaci uZivatelskych pozadavki na funkénost DMS,
e v pribéhu celého projektu za vc€asné a Uplné odevzdani vSech dohodnutych praci v
dohodnutych terminech vedoucimu projektu objednatele.

Vedouci projektu poskytovatele je odpovédny:
e za koordinaci ¢innosti souvisejici s projektem tak, aby vysledkem bylo v¢as realizované SW

feSeni DMS, které bude obsahovat veskeré pozadované vlastnosti.

Poskytovatel zajisti kompletni plnéni dle smlouvy a souvisejici dokumenty v ¢eském jazyce
v nasledujicim rozsahu:

Nizev dokumentace Obsah Zodpovédna osoba

Skolici materialy pro $koleni znalosti
Skolici materialy nutnych k testovani, pro skoleni Poskytovatel
administratort a kli¢ovych uzivatel.

Uzivatelska dokumentace popisujici
SW feseni DMS z pohledu vSech
existujicich uzivatelskych roli a
funkcionality systému

Poskytovatel ve spolupraci
s vécnym zadavatelem ze
strany objednatele

Uzivatelska ptirucka

Testovaci scénaie | Testovaci scénafe podle jednotlivych | Poskytovatel ve spolupraci
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uzivatelskych roli v systému dle s vécnym zadavatelem ze
Sablony v kapitole 8 v pfiloze €. 5. strany objednatele

Administratorska dokumentace

obsahujici:

- popis web services, datovych
rozhrani, postupy konfigurace SW
feSeni DMS, technicky popis a
konfiguraéni soubory komponent
systémového prostiedi atd.

Administratorska
ptirucka

Poskytovatel ve spolupraci
s objednatelem

Technicka dokumentace obsahujici

popis:

- instalace, spravu bezpec¢nostnich
funkci (Gcty, role, zalohovani, audit
logy) a seznam chybovych zprav s
postupem dalsiho feSeni problému,
pokud tyto Cinnosti nejsou soucasti
administratorské ptirucky,

- principt obnovy funkcnosti SW
teSeni DMS v pfipadé havarii,
apod.

Pfirucka technického
spravce

Poskytovatel ve spolupraci
s objednatelem

2 Rizeni projektu

2.1 Planovani projektu

Harmonogram projektu bude poskytovatelem navrzen v ramci realiza¢ni studie, dale pak mtze byt
upfesnén, ale vzdy musi byt vsouladu sterminy uvedenymi ve smlouve. Vsechny zmény
harmonogramu musi byt akceptovany objednatelem. Aktualizované a schvalené verze se stavaji
zavaznymi dokumenty projektu jako formulace dohody objednatele a poskytovatele.

2.2 Rizeni projektu

Rizeni projektu zahrnuje vlastni realizaci projektu, tj. koordinaci postupu praci na projektu, sledovéni,
kontrolovani, monitorovani a dokumentovani Cinnosti projektu a fizeni zmén. Hlavnimi aktivitami
jsou: zadavani uloh zdrojim, vedeni a fizeni postupu prace, kooperace s ¢leny tymi, kooperace
s vedenim, koordinace postupu praci na projektu, pfijimani rozhodnuti pii vzniku problému atd.

Pribéh projektu je fizen podle harmonogramu realizace projektu. Pribéh projektu je pravidelné
sledovén a kontrolovan.

2.3 Dokumentace projektu

Dokumentace priibéhu projektu a projektovych vystupii je vedena v souladu s postupem, ktery bude
upfesnén a vzajemné odsouhlasen mezi poskytovatelem a objednatelem na prvnich jednanich
projekéniho tymu.

2.4 Komunikace v projektu

Na prvnim jednani projekéniho tymu budou stanovena pravidla vzajemné komunikace. Veskera
komunikace bude probihat tak, aby byli projektovi vedouci informovani o v§ech probihajicich tlohach
v projektu a jejich stavu. Kazdy mésic bude souhrnny stav projektu prezentovan fidicim pracovnikiim
projektu.
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2.5 Prejimky

Piejimky dokument, vystupl, predmétl plnéni zakazky budou probihat v pfedem stanovenych
terminech podle harmonogramu projektu nebo v terminech pisemné dohodnutych u vstupt, podkladi,
dil¢ich vysledkt.
e Piedmét plnéni (dil¢i plnéni) piebira vedouci projektu nebo jeho zastupce.
e Pfi pfedani bude zkontrolovana kompletnost, piipadné fyzickd neporusenost plnéni zakazky
(napft. u dokumentt).
e Pii akceptaci/pfedani bude sepsan akceptacni/ptedavaci protokol podepsany opravnénymi
zastupci obou stran.
e Piedévaci protokoly budou archivovany v pisemné i elektronické podobé a budou ulozeny jak
u objednatele, tak u poskytovatele.

2.6 Zménové iizeni

I po podpisu smlouvy a vytvoreni realiza¢ni studie mize dojit k potiebé zmén (pfehodnoceni priority
stavajicich pozadavku, kvalitativni zména dohodnutého rozsahu praci). V takovém ptipadé je nutno
vypracovat zadost o zménu a zahajit zménové fizeni. Poskytovatel zhodnoti dusledky téchto zmén na
projekt podle pravidel popsanych v nasledujicich odstavcich.

Zménove tizeni se tyka zejména:

e zmén terminti dodavek praci bez dopadu na kone¢ny termin dodavky uvedeny ve smlouve,

e kvalitativnich a kvantitativnich zmén dohodnutého rozsahu praci.
Posouzeni zavaznosti zmén provadi vedouci projektu na zaklad¢é podkladi vypracovanych projekénim
tymem.

Zmeénové fizeni mize byt iniciovano jak objednatelem, tak poskytovatelem a realizovano jediné na
zaklad¢ spolecného pisemného rozhodnuti smluvnich stran.

Pro feseni realizovana v ramci zménového fizeni plati v§echna ustanoveni uzavienych smluv mezi
objednatelem a poskytovatelem.

2.7 Zidost 0 zménu

Zadost o zménu mize predlozit kterykoliv ¢len projekéniho tymu. Kazda Zadost o zménu se stava
soucasti projektové dokumentace. Zadost bude pfedana vedoucimu projektu. VSechny zadosti o zménu
jsou archivovany v elektronické i pisemné podobg.

2.8 Vyhodnoceni Zadosti o zménu

Vedouci projektu poskytovatele ve spolupraci s vedoucim projektu objednatele piehodnoti, a je-li to
nezbytné, reviduji potfebu zadosti o zménu, a urci jeji prioritu a cilové datum feSeni.

Béhem vyhodnoceni bude zkouman dopad zmény a ulohy nezbytné k jejimu provedeni. Bude urceno,
jak zména ovlivni projekt z hlediska rozsahu a vystupti a budou definovany pozadované zdroje na jeji
realizaci na strané poskytovatele a na strané objednatele, termin realizace zmény véetné¢ zmén terminti
souvisejicich nebo navaznych uloh. Rovnéz bude posouzen dopad pripadného neprovedeni zmény.

2.9 VyreSeni Zadosti o zménu

Vedouci projektu vypracuji doporuceni ke kazdé zadosti o zménu. Pokud zména neovlivni zasadnim
zpuisobem rozsah projektu a smluvni terminy/lhtity, rozhodnou vedouci projektu na zékladé spolecné
dohody o provedeni nebo zamitnuti zmény.

V ptipadé, Ze se jedna o zasadni zménu, piipravi vedouci projektt podrobny odhad skute¢nych dopadi
a se svym doporucenim piedaji zadost k rozhodnuti fidicimu pracovnikovi projektu objednatele.
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Po schvaleni zasadni zmény bude zahdjeno projednani zmény smlouvy formou dodatku ke smlouvé.
Zména bude ucinna u€innosti dodatku.

Po realizaci zmény bude objednateli piedana upravena dokumentace a nova verze DMS v elektronické
podob¢ na dohodnutém médiu.

2.10 Akceptace dodavek projektu

K akceptaci jednotlivych etap provadeéni dila dojde po akceptacnim fizeni dle ¢lanku IV smlouvy a
pfilohy ¢. 5 smlouvy podpisem akceptaéniho protokolu/ptedédvaciho protokolu, ktery podepise na
stran¢ objednatele vedouci projektu a vécny zadavatel a na strané¢ poskytovatele vedouci projektu,
pokud smluvni strana nepovéti pisemné jinou osobu.
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Tento dokument obsahuje informace divérného charakteru a informace v ném obsazené jsou
vlastnictvim Ceské narodni banky. Zadna ¢ast dokumentu nesmi byt kopirovana, uchovavéana
v dokumentovém systému nebo prendSena jakymkoliv zplisobem vcetné elektronického,
mechanického, fotografického ¢i jiného zaznamu a uvefejnéna ¢i poskytnuta tieti strané bez
ptedchozi dohody a pisemného souhlasu vlastniki.

Nékteré nazvy pouzité v tomto dokumentu mohou byt registrovanymi ochrannymi znamkami
nebo obchodnimi znackami, které jsou majetkem svych vlastnikd.

Historie zmén

Verze Datum \ Autor \ Popis zmény
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1 Uvod
1.1 Ucel dokumentu

Dokument realiza¢ni studie popisuje zptsob realizace dodavaného softwarového feseni ,,DMS - IS pro
spravu a ob¢h digitalnich dokumenti* dale jen DMS, véetn¢ mapovani funkcnich a systémovych
pozadavkd, feSeni softwarové architektury, integrace pozadovanych internich IS a migrace dat tak, aby
byla prokazana realizovatelnost v§ech zadanych pozadavkii objednatele.

1.2 Seznam pojmil a zkratek
[Vycet klicovych zkratek a pojmii s jejich vysvétlenim - mozno pouzit tabulku v priloze 9 smlouvy]

Termin/Zkratka | Popis/Vyznam

1.3 Piehled pouzitych symbolil
[Popis pouzitych grafickych symbolii v dokumentu]

Graficky Vyznam
symbol
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2 Realizace vécného zadani

2.1 Analyza procest

[Kapitola obsahuje analyzu procesi uvedenych v kapitole 5 prilohy ¢.1a smlouvy, pro jejich grafické
znazornéni lze pouzit bud UML Activity diagram, nebo BPMN (Business Process Model and
Notation)].

2.2 Mapovani uzivatelského rozhrani na kli¢ové procesy

[Kapitola obsahuje mapovani grafického uzZivatelského rozhrani SW reseni DMS na procesy uvedené
v kapitole 5 prilohy ¢.1a smlouvy tak, aby Slo ovérit pracovni postup koncovych uzivateli v ramci
zadaného pracovniho procesu resp. postupu a to pro vSechny uzZivatelské role a opravnéni.

Zobrazeni jednotlivych formuldari a grafickych obrazovek musi byt doplnéno o popis jednotlivych
vstupné/vystupnich poli a funkcnich tlacitek (miize byt Feseno odkazem na existujici dokumentaci)].

Nézev prvku Vyznam Piiznak Format Poznamka

Legenda:

Nazev: Zobrazeny nazev I/0 atributu (vstupne/vystupni pole, tlacitko)

Vyznam: Slovni popis vyznamu atributu

Priznak: RO - pouze pro cteni, P - povinna editovatelnd, N - nepovinna editovatelnad
Format: popis zobrazeného formatu (napr. dd.mm.yyyy)

Poznamka: popis upresnujici informace (napr. odkaz na validace]

2.3 Mapovani pozadavkl

[Kapitola obsahuje mapovani pozZadavkii objednatele na cilové SW reseni DMS. Popis tak ve strucné
formé predstavuje zpuisob realizace jednotlivych funkcnich a specifickych pozZadavki uvedenych
v prilohdch ¢. 1b a 2b smlouvy]

ID' | Popis poZadavku Nazev funkcionality Poznamka

2.4 Analyza vybranych pozadavki

[V této kapitole je detailné popsana analyza pozZadavkii objednatele, které jsou castecné v dodavaném
reSeni realizovdany nebo je nutné je v doddavaném reseni teprve vyvinout (viz prilohy ¢. la, 1b, 2a a 2b
smlouvy), napriklad formou pripadii uziti (Use Case) nebo navrhu grafického rozhrani, a to takovym
stylem, aby byla jednoznacné prokdzana realizovatelnost pozadavkii.]

2.5 Celkovy piehled funkcionalit SW feSeni DMS

[Kapitola obsahuje prehled vSech funkcionalit dodavaného veseni nebo odkaz na prislusnou
uzivatelskou dokumentaci. Jednotlivé funkcionality jsou rozdéleny do kapitol dle logickych oblasti
napriklad: sprava opravneéni/roli, definice Sablon, konfigurace WF, atd.]

" ID pozadavku objednatele pouzité v piiloze 1b nebo 2b smlouvy
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2.6 Mobilni aplikace
[Kapitola obsahuje zakladni popis dodavaného reseni mobilni aplikace DMS.]

3 Technicka realizace SW feseni DMS

3.1 Vychozi situace a cilovy stav
[Kapitola strucné popisuje vychozi a cilovy stav navrhované architektury reSeni popsany v
nasledujicich kapitolach.]

3.2 Navrh architektury technického feSeni
[Kapitola popisuje globadlni architekturu IS a fyzickou architekturu nasazeni aplikace v infrastrukture
objednatele s ohledem na provoz, monitoring, zdalohovani a archivaci aplikace vzhledem k vybrané
varianté implementace do systémového prostiedi CNB]

3.3 Integrace s IS CNB

[Kapitola obsahuje:
- popis moznosti integrace SW esSeni DMS s jednotlivymi stivajicimi a budoucimi aplikacemi
CNB
- kompletni aplikacni programové rozhrani (API), pouzité web services, metody a priklady
pouZziti SW reSeni
- detailni popis rozhrani pro pravidelné, automatizované predavani a prebirani dat z/do SW
reseni DMS do/z 1S CNB.]

3.4 Migrace dat

[Kapitola obsahuje analyzu a namapovani datovych struktur obou systémit (IS Obelisk a 1S DMS) z
hlediska jejich prevoditelnosti a datové migrace (1j. jednoznacné srovnani dat — dokumentii a jejich
metadat, které budou vyuzivany pri migraci dat mezi obéma systémy) a popis viastni migrace.

Na analyze se podileji jak zadavatel ze strany objednatele a technicti a vécni spravci dotcenych
systemii, tak poskytovatel.]

3.5 PozZadavky na systémové prostiedi

[Kapitola obsahuje SW specifikaci pro nasazeni v prostiedi CNB. Soucasti je i sizing HW prostiedkii
pro ucely implementace systému, ktery je shodny s popisem uvedenym v nabidce SW reSeni. Pokud se
architektura prostredi lisi pro test a pro provoz, jsou tato prostiedi popsana zvlast]

Tabulka 1: HW specifikace

Prvek Typ Vykon | RAM | Diskova | Sitové Poznamka
kapacita | rozhrani

Napr.:APPI | Virtualni | 2 — 4|14 — 8| 15GB 100 Mbps
server virtualni | GB
CPU,
2 - 3
GHz
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Tabulka 2: SW specifikace
Prvek OS Databazové Aplikaéni sluzby | Poznamka
sluzby
Napr.:APP1 | Windows Server | Oracle client 12¢ | MSIIS 7.5
2008 R2 ENG x64 ASP.NET 3.5 SP1

3.6 Bezpecnostni profil
[Kapitola obsahuje popis aplikace z hlediska jeji bezpecnosti, integrity a divérnosti dat v souladu s
metodikou CNB — Sablona bezpecnostniho profilu bude poskytovateli preddana objednatelem]

3.6.1 Analyza rizik
[Podkapitola obsahuje analyzu rizik bezpecnosti informaci véetné posouzeni rizik podle § 13 odst. 3
zakona ¢. 10172000 Sb., o ochrané osobnich udajii.]

3.6.2 Autentizace a autorizace

[V podkapitole je popsdn princip Fizeni pristupii k informacim resp. informacnim aktiviim: jakym
prostiednictvim pristupuji uzivatelé, popis technickych (aplikacnich) uctii — bez casoveho omezeni;
zpiisob spravy, tvorby a evidence pristupovych oprdavnéni uzivatelii/skupin uzivateli v prislusném
modulu SW reseni DMS, tvorba uzivatelskych roli, zpiisob automatického blokovani ucti uzivatelii pri
ukonceni zaméstnaneckého poméru v CNB, povolené protokoly apod.]

3.6.3 Logovani
[V podkapitole je popsan zpiisob logovani a monitorovani logii]

3.7 Normy a standardy

[Kapitola shrnuje identifikované standardy a normy pouzivané pri realizaci SW reseni DMS.]

3.8 Instalace, podpora a udrzba
[Kapitola obsahuje:
- postup nasazeni SW reseni DMS do cilového prostiedi s ohledem na stanoveni prislusné
soucinnosti ze strany CNB,
- popis podpory a udrzby SW reseni ze strany poskytovatele.]

4 Navrh projektové realizace

4.1 Vystupy projektu
[Tabulka obsahuje seznam vytvarenych klicovych vystupii s planovanym terminem jejich odevzdani,

terminy musi byt v souladu s hlavnimi terminy definovanymi ve smlouve a harmonogramem uvadeénym
v kapitole 4.2]

Planovany

Nazev Popis , .,
p termin dodani

Legenda
Nazev: Nazev dokumentu napr. Realizacni studie
Popis: Strucny popis obsahu dokumentu
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Planovany termin dodani: termin dodani

4.2 Detailni harmonogram realizace

[Harmonogram realizace uvadi rozpad realizace projektu do jednotlivych etap a cinnosti tak, aby
mohly byt dodrzeny smlouvou stanovené lhuty. Harmonogram musi obsahovat milniky pro predani
etap k akceptacnimu rizeni]

4.3 Pozadavky na soucinnost
[V kapitole je uveden rozsah kapacit pozadovanych poskytovatelem po objednateli]

ID Popis soucinnosti Rozsah Cerpani

Legenda:

ID: Jedinecny identifikator pozadované soucinnosti

Popis soucinnosti: popis aktivit, pozadovanych poskytovatelem po objednateli
Rozsah: odhadovany rozsah pozadovanych kapacit v ¢ld

Cerpdni: Cetnost, zpiisob cerpani kapacit napv. Ix tydné; 2hod v Pa

4.4 Akceptacni testovaci scénare
[V kapitole je popsan seznam vSech prFipravovanych akceptacnich testovacich scenari, které
kompletné overi pozadovanou funkcionalitu systému]

ID Testovana f s gy ID

Iy Testovaci scénar »
scénare oblast pozadavku
Legenda

ID scénare: Jedinecny identifikator testovaciho scéndre

Testovana oblast: Oblast testovani napr.: Workflow pro pripominkovani, Vyhledavani, ...

Testovaci scénar: Popis testovaciho scéndre

ID pozadavku: Jedinecné identifikatory pozadavkii objednatele pouzité v priloze 1b nebo 2b smlouvy, které jsou
danym testovacim scéndrem ovérovany.

4.5 Skoleni

[Kapitola detailnéji popisuje zpiisob zajisteni Skoleni a proskoleni prislusnych pracovnikii]
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AKCEPTACNI RIZENI

Uvod

Metoda

Ptredpoklady

Kategorizace vad

Akceptacni testy

Sablona akceptacniho protokolu
Sablona ptedavaciho protokolu
Sablona testovacich scénait

PN R WD =

1 Uvod

Akceptacni fizeni v ramci projektu bude probihat pro jednotlivé etapy takto:

a) etapa 1, tj. realizacni studie - podle metody popsané v ¢lanku 2.1 této ptilohy
b) etapa 2 a 3 nebo v piipad¢ realizace mobilni aplikace/mobilni feSeni DMS podle ¢l. I odst. 3 -
podle metody popsané v ¢lanku 2.2 této ptilohy

Akceptacni fizeni proveri, zda dodané feSeni spliiuje vSechny piislusné pozadavky uvedené v
prilohach ¢. 1b a 2b smlouvy, ke kterym se poskytovatel zavazal, tj. vSechny zavazné pozadavky a
vitané pozadavky, které poskytovatel potvrdil realizovat a popsal jejich feSeni v dokumentu
»Realiza¢ni studie”. Déle bude ovéteno, zda byly splnény i ostatni pozadavky uvedené v této smlouve
a systtm DMS je mozné pievzit objednatelem do ovétovaciho provozu. Akceptacni fizeni také
zahrnuje formalni provétreni predavané technické a provozni dokumentace, tzn. uzivatelské prirucky,
administratorské ptirucky, pfirucky technického spravce, popisu web services, popi. API, dale
podkladt k provoznimu adu a havarijnimu planu a dokumentace k akceptacnim testtim.

Za pripravu testovaci scénafti zodpovida poskytovatel a potfebnou kontrolu a sou¢innost poskytne
objednatel.

2 Metoda

Pti akceptacnim fizeni se bude postupovat nasledovne:

2.1 Akceptace etapy 1 — realizacni studie

a) Objednatel je opravnén vzdy max do 10 pracovnich dnl od ptfedlozeni studie uplatnit
ptipominky pisemné (v analogové formé nebo elektronicky) zaslanim na kontaktni osobu
poskytovatele.

b) Poskytovatel je povinen zapracovat vznesené pripominky do 5 pracovnich dnti od jejich
obdrzeni.

¢) Pripominkové fizeni k akceptacni studii miize byt zopakovano max 3x.

d) Realizacni studie mize byt akceptovana pouze s vysledkem ,,Akceptovano* — viz kapitola
6 — Sablona akcepta¢niho protokolu.

2.2  Akceptace etapy 2, 3 nebo dodani mobilni aplikace/mobilni feSeni DMS

a) Testovani se bude provadét pod ucty jednotlivych procesnich/uZivatelskych roli a nikoliv
pod uctem systémového administratora, aby se projevily pifipadné nekonzistence
z hlediska ptistupovych prav apod.

b) Testovaci scénafe u opakovanych testil, u kterych objednatel potvrdi, Ze jsou v poradku, se
nemusi, napt. kvili ¢asové naro¢nosti, provadet.
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c) Testy budou klasifikovany bud’ ,,bez vad* nebo ,,s vadou typu A/B/C* (viz. kapitola ¢. 4
této prilohy).

d) Pokud dojde pii testovani k zavade, kterd zabrani pokracovani dokonceni testli, budou
akceptacni testy ukoncCeny, a po odstranéni vady zopakovany.

e) Vady zjisténé v prubéhu akceptac¢niho fizeni (pro testovaci i provozni prostiedi) bude
objednatel sd¢lovat poskytovateli pribézné. Poskytovatel bude tyto vady odstranovat
neprodlené tak, aby akceptac¢ni fizeni mohlo byt ukonceno ve stanovené lhitée.

f) Soucasti akceptacniho fizeni je provedeni penetracnich testii v provoznim prostiedi DMS,
jejichz naklady hradi objednatel. Nalezené vady odstranuje poskytovatel na vlastni
naklady.

g) Pii vyskytu vad typu B a C, u kterych doslo k dohodé¢ mezi poskytovatelem a
objednatelem, Ze budou odstranény pozd¢ji, je mozné v akceptacnich testech pokracovat.

3 Predpoklady

3.1 Akceptace etapy 2
Akceptacni testy etapy 2 lze provadét pouze tehdy, budou-li splnény nasledujici predpoklady.
e Bude k dispozici testovaci prostiedi s kompletné dokoncenym nastavenim SW feseni DMS
pro akceptacni testy.
e Budou pfedany nasledujici dokumenty:
Akceptovana realizacni studie.
Uzivatelska ptirucka.
Testovaci scénaie (viz kap. 8 této ptilohy).
Administratorska piirucka.

O O O O

Prirucka technického spravce.

e Budou pfipraveny $kolici materialy a bude provedeno Skoleni uzivatelti a administratord
v rozsahu pozadovaném pro akceptaci.

3.2  Akceptace etapy 3
Akceptacni testy etapy 3 Ize provadét pouze tehdy, budou-li splnény nasledujici predpoklady.
e Bude k dispozici provozni prostredi s kompletné dokoncenym nastavenim SW feseni DMS.
e Budou zcela odstranéné vady uvedené v akceptacnim protokolu etapy 2.
¢ Bude dokonc¢ena migrace urcenych dat (soubortii a metadat) v€etné provedeni post-migracnich
krokti vedoucich ke konzistenci metadat a souladu s funkcionalitou dodaného SW feseni
DMS.
e Bude ptedana aktualizovana dokumentace z etapy 2.
e Budou vytvorfeny a pfedany podklady k provoznimu fadu a havarijnimu planu.

3.3 Akceptace mobilni aplikace/mobilni ieSeni DMS
Akceptacni testy mobilni aplikace/mobilni feSeni DMS lze provadét pouze tehdy, budou-li splnény
nasledujici predpoklady.
e Bude k dispozici provozni prostedi s kompletné dokoncenym nastavenim mobilni aplikace
feSeni DMS pro akceptacni testy.
e Budou ptfedany nasledujici dokumenty:
o Uzivatelska pfirucka pro mobilni aplikaci
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Testovaci scénaie pro mobilni aplikaci (viz kap. 8 této ptilohy).
o Administratorska pfirucka pro mobilni aplikaci.
o Ptirucka technického spravce mobilni aplikace.

4 Kategorizace vad

Kategorizaci vad provadi objednatel. Pokud poskytovatel nebude souhlasit se zafazenim vady do
ur¢ité kategorie a vznese namitku proti jejimu zatfazeni, rozhoduje o namitce s konecnou platnosti
objednatel.

Jsou stanoveny tyto kategorie vad:

A — Kriticka vada - velmi vazna vada, ktera znemoznuje praci se systémem nebo nespliiuje funkeni

zadani,

a)

b)

tzn., Ze spliluje alespon jednu z nize uvedenych charakteristik:

vada v pozadovaném dokumentu:

chybéjici textova ¢ast vyplyvajici z definované struktury,

textova ¢ast neodpovida skuteCnosti popisované entity (napf. systému, procesu, chybové
Zprave),

vada SW feSeni:

zpusobuje tak zavazné problémy, ze dal$i vyvoj ani dodrzeni dohodnutého Casového planu
nejsou mozne¢,

nedodrZzeni ¢i neprokazani realizace nebo jen ¢aste¢na realizace pozadavku uvedeného ve
smlouvé a jejich ptilohach,

znemozinuje pouzivani dodaného feSeni jako celku nebo znemoziuje pouzivani zdkladnich
funkci dodaného feSeni podle jeho dokumentace,

zapficifiuje nemoznost pouzivani nebo ovladani dodaného feseni

zapti¢ini ztratu dat nebo Gplné znemozni uziti dodaného feseni,

zpusobuje, Ze pouziti dodaného feSeni by nebylo bezpecné nebo by plné¢ neodpovidalo
zasadam bezpecnostni politiky objednatele,

ohrozuje provoz nebo dostupnost ostatnich aplikaci i samotného dodaného feseni v provoznim
prostfedi objednatele,

zpusobuje, ze dodané feSeni neni schopno pracovat pifi bézné provozni zatézi, tj. pii
soucasném pristupu alespon 150 uzivateld,

za provoznich podminek vede k omezeni funkcionality systému s dopadem na vyznamny

pocet uzivateld, projevuje se stale, obCas nebo nahodné a spliiuje nékterou z vyse popsanych
charakteristik.

B — Podstatna vada - vada, kterou je mozno docasné vyfesit organiza¢nim ¢i jinym opatienim, tzn.,

Ze splnuje alespon jednu z nize uvedenych charakteristik:

a)

b)

vada v pozadovaném dokumentu:
nejednoznacnost textové Casti,

rozpor s nékterym z povinnych pozadavkll na systém (pfiloha ¢. 1b Funkéni pozadavky a
priloha ¢. 2b Specifické pozadavky) - vada SW feseni:

je mozné pro jeji prekonani nalézt odpovidajici alternativu, ktera je akceptovatelna
objednatelem,

zpusobuje, ze dodané feSeni neni schopno zpracovat maximalni provozni zatéz, tj. pfi
souCasném pristupu alespon 150 uzivateld,

projevuje se stale, ob¢as nebo nahodné a spliuje nékterou z vyse popsanych charakteristik.
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C — Nepodstatna vada - drobné vada, kterd nema vliv na provoz systému, tzn. ze splituje alespoii
jednu z nize uvedenych charakteristik:

a) vada v pozadovaném dokumentu:
e je zplsobena gramatickou chybou, nevhodnym formatovanim, pteklepy apod.,

b) vada SW:

e je zpusobena drobnymi konstrukénimi nedostatky,

e je pouze ,kosmetického* charakteru,

e projevuje se stale, obcas nebo nahodné a splituje nékterou z vyse popsanych charakteristik.

5 Akceptacni testy
O zahajeni akceptacniho fizeni pozada poskytovatel objednatele pisemné minimaln¢ 5 pracovnich dnti
pred terminem zapoceti akceptacniho fizeni. Akceptacni fizeni zapoCne piredlozenim potiebnych
podkladt k predmétu akceptace.

5.1 Hodnoceni
Vysledky jednotlivych testt budou hodnoceny:

e Bezvad
e S vadou

Vady v ramci hodnoceni ,,S vadou® budou klasifikovany dle kapitoly ¢. 4 této prilohy, tzn.:
e A —Kriticka
e B —Podstatna
e (C — Nepodstatna

V piipadé vyskytu stejné vady v riznych mistech SW feSeni DMS budou tyto vady posuzovany jako
jedna a taz vada.

Vady zptisobené neodbornym zasahem uzivatele objednatele nemohou byt klasifikovany jako zavady.

Krom¢ toho je mozné oznamit/piipominkovat poskytovateli pfipadné vedlejsi efekty SW feseni DMS
a nedostatky zjisténé mimo akce popsané v akceptacnich testech. Tyto nedostatky je objednatel
opravnén klasifikovat podle kategorie vad.

5.2 Akceptace

Akceptacni fizeni bude povazovano za ukoncené pouze tehdy, pokud nebude obsahovat Zadnou vadu,
nebo nerozhodne-li se objednatel pfijmout predmét akceptace s vyhradami.

Akceptaci s vyhradami nelze provést, pokud existuje vice jak 5 vad kategorie B nebo vice jak 10 vad
kategorie C. V pfipad¢ akceptace s vyhradami bude pfilohou akcepta¢niho protokolu seznam vad
vcetné lhiity k odstranéni kazdé jednotlivé vady.

5.3 Nalezitosti akceptacniho protokolu

Po ukonceni akcepta¢niho ftizeni bude vytvofen akceptacni protokol, ktery vystavi objednatel.
Akceptacni protokol musi obsahovat:

Predmét akceptace

Seznam akcepta¢nich scénail (pokud v ramci dané etapy/dil¢iho plnéni existuji).
Vysledky jednotlivych testi véetné dil¢ich hodnoceni.

Zavér s celkovym hodnocenim.
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K akceptaénimu protokolu vyhotovenému objednatelem vyjadii poskytovatel své stanovisko
nejpozdéji do 3 pracovnich dnii od jeho obdrzeni. Pokud tak neucini, ma se za to, Ze s uvedenym
zaveérem souhlasi.
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6 Sablona akcepta¢niho protokolu

CESKA CNB NARODNI BANKA

Poskytovatel Objednatel
Ceska narodni banka
Na Piikopé 28
115 03 Praha 1
1CO: 1CO: 48136450
DIC: DIC: CZ48136450

Eviden¢ni ¢islo
smlouvy v CNB:

Nazev smlouvy:

Predmét akceptace:

Zavér akceptacniho Fizeni

Shrnuti obsahu akceptacniho Fizeni.

Z vyse uvedenych divodi bylo akceptacni fizeni uzavieno s vysledkem:
Neakceptovano/Akceptovano s vyhradami/Akceptovano

Nasledné kroky, napft.: Poskytovatel akceptoval uvedené vady s tim, zZe odstrani vady uvedené
v piiloze ¢. 1 akceptacniho protokolu do ........

Poskytovatel prohlasuje, Ze poskytl veskeré potrebné licence pro ... ... ( SW reseni DMS
/mobilni aplikaci DMS).
V Praze dne .........cc.........
Za poskytovatele: Za objednatele:
.................................... , vedouci projektu ceeerre e nee e, VECTY Zadavatel
Podpis Podpis
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CESKA CIVB NARODNI BANKA

Seznam vad

ID Kategorie Popis vady




CNB CESKA

NARODNI

BANKA SW RESEN{ DMS Ptiloha ¢. 5 smlouvy

7 Sablona piredavaciho protokolu

CESKA CNB NARODNI BANKA

Poskytovatel Objednatel
Ceska narodni banka
Na Prikopé 28
115 03 Praha 1
1CO: 1CO: 48136450
DIC: DIC: CZ48136450

Evidenc¢ni cislo
smlouvy v CNB:

Nazev smlouvy:

Diivod predani:

Pifedmét predani

Dnesniho dne poskytovatel predal a objednatel ptevzal dilo podle ¢l. I odst. ... smlouvy
vcetné nasledujici dokumentace:

[ ]
[ ]
[ ]
V Praze dne .....cccoeoeeviieniieiieee,
Za poskytovatele: Za objednatele:
.................................... , vedouci projektu cteerreeenreeeneeeenneeenneeeny, VECNY Zadavatel
Podpis Podpis
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8 Sablona testovacich scénara

CESKA CNB NARODNI BANKA

Projekt 7010/2016
“SW RESENI DMS*

Testovaci scénare

Verze

Datum posledni modifikace
Autor

Vedouci projektu poskytovatele
Vedouci projektu objednatele
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Tento dokument obsahuje informace divérného charakteru a informace v ném obsaZené jsou
vlastnictvim Ceské narodni banky. Zadna ¢ast dokumentu nesmi byt kopirovana, uchovéavana
v dokumentovém systému nebo prenasena jakymkoliv zplisobem vcetné¢ elektronického,
mechanického, fotografického ¢i jiného zdznamu a uvetejnéna ¢i poskytnuta tieti strané bez predchozi
dohody a pisemného souhlasu vlastniki.

Nékteré nazvy pouzité v tomto dokumentu mohou byt registrovanymi ochrannymi znamkami
nebo obchodnimi znackami, které jsou majetkem svych vlastniki.

Historie zmén

Verze Datum \ Autor ] Popis zmény
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1.1 ZDROJE

Firma Jméno Role

1.2 TERMIN

Akceptacni testy budou zahajeny dne ....... a ukonceny dne.....

1.3 PRIPRAVA A PODMINKY TESTU

1.3.1 TESTOVACi PROSTREDI
Testovacim prostfedi je testovaci prostiedi SW feseni DMS (mobilni aplikace/mobilni feSeni
DMS) instalované v CNB dle specifikace uvedené v akceptované realiza¢ni studii.

1.3.2 OBSAH TESTOVACICH SCENARU

Testovaci scénaie musi obsahovat vSechny zavazné pozadavky uvedené v ptilohach €. 1b a 2b
smlouvy a vitané pozadavky, které se poskytovatel v ramci smlouvy zavaze realizovat. Jeden testovaci
scénaf muze obsahovat vice pozadavk.

1.3.3 PROVEDENI TESTU A JEHO VYHODNOCENI

Scénaie akceptacnich testii budou provadény v poradi, ve kterém jsou uvedeny v ,,Seznamu
testovacich scénari“. Z provoznich divodi je mozné toto potradi zménit. Tester provede testy dle
testovacich scénaiti, vyhodnoti je, zapise vysledky a ptipadné chyby specifikuje a popise. Dle potieby
vytvoii k danému testovacimu scéndii prilohu obsahujici opisy obrazovek a chybovych logt.

Testy budou probihat pokud mozno paralelné, s vyjimkou testi administrace a dalSich testd, které
mohou ovlivnit pribéh ostatnich testd. Tyto testy budou provedeny samostatné na zaver.

1.34 I’JCAST POSKYTOVATELE
e) Testy probéhnou za Gcasti dostate¢ného poctu pracovnikli poskytovatele.

1.4 SEZNAM TESTOVACICH SCENARU

Vytvoti poskytovatel v rdmci realiza¢ni studie.

ID scénare | Testovaci scénar Testované pozadavky Vysledek'

bez vad/s vadou

1.5 JEDNOTLIVE TESTOVACI SCENARE

Vytvaii poskytovatel, schvaluje objednatel.

1.5.1 POPIS POLI TESTOVACIHO SCENARE, KTERA VYPLNUJE POSKYTOVATEL

» Nazev — nazev testovaciho scénare ve vazbé na testovanou oblast/proces
» Verze — verze testovaciho scénare
» ID scénare — poradové Cislo scénare ve formatu Txx

! Klasifikaci provede objednatel na zakladé vysledki jednotlivych testi.
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» Popis — stru¢ny popis testované oblasti/procesu

» Testované poZadavky — seznam testovanych uzivatelskych pozadavki (ID pozadavku
z ptiloh ¢.1b a 2b smlouvy)

» Vstupni podminky - popis podminek pro realizaci testovaciho scénafe, napf.:
nastaveni roli, zptisob ptihlaseni, dostupnost/pfipravenost dat apod.

» Krok - popis jednotlivych kroki postupu, které bude provadét tester pii testovani ve
struktufe A — pozadovana akce, R — predpokladana reakce systému

1.5.2  SABLONA TESTOVACIHO SCENARE

Nazev

ID scénare | Verze |

Popis

Testované
poZadavky

Vstupni
podminky

Popis kroki

Krok Cinnost Vysledek?

1.

W
ZEIFEFEIZEZFE

Hodnoceni’

Odiivodnéni

Poznamka

Datum Podpis testera

2 Hodnota pole ,,vysledek* nabyva hodnot ,,0k“ pokud systém proved] o&ekévanou reakci. V opaéném piipadé je hodnotou
jedine¢ny identifikator chyby v seznamu vad uvadénych v Ptiloze ¢.1 Akceptacniho protokolu..

3 Nabyvéa hodnot ,,Bez vad“/“S vadou®. V ptipadé hodnoceni ,,S vadou* se uvadi i kategorie vady A/B/C a Odtivodnéni
klasifikace chyby.
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GRAFICKE PROVEDENI
1. Uvod
2. Logotyp

1 Uvod

Objednatel nepoZaduje dodrzeni principt CNB, které se tykaji firemnich barev a pouziti logotypu
CNB u interné vyuZzivanych funkci a formulait SW feseni DMS.

V ptipadé, ze se v prub&hu zpracovani realizacni studie dohodnou ob¢ strany o mozném piizptisobeni
grafického vzhledu SW feseni DMS (napf. vstupni obrazovky aplikace apod.), musi poskytovatel
dodrzet pravidla uvedend v ¢lanku 2 této ptilohy.

2 Logotyp

Zasady pouziti logotypu CNB, jeho barevnost, velikost, zakladni a doplitkové barvy, pouzivané fonty
pisma i nepovolené zpiisoby pouziti apod. upravuje ,,Graficky manual logotypu Ceské narodni banky
2011%, ktery poskytovatel v pfipadé potieby obdrzi v elektronické podobé ve formatu PDF. Pokud se
strany nedohodnou, jinak bude zvoleny (vybrany) logotyp CNB poskytnut poskytovateli
v pozadovaném grafickém formétu v souladu s piislusnym vnitinim predpisem CNB (Pokyny Ceské
narodni banky ¢. 47, které stanovuji jednotné uZivani logotypu Ceské narodni banky a jednotnou
tipravu dokumentii v CNB).

1. Zakladnimi typy logotypu CNB jsou:

a) Sedomodry logotyp (barva $eda, odstin Pantone 424, a barva modra, odstin Pantone 2736). Tento
logotyp mtize byt pouzivan pouze na bilém podkladu; pfipustné je rovnéz jeho umisténi na svétle Sedé
plose, jejiz sytost nepiesahne 20% ¢erné. Na tmavsi Sedé nebo Cerné plose ani na barevné plose nebo
jakémkoliv ¢ernobilém ¢i barevném strukturovaném podkladu nesmi byt tento logotyp umistén.

b) Cerny/bily logotyp (barva &ernd, odstin Pantone Process Black). Pouziva se pii jednobarevném
cernobilém tisku nebo pfi umisténi na barevném ¢i Cernobilém strukturovaném podkladu. Miize byt
pouzivan podle sytosti v negativni nebo pozitivni podobg. Pozitivni varianta je pfipustna na
podkladové plose, kterd neptesahne sytost 50% cerné. Od této hodnoty je nutné pouzit negativni bilou
variantu. Na velmi ¢lenitych nebo barevnych plochéch je vhodné pouzit logotyp v jeho negativni verzi
a umistit jej do ¢erné plochy. Velikost této ¢erné plochy se odvozuje stejné¢ jako ochranna zoéna z
velikosti pismene B v ndzvu banky.

2. Zakladni typy logotypti CNB jsou ve variant& jednotadkové, dvouiadkové a tfitadkové v eské a
anglické verzi:

a) Jednotadkovy logotyp (zkratka CNB a nazev banky umisténé do jednoho fadku) se mize pouZivat
bud’ samostatné, jako graficky celek, ale mize byt rovnéz doplnén dalSimi texty vztahujicimi se piimo
k Ceské narodni bance. U jednotadkového logotypu je rovnéz povolena jeho modifikace, kdy je
zkratka CNB umisténa pred nazvem banky. Tato modifikace viak nesmi byt pouZita samostatné a jeji
vyjimeéné pouziti se omezuje na piipady, kdy je nutné k logotypu umistit dalsi informace a neni
mozné zaroven pouzit dvouradkovy logotyp.

b) Dvouiadkovy logotyp (zkratka CNB a nazev banky rozdéleny do dvou fadki) se mize pouZivat
bud’ samostatné, jako graficky celek, ale mtize byt rovnéz doplnén dalsimi texty vztahujicimi se ptimo
k Ceské narodni bance.

¢) Tritadkovy logotyp (zkratka CNB a nazev banky rozdéleny do tfi fadki) predstavuje zakladni
formu logotypu CNB. Musi byt pouzivan vyhradné samostatné, jako graficky celek, a nesmi se
jakymkoliv zplisobem upravovat ani kombinovat s dal$imi texty.
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3. Okolo kazdého logotypu musi byt vzdy zachovana ochrannd zéna, kam neni mozné umistit zadny
dalsi informativni nebo vytvarny prvek. Velikost ochranné zény se odvozuje z velikosti pismene B v
nazvu banky.

4. V logotypu je jako zdkladni pouzit soubor pisem typu Solpera (Book, Italic, Medium, Medium
Italic, Bold, Bold Italic, Medium Bold a Medium Bold Italic), které vytvari vizualni styl logotypu
CNB. Jako doplnkova je mozné pouzit pouze pisma typti Baskerville, Frutiger, Times New Roman a
Verdana.

5. Logotyp CNB by mél byt umistén v levém hornim rohu.
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PROVOZNI PODPORA

Uvod
Provozni podpora

Hotline/Helpdesk

Doklady pro predani a prevzeti sluzeb

Odstranovani vad

ANl e

Povéfené osoby podpory

1 Uvod

Tato ptiloha stanovuje prava a povinnosti smluvnich stran pii poskytovani provozni podpory SW
feSeni DMS, v¢etné mobilni aplikace (dale také jen ,,DMS®).

Poskytovatel se zavazal implementovat SW feseni DMS do infrastruktury objednatele podle varianty 2
uvedené v priloze €.12 smlouvy, podle které mu nalezi i povinnost poskytovat ptislusné sluzby tykajici
se spravy a provozu SW feseni. Povinnosti uvedené v ptiloze 12 se stavaji nedilnou soucasti podminek
provozni podpory.

2 Provozni podpora DMS
Poskytovatel:

a)

b)

g)

zajistuje sluzbu Hotline/Helpdesk dle kapitoly 3 této prilohy vcetné vedeni prikazné a
poskytovateli i objednateli dostupné evidence pozadavku a jejich feSeni,

poskytuje konzultace na vyzadani formou elektronické komunikace, telefonicky nebo
v nezbytnych ptipadech na misté v sidle objednatele vrozsahu do 10 ¢ld/rok zahrnujici
zejména oblasti:

i.  metodicka podpora k procesim workflow,
ii.  podpora provadénych migraci dat ze systému Obelisk objednatelem, vEetné piipadné
potfebné Gpravy dodanych migra¢nich scriptu,
iii.  identifikace provoznich zavad,
iv.  nastaveni provozni konfigurace,
V. funk¢nost datovych rozhrani, web services a API,
vi.  vykonnostni optimalizace,
vii.  bezpec¢nostni konfigurace.

udrzuje metodickou a technologickou jednotnost a konzistentnost v§ech komponent systému,

provadi opravy detekovanych vad v celém systému v dohodnutych reak¢nich ¢asech zavislych
na kategorizaci vad dle kapitoly 5 této prilohy, pfiCemz o namitkdch poskytovatele proti
zafazeni kterékoliv vady do ur€ité kategorie rozhoduje s kone¢nou platnosti objednatel,

informuje v predstihu povéfené osoby objednatele dle kapitoly 6 této ptilohy o vSech
pfipravovanych a realizovanych zménach v DMS,

poskytuje objednateli aktualizace/opravy vad DMS,

poskytuje instrukce pro funkéni konfiguraci vS§ech komponent DMS (zejména databiazového
systému, aplikacniho serveru, klientské cCasti) pii implementaci zmén (aktualizace/oprava
vady),
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h) zajistuje podporu DMS v souvislosti s pravidelnym procesem implementace aktualizaci
standardniho systémového prostiedi CNB, ve kterém je DMS provozovan (aplikace
bezpec¢nostnich aktualizaci vydavanych vyrobcem operacniho systému nebo aplikace,
provoznich komponent systémového nebo aplikacniho prostredi),

i) poskytuje ke vSem aktualizacim a zménovym verzim dokumentaci na sjednaném médiu (napf.
DVD) ve stanoveném a dohodnutém rozsahu, popf. tuto dokumentaci poskytuje
prostfednictvim portalové aplikace s fizenym pfistupem (webového portalu poskytovatele)
nebo jinym dohodnutym zpisobem,

j) zajistuje drobné provozni Gpravy, které lze zajistit v rozsahu do 10 ¢ld/rok.

3 Hotline/Helpdesk

Zajisténi sluzby Hotline/Helpdesk spociva v zavazku poskytovatele technicky, organizacné a
personalné zajistit moznost efektivni komunikace objednatele s odbornymi pracovniky poskytovatele
prostfednictvim telefonického spojeni, elektronické posty, piipadné¢ webového portalu a to o vSech
zalezitostech provozni podpory systému. Oznameni, ucinéné telefonicky, potvrzuje objednatel
nasledné elektronickou poStou nebo prostfednictvim webového portalu.

Hotline/Helpdesk zahrnuje:
— pfijem, evidenci, potvrzovani a vyfizovani hlaseni o vadach DMS,
— konzulta¢ni podporu pouzivani implementovanych procestt DMS,
— konzultace k systémovym aktualizacim objednatele,

— prijem, evidenci, potvrzovani pozadavkl na konzultace k vécnym a technickym zalezitostem
provozu a rozvoje DMS,

— prijem zadani na vyzadany dalsi rozvoj poskytovaného informacniho systému,

— Tizeny ptistup povéienych osob objednatele k evidenci vySe uvedenych hlaSeni a pozadavka.
Sluzba Hotline/Helpdesk je objednateli k dispozici v pracovnich dnech od 8:00 do 16:30 hodin.
Kontaktni tidaje na Hotline/Helpdesk jsou obsazeny v kapitole 6 této piilohy.

Poskytovatel je srozumén s tim, ze veSkera komunikace pifi hlaseni a feSeni pozadavkl bude mezi
objednatelem a technickymi pracovniky poskytovatele probihat v ¢eském nebo ve slovenském jazyce.

Poskytovatel potvrdi pfijem pozadavku objednatele nejpozdéji do 2 pracovnich hodin od jeho pfijeti.

4 Doklady pro predani a prevzeti sluzeb

4.1 Piedani aktualizace

o Identifikace verze aktualizace.
e Datum pfedani, nebo uvolnéni ke stazeni, pokud je aktualizace piedavana prostifednictvim
dohodnutého webového piistupu.

e Akceptace feSeni objednatelem prostiednictvim webového portalu poskytovatele, popt. podpis
listinného ptedavaciho protokolu.

4.2 Odstranéni vady

Jedine¢ny identifikator hlaseni vady objednatele poskytovateli.

Popis vady v€etné oznaceni vécné oblasti a pfipojenych piiloh (napf. obrazki).
Datum nahlaseni vady.

Kategorie zdvaznosti vady.
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Datum pozadovaného odstranéni vady.

Datum odstranéni vady.

Akceptace feSeni objednatelem prostfednictvim webového portdlu poskytovatele, popt. podpis
listinného predavaciho protokolu.

4.3 Poskytnuti konzultaci (delSich nez 0,5 ¢ld)

Identifikace konzultace.

Ptedmét konzultace.

Datum konzultace a délka trvani konzultace (pocet ¢ld).

Akceptace feSeni objednatelem prostfednictvim webového portalu poskytovatele, popt. podpis
listinného predavaciho protokolu.

4.4 Provedeni drobnych provoznich uprav na vyZdadani

Identifikace pozadavku.

Pozadavek na provozni upravu.

Popis realizace pozadavku (vCetné harmonogram u a pracnosti v ¢ld).

Akceptace feSeni objednatelem prostfednictvim webového portalu poskytovatele, popt. podpis
listinného ptedavaciho protokolu.

5 Odstranovani vad

Odstraiiovani vad se idi ddle stanovenymi zasadami:

5.1 Kategorizace vad

Kategorizaci vad provadi objednatel. Pokud poskytovatel systému nebude souhlasit se zafazenim vady
do urcité kategorie a vznese namitku proti jejimu zafazeni, rozhoduje o namitce s konecnou platnosti
objednatel.

Kategorie vad jsou definovany v kapitole 4 v ptiloze 5 smlouvy ,,Akceptacni fizeni®.

5.2 Odstranovani vad

Odstraniovani vad pfi béZzném provozu systému probihé podle nasledujicich zasad:

a)

b)

Poskytovatel odstrafiuje vadu co nejdiive, nejpozdéji vSak ve stanovené lhuté, jak je uvedeno

1%

v tabulce ¢. 1. Dohodou smluvnich stran miZze byt tato lhtita prodlouzena v ptipadé, kdy
poskytovatel prokaze objektivni divody, které mu brani v odstranéni vady. Vady se odstranuji
v pracovni dny v dob¢ od 8:00 do 16:30 hodin.

Poskytovatel je v souvislosti s feSenim vad ¢i poruch SW feseni DMS povinen zajistit provedeni
zasahl do provozniho prostiedi objednatele dle pokyni objednatele. Tyto zasahy nesmi mit dopad
do provozu ostatnich informacnich systémut objednatele

Tabulka ¢. 1
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Kategorie - S L e - _
vad Lhiita pro opatreni / doCasné reSeni Lhiuta odstranéni vady

A Poskytovatel zajisti vhodné opatieni k odstranéni Poskytovatel odstrani
vady dila nebo nalezne a implementuje docasné vadu nejpozdéji do
feSeni bez zbytecného odkladu a to nejpozdéji do 16 pracovnich hodin od
8 pracovnich hodin od obdrzeni oznameni o vad€. | jejiho nahlaseni.

B Poskytovatel zajisti vhodné opatieni k odstranéni Poskytovatel odstrani
vady dila nebo nalezne a implementuje docasné vadu nejpozdéji do
feSeni bez zbytecného odkladu a to nejpozdéji do 5 pracovnich dna od
2 pracovnich dni od obdrzeni ozndmeni o vad¢. jejiho nahléseni.

C Poskytovatel odstrani

vadu nejpozdéji do
20 pracovnich dni od
jejiho nahléseni.

6 Povérené osoby podpory

Za objednatele

Reditel podpory
telefon, e-mail

Ing. Ivan Bacina, tel: 224 412 100,
e-mail: ivan.bacina@cnb.cz

Vécny spravce
telefon, e-mail

Ing. Mgr. Martin Voijta, tel: 224 414 504,
e-mail: vitezslav.coufal@cnb.cz

Technicky spravce
telefon, e-mail

Ing. Vitézslav Coufal, tel: 224 412 839.
e-mail: vaclav.paulik@cnb.cz

Za poskytovatele

Reditel podpory
telefon, e-mail

Lubomir Forejtek, +420 725 784 328,
lubomir.forejtek@autocont.cz

Vécny specialista
telefon, e-mail

Martin Kas, +420 777 051 000,
martin.kas@autocont.cz

Technicky specialista
telefon, e-mail

Milan Chaloupka, +420 910 974 280,
milan.chaloupka@autocont.cz

Dispecer Hotline/Helpdesk
telefon, e-mail, www

Klara Stastna, +420 910 974 786,
klara.stastha@autocont.cz

Kontaktni tidaje povéfenych osob mohou byt ménény jednostrannym pisemnym ozndmenim piislusné
smluvni strany doru¢enym povétenym osobam druhé smluvni strany.
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BEZPECNOSTNI POZADAVKY (FYZICKA BEZPECNOST)

10.

11.

Poskytovatel odpovida za to, ze do objektii objednatele (dale jen ,,CNB*) budou vstupovat nebo

vjizdét pouze jeho pracovnici, ktefi jsou jmenovit€ uvedeni v pisemném seznamu schvaleném

CNB (dale jen ,seznam®). Tato povinnost se vztahuje i na posadky vozidel poskytovatele

vjizdgjicich do garazi CNB za Gidelem sloZeni a naloZeni nékladu. Seznam poskytovatel piedlozi

CNB nejpozdgji v den podpisu smlouvy.

Seznam bude obsahovat tyto polozky: jméno, pfijmeni a ¢islo prikazu totoznosti pracovniki

Poskytovatele. Soucasti seznamu je ,,Prohldseni o pouceni subjektii osobnich udajii” o

podminkach zpracovani osobnich tidajui a o pravech subjekti udaji ve smyslu zadkona ¢. 101/2000

Sb., 0 ochrané osobnich udajii, ve znéni pozdgjsich predpisa (dale jen ,,ZOOU*) a ve smyslu

obecného nafizeni o ochrané osobnich udaji - Natizeni Evropského parlamentu a Rady (EU)

2016/679 ze dne 27. dubna 2016 o ochran¢ fyzickych osob v souvislosti se zpracovanim osobnich

udaji a o volném pohybu téchto udajii a o zruSeni smérnice 95/46/ES (,,GDPR®). Poskytovatel

v ném prohlasi a nese odpovédnost za to, ze jeho pracovnici uvedeni v seznamu byli pouceni:

a) o tom, Ze poskytovatel pfeda jejich osobni idaje v rozsahu: jméno, pfijmeni a ¢islo prukazu
totoznosti Ceské narodni bance, sidlem Na Piikopé& 28, Praha 1 v ramci plnéni této smlouvy, a
to za (i¢elem ochrany prav a opravnénych zajmi CNB (zajisténi evidence osob vstupujicich do
budovy CNB z diivodu ochrany majetku a osob a spravy piistupového systému CNB);

b) o veskerych pravech subjektu udaji, kterd mohou uplatnit vii¢i poskytovateli a CNB, zejména
0 pravu pravo na pristup k osobnim udajim, které jsou o nich zpracovavany, pravo na namitku
proti zpracovani osobnich udajii, pozadovat napravu situace, kterd je v rozporu s pravnimi
predpisy, zejména formou zastaveni nakladani osobnimi daji, jejich opravou, doplnénim ¢i
odstranénim a pravem podat stiznost k Ufadu pro ochranu osobnich udaji.

Poskytovatel si je védom povinnosti vyplyvajicich pro spravce osobnich udaji z GDPR, které

nabyva ucinnosti 25. kvétna 2018, a obsah pouceni upravi tak, aby pozadavky tohoto nafizeni ode

dne jeho ucinnosti splitoval.

Pozadavky na ptipadné dopliikky a zmény schvaleného seznamu pracovnikil poskytovatele je nutno
neprodlend oznamit CNB. Piipadné dopliky a zmény podléhaji schvaleni CNB. Osoby
neschvalené CNB nemohou vstupovat do objektd CNB, piicemz CNB si vyhrazuje pravo
neuvadet diivody jejich neschvaleni.

Pii piichodu do objekti CNB pracovnici poskytovatele sdéli ditvod vstupu, prokazi se osobnim
dokladem a podrobi se bezpecnostni kontrole. Osoby, které nejsou uvedeny na seznamu, nebudou
do objektu CNB vpustény.

Schvéleni pracovnici poskytovatele musi dbat pokyni bankovnich policistl, které se tykaji rezimu
vstupu, pohybu a vjezdu do objektu CNB. Pracovnici poskytovatele budou do prostori CNB
vstupovat a v téchto prostoraich se pohybovat vrezimu navstév, to znamena vzdy pouze
v doprovodu zaméstnance CNB nebo zaméstnance referatu bankovni policie CNB.

V ptipadé mimoradné udalosti se pracovnici poskytovatele musi fidit pokyny bankovnich policisti
nebo dozorujicim zaméstnancem CNB a déle instrukcemi vyhlasovanymi vnitinim rozhlasem.
Pracovnici poskytovatele nesmi vnaset do prostor CNB nebezpeéné predméty, jako jsou stielné
zbran¢, vybusniny apod. O tom co je a neni nebezpecny predmét, rozhoduji bankovni policisté
v souladu s vnitinimi predpisy CNB.

CNB si vyhrazuje pravo nevpustit do objekttil CNB pracovnika poskytovatele, ktery je zjevné pod
vlivem alkoholu, drog nebo jiné omamné latky.

Bez pisemného povoleni CNB je zakazano fotografovani a potizovani videozaznami z interiéru
objektd CNB.

Ve vSech prostorech objektt CNB je pfisny zdkaz koufeni a pouzivani otevieného ohng.
O povoleni prace se zvySenym pozarnim nebezpecim pozada poskytovatel pisemnou formou vzdy
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nejpozdéji jeden pracovni den pred zahdjenim praci, dozorujiciho zaméstnance CNB. Ddle se
pracovnici poskytovatele musi zdrzet poskozovani ¢i zcizeni majetku CNB, a dale zdrzet se
nevhodného chovani vii¢i zaméstnanclim a navstévnikiim CNB.

Pracovnici poskytovatele uvedeni na seznamu se musi pied zapocetim vykonu prace v objektech
CNB prokazatelné seznamit, ve smyslu predpisti o pozarni ochrang, bezpeénosti a hygiené prace,
se specifikami danych objektt CNB (napf. zpiisob vyhlaseni pozarniho poplachu, uréeni
ohlasovny pozaru, seznameni s Unikovymi cestami, poplachovymi smémicemi, evakuacnim
planem, umisténim vécnych prostiedkii pozarni ochrany apod.). CNB je opravnéna kdykoliv
podrobit kontrole kterékoliv pracovnika poskytovatele uvedeného na seznamu z dodrZzovani téchto
predpist a ustanoveni.
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TERMINOLOGIE
Zkratka/Termin | Popis/Definice |
API API (zkratka pro Application Programming Interface) - Application Programming
Interface  pfedstavuje  soubor  procedur, funkci ¢i  tfid  né&jaké
knihovny/systému/jaddra operacniho systému, které mize programator vyuzivat k
ptistupu k funkcionalitim daného systému a tim zajistit interakci mezi danym SW
feSenim a aplikaci tieti strany. API urcuje, jakym zptisobem jsou funkce volany ze
zdrojového kodu programu treti strany.
Avizo/Notifikace | E-mailem zasilané strukturované upozornéni |
Archiv DMS Archivacni slozka ulozisté systému DMS pro dokumenty urcené k doCasnému
dlouhodobgjsimu ulozeni pfimo v systému.
Archiv CNB Pracovists, které slouzi k uschové archivalii vzniklych z &innosti CNB nebo z
¢innosti jejich pravnich predchidci a zajistuje spisovou a archivni sluzbu.
Evidence spist a archivalii je vedena v systému eSpis/ISAI v souladu se zakonem
¢. 499/2004 Sb. o archivnictvi a spisové sluzbé.
Autentizace | Autentizaci je proces overeni identity subjektu. |
Autorizace Proces ovéieni opravnéni koncového uzivatele pro piistup k systému nebo pro

provedeni urcité akce. Tato kontrola se provadi na zaklad¢ Clenstvi uzivatele v
ruznych uzivatelskych skupinach, ptistupovych seznamech apod.

Centralni digitalni
archiv

Dosud stale provozovany systém e-Archiv, ktery je zaloZzen na SW IBM
OnDemand. Centralni digitalni archiv CNB slouzi k dlouhodobému ukladéani (k
archivaci) elektronickych dokumentt a soubort a jejich naslednému vyhledavani.

CVS | Centralni vypocetni sttedisko — Senovazna |

DAP Databaze agend predsednictvi/databaze politik Evropské unie - document
management system pouzivany pro spravu dokumenti vlady CR souvisejicich se
¢lenstvim CR v Evropské unii.

DARWIN Document And Records Web-based Information Network -  document
management system pouzivany pro spravu dokumentd a spolupraci uzivatell
mezi Evropskou centralni bankou (ECB) a narodnimi centralnimi bankami statd
Evropské unie (NCB), které jsou vzdjemné spojeny prostiednictvim sité¢ CoreNet.

DMS Document Management System — obecné termin pro systémy, které zajist'uji
spravu a evidenci dokumenttl, v ptipad¢ této studie se jedna o zkratku IS, ktery
bude CNB za ucelem spravy dokumentl pofizovan.

Drobeckova Drobeckova navigace je zptsob zapisu hierarchické cesty k souboru s vyuzitim

navigace relativnich a absolutnich cest naptiklad

/.../Plany RIS/Ptiprava planu RIS, kde
/kotenovy adresar resp. oddélovac adresart
.(1 tecka) - aktualni adresar;
.. (2 tecky) — nadrazeny adresar;
... (3 tecky) — graficky zastupny znak pro zkracenou cestu, ktera se pouziva pouze
v ptipad¢ znazornéni pfili§ dlouhého zapisu.

ECOFIN | Rada pro hospodaiské a finanéni véci (Economic and Financial Affairs Council). |

e-KLEP | Systém elektronického zadavani a zasilani materiala pro jednani vlady CR. |

ECB | Evropska centralni banka |

ESCB | Evropsky systém centralnich bank (ECB + 28 narodnich centralnich bank) |

Export Export je proces vytvoieni kopie entity véetné vSech jejich metadat za ucelem

pfevedeni vzniklé kopie do jiného systému. Exportované entity zistdvaji
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zachovany v plivodnim systému, nejsou tedy smazana. |

Format dokumentu

Rozliseni dokumentu z technologického hlediska, napt. dokument MS Office s
koncovkami doc, docx, docs, xIs, xIsx, ppt, pptx atd., dokument Adobe Acrobat
s koncovkou pdf, pdf/A, dokumenty typu video nebo audio soubort atd.

Foérum

Pojem forum je pouzit pro souhrnné oznaceni organti, vybort, pracovnich skupin
a dalSich pracovnich organi EU, ESCB a dalSich mezinarodnich organt a
instituci, jejichZ jednani se zastupci CNB w&astni nebo se na jejich &innosti
podileji jinym zplsobem.

IAM standard

Identity and Access Management standard - ovefeni uzivatele pomoci jména
(login) a hesla (password)

MS AD RMS

Microsoft Active Directory  Rights Management - systém pouZzivany na
klientskych stanicich k Sifrovani dokumenti pomoci technologie Microsoft RMS
(Rights Management System).

Kompetence

Kompetence v fizeni pfistupu uzivateli k DMS zohledniuje rozsah sledovanych
udaji ve stejnych rolich — napf. pfistup k dokumentim jedné ¢i vice
organizacnich jednotek.

Jedna se o ,horizontalni* tizeni piistupu, kdy napf. vedouci zamestnanci se
stejnou roli maji rizné kompetence — tj. maji ptistupy pouze k dokumentiim jimi
fizenych organizacnich utvart.

Metadata

Strukturované nebo semistrukturované informace (jinymi slovy také atributy,
popt. piivlastky, popisné informace) umoziujici spravu a vyhledavani
dokument.

Migrace

Migrace dat je proces pienosu dat mezi dvéma riiznymi formaty nebo pti zméné
struktury  umisténi fici verzi
aplikace/systému ¢i na novou aplikaci/systém. Migrace dat se obvykle provadi
automatizovan€¢ pomoci migracnich skriptl. Proces migrace dat se sklada z
alespon nasledujicich Cinnosti: analyza zdrojové a cilové struktury, transformacni
mapovani mezi strukturami, pfiprava dat (CiSténi dat), export dat ze staré
struktury, provedeni transformace na zakladé mapovani, import dat do nové
struktury, zajisténi integrity dat v nové struktuie a otestovani migrovanych dat.

MOLEP

Informacni systém pro monitoring legislativniho procesu. |

NTP

Network Time Protocol - protokol pro synchronizaci vnitinich hodin pocitaci |

Objednatel

V tomto dokumentu minéna CNB, ktera bude vybrany systém objednavat u
Dodavatele.

Ptistupova prava

Ptistupova prava kombinuji opravnéni uzivatele vyplyvajici z jemu pfifazené role,
kompetence a zplnomocnéni (clearence).

Role

Role definuje prava uzivatele, tj. sadu akci, které smi / nesmi provadét v aplikaci
nebo s objekty aplikace. Z hlediska fizeni pfistupovych prav se jedna o
,vertikalni fizeni pfistupu (v pfipadé¢ dokumenti — omezeni na Cteni, zapis a
smazani dokumentu, popf. také atributu u dokumentu).

SIEM

Security Information and Event Management - Centralni sbér bezpecnostnich
logt.

Systém |

Pod pojmem systém se v textu této studie rozumi pofizované feseni DMS. |

Technicky spravce |

Osoba na strané objednatele, ktera zajist'uje technickou spravu DMS. |

Ticha procedura

Zpusob elektronického schvalovani dokumentl, pfi némz se vramci systému
stanovi ur€ity termin pro zaslani pfipominek k uréitému dokumentu a v pfipade
neobdrzeni Zzadnych pfipominek do uveden¢ho terminu se tento dokument
povazuje za schvéleny a je za takovy systémem automaticky oznacen.

Typ/kategorie |

Typem, popt. kategorii dokumentu se rozumi tfidéni dokument podle ucelu,



https://en.wikipedia.org/wiki/Identity_and_Access_Management

CNB CESKA

NARODNI
BANIKA INFORMACNI SYSTEM DMS Piiloha ¢. 9 smlouvy
dokumentu | nap. stanovisko, informace, zprava, material pro bankovni radu atd. |
URL URL - Uniform Resource Locator, jedna se o jednotny lokator zdroje, ktery je
sloZzen zftetézce s definovanou strukturou, ktery slouzi k ptesné specifikaci
umisténi zdroji informaci (ve smyslu dokument nebo sluzba) na Internetu. URL
definuje doménovou adresu serveru, umisténi zdroje na serveru
a protokol, kterym je mozné zdroj zpfistupnit.
URL je definovany standardem RFC1738.
vDesktop virtudlni desktop — uZivatelsky terminal, ktery zobrazuje data a zptistupiuje
aplikace uloZené na serveru (vyuziti technologie Citrix Receiver)
Workflow (proces) | Workflow je komplexni schéma provadéni procesu zpracovani dokumentt,
skladajici se z dil¢ich ukold a jejich vazeb.
Hlavni Hlavni zadavatelem nebo Vécnym spravce systému je minéna sekce informatiky,
zadavatel/Vécny tj. organizacni jednotka CNB.
spravce

Dil¢i zadavatel

Dil¢im zadavatelem je minéna sekce kancelar nebo sekce regulace, tj. organiza¢ni
jednotky CNB.

ZVS

Zalozni vypocetni stiedisko — Zli¢in
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NAVRH REALIZACE RESENI

Navrh realizace feSeni obsahuje tyto kapitoly:
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1 Uvod

Nabizené feSeni navrhujeme postavit na platformé Microsoft SharePoint server, které nabizi
dostatecné flexibilni moznosti, které bude moziné vyuZit pfi implementaci pozadovaného DMS.
Aktudlné je na trhu kdispozici verze SharePoint 2016. Nicméné vzhledem k poZadavkim na
kompatibilitu s prostfedim CNB a zejména s ohledem na verze provozovanych aplikaci napf. MS
Office 2010 apod., se nam jako vhodnéjsi platforma jevi nasazeni verze SharePoint 2013 server. Pro
ulozeni dat bude vyuzity oddéleny virtualni SQL server na kterém bude provozovany MS SQL Server
2012 standard edice nebo novéjsi dle konfigurace uvedené dale. Ostatni souvisejici technologie
(Active Directory, MS Exchange, DNS, zadlohovaci software, monitoring apod.) budou vyuZité soucasné
jiz v rdmci infrastruktury CNB provozované.

DMS bude primarné poskytovat sluzby pro ukladani a poskytovani digitalnich dokument( a dat.
SharePoint budou na zdkladé pfistupovych opravnéni vyuzivat interni uzivatelé spole¢nosti.

DMS bude obsahovat integraéni rozhrani pro komunikaci se systémy CNB a DMS viz. Popis v kapitole
Rozhrani na ostatni IS CNB.

Predpokladem nasi nabidky je feSeni postavené na platformé MS SharePoint 2013 server, kterd bude
poskytovat nasledujici klicové funkénosti:

e systémové fizeni dokumentd,

e uzivatelské fizeni dokumentd,

e fizeni prav pristupu,

e audit pfistupu,

e sluzby sdileného ulozisté poskytujiciho technologické prostfedky pro ukladani
dokumentd,

o Office Web Apps,

e Indexovani (podporovany budou dokumenty MS Office a PDF) a vyhledavani v obsahu
nebo dokumentd,

o Workflow (integrované vramci SharePointu nebo prostfednictvi produktu Nintex
WorkFlow),

e  ZajiSténi pfistupu pro externi uZivatele.

Veskeré nize popsané funkénosti budou vyuzivat v maximalni mife standardni funkcionalitu
platformy SharePoint. Pouze v pfipadech, kdy platforma tuto funkcionalitu neobsahuje, bude tato
doplnéna vyvinutou komponentou, ktera bude do SharePointu doplnéna jako samostatny funkéni
balicek.

Uspésna realizace dila je zavisld na dodrzeni projektovych predpokladi a poZzadavkd na soucinnost
uvedenych v kapitole 12.
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2 Architektura feseni

V ramci podminek implementace SW feseni DMS do infrastruktury objednatele jsme zvolili Variantu
2 (viz. Pfiloha €. 12 smlouvy), kdy akceptujeme systémové prostfedi pouze na urovni operacniho
systému, to znamend v nasem pripadé vyuziti platformy s architekturou x86 - MS Windows Server
2008R2 Server a s ni spojenych technologii potfebnych pro provoz nabizeného feseni (Microsoft IIS,
System Center Operations Manager atd.). Konfigurace prostfedi bude provedena tak, aby
respektovala funkéni a specifické vSechny povinné pozadavky zadavatele.

2.1 Produkcni prostredi

Pro zajisténi potfebného vykonu navrhujeme SharePoint nasadit jako farmu sloZenou z vice servera v
nasledujici architekture:

e Front end pro obsluhu primarnich uZivatelskych dotazu.
e Back end pro provoz podpurnych sluzeb (centrdlni administrace a search apod.).

Toto prostiedi bude doplnéné o:
e Jeden aplikaéni server — urceny pro provoz hostovanych aplikaci a doplfikd
e Jeden server Office online server uréeny pro prohliZzeni office dokumentl — pouze
doporuceno (licencni pokryti ani instalace neni soucasti nabidky).

Navrhujeme nasledujici serverovou konfiguraci:

SharePoint Farma (primarni aplikacni servery):
e 1x SharePoint Web Front End

e 1x SharePoint Back End

e 1x Aplika¢ni server

e Alternativné 1x Office Online Server

Servery SharePoint a Office online navrhujeme v nasledujici konfiguraci:
e Primarni aplikaéni servery

= 2 VCPU (virtualnich CPU)

= 12 GBRAM'

= vzddlené ulozisté prostfednictvim sité SAN — 250 GB

= konektivita min. 1 Gbps

= operacni systém Windows Server

= data se synchronizuji na Urovni diskového pole

= Systémovy disk: 120 GB

= Disk 2: 250 GB

e ZaloZni aplikacni servery

! Vzhledem k systémovym pozadavkim platformy SharePoint 2013 navrhujeme RAM pro vybrané virtualni
servery navysit na potfebnou hodnotu tj. 12GB RAM.
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= stejna konfigurace jako primarni aplikacni servery
= data se synchronizuji na Urovni diskového pole

Navrhovana architektura produkéniho prostredi v jednom datovém centru je shrnuta na nasledujicim
obrazku:

SharePoint 2013 farma Office online Stavajici infrastruktura
9 9 -
SharePoint Aplikacni server Office Active dor MS Exchahee
Web Front End online v .
server
SharePoint
Back End
DNS
Databazova vrstva
)
J
MS sQL

DMS PORTAL architektura produkéniho prostiedi

Mezi jednotlivymi datovymi centry probihd synchronizace dat na urovni diskového pole. Virtualni
servery jsou aktivni pouze v jednom datovém centru. V druhém je udrZovana jejich zaloha resp. kopie
pro pripad obnoveni feseni a provoz pres druhé datové centrum.

2.2 Produkcni SQL Server

Pfedpoklddame vyuziti dedikovaného SQL serveru. Servery SQL navrhujeme v nasledujici konfiguraci:
A. Primarni DB server
4 VCPU (virtudlnich CPU)
16 GB RAM
vzdalené ulozisté prostfednictvim sité SAN — 500 GB
konektivita min. 1 Gbps
operacni systém Windows Server
Sytémovy Disk: min. 100 GB
Data budou uloZena v SQL databazich v oddélenych instancich (servisni, vyhledavaci
a obsahova) s alokovanym diskovym prostorem. Diskovy prostor kazdé instance bude
rozdélen na tfi ¢asti:
i. Data—soubory MDF uzivatelskych a systémovych databazi.
ii. TempDB —soubory MDF TempDB databazi.
iii. TempDB —soubory LDF TempDB databazi.

@ 0 o0 T
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iv. Logy — Soubory LDF vsech databazi
h. Data mezi jednotlivymi datovymi centry se synchronizuji na Urovni diskového pole
B. ZaloZni DB server
a. Shodnd konfigurace jako primarni DB server

2.3 Testovaci prostredi

Testovaci prostfedi navrhujeme jako testovaci prostredi spravy obsahu, nikoli jako infrastrukturni
kopii produkéniho prostredi. Testovaci prostfedi bude zaloZzené na MSDN subscripci. Navrhujeme
tedy ndsledujici zjednodusenou architekturu:

SharePoint Farma:
e 1x SharePoint server
e 1xMSSQL server

Servery navrhujeme jako virtualizované v ndsledujici konfiguraci:
e (OS: Windows Server 2012 R2

e (CPU:4VCPU

e RAM: 12GB?

e Disk: 150 GB

e Disk 2: 250 GB

2.4 Webové Aplikace
Na SharePoint farmé budou provozovany nasledujici webové aplikace na portu 443 (HTTPS):
e Sluzby centralni ¢asti DMS portalu.

e Jednotlivé ¢asti DMS portdlu budou délené do samostatnych kolekci web.
e SluZba centrdIni administrace bude v oddélené webové aplikaci.

DMS bude rozdéleno na jednotlivé kolekce web( s vlastni obsahovou databazi, kam budou jednotlivé
aplikace ukladat dokumenty. Detailni navrh jednotlivych kolekci web( bude soucasti implementacni
analyzy.

2.5 Autentizace a autorizace uzivatell

Predpokladem uvedeného feseni je, Ze vSichni uZivatelé budou na DMS portal pfistupovat
autorizované a predpokladame ovéieni jménem a heslem vii¢i AD CNB.

2.6 Jazykové mutace

e Zdakladni instalace farmy bude provedena z primarni anglické jazykové verze. Do prostiedi
bude doinstalovan CZ a SK jazykovy balicek. Pfipadna instalace dalSich jazyku je do budoucna
mozna.

* Vzhledem s systémovym pozadavkiim platformy SharePoint 2013 bude RAM pro vybrané virtudlni servery
navysena na potfebnou hodnotu tj. 12GB RAM.
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e Nastaveni jazyka uZivatele bude vychazet ze standardni funkcionality SharePointu, kdy
preferovany jazyk je definovan jako parametr v ramci profilu uzivatele.
e Nastaveni vychozi jazykové mutace (CZ) pro jednotlivé weby bude vychazet z preferovaného
jazyka uZivatell, pro které bude web primarné urcen.

2.7 Antivirus

Z bezpecnostnich divod(l doporucujeme minimalné webovy front end chranit pomoci antivirového
programu kompatibilniho s technologii SharePoint. Konfigurace téchto technologii neni souéasti
kalkulace v této nabidce.
Z nasi zkuSenosti doporucujeme jako vhodnou verzi antiviru vyuziti serverové licence jednoho
z nasledujicich antivir(:

e Symantec antivirus

e Esset antivirus.

2.8 Dohled

DMS bude zafazeno do soucasného dohledového systéma CNB v pFipadé, 7e tento SharePoint jako
technoligii podporuje.

2.9 Vyhledavani

V rdmci DMS systému bude mozné fulltextové prohledavat typy dokumentl uvedené v tabulce:

File name extension File name extension

Ascx htw
Asm htx
Asp Ink
aspx mht
Bat mhtml
C mpx
cmd msg
cpp odc
css pot
CXX pps
def ppt
dic pptm
doc pptx
docm stm
docx tif
dot trf
em| txt
H xlb
hhc xlc
hht xls
hpp xlsm
hta xlsx
htm xlt
html Xml
PDF
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2.10 Zalohovani prostiedi a disaster recovery

Zalohovani bude nastaveno tak, aby bylo mozné pro pripad vypadku aplikace, obnovit posledni
funkcni verzi aplikace ze zalohy s respektovani potfebnych SLA parametr(i na obnovu tj. 24 hodin.
V rdmci zalohovaciho planu predpokladame tvorbu minimalné téchto zaloh:
e 1xtydné - kompletni zaloha vsech virtualnich server( potfebnych pro béh SharePoint farmy
e 1Ix tydné - kompletni zaloha (full backup) vSech obsahovych a konfiguracnich databazi
SharePointu popr. databazi potfebnych pro béh navrzenych doplrik( napf. Nintex workflow
e 1x denné — rozdilova zdloha obsahovych a konfiguracnich databdazi SharePointu popf.
databazi potfebnych pro béh navrzenych doplnkd napf. Nintex workflow
Tento princip zajisti, Ze v pfipadé vypadku nékterého serveru nebo chyby v databazi bude mozné
velmi rychle obnovit celé feSeni SharePoint farmy do posledniho funkéniho stavu.
Jednotlivé aplikace/¢asti DMS budou rfesené jako samostatné kolekce webd s vlastni minimalné
jednou obsahovou databazi. Tato skutec¢nost zajistuje nasledujici nezavislost v pfipadé obnovy
aplikace ze zalohy, kdy Ize obnovit pouze vybranou kolekci web( reprezentujici danou aplikaci.

2.11 Design

SharePoint umoziiuje upravit grafickou podobu a ovladaci prvky portdlu tak, aby odpovidala
pozadavkim nebo grafickému manualu organizace. Pro tyto Upravy je moZzné vyuzit jak jiz
preddefinovanych sablon SharePointu a upravit jeho podobu pomoci barevnych motivi. Rozsah
pracnosti Uprav grafického rozhrani musi odpovidat finan¢nim a ¢asovym mozZnostem projektu.
Cenova kalkulace predpokladd Upravu barevného schématu portalu s tim, Ze vzhled portalu bude
vychazet ze standardniho vzhledu a rozloZeni prvkid v SharePointu respektujici poZzadavky na design
popsana v zadavaci dokumentaci.

2.12 Ostatni nastaveni SharePoint farmy

SharePoint farma bude nastavena nasledovné:
e Jako Sablony webU budou pouZity: standardni Sablona Tymového webu
e Bude pouZita vychozi Sablona MasterPage

Platforma bude rozsitena o nasledujici add-ony. NavrZeny seznam add-on0 vychazi z aktualnich
informaci a mlze byt v rdmci analytické faze doplnén.

2.12.1 SPDocKit

Aplikace umoZiujici fizeni a evidenci pridélenych opravnéni.
2.12.2 AC.Synchronizator

AC.Synchronizator je modul instalovatelny jako WSP balicek do SharePointu jeZ je v feSeni vyuZit k ziskavani
informaci z externich zdroju dat a jejich pravidelné synchronizaci do seznami v prostfedi SharePoint, tak aby
byla zajisténa aktualnost informaci. Zdrojem dat pro synchronizaci miZou byt tyto systémy nebo formaty:

- AD (uzivatelé i organizacni struktura)
- SQL databaze

- IDM (uzivatelé i organizacni struktura)
- CSV data, Excel soubor

- XML data

- Webové sluzby SOAP

- lJiny seznam SharePoint
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V pripadé potieby na ziskdvani dat z jiného zdroje je moZno vyvinout vlastni plugin, které zapouzdfi
pozadované funkcionality a poskytne odpovidajici konfiguraci pro napojeni na externi systém a odpovidajici
vytéZzeni dat.

2.12.3 Nintex WorkFlow

Pro vytvareni workflow v DMS pfedpokladame vyuziti ddle popsaného nastroje Nintex Workflow. Nintex
Workflow umoznuje vytvaret pokrocilé schvalovaci procesy, v€etné nastaveni roli dle jednotlivych workflow a
vyznamné tak rozsifuje standardni vlastnosti SharePointu. Nintex Workflow poskytuje:

i Grafické rozhrani pro definovani procesu.

i Vlastni modelovani procesu.

. Podporu ,sériovych”, , paralelnich nebo kombinovanych procesu.

. Emailové notifikace, ukladani komentara jednotlivych krokd ,,schvalovaciho procesu”.

i Monitorovani a reporting viech aktivit realizovanych v ramci knihoven dokumentd.

. Monitorovani stavu ,,schvalovaciho procesu”.

. Automaticka notifikace a eskala¢ni mechanismy.

. Logovani udalosti.

. Moznost publikace dokumentd do jinych sloZek v ramci SharePoint systému nebo do systéml

tretich stran.
. Integrace se systémy tfetich stran prostfednictvim webovych sluZeb.

Nintex Workflow je produkt australské spole¢nosti Nintex, kterd je certifikovanym Gold partnerem spolecnosti
Microsoft. Produkt je pIné integrovan s produkty spole¢nosti Microsoft a vhodné doplfiuje portalovou
platformu Microsoft SharePoint. Nintex Workflow je lokalizovan do ¢eského jazyka. Jednd se o provéreny a
stabilni produkt, ktery prosel rozvojem v nékolika verzich, pficemz jeho dalsi rozvoj je pfipravovan ve vztahu k
rozvoji nastroju spolec¢nosti Microsoft.

MS SharePoint se svou zakladni funkcionalitou MS SharePoint Designer nativné umoznuje vytvareni
jednoduchych schvalovacich postupu. Z nasich zkusenosti vsak vyplyva, Ze tyto nejsou velmi ¢asto pro
organizace obdobného typu dostacujici a je vhodné je doplnit o nastroj Nintex Workflow, ktery rozsiti
funkcionality SharePointu v oblasti modelovani a provadéni procest. Nintex Workflow pak mimo jiné pfinasi
vizualizaci procesu i moznost sledovani pribéhu workflow.

Klicovi uzivatelé — administratofi mohou po seznameni s produktem vytvaret pracovni postupy bez znalosti
jakéhokoliv programovani. Vyhodou nastroje Nintex Workflow je také to, Ze poskytuje flexibilni platformu pro
dalsi rozvoj systému v budoucnu, pricemz organizace neni v té chvili zavisla na externim dodavateli v pfipadé,
Ze potrebujete provést Upravy nebo vytvofit dalsi pracovni postup nebo proces.

Nintex workflow 2013 je dostupny v nasledujicich jazykovych mutacich:

English, Arabic, Brazilian Portuguese, Chinese, Czech, Danish, Dutch, Finnish, French, German, Hebrew,
Hungarian, Italian, Japanese, Korean, Norwegian, Russian, Spanish and Swedish.

(a) Funkcionality Nintex Workflow

Kresleni namisto psani kédu

= Intuitivni, snadno pouZitelny nastroj pro navrhovani pracovnich postupl zaloZeny na internetovém
prohlize¢i a pouzivajici funkci ,tahni a pust”

=  UmozZnuje vsem uZivatellm platformy SharePoint béhem nékolika malo minut zautomatizovat jejich
procesy
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PROCHAZENI  NINTEX WORKFLOW 2013 €, SDILET

G adEE e € «§ -

=y
Save  Publish  New Open Close Print Import Export  Workflow Settings  Zoom  Zoom  100% Catalog Help
- - - - In Out -

File Import/Bxport Settings View Nintex Live = Help
Workflow Actions Zaloz web

Search... pe n Prostory

_ —~ Version 3.0
‘s
e
Delegovat
Ukol
pracovniho Assign Flexi task -

postupu i
&

Dokonit Gkol Zamitnuto~ Schvidleno -
pracovniho
postupu

E‘J

(-]

Set approval status - Set approval status -

. @Y oY
ﬁ Rejected Approved

PoZidat o
data
=
Set field value - Set field value -
+ Interakce uZivatele F' F'
Knihovny a seznamy

Odeslat
oznameni

Logika a tok

Iper:
e

K dispozici je velké mnoZstvi rliznych funkci (podminky, schvalovani, zména polozky, atd.), které se do
diagramu vkladaji jednoduse pretazenim mysi a nasledné se ve webovém prohlizeci konfiguruji.

Create site -

Méreni a Fizeni

e Sleduje stav vasich pracovnich postupl v redlném case

e  MEéfi a zlepSujte vykonnostni parametry vasich procesl
Administrator ma prostfednictvim webového rozhrani prehled o Zivotnim cyklu pracovnich postupt s
moznosti jeho fizeni.

®Workﬂow Statistics

Last modified: 7.6.2012 21:04:07 Total Runs: 14

Completed: 4 In progress: 9

Errored: 1 Cancelled: 1

Min. Duration 1 hour 24 minutes 54 Seconds Max. Duration 90 days 18 hours 21 minutes 56
Seconds

Expected Duration: Not specified. Avg. Duration: 31 das:js 4 hours 22 minutes 59
Seconds

Std. Variance: 40 days 15 hours 24 minutes 53
Seconds
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Pridélit Ukol Flexi

oG
e’

Occurrences 16

Currently waiting 7

Avg. duration 15 days 8 hours 11 minutes

Exp. duration 0 minutes

Avyg.

Response

User Responses Pending Delegated Time

14 days

16 hours

41

minutes

Schvalit:5 49

#| Forejtek Lubomir Zamitnout: 2 5 1 Seconds
Toman David 1 0
salajka 1 1

Zamitnout Schvalit

Dvé webové ¢asti, které jsou k dispozici hned po instalaci (,,Moje Ukoly pracovnich postup(i“ a ,,Pracovni
postupy iniciované mnou”), Ize konfigurovat na Urovni farmy, takze uZivatelé mohou sledovat veskeré
pracovni postupy, které se jich tykaji, na jednom misté.

Statistiky pracovnich postupl nabizeji celkovy nahled na vysledky pracovnich postupt a jsou k dispozici pro
kazdy pracovni postup. Zahrnuji informace o primérné dobé spusténi, celkovém poctu spusténi, poctu
probihajicich pracovnich postupll a dale také o vysledcich uzivatele, cozZ je dllezita funkce pro zjisténi uzkych
mist v obchodnich procesech.

Funkce vytvareni sestav jsou dale rozsifeny o grafické webové ¢asti podle dat, v€etné sestav jako napf.
‘pramérna doba dokonceni pracovniho postupu’, ‘standardni odchylky’, ‘minimalni a maximalni doba
dokonceni‘ a ‘doba odpovédi uZivatele’.

Opakované vyuziti jednou vytvoreného navrhu

e  Opakované poutzitelné sablony a moduly
e Sdilené a sjednocené pracovni postupy napfi¢ tymy

Select a Workflow Template g x

Blank Blank

Design a new workflow
from a blank page.
Alternatively, select a
template from ane of the
categories.

Business Management /
Finance

Human Resources

Operations and IT

Project Tracking / Product
Management Asset Tracking and Create a new Create an AD Security

Management Employee & B
Sales / Marketing roup Create Cancel

Help Desk Mail Enable Account OCS-Enable an AD
Account

[¥ Show template page when creating a new workflow

[¥ Show templates for all languages

Postaveno na platformé SharePoint a pro ni

10
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= Jednoduché nasazeni a fizeni, neni zapotrebi zadny klientsky software
=  Chrani vasi investici do platformy SharePoint
=  Eliminuje dodatecné investice do infrastruktury

Rychla navratnost vynaloZené investice

= Vétsi efektivita a mensi naklady na zpracovani
=  Mensi zatéz rozpoctu na IT
Integrované funkce SharePoint 2013
=  Plovouci pas karet
= Sluzby podnikové konektivity
= Sluzby Excel
= Formulafe InfoPath
=  Opakované pouzitelné pracovni postupy
=  Pracovni postupy webu
=  Pracovni postupy typu obsahu
=  Sady dokumentl

Vlastnosti Nintexu je jeho plna integrace do systému SharePoint. lhned po instalaci jsou z adekvatnich menu a
kontextovych nabidek pfitomné mozZnosti nastaveni i prace se samotnym workflow. Také tvorba workflow je
plné integrovana a probiha, stejné jako prace v celém prostieni SharePointu, prostfednictvim webového
prohlizece. Prvky v diagramu i prvky z galerie je mozné prenaset prostifednictvim funkcionality ,,tahni a pust”.
Samoziejmosti je také verzovani jednotlivych workflow.

Pracovni postupy mohou odesilat dokumenty na weby center zdznamU serveru SharePoint a mohou tak
prostrednictvim jednoduchého uzivatelského rozhrani s minimalnimi naroky na uZzivatele pomoci spravovat
pfipravu obsahu v pribéhu celého jeho Zivotniho cyklu.

Viechny polozky ~ Moje prostory  Projektové weby
v Nazey Uri Typ webu Status
< 1T sdileny wee 1T Tymowy Aktivni im
prostor
Zaloz web
amoss2013 - Zekd ny im
Zobrazit polozku ryfizeni
Projekt AC == Upravit polozku Alctivmi For
Projekt TSK . Aktivni For
1 schvalit & odmitnout
a *| Pracovni postupy Aktivni For
Imperia " View Workflow History phtivni For
projekt -
Projek ..| Schedule workflows Zeka ny For
vyrobni ) ryfizent
linka XY Upozornit
Projekt «| sdflent ek ny For
2014 ryfizeni

QOdstranit polozku

Akce pracovniho postupu pro vytvareni dkoll a schlizek v Outlooku a pro naditani navrh( ¢asd schiizek.
Naptiklad pracovni postup pro schvéleni dovolené by mohl pfidat schvalenou dovolenou do kalendare
Zadatele i jeho nadfizeného. JelikoZ se vyuzivaji rozhrani APlwebové sluzby Exchange Server, hodi se tato
metoda také pro nejriiznéjsi on-premises (ve vlastni budové umisténé), hostované a hybridni architektury.

Pracovni postupy mohou vytvaret a vyuzivat modely excelového listu. Sluzby Excel Services pro server
SharePoint mohou vyuzivat vypocetni modely a data tabulky prostfednictvim sluzby SOAPWeb. Diky této
akci pracovniho postupu mohou uZivatelé snadno poskytovat vstupy a nacitat vysledky z listd tabulky.

11
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Akce pracovniho postupu ke zpracovani dokumentlt Word prostfednictvim sluzeb Word Services. Umoznuji
tvorbu dokumentd, aktualizaci formularovych poli a prevod dokumentu do PDF-ka jinych formatd
prostiednictvim serverové aplikace

M Zete spoustét dotazy na podnikové vyhledavani ve vyhleddvacim modulu serveru SharePoint a vysledky
zaradit do pracovnich postuptl. Tento postup funguje jak pro fulltextové dotazy, tak i pro dotazy zaloZené na
vlastnostech.

7 v

(b) Uzivatelské ucty, profily uzivatele a cilové skupiny

Nintex Workflow umoznuje nativné prevzit uzivatelska opravnéni ze systému SharePoint. Pfi integraci
systému SharePoint s LDAP/Active Directory jsou tak zaroven integrovany uzivatelské Géty Ninntex Workflow
a tim je zjednodusena autentizace uZivatelll Nintex Workflow.

Akce pracovnich postupl podporuji pridavani/aktualizaci/odstrariovani v GloZisti profild uZivatele na serveru
SharePoint, véetné vlastnosti, skupiny ¢len( a ¢lenstvi. Cilové skupiny lze vytvéret, odstrarfiovat, ménit a
prepocitavat.

,

Akce pracovniho postupu podporuji také automatické zpracovani nasledujicich ukold: pfidani/odstranéni

o

uzivatell ze skupin Active Directory (AD); vytvareni, aktualizovani a mazani uctl Active Directory.

Nev

®
Insert Action 3 Commonly used 3
Integrace b [-F Aktualizovat XML

Interakce uZi ¥y Aktualizovat zaznam sluzby CRM
Knihovny a seznamy  » | gy Dotaz na server CRM

Logika a tok v |ty Dotaz na server LDAP
Operace |- Dotaz XML
Vytvareni b |2 Najit uZivatele podle stavu

¥ Odeslat a pfijmout na serveru BizTalk
Sy Odstranit/zakazat zaznam sluzby CRM
=P Provést prikaz SQL

___—‘% Volat webovou sluzbu

44 Vytvofit zaznam sluzby CRM

2P Webovy poZadavek

51 Ziskat stav ufivatele

(c) Moznosti napojeni na ostatni systémy

e  Vytvareni uZivatelskych Uctl ve sluzbach Active Directory, Exchange Server

e Nacitani a zapis dat z Microsoft CRM

e Nastaveni polozek kalendare a ukoll ve sluzbé Exchange Server

e Snadny pristup k datim a procestim z podnikovych a externich systémi za pomoci webovych
sluZeb, SQL, LDAP, XML, BizTalk a jinych béznych aplikacnich program a otevienych rozhrani

12
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Workdflow Actions
Search...
Aktualizovat Aktualizovat Dotaz na
XML zaznam sluzby server CRIM
CRM
" %
" o)
Dataz XML Majit ufivatels Ddeslat a
podle stavu pfijmout na
serverd BizTalk
P »
A
Provést piikaz Volat Wytvofit
S0L webovou zaznam sluZby
sluFbu CRM

]
4
=]
Fliskat stav
uZivatele

Commonly used

4 Integrace

Interakce uZivatele

Knihowny a seznamy

Logika a tok

Operace

Vytvareni

Umoznuje napriklad interakci se serverem BizTalk. Tato akce dokaze posilat zpravy do orchestrace BizTalk,
pfipadné pockat na zpravu ze serveru BizTalk. Tato akce umozZiuje, aby probihala interakce mezi pracovnim

o
&

Dotaz na
server LDAP

i

Odstranit/...
zazrnam sluiy
CRM

g

Webaowy
poZadavek

postupem a libovolnym externim systémem, se kterym spolupracuje server BizTalk.

(d) Rozsifitelnost a individualizace

_ Priloha ¢.10 smlouvy

= Vytvareni ,User Defined Actions” pomoci navrhare pracovnich postupl s podporou funkce ,tahni a

o

pust

= Vytvareni vlastnich akci pomoci aplikace Visual Studio
= Export pracovnich postupl do aplikace Visual Studio
= K dispozici je cela fada doplnkd, rozsiteni a konektor( nezavislych vyrobcl

13



CNB CESKA

NARODNI . ,
BANIKA SW reSeni DMS Ptiloha ¢.10 smlouvy
|
o=?
[
| |
Veual e | Valoe 3w | Waloe 3 s M}‘ defined action -
S‘Miﬂh&l ill'l%l]d.l - uumf:m L E
A v %

T Skupinové akce do jediné akce
>

(e) Dalsi funkce

= Exkluzivni systém LazyApproval , odpovédi na poZadavky v redlném jazyce, i kdyZ jste v pohybu a
nemate pristup k portalu SharePoint

= Delegovani umoziiuje ad hoc delegovani ukoll pracovniho postupu, nebo Ize tkoly na stanovenou
dobu predelegovat na jiného uZivatele

= Planované a ¢asové vymezené pracovni postupy pro opakované procesy

= Bohaté mozZnosti upozornovani na pracovni postupy prostrednictvim elektronické posty, instant
messagingu a SMS

= Rizeni pfistupu uZivatelil k akcim

= Anotace procesniho diagramu a nahled pro tisk

= Proces schvalovani zmén pro publikované pracovni postupy

= Individudlné upravitelny panel nastroju s funkcemi hledani a zmény velikosti

= Moznost zmény velikosti pohledu navrhare

2.12.4 Nintex Forms

Nintex Forms jsou webové formulare, které je mozné jednoduse upravovat pomoci designeru pfimo v prostredi
SharePointu. Forms designer umozniuje formulare vytvaret jednoduse a rychle. Vyraznou prednosti téchto
formuldra je skutecnost, Ze je moZzné v ramci jednoho navrhu pfipravit vice rozvrzeni, ktera je automaticky
prizplGsobi zafizeni na kterém jsou zobrazeny. Tedy napftiklad jednoduse vytvorite formular, ktery zobrazite
nejen na PC ale i na jakémkoliv mobilnim zafizeni kdekoliv a kdykoliv. Nintex Form spolu s Nintex Workflow
tvofi integralni celek ktery pomaha automatizovat zpracovani informaci v organizaci.

14
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i Forms 2013 | Sharepoint

2.12.4.1 Zakladni vlastnosti Nintex Forms

Rychly a snadny navrh formulare:
e Automatické predgenerovani vzhledu formulare
e Podpora vice typll rozloZeni formulfe v zavislosti na rozliSeni koncovych zafizeni napf.
mobilnich.
e PInd integrace do prostiedi MS SharePoint
e Integrace s Nintex WorkFlow

K=
-y

“ o

P¥istup na formulare odkukoliv a kdykoliv:
e Formulare je mozZné pfipravit jak pro standardni PC, tak pro mobilni zafizeni
e Pomoci produktu Nintex Mobile je mozné s formulati pracovat i kdyZ nejste zrovna pripojeni
k Vasi siti
e Nintex mobile podporuje platformy: Android, 10S a Windows. Produkt je volné staZitelny
z App Store dané platformy.

15
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2.13 Struktura DMS

Nasledujici kapitola popisuje moznou strukturu do které budou informace a dokumenty
strukturovany. Tento navrh je tfeba chdpat jako orientacni. FindIni struktura bude navriena az
v rdmci analytické faze projektu.

UZivatelé budou k portalu pfistupovat prostifednictvim webového prohlize¢e zadani URL adresy,
napt. https://portal.cnb.cz (findlni adresa bude upfesnéna v rdmci analyzy).

Portal bude obsahovat tzv. root kolekci web( obsahujici:

e Globdlni informace — vychozi rozcestnik celého portalu obsahujici globdlni navigaci mezi
jednotlivymi kolekcemi web( danych dodavatell popt. informace vSeobecné povahy platné
pro vsechny uzivatele.

e Centralni ciselniky — jednotné misto, kde bude moziné evidovat centralni ciselniky
(organizacni jednotky, organizacni struktura, ...)

o Strukturované DMS ulozisté — oblast prostrfednictvim které budou ukldaddny dokumenty.
Struktura DMS bude vychazet ze soucasné struktury ulozenych informaci v IS Obelisk a bude
tedy poskytovat uloZisté vybranych digitalnich dokument( pro vSechny organizaéni Utvary
CNB. Pfesné a podrobné vymezeni adresarové struktury tloZiété bude provedeno v realizaéni
studii. DMS bude podporovat rovnéz vyuziti slozek.

DMS bude principialné rozdéleno do dvou ¢asti se shodnou adresarovou strukturou: a) hlavni
UloZisté DMS a b) Archiv DMS. Archiv DMS bude slouzit k dlouhodobému uloZeni dokumentd,
u nichZ je predpoklad, Ze se s nimi jiz nebude aktivné pracovat. Pfesto budou uZivatelim
pfistupné stejnym zplsobem a se stejnymi funkcionalitami jako dokumenty uloZené v
hlavnim dloZisti DMS. Po uplynuti stanovené doby bude v zavislosti na atributu Skartacni a
archivacni  znak dokument z Archivu DMS trvale smazan, pfip. opravnény
uzivatel/administrator rozhodne o jeho dal$im osudu. Archiv DMS nebude slouZit k evidenci a
archivaci dokumentl ve smyslu poZadavk( zdkona ¢. 499/2004 Sb., o archivnictvi a spisové
sluzbé. Dokumenty, které je tfeba evidovat a archivovat budou z DMS predavany do IS e-Spis;
jejich kopie zlstanou rovnéz v DMS. Lhlita pro automatickou archivaci bude jednim z atribut
dokumentu v DMS, jeho hodnota bude standardné dédéna z nadfazené slozky, avsak uZivatel
bude schopny ji ménit individudlné pro jednotlivé slozky v ramci editace slozky. Vychozi
hodnota pro cely systém bude nastavena na hodnotu 3 roky s moZnosti jeji nasledné Upravy.

V rdmci jednotného UloZisté bude vymezen prostor pro:

o osobni slozky kazdého uZivatele — bude feSeno formou tzv. Osobnich webl — nativni
funkcionalita platformy SharePoint,

o organizaéni utvary CNB a jejich organizaéni jednotky, pFicem? konkrétni
podadresafova struktura adresare kazdého organizacniho utvaru bude z velké casti
ponechana na rozhodnuti spravce kolekce webUl prislusného organizacniho Utvaru s
tim, Ze vychozi struktura takto bude vychazet z definované Sablony obsahujici
minimalni objekty (knihovny dokument(, seznamy), potfebné pro evidenci informaci
v kazdé organizacni jednotce.

o jednotlivé zajistované agendy nebo aplikace napf. aplikace:
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= Jednani pro jednani bankovni rady apod. viz. Popis aplikace Jednani

= Vnitini a vnéjSi pfipominkové fizeni — pro fizeni pfipominkového fizeni
dokument( viz. Popis aplikace Rizend dokumentace,

= Evidence doslé posty — viz popis aplikace pro evidenci prijaté a odeslané
posty

= Apod.

Jednotlivé dilci ¢asti DMS napf. aplikace pro jednani vybord, smlouvy, ... budou feseny jako
samostatné kolekce webl (s vlastni obsahovou databazi). URL adresa pro pristup k dil¢i aplikaci bude
potom vypadat nasledovné: https://portal.cnb.cz/sites/jednani apod.

Nasledujici obrazek ukazuje navrzenou strukturu pro jednotlivé kolekce webU reprezentujici CNB
DMS strukturu:

Informace
A

% L Rozcestnik aplikaci Sdilené informace Centralni ¢iselniky

(w

k orkspaces (prac. Prostory org. Jednotek)
A
Sites

Jednini

—(Doruéené - odeslana po§taj

l Sdilené dokumenty

2.14 DMS aplikace a moduly

NiZe uvedené aplikacni moduly budou do DMS zafazeny jako add-ony, které rozsifi funkcionalitu DMS

o funkci

onality nebo agendy vyplyvajici ze zaddvaci dokumentace. Aplikace budou vytvofeny s cilem

pokryti nasledujicich agend:

1)

kompletni zajisténi jednani mezinarodnich organizaci v pUsobnosti sekce regulace a
mezindrodni spoluprace na finanénim trhu (véetné vybranych organd, vybor( a pracovnich
skupin EU, ESCB, MMF, EBRD, OECD aj.), jichi se Ucastni zastupce CNB, a dalsich
mezinarodnich jednani, k nimz CNB zasila pfipominky pro zastupce CR na jednani v systému
vladni koordinace (sledovani programu jednani a zafazenych materiadll, pfiprava
a schvalovani stanovisek pro zastupce CNB a pFipominek k materidliim),
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2) kompletni priprava pro jednani Vyboru pro Evropskou unii na vladni i pracovni urovni
(sledovani programu jednani a zafazenych materidll, pfiprava a schvalovani stanovisek pro
zastupce CNB a pfipominek k materidldim),
3) administrace jednani vlddy CR (sledovani programu jednani vlady a zafazenych materiald,
priprava a schvalovani stanovisek pro tcast zastupce CNB),
4) administrace meziresortnich pfipominkovych fizeni (sledovani materiadld v meziresortnim
pripominkovém tizeni, pFiprava a schvalovani stanovisek a pfipominek CNB),
5) administrace vnitrobankovniho pfipominkového fizeni k internim predpisiim, popt. dalSim
materialiim CNB,
6) priprava jednani bankovni rady,
7) zpracovani pfichozi a odchozi posty, véetné korespondence ¢lenl bankovni rady.

2.14.1 Aplikace Jednani
APLIKACE PRO PRIPRAVU JEDNANI bude fe$ena jako samostatnd kolekce web(i v ramci DMS portalu.

Veskeré dokumenty jsou ukladany v ramci specializované ,slozky” v DMS, kterd sdruZuje spolecné
informace k danému jednani a umoznuje zalozit a vkladat ndvrhy na jednani, vytvaret nové verze
navrh(, pfidavat ukoly, pfilohy a poznamky, provazat mezi sebou souvisejici jednani apod. VSechny
verze navrhi jsou v aplikaci verzovany, Ize se k nim v pfipadé potieby vracet.

Dale popsané funkce aplikace vycvhézeji z jeji standardni funkcionality, kterd mize byt vrdmci
implementace upravena dle potireb CNB.
Aplikace podporuje nasledujici faze jednani:
1. Pfipravna faze obsahuijici kroky:
a. Vytvoreni prostoru pro jednani
b. Zakladani bod{ jednani
c. Priprava ndvrhi usneseni k bodim jednani

d. Vytvofeni Pozvdnky a programu

2. Faze usneseni obsahujici kroky:
e Vlastni jednani — pfijimani usneseni (schvaleni/neschvaleni navrh)
e Vytvoreni zapisu/zpravy z jednani

e Priprava textl schvalenych usneseni

(a) Faze l. — Vytvoreni prostoru pro Jednani

Kazdé jednani bude koncipovano jako samostatny prostor zakladany ze Sablony na zakladé atribut(
vyplnénych organizatorem jednani v seznamu jednani. Tento prostor bude obsahovat strukturu
metadat pro viloZeni bod(, navrhli a dvodovych zprav.

Procesy a funkce:
a. Generovani cisla jednani — funkce pro automatizované generovani cisla jednani
v ramci roku a v zavislosti na typu jednani.
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b. ZaloZeni prostoru pro jednani — workflow, které na zakladé vyplnénych atributd
zalozi webovy prostor pro jedndani na zakladé definované Sablony.
c. Pristupova opravnéni - Soucasti zaloZeni prostoru je i nastaveni pfistupovych
oprdvnéni k prostoru.
d. Notifikace — workflow notifikujici uZivatele o zaloZeni prostoru a moznosti zakladat
prostory (body, navrhy)
e. Uzavienifukonéeni/zruseni jednani — workflow nastavujici pravo pouze pro ¢teni pro
vSechny uZivatele.

(b) Faze I. — Zakladani bodi jednani

V rdmci prostoru jednani bude vytvoren seznam Body k jedndni. Opravnéni uzivatelé budou moci
zalozenim zaznamu navrhovat jednotlivé body k jednani.

Seznam bude verzovat jednotlivé zmény tzn. bude moZné dohledat kdy a kdo proved| Upravy.

Procesy a funkce nad seznamem:

a. Notifikace — workflow notifikujici uZivatele pfed ukonéenim moznosti zaloZeni bod(
k jednani
Notifikace vlastnika — funkce notifikujici vlastnika o zménach v bodu

c. Ukonéeni podani bodd — workflow pro ukonéeni podani bod(i — upravi opravnéni k
bodu na seznamu "Body k jednani" pro vSechny uZivatele pouze pro ¢teni. Vyjma
skupiny ,,Organizatofi“. Workflow se spusti v den specifikovany v atributu ,,termin
pro podani bodl jednani“. Vysledkem je status bodu uzavieno. Uzavieny bod neni
mozné editovat.

d. Pfipominkovani bodu — workflow pro pfipominkovani resp. naplnéni bodu pro
definované pfipominkovatele
Tisk bodu — tisk bodu v¢. Navrha

f.  Vynechani nevefejného obsahu — funkce ktera zajisti, Ze neverejny obsah bude pfi
generovani/tisku vynechan.

g. Kopirovani bodu — funkce kopirovani bodu z jiného jednani

(c) Faze l. — Pfiprava navrhi usneseni k bodiim jednani
V rdmci prostoru jednani bude vytvoren seznam:

1. Navrhy k bodim jednani. Opravnéni uZivatelé budou moci zaloZzenim zdznamu navrhovat
jednotlivé navrhy. Seznam bude verzovat jednotlivé zmény tzn. bude mozné dohledat kdy a kdo
proved! Upravy.

2. Duavodové zpravy. Opravnéni uzivatelé budou moci zaloZzenim zaznamu vkladat dlvodové zpravy
k navrhim. Seznam bude verzovat jednotlivé zmény tzn. bude mozné dohledat kdy a kdo
proved| Upravy.

Procesy a funkce nad seznamem Navrhy k bodim jednani:
h. Notifikace — workflow notifikujici uZivatele pred ukonlenim moZnosti zaloZeni
navrhd k bodim
i. Notifikace vlastnika — funkce notifikujici vlastnika o zméndch v navrzich k bodu
j.  Ukonéeni podani navrhti — workflow pro ukonceni podani navrh(i — upravi opravnéni
na seznamu "Navrhy k bodiim" a ,,Dlvodové zpravy“ pro vsechny uZivatele pouze pro
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Cteni. Vyjma skupiny , Organizatofri“, ktefi sméji editovat pouze poradi. Workflow se
spusti v den specifikovany v atributu ,termin pro poddani navrh k boddim jednani“.
Vysledkem je nastaveny status uzavieno. Uzavieny bod neni mozné editovat.
Schvaleni navrhu — workflow pro schvaleni navrhu pro definované schvalovatele
Pfipominkovani navrhu — workflow pro pfipominkovani navrhu pro definované
pfipominkovatele
Oznaceni nevefejného obsahu — funkce napf. definovany styl vtextu, kterym
zakladatel oznadi text, ktery nesmi byt zverejnén. Typicky napf¥. osobni Gdaje.
Generovani Cisla navrhu — funkce generuijici ¢islo navrhu k bodu
Vynechani nevefejného obsahu — funkce, kterd zajisti, Ze neverejny obsah bude pfi
generovani vynechdn.
Generovani zpravy do navrhu — moZnost vygenerovat zpravu pfimo k bodu navrhu.
Kopirovani navrhu — moznost kopirovat ndvrh z jiného nebo i stejného jednani od
otevieného bodu. Do uzavieného neni mozné

Procesy a funkce nad seznamem Divodové zpravy:

Omezeni pfistupu — funkce umoZiujici omezit pfistupovd opravnéni uZivatell
k zpravé.

b. Oznaceni neverejného obsahu — funkce napf. definovany styl vtextu, kterym

zakladatel oznadi text, ktery nesmi byt zverejnén. Typicky napf. osobni Gdaje.

(d) Faze I. — Vytvoreni Pozvanky a programu

Po ukonceni podani jednotlivych navrhi a bodl bude organizator jednani moci vygenerovat podklady
k jednani a pozvdnku s programem ve formé Docx souboru. Oboje bude vygenerovano do knihovny
dokumentl Podklady k jednani. Knihovna bude verzovat jednotlivé zmény tzn. Bude mozné dohledat
kdy a kdo proved! Upravy.

Procesy a funkce:

a.

Generovani pozvanky — funkce umozZnujici vlozit atributy z definice jednani do
wordové pozvanky.

Generovani podkladl — funkce generujici dokument s podklady pro jednani
Vynechani nevefejného obsahu — funkce, kterd zajisti, Ze neverejny obsah bude pfi
generovani vynechdn.

Generovani navrhu ucastnikll — funkce, kterad vyplni seznam Ucastnikd jednani na
zakladé typu jednani z hlavicky jednani.

Rozeslani pozvanky na jednani s podklady — funkce rozesilajici na ucastniky jedndani
podklady v€. Pozvanky emailem

Pfiprava na jednani - funkce pfenese schvdlené body kjednani do seznamu
Usneseni.

Kontrola ukolli — generovani sestavy pro kontrolu uUkol( z pfedchazejiciho jednani

(e) Faze Il. — Vlastni jednani — pFijimani usneseni

V ramci této faze probiha:

1. Prezence ucastnikd zaznamenana v seznamu Prezence
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2. Konkrétni jednani dle programu stim, Ze zapisovatel mlzZe jednotlivé
projedndvané body vseznamu Usneseni upravovat podle vysledki
jednani a zaroven k nim doplfiovat vysledek usneseni.

Seznam bude verzovat jednotlivé zmény tzn. Bude mozné dohledat kdy a kdo provedI Upravy.

Procesy a funkce:

a. Ovéreni ucasti — funkce kdy zapisovatel zaznamend pfitomné ucastniky jednani

b. Ukonceni jednani — funkce pro ukonceni jednani — upravi opravnéni na seznamu
"Usneseni" a pfipravi podklady pro zapis z jednani.

c. Generovani Cisla usneseni — funkce generujici ¢islo usneseni podle Ciselné fady

d. Vynechani neveiejného obsahu — funkce, ktera zajisti, Ze neverejny obsah bude pfi
generovani vynechdn.

e. Generovani ukolu — na zakladé klicovych slov systém vyhleda v usneseni ndvrhy na
ukoly, aby je vlastnik mohl ruéné vloZit do ukoll. Do popisu Ukolu se prenese text
usneseni popf. se vlozi dalsi text.

f.  Rozpad ukoll — funkce umozniujici Ukoly rozpada na dilci fesitele.

g. Delegace ukolli— moZnost delegovat ukoly na jinou osobu

h. Eskalace ukolli— mozZnost eskalovat tkol

(f) Faze Il. — Vytvoreni zapisu/zpravy z jednani

V ramci této faze dojde k vygenerovani zpravy z jednani ze seznamu Usneseni. Zapis bude ulozen
v knihovné Zapis z jednani. Dokumenty uloZené v této knihovné budou verzované a to jak na drovni
konceptq, tak i na Grovni hlavnich verzi.

Procesy a funkce:
a. Generovani Cisla usneseni — funkce generuijici ¢islo usneseni podle Ciselné fady
b. Schvaleni zapisu ovérfovatelem - workflow pro schvéleni/zamitnuti zapisu
ovérovatelem.

(g) Faze Il. — Pfiprava textt schvalenych usneseni

V ramci této faze dojde k vygenerovani findlnich verejnych textl ze schvaleného zapisu z jedndni.
Dokument bude uloZen v knihovné Zapis z jednani jako jedina finalni verze. Generovany text bude
respektovat vlastnost Oznaceni neverejného obsahu a tuto do findlniho dokumentu nezaradi.

Procesy a funkce:

a. Generovani nazvu dokumentu — funkce generujici nazev dokumentu dle parametri
jako je napf. popt. Cislo jednani a typ jednani apod.

b. Vynechani neverejného obsahu — funkce, ktera zajisti, Ze neverejny obsah bude pfi
generovani vynechdn.

c. Generovani PDF verze — generovani findlni verze dokumentu ve formatu PDF.

d. Publikovani PDF mimo aplikaci — workflow publikujici zapis do verejného ulozisté
zapist napt. webové stranky mésta prostfednictvim volani webové sluzby nebo
uloZzenim dokumentu na souborovy systém popf. zaslanim dokumentu uZivateli,
ktery ho v cilovém umisténi vypublikuje rucné.
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2.14.2 Aplikace pro evidenci pfijaté a odeslané posty

Aplikace bude uréend pro fesSeni zpracovani pfichozi a odchozi posty v plsobnosti sekce kancelaf, véetné
korespondence ¢lend bankovni rady. Aplikace bude feSena samostatnou kolekci webd. Aplikaci Ize v budoucnu
rozsitit o modul komunikace s ISDS, ktery je s touto agendou integrovan. Aktualné nabidka tohoto modulu
nepredpoklada.

Aplikace bude obsahovat nasledujici prvky:

Prvek Typ Poznamka
Dosla posta seznam Slouzi k evidenci pfijaté poSty
Odeslana posta seznam Slouzi k evidenci odeslané posty

(a) Evidence prijaté posty

Bude feseno jako seznam slouzici k evidenci prijaté fyzické posty (kniha doslé posty) a jsou do néj
synchronizovany odkazy na ptijaté datové zpravy (vC priloh datové zpravy).

Seznam bude obsahovat formulaf umoznujici vyplnéni nasledujicich udaj:

Pole ,Doslo dne” a ,Datum zaznamu“ je predvyplnéno aktualnim datumem — standardné obsahuji
pole stejné hodnoty.

Pole ,,Datum zaznamu” je pouZito pro generovani Cisla polozky. V pfipadé faktury pfijaté vlednu a
souvisejici s lonskym rokem vyplite do pole datum faktury — polozka tak bude zarazena do Ciselné
rady predchoziho roku.

Po uloZeni formulafe bude spusténo WF, které notifikuje odpovédnou osobu o pfijeti zasilky.

(b) Evidence Odchozi posty
Seznam ,,Odchozi posta“ slouzici jako elektronickd podoba knihy odeslané posty.

Seznam bude obsahovat nasledujici formulafr:

Pofadové éislo  [2016/029

Datum D
Odesilatzl Zadejte jména nebo e-mailove adresy..
Vér

Adresit

Poznamka

Typ odeslani Dopis ﬂ

Uit Srnazat

Poradové Cislo je generovano automaticky pri otevieni formulare.

Listinnou podobu zasilky Ize vioZit jako pFilohu formulare.
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2.14.3 Rizena dokumentace

Aplikace Rizena dokumentace je ndstroj pro fizeni pfipominkovaciho a schvalovaciho procesu nad
dokumenty ve smyslu poZadavk( uvedenych v tomto zaddvacim fizeni.
Rizend dokumentace umoziiuje fidit definované typy dokument( podle typu obsahu tzv. Content

typu.

Aplikace Ridici dokumentace byla vyvinuta tak, aby maximalné vyuzivala vyhody a moznosti prostfedi
SharePoint v¢. jeji uzké provazani s kanceldrskymi aplikacemi Microsoft Office, zejména pak
s Microsoft Word, jeZ je pouZivan jako zdkladni stavebni prvek pro feSeni pFipominkovani
dokumentd.

Prostfedi SharePoint poskytuje potfebné moznosti a funkcionality pro vybudovani této aplikace a je
vyuzivano pro tyto hlavni funkcionality:

o Ulozisté veskerych informaci a dokumentd — systém knihoven a seznami ukladajicich
vSechny potfebné data, dokumenty, metadata ¢i nastaveni - interné jsou data ukladany do
DB, podporuje metadata, propojeni, typy obsahu, slozky, vyhledavani, filtrovani a tfidéni
informaci

e Propracované a privétivé uzivatelské rozhrani — uZivatelé véetné administrator( pracuji
v prostiedi internetového prohlizece, z néhoz celou aplikaci ovladaji a pIni uréené ukoly

e UZivatelské pohledy na data — zobrazeni pouze relevantnich dat, mozZnost vytvareni vlastnich
pohled(, nastavovani filtrd a kritérii pro zobrazované informace

e Sprava opravnéni — nastaveni uzivatelskych opravnéni na jednotlivé knihovny, adresare (i
dokumenty, vytvareni skupin uZivatell dle potfebnych pozadavkd procesu tak, aby bylo
zajisténo, Ze kazdy uZivatel ma pristup pouze k pro néj urenému obsahu a nemduze si
libovolné prohlizet ¢i modifikovat data, jez nejsou pro néj uréena

’

e  Funkcionality pro verzovani, uchovavani
modifikaci, emailové notifikace

’

historie, zabranéni nezddanych paralelnich

Ukézka dokumentové knihovny Rizené dokumentace v prostiedi MS Internet Exploreru.

SharePoint

Rizena dokumentace DMS - centrum dokumentd  RD 2010 # UPRAVIT ODKAZY
m » Dokumentace » Smérnice 20141119001
NYBeeiceEment Smérnice 20141119001
Moje dokumenty N Platné ID Dokumentu AX20141119001
Rozpracované Typ obsahu dokumentu Smérnice
V procesu Zpracovatel Forejtek Lubomir
K revizi Zobrazit viechny viastnosti
publikované Upravit vlastnosti
Varchivu
Administrtorské pohledy

Po platnost vice jak
mésic 3 . i

@ novy dokument (mdZete sem taky soubory pretahnout)
Dokumenty v procesu 7

Usivatelé RD Najit soubor Ll

Editace skupin uZivateld O nazer StavDokumentu  Verzedokumentu  Tvorba  Pfipominkovéni  Schvéleni  Prolongace  Ukonéen(platnosti  Nézev

Moje tikoly Y smérmnice 20141119007 - KL smémice 20141119001 -

=

Dokumenty % smémice 20141119001 - Navrh  REVIDOVANY 3.0 Smémice 20141119001 - Navih

V procesu ~ ; .
L Smémice 20141119001 PUBLIKOVANY 5.0 Smémice 20141119001

Publikované

e s e

2l smémice 20141119001 Smémice 20141119001
V archivu

# UPRAVIT ODKAZY PROLONGACE | | ZMENOVERIZENI | | UKONCENIPLATNOSTI
Obsah webu
Zivotni cyklus dokumentu

v Nadpis Dokument Zpracovatel DDokumenty Vytvoreno

Prvni vydani dokumentu  Sménica 20141119001 B Forejtek Lubomir AX20141119001 19.11.2014
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Rizena dokumentace je postavena na funkcionalité ,Sady dokumentd*, kterd umozfiuje jako do jedné
slozky sdruzovat vSechny souvisejici dokumenty. V ramci implementace jsou definovany druhy
fizenych dokumentu, jako jsou napf. smlouvy apod. a k nim pfislusna potfebna metadata.

Skoleni - Rizend Dokumentace

Ny vNTL Y I

dokument

Maje Ukaly adaite T| t y
Maje dokumenty Zpracovatel i-w
nkce Zpracovabele
Publikavané Organizaini Jadnotks ADD - Administrace databazl l=]
&
- g -m
&-wm
&

Rizena dokumentace podporuje procesy:

a. Pripominkovani dokumentd
b. Schvalovani dokumentu

Aplikace vyuziva unikatni systém fizeni vyporadani pfipominek pomoci komentari ve Wordu, ktery
pracuje nasledujicim zplsobem:

e Pro kazdého pripominkovatele je vytvorena separatni verze dokumentu do které uzivatel
v roli pfipominkovatele mize vkladat svoje pripominky formou komentara k textu.

e Po dokonceni vsech pripominek jsou vSsechny pfipominky od vSech pripominkovatell sehrany
do jednoho dokumentu a zaroven jsou tyto uloZeny do k dokumentu pripojeného seznamu,
tak, aby zpracovatel mohl ke kazdé jednotlivé pripomince zadat zpUsob jejiho vyporadani.

Pfipominka Komentar UzavFit
= E_I]D SM 22-6 kontrola aut ukonéeni pfipominek - Navrh.docx "
[¥] odstranit =) Schvdleno
[F] Doplnit odstranit ) Zamitnuto
[F] Uzavit

UloZit & vypofadat vybrané pripominky

Vypotfadané pfipominky

Autor pfipominky Ffipominka Komentaf k pfipomince Wypofadani

V tomto zobrazeni seznamu VypoFadani piipominek nejzou k dispozid #adné paoloZky k zobrazeni.

e Samotné vyporadani potom probiha pfimo ve vysledném (za vSechny pfipominkovatele
sehrané verzi) dokumentu, kdy po vyporadani pripominky ji zpracovatel z dokumentu
odmatze.

e Systém kontroluje jestli byly vSechny pfipominky vyporadané pomoci 2 mechanism:

o Vyporadany dokument nesmi obsahovat Zadné pfipominky
o Vsechny vytéZené pfipominky musi byt oznacené jako vyporadané

2.14.3.1 Zakladni funkcionality aplikace

e Spravu verzi — sledovani jednotlivych zmén dokumentu
e Moznost definice klicovych procesti pomoci Nintex WorkFlow
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e |dentifikace dokumentl pomoci unikatniho ID dokumentu

e Pristupova opravnéni jsou definovana podle role uzivatele v ramci aplikace. Pfistupova prdva
na jednotlivé dokumenty jsou fizena konkrétnim procesem. Napf. pripominkovatel dostava
opravnéni pro zménu dokumentu pouze ve fazi pfipominkovani.

e Proces vytvafli ukoly pro uzivatele v danych rolich s tim, Ze termin dokonéeni poZadovanych
ukoll je parametricky definovatelny (existuje vychozi hodnota, kterou je pfi vytvareni nového
fizeného dokumentu moZné v metadatech individualné upravit). V pfipadé nedokonceni
kroku vterminu je mozné bud definovat eskalaéni mechanismus, nebo zaradit tzv.
automatické schvaleni aplikaci s pfislusSnym zalogovanim této ¢innosti.

e Aplikace generuje notifikacni emaily na uzivatele s popisem informace nebo poZadovanych
krok:

Predmét:  Pfipominkujici - Informace o vypofadani pfipominek

Oznameni pracovniho postupu

Text zpravy: 1. Kliknutim na odkaz Nizev souboru oteviete dokument, ve kterém mate moZnost shlédnout vypofadani Vadich pfipominek

2. Pro zobrazeni aktudlniho (upraveného) dokumentu kliknéte na odkaz Nazev slozky.
Dokument je posledni v pofadi a bez piipony "Navrh".

3.V pripadé nesouhlasu se zplisobem vypofadani Vadich pfipommek, kontaktujte zpracovatele mimo systém.

Nizev souboru: TEST Mirka_Rozhodnuti_120723 - Ndvrh. docx ( Oteviit )
Vypofidané piipominky: TEST Mirka_Rozhodnuti_120723 .docx ( Oteviit )

Nizev slozky: TEST_Mirka_Rozhodnuti_120723 ( Otevrit )
Zpracovatel: LKPR CZ'bdstudent03

e Jednotlivé kroky jsou zapisovany do logu historie WorkFlow

Rizend Dokumentacs « Stav pracovniho postupy: Schvalend (Predchozi verze:14.5.2012 &+

16:33:32

e

e Uzivatelé jsou do jednotlivych roli nominovani pfi zalozeni dokumentu. Ve vybranych ptipadech je
moZzné nominovat uZivatele i v pribéhu béZiciho procesu, napf. pridat dalSiho pripominkujiciho,
definovat schvalovatele apod.
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3 Seznam pouzitych licenci

3.1 Seznam pouzitych licenci

Poéet/ks Nazev Typ licence
2 SharePointSvr 2016 SNGL MVL Standard
2000 SharePointStdCAL 2016 SNGL MVL UsrCAL Standard
2 SQLSvrStdCore 2016 SNGL MVL 2Lic Corelic Standard
1 MSDNPItfrms ALNG LicSAPk MVL License/Software Assurance
Pack
1 Nintex WorkFlow and forms 2013 bundle License + Software Assurance
Standard edition + Software assurance (lyear)  year
1 SPDocKit SharePoint farm licence

Nova smlouva Select Plus bude uzaviena dodavatelem na zakladé udajl dodanych koncovym zédkaznikem
(nazev, adresa, kontaktni osoby pro podpis smlouvy, spravu licenci...). Po aktivaci smlouvy ze strany Microsoft
mUZe dodavatel prejit k objednani licenci. Licence budou nasledné pripsany na VLSC portdl, kde probiha sprava
licenci z tohoto licen¢niho programu (licencni klice, instal. média, prehled licenci).

Licence Sharepoint serveru vyZaduje pro sv(j béh licence Windows server + SQL server ve verzi min. Standard.
Jedna licence SQL Standard per Core, ktera je soucasti nabidky, pokryva 2 jadra serveru. Pti nasazeni do
fyzického prostiedi je nutné zalicencovat vSechny jadra serveru, pfi nasazeni do virt. prostfedi pouze jadra
pfifazena pro béh SQL - v obou pfipadech je min. pocet zalicencovanych jader 4. Souéasti licence SQL server
STandard per Core je neomezeny pocet uZivatelskych pristupovych licenci (CAL).

Kompletni pozadavky pro spravny béh Sharepoint serveru jsou k dispozici na strankach Microsoftu
https://technet.microsoft.com/EN-US/library/cc262485(v=office.16).aspx

Kompletni poZadavky pro spravny béh SQL serveru jsou k dispozici na strankach Microsoftu
https://msdn.microsoft.com/en-us/library/ms143506.aspx
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4 Realizace funkénich pozadavkl Vécného zadani

Uchaze¢ vyplnil tabulku ,,Funkéni poZadavky” v pfiloze €.1b navrhu smlouvy - Funkéni pozadavky.

Realizace jednotlivych poZzadavk(l vychazi z projektovych predpokladd a poZadavkll na soucinnost popsanych
v kapitole 12
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5 Realizace specifickych pozadavkt Technického zadani

Uchazec vyplnil tabulku ,Specifické pozadavky“ v pfiloze €. 2b navrhu smlouvy_Specifické pozadavky.
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6 Mobilni aplikace

Spolecnost AutoCont v soucasné dobé je schopna pro feSeni mobilni aplikace DMS, resp. zobrazeni
informaci z DMS na mobilnich zafizenich nabidnout 2 varianty:

a) vyuzitim responzivniho zobrazeni DMS informaci prostrednictvim zobrazeni obsahu v
webovém prohlizeci. Tento zplsob feSeni spociva v nasazeni technologicka Upravy (Boostrap)
zajistujici responzivitu zobrazeni. Implementaci tohoto doplriku dojde k rozsireni
funkcionality DMS o nové typy rozloZzeni DMS stranek tzv. page layouty, prostfednictvim
kterych jsou zobrazovany informace z DMS. V pfipadé poutziti téchto specifickych , page
layoutl” bude mozné zobrazit prislusna data z DMS responzivné na mobilnim zafizeni.

b) VyuZitim specifické mobilni aplikace, ktera bude uzivatelim dostupna jako jedna z moznych
aplikaci, provozovanych na mobilnim zafizeni. Aplikace pro sv{j béh bude vyZadovat instalaci
na mobilni zafizeni a VPN pfistup zafizeni do DMS.

V obou variantdch predpokladame s vyuzitim technologie Nintex forms, ktery podporuje moznosti
navrh formularl pro specifické typy zatizeni podle rozliseni displeje, na které jsou tyto zobrazeny.
V pripadé vyuziti technologie zadavatele Citrix pfedpokladame variantu a) jako pravdépodobnéjsi
zpUsob feseni. Konkrétni rozsah a podoba aplikace a formular( budou finalizovany na zakladé
detailnich pozadavk( v analytické fazi projektu. Soucasti dodavky je reseni, které funkcionalné
neprekracuje technologickd omezeni platformy SharePoint 2013 pro mobilni pfistup popsana zde:
https://technet.microsoft.com/en-us/library/fp161353.aspx .
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7 Sprava a evidence pristupovych opravnéni

DMS umoini definovat pro jednotlivé ¢asti (kolekce web(, weby, knihovny, seznamy apod.) tzv.
distribucni skupiny, které reprezentuji role uzivatele nebo skupiny v systému. Ve vychozim nastaveni
portalu budou existovat minimalné tyto role:

1) Technicky spravce (TS) — uzivatel s pravem:

a.

oo 0o

g.
h.

konfigurovat systém, v€etné nastavovani auditovatelnosti

spravovat auditni logy

spravovat Ciselniky systému

konfigurovat workflow procesy

konfigurovat notifikace v systému

spravovat UloZisté dokumentl (vCetné vytvéareni, editace a odstrafiovani slozek a
podslozek)

spravovat Sablony dokument(, véetné jejich metadat

spravovat pridélovani uzivatelskych roli

2) Hlavni vécny spravce (HVS) — uZivatel s pravem:

a.

o T

spravovat UloZisté dokumentl (vCetné vytvareni, editace a odstranovani sloZek
a podslozek)

spravovat Ciselniky systému

spravovat Sablony dokument(, véetné jejich metadat

spravovat pridélovani uZivatelskych roli a Fidit pfistupova prava uZivateld k soubordim
a slozkam

3) Dilci vécny spravce na urovni sekce (DVS) — uZivatel s pravem:

a.

spravovat UloZisté dokumentd na Urovni sekce (véetné vytvareni, editace
a odstranovani sloZzek a podslozek)

spravovat Sablony dokument(l na Urovni sekce, véetné jejich metadat

fidit pfistupova prava uzivateld na urovni sekce k souboriim a slozkdm pfislusné
sekce

4) Vedouci pracovnik utvaru CNB (VED) — vedouci referatu, feditel odboru, Feditel SAO, teditel
pobocky, feditel sekce a jimi povéreny zastupce — uZivatel s pravem:

a.

B (]

pfistupovat do sloZek a cCist dokumenty, k nimz ma pfistup na zdkladé clenstvi
v aplika¢ni nebo organizaéni skuping, véetné slozek jim vedeného Utvaru CNB
vytvaret, editovat a odstrafiovat podslozky ve slozkach, k nimz ma pristup na zakladé
¢lenstvi v aplikaéni nebo organizaéni skuping, véetné slozek jim vedeného Gtvaru CNB
vytvaret, editovat a odstrariovat dokumenty (soubory) ve slozce/slozkach, k nimz ma
pfistup na zakladé Clenstvi v aplikacni nebo organizac¢ni skupiné, véetné slozek jim
vedeného Gtvaru CNB

vkladat dokumenty (soubory) ve sloZice/slozkach, k nimz ma pristup na zakladé
¢lenstvi v aplikaéni nebo organiza¢ni skuping, véetné slozek jim vedeného ttvaru CNB
editovat metadata k vy$e uvedenym dokumentim?®

zalozit a administrovat workflow proces (zalozit ukol)

byt soucasti workflow procesu (schvalovat zadani ukolu, véetné jeho obsahu,
pfijmout ¢i odmitnout ukol, schvalovat dokument)

5) Koordinator (COO) — kontaktni osoba gestora féra — uZivatel s pravem:

a.

pristupovat do slozek a Cist dokumenty, k nimz ma pristup na zakladé clenstvi

? Sou¢ast editace metadat souboru je také nastaveni Girovné klasifikace informaci. Postup uréeni klasifikace
stanovi Pokyny CNB ¢. 38/2015.
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v aplikacni nebo organizacni skupiné, véetné slozek for, jichz je koordinatorem
vytvaret, editovat a odstrafovat podslozky ve slozkach, k nimz ma ptistup na zadkladé
Clenstvi v aplikaéni nebo organizacni skupiné, vcetné slozek fér, jichz je
koordinatorem
vytvaret, editovat a odstrafiovat dokumenty (soubory) ve slozce/slozkach, k nimz ma
pfistup na zakladé clenstvi v aplikacni nebo organizani skupiné, véetné slozek fér,
jichZ je koordindtorem
vkladat dokumenty (soubory) ve sloice/slozkach, k nimz ma pristup na zakladé
Clenstvi v aplikaéni nebo organizacni skupiné, vcetné slozek fér, jichz je
koordinatorem
editovat metadata k vySe uvedenym dokumentiim
spravovat metadata k forlim, jichZ je koordinatorem
zalozit a administrovat workflow proces souvisejici s dokumenty ¢i fory, jichz je
koordinatorem

6) Zpracovatel ukolu (ZPR) — kazdy koncovy uZivatel mlze byt zpracovatelem ukolu — uZivatel

s pravem:

a. pristupovat do sloZzek a ¢ist dokumenty, k nimz ma pfistup na zakladé clenstvi
v aplika¢ni nebo organizacni skupiné

b. vytvaret, editovat a odstrariovat dokumenty (soubory) ve slozce/slozkach, k nimz ma
pristup na zékladé ¢lenstvi v aplikacni nebo organizaéni skupiné

c. vklddat dokumenty (soubory) ve sloice/slozkach, k nimz ma ptistup na zakladé
¢lenstvi v aplikaéni nebo organizacni skupiné

d. editovat metadata k vySe uvedenym dokument(iim

e. byt soucasti workflow procesu (Cist relevantni informace o procesu, editovat

relevantni metadata procesu, Cinit relevantni Ukony v rdmci workflow procesu)

7) Koncovy uZivatel (UZIV) — viichni pracovnici CNB, ktefi maji aktivni U¢et — uZivatel s pravem:

a.

o o0 o

pfistupovat do sloZek a cCist dokumenty, k nimz ma pfistup na zdkladé clenstvi
v aplikani nebo organizacni skupiné

vytvaret, editovat a odstranovat podslozky ve své osobni slozZce

vytvaret, editovat a odstranovat dokumenty (soubory) ve své osobni sloZce

vkladat dokumenty (soubory) do své osobni slozky

editovat metadata dokument(l ve své osobni sloZce

zalozit workflow proces a stat se soucasti workflow procesu (tim koncovy uZivatel
ziska roli podle svého postaveni v pfisluSném procesu, napr. zpracovatele Ukolu

Propojenim distribucnich skupin s uzivateli nebo skupinami uzivatell z AD dochazi potom k mapovani
opravnéni uzivatele na portale. UZivatelské opravnéni je mozné udélit jak na skupiny tak pfimo na
uzivatelské ucty.

V pfipadé potreby Ize mapovat uzivatele pfimo na roli ke konkrétni poloZce tj. v pfipadé
individualnich oprdvnéni napt. pravo pro ¢teni nebo zapis v pfipadé pfipominkovani dokumentu, mél
vy tento princip byt podchycen pomoci workflow, které zajisti jeho spravnou aplikaci v daném
okamziku a nebude tedy zavislé na konkrétni ¢innosti uZivatele nebo administratora.

Detailni ndvrh nastaveni pfistupovych opravnéni bude soucasti implementacni analyzy.
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8 Migrace dat

Nasledujici kapitola obecné popisuje technicky ptistup k migraci dat do SharePointu. Migraci
chapeme jako ¢innost, ktera se sklada z nasledujicich krok:

8.1 Vytvoreni cilové struktury nebo aplikace v SharePoint 2013

Cilem tohoto kroku je wvytvoreni cilové struktury nebo aplikace do které budou data finalné
migrovana. Jeji tvorba vychazi z nasledujicich predpoklad:

Cilova struktura na SharePointu bude vytvofena na zakladé analyzy plvodniho feseni.

Cilovd struktura bude respektovat nové technologické mozZnosti ale i omezeni, aby s daty
v novém prostfedi bylo mozné efektivné pracovat

Soucasti analyzy je definice rozhrani, potfebného pro migraci a reportd, popt. UAT testl
pomoci, kterych dojde k ovéreni, Ze migrace dobéhla v poradku.

JelikoZ se mohou datové struktury zdrojového a cilového prostredi lisit je tfeba pfipravit
migracni scénaf, podle kterého budou data migrovana.

PFi migraci dat je nutné Casto definovat, jakym zplsobem budou cilova data uloZena, jelikoZ
casto byva situace, kdy neni migrovan ,klasicky” dokument, ale slozitéjsi struktura, ktera
mUiZe obsahovat obsahuje vice sekci a napft. i vice vlozenych dokument(. V tomto pfipadé
nejcastéji definujeme jako cilovy objekt tzv. Sadu dokumentl, do které jsou nasledné
vsechny plvodni dokumenty vioZeny.

V ramci ptipravy migrace dat bude navrZena struktura migracniho reportu, ktery bude slouzit
jako podklad pro kontrolu zmigrovanych dat.

8.1.1 Migrace dat

Cilem tohoto kroku je provedeni migrace dat z originalniho prostfedi. Pfedpokladame, Ze migrace dat
bude probihat jednim z nasledujicich migracnich scénaru:

Jednorazova migrace — tento zpUsob je moZné pouzit nej¢astéji v pripadech, kdy migrovana
data jsou staticka nebo lze zatidit, Ze po dobu migrace nebudou data ménéna.

Postupna migrace - tento zpUsob je mozné pouZit nejcastéji v pripadech, kdy migrovana data
jsou zavisla napf. na procesech, které fidi jejich stavy, Zivotni cyklus apod. Migrovana data
jsou prenasena davkové, v okamziku kdy se data dostanou do urcitého stavu, ktery je
z pohledu migrace mozné povaZovat za dokonceny a umozni prenos takto pfipravenych v
cilovych stavech vhodnych pro migraci.

Rucni migrace — migrace neni feSena automaticky nybrz pfimo pracovniky spole¢nosti, ktefi
individualné rozhoduji, ktera budou prenesena a ktera ne. Tento zplisob je sice nejpracnéjsi
na druhou stranu pfindsi nejlepsi vysledky preneseného obsahu. Divodem tohoto zplsobu
muze byt napf. oddéleni aktivniho od neaktivniho obsahu, ktery neni jednoduse zjistitelny
nebo neni mozné programoveé provést migraci typu 1:1 nebo 1:N.

AutoCont pro potfeby migrace dat z riznych zdrojli jako nap¥. Lotus Notes, File systém, EMC
Documentum apod. do SharePointu ma vyvinuty vlastni Migracni tool. Migrace je pomoci tohoto
nastroje provedena nasledujicim zplsobem:

a)

b)

Export dat z pdvodniho systému na file systém v¢. Exportu metadat do textového (XML)
souboru.
Import dat do cilové struktury pomoci transformacni tabulky.
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Soucasti nabidky je poskytnuti takové feseni migrace, které odpovida povinnym parametriim ze
zaddvaci dokumentace.
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9 Rozhrani na ostatni IS CNB

Navriené feSeni integraci bude postavené z ¢asti na standardni funkcionalité platformy SharePoint,
ktera bude doplnéna o vyvinuté komponenty umoziujici jednoduchou integraci pomoci Integraéniho
rozhrani mezi systémy zadavatele napfimo a ulozistém resp. jednotlivymi dodavatelskymi weby

v SharePointu, které bude poskytovat pozadované sluzby.

Integracni vazby budou realizovatelné v zasadé 3-mi zplisoby pomoci:
e Nativnich SharePoint Business Connectivity services — bude pouZito zejména v ptipadech, kdy
jsou z integrovaného systému on-line nacitana data
e AC integracniho rozhrani — kdy jsou data mezi systémy synchronizovana v pravidelnych
¢asech. Viz. Popis dale
e Pfimym propojenim mezi integrovanymi systémy — pouZito bude v pfipadech, kdy nebude
mozné vyuzit jednu nebo druhou vyse popsanou metodu.

Integrace bude fesena nejcastéji pomoci webovych sluzeb a bude poskytovat minimalné
nasledujici sluzby:

Nazev operace Popis operace

UlozSoubor() Provede uloZeni/aktualizaci souboru na danného dodavatele.
Zaroven bude vygenerovano jedinecné documentID k souboru.

OdstranSoubor() Provede odstranéni souboru.

VratLinkSoubor() Pro zadené idSoubor vraci strukturu adresarové cesty, nazev
souboru a link na soubor.

VratSoubor() Pro zadany pozadavek — cestu k souboru+verzi — vraci soubor.

InfoSoubor() Vraci metadata k poZzadovanému souboru dle idSoubor.

*Ndazvy webovych metod jsou ilustrativni, aby z nich byla patrna jejich funkcionalita.

34




a\B

CESKA

NARODNI

BANKA

SW feSeni DMS Ptiloha ¢.10 smlouvy

Navrh AC integracniho rozhrani je zobrazen na obrazku:

DMS po

V ramci
Detailni

Systém zadavatele

<<Systém>>

Web services, export txt file (XML)

Portal (SharePoint 2013)

<<AC.Synchronizator>>

Web services

-UlozSoubor, VratSoubor, ...
-Internal WS SharePoint API

SQL ulozisté

Schema integracniho rozhrani

rtdl bude dle navrzeného schématu schopné:

Synchronizovat Ciselnikova data resp. centraini ¢iselniky mezi SharePoint farmou a systémy
zadavatele pomoci webovych sluzeb popf. strukturovaného textového souboru napfr. XML.
Unikatni feSeni modulu ac.Synchronizator zajisti, synchronizaci dat v definovanych
intervalech napt. 1x denné. Takto synchronizovana data budou uloZena pfimo v SharePointu
a procesy, které budou s uvedenymi daty pracovat, nebudou vyZadovat pfimy pfistup do
téchto systému. Timto feSenim dojde ke zvySeni nezavislosti procest provozovanych v rdmci
DMS farmy na okolnich systémech.

Poskytovat rozhrani pro publikaci dokumentd a informaci do/z jednotlivych webl
dodavateld.

dodavky je predpokladana integrace dle pozadavkl popsanych v zadavaci dokumentaci.
zpUsob integrace s jednotlivymi systémy bude popsan v rdmci analytické faze projektu.
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10 Skoleni
V ramci doddvky predpokladame se zajisténim nasledujicich skoleni:

Skoleni pred akcepta¢nimi testy (cca 7 osob) spocivajici v sezndmeni s funkcionalitou
dodaného feseni DMS potiebnou k ovéfeni testovacich scénarl. Skoleni probé&hne pred
akceptacnimi testy, které se budou konat v terminech podle harmonogramu schvaleného v
realiza¢ni studii. Rozsah Skoleni max. 1 ¢lovékoden.

Skoleni technickych spravcd k administraci a konfiguraci dodaného Ffe$eni DMS (cca 2
zaméstnanci). Rozsah skoleni 2 ¢lovékodny.

Skolenf kli¢ovych uZivatel(l k detailni znalosti funkcionalit DMS - hlavnich metodikl DMS (cca
16 zaméstnancu). Rozsah Skoleni max. 1 ¢lovékoden.
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V ramci dodavky predpoklddame vypracovani/dodani nasledujici dokumentace v elektronické
podobé ve formatu MS Word/Excel 2010 a vyssi nebo pdf obsahujici:
Poskytovatel zajisti kompletni pInéni dle smlouvy a souvisejici dokumenty v ¢eském jazyce

v ndsledujicim rozsahu:

Nazev dokumentace

Obsah a rozsah

Skolici materialy

Skolici materidly pro $koleni znalosti nutnych k testovéni, pro $kolenf
administratord a klicovych uZivateld.
Max. rozsah 10 A4 stran

UZivatelska pfirucka

UZivatelska dokumentace popisujici SW feSeni DMS z pohledu vech
existujicich uzivatelskych roli a funkcionality systému.
Max. rozsah 20 A4 stran

Testovaci scénare

Testovaci scéndre podle jednotlivych uZivatelskych roli v systému dle Sablony
v kapitole 8 v pfiloze €. 5.

Administratorska
pfirucka

Administratorska dokumentace obsahujici:

- popis web services, datovych rozhrani, postupy konfigurace SW reseni
DMS, technicky popis a konfiguracni soubory komponent systémového
prostredi atd.

Za Ucelem popisu administrace standardnich funkci platformy SharePoint
bude jako prislusnd ¢ast dokumentace pouzita elektronickd kniha Pro
SharePoint 2013 Administration, 2nd Edition v anglickém jazyce.

Pfirucka technického
spravce

Technicka dokumentace obsahujici popis:

- instalace, spravu bezpecnostnich funkci (ucty, role, zdlohovani, audit logy)
a seznam chybovych zprav s postupem dalsiho reseni problému, pokud
tyto Cinnosti nejsou soucasti administratorské prirucky,

- principld obnovy funkénosti SW feseni DMS v pripadé havarii,
apod.

Za ucelem popisu standardnich operaci, chybovych zprav platformy

SharePoint bude jako pfislusnd ¢ast dokumentace pouzita elektronickd kniha

Pro SharePoint 2013 Administration, 2nd Edition v anglickém jazyce.

V rdmci doddvky je predpokladana dodavka dokumentace dle pozadavkil popsanych v zadavaci

dokumentaci.
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12 Projektové predpoklady a pozadavky na soucinnost

12.1 Projektové predpoklady

Tato nabidka vychazi z nasledujicich predpokladu:

Regeni bude implementované na zakladé funkéniho popisu a UAT testd definovanych v této
nabidce a upfesnénych v ramci analytické faze projektu.

Bezpecnostni poZadavky pro feSeni aplikaci neprekroci Uroven zabezpeceni technologie MS
SharePoint v nasazované verzi.

CNB zdroje (projektovy manazer, IT specialisti, vlastnici aplikaci) budou sougasti projektu.
CNB zajisti na vlastni ndklady pFistup do prostorl spoleénosti v&. Alokace pracovniho
prostoru pro pracovniky dodavatele.

CNB zajisti Ucty s pozadovanym opravnénim na aplikace a systémy spojené s pfedmétem
projektu pro pracovniky dodavatele.

Sluzby budou poskytovany v ramci Ceské republiky od pondéli do patku v bézné pracovni
dobé na zakladé CET casového pasma

Veskera komunikace a dokumentace projektu bude v cestiné.

Veskera komunikace s koncovymi uZivateli je zajisténa pracovniky CNB.

Maximalni pocet ucastnik( skoleni je 8.

CNB zajisti prostory a vybaveni s potfebnymi pfistupy pro Uéastniky $kolen.

Ostatni dokumentace vyjma dokumentace vyjmenované v kapitole Dokumentace neni
zahrnuta do ceny projektu.

Konfigurace zdlohovani, konfigurace antiviru, monitoringu nejsou zahrnuty do ceny nabidky.
Prace na strané integrovanych systému spojené s integraci aplikaci 3-tich stran do DMS
budou zaji$tény pracovniky CNB a nejsou zahrnuty v cené projektu.

CNB poskytne souéinnost v poZzadované kvalité.

Soucdsti dodavky je predani zdrojovych kddl k reSenim, které vzniknou pfi implementaci
fedeni pro CNB.

Soucdsti dodavky nejsou zdrojové kédy k aplikacim 3-tich stran nebo aplikacim, které jsou
oznaceny jako hotové moduly viz. kapitola DMS Aplikace a moduly.

Zdrojové kody budou predany ve formé elektronické kopie vytvorenych zdrojovych kodu
z Visual Studia. Pfredavka obsahuje prostou kopii téchto kédu ve stavu, ktery umoznuje jejich
kompilaci. Soucasti pfedani neni zadna dalSi dokumentace.

CNB zajisti na vlastni naklady veskeré certifikaty potfebné pro provoz DMS Feeni

Kalkulace ceny poskytované podpory vychazi z predpokladu, Ze:

o maximalni rozsah podpory vrdmci mésice je limitovdn na maximalné 4
¢lovékohodiny. Hodiny nad ramec této alokace budou tG¢tované samostatné.
Podpora bude poskytovana v rdmci pracovnich dnli od pondéli do patku.

Servisni pozadavky fesené vramci podpory budou feSeny vramci servicedesku
poskytovatele.
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12.2 Pozadovana soucinnost na strané zakaznika

Kli¢ové body projektu budou realizovatelné pouze za soucinnosti kli¢ovych pracovnikt CNB, zejména
IT specialistu, project manaZera a business vlastnik(l poZadovaného feseni. Pfredpokladame
minimalné nasledujici souc¢innost:

Spoluprace pfi detailni analyze funkcionalit.

Spoluprace pfri specifikaci SW a HW poZadavkd na infrastrukturu.

Odstranéni pripadnych problém( s infrastrukturou nebo saplikacemi souvisejicimi
s predmétem dodavky.

Zajisténi vstupu do prostor spole¢nosti CNB zaméstnancim dodavatele véetné pfisluiného
pracovisté s vefejnym pfistupem k Internetu.

Poskytnout uZivatelské Gcty pro pristup postizenych systému pro zaméstnance dodavatele s
odpovidajici Urovni prav.

Zajisténi komunikace a rfesSeni na strané aplikaci 3-tich stran.

Zajisténi komunikace s uzivateli.

Zajisténi projektového vedeni na strané CNB.

Zajisténi vSech potiebnych licenci pro provoz feSeni. Vyjma licenci, které jsou soucasti této
nabidky.

Aktivni Gcast kliCovych uZivatel( na pfipravé UAT test(.

Aktivni Ucast klicovych uZivatell na testovani DMS.

Pfiprava infrastruktury dle vybrané varianty uvedené v zadavaci dokumentaci.
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polozka CENA dila dle jednotlivych etap dle ¢lanku II.
odst. &. 1T 1. etapa Cena celkem v K& bez DPH
smlouvy
1 1 Realizaéni studie 192 954,00
2. etapa Rozsah skoleni [dny] | C€"2 7 L::'l')ikf'l"e"i VKE[ " Cena celkem v K& bez DPH
2 Dodavka licenci SW a HW pro testovaci prostiedi” 63 065,00
3 Dodavka licenci SW a HW pro provozni prostiedi" 5630 177,00
Instalace a implementace SW feseni DMS v testovacim prostiedi, véetné poskytnuti souc¢innosti a
4 2a), 222)) 2d: |konzultaci pro napojeni internich IS, v€etn€ vypracovani a ovéfeni migracnich skriptti a dodani uzivatelské, 3976 997,00
technické a administratorské dokumentace
5 2¢), odrazkal |Skoleni uzivateld - Znalosti nutné k testovani - 7 osob 1,00 12000,00 12 000,00
6 2¢), odrizka2 |Skoleni administrace a konfigurace SW feseni DMS - 2 osoby 2,00 12000,00 24 000,00
7 20), odrazka3 |Skoleni kli¢ovych uzivateld - metodikt - 16 osob 1,00 12000,00 12 000,00
Celkova cena 2. etapy 9718 239,00
3. etapa Cena celkem v K¢ bez DPH
Instalace a implementace SW feseni DMS v provoznim prosttedi, véetné poskytnuti soucinnosti a konzultaci
10 | 3a),3c), 3d) |pro napojeni internich IS, v€etné dodani podkladti pro provozni fad, havarijni plan a dodani kompletni 441 889,00
aktualni technické dokumentace a zdrojovych kodu
11 3b) Provedeni migrace uréenych dat (dokumenty sekce regulace a sekce kancelai CNB) 265 113,00
Celkova cena 3. etapy 707 002,00
CELKOVA CENA plnéni dle &lanku I. odst 1 smlouvy (SW Feseni DMS) 10 618 195,00
4. Mobilni aplikace/mobilni feSeni DMS - dodavka na vyzvu objednatele Cena celkem v K& bez DPH
13 Dodévka licenci mobilni aplikace DMS? 2,00
14 4a) Dodavka a instalace mobilni aplikace DMS v testovacim prostredi * 169 749,00
15 | 4b), odrazka 1 |Skoleni kli¢ovych uZivatelii - metodikii - 8 osob 0,50 12000,00 6 000,00
16 | 4b), odrazka 2 | Skoleni technickych spraveil mobilni aplikace - 2 osoby 0,50 12000,00 6 000,00
Dodavka a instalace mobilni aplikace DMS v provoznim prostfedi, véetné kompletni technicka a uzivatelska
17 4c), 4d) . e I 18 861,00
dokumentace a zdrojovych kodi mobilni aplikace
CELKOVA CENA plnéni dle &lanku 1. odst.3 (Mobilni aplikace DMS/mobilni ¥eSeni DMS) 200 612,00
CELKOVA CENA DiLA 10 818 807,00
z toho cena za $koleni celkem v etapé 2 (5+6+7) 48 000,00
z toho cena za $koleni celkem pro Mobilni aplikaci/mobilni FeSeni DMS (15+16) 12 000,00
CELKEM CENA SKOLENI 60 000,00
CENY PROVOZNi PODPORY DLE PRiLOHY ¢.7 SMLOUVY
Podpora dila podle ¢LI odst.1 smlouvy - SM FeSeni DMS Cena v K& za mésic bez DPH
19 8600,00
Podpora dila podle ¢L.I odst.3 smlouvy - mobilni aplikace/mobilni FeSeni DMS Cena v K& za mésic bez DPH
20 100,00
CENA BUDOUCIHO ROZVOJE
; . Cena za 1 hodinu
Budouci rozvoj bez DPH
21 Cena budouciho rozvoje v rozsahu 1 300,00




Seznam dodavek "k priloze €. 2 Cenova tabulka (viz poznamka ¢. 1 na listé ""Cenova tabulka')

Varianta (podle ptilohy ¢.12 smlouvy)

Testovaci prostredi

Licence SW fe$eni DMS

Nazev Typ 2

Pocet licenci

Zputsob zajisténi licenci )

MSDN Platforms ALNG|Serverova

—_

Zajisti poskytovatel, je soucasti dodavky SW

Nintex WorkFlow and FdServerova

—_

Je soucasti ro¢niho poplatku Software Assur|

Windows server 2008R2|Serverova

N

Zajisti objednatel, je soucasti standardniho s

Celkem cena licenci pro testovaci prostiedi

Hw ¥

Oznaceni Konfigurace

Pocet

poznamka

Celkem HW pro testovaci prostiedi

CELKEM dodavka pro testovaci prostiedi

Provozni prostredi

Licence SW fe$eni DMS

Nazev Typ 2

Pocet licenci

Zptisob zajisténi licenci 3

SharePointServer 2016 S{Serverova

N

Zajisti poskytovatel, je soucasti dodavky SW

SharePoint Standard CAllicence na koncov§

2000]Zajisti poskytovatel, je soucasti dodavky SW

SQL Server Standard Co]Serverova

N

Zajisti poskytovatel, je soucasti dodavky SW

Nintex WorkFlow and F{Serverova

Zajisti poskytovatel, je soucasti dodavky SW

Windows server 2008R2|Serverova

Zajisti objednatel, je soucasti standardniho s

SPDocKit Serverova

— 00| —

Zajisti poskytovatel, je soucasti dodavky SW

Celkem cena licenci pro provozni prostredi
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PODMINKY IMPLEMENTACE SW RESENI DMS
DO INFRASTRUKTURY OBJEDNATELE
Varianta 1

Poskytovatel plné akceptuje systémové prostiedi tak, jak je specifikovano v ptiloze ¢. 2a Technické
zadani.

Objednatel v tomto piipade zajistuje veskeré provozni sluzby pro SW feseni DMS (viz odstavec 1.7
»Systémové prostiedi® prilohy ¢. 2a Technické zadani).

Varianta 2

Poskytovatel akceptuje ¢astecné systémové prostiedi pouze na Grovni operac¢niho systému, to
znamena RedHat nebo Windows Server (viz odstavec 1.2 ,,Serverova cast* v pfiloze ¢. 2a Technické
zadani).

Objednatel v tomto piipade poskytuje vypocetni vykon a diskovou kapacitu uvedenou v odstavci 1.3
»Databdzové servery* prilohy ¢. 2a Technické zadani.

Poskytovatel v tomto piipad¢ zajistuje:

- databazové licence tak, aby byl objednatel schopen provozovat SW feseni DMS v pozadované
dostupnosti, ktera je zajistovana prostfednictvim 2 geograficky vzdalenych stredisek v lokalité
Praha;

- kompletni spravu databazového prostredi v souladu s metodikami objednatele relevantnich ke
sprave databazim, které jsou shrnuty v tabulce Vybrané povinnosti z metodickych listi
objednatele nize;

- veskeré sluzby bez moznosti vyuzivat vzdaleny ptistup;

- sluzby na zakladé poskytnutych provoznich logti (SCOM) a auditnich logti (SIEM), které
objednatel generuje z dohledovych systému ve formé notifika¢nich maili na uréenou adresu
poskytovatele.

Varianta 3

Poskytovatel neakceptuje systémové prostiedi objednatele, které je specifikovano v piiloze ¢. 2a
Technické zadani.

Objednatel v tomto piipadé poskytuje fyzicky prostor pro umisténi HW v technologické mistnosti
CNB za podminek uvedenych v tabulce Fyzicky prostor:

Fyzicky prostor

Prostor Bude poskytnut prostor v jednom standardnim 19 stojanu hloubky 100 cm a
sife 80 cm v rozsahu nejvyse 20 U. Prostor je zabezpecen proti piistupu,
pozaru apod.

Napajeni Bude poskytnuto zdvojené napajeni 230V v rozsahu nejvyse 3 kVA jisténé
UPS a dieselagregatem
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Chlazeni Bude poskytnuto chlazeni stojanu v rozsahu odpovidajicim napajeni.

LAN komunikace Bude poskytnuto piipojeni do LAN CNB nevyse v rozsahu 2 x 10 Gb pro
databaze a 2 x 10 Gb na arovni fyzického serveru s VMware/OVM.

SAN komunikace V odiivodnénych piipadech bude poskytnuto piipojeni do SAN CNB nejvyse
v rozsahu 5 portd 8 Gbit/s v kazdém ze dvou fabrictli

Jiné sluzby Bude poskytnuta sluzba DNS, NTP, SMTP server, pfipojeni k MS doméné,
LDAP, komunikace bezpe¢nym protokolem ptes FireWall CNB smérem do
Internetu

Poskytovatel v tomto piipad¢ zajistuje:

- dodavku HW ve vypocetnim vykonu tak, aby splnil poZzadavky objednatele uvedené v ptiloze
¢.2b smlouvy Specifické pozadavky, tj. na vykon (VYKO1 az 06) a dostupnost systému
(OBNO1 az 06);

- kompletni provozni podporu HW tak, aby byl v souladu metodikami objednatele - viz tabulka
Vybrané povinnosti z metodickych listi objednatele nize;

- veskeré sluzby bez moznosti vyuzivat vzdaleny ptistup;

- sluzby na zakladé poskytnutych provoznich logti (SCOM) a auditnich logi (SIEM), které
objednatel generuje z dohledovych systémt ve formé notifikacnich mail na ur¢enou adresu
poskytovatele.

Tabulka: Vybrané povinnosti z metodickych listd' objednatele

Pokyny CNB ¢&. 39/2013 o provozovani a spravé produktii a sluzeb
informacnich systémi a informacnich technologii v CNB

Evidence Centralni evidence HW/SW je vedena v IS ServiceDesk, SW licence navic
v systému AuditPro
Rizeni pfistupu Systém musi zvladat centralni fizeni pfistupu, omezeni na nezbytné minimum

osob, musi probihat pravidelné revize, automatické blokovani Géta pii
skon¢eni pracovniho poméru (zajist'uje Ridici databaze a vazba na LDAP)

Provozni podpora Minimaln€ v rozsahu 7:45 - 17:30 v pracovni dny

Planované odstavky | od 8:00 v sobotu do 20:00 v ned¢li

Zmeénové tizeni Schvalovani, testovani, realizace v produkénim prostiedi

Likvidace dat Data na vyménnych médiich nebo pfi poruse (napi. HDD) musi byt bezpecné

smazana nebo komponenta bezpecné zlikvidovana. Vracené disky pfi
reklamacich musi byt bezpe¢né€ smazany nebo fyzicky zniCeny.

Administrace Pouze pod personalnim u¢tem, piipadné pies sudo (substitude user do -
vykonani operace s opravnénimi jiného uzivatele) tak, aby bylo pouziti
zalogovano

Omezeni pfistupu Pouzivé se tzv. hardening, tedy omezeni pfistupu na Grovni interniho

Firewallw/IP filtru opera¢niho systému. Softwarové vybaveni by mélo byt
minimalizovano pouze pro plnéni funkce informaéniho systému.

Metodicky list 720/15/2015 stanovujici pravidla pro vyvoj informacénich
systémii v ramci Ceské narodni banky

Bezpecnost Zdrojové kody vyvojového, testovaciho a provozniho prostiedi jsou ulozeny
programovani oddélené a jsou zalohovany, ke zdrojovym kodiim jednotlivych IS je fizeny
ptistup pouze pro opravnéné osoby. Pristupy k zdrojovym kodim ID jsou
fizeny ptidélenim opravnéni.

! plné znéni uvedenych metodickych listti poskytne objednatel poskytovateli na vyzadani jiz pred podpisem
smlouvy
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Aktualni zdrojové kody nesmi byt ulozeny na pracovni stanici nebo kiosku
vyvojového pracovnika

Provétfeni na zndmé zranitelnosti, XSS, SQL-Injection dle seznamtit OWASP
top 10 a CWE/SANS top 25, pravidelné kontroly prostfednictvim systému
Qualys (www.qualys.com) piipadné penetracnim testem

Jsou pouzivany aktualni verze knihoven.

Vyvojové prostiedky (frameworky) se musi byt aktualizovany s ohledem na
systémového prostiedi IS/IT.

Ochrana informaci

Musi byt zajisténa ochrana informaci dostupnych z vnéjsi sité pred
neopravnénou ¢innosti, popienim provedenych ¢innosti, kompromitaci nebo
neautorizovanou zménou

Ladéni

Ladéni probiha na anonymizovanych nebo simulovanych datech, pokud jsou
ve vyjimecném piipadé vyuzita ostrd data, musi k tomu byt pisemny souhlas
vécného spravee (majitele dat),

Metodicky list 720/7/2015 stanovujici postupy pro aplikaci softwarovych
zaplat a firmware v systémovém prostiedi CNB

Cetnost

Pravideln4 instalace — Cetnost viz ,,Postupy pro fizeni zranitelnosti IS/IT*,
typicky vSak minimalné V4 letné, bezpecnostni zaplaty do 1 mésice od
zvefejnéni.

Cyklus

Testovaci prostiedi -> provoz

Metodicky list 720/6/2015 stanovujici obecné principy a postupy pro
zalohovani dat informacnich systémi a technologii

Pravidelné
zalohovani

Cetnost stanovena v zavislosti na vyznamu a potiebé IS, doba uloZeni zaloh
opét v zavislosti na IS, minimaln¢ vSak 20 dnti, obvykle 32 dnti nebo vice.

UlozZeni

Ulozeni zaloznich kopii v zalozni lokalité

Ovérovani zaloh

Ovérovani jak z hlediska fyzického (Citelnost médii) tak i z hlediska
logického (test obnovy)

Pokyny 32/2015,kterymi se stanovi bezpe¢nostni politika CNB v oblasti
informacnich systému a informacnich technologii v Ceské narodni bance

Pristup dodavatelt

Pristup dodavatell je povoleny pouze z lokalni sité, tj. neni dovolen vzdaleny
pfistup pro spravu nebo analyzu poruch.

Logovani a Vsechny systémy musi byt zafazeny do provozniho a bezpecnostniho dohledu

monitoring IS CNB a poskytovat piislusnym systémiim potfebna data podle metodického
listu (SIEM).
Metodicky list 720/12/2015 stanovujici postupy souvisejici s bezpe¢nym
provozovanim vniti'ni datové sité a perimetru Ceské narodni banky

Protokol 1PV4

IP adresy Stanoven adresni plan, smi byt pouzity pouze pridélené IP adresy.

Propojovani Propojovat vzajemné sitové segmenty a sité, véetné bezdratovych, je
dovoleno pouze pomoci sitovych a bezpe¢nostnich prvkil infrastruktury CNB

Komunikace Komunikace z vnitinich siti do vnéj$ich siti (vefejnych i nevefejnych) a
obracen¢ je povolena pouze prostfednictvim zabezpeceného perimetru
Metodicky list 720/11/2015 stanovujici postupy souvisejici se sbérem,
vyhodnocovianim a uklidddnim bezpeénostnich logi informacnich
systémi a informacnich technologii

auditing Kazdy KII, VIS, kriticky a citlivy IS/IT musi provadét auditni zdznamy

Centralni sbér logl

Provadén systémem SIEM — HP ArcSight, nutnost napojeni na tento systém

Metodicky list 720/1/2015 stanovujici postupy pro fizeni zranitelnosti
IS/IT v systémovém prostiredi Ceské narodni banky

Kontrola Pravidelna kontrola systémem QualysGuard (minimalné 1x za 3 mésice)
Odstraniovani Pro zranitelnosti oznac¢ené 4 nebo 5 nutnost odstranéni do 3 mésici od vydani
zranitelnosti patches, zranitelnost 2+3 do jednoho roku.
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Metodicky list 720/1/2013 souvisejici s vyuZivanim bezpecného
elektronického trezoru pro ukladani a spravu hesel privilegovanych ucti
Hesla pro UloZena v ,.bezpe¢ném elektronickém trezoru®. Ten mize zajiStovat i jejich

nepersonalni ucty

vyménu, ale pfedevsim slouZzi k uloZeni a sdileni hesla.

Pouziti

Evidované vyzvednuti hesla v systému

Metodicky list 720/1/2009 pro tvorbu, obnovu a zpiisob zachazeni s hesly
a ucty
v informacnich systémech a systémovém prostiredi Ceské narodni banky

Zména Pravidelna zména hesla, dle typu ¢tu po 100-365 dnech nutna vyména

Sila hesla Pouziti silného hesla, idedln¢ vynucované systémem

Exspirace Nastaveni exspirace hesla po stanoveném poctu dnti

Automatické Po neuspésnych pokusech ti¢et uzamknout

zamykani
Metodicky list 720/10/2016 pro tvorbu, udrzbu a testovani havarijnich
planti
informaé&nich systémii a komponent systémového prosticedi Ceské
narodni banky

Administrativa Existence a aktualizace havarijnich plant

Testovani Dle konkrétniho IS 1x za 1 nebo 2 roky.

Metodicky list 720/16/2015 stanovujici postupy souvisejici s technickou
realizaci vytvareni kli¢i a zajiSténim

komer¢nich a kvalifikovanych certifikati vydanych certifikaéni
autoritou PostSignum — Ceska posta, a.s.

Metodicky list 720/13/2015 stanovujici poZadavky na kryptografické
prostiredky vyuZivané 5
v informacnich systémech a systémovém prostiredi Ceské narodni banky

Pozadavky na

Pro rizné IS stanoveny rizné pozadavky, nelze ve zkratce specifikovat

uroven kryptografie | obecné, ale az ve vazbé na konkrétni IS. Hodn¢ obecné: minimalné TLS 1.1 a
AES-256

LAN segmenty Nutné dodrzovat segmentaci LAN v CNB (napt. DMZ/vnitini sit’), odd&leni
databazového serveru od aplika¢niho, oddé€leni uzivatelskych segmenti od
serverovych apod.

Testovani Testovani Ize provadét pouze s daty, ktera neobsahuji citlivé informace

uréené vécnym spravee IS. Pro testovani 1ze pouZit pouze data, ktera byla
nahodné vygenerovana nebo vytvorena anonymizaci z realnych dat

Havarijni plany

Povinnost vypracovat havarijni plan a pravidelné jej aktualizovat
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