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Šablona realizační studie

Pozn.: V níže uvedené šabloně lze přiměřeně měnit grafickou podobu a styl studie (fonty, formátování apod.), dále pak lze měnit/doplňovat/přizpůsobit členění kapitol v závislosti na nabízeném řešení služby a čitelnosti a srozumitelnosti textu. Nicméně struktura hlavních kapitol představuje rozsah oblastí, které by studie měla pokrýt a jejich zužování není povolena. V rámci podkapitol lze již úpravy připustit.
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Tento dokument obsahuje informace důvěrného charakteru a informace v něm obsažené jsou vlastnictvím České národní banky. Žádná část dokumentu nesmí být kopírována, uchovávána v dokumentovém systému nebo přenášena jakýmkoliv způsobem včetně elektronického, mechanického, fotografického či jiného záznamu a uveřejněna či poskytnuta třetí straně bez předchozí dohody a písemného souhlasu vlastníků.

Některé názvy použité v tomto dokumentu mohou být registrovanými ochrannými známkami nebo obchodními značkami, které jsou majetkem svých vlastníků.
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[bookmark: _Toc509395666]Úvod
[bookmark: _Toc509395667]Účel dokumentu
[Dokument realizační studie popisuje způsob realizace, aktivace a následného provozu služby včetně analýzy funkčních požadavků, softwarové architektury a systémových požadavků tak, aby byla prokázána realizovatelnost všech objednatelem zadaných požadavků. Text kurzívou v hranatých závorkách je návodem, neměl by zůstat součástí výsledného dokumentu.]
[bookmark: _Toc509395668]Seznam pojmů a zkratek 
 [Výčet klíčových zkratek a pojmů s jejich vysvětlením]

	Termín/Zkratka
	Popis/Význam

	
	

	
	

	
	

	
	

	
	



[bookmark: _Toc509395669]Přehled použitých symbolů
[Popis použitých grafických symbolů v dokumentu]

	Grafický symbol
	Význam

	
	

	
	

	
	






[bookmark: _Toc509395670]Realizace věcného zadání
[bookmark: _Ref506209897][bookmark: _Toc509395671]Analýza funkčních požadavků
[Kapitola obsahuje mapování funkčních požadavků na cílové řešení služby. Popis tak ve stručné formě představuje způsob realizace jednotlivých funkčních požadavků.] 
[bookmark: _Toc509395672]Analýza bezpečnostních požadavků
[Kapitola obsahuje mapování funkčních požadavků na cílové řešení služby. Popis tak ve stručné formě představuje způsob realizace jednotlivých funkčních požadavků.] 

[bookmark: _Toc509395673]Komunikační matice pro hlášení KBU/KBI
[Kapitola obsahuje popis komunikace mezi objednatelem a poskytovatelem v případě výskytu KBU/KBI v prostředí objednatele, případně výpadku sběru logů z kritických IS]

Pravidla pro určení závažnosti bezp. Incidentu (KBI)
	Typ události
	Popis
	Komunikace

	Kritický KBI
	Incident, při kterém je přímo a významně narušena bezpečnost poskytovaných služeb nebo aktiv. Jeho řešení vyžaduje neprodlené zásahy obsluhy s tím, že musí být všemi dostupnými prostředky zabráněno dalšímu šíření bezpečnostního incidentu včetně minimalizace vzniklých i potenciálních škod.
	 Telefonicky a e-mailem 

	Střední KBI
	Incident, při kterém je narušena bezpečnost poskytovaných služeb nebo aktiv. Jeho řešení vyžaduje neprodlené zásahy obsluhy s tím, že musí být vhodnými prostředky zabráněno dalšímu šíření incidentu včetně minimalizace vzniklých škod.
	Emailem a SMS 

	Nízký KBI
	Incident, při kterém dochází k méně významnému narušení bezpečnosti poskytovaných služeb nebo aktiv. Jeho řešení vyžaduje zásahy obsluhy s tím, že musí být vhodnými prostředky omezeno další šíření bezpečnostního incidentu včetně minimalizace vzniklých škod.
	Emailem 

	KBU
	
	Emailem

	Výpadky sběru logů z kritických IS
	V případě výpadku sběru logů z kritických IS delším než 4hodiny
	Emailem

	
	
	



[bookmark: _Toc509395674]Pravidelný měsíční report
[Kapitola obsahuje definování struktury a obsahu měsíčního reportu a způsob jeho předávání]



[bookmark: _Toc509395675]Technická realizace řešení
[bookmark: _Toc508228313][bookmark: _Toc509395676]Integrace s IS ČNB
[bookmark: _Toc509395677]SIEM objednatele
[Kapitola obsahuje návrh na úpravu kontentu v SIEM (pravidla, reporty apod.), které bude poskytovatel potřebovat pro zajištění kvality služby. Poskytovatel zajistí požadované úpravy v podobě balíčků pro nástroj HP ArcSight (v ČNB používaný SIEM) nebo přímo v systému SIEM objednatele v součinnosti s objednatelem. Všechny takové změny budou prováděny v sídle objednatele v běžnou pracovní dobu objednatele (Po-Pá  7:45-16:15)  a veškeré změny budou detailně zdokumentovány. 
Kapitola může obsahovat i doporučení na sběr logů z dalších informačních systémů ČNB.]

[bookmark: _Toc509395678]Výpočetní prostředí ČNB
[Kapitola obsahuje závěr seznámení poskytovatele s kritičností jednotlivých IS objednatele, definování způsobu oznamování změn.]

[bookmark: _Toc509395679]VPN
[Kapitola obsahuje popis připojení poskytovatele k systému objednatele, definuje procesy při nástupu/ odchodu zaměstnance SOC, zneplatnění/obnovu certifikátu a způsob hlášení závad.]

Nefunkčnost VPN ohlašuje poskytovatel mailem na adresu:
Nefunkčnost SIEM ohlašuje poskytovatel mailem na adresu:
Plánovaný výpadek VPN/SIEM ohlašuje objednatel mailem na adresu:

.

[bookmark: _Toc509395680]Další
[Kapitola obsahuje popis dalších (pokud existují) výše nepopsané interakce se službami systémového prostředí ČNB (např. e-mail).]

[bookmark: _Toc508228314][bookmark: _Toc509395681]Bezpečnost a ochrana osobních údajů
[Kapitola obsahuje popis řešení z hlediska bezpečnosti, integrity a důvěrnosti dat.]
[bookmark: _Toc508228316][bookmark: _Toc509395682]Autentizace a autorizace, řízení přístupu
 [V podkapitole je popsán princip řízení přístupů k informacím resp. informačním aktivům: jakým prostřednictvím přistupují interní a externí uživatelé, způsob automatického blokování účtů uživatelů při ukončení zaměstnaneckého poměru, povolené protokoly apod.]
[bookmark: _Toc508228317][bookmark: _Toc509395683]Logování
[V podkapitole je popsán způsob logování a monitorování logů, napojení na SIEM.]
[bookmark: _Toc508228318][bookmark: _Toc509395684]Zabezpečení síťové komunikace a uložených dat
[V podkapitole je popsán způsob, jak je zabezpečena síťová komunikace a zabezpečení uložených dat.]

[bookmark: _Toc509395685]Plnění požadavků na ochranu osobních údajů
[bookmark: _Toc508228323][bookmark: _Toc509395686]Návrh projektové realizace
[bookmark: _Toc508228324][bookmark: _Toc509395687]Detailní harmonogram realizace
[Harmonogram realizace uvádí rozpad realizace projektu do jednotlivých etap a činností s ohledem na dodržení stanovených termínů/lhůt. Harmonogram musí obsahovat milníky pro předání díla nebo jeho částí k akceptačnímu řízení.]

[bookmark: _Toc471980414]

[bookmark: _Toc509395688]Registr změn
[V kapitole je uveden seznam změn oproti předběžné studii/zadávací dokumentaci, jejich akceptace a jejich dopady do projektu – časové, zdrojové a finanční.]

	ID změny
	Popis změny
	Akceptována
Ano/Ne
	Realizace (termín, zdroje a finance)
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