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SMLOUVA
o poskytovani sluzeb bezpe¢nostnich auditi informaénich systému

uzaviena podle § 1746 odst. 2 zakona ¢. 89/2012 Sb.. obcansky zakonik, mezi:

Ceskou narodni bankou
Na Prikopé 28
11503 Praha 1
zastoupenou:  Ing. Vladimirem Mojziskem, feditelem sekce informatiky
a
Ing. Zdenkem Viriusem, feditelem sekce spravni
ICO: 48136450
DIC: CZ48136450

(ddle jen ..objednatel™)

AEC a.s.

Purkyfiova 2845/101

612 00 Brno

zastoupenou: Ing. Tomasem Stryckem. statutarnim feditelem

Spole¢nost je zapsdana v Obchodnim rejstitku vedeném Krajskym soudem v Brng, oddil B, vlozka 7337
ICO: 26236176

DIC: CZ26236176

(ddle jen ,.poskytovatel™)

Clinek 1
Pfedmét a rozsah plnéni

I. Predmétem plnéni podle této smlouvy je povinnost poskytovatele poskytovat objednateli
sluzby bezpe€nostnich auditi informaénich systémi a infrastruktury. Tyto audity sestavaji
zejména z nasledujicich ¢innosti:

a) Penetraéni testy informacnich systémi.
b) Penetracni testy infrastruktury.

¢) Audity konfigurace serveri.

d) Audity architektury IS/IT.

e) Dalsi formy auditi bezpeénosti IS/IT dle konkrétnich pozadavki objednatele.

[

Vystupem kazdého bezpe¢nostniho auditu bude ~Zprava s vysledky bezpe¢nostniho auditu™
obsahujici zejména ManaZerské shrnuti, popis metodiky testovani, podrobny popis zjisténych
zranitelnosti a navrhy opatieni vedouci ke zmiméni rizik (dale jen .zprava“). Zpriva bude
objednateli pteddna nejméné ve dvou tidténych vyhotovenich a dale v elektronickém formatu
(docx). Poskytovatel je povinen na zidost objednatele poskytnout konzultace k pripadné
nalezenym zranitelnostem a k navrhim na opatieni.

3. Podrobna specifikace pfedmétu plnéni je uvedena v priloze ¢. 3 smlouvy.
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Clinek 11
Misto a zptusob plnéni

Mistem plnéni je sidlo objednatele na adrese Na Piikopé 28. Praha 1, pokud nebude
dohodnuto jinak.

PInéni podle ¢l. 1 této smlouvy bude poskytovano na zakladé vyzvy kontaktni osoby
objednatele zaslané e-mailem kontaktni osobé poskytovatele a bude poskytovino v sidle
objednatele. Blizsi postup je uveden v &I, VI této smlouvy.

Plnéni bude pfevzato po predani zavéreéné zpravy dle ¢l. I odst. 2 a to na zakladé
akceptacniho protokolu, ktery podepisi kontaktni osoby smluvnich stran.

Clanek 111
Cena plnéni

Smluvni strany se dohodly, Ze ceny za jednotliva plnéni podle ¢l. | budou stanoveny
dohodou kontaktnich osob smluvnich stran na zdklade odsouhlasené nabidky
poskytovatele jako cena pevni (1j. bez ohledu na skuteény objem pracnosti). Nabidkova
cena poskytovatele bude stanovena na zakladé pfedpokladaného objemu pracnosti a
hodinové sazby dle odst. 2. Konzultace k piipadné zjisténym zranitelnostem a navrhim
na opatieni podle ¢l. [ odst. 2 této smlouvy jsou zahrnuty ve sjednané cené.

Hodinova sazba pracovniki poskytovatele:
1325,- K¢/hod.

Cena je uvedena bez DPH a jsou v ni zahrnuty veskeré naklady poskytovatele souvisejici
s plnénim dle této smlouvy.

Smluvni strany jsou oprdvnény navrhnout zménu hodinoveé sazby uvedenych v odst. 2 v
navaznosti na vyvoj indexu cen trznich sluzeb, stejné obdobi piedchoziho roku = 100, 1,
konkrétné index ., Trzni sluzby celkem" sloupec ..Primér od pocatku roku", a to pramér
za predchozi kalendéini rok, ktery vyhlasuje Cesky statisticky ufad. Ceny mohou byt
snizeny ¢i zvySeny maximalné o &astku odpovidajici pfedmétné roéni inflaci. Uprava
ceny bude provedena formou dodatku ke smlouvé. Prvni Upravu cen muzou smluvni
strany navrhnout nejdfive 1. 1. 2019,

Clinek 1V
Platebni podminky

Daiovy doklad za pInéni podle ¢l. | je poskytovatel opravnén vystavit nejdiive v den
pfevzeti  pfislusného plnéni kontaktnimi osobami smluvnich stran na zaklade
akceptaéniho protokolu dle ¢l. 11 odst. 3. Akceptaéni protokol bude piilohou dafiového
dokladu.

Danovy doklad bude vedle nalezitosti stanovenych zdkonem ¢&. 235/2004 Sb., o dani
z ptidané hodnoty, ve znéni pozdéjsich predpisii. a § 435 zdkona & 89/2012 Sb. obcansky
zakonik, ve znéni pozd&jsich predpisi (dale jen ~obc¢ansky zakonik*) obsahovat i eviden¢ni
¢islo smlouvy. Objednatel je opravnén vratit danovy doklad poskytovateli, nebude-li
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obsahovat stanovené nilezitosti nebo piilohy nebo bude-li obsahovat chybné Gdaje. Nova
Ihita splatnosti zacina bézet dnem doruceni bezvadného dafiového dokladu.

Danovy doklad bude posilin elektronicky na adresu faktury@cnb.cz. pricemz danovy
doklad musi byt vloZen jako piiloha mailové zpravy ve formatu PDF. V jedné mailové
zpravé smi byt pouze jedna faktura (dalgi faktury je tfeba posilat jako dalsi mailovou
zpravu). Mimo vlastni fakturu mize byt piilohou mailu Jjedna az tii pfilohy k faktufe ve
formatech PDF, DOC, DOCX, XLS, XLSX. Nebude-li moné faktury zasilat
elektronicky, zasle poskytovatel fakturu v analogové formé na adresu objednatele:

Ceska narodni banka
sekce rozpottu a Gcetnictvi
odbor centralni uétarna

Na Piikopé 28

11503 Praha I.

Splatnost dafiového dokladu je 14 dnt od dorugeni objednateli. Povinnost zaplatit je
spinéna odepsanim prislusné ¢astky z tctu objednatele ve prospéch G¢tu poskytovatele.

Smluvni strany se dohodly, Ze objednatel je opravnén zapocist jakoukoli svou penéZitou
pohledivku za poskytovatelem, at splatnou ¢&i nesplatnou, oproti jakékoli penézité
pohledivce poskytovatele.

Clinek V
Osoby poskytovatele poskytujici plnéni

Poskytovatel se zavazuje, ze plnéni dle ¢l. | bude poskytoviano pouze osobami uvedenymi v
priloze ¢. 2 smlouvy. Zména v téchto osobach mize byt provedena pouze se souhlasem
objednatele, a to po splnéni kvalifikacnich pozadavki objednatele ve stejném rozsahu, jaky
byl stanoven v poptivce na vybér dodavatele pro poskytovani sluzeb uvedenych v této
smlouvé, nebude-li dohodnuto jinak. Odsouhlaseni zmény v osobédch uvedenych v piiloze ¢.
2 bude provedeno e-mailem alespori jednou kontaktni osobou objednatele, bez povinnosti
uzaviit dodatek k této smlouvé.

Clinek VI
Uplatnéni poZzadavku na poskytnuti sluzeb

Postup pfi uplatnéni pozadavku na poskytnuti sluzeb dle ¢l. 1 odst. 1 této smlouvy je
nasledujici:

a) objednatel vyzvu na poskytnuti sluzeb uvedenych v ¢l. odst. 1 této smlouvy zasle e-mailem
kontakini osobé poskytovatele;

b) poskytovatel ve lhité 5 pracovnich dni od doru¢eni vvzvy zaSle e-mailem kontaktnim
osobim objednatele nabidku, kterd obsahuje nabidkovou cenu (dle poctu o¢ekavanych hodin
potiebnych na poskytnuti poptavanych sluzeb a prislusné sazby pracovnikli poskytovatele) a
harmonogram praci,

¢) po vzijemném odsouhlaseni nabidky véetné harmonogramu je poskytovatel povinen prace
realizovat dle harmonogramu uvedeného v nabidce.
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Clanek VII
Souéinnost, odpovédnost, kontaktni osoby

Objednatel se zavazuje poskytnout poskytovateli viechny informace. podklady a pisemnosti.
které ma k dispozici a které jsou nezbytné pro ¢innost poskytovatele podie této smlouvy.

Kontaktni osoby:
a. zaposkytovatele: Luka3 Blaha
tel. +420 774 470 860 email: lukas.blaha@aec.cz

b. za objednatele: Ing. Tomas Klima, Ph.D.
tel.: +420 733 783 797 e-mail: tomas.klima@cnb.cz

V pripadé zmény v kontaktnich osobach ¢i idajich uvedenych v odst. 2 se smluvni strany
zavazuji neprodlené ozndmit zménu druhé smluvni strang, a to pisemnym oznamenim
zaslanym do sidla druhé smluvni strany. Zména osob je G¢inna dnem jejiho oznameni druh¢
smluvni strané. a to bez povinnosti uzavirat dodatek k této smlouvé.

Poskytovatel se zavazuje v pripadé zjisténi zévaznéjsiho nedostatku v systému objednatele,
jehoz dalsi testovani by mohlo vést k snizeni dostupnosti ¢i poskozeni systémového prostiedi,
kontaktovat povéfenou osobu objednatele uvedenou v €l. VII odst. 2 pism. b) av testovani
pokracovat az po jejim souhlasu.

Clinek VIII
Miéenlivost a bezpeénostni pozadavky objednatele

Poskytovatel se zavazuje zajistit, Ze osoby podilejici se na plnéni dle této smlouvy
zachovaji mléenlivost o viech skutecnostech, se kterymi se seznami v pribéhu plnéni této
smlouvy a které nejsou vefejné dostupné. Povinnost mlcenlivosti trvd i po skonceni
platnosti smlouvy.

Poskytovatel se zavazuje v plném rozsahu dodrzovat bezpe¢nostni pozadavky objednatele
uvedené v piiloze ¢. | této smlouvy.

Clinek 1X
Uvefejnéni smlouvy

Poskytovatel si je védom zakonné povinnosti objednatele uvefejnit na svém profilu tuto
smlouvu (celé znéni) vietné viech jejich pfipadnych zmén a dodatki a vysi skutecné uhrazené
ceny.

Profilem objednatele je elektronicky nastroj, prostfednictvim kterého objednatel, jako vefejny
zadavatel dle zakona & 134/2016 Sb.. o zadavani vefejnych zakazek, ve znéni pozdéjSich
predpisi (dale jen .ZZVZ") uveiejiiuje informace a dokumenty ke svym vefejnym zakazkam
zpiisobem. ktery umoZiuje neomezeny a piimy dalkovy pristup, pfi¢emz profilem
objednatele je v dobé uzavieni této smlouvy https://ezak.cnb.cz/.

Povinnost uvefejnéni této smlouvy véetné jejich zmén a dodatki je objednateli ulozena § 219
odst. 1 ZZVZ. Povinnost objednatele k uverejnéni skuteéné uhrazené ceny vyplyvé z ust. §
219 odst. 3 ZZVZ.

Uvefejnéni bude provedeno dle ZZVZ a pislusného provadéciho predpisu.
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Clinek X
Smluvni pokuta, irok z prodleni,
nihrada skody

V  pfipadé prodleni poskytovatele ve lhitach pInéni  stanovenych v odsouhlaseném
harmonogramu dle ¢l. VI pism. ¢) této smlouvy je objednatel opravnén pozadovat smluvni
pokutu ve vysi 500 K¢ za kazdy den prodleni.

V pfipadé prodleni poskytovatele ve lhité dle &l VI pism. b) k zaslani nabidky je objednatel
opravnén pozadovat smluvni pokutu ve vySi 500 K¢ za kazdy den prodleni

V' pripadé poruseni povinnosti poskytovatele dle ¢l. VIII odst. 1 je objednatel opravnén
poZadovat smluvni pokutu ve vysi 50 000 K& za kazdé jednotlivé poruseni ml&enlivosti.

V pfipadé prodleni kupujiciho s thradou dafového dokladu je prodavajici opravnén pozadovat
urok z prodleni podle nafizeni vlady ¢. 351/2013 Sb.
Smluvni pokuta i trok z prodleni jsou splatné do 14 dni od doruceni prisluiného dokladu

povinné smluvni strané. Povinnost zaplatit Je splnéna odepsanim prislusné castky z Gctu
povinného ve prospéch Gétu opravnéného.

Smluvni pokutou neni dotéeno pravo na nahradu Skody.

Poskytovatel se zavazuje postupovat tak, aby jeho Cinnosti nedoslo ke vzniku skody
na zafizenich nebo datech objednatele. Toto ustanoveni se nevztahuje na skody, jejichz
skutecnou pficinou je vada systému, kters se projevila na zakladé provadéni etieni v ramci
pInéni pfedmétu smlouvy. :

Clinek X1
Ochrana osobnich idaji
Smluvni strany se déle zavazuji dodrzovat ujednani o zpracovani osobnich udaji, které tvori
piilohu €. 4 této smlouvy.

Clének XII
Trvani smlouvy, vypovéd’ smlouvy

Tato smlouva se uzavira na dobu neuréitou.

Kazda ze smluvnich stran miZe smlouvu jednostranné pisemné vypovédét bez udéni
davodu s 2 mésiéni vypovédni lhiitou, kterd zaéne plynout prvniho dne mésice
nasledujiciho po dorugeni vypovédi druhé smluvni strané.

Clinek X111
Zavéreéna ustanoveni
Tuto smlouvu Ize ménit pouze dohodou smluvnich stran pisemnym dodatkem podepsanym
opravnénymi zdstupci smluvnich stran. neni-li ve smlouve stanoveno jinak.

Smluvni strany se dohodly, ze pfipadny spor. ktery vznikne z této smlouvy nebo v
souvislosti s ni bude rozhodovan vylucné podle ¢eského prava obecnymi soudy v Ceské
republice.

Tato smlouva je sepsina v ¢eském Jazyce. Veskera komunikace mezi smluvnimi stranami
vztahujici se k této smlouvé bude probihat v ¢eském Jazyce, nebude-li smluvnimi stranami
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v konkrétnim pfipadé dohodnuto jinak.

4. Smluvni strany se dohodly, 7e tato smlouva a pravni vziahy s ni souvisejici se Fidi zakonem

¢. 89/2012 Sb,. obcansky zakonik a dale rovnéz prisludnymi ustanovenimi zakona ¢.
121/2000 Sb.. o pravu autorském o pravech souvisejicich s pravem autorskym a o zméné
nékterych zakoni, ve znéni pozdgjsich predpisi. a ostatnimi souvisejicimi platnymi pravnimi
predpisy.

5. Tato smlouva je vyhotovena ve Ctyfech stejnopisech, z nichz objednatel obdrzi tFi a
poskytovatel jedno vyhotoveni.

6. Smlouva nabyva platnosti a G¢innosti dnem podpisu obéma smluvnimi stranami.

Prilohy:

Priloha ¢. 1 - Bezpecnostni pozadavky objednatele
Priloha €. 2 - Seznam pracovnikii poskytovatele
Pfiloha €. 3 - Podrobna specifikace piedmétu plnéni

Pfiloha ¢. 4 — Ujednani o zpracovéni osobnich idaja

V Praze dne.. ~.C .2 2018

Za poskytovatele:

Ing. Tomas Strycek
statutdrni feditel
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PFiloha & 1
Bezpeénostni pozadavky objednatele

Poskytovatel odpovidd za to, Ze do objektii objednatele (déle jen .. CNB") budou vstupovat
nebo vjizdét pouze jeho pracovnici, ktefi jsou Jmenovité uvedeni na seznamu pracovnikii
schvileném CNB (dale jen ,seznam"). Tato povinnost se vztahuje i na posadky vozidel
poskytovatele vjizd&jicich do garazi CNB za uGéelem slozeni a naloFeni nakladu.
Poskytovatel predlozi seznam CNB nejpozdéji v den podpisu smlouvy.

Seznam bude obsahovat tyto polozky: ndzev poskytovatele, adresu sidla poskytovatele,
telefonni a emailovy kontakt na poskytovatele, tituly, jména a pfijmeni pracovniki
poskytovatele, ¢&isla prikazii totoznosti pracovnikii poskytovatele a pro vozidla bude
uveden typ vozidla a registraéni znacka. Souéasti seznamu je ,.ProhlaSeni o ziskani
souhlasu subjekti osobnich Gdajit se zpracovanim osobnich udaji v CNB ve smyslu zikona
¢. 10172000 Sb.. o ochrané osobnich udaji" a ve smyslu obecného nafizeni o ochrang
osobnich Gdajii — Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich (daji a o volném
pohybu téchto udaji a o zrudeni smérnice 95/46/ES (dale je ..GDPR*). Poskytovatel v ném
prohlasi a nese odpovédnost za to, Ze jeho pracovnici uvedeni v seznamu byli pouéeni:

a) o tom, ze poskytovatel pieda jejich osobni Udaje v rozsahu: titul. jméno, piijmeni a
¢islo prikazu totoznosti Ceské narodni bance, sidlem Na Piikopé 28, Praha 1, v ramci
plnéni této smlouvy, a to za Gcclem ochrany prav a opravnénych zajmi CNB (zajisténi
evidence osob vstupujicich do objektu CNB z diivodu ochrany majetku a osob a spravy
pristupového systému kontrol vstupii CNB;

b) o veskerych privech subjekti udaji, ktera mohou uplatnit vi¢i poskytovateli a CNB,
zejména o pravu na piistup k osobnim udajum, které jsou o nich Zpracovany, pravo na
namitku proti zpracovani osobnich tidaji, pozadovat napravu situace, ktera je v rozporu
s pravnimi pfedpisy. zejména formou zastaveni naklidini s osobnimi adaji, jejich
opravou. doplnénim ¢i odstranénim ¢&i pravem podat stiznost k Ufadu pro ochranu
osobnich udaju.

Poskytovatel si je védom povinnosti vyplyvajicich pro spravee osobnich tdajii z GDPR, které
nabyvd Gc¢innosti 25. kvétna 2018, a obsah pouceni upravi tak, aby pozadavky tohoto
narizeni ode dne jeho u¢innosti spliioval.

. Pozadavky na pripadné dopliiky a zmény schvileného seznamu pracovniki poskytovatele

Jje nutno neprodlené oznamit CNB, Pripadné doplitky a zmény podléhaji schvaleni CNB.
Pracovnici neschvaleni ze strany CNB nemohou vstupovat do objekti CNB, piicemz CNB
si vyhrazuje pravo neuvadét divody jejich neschvileni.

Poskytovatel uvede pracovniky, pro které pozaduje vystaveni vstupnich karet ke vstupu
do objektu objednatele. V ystaveni vstupnich karet podléha schvaleni objednatele. Prvni
vstupni karty budou vystaveny na naklady objednatele. Kazdé dalgi vystaveni vstupni karty
bude zpoplatnéno &istkou 240.- Ké (vé. DPH) s tim. 7e tato dstka bude poskytovateli
vyfakturovdna. Vstupni karta se nebude platit v pfipadech. kdy:

prestane fungovat bez viditelného mechanického poskozeni,
dojde-li ke zméné piijmeni.
byla-li karta odcizena a udalost je doloZitelna protokolem od Policie CR.

Poskytovatel bude pfi zahajeni Cinnosti vybaven zikladnim poctem vstupnich karet pro
Jednotlivé pracovniky podle schvileného seznamu. Vstupni karta umozni pracovnikovi
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poskytovatele samostatny vstup do vyhrazenych prostor objektu objednatele a samostatny
pohyb v nich. Vstupni karta bude nepfenosna a bude vydaviana odborem bankovni
bezpecnosti a krizového Fizeni.

7. Vstupni  karty budou vydévany objednatelem kazdému pracovnikovi poskytovatele
jednotlivé proti podpisu, po predloZeni vypisu z rejstiiku trestl. ktery nebude starsi ne (i
mésice. Vypis z rejstiiku trestd bude vracen pracovnikovi poskytovatele. PFi prevzeti
vstupni karty bude pracovnik poskytovatele poucen o zpusobu pouzivani vstupni karty a o
rezimu vstupu osob a vjezdu vozidel do objektu objednatele a o pohybu v ném.

8. Pracovnik poskytovatele, kterému byla vydéna vstupni Karta, je povinen okamZité po
zjiSténi ztraty. odcizeni, zneuZiti, zni¢eni nebo poskozeni vstupni karty, které brani jejimu
fadnému uZivéni, toto oznamit odboru bankovni bezpeénosti a krizového Fizeni.

9. Pfi ukon¢eni pracovniho poméru pracovnika poskytovatele uvedeného v seznamu nebo pfi
ukonéeni plnéni podle smlouvy je poskytovatel povinen neprodlené vratit vstupni  karty
odboru bankovni bezpeénost i a krizového Fizeni.

10. Objednatel si vyhrazuje pravo nevydat vstupni Kartu pracovnikim poskytovatele bez udani
divodu.

I'l. Objednatel si vyhrazuje pravo vstupni kartu pracovniku poskytovatele odebrat z diivodu
poruseni rezimu vstupu osob a vjezdu vozidel do objektu objednatele nebo poruseni rezimu
pohybu v ném.

12. Objednatel si vyhrazuje pravo odvolat schvélené pracovniky poskytovatele ze seznamu bez
udani divodi. Schvéleni pracovnici musi dodrzovat smérnice CNB a pokyny ostrahy pro
vstup do vyhrazenych prostor a pro pobyt v nich. g

I3. Pracovnici poskytovatele jsou povinni podrobit se pfi kazdém vstupu do objektu CNB
bezpecnostni kontrole provadéné bankovnimi policisty.

14. Objednatel si vyhrazuje pravo nevpustit do objektii CNB pracovnika poskytovatele, ktery je
zjevné pod vlivem alkoholu, drog nebo jiné omamné latky.

I5. Vstup do objektii CNB se zvitaty je zakazan,

16. Vstup soukromych navtév do vnitinich prostor objekti CNB je zakdzan. Pro tyto ucely je
mMozné vyuzZit uréené navitévni mistnosti.

17. Poskytovatel a jeho pracovnici budou vénovat pii plnéni dila v oblasti pozarni ochrany
zvySenou pozornost:

* dodrZovéni pravnich predpisii o poZarni ochrané.

* predpisim objednatele pii provideéni pozarné nebezpeénych praci se zvysenym
pozarnim nebezpe¢im (svafovani, fezani plamenem, pajeni, brouseni, rozbrugovini
apod.),

* prirazim a prichodiim u rozvodi instalaci a technologii hranicemi poZarnich dseki.
véetné zachovini, obnoveni nebo nového vyhotoveni jejich protipozarnich ucpavek.

18. V ptipadé mimofadné udélosti se pracovnici poskytovatele musi fidit pokyny bankovnich
policisti nebo dozorujiciho zaméstnance CNB a dale instrukcemi vyhlasovanymi vnitinim
rozhlasem.

19. Pracovnici poskytovatele nesmi vnaset do prostor CNB nebezpecné predméty, jako jsou
stfelné zbrang, vybusniny, hoflavé Kkapaliny, tlakové lahve apod. O tom, co je a neni
nebezpe¢ny predmét, rozhoduji bankovni policisté v souladu s vnitinimi predpisy CNB.

20. Fotografovani a pofizovani videozaznamii Jje ve viech prostorech objektii CNB zakézano.
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Vyjimku tvofi pofizovani dokumentace technickych havérii a poruch. Konkrétni pripad
musi pfedem pisemné povolit feditel odboru bankovni bezpecnosti a krizového Fizeni nebo
reditel piislusné pobocky CNB.

- Ve viech prostorech objekti CNB Je prisny zdkaz koufeni a pouzivani otevieného ohné. O

povoleni k provedeni pozirmné nebezpedné prace se zvySenym pozarnim nebezpecim pozada
poskytovatel pisemnou formou dozorujiciho zaméstnance CNB, a to vidy nejpozdéji jeden
pracovni den pied zahdjenim praci.

- Pracovnici poskytovatele se musi zdrzet poskozovani ¢i zcizeni majetku CNB, a dale

nevhodného chovani vii¢i zaméstnancam a navétévnikim CNB.

Pracovnici poskytovatele uvedeni na seznamu se musi pred zapocetim vykonu prace v
objektech objednatele prokazatelné seznamit s .Pravidly pro smluvni partnery CNB k
zajiSténi bezpecnosti a ochrany zdravi pfi praci, pozarni ochrany a ochrany Zivotniho prostiedi
v CNB" (dale jen ..pravidla"). Pravidla budou v listinné formé predana zastupci poskytovatele
pozarnim a bezpe¢nostnim technikem CNB. Zastupce poskytovatele s pravidly seznami
vSechny dotéené pracovniky poskytovatele.

- Objednatel je opravnén v objektu CNB kdykoliv podrobit kontrole kteréhokoliv pracovnika

poskytovatele uvedeného na seznamu z dodrzovani pozarni ochrany, bezpecnosti prace a vyse
uvedenych ustanoveni.
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Priloha ¢. 2

Seznam pracovnikiu poskytovatele
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Priloha ¢. 3

Podrobna specifikace predmétu plnéni

Cinnosti uvedené v bodé I. ¢l. T této smlouvy budou probihat na systémovém prostredi
sestavajicim z ndsledujicich technologii/produkti (uvedeny pouze vybrané polozky):

a) Operacni systém: Windows server 2008 R2, Windows server 2016. Windows 7,
Windows 10, Red Hat Enterprise Linux 5/6/7

b) Databize: Oracle DB 11/12, MSSQL

¢) Aplikacni servery: Oracle Application Server, WebLogic

d) Webové servery: Apache. Tomcal, Oracle HTTP Server. Microsoft 1S

e) Virtualizace: VMWare, OracleVM, Citrix XenApp

Pracovnik dodavatele pii plnéni vyuziva své vlastni zaFizeni (notebook), které bude pripojeno
do vnitini sit¢ CNB, pokud nebude dohodnuto Jinak. Pracovnik dodavatele je povinen zajistit
davérnost dat ulozenych na tomto zatizeni pomoci Sifrovani pevného disku.

Pokud je to pro dany audit nutné, bude pracovnik dodavatele vybaven pristupovym
opravnénim pro testované prvky/IS a dodate¢nymi informacemi o testovanych prvcich/IS.

Pro kazdy audit bude pracovnik dodavatele vybaven pfesnym vymezenim testovanych
prvkd/IS bud’ ve formé IP adres. doménovych jmen. nebo jinym vymezenim rozsahu (casti)
aplikace/infrastruktury.

Béhem auditu bude pracovnik dodavatele pribézné informovat kontaktni osobu objednatele o
planovanych dil¢ich testech a jejich vysledcich. Pokud dojde k nalezeni vysoce rizikové
zranitelnosti, pracovnik dodavatele in formuje kontaktni osobu objednatele neprodlené.

Pred provedenim testd, které by mohly mit dopad na dostupnost ¢i integritu testovanych
prvki/IS, je pracovnik dodavatele povinen dalsi postup konzultovat s kontaktni osobou
objednatele a pokragovat pouze po ziskani Jjejiho souhlasu.

Po skonceni auditu a vytvoreni zavéreéné zpravy pracovnik dodavatele bud’ veskera data
ziskand behem auditu smaZe, nebo ulozi do bezpeéného ilozisté s fizenym pristupem.
Zejména tato data nesmi ziistavat na zafizeni. které bylo vyuzivano po dobu auditu.

Pokud bude zafizeni pracovnika dodavatele odnaseno béhem auditu mimo prostory CNB, je
nezbytné vzdy konzultovat rozsah a obsah dat, ktera se nachazi na tomto zafizeni, s kontaktni
osobou objednatele.

Cely proces auditu bude pracovnikem dodavatele dokumentovan. Zaznamenany budou
Jjednotlivé kroky v dostateéné podrobnosti a s Casovymi znackami. Také budou vytvoieny
logy z vyuzitych nastroji (téch, které toto podporuji). Tato dokumentace bude predana
objednateli spoleén¢ se zavérednou zpravou.

.Na vyzadani dodavatel poskytne zivére¢nou formalni prezentaci vysledki auditu v sidle

objednatele.
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Priloha ¢. 4

Ujednini o zpracovini osobnich udaju
v souvislosti s poskytovinim sluzeb bezpeénostniho auditu informaénich systémi
(dale také jen ..ujedndni)

Objednatel a poskytovatel se dohodli na tomto ujedndni, které spliiuje pozadavky na smlouvu
0 zpracovani osobnich udaji podle ustanoveni § 6 zakona ¢. 101/2000 Sb.. o ochran¢ osobnich
udaji a o zméné nékterych zakoni, ve znéni pozdgjsich predpisi (déle jen ..ZOOU").

Clinek I
Uvodni ustanoveni

Objednatel v souladu se smlouvou o poskytovini sluzeb bezpe&nostnich auditi informaénich
systému, evidencni &islo: 92-442-17 (dale také jako ,smlouva®), uréuje acel a prostiedky
zpracovani osobnich Gdaji subjektd (daji, kterymi jsou uzivatelé informacnich systémi
v systémovém prostiedi objednatele a zaméstnanci objednatele (spolecné dale také .subjekty
udaju*), kdy objednatel je v postaveni spravce osobnich adajii ve smyslu § 4 pism. j) ZOOU.

Poskytovatel bude na zikladeé smlouvy zpracovavat osobni udaje subjektd udaji a bude
v postaveni zpracovatele osobnich tdajii ve smyslu § 4 pism. k) ZOOU.

Clanek Il
Ucel ujednsni
Utelem tohoto ujednani je dprava prdv a povinnosti smluvnich stran pfi zpracovani

a v souvislosti se zpracovanim osobnich adaji zpracovatelem pfi plnéni povinnosti ze smlouvy
tak. aby zpracovani probihalo v souladu s pravnimi pfedpisy o ochrané osobnich tdaji.

Clanek 111
PFedmét ujednani

Toto ujednéni upravuje vztahy mezi spravcem a zpracovatelem osobnich Udaji, zejména pak
vymezuje rozsah osobnich udaji, které bude zpracovatel zpracovavat, prostiedky a aéel, pro ktery
bude osobni udaje zpracovivat, dobu zpracovani osobnich idaji a podminky a zaruky
zpracovatele osobnich udaji z hlediska technického a organizacniho zabezpeeni ochrany
osobnich adaji.

' Clanek IV
Utel a rozsah zpracovini osobnich udaji

Zpracovatel bude zpracovavat veskeré osobni udaje subjekti (daji pouze v rozsahu nezbytném
pro zajisténi realizace smlouvy. ve znéni pozdéjsich dodatkii. Za osobni udaje jsou podle tohoto
ujednani povaZovany vedkeré informace v nize uvedenych vyctech (dale také jako ,,osobni
udaje*).

Zpracovatel je opravnén zpracovévat osobni udaje predané ze strany sprévce pro ucely fadného
pInéni povinnosti podle smlouvy, tj. zejména zajisténi #adného provedeni bezpecnostnich auditi
pouze v nasledujicim rozsahu nezbytném pro vykon prav a povinnosti podle smlouvy:

adresni a identifika¢ni daje (napf. jméno, piijmeni, datum a misto narozeni, rodinny stav, rodné
Cislo, statni prislusnost, adresa trvalého bydlisté. telefonni spojeni domii, do zaméstnani apod.)
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popisné Gdaje (napf. vzdélani, znalost cizich Jjazyki, odborné znalosti a dovednosti, pocet déti.
obrazovy ziznam z kamerového systému. vojenska sluzba, predchozi zaméstnani, zdravotni
pojistovna, mzda, &islo cestovniho dokladu, bankovni spojeni apod.)

Udaje o jiné 0sob€ (napf. adresni a identifikaéni udaje ¢lena rodiny. manZel/manzelka, dité apod.)

Zpracovatel bude osobni udaje zpracovavat pouze ve formé mozného nahlédnuti zpracovatele do
osobnich Gdaji ve smyslu § 4 pism. e) ZOOU. Toto nahlédnuti pritom neni cilem plnéni smlouvy,
ale mize k nému v ramci spolupréce spravce se zpracovatelem dochézet.

Zpracovatel je ve vsech pfipadech pfi zpracovani osobnich Udajii subjektii Gdajii vazén
prokazatelnymi pokyny sprévce. Zpracovatel nesmi bez piedchoziho prokazatelného vyslovného
souhlasu anebo pokynu spravee zpracovavané osobni tdaje nijak upravit nebo pozménit, tiidit
nebo kombinovat, zpiistupnit ani predat teti osobé, §ifit ani zvefejiiovat, ani jakymkoli zplisobem
pouZit pro vlastni potiebu.

Clének V
Doba zpracovini

Zpracovatel bude vsechny osobni tdaje zpracovavat pouze zplisobem podle ¢l. 1V odst. 3 po dobu
nezbytné nutnou pro dcel bezprostiedniho plnéni smlouvy ve vztahu ke konkrétnimu
informaénimu systému obsahujicimu osobni Gdaje.

Clinek VI
Prava a povinnosti smluvnich stran

Sprévce povéfuje zpracovatele zpracovanim osobnich udaji vyhradné za uéelem zajisténi sluzeb
bezpecnostniho auditu informacnich systémi a infrastruktury a za Géelem splnéni povinnosti
stanovenych platnymi pravnimi predpisy.

Zpracovatel se zavazuje, Ze osobni udaje nebudou zpracovatelem pouzity, zpfistupnény,
zpracovaviny &i poskytnuty tietim osobam, nebudou pfedavany mimo 4zemi EU ¢&i s nimi nebude
nakladano jinak, nez pouze za ucelem, pro ktery byly osobni udaje zpfistupnény a v souladu
s pokyny spravce.

Zpracovatel je povinen zabezpetit osobni widaje a zachovavat midenlivost o osobnich tdajich a
ridit se pokyny sprivce ve viech pripadech, kdy se jedna o zpracovani ¢i zabezpeceni osobnich
Udaji. Zpracovatel pfijme technicka, organizatni a personalni opatfeni adekvatni zplsobu
zpracovani a v souladu s pokyny spravce — pfi¢emz toto zabezpedeni bude odpovidat pfislusnym
aktudlnim pouzivanym bezpe¢nostnim standardim (podrobnéji v odst. 5 a nasl. tohoto &lanku VI.
ujednani).

Spravce stanovi opatfeni. ktera povazuje za dostate¢na pro technické a persondlni zabezpedeni
osobnich adaji nasledovné:

Technické zabezpeceni osobnich udaji se zajisti pomoci prostredki:

pocitatové bezpecnosti; zpracovatel se zavazuje ke zpracovani pouZivat vyhradné takové
technické a programové prostiedky. jejichz pouzivani pri vyloudeni nepfedvidatelnych okolnosti
eliminuje moznost naruseni, neopravnéného pfistupu k osobnim Udajim ¢i neopravnéného
nakladani s osobnimi udaji:

komunikaéni bezpeénosti: zpracovatel se zavazuje dodriovat takovd opatieni k zabezpeceni
ochrany osobnich tdaji pfi jejich prenosu telekomunika¢nimi kanaly. jejichz povaha eliminuje
pii vylouceni nepredvidatelnych okolnosti moznost naruseni (Sifrovani);

(iii) fyzické bezpe¢nosti; v tomto ohledu zpracovatel prohlasuje, ze misto, ve kterém budou osobni
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Udaje zpracovéviny a ve kterém budou uchovaviny spisy a dokumenty, bude mit charakter
prostoru zabezpeceného pred moznosti naruseni.

Zpracovatel bude pinit povinnosti stanovené v tomto odstavci. pism. a) po bodech (i) az (iii)
vyuzivanim prostiedkli odpovidajicich dosazenému stupni technického pokroku a moznostem
zpracovatele.

Personalni zabezpeceni:

osobni udaje budou zpfistupnény pouze uréenym osobam z opravnéného personalu zpracovatele a
pfipadné opravnénym osobam, které odpovidaji za zajisténi bezpeénosti systémii, kde jsou osobni
Udaje ulozeny, a to na zakladé zvladtnich uzivatelskych opravnéni ziizenych vyluén& pro tyto
osoby;

zpracovatel je povinen zabezpedit pouceni viech osob, kieré maji v ramei zpracovani osobnich
udaji pFistup k témto udajim. aby tyto osoby byly fadné pouceny o svych povinnostech pi
zpracovavani osobnich udajii, zejména pak o povinnosti mi¢enlivosti ve vztahu k témto osobnim
udajiom.

Dile je zpracovatel povinen zajistit nasledujici:

zpracovatel je povinen zabranit neopravnénym osobam piistupovat k osobnim udajim a k
prostiedkiim pro jejich zpracovini a dale zabranit neopravnénému ¢&teni, vytvareni, kopirovani,
prenosu, pravé ¢i vymazéni zdznamii obsahujicich osobni Gdaje.

Zpracovatel je povinen zpracovat a dokumentovat prijatd a provedena technicko-organiza¢ni
opateni k zajiSténi ochrany osobnich udajii v souladu s pravnimi piedpisy, zejména se ZOOU a
dal3imi predpisy regulujicimi ochranu osobnich udaji. jakoZz i provadét nejméné jednou roéné
hodnoceni efektivnosti prijatych opatieni, a to véetné vedeni a zpFistupnéni nasledujici
dokumentace:

seznamu osob, které jsou opravnény pfistupovat k osobnim udajliim (v€etn& rozsahu opravnéni);
elektronického prehledu informaci o veskerych piistupech jednotlivych osob k osobnim tdajim;
elektronického prehledu informaci o nakladani s osobnimi udaji.

Zpracovatel bude neprodlené pisemné informovat spravce v pripadé jakychkoliv potiZi pfi pInéni
povinnosti ztohoto ujednani a o viech okolnostech tykajicich se porudeni povinnosti pfi
zpracovani a ochrané osobnich tudajd, zejména pokud dojde k neopravnénému pristupu k osobnim
udajim, Ci k jejich ztrdté nebo zniceni. V takovém pripadé zpracovatel pifijme v nejkrat$im
mozném terminu veskera nezbytnd opatfeni k zajisténi ochrany osobnich udaji. notifikuje
spravce o téchto skutecnostech prostiednictvim kontaktni osoby/osob uvedenych ve smlouvé a
nasledné postupuje v souladu se ZOOU a pokyny spravce, budou-li mu sdéleny.

Zpracovatel pini informa¢ni povinnost vii¢i subjektiim adaji v souladu se ZOOU a dle pozadavku
spravee. V pFipadé, Ze v souvislosti se zpracovénim osobnich udaji zpracovatelem bude zahajeno
fizeni ze strany organu vefejné spravy, zpracovatel poskytne spravci v téchto Fizenich veskerou
potiebnou soucinnost.

Zpracovatel je spravci na jeho Zidost napomocen pfi posuzovani vlivu zpracovavani osobnich
udaji na ochranu osobnich Gdaji a pfi konzultacich spravee s dozorovym orgénem. pfi
zohlednéni povahy zpracovavani a informaci, jez ma zpracovatel k dispozici.

Zpracovatel je spravci na jeho zidost napomocen pii vykonu prav subjektii osobnich tdaji, a to
zejména pfi vykonu prava na pfistup k osobnim adajom. priva na opravu, vymaz a omezeni
zpracovavani osobnich Gdaji, prava na prenositelnost Odaji a prava vznést namitku vaci
zpracovévani osobnich udaji.

Zpracovatel nezapoji do zpracovavani osobnich udaji dalsiho zpracovatele bez predchoziho
pisemného povoleni spravce. V pfipadé, Ze jakakoliv ¢ast zpracovavani osobnich ddaja bude
vykondvand daldim zpracovatelem po predchozim pisemném povoleni spravce, zhstava
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zpracovatel pIné odpovédny vici spravei za zpracovavani osobnich adaji. Spravee si vyhrazuje
prévo uzavfit s dalSim potencionalnim zpracovatelem zvladtni smlouvu o zpracovavani osobnich
tdaju.

Spravce je opravnén kontrolovat dodrzovani pravidel stanovenych pro zpracovani ZOOU & timto
ujedndnim u zpracovatele, resp. na Jiném misté, kde dochazi ke zpracovani udaji. Zpracovatel za
timto Gcelem zajisti zéstupciim spravee, ktefi budou k provedeni kontroly povéfeni, pFistup ke
véem relevantnim informacim a na piislusnd mista tak, aby mohlo dojit k hodnoceni opravnénosti
Zpracovani. Zpracovatel poskytne spravci na Jeho vyzadani veskeré podklady o prijatych a
provedenych technicko-organizacnich opatfenich k zajisténi ochrany osobnich udaju.

Po ukonéeni poskytovani sluzeb dle smlouvy zpracovatel vrati veskeré osobni udaje spravci,
s vyjimkou téch adaji, kieré je zpracovatel povinen uchovavat na zakladé platnych pravnich
piedpisi.

Clinek VII
Odpovédnost za $kodu a smluvni pokuty

Tento ¢lanek upravuje odpovédnost za &kodu a smluvni pokuty pro pfipad porueni tohoto
ujednani. Znéni tohoto ¢lanku VII, se nevztahuje na smluvni pokuty a trok z prodleni podle
smlouvy, ktery ziistiva zachovan.

Zpracovatel se zavazuje odskodnit spravce za jakékoliv naroky, a to zejména zadostiuginéni,
penézité néhrady nebo pokuty, Gsp&sné uplatnéné v soudnim popi. spravnim Fizeni tretimi
osobami, a to zejména subjekty udaji nebo Uradem na ochranu osobnich ndaji, které vznikly
v pfitinné souvislosti s poruenim povinnosti stanovenych ZOOU nebo timto ujednanim ze strany
zpracovatele,

Pokud dojde k prokazatelnému poruseni Z0OU pouze v disledku jedndni té smluvni strany, které
je uloZena pokuta podle § 45 ZOOU, hradi naklady na uhrazeni pokuty plné ta strana, ktera
Z00U porusila a jiz soucasné byla ulozena pokuta,

V piipadé, Ze zpracovatel spravei neumozni kontrolu ohlaSenou v souladu s &l. VI. odst. 12 tohoto
ujednani. anebo béhem ni spravci neposkytne pro pfedmét kontroly potfebnou souéinnost, je
spravce opravnén po zpracovateli pozadovat smluvni pokutu ve vysi 1.000,- K¢ za kazdy
zapocaty pracovni den takto trvajiciho prodleni na strang zpracovatele.

Zpracovatel je povinen odstranit kontrolou zjisténé nedostatky neprodlens, nejpozdéji ve lhite 5
dnii, nedohodnou-li se smluvni strany jinak. V pfipade, ze zpracovatel neodstrani kontrolou
zjidténé nedostatky ve lhiité stanovené dle predchozi véty, je spravce opravnén po zpracovateli
pozadovat smluvni pokutu ve vy&i 1.000.- K& za kazdy zapocaty den prodleni na strané
zpracovatele.

V pfipadé, Ze zpracovatel porusi kteroukoli z povinnosti sjednanych v ¢l. VI. (vyjma ¢l. V1. odst.
12) tohoto ujednani, je spravce opravnén po zpracovateli pozadovat smluvni pokutu ve vysi
5.000.- K¢ za kazdy jednotlivy pripad takového porusen.

Ujedndnim o smluvni pokuté podle tohoto ¢lanku VII. neni doteno pravo spravce na nahradu
Skody vzniklé z poruseni povinnosti v plné vy3i.

Clinek V111
Trvani zavazki
Povinnost zpracovani osobnich udaji se sjednava pouze na dobu existence zavazkového vztahu
vzniklého ze smlouvy, nejpozdéji do dne likvidace posledniho zpracovavaného osobniho udaje
zpracovatelem ve smyslu povinnosti zlikvidovat osobni tdaje podle ZOOU.



evidencni Cislo smiouvy CNB: 92-442-17

Clanek IX
Dalsi ujednani

Zpracovatel se zavazuje plnit veskeré povinnosti vyplyvajici z obecného nafizeni o ochrane 'J‘
osobnich Gdaji (Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 0 - o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich adaji a o volném pohybu téchto
udaji a o zruseni smérnice 95/46/ES). a to ode dne jeho G¢innosti (25. kvétna 2018).

Smluvni strany se zavazuji vstoupit v jednani o doplnéni tohoto ujednani, jehoz potieba pripadné¢ - =~
vzejde z UCinnosti obecného natizeni podle odst. I tohoto &l 1X.. a poskytnout si veskerou

potiebnou souginnost ke sjednani dodatku smlouvy, pokud bude pro potieby plnéni pozadavkii
tohoto obecného nafizeni potiebny.
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Za pisemnou formu se pro Géely tohoto ujednani nepovazuje e-mailova ¢i jina elektronicka g
forma. Vyjimkou je situace, v niz zpracovatel informuje spravee ve smyslu &l. VI. odst. 7 tohoto >

ujednani (potize pfi plnéni povinnosti ztohoto ujednani a okolnosti tykajici se poruseni
povinnosti pfi zpracovéni a ochrané osobnich tidaji) a oznameni kontroly ve smyslu &l. VI. odst.
12 ujednani, které lze provést i elektronickym oznamenim prokazatelné doru¢enym druhé
smluvni strané. V piipadé ozndmeni kontroly postauje prokazatelné odeslani oznameni
spravcem na e-mailovou adresu uvedenou pro tento Géel zpracovatelem. V piipadé oznameni

kontroly postatuje prokazatelné odeslani oznameni spravcem na e-mailovou adresu zpracovatele
uvedenou ve smlouve,



