Evidenéni éislo smlouvy CNB: 92.371-17

Smlouva

o dodévce FeSeni proxy serveru

uzaviena podle zdkona ¢&. 89/2012 Sb., ob&ansky zékonfk; ve znén pozdgjSich predpisi (déle
jen ,,obéansky zakonik*), mezi; _

Ceskou narodni bankou

Na Ptikope 28

115 03 Praha 1

zastoupenou: Ing. Vladimirem MojZiskem, feditelem sekce informatiky
a _
Ing. Zdefikem Viriusem, feditelem sekce spravni

IC: 48136450 |

DIC: CZ48136450

(ddle jen ,.objednatel” nebo ,, CNB*)
a

T-Mobile Czech Republic a.s.

Tomitkova2144/1- - : '

148 00 Praha 4 —~ Chodov -' Tl | o

zastoupenou: Ing. Petrem Maliménkem, Corporate & Public Sales Director, na zakladg
povéfeni, uvedeného v pfiloze &. 12 této smlouvy: - o
a. .. 3 _

. Ing. Petrem Z4&kem, Senior manaZerem prodeje segmentu bankovnictvi a

. financi, na zékladé povéfeni, uvedeného v piiloze & 12 této smlouwvy

ICO: 64949681 )

DIC: CZ64949681 - SR

zapsanou v obchodnim rejstika vedeném Meéstskym soudem v Praze oddil B, vlozka 3787
- (ddle jen ,zhotovitel). | |

: Pre_ambul_e

Objednatel umoZnuje prostfednictvim feSeni proxy serveru svym zaméstnancim pro plnéni
jejich pracovnich povinnosti zabezpeteny piistup (URL browsing) do Internetu. Sougasna
instalace tohoto feSenf se jiZ bliZi konci své mor4lni a fyzické pouZitelnosti a objednatel jej
mus nahradit novym feSenim proxy serveru, které bude dlouhodob& do budoucnosti provozng
podporované. SRR R _ g Rt |
Objednatel o&ekava, Ze nabizené - fefeni proxy serveru bude provozné spolehlivé
a optimalizované pro bezpe&ny piistup zamestnanci objednatele do Internetu, a déle umoni
jeho pribéiny rozvoj, vEem& na ném provozovanych programovych prostfedkd (napf.
patchovéni, upgrade na podporované verze vyrobce feSenf) v dlouhodobé perspektivé
(minimélng po dobu 5 let). o ' '
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Regeni proxy serveru bude standardni, na trhu dostupné a dod4vané zafizeni/systém véetné
sluZby jeho provozni podpory, nebude se jednat o specializované zaFizeni/systém vytvoteny/é
jednorazoveé pouze pro potieby objednatele.

Vzhledem k diileZitosti pfedmétného feSeni proxy serveru pro plnéni pracovnich ukolt
zaméstnancli objednatele a zabezpefeni jeho internich informacnich systémi, stanovuje
objednatel déle uvedené pozZadavky, lhity, platebni podminky, smluvni pokuty a dal¥{
smluvni ujednani, které z této dileZitosti pro objednatele vychazeji.

Clanek I
Predmét plnéni

1) Predmétem této smlouvy je povinnost zhotovitele dodat objednateli a vjeho prostiedi
implementovat, zkonfigurovat a zprovoznit feSeni proxy serveru, vypracovat dokumentaci
skute¢ného stavu implementace a konfigurace feSeni proxy serveru a zadkolit odborné
pracovniky objednatele (dale té2 ,,dilo%).

Dodavka feSeni proxy serveru a jeho implementace bude realizovana v souladu s pfilohou
&. 1, addle musf spliiovat funkéni poZadavky objednatele uvedené v pifloze & 2 této
smlouvy. Dod4vka fefeni proxy serveru vietné implementace fefeni proxy serveru musi
byt realizovana také v souladu s ndvrhem technického feSeni zhotovitele (p¥iloha & 7 této
smlouvy). Zékladni poZadavky na fe$eni proxy serveru jsou nasledujici:

a)

b)

Refeni proxy serveru bude zahrnovat technické (.. HW") a programové prostfedky
(-, SW*) vCetn€ navazujicich sluZeb pro zabezpe€eny piistup soudasng pro minimélnd
1500 uZivateli (zaméstnancti objednatele) a p¥ipadng dalgich zafizeni (napf. pracovni
stanice, server - minimalng¢ 100 ks) z vnitini sité objednatele do Internetu. ReSeni
proxy serveru bude obsahovat zejména nasledujici bezpe&nostni funkce/sluiby
(podrobny vydet viz pfiloha &. 2):

» kategorizace webovych strinek s funkci URL ﬁltéringu,

s detekce naruSeni sité (Intrusion Prevention Systém ~— IPS),

* ochrana pfed $kodlivym kédem Malware (Antivir, Antispyware, Antimalware),
e rozpoznani a analyza aplikaci na zdkladg jejich L7 otisku (Aphcatlon Control),
* AntiBot,

* inspekce pfedmétnych protokoll v&etn¢ Sifrovanych variant (zejména HTTPS)
z hlediska vy%e uvedenych bezpeétnostnich funkei,

e ochrana proti Zero Day utokim a nezndmym hrozbam (SandBoxing).

Toto feSeni bude realizovdno ve form& dvou vzdjemné se zalohujicich instalaci
implementovanych ve dvou geograficky vzdalenych lokalitich (viz mista plnéni
v &l. I odst. 2) a umisténych na perimetrn objednatele. Obg instalace budou propojeny
tak, aby v pfipad¢ vypadku systému v jedné instaladni lokalit® objednatele bylo
automatizované aktivovéno pfipojeni uZivateli a zafizeni do Internetu pfes druhou
instalaci ve druhé instala¢ni lokalité.

Reseni proxy serveru musi déle zajistit (v obou lokalitich plnohodnotné) centralni
fizeni a konfigurace tohoto feSeni proxy serveru a uchovavéani zdznamf o p¥istupech
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2

3)

(uZivateli a zafizeni) na cile v Internetu (po dobu minimélng 13 mésict) vietnd
mozZnosti jejich tfidéni, vyhleddvani v nich a reportovéni. o

Souéé_sﬁf pfedmétu plnénf je také dodéni uZivatelské dokumentace vyrobee technickych
prostfedkd, dokumentace programovych prostfedkli obsaZenych v feeni proxy serveru
a jejich konfigurace véetng jejtho funkéniho popisu. - '

Plnén{ podle odst, 1 a 2 tohoto &lénku smlouvy bude re&lizbv_éno v niZe definovanych

etapach, které budou pfedmeétem akceptace podle &l. 111 a zahmuji:
1. etapa: Realizaéni studie | |

Prvni etapa je zamé¥ena na detailni analyzu poZadavk® objednatele (ptloha &. 2) scilem
ovefit realizovatelnost nabizeného technického YeSeni proxy serveru (pfiloha ¢&. 1 a 7)
v podminkach - objednatele, ovétit a rozpracovat soulad s poZadavky objednatele
aidentifikovat piipadné technické problémy & dosud neidentifikované zmény
apoZadavky, které by vznikly v souvislosti implementaci FeZeni proxy . serveru
do prostiedi objednatele, ' ' : '

Vystupem této etapy bude podrobna realizagni Stl:ld._ié,. kterd bude vychazet z Sablony
realizadni studie - (ptiloha & 10). Ve studii budou dale navrzeny akceptadni testy,

upfesnény harmonogram realizace a zptisob zaskoleni odbornych pracovniki objednatele.
Ze studie musi byt objednatel schopen ovéfit, Ze navrhované fedeni proxy serveru spliuje

poZadavky objednatele, vyhovuje jeho . potfebam, jeho  provoznim zvyklostem a je
implementovatelné ve * Ihiitach uvedenych vtéto smlouvé. Déle u piipadné nové
identifikovanych poZadavka & zmén souvisejicich s implementaci ¥eeni proxy serveru
v prostfedf objednatele neuvedenych v piiloze ¢. 1 a7 této smlouvy musi realizadni studie

 obsahovat vyporédini takovych pozadavkl & zmén, Keré je smluvain stranami

odsouhlaseno. -

Prvni --.:é'tap'a se bude Se_étévat zZ nésicduji_cich Sinnosti (tyké se -obon instalagnich lokalit

a innosti zabezpeZuje zhotovitel v misté plnéni (ne vzdéleng), nenf-li stanoverio jinak):
2) provedeni workshopil mezi odbornymi pracovniky objednatele a zhotovitele v rozsahu

e

_min. 2 dny s cilem ziskat potfebné informace a zafixovat a.podrobng popsat technické
_ feSeni. proxy serveru a procesy jeho instalace / aktivace /. zZprovozndni v prostied]
| objednatele, il | e T
b) vytvofeni realizatni studie, o

¢} ve spolupréci obou smluvnich stran akceptaci realizani studie.

Akceptovand re'é';i:izﬁéé'r'l_i studie j& pro zhotovitele zévazng a. stavé se voln& pHpojenou
piilohou &. 11 této smlouvy. .~ . e -

2, etapa: Iﬁ_stalace a zprovoznéni feSeni proxy serveru v obou instalaénich lokalitich CNB
Druhé etapa je zam&fena na instalaci a aktivaci kompletniho nového fefeni proxy serveru

v prostfedi objednatele a prevod uZivateli a zafizen{ nejdfive v omezeném podtu pro
ovéfeni funkénosti (viech poZadovanych funkcionalit dle pilohy &. 2 této smlouvy)
nového feSeni proxy serveru a pozdgji viech zaméstnanci objednatele pro ovéfeni
vykonnosti a kapacitni propustnosti nabizen¢ho fefeni proxy serveru. V zavislosti
na postupu implementace feseni v prostredi objednatele bude probihat priib&#na dodivka a
aktivace potfebnych licenci pro feSeni proxy serveru (software, sluzby, aktivace sluzeb &
komponent feSeni proxy serveru atd.). '

Vystupem je nové ping funké&ni feseni proxy serveru.
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Druha etapa zahrnuje nasledujici ¢innosti (tykéd se obou instalatnich lokalit a €innosti
zabezpe&uje zhotovitel v mist® plnéni (ne vzdélengd), neni-li stanoveno jinak):

a)

b)

d)

g)

dodavka technickych prostfedki fe¥eni proxy serveru (servery/vypodetni
jednotky/appliance, diskové kapacity, komponenty pro interni komunikadni propojeni
komponent feSeni proxy serveru v&etn® propojovaci kabeldZe a komunika¢ni interface
pro externi komunikaci feSeni proxy serveru prostfednictvim LAN (datova,
management/monitoring) atd.) v souladu se specifikaci uvedenou v pfiloze &. 1,

fyzicka instalace vypoletnich a diskovych kapacit feSeni proxy serveru do rackt
objednatele vietnd jejich vzéjemneho komunikadniho propojeni a pfipojeni na
napdjeni,

konfigurace komunikaéniho propojeni fefeni proxy serveru do Internetu i do vnitini
sité¢ objednatele (datové propojeni, propojeni pro management, monitoring a
sandboxing atd.), konﬁgurace ﬁmware/BIOS instalovanych vypocetnich a diskovych
kapacit,

instalace/aktivace a konﬁgurace programovych prostfedkii fefeni proxy serveru
v aktuélmch vemch vcetne dostupnych servxsnich balikt & patchﬁ, tj. zejména:

i). operaéni systém

ii) aplikatni software feSeni proxy serveru,

iii) software pro bezpecnostm funkce,

iv) soﬂware pro adnnmstram a momtonng fe§eni

v) napojeni fefeni proxy serveru na sluiby systémového prostredl objednatele
(adreséfové sluzby (AD), zdlohovéni, SIEM, DNS, NTP, momtonng (napr
SNMP), emailové notiﬁkacc (napf SMTP) apod.,

spolupréci s objednatelem mstaiace/akt;vace programovych prosti‘edku
na khentskych zafizenich zaméstnancii objednatele a aktivace pouZitf nového Fedent
Proxy serveru pro cca 100 uizvatelﬁ, a déle pro cca 10 zahzen; (napi' server)

Po realizaci vyse ‘uvedené: mstalace a zprovozném fedeni proxy serveru bude
objednatelem proveden funkni test dle piilohy €. 3 za udelem ovéfeni, Ze nabizené
fefeni nevykazuje provozni chyby, umoZituje zilohovany provoz vrémei obou
instalaénich lokalit objednatele (,High Availability -feSeni®) a zé,roven budou
odzkoué’;eny bezpecnostm funkce poZadované ob_] ednatelem,

ve spoluprém 8 objednat_elem instalace/aktivace programovych prosti‘edkﬁ
na klientskych za¥izenich zaméstnancti objednatele a aktivace pouZiti nového fedeni
proxy serveru pro viechny zbyvajici uZivatele a zafizeni ob_;ednatele a da1§1 funkce
(napf. stahovéni patcht pro servery objednatele).

Po dokonéeni instalace a zprovoznéni feSeni proxy serveru bude opakovén funkém test
dle pnlohy ¢. 3 zaudelem ové&feni, Ze nabizené feSeni nevykazuje provozni chyby
a zarovel bude ovérena dostateénd vykonnostni kapacita a celkovd propustnost
nového fefen{ proxy serveru po‘z‘adované objednatelem dle poﬁadavkﬁ objednatele,

provadéni priib&Zného zaskoleni maxxméjné 4 odbomych zamé&stnancl objednatele (2x
role admnustrétor/operétor fedeni proxy serveru, 2x bezpeénostni architekt) v. délce,
kterou uréi zhotovitel (minimélng vSak 2 dny) tak, aby vySkoleni zaméstnanci
objednatele byli schopni zajiffovat béZny provoz a udrzbu véetné konfigurace
dodanych technickych a programovych prostfedkd FeSeni proxy serveru. Popis
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jednotlivych 3koleni bude uveden v realizaéni studii (prvni etapa projektu), termin
Skoleni bude ozndmen zhotovitelem vzdy nejméng 5 pracovnich dng pfed jeho
uskutenénim. Dal$i poZadavky na zaskoleni jsou:

i)

i)

skupina operatorl/administratorti feseni proxy serveru nemitie byt z provoznich
divodii skolena najednou (z tohoto divodu objednatel pfedpokléda 2 Skolen,
kaZdé v rozsahu minimalng 2 dny), - ' o

objednatel preferuje realizovat Skoleni v prostorech objednatele v instaladni
lokalits 1. S}icoleni miiZe byt realizovéno i v prostorach zajisténych zhotovitelem
mimo ‘prostory objednatele, aviak takoveé prostory musi byt na tizem{ Hlavniho
mésta Prahy a pro pracovniky objednatele musi byt dosaZitelné z instaladni
lokality 1 prostfednictvim MHD do 30 minut, o

iif) Skolicim jazykem bude teitina,

iv) zhotovitel zajisti pripadné potfebné Skolici materidly (cesky jazyk).

h) vypracovén{ & komplgtacé do_kuincn't_ace v Ceském jazyce s vyuZitim na Internetu
obecng dostupnych manudld & schémat atd., jejichZ seznam je uveden nize: '

)

zpracovéni popisu findlniho stavu implementovaného feSeni proxy serveru, ktery
musi _obsahovat * viechny - nezbytné informace pro instalaci. technickych

- aprogramovych prostfedk nad rémec jejich defaultniho nastaveni (skutetny stav

zapojeni,  nastaveni/konfigurace, - postupl - pFi provozu, nastaveni udth &

 bezpetnostnich opatren/funkcf, clustering — high availability, zélohovéni/obnova

ii)

atd), . _ SR _

'z_ék_laidn_i 'dokurﬁéntace dodavand vyrobcem fedeni proxy serveru -typ_i'cky_ napt.
‘Admin Guide, Implementation Guide, Licensing Guide apod. (miiZe byt po dohods
dodéno i v anglickém jazyce), = - R

i) zapisy z _]ednania protokolf o implemcnté(ii, nastavé_n_i a pi‘edém funkc“:mch celkil

eSient proxy serveru objednateli,

iv) zpracoyaﬁ;zjapisﬁgpr@mkqlﬁ o zagkoleni zaméstnanct: objednatele,

V)

dokumentace pro podporu provozu felenf proxy serveru, neni-li jiZ obsaena vyse:

(1) postupy pro ~vypnuti/zapnuti feSeni proxy serveru pro phpad FHzeného

- odstaveni, tj.. popis postupu Fzeného vypnuti lokality tak, aby byl zajistén

~_-provoz ve druhé instalatni lokalits, . '_ o

(2) havarijni postupy pro p¥ipad vypadku nekterych komponent dodaného fedeni

 proxy serveru (obvyklé/otekavané zavady), fj. pro operétory/administratory
 popis fedeni, co maji zajistit v ptipad® vypadku nékteré z komponent na feSeni
Proxy serveru v jedné instalagnf lokalité (troubleshooting),

(3) doporugené provozni postupy, tj. doporuéeni pro operatory/administratory,
jaké - Einnostikontroly by mely provadét rutinng denné/tydnd/mésitns
na implementovaném feseni proxy serveru. Jednéd se o popis postupu
komunikace s externi podporou Fefeni proxy serveru zhotovitelem, tj.
‘komu/kdy/jak hldsit provozni zévady (nesmi byt vrozporu s pHlohou &, 5
smowvyy, L e e

vi) zékladni popis“ procesﬁ a cykli patchovéni (upgrade, update), tji. uvedeni

standardni Setnosti, proces jejich aplikac;:: s rozdélenim odpovédnosti (co zajistuje
objednatel, co zhotovitel, virobce fedeni Proxy serveru aj.).
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4)

5)

6)

7

8)

9

3. etapa: Ovéfovaci provoz nového fe$eni proxy serveru

Treti etapa je zaméfena na ovéfeni funkéni a provozni spolehlivosti v del$im asovém
horizontu 2 mésicl nabizeného nového feSeni proxy serveru a procesti provozni podpory
tohoto feSeni zhotovitelem. Na zaver bude dokonéena findlni verze dokumentace.

Treti etapa bude sestdvat z nasledujicich &innosti (tyk4 se obou instaladnich lokalit
a Cinnosti zabezpetuje zhotovitel v mistd pln&ni (ne vzdaleng), neni-li stanoveno jinak);

a) provoz, monitoring a prib&iné odstrafiovani p¥ipadnych vad vzniklych p¥i provozu
feSeni proxy serveru v souladu s postupy dle této smlouvy a dokumentace dle bodu g)
druhé etapy projektu,

b) pripadna aktualizace dokumentace dle bodu g) druhé etapy projektu.

Zhotovitel zodpovidd za to, Ze provoz programového vybaveni instalovaného na
implementovaném feSenf proxy serveru je ve viech fazich xmpfementace v souladu s
licenénimi podminkami pouZitého software &i sluZeb.

Cinnosti uvedené v odst. 3 tohoto &lanku se realizuji v pracovm dny b&hem standardni
pracovni doby objednatele (7:45 a* 16:15 - éasove pasmo mista plném), pokud se
objednatel a zhotovitel nedohodnou jinak.

Soudasti dila ‘je poskytova;m provozm podpory a bezpeénostmch sluzeb po dobu
provédém 2. a 3. etapy dﬂa, a'to podle odstavce 7a podle piilohy &, 5 smlouvy

Predmétem této. smlouvy je. daie zavazek zhotovitele poskytovat pro findlné akceptované
feSenf proxy serveru provozni podporu podle px“ilohy ¢ 5 smlouvy Provozni podpora
zejména zahrnuJe :

a) servis a opravu techmckych prosti‘edku FeSen proxy serveru (HW),
b) odstrafiovani zavad programovych prostiedki feseni proxy serveru (SW),

c) mfonnovém objednatele o novych update a upgrade pro _]ednothvé komponenty feSeni
Proxy serveru a na vyzvu objednatele poskytnuti update, upgrade a patch vetné jejich
implementace v prostied . ob_]ednatele, atov souladu S obchodnirm a licentnimi
pcdmmkamx vyrobce,

d) zajidténi bezpeénostmch sluzeb (napr stahovém szgnatur anuwru, IPS kategorlzace
URL apod ).

Pfedmétem teto smiouvy je déie zévazek zhotov1tele poskytovat pﬁpadnou phmou
pomoc a konzultagnf podporu  objednateli ohledn unplementovaného feSeni proxy
serveru ohledné jeho dalstho rozvoje, mo¥né automatizace & napojeni na interni
informa¢ni systémy objednatele. Plnéni dle ‘tohoto odstavce je zhotovitel povinen
poskytnout nejpozdgji do 14 dni od obdrieni poiadavku objednatele, nedohodnou-li se
smluvni strany jinak.

Predmétem této smlouvy je déle zdvazek zhotovitele poskytnout objednateli produkty ¢i
sluzby zajit'ujici zvySovani vykonnosta feSenf proxy serveru a rozSifovani jeho
bezpetnostnich funkcionalit véené provozni podpory, které byly vymezeny jako tzv.
vyhrazend zména zavazku v zaddvacim Fzeni. Postup pfi uzavienf dodatku k této smlouve
na uvedené sluzby se bude Fdit pravidly pro jednaci ¥izeni bez uvefejnéni dle zdkona
&. 134/2016 Sb., o zadévan{ vefejnych zakazek, ve znéni pozdéjsich predpisd.

10) Zhotovitel bere na védomi, e mu v rdmei implementace feSeni proxy serveru v prostiedi

objednatele ani pozd&ji vradmci podpory implementovaného feSeni nebude umoZnén
vzdaleny pfistup k tomuto feSen{ ani k jinym serveriim objednatele.

6
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11) Objednate]l se zavazuje poskytnout zhotoviteli potfebnou souinnost a za poskytnuté

)

2)

3)

4

3)

1)

2)

3)

4)

5)

plnéni uhradit cenu dle &l IV,

Clinek Il
Lhiity a mista plnéni

Zhotovitel se zavazuje pfedat plnéni dle &ldnku I odst. 1 aZ 2 nejpozdéji do 7 mésich od
podpisu smlouvy, pfi¢em# prvni etapa projektu musi byt dokondena do 2 mésict od
podpisu smlouvy a druhd etapa projektu musi byt dokon&ena do 5 mésich od podpisu
smlouvy.

Mistem plnéni jsou prostory vypocetmch stfedisek v objektech obj ednatele:
* instalatni lokalita &, 1: Na Piikopé 28, 115 03 Praha 1;
e instalatni lokalita &. 2: Strojirensk4 175, 155 21 Praha 5,

Poskytovani provozni podpory dle &lanku I odst. 7 zahaji zhotovitel prvni kalendéfm’ den
po zavéretné akceptacl feseni proxy serveru.

Objednatel se zavazuje umoznit zhotov1te11 vykladku a uschovu prostredkﬁ nového tefeni
proxy serveru dle &L I odst. 3 (2. etapa, pism. a)) v prostorach objednatele urSenych k
instalaci v terminu (tj. ur&i konkrétni den a éas), o kterém byl zhotovitelem informovén
nejméné tii pracovni dny predem. Objednatel pfevezme prostfedky do tschovy a zajist{
jejich bezpeéné uskladnéni do zahéjeni 1nsta1ace

Zhotovitel prohIa§u3e, se techmcke prosti‘edky feéem Proxy serveru budou nové
a nepouZité, vyjma vyrobnich procest jako napt. testy funk&nosti, nebo ovéteni funk&nosti
v rdmci piipadné kompletace fedeni proxy serveru vyrobcem & zhotovitelem pfed jejich
dodamm (tyto véak budou typové totoiné Jako finélni) :

élének o -
Akceptace, ovérovacl provoz, pi’*edém a pievzeti plném

Zhotowtel umo#ni obj ednateh kontrolovat prﬁbéh 1mpiementace feseni proxy serveru a za
tim uéelem poskytne ob_}ednateh potfebnou souélnnost

Akceptaéni fizeni bude provédéno pro kaZdou etapu uvedenou ve élénku I odst 3,ato
podle piilohy & 3 smlouvy ‘Akceptatni Hzeni zatne pfedioiemm potfebnych podkladi
zhotovitelem k pf‘lsluénemu pfedmé‘m akceptace S

Zhotowtel je opravnén zahdjit dalf etapu aﬁ poté co objednatel akceptoval pfedchom
etapu.

O ukonfeni kazdého akceptacmho i‘lzem bude sepsén akceptaém ‘protokol, ktery
vyhotovuje zhotovitel. V pﬁpadé akceptace s vyhradami bude pﬁlohou protokolu seznam
231§ténych vad, struény popis zpiisobu jejich odstranéni véetné terminu pro realizaci jeiich
népravy. K akceptatnimu protokolu se vyjadii objednatel nejpozdgji do 3 pracovnich dni
po jeho obdrZeni. Akceptatni protokoly podepisuji povéfené osoby uvedené v &l. V odst.
10 (postatuje jedna z nich za kazdou smluvm stranu).

Dilo bude zhotovitelem pieddno a objednatelem pfevzato po Usp&¥ném ovéfovacim
provozu na zékladg zévéreéného akceptainiho protokolu, ktery podepi8i povéfené osoby
obou smluvnich stran pokud:

a) FeSeni proxy serveru bylo implementovéno v souladu s pf{lohami 1, 2 a 7 této smlouvy
a akceptovanou realizaéni studii,
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b) byly splnény podminky akceptace dle p¥ilohy &. 3,
¢) byly aktivovény bezpetnostni sluzby,
d) zhotovitel dodal aktuslni po¥adovanou dokumentaci dle &. I odst, 3 (3. etapa, pism.

b)),

e) zhotovitel poskytl vedkeré potfebné licence pro sprévny a bezproblémovy provoz
feSeni proxy serveru. Poskytnuté licence odpovidajf licenénim ujedndnim dle &l. VI

6)

Zhotovitel garantuje, Ze:

a) dodané a implementované FeSeni proxy serveru je schopno rutinniho provozu
ve standardnim systémovém prostiedi objednatele (pfloha &. 6), a to i za pravidelného
nasazovani aktualizaci (update/upgrade/patch/hotfix) komponent  systémového
prostfedi objednatele,

b)

dodané a implementované fefeni proxy serveru je funkéni dle piedané finlni

dokumentace,

c) fedeni proxy serveru bude podporované a provozuschopné vietné jeho prib&ného
rozvoje minimalng po dobu 5 let od prevzeti objednatelem.

C_‘_lének IV
Ceny pinéni a platebni podminky

1) Cena pinéni podle &l. I odst. 1 a 2 &ini celkem 4.425.172,- K& bez DPH, z toho &inf cena

- Skoleni 54.261,- K& bez DPH. Podrobni specifikace této ceny plnéni je obsaZena v pifloze
&. 8 této smlouvy. - o _ :

2) Cena za provozni podporu dle &L I odst, 7 &ini:

1. v prvnim roce provozu 135.912,- K& bez DPH za rok,

i.

il
iii.
iv.

z toho cena za HW ¢&ini 40.692,- K& bez DPH,

z toho cena za SW &ini 40.692,- K& bez DPH,

z toho cena za bezpetnostni sluZby &nf 40.692,- K& bez DPH,
z toho cena za sluzbu HelpDesk ¢inf 13.836,- K& bez DPH,

2. v druhém roce provozu 1'35.912,-' K& bez DPH za rbk,

i.
il.
iii.
iv.

z toho cena za HW &ini 40.692,- K& bez DPH,

z toho cena za SW €ini 40.692,- K& bez DPH,

z toho cena za bezpe¢nostnf sluzby Zinf 40.692,~ K& bez DPH,
z toho cena za sluzbu HelpDesk &ini 13.836,- K& bez DPH,

3. ve tfetim roce provozu 135.912,- K& bez DPH za rok,

i
ii.
ifi.
iv.

z toho cena za HW ¢&ini 40,692,- K& bez DPH,

z toho cena za SW ¢ini 40.692,- K& bez DPH,

z toho cena za bezpetnostni shiby &ini 40.692,- K& bez DPH,
z toho cena za sluzbu HelpDesk ¢ini 13.836,- K& bez DPH,

4. ve &tvrtém roce a v dalich letech provozu 196.968,- K& bez DPH za rok,

1.
il
iii.
iv,

z toho cena za HW &ini 61.044,- K& bez DPH,

z toho cena za SW €ini 61.044,- K& bez DPH,

z toho cena za bezpe&nostni sluzby &ini 61 .044,- K& bez DPH,
z toho cena za sluZbu HelpDesk &nf 13.836,- K& bez DPH.

3) Cena za konzultatni podporu dle &l. I odst. 8 bude tidtovana podle skuteéného poétu hodin
poskytnuté konzultadni podpory a hodinové sazby, kterd &ini 848,- K& bez DPH za

hodinu.
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4)

3)

6)

7

8)

Na cenu dila poskytn’e objednatel zhotoviteli

a) prvoi za}ohu ve vyél ceny reahzaém studie uvedené v piiloze & 8, nejvyde viak
50 000,- K¢, _ : '

b) druhou zélohu ve vy&i ceny druhe etapy pro_lektu uvedené v pfiloze &. 8. VySe zalohy
nepfeséhne 70 % celkové ceny plnéru podle &l. IV odst. 1.

Zalohovou fakturu je zhotowtel oprévnén vystawt ne_;di‘ive vden podplsu akceptaéniho
protokolu o ukonéem prvni &i druhé etapy plnéni.

Danovy doklad na. cenu dila dle ¢lanku IV odst. 1, ve kterém budou vyuétovany
poskytnuté zalohy, Jje zhotovitel opravnén vystavit nejdifve v den podplsu zavéretného
akceptaém'ho protokolu obéma smiuvmm: stranami. = -

Datiovy dokfad na cenu ro&ni provozni podpory dle ¢lanku I odst. 7 je zhotovitel oprivnén
vystavit nejdive nésledujlcl pracovni den po pfevzeti dila; v dalsich letech vzdy nejdi“'ive
ve vyroéni den zahaj enl poskytovam podpory ' :

Datiovy doklad na‘cent konzultaém poépory dle élénku I odst 8 je. zhotov1te1 oprévnén
vystavit po poskytm:tti konzultaci. Prlohou datiového dokladu bude éasovy a vécny rozpls

-konzultac; podepsany povéi‘enou osobou o'b_;ednatele
_V phpadé Je

"'mnbst smlouvy skonéz pred uplynuum pi‘edplaceného roénfho obdob1,

; .vréti zhotowtel objednateh ailkvotm Last zaplacené ceny podpory

9).

:K ceném plném bude titovana DPH v sazbé platné viden usk“uteéném zdamteineho
plnéni, Vcenéch 5sou zahrnuty veékere néklady zhotov;tele spowne S plnémm této

smlouvy

= 10) Daﬁovy doklad & zalohové faktura vedle udajﬁ podle § 435 obéanského zékomku

“obsahovat i ev1deném &islo . smlouvy C‘NB Datiovy “doklad bude 'nadto obsahovat
";naleiitosti stanovené zé.konem oDPH. V pﬁpadé Ze ‘doklad bude pastradat nékterou ze

stanovenych néleZitosti, nebo bude obsahovat chybné udaje; je objednatel opravnén jej
- vratit zhotoviteli. Nova 1hdta splatnostl zadina b&Zet dnem: dorudeni bezvadného dokladu.
B 'Daﬁovy doklad & z

popis reahzovanych &innosti . a _;ako prﬂoha bude pi‘:po_]ena kople pflslué‘.ného podepsaného
: akceptaéniho protokolu i

_ _'é.lohcvé faktura bude dale obsahovat. evidenéni &islo smicuvy CNB,

11) Doklady zaszla zhotowtel elektronlcky na adresu faknny@cnb cz, phéemi musz byt

vloZen 3a.ko piﬁ}oha ‘mailové zpravy ve . formétu PDF. Mimo vlastm fakturu mize byt
- prilohou maila jedna aZ t¥i prilohy k. faktufe ve formatech PDF, DOC, DOCX; XLS,

XLSX. Nebude-li mo#né doklad zaslat eIektromcky za§le zhotovm-':l doklad v analogové
formé r na adresu objednatele

Ceski nérodni banka

sekee rozpottu a idetnictvi
odbor héetnictvi

Na Pikope 28 -

11503 Praha I.

12) Spfatnost dokladﬁ élm 14 dnét ode dne Jejlch dorucem objednateh Povmnost zaplatlt je

splnéna odepsén:m pHslugngé éastky z udtu objednateie ve prospéch i¢tu zhotovitele. -

13)V pﬁpadé Ze zhotovitel zajlét’uje &ést podpory dle &L T odst. 7 u zahramémho vyrobce je

kterakoliv smluvni strana oprévnéna navrhnout @ upravu aktualni ceny za podporu, jestlize
se zméni primémy mésini kurz CZK k zahrani¢ni meéng, za kterou zhotovitel &4st
podpory pofizuje, o vice neZ 5 %. Porovnavat se bude primérny mésiéni kurz z poslednl

9
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cenové Gpravy s primérnym mésiénim kurzem za mésic ptedchazejici mésici, ve kterém
bude vystaven dafiovy doklad na cenu rofni podpory. Pii prvni zmén€ ceny se bude
vychézet z mésiéniho priméru devizového kurzu vyhlaSensho CNB za kalendéini mésic,
v némzZ uplyne lhiita pro podéni nabidky, tj. 25,452 CZK / EUR. Upravena bude ta Cast
ceny, které se zména uvedeného kurzu dotyké

14) Smluvni strany se ve smysiu obanského zékomku dohodly, Ze obgednatei je oprévnén

zapotist jakoukoli svou pen&Zitou pohledavku za zhotovitelem, at’ splatnou ¢i nesplatnou,
oproti jakékoli penZité pohleddvce zhotovitele za objednatelem, at’ splatné & nesplatné.

15)Ke konci kalendéfniho roku, nejpozdéji v8ak do 31. 12, je zhotovitel povinen pisemng

1

2)

3

sdélit objednateli, jakou &4st z uhrazené roéni ceny podpory tvol cena novych verzi
piedstavujicich technické zhodnoceni SW, nebo Ze k Z&dnému’ techmckému zhodnoceni
v daném roce nedoslo.

Clanek V _ : :
Prava, povmnostl a soucmnest smluvmch stran

Zhotovitel se zavazuje %¢ bude po celou dobu trvani této sn:ﬂouvy drsponovat minimalné
dvéma vz{g emné’ zastup;telnym, vyrobeem certlﬁkovanymz speclalzsty na dodavané
produkty feSeni - realizaci plnéni dle této smlouvy. Zhotovitel se dile zavazuje, Ze plnéni
dle této smlouvy: budou provédét pouze takto cemﬁkovam spemahsté na dodane produkty
a Ze jejich certifikaty budou po celou tuto dobu platné, Zhotovitel se zavazuje, :Ze plném _
dle této smlouvy. bude poskytovano mmzmélne térmto specialisty: B '

a) hlavm technik: Jan Bérti mob.: 603 605 303, e-maﬂ Jan bartl@t—moblle cz,

b) zastupee . hlavm'ho technika: Ing Attﬂa Téth mob 603 607 002 e~ma11 attila. toth@
t—mobﬂe CZ. ' o

Doklady (cemﬁkaty) prokazujmi odbornou zpusobllost hlavniho techmka a Jeho zéstupce
tvofi pﬁiohu &. 9'této smlouvy. _

Zména v. osobéch uvedenych vodst 1 tohoto &lanku, mit¥e b)’zt provadena pouze se -
souhlasem objednatele, a to po prokazani splnéni kvalifikaénich: pozZadavki objednate}e ve

stejném -rozsahu, - jaky- byl stanoven v zadivaci dokumentaci verejné zakazky na

poslqrtovém slu¥eb uvedenych viéto smlouvé. - Odsouhlaseni - Zmény osoby bude

jprovedeno e-mailem alespoii Jednou kontaktm osobou objednatele, bez povmnostx uzavﬁt'
dodatek ktéto smlouvé : : : _ e

Zhotowtel je opravnén provadét i éé.st plnéni dle této smiouvy prostfedmctvim
poddodavatele. Pokud zhotovitel v rémci vefejné zakézky na vybér zhotovitele dle této
smlouvy prokazoval - kvalifikaci prostfedmctvim poddodavatele, musi  se takovy
poddodavatel podilet na plnéni pfedmétu této smlouvy, a to v takovém rozsahu, v jakém
prokazoval za “zhotovitele splngni kvalifikace. Zhotovitel je opravnén vymeénit
poddodavatele za jiného pouze'se ‘souhlasem objednatele. Objednatel udéli souhlas se
zménou poddodavatele za predpokladu, e novy poddodavatel prokize obJednatelz
kvalifikaci minimalné ve stejném rozsahu, v jakém kvalifikaci prokézal pivodni
poddodavatei Splnéni podminek technické kvalifikace je objednatel opravn&n ovafit pred
udélenim souhlasu. Zhotovitel a: poddodavatel jsou vrozsahu Cinnosti provadénych
poddodavatelem odpovédni spoletn& - a nerozdiln& Za plnéni poskytovana
poddodavatelem je zhotovitel odpovédny jako by toto plném poskytoval sdm. Zhotovitel
se zavazuje, Ze poskytne objednateli, pokud bude i &st plnéni poskytovéna
poddodavatelem, seznam kontaktnich udaji na osoby provédgjici plnéni za
poddodavatele. Objednatel je opravnén priibéh pinéni realizovany poddodavatelem fesit

i0
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4)
3)

6)

7

‘naptimo s jeho pracovmky a zhotovitel neni opravnén tuto komunikaci s poddodavatelem

¢ Jeho pracovniky jﬂkkOllV omezovat nebo mafit.

Zhotov1tel se zavazuje, Ze jeho zaméstnancl se budou pohybovat v mistech plném pouze
ve vyhrazenych prostoréch za pﬁtomnostl oprévnéne osoby objednatele.

Zhotovitel je opravnén poiadovat po objednateh po dobu trvénf této smlouvy poskytnutz
nezbytnych 1nformac1, podkiadu a dokladﬁ nutnych k plnéni pf‘edmétu této smlouvy

Zhotovitel je povinen pisemns upozormt objednatele na nedostatetnou souémnost
povéfenych pracovnikii- objednatele, pokud z tohoto diivodu vznikne riziko nedodr¥eni
termind. stanovenych touto smlouvu nebo poskytnuti vadného plnéni. Stejnou povinnost

mé zhotovitel i v pﬁpadé ‘kdy " nedostatetna soudinnost povéfenych pracovnikid

objednatele byla- pfitinou nedodreni - stanovenych terminli nebo posk:ytnut; vadného
plném a pﬁtom nebylo moiné objednatele upozormt predem

ObJednateI si vyhrazuje prévo plsemné upozornit ; zhotov:tele na nedostateénou souémnost

- pov&fenych pracovnikl zhotovitele, pokud z tohoto diivodu hron Ze dojde k ohrozem

- 8)

. 'terminﬁ a kvality plnéni dle této smlouvy

Objednatel se zavazu_;e vytvont zhotovﬂeh poﬁrebne podmmky kplném smlouvy,
ze;ména : 8

a)’ poskytnout zh0t0v1teh k nahlédnutz onentaéni plan stévajicxho zapo;em na perunetru

- propojeni. mstalaémch lokalit, pnpadne plén pouzivanych konvenci pro tvorbu Je_;1ch
- oznalovéni, pouzwané konvence pro 0znaéovz’m1 LAN sitovych hostnamu atd

) _umoimt prohhdky .obou mist’ plnem s oh}edem na: fyzmké um1sténz dodé.vanych

K __techmckych prostredku i‘eﬁem proxy serveru

o) :zajlstit pc)ti"ebne rekonﬁgurace vgech techmckych a programovych systému dotéenych

.. prechodem na dodévané re§em proxy Serveru (konﬁgurace kllentskych zaﬁzem

_: konﬁgurace prvkﬁ LAN)

d) pﬁdéht IP adresy pro dodavané prostfedky re§em proxy serveru, pro potfeby Jeho

: managementu a dalﬁlch komponent feSent; .

o _e) zajistit pﬁstup odbornych pracovniku zhctovztele na pﬁslu§né pracowété objednatele

&4,

: IO)Povérenymx zaméstnanc: pro techmcké _;edném akceptam a k pfedém a pf‘evzeti plném -

(véetné konzulta&ni podpory) jsou:
' a) za objednatele Ing. Petr Puchmeltr tei 224 412 883
e-mail: net‘r Buchmeltr@cnb cz
Jitd Maté_]ka tel.: 224412 390,
' e-mall jiri. mataka@cnb cz,
b) zazhotovitele: H_onza I_’_etx_*-ik, te_l.. _60_3 423 _6_69_,_'
' e-mail: jan.petrik@t-mobile.cz,
Meartin Simonek, tel.: 603 418 615,
e-mail; mé;rﬁn.simdnek@@mébﬂe.cz.

11

Zhotovxtel se zavazuje dodriovat bezpeénostm pozadavky objednatcle uvedene v pﬁloze' o
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11) Povéfenymi zaméstnanci pro jednani ohledn& zmén této smlouvy jsou:

a) zaobjednatele: Ing. Petr Puchmeltr, tel. 224 412 883,
e-mail: petr.puchmelir@enb.cz,
Ing. Robert Lederer, tel.: 224 412 669,
_ e-mail; robéﬂ.iederer@cmﬁ,cz,
b) za zhotovitele: ~ Honza Petfik, tel.: 603 423 669,
 e-mail: jan.petrik@t-mobile.cz,
Ing. Luké¥ Marhoul, tel.: 724 095 710
e—mail:. lukas.mathoul@t-mobile.cz.

12) Smluvni strany se zavazuji ohl4sit zménu povéfenych osob dle odst. 10 a 11 tohoto &lanku

1)

. bez zbytetného odkladu. Ohldgeni je moZné provést pisemné & elektronickou poétou
a nepovaZuje se za zménu smlouvy. _ _

- Clének VI
" PFechod nebezpeél §kody a vlastnické pravo, hcenénf ujednani

Vlastnictvi k technickym prostfedkiim a privo uivani programovych prostfedkt feSeni
proxy serveru véetné viech potfebnych licenci dle této smlouvy prechéazi na objednateie

~ dnem podpisu zé.véreéného akceptaémho protokolu..

2)

3

Po dobu uschovy prosﬁf‘edku pfechém nebezpeéx Skody na téchto prosti‘edmch na
objednatele.

Zhotovitel poskytuje objednateh nevyhradm nepfevoditelnou, nedélitelnou, éasové a

' fizemné neomezenou licenci umozﬁu_]{cx uzivat poskytnuty SwW pouze pro potrebu

4

5

©

7

8)

9

1y

"objednatele dle této smlouvy

Objednatei nen{ povmen licenci vyuilt
Soutésti Ticence j je prislusna dokumentace v elektromcke podobé

-Zhotov:tel prohladuje, Ze préva, ktera touto smlouvou poskytuje mu né,le:zl bez

jakéhokoliv omezeni, a odpowda za §kodu které by objednateh vzmkla, pokud by toto

' _prohlééem bylo nepravdlve

Licence poskytnuté dle této smlouvy se. vztahujl ina veskeré poskytnuté aktuahzace

_programového vybavem re§eni proxy serveru (tj. update/upgrade/patch/hotﬁx atd.).

Zhotovitel umo¥ni objednateli u:“awém programovych prostredki dle této smlouvy jiz
v priibéhu druhé a téetd etapy s tim, Ze licence podle tohoto élénku objednatel nabyvé
dnem podpisu zavéreéneho akceptaéntho protokolu,

Licentni ujednéni podle tohoto &lanku se vztahuji i na pripadna plnén{ provedené
zhotowtelem dle él I odst. 9, nebude-li vkonkrétmm pfipadé dohodnuto gmak

: * Clinek VII
Smluvni pekuty, itrok z prodleni

\Y pﬁpadé prodleni zhotovitele ve Ihiité pro provedem Jednothvé etapy nebo ve 1hiaté pro
predanf a pfevzeti plnéni stanovené ve &lanku II odst. 1 je objednatel opravnén poZadovat
smluvni pokutu ve vyéi 1 000,- Ké za kazdy den prodleni.

12
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2)

3)
- 4)
5)
6)
7)

9

V- piipadé, Ze se v.pritb&hu 2 let od p_o_dpis&-izévérééﬁéhp akceptaéniho ﬁrofokolu pro'kéie,

Ze zhotovitelem ‘nebyl splnén jakykoliv. z povinnych -pozadavki objednatele uvedenych

v ptiloze £ 2 smlouvy a zhotovitel nezajisti spinénf takového pozadavku nejpozdéji do 2

mésict od dorudeni vyzvy objednatele, je objednatel oprévnén poZadovat smluvni pokutu
ve vy5i 100 000,- K& za kazdy jednotlivy nesplnény pozadavek. Tim nen doteno pravo
objednatele odstoupit od smlouvy ani pofadovat néhradu vzniklé skody. S
V ptipadg prddléﬁi'zhotdvitel;e"-ﬁfe":I}iﬁ'té"jjfo odezvu dle piilohy ¢&. 5 smlouvy je objednatel

- opréynén poZadovat smluvni pokutu ve vysi 500,- K& za kazdou hodinu prodlen.

V pipade prodleni zhotovitele ve Ihité pro odstranéni vady/vyFeSeni problému dle ptilohy

& 5 této smlouvy je objednatel oprévnén poZadovat smluvnf pokutu ve vysi 2 000,- K& za

kazdou hodinu prodleni u priority Vysoks, 1000,- K& za kazdou hodinu prodleni u
priority Stfednf a 500,- K¢ za kazdou hodinu prodieni u priority Nizka. o _
V piipads prodlenf zhotovitele se splnénim smluvni povinnosti ve stanovené Thiit¢ dle &l.
XTI odst. 2 smlouvy se poskytovatel zavazuje zaplatit objednateli smluvni pokutu ve vysi

500,- K& za kazdy den prodleni.

\'2 pﬁpadé pr_ddiehi 'pbjédnatel.e_ ne.bo' zhotovitele v thrads dafiového dokfé’du ma

~ zhotovitel  pravo poZadovat tirok z prodleni podle pHsluinych ustanoveni predpist
.QbEjan_ského'p_i'éva. L ST SR T A e

V pipadé. poruseni povinriosti mitenlivosti pracovniky zhotovitele dle & IX mé

objednatel pravo poZadovat smluvni ‘pokutu ve vygi 20000,- K& za kazdy jednotlivy
zji3ny piipad poruseni této povinnosti. o IR S . _

‘Smluyni pokutou nent dotéen narok nanéhradu Skody. Ptipadna odpovédnost zhotovitele

za: $kodu zpiisobenou neplnénim povinnosti vyplyvajicich z této smlouvy. je omezena |

~ celkovou  ¥astkou’ ve vysi 20000 000,- ‘K&, kieron smluvni strany ‘povaruji za

* predvidatelnou skodu.

b

2

3)

- neur€itou,

- Trvini a vipovéd smlouvy, odstoupeni od smilouvy,
| ~zruleni smlouvy zaplacenim odstupného

Smlouva se v S4sti poskytovéni provozni a konzultatni podpory uzavir na dobu

Smlouvu Ize v st tykajici se poskytovéni podpory ukondit pisemmou vypovédi bez

uvedeni divodu, kterd musi byt doruena druh¢ smluvni -ﬁstiané'-.ﬁc_j-pdzdéji_ 6 mésici ze
strany objednatele a 9 mésict ze strany zhotovitele prede dnem uplynuti predplacené doby-

podpory. Smlouva v tomto pHipads zanik skoncenim predplacené doby podpory.

Smiuvnf strany se dohodly, 2e objeduatel je oprévnén kdykoliv v pribéhy insolvenéniho
Hzeni zahdjeného. na majetek zhotovitele vypovédét: tuto smlouva, a to ve 14 denni
vypovédni-lhite, kterd poding béZet dnem nasledujicim po_ dorueni pisemné vypovédi

- zhotoviteli. V ptipadg, Ze itinnost smlouvy skonéi pred koncem figtovaciho obdobi, vrati

4)

zhotovitel objednateli alikvotn{ &4st pedplacené ceny podpory o_'d_ zhotovitele.

Smiuvni strany 'si::'vsotli'a_i_du s ustanovenim 1992 obtanského zakoniku sjedndvaji, Ze

objednatel je-opravnén zrusit smiouvu zaplacenim odstupného ve vy3i 50 000,- K&, ato
kdykoliv. pfed ukonenim prvni etapy plnéni podle &lanku I odst. 3 smlouvy. Zrusen{
smlouvy bude Ginné zaplacenim sjednaného  odstupného na bankovn{ tiget zhotovitele
vedeného u Komeréni banky a.s., &4.: 19-2271190247/0100. Ozndmeni o vyuziti prava
zrusit smlouvu zaplacenim odstupného oznami objednatel pisemné, o
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5)

6)

Porusi-li kterdkoliv strana podstatnym zplisobem zévazky vyplyvajlci z této smlouvy, ma

“drub4 strana pravo odstoupit od smlouvy, a-to prostfednictvim pisemného odstoupeni.

Takové odstoupem bude plamé a nabude uémnosti dnem Jeho dorudeni druhé smluvn:
strang. '

Za podstatny zpusob poruéeni smlouvy strany pOV&Zﬂ]l zejména tyto pﬁpady _
a) ob_lednatel bude vzce nei 30 dnu v prodleni s uhradou sjednané zélohy nebo ceny,

b) dodané fe§em proxy serveru, nebo nékters jeho komponenta, nebude spliiovat ve§kere
poiadavky die této smlouvy,

¢) predmét plném neni zpusobxly plmt svou funkci vramci systémového prosti‘edl
objednatele na perimetru vietné geoclusteru (High Availability) - napf. neni plné
kompatibilni s prostfedim bezpetnostnich bran na tomto perimetru,

d) zhotovitel nedodd dokumentaci skuteéného provedem 1mplementace feéem proxy
serveruvpoiadovaném rozsahu,

e) zhotovitel bude v prodleni v kterékohv lhﬁté uvedené v élénku IT odst. 1 této smlouvy
~ delsimneZ 30 dnt, :

f) vpr&béhu 365 po. sobé Jdoucich dnit jsou. ob_]ednatelem uplatnény knapravé
minimélng& 3 zévady s prioritou ,, Vysoka® nebo 5 zdvad s prioritou ,,Sttedni®

g) zhotovitel nebude plnit pfedmét plnéni vyrobcem certaﬁkovan)’rml spemahsty dIe LV

i pfes vyzvu k napravé obgednatele

~ Clanek IX
MlEenhvost

-Zhotowtel se zavazuje ZaletIt Ze Jeho pracovmm kteH se budou na plném podle této smlouvy
podilet, zachovaji milenlivost o viech skute&nostech, se kterymi se u objednatele v pribshu
plnéni sezndmi, a které nejsou vei‘ejné dostupné. Povmnost mléenhvosti neni éasove
omezena,

1)

C‘!:inek X - o
Uvere;néni smlouvy, vy§e skuteiiné uhmené ceny a seznamu poddodavatelu :

Zhotovxtei si je vé€dom zékonné povmnostl objednatele uvefejnit na svém proﬁ!u tuto
smlouvu véetng viech jejlch pripadnych zmén a dodatku a vy§1 skuteéné uhrazené ceny za |

= plném této smlouvy,

2)

3
4)
5)

-Profilem ob}ednateie je elektromcky néstmj, prostfedmctvzm ktereho objednatel }ako

vefejny zadavatel dle zdkona & 134/2016 Sb., o zadavéni vetejnych zakazek (déle jen

EYAAY A uverejﬁuje informace a dokumenty ke svym vefejnym zakizkdm zpisobem,

ktery umoZiiuje neomezeny a pHimy dalkovy p¥stup, pnéemi proﬁIern objednatele v dobg
uzavieni této smlouvy je https //ezak cnb.ez/.

‘Povinnost uvef'e_movam die tohoto élénku je objednateh uloiena § 219 ZZVZ

Uvetejtiovani bude provadéno dle ZZVZ a pfisluéného provédeca’ho pi'edpzsu kZZVZ.

Zhotovitel se v souladu s ust. § 105 odst. 3 ZZVZ zavazuje poskytnout objednateh
identifikatni tdaje vSech poddodavateli, kteff nebyli identifikovéni dle véty prvnf
uvedené v § 105 odst. 3 ZZVZ a ktel{ se nasledn& zapoji do plnéni predmétu dle této
smlouvy, a to nejpozdéji pfed zaha_;enun plnén: pf'edmetu dle této smlouvy
poddodavatelem.
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- Cdnek XI
' Ostatni ujedndni

1) Zhotovitel je povinen mit po dobu_'_ﬁéimosﬁ_tétp. smlouvy uzavi‘éj;o qui§téni pro pi‘ipad

vzniku odpovédnosti za ¥kodu zplisobenou v souvislosti s plnénim této smlouvy, a to
8 pojistnym plnEnim ve vy3i nejmén& 5 000 000 K& (slovy: pét miliond korun &eskych)
-a jeho spoluiast neptevysuje 5 %. - B o

2) Zhotovitel se zavazuje, e pojisiéni v uvedené vy¥i a rozsahu zéistane Ginné po celou
dobu u&innosti této smlouvy, a do 5 pracovnich dnil od vyzvy objednatele je zhotovitel
povinen toto objednateli prokézat. = - o . . :

3) Zhotovitel se zavazuje, %e ntfe_bude'vyuifvat plnéni pro objednatele (resp. oznadeni Ceské
nérodni banky) jako vetejn& dostupnou referenci bez pfedchoziho pisemného souhlasu
objednatele. o e o R

 Cidnek Xm
~ Zvéretnd ustanovenf

1) :'Smlpuifa_:;nabj’wé platnosti a uémnostldnem p_odpisu | thévnényﬁli zéstupei 3ob6u_

- smiluvnichstran,

2) Smlouva mitse byt ménéna a dopliiovana pouzs formou pisemnych vzestupné &islovanych
 dodatkii podepsanych opravnénymi Zéstupci obou smluvnich stran, neni-li ve smlouve

‘stanoveno jingk, -

- 3). Tato smlouva jo sepséna v teském jazyce, Veskerd komunikice mezi smluvnimi stranami - - -

 vatahujici se k této smiouvé nebo jejfmu plnén bude probihat v deském jazyce, nebude-li

. smluvnimi stranammi v konksétnim pripadé dohodmuto jnak. o %
~ 4) Smiuvni strany se dohodly, Ze tato smlouva a prévnf vatahy s i souvisejicl se Hdf
- zakonem €. §9/2012 Sb, obtansky z4konik, a ostatnimi souvisejicimi platnymi prévnimi

©5) Smiuvni strany se dohodly, ze piipadny. spor, ktery vznikne z této ‘smiouvy nebo

¥ souvislosti s nf bude rozhodovén vyluén podle Seského préva obecnymi soudy v Ceske
coomepublice. oo T L

6). Smlouva je vyhotovena ve trech vyhotoy
- obdrZi dv& a zhotovite] jedno vyhotoveni.

Prilohy; ¢. 1 - Specifikace technickych a programovych prostredki fesenf proxy
o - serveru dodévanych zhotovitelem
2 - Pozadavky objednatele na feSenf proxy serveru

¢.
€. 3 — Akceptace — kritéria, proces

¢. 4~ Bezpenostni pozadavky objednatele |

€. 5~ Provozn{ podpora, SLA podpory od zhotovitele a od vyrobce
&. 6 — Standardni systémové prostiedi objednatele :
¢. 7 - Technicky névrh fefeni proxy serveru -

15

otovenich s platnostf origindlu, z nich? objednatel



Evidencni cislo smzquvy CNB: 92-371-17

é 8 Podrobna spemﬁkace cen
& 9 - Dokiady prokazujici odbormou. zpusobﬂost hlavniho techmka a jeho
zéstupce : o
&.10- Sablona reahzaém studxe
" & 11 = Realizatni studie’(volng pnpo_wné pﬁloha)
é 12 Povéfenikzastupovéni

---------------------------------

: ;Co' orate & Pubhc Sales B ector

--------

_ ‘Semo m”_ aier prodeje segmentu “bankovmctvx a
_ ﬁnanci _

il C*EKA ?‘ér ﬁi}ﬁ?‘ : Eﬁ;?&eixﬁ
MNa Pi‘fkog}é 28 ¥TSG3 Prah& I
ﬁ% . _ . .
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Prﬂoha ¢ 1

Specxﬁkace techmckych a programovych prostredku re§eni proxy serveru
: " dodévanych zhetov:telem o -

FG - 1000D-BDL-950-60 Fortxnet, Forthate, FortiGate 1000D HW+24X7

Protectmn S5YR
FAZ-1000E _ Fortmet, FortiAna}yzer, FortlAnalyzer 1000E HW
' S - only ' _
FC-10-L1005-247-02-60 Fortmet, FortlAnalyzer, FornAnalyzer IOBOE 24x7 _
R ; ForthareSYR SRR

FSA - 1000D-BDL-970-60 | Fortiner, FortlSandbox, “FortiSandbox-1000D,
A T S _-HW+2 4x7 FortiCare plus AV, I?S Web Flltermg,' _
' :5F1§e Query and SandBox SYR S _

FSA-1000D-UPG | Fortinet, _ FornSandbox, | FomSandbox-monD
R R Llcenceupgrade TR

FCI-15-EMS01-158-02-60 _'_'Femnef, FomChent, Fomcnent Enterpnse
g R : 'Management Software, Server Llcense for 109
| clients SYR : :

: FMG-VM—Base S .. 2 ".-.--Forthanager VM

17
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- o - Pifloha &. 2
Pohdavg gbiednatele na rgeni prg_g serveru
Nize v kapltoléch 1.x jsou uvedeny zékladnj vécné ﬁmkéni poiadavky na poptévané fefeni

proxy serveru. Z pohledu objednatele se jedn4 o nejdﬁlehtéjﬁi poZadavky, které majf umoznit
splnit cile uvedené v preambuli této smlouvy .

U kazdého poZadavku j je ‘uveden jak _]eho nézev definice dle ob_]ednatele tak i popis tohoto
poZadavku. Dile jsou pak pFpadné uvedeny konkrétni komponenty ¢i produkty, které by dle
objednatele umoZiovaly splnéni danych pozadavku!,

U v§ech poZadavki se _]edné 0 zévazné pohldavky
1. Vécné poiadavky N

1.1 Vysokﬁ dostupnost Felent proxy serveru =

B R = S Re¥eni proxy serverir masi ;}racovatvreﬁmu vysoce dosmpného geoclusteru typu -
§ Vysoka.. s '_pnmérm-selqmdé.mi s automatizovanym pi‘epinanim mezi 3ednothvy:m instaladnimi -
1. dostupnost (HA — “J lokalitami. Jeden &len clusteru j Jje nastaven; jako aktfvm/pnmémx a drohy/sekundérni je -

| funkei prvnho (a naopak pti automatizovandm prepnuti ﬁgoclustem Zpét)..

| VeSkerd (jednotlivé) zafizeni dodand v-ramei fedeni budon’ obsa})ova‘t duélni napéjecf o
: zdro;e zapo;;telné do samoswmich napéjecich okruhﬁ =t

12 :Duélni:ﬁapéjeﬁi".

J

1 1 I Def nlce » Vysoké dastupnostt”' B

1 1 1 1 Za)ii‘té'nf kontmuig: provozu i’eS‘enf

. Redenf proxy serveru hude navriﬁeno pro b&odstﬁvkovy provoz & to Jak pro plénované rutinni 51[111051], tak ipro
ncplénované udé]ostl S

P]énovanyml rutinnimi ginnostmi se roziumi moinost SW zépla:tovém, vyména vadnfrch HW komponent nebho
jejich doplnéni. Neplénovanymi udalostmi se rozumi poruchy jedné komponenty v rAmci redundantnf skupiny
(napt. disk v ramci diskového po]c sft’ové rozhra:ni vnimm skupmy, servarové nebo dﬂéi Jeduotka v ramcei
dVOjICC apod.)

Z toho. vyplyvé, 26 felenl' proxy serveru mus{ byt uawieno Jako sobéstaéné fauIt-tuleranuﬁ i‘eﬁeni, tedy bez tzv.
 single-point-of-failure. Veskeré dilezité komponenty pro beh Fedeni mus{ byt zdvome Re§en{ proxy serveru
. musf obsahovat vhodny SW a konﬁguram pro 23_] jistEna kontmulty provozu. g

11L 2. Zajl.i‘tém’ provozu v pﬁjmdé Jggpadku Jedne' Iokallty
Resent proxy serveru musi byt dale navrzeno tak, aby byl v pHpadé vypadku celého feSeni v jedné mstalaénf
lokalifs zajistén axrtomatlzovany ptevod provozu do druhé lokality. P¥i p&'echodu do pmvozn do dru.hé lokahty
nedo;de kpl‘eruﬁenf sasmnfkonnm:km:e uhvatelﬁ do Intemetu; -

- Zhotovitel predpoklads, ze ph normélnim provozu biidou jedna mstalaﬁni lokalita nastavena jako aktivni; druhd
jako pasivni/zélozn{. Dle potfeby objednatele 1z tyto role (aktlvni/paswni) jednotlivych lokalit prehodit. Resenf
musi umoZnit toto pi‘ehozeni rolf do 15 minut.

ReSeni v kazdé instalaéni lokahté mus{ bj’:t kapacitn¥ navrzeno tak, aby zvladlo provoz a zétéz vyvolanou viemi
uivateli (pozadavek 1D 24) a zaﬂzenim: (poZadavek ID 22) objednatele. -

Pro pi‘enos dat fefeni mezi Jednothvyml instalatnimi lokalitami bude vyuzztta potitatovd sit' se dvéma
nezéwslym Sifrovanymi optickymi trasami, kazd4 s pi‘enosovou kapacitou 10 Gbps. Tato komunika¥nf kapacita
je sdilena s ostatnim datovym provozem objednatele mezi instalatnimi lokalitami.

D vyeet nent Gpiny a vychazl z aktuéinich znalosti pracovnikd objednatele & informaci ziskanych z probéného
monitoringu rozvoje technologii v dané oblasti.
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1 12 Mofmi reahzace.

-_Poiadavky objednateie naplﬁuﬁ 18 HW 1 trovni napi‘ zdvo_]eni HW komponent a Hot-Plug technologle osazen{
N+ mzéwslych napﬁjec{ch zdro_]ﬁ, lokéjnf zabezpeéenf dat na dxscich tcchnologd RAIDx atd. -

1.2, Soulad se standardnim systémovyim prostredim objednatele

Reteni proxy serveru bude nnpkementovéno do jiZ existujfciho systémového

] :Osiarg::yianmstfe dfm ] prost?edf objednatefe f{e§eni musi byt tedy kompatib;lnis Jeho
1% P komponentaml i o

L 2 1 Deﬁmce kompattbiiity se syste'mmgym prostfedlm

Y pi‘ﬂoze & 6 je uvedena deﬁmce zék]adnfch komponent standardnlho systémového prostl‘edl objednatele anové
YeSeni mus| byt s timto prosti‘cdfm kompatibﬂnj Objednate] nechce v souvislosti s timto projektem zavadet dal¥f
Jiné platfonny jiz existujfcich produktd. Maximalng j je motné mstalovat ;‘.‘1 aknvovat vySEi verze _112 exlsm_]icich
produktﬁ (napf verze u Wmdows operat‘.‘nich systémﬁ)

PH. nasazen:{ kompenent ob_]ednatel poﬁdme aby komponenty h%eni proxy serveru byly pm tyto produkty
' -systémového pmsﬂ‘edi certlﬁkovény vyrohcem l‘eﬁeni pmxy serveru. R

o Stejnétak nové Meni proxy serveri _usl rcspekiovat exism_;IcI provomf zvyklostl s provozovéu{m komponent :
' ‘systémového prosﬂ‘edf ‘objednatele & Jeho provozni ‘podpory — systém’ pﬁsmpovych pniv, automanzace
: pruvomfch f.‘mnosti automauzace mstala_ "ﬁwarenaPCvMS doménéapod. .

' 'Pokud _;e pro pmvoz éhd i‘eﬁeni proxy seﬁm navﬂnovﬂm doplnéni tehoto systémového prosﬁ‘edi o dalsf
: .komponentu & mplikaci, je zhotomel rome je_;i mplementace povinen zajistit i Jeji plnou pmvozni pn-dporu
: (momto::mg, ﬁlohovﬁni, upgmdy updaty i‘eEenI vad v dohocluutych Zasech a’td.) _

__,:ﬁ 1 22, Ma:!nd realizace. G

entskd ..mﬂzeni-bude pou:hto automanzcvanych bezobslu!nych msta]aci (MS baHEky '

dmcndm GPO o’b_lekm Actwe Du‘ectory objednatelc)

NSS v, ' ' nsslabs com (ceuazachréné ] .megabat
17 ';provozu, efektmta/ﬁémno hezpetnosinich fankef),. - :

. ] Zhotovitelem nabizené FeSeni m4 s ‘Ceské republice: p_rokazatelné mmmiéiné 2 dal§1
oo o L instalace této. technolagaeuﬁvérovych instituct (tj. banky, stavebni spofitelnya
'-Insmiaae o :_druzstevni zilozny), investi¢nich spoleﬁnostl nebo investignich fondd ve stejné nebo
v b anko vnim .sektoru ‘podobné konfiguraci mey pro pristup do Internetu'v geoclusteru : _

i § s funkcionalitami uvedcnynn v kapitole 1,1 a 2. této pHlohy — poi"adavkyID 1,7, 8 '
9,10, 11,112,113, 14,15, 18, 17, 18, 19 20, 22 25, 26 27 (m-house pmpustnostmm =
11.Gbps), 28, 31, 32,33, 34,39, 41, :

5 R IR -'Vyiadcvané soutinnost objednatele pﬁ nnpiementam a nésledném provozu i‘eﬁem -
6 +] Omezenf souc‘mnost: | proxy serveru nesmi prekrogit 80 tlovekodni (dale jen “¢1d<) .
o 'obgednateie | (celkem za pmjekt) pii fmplementacn a 30 eld (celkem za rok) pro provozni -

podpom -
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2. Funkéni a technlcké poZadavky

2 1. Bezpeénostni funkce re§eni

V- rémc] mplementovaného tefeni proxy serveru budou zd:otovntclcm 1mp1emcntow§ny a objednatelem

nﬁsledovné vyuﬁvény n&z uvedené bezpeénosuﬂ funk

Reseni mus plmt funkci proxy serveru pro pi‘istup z vmtl‘nf sfté do Intemetu '
Véemé NAT; :

.| Firewall

. "Re§eni musf- plmt funkcl bezpeénostni‘ brany s moinosti hezpeéné i‘idlt datovon
| Dale must umoztiovat vytvofit minimalng 3 oddélené demilitarizované zny a |

o vnitfni'sit, jednotiwé demﬂltanzované z(my) musz bytna samosmmjrch '
. gizickffch portech zafizeni -~ proxy. .\ -

komunikaci mezi viittnim (privétnim) prostfedim datové sit& a Internetem.

bezpetné Fidit datovou komunikaci do/z nich: Viechna prosti‘edf (Internet,

[ ore tering.

-} Reteni musi podporovat ﬁmkc: kategonzace webovych strének (U RL ﬁIterlng)
-} a detekei aplikaci {nia L7). :

110

1 K@iﬁgorizacé webovych':._'
_ | strének -

" [ Kategorizace webovich stm'mek vychézi z V)?robcem prﬁbéﬁné aktaélné
; ;udriované databéze webovych strének podporujici teské internetové. prosﬁ‘edi

: r&mé akce Povoleni pi‘istupu (na ebovolr stranku z ‘dané kategone), Povolem '
3 podminéného pHistupu (pHstup s varovanim a védomim souhlasem’ uilvateie), -]
- N Zékaz pHistupu. Dale Ize definovat. maximélni. éasovou povolenou Thiitis {pro :.
] pi‘istup k vybranym kategonfm webovych shﬁnek) na daného uivatele, ..
~ FJednotliva URL webovych sﬁ'anck 5& téi moﬁ;né nezav;sie ovéi‘lt na strénkéch
“}vyrobee teehnologle feSeni. -

ro které mbze admmlswétor Fedeni volit -

- S A
L Re¥eni musf umoZiovat. vyjnnky ; "kategonzace URL‘_("'hwefblack hstang) Die :

msmspekce : '

-fkateﬁone URL IPadmsy .

s Webproxy . -

N sranitelnos typu DS 1PS (resﬁ*xktwm’)

{16

= '_ReEeni —

| omie dnatele) v prévmuvnim rcsmktivmm médu (véetné prvnfho V)’/skytu

) 'ky;tovat restriktivni achranu pron Zero Day utokﬁm a.
4m (véetn® emulace v sandbox prostedi — v prosti‘edi

'Zéri_):D;ay (saudboxmg) | neznamého souboru). : .
Tl » Sandbox; platforma musf byt obousmémé propojenés Web proxy, musi
"} obsahovat mininim4ing 8 virtualnich stroji pro emufacz, musi 0bsahovatAPI
I e Lrozhramamterfacepronapo;eniendpemtsw L 2§
1 17. | Bot detekee (Antibot) 'Re§efni musi poskytovat funkéni detekce a blokace komunikace na C&C centra. |
| G SR L V. bezpeénosmf politice feSeni proxy serveru je moné cile komumkace
18 | Definice cilii g 'deﬁnovat jﬂk() hosmame, IP adresu, nebo URL. .
" ] v bezpetnostn{ politice .

20
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Propiistnost

i ':_ Celé Feleni proxy serveru'musi | ¥t moné centralng Hdit (i u jednotlivych funkcionalit).
) e -Bezpeénostni pravxdla pro provoz. (funkce explicitni proxy) a ochranné profily (antmrus,
110, ] Centralizované |'L7 analyza aplikact) musi byt konfigurovatelné z jednoho mista v GUI ‘Autentizace
7" | administrace ] :admrmstréwrﬁ ke konﬁguraénimu rozhran{ proxy musi byt :z.abezpeéené a umoZnénd
| R L :prosti‘ecimctvim certtﬁkétﬁ K tomuto rozhranf mu51 byt t&ké meiny pi‘fstup pouze
i T v re¥imu read-only. . -' .
{20 ' '_'CentraIni 0 _ﬁeﬁerﬁ musi plhit roli cem:ralazované sprévy bezpeﬁnostnf pal:t:ky, ﬁmkc; anaiyzy logﬁ af
1" | spriva . _generovani réportd najedné platforma (pro celé dodané Feleni). '
Vo Vs o ReSeni musi umoZtiovat zélohovénf (automatizované i manuélni) konﬁgurace vﬁech
: 21 ; _Zé_lphovén_i 3bez;neénosmich komponent . -

2 3. Kapacltnj nastaveni re§enj

» Y kazdé lokalité) reslného provozu (v prostfedi objednateie), na kterou musi byt ¥e§eni
© | minimalng dimenzovano. Déle musf byt propustnost feSeni (viem& viech
| poiadovanych a aknvovanych hezpeénosmich ﬁmkcwnalit) dxmcnzovéna na obsluhu
L ;oddélenych demahtanzovanych Zon {dn kaZdé pfipojent minimélné 1 Gbps)
| Datova propustnost fedenf ‘PrOXy servern musi bit (v kazdé lokalit®) u uvedenych -
funkcionalit (s ohledem na. pi‘edpoklédany riist: datovych tokﬁ do: Intemetu) v reélném q-
i 'provozu a5 maximalnim prﬁmémym vytiienim CPU 70% N

5t konektivity feSeni do Internetu (v etné viech paZadevanych ais _
vovanych bezpeénestnich mnkczonaixt) je aktualng limitovédna pﬁpojenhn 1 Gbps (\_r_

e ) :.Fl.rewaﬁ 4 Gbps ;
ooe 8SL mspekce 4:Gbps. : SR ' :

L .vj. 'Ochrana proti hrozbém (IPS L7 kontrola aphkaci ochrana pi‘ed §kod]1vym
- kédem) 4 Gbps., .

.- Zai‘iz musi. byt-vy 'aveno aiespoii 16 GB operaénf pamétx RAM

.» :Zablzeni musf odbavit minimilng 10 miliont sougasnych spojent. .

i :Sit’ovei*rczlrn*am dodévanych zatizent (napf. proxy, log servery):v ramci pi‘edmétu
.. | plnéni budou v dostateiném pottu, o minimélni kapacité 1GbE, konektor. typu RJ-45
ni . | pFipadng 10GbE a SFP+- Kazdy proxy server musi mit minimiiné samostatné _
" | (oddélens) fyzicka rozhrani do Intemetu do vmtfni sité a Jednothvych B
-} demilitarizovanych zén CNB.

jUZ;vatelé
-'admmrsmitoﬁ
Smery .

S 3Re§eni musi umoZiiovat fizeny pistup do Inmetu'mmun n& pro. 1500 Sﬁﬁﬁasﬂé

| ;-fmmunélné 100 soutasn? pracujicim zatizenim (servertim). - .
g Vyiaduj e-h feﬁeni lzcence pro _;ednothvé Admm;sn'étory {RW pi‘istup) & ,Audltory (RO o

cich:uzivatelii Souasné s tim musi umoZitovat pﬁsmp do Intemetu dai§im

o -'3 .ipﬁsmp), potom misi byt dodény neomezené hcence pro tyto pﬁstupy

24 Pl'Dvozni poiadavky :na fe§eni a0 .

_ Pcdporované protok_oly '_

| Reseni musi’ ‘poskytovat plnou podporu komunikagnich protokold HTTPa
JHTTPS. Musi umoiﬁovat i ffzeny pi‘esun komunikace tém;to protokoly na _uny

25 TCPport: - .
e P Podpora 1Pva (vyh}edové iIPV6). - : : o
g | 2. : 'Podporované s:t’nvé : Regeni musi: byt napojitelné na: éasové siuiby N’TP (synchronlzace éasu)
- {sluzby : - §.imenné sluzby DNS; adreséfové sluzby. _ L
] Kontrola provadéna In -] Kontrola (inspekce) dat bude provédéna lokalng v pmstfedi CNB (data

27,

house

: nebudou odesﬂana ke kontrole napi‘ do clouduv Inmem)

21



Evidendni &islo smiowvy CNB: 92-371-17

2.

QoS

| Redent mus umoZiiovat definovani maximalni §itky pasma pro urdity typ
komunikace: browsing / business aplikace/URL kategorie a pro specifické
uZivatelské skupiny v rdmei definovanych pravidel bezpe&nostni politiky.

29,

Garancc provozu.
] aplikaci

‘UZivatelsky browsing nesmi nijak negativng (zejména z hlediska bezpesnosti a
dostupnosti) ovliviiovat komunikaci business aplikaci do/z Internetu — tykd se
pledeviim pouZiti sdilenych technickych prostredit. :

30,

Garance fedeni

Resenf (HW, SW, sluzby) budou ze strany zhotovitele/virobce podporovany
minimékn€ po dobu 5 let od podpisu smiouvy. Po tuto dobu budou na Fefent
poskytovény aktualn{ verze, bezpetnostni z.ﬁplaty a akmé]ni mgnatmy (SW

‘stuzby) a nahradni dily na HW.

3L

ZaHzeni bez defaultnf

bfé.ny

1 V sit objednatele existuji zatzen{ (servery), ktei‘i nemagi nastavenu defaultnf
brénu do Intemetu (protoZe b&né neptistupijf do Internetu). Redend jim musf
umoXiiovat (na ziklad® identifikace jejich IP adresy) p¥stup na konkrétni
zdro;epro aktualizace v Internety (napi‘ RedhaL,Akamal)

2.5, Uilvatelé/zarizeni

" | uzivatelis (PC)

- { 1dentifikace

‘Redeni musi umoiovat Hdit politiky pfistupu do Internetu a logovat tyto piistupy na]
zaklad® identit uZivateli z MS AD. {Autentizace uivateli pi browsingu vii MS AD]
{'musi probihat. prosti‘edmctvfm standardnfho uZivatelského. Getu, ptipadng servisntho |~

' | EiS sluzby - bez privilegovanych opravnéni.) PoZadované metody autentizace jsou: ]’
I Kerberos a napojeni na doménovy fadic MS AD.: Autentlzace musi byt mozné na|

uiwatelské iméno a/nebo 1P adresu &i zafizeni,

133

| dentifikace Citrix
klienti (vPC) -

: Re§eni musf umoZiiovat Fidit politiky pfistupu do Internetu a logovat tyto pi‘fstupy na'i -

ziklads identit uzivateld Citrix Idientl 2 MS AD, (Autentlzace uZivateldi pfi browsingu]
Vit MS AD musf{ probihat prosti‘edmctvim standardnfho uZivatelského atu, pfipadng

| antentizace jsou: Kerberos a napojeni na. doménovy Fadi¢ MS AD Autentlzace mnsi_
B | byt moina na uivatelské jméno a/nebo IP adresu & zatizeni. 1

]34,

§ —
| idensifiace

Re*&eni musi umoZiiovat -vyjmuti ‘konkrétni 1P’ komumkuﬁcich zatizeni z povmné .

': autentizace uZivateld = komunikace bude {ve zdiivodn&nych ptpadech) imoznéna naj '

) .zaklad® identifikace zatizen{. (dle jeho IP adresy), nikoliv na zikladg identity uZivatele. .

i35,

UZi'vatel's'ké ' _
- | transparentnost

"+ }:Z  hlediska - uZwate]ﬁ musf probihat 3ejzch idtmtaﬁk;ace i bezpeénosmi konﬁ*otyi'

| f transparentns.

-} Autentizace uixvatelﬁ musi zohtedfiovat ka:?;dé spOJeni zv]éi%t’ (tzv session base), a také: _ .'

akceptovat systém préice nékterych_ uz:vatelﬁ ha. tennmalovych serverech (skupma--

o _' uﬁvatelﬁ sdiii stejnou IP adrssu)

Y i‘esem' mus{ byt v ka?dy okamZik dostupné zéznamy o viech pFistupech
1 prosti‘ednwtvfm této proxy brany do Internetu 13 mésich prﬁbéiné Zpémé, kapaclta ]
-36.] Logy | diskového pole logovaci platformy j je pozadovéna minimalng 20 TB { v RAID 5). Regeni -
| ' logovaci platformy musi umét zpracovat mmunélné 15tis. udélosti za sekundu a 500 GB
§ Jogli za den. - - .
_ 37 Export | ogh ’ -_E‘xpext logﬁ mus{ byt moiny do textovehn formatu (ASCIL’U’I‘FS)
38. ] Syslog Logovéni musi byt mo2né do externiho Syslogu (napojeni na SIEM - HP Arcsight).
39 Obousmérns ] Logovac{ a reportovaci platforma musi byt z ddvodu obousmérné kompatibility pfenosu’
- kompatibilita | dat od stejného vyrobee, ktery j i bude garantovat. ' : .

22

servisniho  Gitu sluzby - bez pnw]egovanych opravnéni.) - PoZadované metody | -




Evidencnf ¢islo smiouvy CNB: 92-371-17

40

| 2.7. Reporﬁng :

.| Reporting

o ‘Regeni musf umoziovat tvorbu vlastnich reportt. :
I Nebo export zéznamii do prostfedi OracIe kde jsou nésledné zpracovény ve stévajicim
~Jreportovacim feteni. :

- ‘| Periodicita zpracovani reportil musi byt minimélng jednou denné.
: Zéznamy / reporty musf obsahovat v3echny nasledujici idaje (u kazdého zaznamu): kdo
{§ (jméno uZivatele — jedna—lz se 0 uZivatele, jméno zatizeni, IP adresu), kdy (tas a datum), kam
A (URL; IP. adresir) pfistoupil a jaky prenesl objem dat. Tyto tidaje mus{ byt moZné zobrazovat
. | (filtrovat) souhrning dle: zatizeni, jednotlivého uzivatele, ‘organizaénich Gtvard objednatele, '
~ ] volitelného Easového obdobi (plus jsou: ‘preddefinovany denni; tydenni, mésitni), dle
: Jednotkvych kamgoni cﬁﬁ v Internetu adle _]ednothvych URL. A musi byt mo¥né kombmace

uvedenych filtrd. -

41 " Reportmg

per uilvatel

| Resent musi umoziovat pro jednothvé uiwatele vytvéi‘et reporty 0 _]e_uch provozn do
Internetu. Musi byt moZna vohtelné periodicita (demni J-tydenni / mésieni / vlastni)

42,

' chortzng
1 podle role

.Nadi‘izeni uzwatelft ma_}f nahled do reportﬁ o provozu do Intemetu svych podi‘fzenych
-(jednotiwé i smzhmné) Role je uréena p’ﬁznakem v MS AD. .. _

E I :P'réc_:a s .'
1** Jincidenty

" Logovaci a reportovaci néstroj musi ‘byt vybaven funkci spravy vznﬂdjfch mmdentﬁ (vmlk .
| incidentu, zachyceni udélosti systémem, automatizované zaloZeni incidentu na z&klads | -

pi‘edpi‘ipravenych nebo vlastnich filtrii, zobrazeni pfedmémych vzorkit sitového provozu a

. ‘Jnaslednym feSeni admlmsn'étorem) Tyto mc:denty bude nﬁsledné mozné exportovat do -
: systému SIEM . TR _ s
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P¥iloha & 3
Akceptace — Kritéria, proces |

1. Akceptace prvni etapy projektu — realiza®ni studie

Akceptatni Hzeni zapodne ne;pozdéjz 3 tydny pfed terminem dle &lanku II odst. 1 pro prvni
etapu projektu. Akceptace je zahdjena tak, Ze zhotovitel piedlozi objednateli reallzaém studii
v elektronické formé ve formétech Office 2010 a vy#§i (Word, Excel).

Objednatel si vyhrazuje nejméné 5 pracovnich dni od obdrZeni studie k akceptaci na jeji
prostudovani a zasléni ptipadnych pfipominek zhotoviteli. Zhotovitel bez zbyte&ného odkladu
pfipominky vypofada a zaSle objednateli dal¥l verzi studie k akceptacs Ten se k ni opét bez

zbytetného odkladu vyjadii. :

Zavaznou chybou branicf akceptaci se v tomto pHipadé rozumi:

1. chybg&jici &ast textové dokumentace nebo nevyplnéna & nevypracované. ¢ast realizalni
studie (sablona viz pfiloha &. 10),

2. textova Cast studie neodpovidd skutetnosti popisované entity (napf. procesu, systemu
chybové zpravé apod.) nebo popisované fefeni proxy serveru ve studii neni v souladu se
viemi poZadavky objednatele uvedenymi v této smlouve,

3. navrhované Felen proxy serveru nelze jednodude 1mp1ementovat do systemového
~prostfedi objednatele a vyZaduje netimémé z4sahy & zmény tohoto prostred &i vyZaduje
- vyrazné zmény v provoznich standardech a zvyklostech obj ednatele,

4. pozadavky na soulinnost a kapacity ob}ednatele vyrazné pi‘evy§ujz limity uvedené
- v poZadavcich v pfiloze €. 2. _

Ostatni chybou, kdy objednatel mize podminéné akceptovat realiza®ni studii, se rozumi napf‘
nejednoznadnost textové Sasti, pflpadné gramatické chyby.

Realizaéni studii Ize akceptovat pouze v pfipadg, Ze neobsahuje chyby bramcz akceptam (viz
vyse).
2. Akceptace druhé etapy projektu
Akceptace druhé etapy je rozdélena na 2 samostatné akceptaém' celky.
' a. Funkini test s omezenim poétem uZivateli a zafizeni.

Tento akceptacni celek je zaméfen na provéfeni provoznich i bezpe&nostnich funkcf nového
feSeni proxy serveru vprovozu somezenym poltem  uZivateld (max. 100
jmenovitych/soudasnych uZivateld + max. 2 servery komunikujici do Internetu),

Testy z hlediska uivateli budou provédény na samostatnych klientskych stanicich (Win7 &i
Winl0 - PC) a soudasn® na virtudlnich klientskych stanicich (publikovany desktop
prostfednictvim Citrix XenApp 6.5 hostovany na Win2008R2 Serveru - vPC)

s Predpoklady testu:

o Nové feseni proxy serveru je plné nainstalovano a vSechny komponenty feSeni
proxy serveru jsou navzdjem komunikatné a konfiguratn& spravné propojeny
ajsou soutasné viechny aktivni v restriktivaim médu a jsou nastaveny dle
bezpetnostnich poZadavkii objednatele.

o Jsou aktivovény potfebné funkce, licence a sluZby potfebné pro provoz nového
feSeni proxy serveru.
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© Vpfipad® potieby je na klientské strané u testujicich u¥ivateltt nainstalovéno
potfebné programové ~ vybaveni formou automatické vzdalené instalace
prostfednictvim sluzby Windows Installer a GPO objektii v AD (PC), manuélni
instalace (VPC).

o Jsou aktlvovény sluiby (Autentazace uzivateli, HTTPS mspekce, Antivir, IPS,
URL Flltenng atd.) na proxy serveru.

o Jsou aktivni sluzby a servery pro zajitén{ centrilni administrace feSeni proxy
serveru, pro zajisténi sbéru logti a jejich nasledné vyhodnocovém jsou pfipraveny
a nakonfigurovany reportovaci nastroje.

o Viechny komponenty feSeni proxy serveru nevykazuji ve svych provoznich logach
chyby &i varovéni.
b. Popis testu — - provoz po dobu 1 tydne

Test spoliva vredlném provozu fefeni a testovacich uZivateldi, pfiéemz jsou sledovany
ptipadné chyby tohoto i‘e§eni a jsou cileng uZivateli & admxmstratory realizovany minimélng
niZe uvedene testy.

PH testech se ze;mena kontro}ule

. _-_bezpeénostm funkce (kate gomzace (freemail, warez, hry, anonymmaéni proxy),
. odmltnuti nebezpeénych stranek

. detekce hrozeb (anthr),

. autentzzace uizvatelu a poru§en1 bezpeénostl

. 'ovérem reportﬁ a _;egich hxerarchle (1 zaméstnanec, 1 vedouci zaméstnanec, 1 organiza¢ni
-utvar cela banka, v Easovem éleném za den, tyden a volitelné obdobx)

. '_Kontr'ola pm'\'}omﬁch fﬁnkci
o Pfepnuti mem lokahtam1 v geoclusteru
= Za provozu je jsou vypnuta zafizeni (Proxy, Log server,...) v pnmarmm
. stfedisku. CVS - (vypinadem, simuluje se vypadek napdjeni), musi
'- _-_probéhnout piné automatické pfevedent provozu a plné funkcionality
- do- druhé- lokailty ZVS. 'Pfi nasledném zapnuti zaHzeni v primémi

Jokalité CVS musf: probéhnout piné automatlzované prevedeni provozu
‘a piné ﬁmkcmnahty zpét

* Kontrola bezpeénosmlch funkef -
o Kategonzace webovych strének s funkei URL ﬁltenngu

* Bude. proveden pﬁstup na b&Zné webové stranky v feském prostiedi
Internetu (idnes, ihned, seznam, mapy, youtube, skype...). Stranky musi
byt vlogu sprévné zakategorizovéany. TéZ bude proveden pokus o

pHstup (HTTP i HTTPS protokolem) na stranky s podminénym
-pfistupem a stranky zakazané a musf korektn& probéhnout definovand
akce.

o Detekce naruent sité
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* Pomoci libovolného néstroje (napt. Metasploit) je generovan pokus o
sitovy utok, zafizeni je schopno tento ttok detekovat a eliminovat.

©  Ochrana pfed §kodlivym kédem

= Zafizeni je schopno detekovat testovaci vzorek Skodlivého kédu
staZeného ze strinek eicar.org v §ifrované i nesifrované podobé
(protokoly HTTP a HTTPS), i v archivu zip.

© Rozpoznani a analyza aplikaci na zékladg jejich L7 otisku

» Testovaci uZivatel zapotne pomoci webového prohliZee MSIE1T &
Edge, Firefox, Chrom) komunikaci na vybrané sluzby v Internetu (FB,
Dropbox, Google Drive, LinkedIn), zafizeni je schopno spravnég
rozpoznat pouZité aplikace a zalogovat je. :

o Inspekce pfedmétnych protokold vietng difrovanych variant (HTTPS)

* Testovaci uZivatel provede ptihladeni do FreeMailu (Seznam, Gmail) a

provede staZenf unikdtni pHlohy. Mail i p¥ilohu musi byt moZné otevit

- a pietist (pHlohu lokalng uloZit). Zatizeni musi provést antivirovou
kontrolu komunikace, spravné zakategorizovat a zalogovat tuto akci.

* Zatizeni je schopno odebrat hlavitky webové komunikaci (napf.
hlavicka Public-Key-Pins, Strict_-Transport—_Sccun’_ty) —  ovéfit

regulérnim pHistupem napf. na stranky FB.
* Kontrola autentizace uZivatel ' _ _ :
- PiihléSeny uZivatel (na PC i vPC) je ﬁansparentné ov&fovan p¥
‘pfistupu do Internetu — test bude proveden ptihlafenim stejného
uZivatele na PC i vPC — spravna identita uZivatele (jméno, pHjmeni a
uZivatelské jméno) a uskuteénéné jeho pfistupy. do Internetu vietn&
- mnozstvi pfenesenych dat museji byt jednoznaéng viditelné v logéch
(reportech). ' ERRIRRRRR R
* Kontrola vyhodnocovacich nastroji
o Kontrolalogovéni a reportingu =

= Jsou provedeny téétovac_:_i 'pf'i_Stupy ﬁiiv__a_te}ﬁ (aicspoﬁ_péti) a soudasné
- Jje moZné sledovat v administratorském rozhrani tyto pfistupy a jejich
_ zalogovéni. R _ '_ A S SR
o Kontrola néstroje pro préci s incidenty -

* Je simulovan vznik incidentu (napt. sta¥eni vzorku 8kodlivého kédu ze
stranky eicar.org), ndstroj pro prici s incidenty detekuje incident,
administrtor je schopen detaily tohoto incidentu (vzorky sitové
- komunikace), incident lze doplnit komentifem, lze ho oznatit jako
vyfeSeny, o : : :

¢. Funkini test s pinym poftem uZivateld (1500) a servery (max. 5).

V pfipadé korektnich vysledkli pfedchozich testh pokratuje v nakonfigurovaném prostiedi
feSeni proxy serveru testovani s plnym pottem soudasné pracyjicich uZivateld a max. 5
serverd komunikujicich do Internetu. Cilem je jednoznatné prokazat dostateénou
komunikaéni propustnost feSeni proxy serveru a vykonnostni kapacitu pro zvladnuti
poZadovanych bezpe&nostnich funkei, logd a jejich vyhodnocovéni v prostfedi objednatele.
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Pii testech se zeiména kontroluje:
o Dtto ;ako u pfedchozzho testu.

¢ . Zobrazeni typickych stranek do max. 5 sekund od vyvolém poiadavku na jejich zobrazeni
uiivatelem (neplan pro pﬁpad SandBox kontroly)

o Nedochézi k chybam zobrazovéni strének (obsah zobrazen 3en éésteéné) nebo nedo_]de
k neidentifikovatelnym nebo chybovym staviim — napf. nezobrazeni stranky (,,strénku
nelze zobrazit apod.) — z diivodu chyby funk&nosti proxy serveru.

Tesg[ gypicke scenai‘e
¢ Dttojakou p_fedchozlho testu jen ve vE&t§im podtu uZivateld.

Akceptace této etag_ VY

Tato etapa bude tspEing akceptovéna v pHpad€, Ze feSen! proxy serveru bude spliiovat
provozni i bezpeénostm pozZadavky pii plném zatiZeni v prostfedi objednatele. Dale bude
doddna poZadovand dokumentace skuteného provedeni v prostfedi objednatele a obsluha
fedeni proxy serveru byla zadkolena pro jeho provoz dle pozadavkﬁ objednatele z této
smlouvy

Etapa nemtize byt akceptovéna pokud se vyskytnou zejména nasledujlci zévai:né vady é;
nedostatky

e Refeni p proxy serveru bylo unplementovéno odli¥né od akceptované realizani studie
a tato odchylka nebyla schvalena obéma smluvnimi stranami.

¢ Budou detekovény zévai:ne chyby napi'
o plné ¢ éésteéna nefunkénost pozadovanych provozmch i bazpeénosmlch funkei,

o komponenty proxy serveru vykazujl chyby do svych provoznich logﬁ ‘chyby typu
warmng mohou byt akceptovény podminéng,

o nedodéna poiadované dokumentace dle této smlouvy.

3. Akceptace tieti etapy projektu Ovérovacx provoz

Cilem této etapy pro_]ektu a akceptace je detekovat pﬁpadné pmblemy spojené s provozem
plng . nakonfigurovaného feleni proxy serveru pod plnym provoznim zatiZeni
v dlouhodobgjsim ¢asovém horizontu, které nebyly odhaleny v pritbéhu akceptatnich testd
v pfedchozl etapy. Daie budou provéfeny postupy zhotowtele v oblasti provozni podpory
feseni proxy serveru _

Délka trvani této etapy _]e mmlmalné 2 méswe
Testy - yplcke scénare:

Kromé sledovani provozmch a bezpecnostmch funkci bude v souladu se smlouvou realizovan
a provéfen proces

- Opatchovém vSech komponent feSeni proxy serveru a jejich pfipadny dopad na HA
funkci tohoto i‘eéem

- Verlfikace procesu zadani a vypoFadani servisniho po¥adavku zadaného objednatelem
do ServiceDeskového systému zhotovitele.
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Akceptace této etapy

Tato etapa bude Gsp&n& akceptovana v p¥padg, Ze fefeni proxy serveru bude miniméln& po
‘nepieruSovanou dobu 2 tydnii spliiovat provozni i bezpeénostni poZadavky pfi plném zatiZeni
v prostfedi objednatele a FeSeni bude po tuto dobu bez zavad. -

Dal3i podminkou akceptace je, Ze objednateli byla doddna pfipadné aktualizace dokumentace
dle skute¢ného stavu v prostedi objednatele.

Etapa nemtiZe byt akceptovana, pokud se vyskytnou zejména zavainé vady & nedostatky
provozu proxy serveru a nebyla tak splnna doba minimalng 2 tydnd nepfetrZitého
bezproblémového provozu. ' - '
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1)

2)

e ST Lo Piiloha & 4
| | Bempelnostmipoiadavky ohiednatele
Zhotovitel odpovidé za to, %e do objektﬁ;'ﬁ)bjéd_r_'aﬁtel'ez (déle jen :_,,CN *) budou vstupovat

- mebo vjizdet pouze jeho pracovnici, ktef jsou jmenovits uvedeni v pisemném seznamu

schvaleném CNB (dile jen ;,seznam®). Tato povinnost se vztahuje i na posadky vozidel
zhotovitele vjizdgjicich do garéZi CNB za titelem sloZeni a naloZeni nakladu. Sezham
zhotovitel ptedlozi CNB nejpozdsji v den podpisu smlouvy. - '

Seznam bude obsahovat tyto polozky: jméno, pHjmeni a &islo prikazu totofnosti
pracovnikii zhotovitele. Soudasti seznamu Jje »ProhlaSeni o poudeni subjektli osobnich
udaji” o podminkéch zpracovani osobnich tidajii a o pravech subjektd tdaji ve smyslu

zékona &,'101/2000 Sb., o ochrané osobnich fidajt, ve zn¥ni pozdgjgich predpisi (dale jen

,ZOOU“) a ve smyslu obecného natizeni o ochrang osobnich Gdajé -  Natizen
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrans
fyzickych osob v souvislosti se zpracovénim osobnich udajit a o volném pohybu téchto
iidajti a o zruSeni smémice 95/46/ES (,GDPRY). Zhotovitel vném problési a mese

odpovédnost za to, e jeho pracovnici uvedeni v seznamu byli pouceni:.

@) otom, % zhotovitel peda jejich osobni tdaje v rozsahu: jméno, pifjmeni a &slo

3

4)

5)

6)

7

;pritkazu totoznosti Ceské nérodn{ bance, sidlem Na Pkop& 28, Praha 1 v r4mci plnéni
této smlouvy, a to za t¢elem ochrany prav a opravnéngch z4jmi CNB (zajisténi
-evidence osob vstupujicich do budovy CNB z diivodu ochrany majetku a osob
a spravy pHstupového systému CNBY; T T
b) o veskerych pravech subjektu, tidaji, kterd mohou uplatnit vidi zhotoviteli a CNB,
- zejména o pravu prévo na pHstup k osobnim tidajiim, které jsou o nich zpracovavény,
_prévo na ndmitku proti zpracovéni osobnich tidajt, pozadovat népravu situace, kterd je
*-vrozporu s privnimi pfedpisy, zejména formou zastaveni ‘nakladani osobnimi fidaji,
jejich opravou, doplnénim & odstrangnim a pravem podat stiznost k Utadu pIo
ochranu osobnich tdajt, 0
Zhotovitel si je védom povinnosti vyplyvajicich pro spravee osobnich tidaji z GDPR,
které nabyva iicinnosti 25. kvétna 2018, a obsah poudeni upravi tak, aby poZadavky tohoto

natfzen{ ode dne jeho Geinnosti splfioval. . T :
Pozadavky na pHipadné doplitky a zmény schvaleného seznamu pracovnflcs zhotovitele je
nuino neprodleng oznamit CNB. PHpadné doplitky a zmény podiéhaji schvaleni CNB.

‘Osoby neschvalené CNB nemohou vstupovat do objektii CNB, pfi¢em CNB si vyhrazuje

privo newvidit divody jeich neschvaleni,
Pi‘i_;__-pfi’_c'hodu .do_'-objektﬁ'.: CNB .jjracbvhici 'zho_to_i#ite'ie sdéli diivod vstupu, proké se

osobnim dokladem a podrobi se bezpednostni kontrole. Osoby, které nejsou uvedeny na

seznamu, nebudou do objektu CNB vpustény.

Schva.lem p'rac':'pvnici zhotovitele musi dbét pokyni bankovnich policist, které se tykaji

reZimu vstupu, pohybu a vjezdu do objektu CNB. Pracovnici zhotovitele budou do
prostordi CNB__ystup(';ivat a v t&chto prostordch se pohybovat v reZimu navitsv, to Znamend
Eidy pouze v doprovodu zaméstnance CNB nebo zaméstnance referatu bankovni policie

Vpﬁfw_adé ini_mofédné udélosti se pracovnici zhotovitele musf ¥idit pokyny bankovnich
policistd nebo dozorujicim zamé&stnancem CNB, a dale instrukcemi vyhlagovanymi
vnitinim rozhlasem,
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8) Pracovnici zhotovitele nesmi vnaset do prostor CNB nebezpetné predméty, jako jsou
strelné zbrang, vybusniny apod. O tom co je a neni nebeZpeény pfedmét, rozhoduji
bankovni policisté v souladu s vmtf'nirm pi‘edp:sy C‘NB

9) CNB si vyhrazi.ue pravo nevpustlt do objektﬁ CNB pracovnika zhotowtele ktery jezj evné
pod vlivem alkoholu drog nebo jiné omamné 1atky.

10)Bez pzsemneho povoleni C‘NB e zakézéno fotografovém a poﬁzovém videozdznamt
z interiéru objekttt CNB.

11) Ve viech prostorech objekti C‘NB je ptisny zé.kaz koufeni a pouiwé.m otevieného ohné.
O-povoleni price se zvySenym poZarnim nebezpetim pozada zhotovitel pisemnou formou
vZdy nejpozdéji Jeden pracovm den pfed zahdjenim praci,” dozoruj ictho zaméstnance
CNB. Dile se pracovnici zhotovitele musi zdrZet poskozovan{ & zcizeni majetku C‘NB a
déle zdret se nevhodného chovani viisi zamestnanciim a navit&vnikéim CNB.

12) Pracovnici zhotovitele uvedeni na seznamu se musi pred zapoéetlm _vykonu prace
vob;ektech CNB prokazatelné ‘Seznamit, ve smysiu pfedpisti o poZdrni ochrang,
bezpeénosti a hyglené préce, se spemﬁkamx danych objekti CNB (napf. zpisob vyhlasem
pozérniho poplachu, urdeni ohlafovny poZaru, seznameni s tnikovymi cestami,
poplachovymi smérnicemi, evakuadnim planem; umisténfm vécnych prostfedkd poZamni
ochrany apod.). CNB je oprévnéna kdykoliv podrobit ‘kontrole kterékoliv pracovnika
zhotovzttele uvedeného na seznamu z dodriovém téchto pfedplsu a ustanovent,
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P o=
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B | o Piiloha &. 5
"~ Provozni podpora, SLA podpory od zhotovitele
1. Obecné naleZitosti provozni podpory | RS R S
Provozni podpora bude poskytovéna v obou znsta]aénich Iokailtéch objednatele

. Sluzby poskytované zhotovitelem mus{ vyhovovat ‘technickym a  softwarovym

specifikacim a poZadavkiim vyrobee pHsluiného feSeni proxy serveru.
Zhotovitel je srozumén s tim, Ze veskera komunikace pii hlageni a feSeni zdvad bude mezi
objednatelem a technickymi pracovniky zhotovitele probihat v Ceském (nebo po
vzdjemném odsouhlaseni pro dany ptipad v anglickém jazyce).
O klasifikaci nahla%enych zdvad rozhoduji pracovnici obJednate}e
Detekované zévady mohou byt dotasng: vyi‘eéeny nebo jejich dusiedky mohou byt
potladeny také napiiklad pomoci dotasného fedeni — workaround. Pracovnici objednatele
rozhoduji, zda workaround splnuje pozadavek na doéasne vyfe§en1 &i potladeni dusledkﬁ
zévady umozitujici dal§i provoz feSeni proxy serveru,
a. Akceptovany workaround spliiuje zévazek zhotowteie ‘opravit nahlaSenou zavadu.
b. Bez ohledu na akceptovany workaround pokraéuje zhotovitel v procesu nalezen
systémoveho feseni trvale odstrar‘iuﬁcz / opravujici nahl4Senou zdvadu,
Zhotovitel se zavazuje pievzit od objednatele vymeénéné vadné dily feden | proxy serveru.
Zhotovﬁel souhlasi s tim, Ze pfi ‘vyméng vadného disku & média pro uchovavani dat
budou na vadném disku & médiu smazina data tzv. degausserom (oznaﬁovano téZ jako
,,magnetlcké ‘pec). Smazéni dat na. disku zajlét’u_]x ‘Zaméstnanci ob_]ednatele Jiné
komponenty umoZiujici trvaly zhznam dat nemagnetlckého charakteru (napf. SSD, Flash
apod ) objednatel nevraci a zajisti sam je_]lch bezpecné smazinf a hkvxdam

2 Popls sluiby Helpdesk

Detanly autorlzace a popis komumkace

Problém, zhvadu nebo poiadavek na konzultam ohla§uje oprévnéna osoba ob_]ednatele na
HeipDesk zhotowtele R . _

Hlaseni problemu/zévady/poiadavku na konzultacz musi obsahovat

datum a éas Iﬂa§em _ : :
2, mstalacm Iokalltu a Jmeno kontaktm osoby, ktera problem nahlésxla
3. strucny pOplS problému/poiadavku ' '

Problém se hlés1 na HelpDesk zhotovxtele

= Telefon: 80073 73 11 (v pracovﬁich dnech od 8:00 - 18:00 hod.)
800 73 73 11 (mlmo pracovm dobu)

" Ema.il dohled@tqnoblle cz

Problémy/zavady/poiadavky na konzultam jsou hlé§eny pouze oprévnényml osobamx
objednatele: _
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Jméno a pFijmeni E-mail Telefon - | Mobil
Milan Zimsak milan.zirnsak@cnb.cz | 224414 334 736 524 489
Petr Puchmeltr petr.puchmeltr@cnb.cz | 224 412 883 731 597 041
Jiff Matéjka jiri.matejka@enb.cz | 224 412 390 731 597 094
Karel Weiss karel. weiss(@cnb.cz 224413 571 | 736 524 465
Milan Vacha | milan.vacha@ecnb.cz | 224 413 442 736 265 285

Provozni doba sluzby Heipdesk

Provozni doba pro hlaseni problémﬁ/zavad/poiadavku na konzultaci na HelpDesk zhotovitele
je vpracovni dny od 8:00 do 18:00. Provozni doba pro plnéni této siuiby a interval pro
potitani meéfenych parametrt _]e v pracovni dny od 8:00 do 18:00

Cile sluzby Helpdesk, terminy a standardni méfené parametry

Zhotovitel ' vyvine max1malni usxh, které lze spravedlivé poZadovat, k odstranni

problemu/poiadavku
Standardni r_néi'ené parametry jsou:
* doba.odezvy _
" mnoZstvi feSenych /vyFedenych incidentd

Priori_t'a_ Doba odezvy S::blésm vli'\::utl_m maximalniho .- sili -k odstran&ni
Vysoké 1 hodina 4 hodin

Stfedni . | 1 hodina . 16 hodin

Nizkad 1 hodina 30 hodin

Pravidla pro uréem priority a dopadu

\Y poiadavku na sluzbu objednatel specxﬁkuje Je_]l pnontu pro ]ednothvé zaFizeni v mezwh dle
niZe uvedené tabulky =

Popls _

Priorita | Piiznaky
Zavada se tyka prvkﬁ STtE riebo . S T RS o
bezpetnostntho prvku, jejich? nefunkéni centralni Hzen{ fesend
vypadek zplisobuje, 7e * nefunkéni prvky modulamiho feSen{

Vvsokd vyznamnd &ast uZivateld ma (cely cluster)

Y znemoznén plstup z/do sité » nefunkéni gateway na penmetru (cely

LAN/WAN/DMZ/Intemem ‘a
neexistuje postup pro néhradm
feSeni problému.

cluster)
*  kompletné nefunkinf bezpednostn{ fedeni

Zavada se tyka prvki sit€ nebo o
| bezpetnostntho prvku, jejich¥ * vypadek jednoho prvku ve skuping feeni
vypadek zplsobuje, Ze jen &ast n
uZivateli md  znemoZnén

Stredni '
vypadek gateway na perimetru
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pistup z/do sxté. = nefunk&ni &ast bezpetnostniho fefeni

| LAN/WAN/DMZ/Internetu - a = nefunkéni jednotlivé bezpeénostni funkce
| existuje ~postup: pro nahradm IS R N

| fe¥eni problému.
- | Provozni - probiémy, ktere " bczjjeénostni_ prvek je
Nizkd ~ | omezuji ~ pouze jednotlzvé v provozuschopném stavu, pfesto se

uZivatele. v logu OS vyskytuji chyby

Zhotovitel miZe po prozkouméni problému navrZeny stupeni dileZitosti poZadavku ve
spolupréci — po schvalend objednatelem pieklasifikovat. V pfipadé, Ze objednatel nesouhlasi
se stanovenim klasifikace, je problém eskalovan podie Eskalaéniho procesu.

Eskalaém proces

\Y pnpadé -7e nestandardni sﬁuacz pn re§en1 problému nenf moZné vyfeit vramci dané
tirovné, pracovnici této tirovné Fedi tuto situaci s pracovnikem nejblizs vy&{ trovné.

1. Groveii: 'opravnéné osoby/Serv;ce Desk objednatele a Help Desk zhotovitele

2.uroveti:  Feditel odboru objednatele a jmenovany Service Manager zhotovitele

3. 'ﬁro'veﬁ: 'reditel sekce mfonnauky objednatele a feditel spoleénosu zhotovitele

Definlce po;mﬁ

Response time — jedn4 se o reakén dobu, kdy je ob3ednatch sdéleno, Ze _;eho pozZadavek byl
zaewdov:&n aje zpracovén

o le tlme —jednéseo dobu od doby nahlégeni do doby, kdy je nahl4Seny incident vyfesen a to

at doéasnym fefenim (work-around) nebo je vyfeSen. V pkipadé, Ze je poZadavek znovu
otevien, je doba potfebna k jeho opétovnemu vyfeEem pnétena k dobé&, po kterou byl
pozadavek Jiz ¥ feSen.

.Pnonta vysokﬁ fix time 4 hod; :

'znamené, Ze nahiéﬁeny incident bude vyfeéen nejpozdéji do 4 hodin od nahla¥eni,
v garantovane dobé& poskytovani sluzby. V piipads, Ze bude nutnost dodévky nového HW,
bude z4vada odstranéna ne;pozdép do 4 hodin ‘od dodani nového HW. V piipadé nutnosti
dodani nové verze SW, hot:ﬁxu, servis patce, upgrade atd. bude oprava provedena do 4 hodin
od obdriem nové verze SW, hotﬁxu, servxs patce upgrade atd. od vyrobee.

Priorita stiednf — fix time 16 hod;

znamend, Ye nahlieny incident bude vyfeSen nejpozdéii do 16 hodin od nahléSeni,
v garantované dobé poskytovani sluZeb. V piipad® nutnosti dodani nové verze SW, hotfixu,
servis patce, upgrade atd. bude oprava provedena do 16 hodin od obdrZeni nové verze SW,
hotfixu, servis patce, upgrade atd. od vyrobce.

Priorita nizka — fix time 30 hod;

znamend, Ze kazdy nahldSeny incident bude vyfeSen nejpozdé&ji do 30 hodin od nahiigeni
v garantované dobé poskytovani sluzby.

3. Patchoviani
1. Souasti podpory feSeni proxy serveru je i zajifténi pravidelného cyklu patch

33




Evidencni éislo smlouvy CNB: 92.371.17

managementu. _ - :

2. Zhotovitel v rdmci zaji§téni podpory zajisti néhradni dily, nové a opravné verze
mikrokédu/firmware dodangch technickych prostfedkli feSeni proxy serveru a nové a
opravné verze dodanych programovych prostfedkii feSeni proxy serveru vietné jejich
implementace v cyklech a rozsahu dle doporugeni jejich vyrobee. Soudasti podpory je také
informovéni objednatele o vydéni novych nebo opravnych verzich a konzultace k t&mto
verzim, _

4. Konzultace

Konzultace jsou providény na zéklad® vyzvy objednatele, pfitem? predem je stanovena
problematika a Zasovy rozsah konzultace — je oboustranng odsouhlaseno pfed zahdjenim
konzultaci.
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Priloha ¢&. 6

Standardnf systémové prostfedi objednatele

NiZe je uveden strutny vytah z popisu standardniho systémového prostiedi objednatele.
Nejedné se o uplny popis, ale o vytah informaci relevantnich k danému zadévacimu Fzeni na
dodavku a implementaci feSeni proxy serveru. .

1. OBECNE INFORMACE

V CNB jsou vprovozu dvé vypoletni stfediska. Obg tato stfediska jsou provozovéna
systémem aktiv-aktiv, tj. v obou stéediscich jsou zpracovavany rizné informaéni systémy.
Obe stfediska maji konektivitu do Internetu a tato konektivita je provozovéna v reXimu active-
passive; mezi stfedisky je zfizeno n&kolik sitovych pHéek v riznych rovnich.

Bé&Zny uZivatel neni schopen rozlisit, ve kterém stfedisku je jeho poZadavek zpracovan.

1.1. Komunikaéni ii_:fras_truktuta

Jedno vypodetni stfedisko je umist&no v budové ustfedi v Praze 1 (instaladni lokalita & 1) a
druhé v Praze 5 — Zli¢in (instaladni lokalita &. 2). Kazdé stfedisko mé zfizen svilj perimetr
Obé vypotetni stfediska jsou propojena optickymi vlakny (single mode) dvéma nezévislymi
trasami. Jedna ztras je dlouhd 22,0 km, druh4 trasa Je dlouhd 24,4 km. Obg& trasy jsou
rovnocenné z hlediska prenaSenych protokoli (TCP/IP, FC) a pHiblizng i objemu pfendsenych
dat. Na obou koncich' jsou umistény multiplexory DWDM. Na téchto spojich jsou pravé
realizované sitové ptitky mezi obéma vypodetnimi stredisky. =~ S

Pro spravnou funkci clusterti (,stéhovani* IP. adres. clusterovych skupin) jsou Iokality
propojeny protokolem TCP/IP na tirovni L2 z hlediska rozhrani Ethernet. .

1.2, Standardni komunikatni vybaveni | | o
o LAN. -strukturovanakabeléi pro :pﬁPOjeﬁi ‘uZivateli umoZiiujici pfipojeni rychlosti
minimélng 100 Mbit/s. Standardn{ provedeni je metalické (RJ-45), optické vlakna jsou

typem dopliikovym;

»  Pétefni LAN — Gigabit Ethernet a¥10Gbps;
Pipojent kazdé lokality do Internetu — 1 Gbps (provider T-mobile) v reXimu active-
passive; ST _ _
‘aktivni sifové prvky - platforma CISCO, plné prepinand sit;
LAN; MAN, WAN -~ multiplexory typu DWDM;
* Ethernet dle ISO 802.3 pro p¥ipojeni uzivatelskych stanic;
Protokol TCP/IP: '
Jmenné sluzby - DNS;
Presny ¢as — N'TP.
Jako zdroj pfesného &asu je pouzit SNTP (Simple Network Time Protocol) server
MTS (Moba Time Server). Server je synchronizovin externim Casovym signalem
s GPS (Global Positioning System). Protokolem NTP (Network Time Protocol) se pak
synchronizuji dal3{ sitové zafizeni. Struktura synchronizace je hierarchicka.

1.3. Aplikace a systémové sluzby
Backup — HP Data Protector v9.07,
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e SIEM - HP ArcSight v6.9.1,
1. konektor pro sbér logi z RHEL (Syslog+audit): 7.3.0
2. konektor pro sbér logi z Oracle DB: do verze 11: 7.2.3
3. konektor pro sbér logti z Oracle DB 12¢: 7.1.7 (flex)

e HSM Thales (aktualng 64bitové verze SW SecurityWorld 11.72.00 pro Linux a HSM
Thales nShield Connect 6000 (firmware 2.51.12).

e MBS Active Directory — provozovéno na MS Windows 2008 R2 serveru

Pozn.: Verze aplikaci a sluZeb jsou plamé ke dni vyhldSeni zaddvaciho Fizeni. Pozdéji mize
byt aplikovdn minoritni update ¢i patch, ktery mitfe uvedenou verzi povysit,

1.4. Predpoklidana zafizeni komunikujici do Internetu

1.4.1, Klientska zaFizeni

UZivatelé objednatele pouzzvajz pro pfistup do Internetu nasledu_ucl klxentské zai‘mem 5
WWW prohliZedi:

1. Pracovni stanice PC (x86 IBM kompaubﬁm) § instalovanym operatnim systémem MS
Windows 7 Pro (32 bit) nebo Windows 10 Entelpnse (64 bxt) —'MS.IE11 a Edge,
GoogleChrome, FireFox, :

2. Virtulni klientsk4 stanice vPC (pubhkovany desktop zaloZeny na operaénim systemu MS
Windows Server 2008 R2 + Citrix XenApp 6.5; v blizké budoucnost: upgrade na MS
Windows Server 2016 + Citrix XenApp 7.1x), _

3. Daéle pak mobilni zaFizeni typicky mimo MS doménu objednatele pﬁpcgované typicky
pf*es Wi-Fi HotSpot (napt. notebooky s operafrim systémem Wmdows, tablety/mobalm
telefony s operaémm systémem Android, iOS a BlackBerry ).

V pHpadé uZivateld vyuzlvajmlch vPC se _]edna o konfiguraci, kdy na kaZdém serveru
hostujicim vPC pracuje soudasné cca 15 uZivateld. Kazdy takovy server ma z hlediska sité
LAN jednu IP adrésu a vélchm uZivatelé VPC na tomto serveru pod ni take spoleéné vystupujl
do sité. _

1.4.2. Ostatni zanzeni (servery)

Ostatni zat{zeni, typlcky servery platformy x86 (Wmdows RedHad Lmux), pro které mu31
byt z Internetu (krom jiného) umozneno stahovani SW bah’ku aktuahzam, apod - _

2. ZDROJE SYSTEMOVEHO PROSTREDI NABIZENE PRO
ZHOTOVITELE | i

Zhotovitel mtiZe v rdmci realizace této smlouvy vyuZit nasledujici prvky a komponenty
standardniho systémového prostiedi CNB.
* VkaZdé instala¥ni lokalité objednatele je k dispozici 21U volného prostoru ve
standardnim 19°* racku (60cm &itka, 80cm hloubka),
e chlazeni,
» Nosnost podlah — 200 kg / m?2
e Nezavislé napajeni 240V/50Hz (2 nezavislé okruhy),
+ Potiebny rozsah IPv4 adres (vnitinich i vefejnych) a vychozi bréna (jinde, nez v tomto
fesenti).
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* Windows 7, Windows 8/10 . Win8 / Winl0 na ob¥ lokality. Celé prostred je contrélns
logovino a dile je nad logy provédéna analyza a Jejich archivace, coz umoZivje zafizeni
Analyzéru, které je takeéz umisténo v obou lokalitich. S - '

High level desiga;

k)

5

Poesbant ek g i Ty g Ey)



v mﬂwnmmmw

) G-'I:lwwm W+W+WWMMMVMWMWJ ] -

L mmwmm(mmwmmwm)mpﬁmmmmmw

' P l@mmmwmﬂmmlmmimﬁmmm“u

d: Wﬂuﬂvmmm - sidhvece & jafich podpona o findiny skoeptace

4411607




—————

PHloha &9

Doklndy prokuzujfci odBornou zpisobllost odbornfkﬁ zhotovitele

~ Gestné prohliiani

UWMVW! pndhlm nnbltky na vu‘ujnou zatiztu .Dodivlu i'nianl pmxyumru" pro vafohiho
mdmménﬁ nérodn}

Ji nl!apodapun mmmrm&mwu. ICMNBBM nddam’!‘oml&ovnzum 148 00
Prahu N2 2idad povilen! udBsného siandimim a@mwﬂﬁmﬁ,wmykmdiaimbidkyna plnhlvyia
uvmwmnkm (dﬂn jon .uduzn&'] uvidm nlio seznam tadmiﬁ jaiubudou podlotna mhlvafejné
zakizky, -

1] shuksh '-NSEBFMNMSOWWEXMG
'_;_NSE?Saun?miuhMom |

B1

o b, §io0 LR PR AR




ocmmmz% PREKLAD

Om;_mxgmso NSE

zﬁ)w._. mmﬂcmm Orcmbr.

j:ﬂc se om<man£m Nm
._m: ._Wm;_

3_ cmummnm nm:_mxo<m= _mxo

__zmm 4 mmn:_ﬁu\ _u_,o*mmm_a:m_

29, x,@am 2014

KENXE =~ ___.__._._____._So%,m;.m

VYKONNY REDITEL -~ ~ TECHNICKY REDITEL
.. FORTINET : _ : R _momdzm._. I
R | SRR | FORTINET
S Network: msn%a.mxﬁwn 33&3

. *?885 pro mvﬁmm__m@ na wwcmngm@a sitl)

62




BDERE G A -
3 §3.%§¥$@

an
» u!
%”ﬁ.

. 5 Ezﬁmon_.m. .. . - 13NILHOA
mmo_&o »wﬂozzoﬂ EE 1110 SRR mmow.mo ANLNOIXT 43HD
o axTavHomw X N3N

- 55?£§5?§35¥!~.

- NI RTR O

o vlozezs

..m:o_wmmp_o& b::omw v mwz
| LQ Um&_tmo >__Emmmoosm wmc

W._w_tm-_-_cm_, __..____
Teyy S8lue0. m_c T _ o

" weoe "JHN03S LSV -

eo_tt@ m_ Z _.Fm__.__.FEn_..,




- N Santince 2

Jako tiumodnik fazyka aglicksho a némeckého, Imenovany rozhodnulim predsedy Méstského soud
v Praze 20 die 27.9.1992, &/, Spr 20392 stvrzus;

2 pfokiad squhlasi s taxters pfipojend fistiny.
V plekladi jsem provedi tyto opravy: 34dné -

Tlumodnicky Gkon je zapsén pod por: &islem 03/2618 deniku.

P.n;hs 4.1. 2018

Ihg. Jiff Spsvacek

16000 Prha




AT

¢

iy

4«...&,_

OVERENY PREKLAD
] |

U

FORTINETe  Certifikovano NSE
n%«mmncxmm_.cw?i o o L o e

._.,38 mm om_qmao:_m Nm

>.=._m ._.2:

c<_ cmummnm nmz% xo<ma _mxc

mzmm 6 mmo:z__< mumo_m__m_”

24. Gervence 2015

. KEN xmm _ o L gﬁmbm_u XIE
__<§A022% REDITEL - o S __na,mnwxzuo_ﬁ\ nmw_.q.m_. :
~FORTINET . . . o _._qu.u,_Zm._. S
SRR o R ﬂomﬁzm,ﬁ

“Network. m@n%% mxg; 3@&3
%3@33 ?u %@aﬁﬁm na g@n%z. m:;




FERTNET \Qr

 This certifies that
~ Attila Toth

has successfully omnamg §.
zmm 6 wmoc_.% mnmo_m_aw

7242015

- KENXIE - MIGHAEL XIE
CHIEF EXECUTIVE OFFICER - CHIEF TECHNOLOGY Omm”Omm _ o h
m@mﬁzmﬂ_ N ﬂGmﬁZmﬁ _ _ _

_n.“u”.ﬁ..simﬁ :

¥ ERIwnt ¥

it

67




Jako Humodnik jazyka anglickéhs & némeckeho, imenovany rozhodnutim pfedsedy Méstského soudis %%%
v Praze ze dne 27.9.1 892, ¢ Spr 203792 stvrzufi, Je prek

fad souhfasi s textem piipojend listiny. b
V plekladu jsem proved) tyto opravy: fédné

%

Tlumocnicky Gkon je zapsén pod por. éfslem 05/2015 denfi,

Fraha 4. 1. 2018

Ing. Jiti Spévacek
Na Sanfince 2
16000 Praha 6

5 ﬁ?é@ﬁgﬁ-??%ﬁ :
\-,\E’ggﬁ%é?}é&

-






P¥iloha & 10

Sa'bl'o'n'a._ realizaéni studie

13 niro

Projekt ID projekiu

»Ndzev projektu

Realizaéni studie

Verze

Datum verze

Autor

Vedouci projektu poskyrovaiele
Vedouci projekiu objednaiele
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Pozn.: Hiavni kapitoly realizalni studie jsou povinné, siruktura podkapitol je doporucend a je mo¥np i
rozSifovat & upravovat dle potfeb projekiu a nabizeného FeSeni, _ -

1 Gvop

1.1 Ukel dokumentu - o
[Dokw_n_em realizadnf studie popisuje zpz‘imb realizace Fesent véems analyzy funkcnich pofadavki, softwarovés
architektury a systémovych poadavkii 1ak, aby byla prokdzdna realizovatelnost véecl zadamych poradavki.

1.2 Seznam pojmi a zkratek |
[Vycer klicovych zkratek a pojmd s jejich vysvétlenim]

13 Prehled poutitychsymbold
- {Popis poucitich grafickich symbolicv dokumenti]

14 Legislativa, techuické normy a standardy

Seznam vy standardi-a




2 NAVRH A POPIS REALIZACE RESENI

2.1 Popls souéasného a cﬂového stavu
[Kapztola popzs:ye popzs souc‘asneho stavi (pakud exrstuje) a papzs cilového stavu.]

2.2 Analyza funkénich poiadavku
[Kaprmla obsalje mapovani funkénich: poZadavkit na cilové FeSeni. P0pzs rak ve stru.:ne Jorme
predwmqge zpusob real;:ace Jednorhvych ﬁmkémck pozadavku ] :

' 2.3 Ana]yza speclﬁckich poiadavkﬁ _
[Kap:tola obsahuje mapovani specifickych pozadavku na c;love resem Popz.s rak ve strufne forme
_ predstavwe zpusob real:zace Jednorl:vych pozadavku ] : : -

_' 2 4 Ana]j'za procesﬁ a datovich tokﬁ : :
S [Kapzinia obsahije analyzu procesu d 1okii dat spojenych s provozem a vyuz:vamm c:laveho refem, -
- pro je_,'wk grqﬁcké 'fndzomé’m Ize poufzt napnk]ad UML Acnwry dzagram nebo BF’JL{I]’\.r (Busmess :

2. 5_:.: Mlgrace.nastaveniada o U e = . -
3 [Kapz ola obsaluje analyzu a mmapomm damvych sfrukrur puvodmha a nové pr(yekzovamho Feseni -
z hlediska fejich prevoditelnosti a-datové migrace . Jednoznacne srovnani - datovyeh: objekuii, kieré
- budou vyu:?fvany DFt migraci. dat mezi- obéma systémy) a papzs viasmf mrgrace Na analyze se podilejr
: jak ‘adavatel .'ak pas]qytovatele obou systemu ] _ s o

_'2 6 Bezpelnosta 0s0 _ni...:’ldage : - : R :
- '_[Kaptwi'a obsaluje - popis  Feseni -z }ziedzska bezperfnostz mtegr:ty a duvémost: dat pouzztych .
: -standardu atd. Zaroven ‘zde Budou - zohlednény poodavky obzedna{e]e nd bezpeafnostm pohtzku '
S nas;avem ,uroxy .s'ervem wplwancwhzvmtmwh predprsu obrednatele i’ Lo SRR

2 6.1 | Analyza' ' ezpeénostm’ch pofadavkﬁ
- [Pﬂdkapztoia obsahtye mwiyzz: bezpeé’nosnnch pozadavku pokud nem uvea‘eno v Aapzmlach 2 2a

2. 2 Autenﬂzace a autonzace, i‘izem' pfis'tupu L -

[V podkapitole je popsdn princip Fizeni: pristuptt k informacim reqp :ry'ormaémm aknvum Jakyin
prostredpictvim pristupuii interni .a externi uZivatelé, popis technickych (aplikacnich) 4ctit - bez

 dasovélio omezeni; Zpiisob- awtomatickélo blokovdni vcti uzivatelir pri ukoncem zamesmanecke!m
pomeéru v CNB povolene protokoly apod ] '

2,6.3 Logovaini _ '
[V podkapitole je popsan zpusob logovani a momtorovam logu ‘napojent ne SIEM.]

'ID potadnﬂm objnd:ﬁnéle
? D poZadavku objednatele




2.6.4 Zabezpeleni sit'ové komunikace g ulo¥enych dat : .
[V podkapitole je popsan zpisob, jak je zabezpecena sitova komunikace mezi servery a kientem a
zabezpedeni u]o_z’e_'n)?ch daI-File-Systém'_/ Database.j .~ - .7 e . SRR

2.6.5 Ochrana osobnich dat, soulad s legislativou (Compliance) _ -

[V podkapiiole je popsin zplisob, jak fe zabezpecen soulad s legislativou - napf: ZoKB, 1S020022 -
PFlpadné podporuje procesy a pozadavky spojens s GDPR agpod. Vpripade, te navrhované reeni
nebude spliiovat néjaké legislativni poiadavky, wvede se taio skutecnost v této kapitole vieme
zdiivodnéni proc. ] T . o : Lo

2.7 Nayrh architektury technického FeSeni | -

{Kapitola popisuje globalni architeltury navrhovaného FeSeni a fyzickou architekiury nasazent fefeni
v infrastrukture CNB s olledem na Jeho provos, monitoring, zabezpecent, zdlohovani a archivaci atd,]
2.8 Popis administrétorského a uZivatelského rozhran (GUn

- [Kapitola obsahuje popis a pouzit! grafického rozhrant pro adminisiraci a powsifi cilového reseni ]

2.9 Integrace se systémovym prostfedim objednatele

[Kapitola a ndsledujici kapitoly Popisuji integraci navrhovaného fesent do.systémového prostredi:

objednatele, pFipadne potadavky na Jeho zmény ¢i- doplnéni: Nige uvedené podkapitoly jsou potize
- ndvodné a neposkytuji piny vycet = bude doplnéno dle potreb cilového reseni] T T T
2.9.1 .-?bzadqvﬁynagystémbvéprpstfgdi’j" e e L e
[Podkapitola obsahuje SW a HW specifitaci pro doddvané reSent, pFipadné pofadavky na dalsi HW ¢i -
SW vsystémovém prostiedi CNB, Souédsii -specifikice je' i sizing HW.prostredkii pro cely
implementace Fosent, "Rz?_’zizdprds_{fedf_';prajidz/té$r/y9?yty/§kqiéﬁj/aid Jsou popsana zyldsey

| Postonge objednarel

Oracle client | MSTIS ;
wg

1} Windows
| Server 2008 R2
1.ENG x64 :

nla - pro | Automatickd,;

[ Prekswonz

M5 Windows 7| m

Pro .

1 MS _' H’?r:é’owt*s

10 _Ent_.

| autentizaci

wtivatele
(Kerberos)
k Feseni .

MSI  balicek |.
distribuovany
prostrednictvim

2.9.2 Autentizace a autorizace, Hzeni PFistupu
[V podlapitole je popsino technicke resent, pozadavky
systémoveho prosifeds, pouzité postupy a protokoly, vytvdreni i

na

GPO

napojeni na adresdrové sluzby
¢t a prav s nimi spojenych apod.]




2.9.3 Admmtstrace a Fizeni feSeni
[V podkapitole je pnpsmz eptisob cemmi}?z spmsiy Fefeni, ]

2.9.4 Systémové logovani _ _ o _ _ R
[V pacféapszﬁ Jje popsen zpusob provozathe logovdni a monitorovant logii Felent, jejich napojeni na
SIEM.] s o o o SR

2.9.5 I.agovamr prfstupu do Internetu. o
[V podkapitole je popsdn zptisob logovdni u:zmw!s‘?f} ch a j;m ch prrsmpw d() bn‘eﬁwm juzck
fcalegar;:ace ug’o::e,ar; o oi;jemy prene’*sen}ch dut, z.vvnfm fyfa’zf@ a’af v fa:mh (f elenice Iaﬁa} apad ]

2.9.6 Zabe:;peé’em sitové komumkace a ulofenych dat
v ;;aefkap:;mfeje popsan zpissob :aée:pez:@?z protokolit a dat ~ Sifrovdni, Fizeni pHstupu apod.]

2.9.7 Zdlohovini
¥ podkapztcz’é je p(}ps‘aﬁ zpiisob “’alahol int dczz kmf}’fgwaa backypxresmw pm!z{p@ {seéndie) apod ]

2.10 Integrace re§eni ] IS éNB

[Kapza‘m’a f}bm}nge ' o :
" popis mozposti z;ﬁegmce Fefent s jednoﬁzwm: sfmfajch'fm a bszouczr?z; (pﬁ q}ekfavmzyws) ISC ?vB :
dezazfm papss wzhmrs: pro pravzdé!ne az;iamat;:avczne pr Feddveini a f)i’“(ff?ti ani dat '7/;:?0 IS CAfB 7

'2 11 Zpusob 1mp1ementace do. systémového prostred: CNB souémnost
[Kapzzz)fa ofbahzge postup mi,sa..efz: Fesent do cfiovelm prmirgdz s a?rlédem na ﬁfarmvem p}’ ashssne 3
'soz{cnmmz‘z ze Mra?ry C NE g e : : L L



3 N:ivrh. projektové realizace
3.1 Detailnf harmonogram reahzace

[Harmonogram realizace uvadi rozpad realizace projektu do JBdI‘lOt]lVyCh prirdstki (dl]C[Ch plnéni),
etap, fazi a Sinnosti s ohledem na dodrZent stanovenych termind/Ihat. Harmonogram musi obsahovar
milniky pro preddm Feeni nebo Jeho édsti k akceptacnimu Fizeni]

3.2 Poiadavky na souémnost (pro attemi dadavku) _
[V kap:role Je uveden rozsah kapacrt pozadovanych zhotovitelem po objednatelz]

Legenda,

ID: Jedmeény identifikdtor poZadované soudinnosti :

Popis soucinnosti: popis aktivit, poZadovanich povﬁytovatelem po objednatelz
- Rozsah: odhadavarg; ro;sah potadovanych kapacit v éld :

' Cerpani detnost, Lpusob cerpam kapacrr napr Ix tya’né 2had v Pd

- 33 Akceptaifni testy
[V kapitole je wveden sermani ’vs‘ech pr;pravavanych akceptad‘mch resru kIere komplerné overr

pozaa‘ovanou ﬁmkcronalttu Feseni a zodpovédnost za: m:pracovam testovacich scénafﬁ]

' Legenda o : :
1D seéndre: Jedmer.‘m) 1den!{f karor lesrovamho scéndre
Testovani oblast: oblast testovdnt napf Personalisifka, .
' Testovact scéndf: Popis testovaciho scéndre ' : : .
/)3 po:“adm’ku ;ed:nec'ne :dem{f“ kator;v po:adavku objednarele kieré jSOH darg}m tesravac[m scenarem
ovérovdny : .
by estovacz’ scénéf wpmmvéwd Jmém){f rma aurma tesmvaciha scénére

3.4 Skoleni

_[Kapztoia delaiin@rt pop:szge zpiisob zzyi.s‘rém skolem ‘a proa’kolenz’ pr:slusnych pracovmku okruh
S‘ko!enych wtivatelii a. sprives, kdo zodpovidd za zpracovdm ikolzc: dokumentace a. pokud nem
uvedeno ¥ ha‘rmonogramu fak i predpok]ddmze termmy skolem ]

3 5 Dokumentace . _
[V kapitole je uveden seznam techmcke provazm a utivaielské dokumentace a zodpovédnost za Jeji
zpracovam/akmahzacz ] S : . ;

¥ Pozadavky z pedb&#né studic (funkeni a specifické)



4 Registr zmén

[V kapitole je uveden seznam zmen oproti predbéiné studii/zadivaci dokumentaci, Jejich akceptace a jefich
dopady do profekiu - casové, zdrojové a Sinanénf.]
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suvama 0 pnskytovém s&uzeb eiektmmckych komumkam slufeb 2 o prodeji
kamumk' Ehich zanzen] 8 ;eitch gnsluéeﬂsivf ﬂremnfm zakaznikim a se: smiloivami o zpmstredkovém anebo spolupracz
pii uzamrém uveeienych smiuv; Zejhénd se 5eﬁné o uzavsrén;, Zmeny & ukoricovani takovych smluv

'c--:veﬁkera Gikony, “kters’ souvisl se ;

' e 'vsskeré ukany, ktefe seuwsi e smiouvam;, které upravup kemplexm reéem‘ ProﬁNet pmde; ;akychkolz nehlasovych _
' -'.$§;3zeij'-.a.siuzeb.

vzajemnou spoiuprﬁcr mez; Spoieénﬁsti 8 ;e;:m% cbchcdmma pannery p?‘f vyuizﬁ s:té TEvinbﬁe pro _
m osoham, ze;ména s _jedna fol uzaviranf zmeny aiukoncovam takovych smluv

3 r : ks prévnl ukcﬂy '
vybérovych rfzenfch ze;ména svym cesmym pmh aéentm pmkazoval Z8K ladni i dalsi

: _ms smfouvam: a sponzcrmgcvym;
plném Spoief:nestf neprasahu;e éésiku 30[} {300 Ké ___:._mena se. ;edné a uzawran zmény =3

-Podapsscvanf pevé?eného zamésmance se dé;s tak e k napsane nebo w’fzétené ohchodm firme Spoleénost& él utzsku' _:
razﬁka Spoiecnosir prspep pcvéreny zaméstrzanec sva;; padms . . .

: V Praze ﬁne ! 7. brebna 20‘! i3]

- Mark Klen . _ . aEn_CfB&T
. pfedseda predstavenstva ' _ cien predstavenstva

Toto p:evé?enf'pﬁj{mémf

* Ing. Petr Malimanek




Ovéfem - iegahzace

B&#né &islo ovéfovaci knihy O T J’GG - 53 95 /9207'6‘

Ovétuji, Ze Mark Klein, nar. 30.9. 1971, s bydlistém Flemingweg 29, Dtisseldorf SRN a
 Martin Schiieker, nar. 14.9. 1961, s bydlisttm Im Michelsfeld 7a, Bonn, SRN Je,gmhi
_totoinosn byly prnké;zény, tuto l:stmu p’f’ede mnou vlasmoruéné podepsa’h L

VP o _

Ousfovac dolotka pro v;d;am PO 1) & 14800 0057 0360
~-Podle avéruvaci_ kmﬁy pn§ty Praha 414

C Taty ugl:sé Kopie, obsxhujici 2 stran soublasi dusinvn§ :
5 predioienoy hstmﬁu I nif byla przi‘ﬁzeﬂa a tm lrsnna 3&
prvapis; absahujici 2 stran _

o ":i.zshna, 2 B ge Vidinovans 1is a:pafizena, '
iyiditel ng pLii Bvaci prvek jﬁﬁi Je suuéésti ghaahy pri
o v?znanu éto lzstm - '

. Prahadld dne 05,04 ms
» ﬂrgunik&vé H:chaala )



POVEﬁENl

.' gg}ef@éﬂi _blEe Czech Republic a5, se sidlem vPraze 4 Tomx}kova 2144/ 1, PSC 148 00, IC 64949681, (dale jen
Y fednaiic! prostfednictvim predstavenstva Spnleéncstt timtop ° v é Fuje nize uvedeneho zamestnance

0
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m
L=

Ing. Petra ZACKA
nar. 23. 86,1972

aby za Spolaénost j:e'd_nai a vykonaval:

. veékere ukony. které- souvasi 5 nabidkamt & se smluuvaml (zejména podévani nabidek & uzavirani, zmény & uknnéovém
smiluv), které se tykaji plnén{ Spalet‘,nostz vué: svym zékaznﬂcum, ] to v oblasti - :

.poskytovém siuzeb elektromckych komumkam, ' o
s : prodeje Es proné;mu komuntkaﬁnich zaﬁzem 8 j&ji{:h pnsiusenstvi

poskytovanf komplexmho reéenf Prof’ Net nebo Faremnf re%eni .

E

'-prode;e Jakychkcle nehiasovych siuieh a sluieb spridaraou hudnolou B e : L I g
: pnskytovéni daiéfch iCT s]uieb a ?e%enl véetné sl uiab podpory takovych re§enf '
- puskytovénf prav k uztts saftwara, R

' lzachovén{ duvemastl lnformaci pn poskytovam plném dia vyﬁe uvedenych raab;dek nebo smiuv e

'o.-o.'o'_'d o 0 o .0

o spo!upréce s__dodavateis pﬁ pEneni dle vy§e uvedenych nabldek nebo smluv i B

veﬁkeré ukony pod zékon vefe]nych zakézkéch to 'namené aby podévai nabidky a provédel veékeré pravnf ukony
Cove ’verainych zakézkach avybérovych nzenfch ze;men& vym cestnym prohlééenim pmkazovai zékladnf; da!éi kvaiafskaéni
' p?edpok ady pro plnén{ vefe;rzé zakézky, R : : '

. veékeré ukonyvprlpade, kdy zadavatel dnbmvolné zvo?f apl:kac: zékonaoyere;nych zakézkach toznamené aby podéva!'
_ '__nabfdky a: provédéi ‘vedkeré prévni ukony vtakavych mkézkéch -] vyberovych nzemch zejména svym éestnym' :
prohia%enim prokaznval zakiadniidaﬁz kvailfakaénf p?adpokiady pro plnéné zakézky ' S

1 2 ‘H] ZBTB

' v Pfaze dne

Tota povéfent pfi_jimém: _

Ing. Petr Zadek

Fhivbile Czech Republic as, Tomithova 214471, 148 00 Praba 4. Geech Ropubsic, i 8494888, DIC: C7Be040881,
Zagmend of OF v Mésiského soutfu v Praze. 83787
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v Przedne 72, 400 6@-{6"
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