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FUNKČNÍ POŽADAVKY

Předmět dodávky: třídicí systém pro kontrolu bankovek z výroby, skládající se ze zařízení pro zpracování bankovek, propojovacích dopravníků a automatického balení.

Definice pojmů
Stroj pro zpracování bankovek (stroj) – zařízení, samostatně stojící stroj pro zpracování jednotlivých bankovek z výroby dodaný v požadované konfiguraci.
Automatická balička – zařízení pro celoplošné zabalení adjustovaných bankovek do smršťovací fólie.
Odkládací kapsy a balící moduly – zařízení sloužící k vytvoření jednotlivých balíčků fixovaných páskou a následně svazku z několika kusů páskou spojených balíčků.
Dopravník – automatický sběrný dopravník, který bude spojovat systém s automatickou baličkou.
Shodné bankovky – bankovky splňující kritéria pro uvolnění do oběhu. (splňující závazné parametry uvedené v technologických postupech utajených v režimu vyhrazené).
Neshodné bankovky – bankovky nesplňující kritéria pro uvolnění do oběhu.
Pravostní charakteristiky bankovky – strojově čitelné prvky umístěné na bankovce.
Zpracování bankovek – roztřídění bankovek na shodné a neshodné, především z hlediska jejich tiskové kvality a splnění všech kritérií pro uvolnění do oběhu. 
Stranová orientace bankovky – jednoznačná poloha rubu a líce a horního a dolního okraje bankovky, tj. u bankovky je viditelná lícová strana a standardní orientace textu. 

a) Účel použití zařízení a popis potřeb 
· Dodaný systém pro zpracování bankovek bude používán k zpracování nových bankovek české měny vyrobených ve STÁTNÍ TISKÁRNĚ CENIN (STC). Systém bude vyhodnocovat kvalitu výroby, přítomnost a kvalitu pravostních prvků a odchylky od schválených vzorů. Bankovky budou po vyhodnocení, roztříděny podle výsledků kontroly na bankovky shodné, neshodné, určené pro ruční zpracování a ostatní do určených odkládacích kapes. 
· Systém musí být schopen pracovat dále uvedenou rychlostí a zpracovávat dávku v stranově orientovaném režimu. 

· Výkonové požadavky: Systém musí být konstruován pro provozní technickou rychlost nejméně 40 bankovek za sekundu. 
· Systém musí dosahovat provozní rychlost zpracování při jednom průchodu bankovek strojem nejméně 140 tisíc bankovek za hodinu. Tato rychlost se vypočítá jako podíl počtu bankovek zpracovaných strojem a času potřebného k jednomu průchodu dávky bankovek strojem. Test je proveden zpracováním 140 tisíc kusů bankovek. Měření času je zahájeno spuštěním tlačítka zahájení zpracování a ukončeno průchodem poslední bankovky strojem. V počítání času je zahrnuto jakékoliv přerušení zpracování bankovek. Obsluha musí zajistit, aby byl vždy naplněn v počtu nejméně jeden tisíc kusů bankovek alespoň jeden podavač bankovek v plnicím otvoru vstupního modulu a nedocházelo k přerušení zpracování z důvodu vyprázdnění podavače bankovek. K testu provozní rychlosti jsou použity nově vytištěné bankovky. Tento parametr je testován v rámci FAT a SAT testů. 

b) Funkční požadavky 
Obecné
· Třídící systém včetně připojených dopravníků a automatické baličky musí být instalován uvnitř vymezené plochy revize bankovek. Vymezená plocha revize bankovek je vyznačena ve výkresové dokumentaci. „Dodávka třídících systémů pro zpracování bankovek“.
· Kompres se bude instalovat v místě instalace stávajícího kompresoru.
· Třídící systém musí být složen z dostatečného počtu vykládacích kapes s balicími moduly tak, aby bylo možné při plné rychlosti roztřídit bankovky zpracovávané dávky na shodné, neshodné, bankovky určené pro ruční zpracování a bankovky pro vzorkování (bankovky určené pro finetuning nebo náhled kvality). Pro shodné a neshodné bankovky musí být minimálně k dispozici čtyři odkládací kapsy, které se při balení bankovek do balíčků a svazků vzájemně střídají tak, aby bylo zachováno kontinuální zpracování bankovek strojem (dvě kapsy pro shodné a dvě kapsy pro neshodné). Balicí moduly dále zajistí automatickou adjustaci bankovek. Adjustace balíčků do svazku bude probíhat uvnitř balicího modulu.  
· Informační systém stroje musí rozlišovat role uživatelů na úrovních obsluhy, servisu a administrátorů. Jednotliví uživatelé musí do stroje přistupovat pod svým uživatelským jménem a identifikovat se přístupovou kartou nebo jiným HW identifikátorem a PINem. Nastavení a změny provozních režimů a jejich parametrů a administrace uživatelů musí probíhat pouze na úrovni servisu nebo administrátorů.  
· Stroj musí zajistit ochranu před ztrátou dat uvnitř stroje zálohováním napájení el. energie a redundancí pevných disků v případě selhání jednoho z disků. Náhradní zdroj musí mít takovou kapacitu, aby bylo možné ukončit všechny činnosti před vypnutím stroje. Toto se nevztahuje na baličku.
· Stroj je konstruován tak, aby činnost obsluhy stroje při vkládání bankovek ke zpracování do plnicího otvoru mohla probíhat v pracovní poloze vsedě. – Vítaný požadavek.
· Stroj musí mít integrované automatické odsávání prachu z prostoru umístění optických detektorů nebo systém automatického čištění optických detektorů stlačeným vzduchem.  
· Jednotlivé komponenty systému musí být propojené do jednoho celku z hlediska celkové funkčnosti systému, a to zejména s ohledem na automatickou regulaci rychlostí jednotlivých modulů, nouzového vypnutí a zastavení systému jedním vypínačem apod. 
· Třídící systém musí komunikovat s obsluhou v českém jazyce v obrazovém rozhraní (monitor) zobrazením textu a grafických výstupů. Software pro vyhodnocení kvality bankovek z výroby může komunikovat v německém nebo anglickém jazyce.
· Systém musí zpracovávat stranově orientované bankovky české měny.
· Hluk na pracovišti, generovaný provozem systému (ustálený či proměnný), nesmí překročit hygienický limit pro osmihodinovou pracovní dobu. Ustanovení týkající se hluku na pracovišti jsou uvedena v Nařízení vlády č. 272/2011 Sb., o ochraně zdraví před nepříznivými účinky hluku a vibrací, ve znění pozdějších předpisů. Přípustný expoziční limit ustáleného a proměnného hluku při práci by neměl u systému překročit ekvivalentní hladinu 80 dB.

Režimy zpracování bankovek
· Systém musí podporovat tento režim zpracování bankovek: 
· Režim zpracování bankovek po jednotlivých nominálních hodnotách. Vkládaná dávka obsahuje pouze nové bankovky z výroby jedné nominální hodnoty. Bankovky jsou roztříděny dle stanovených charakteristik na shodné, neshodné, bankovky určené pro ruční zpracování a na bankovky určené pro jiné využití. 
· Systém umožní upravovat režim zpracování, případně vytvořit režim nový. Změny lze provést pouze v roli administrátora.  

Detektorové vybavení a detekce
· Stroj umožňuje umístění minimálně čtyř zákaznických detektorů s rozhraním CDI. Dvě pozice budou určeny pro detektory snímající lícovou stranu bankovky a zbylé dva pro detektory snímající rubovou stranu bankovky. Umístění pozic pro zákaznické detektory je vždy na straně bankovky, která není zakrytá vodícími řemeny. 
· Stroj bude pomocí integrovaných zákaznických detektorů vyhodnocovat přítomnost a kvalitu výroby speciálních ochranných prvků českých bankovek. 
· Dodavatel zajistí v případě potřeby implementaci dalšího zákaznického senzoru objednatele na uvolněné místo. 
· Stroj detekuje všechny ochranné prvky českých bankovek všech nominálních hodnot, a to jak ve viditelném spektru, tak ve spektru UV a IR.
· Stroj má plně integrované senzory (RGB + IR kamery) umožňující obrazovou analýzu bankovky v rozlišení a kvalitě splňující požadavky na kontrolu bankovek z výroby. Senzory pracují s rozlišením nejméně 0,2 x 0,2 mm v celé ploše rubové a lícové strany bankovky. V předem definovaných oblastech je možné rozlišení zvýšit až na 0,1 x 0,1 mm (například pro zlepšení kvality čtení sériového čísla). Senzory mají funkci automatického vyvážení bílé barvy a měří prostup světla (transmission). Senzory musí analyzovat celou plochu bankovek, která není zakryta vodícími řemeny. 
· Senzory stroje musí vyhodnocovat kvalitu bankovek z výroby. Bankovky budou kontrolovány ve viditelném spektru, pod UV světlem a v IR spektru včetně průhledu. Mimo jiné budou kontrolovány následující parametry:
· dodržení tolerancí rozměru bankovky (kontrola přesnosti řezání),
· rozměrová a barevná shoda jednotlivých tiskových technik oproti schváleným vzorům v RGB, IR a pod UV světlem,
· dodržení tolerancí registrů jednotlivých tiskových technik a papíru, včetně průhledového registru,
· dodržení tolerancí u dodaného papíru se schváleným vzorem. Přítomnost a dodržení tolerancí pro pozice vodoznaků, proužků, zlacení, vyseknutých otvorů v potiskovaném substrátu apod.,
· jiné tiskové chyby typu pecky na tisku, mazání, faldění, schytávání tisku, škrábance nebo obtahování, fixou označené vadné bankovky.
Dále budou kontrolovány pravostní prvky založené na rozpoznání magnetismu jak přítomnost, tak specifický znak (M – kódování).  
Stroj má integrovaný senzor měření tloušťky bankovky. Měření tloušťky bankovky provádí nejméně v několika drahách umístěných na celé ploše bankovky. 
· Stroj umožňuje čtení sériových čísel bankovek a data ukládá do vnitřní paměti stroje.
· Stroj musí umožňovat zpracovat bankovky již 7 dní po poslední výrobní operaci, aniž by stroj způsobil zjevné poškození tisku nebo zašpinění.

Vstupní modul
· Vkládání bankovek do vstupního modulu bude probíhat ručně.
· Ruční vkládání musí umožnit kontinuální provoz stroje. Stroj během ručního vkládání bankovek, zpracovává již předtím vložené bankovky.
· Kapacita zásobníku nakladače a vstupního modulu musí být minimálně 4.000 ks bankovek.
· Technické řešení vstupního modulu je připraveno k připojení zařízení pro automatizované řezání bankovek. – Vítaný požadavek. 
Preferovaná úroveň splnění požadavku: vstupní modul je připraven k připojení zařízení automatického řezání bankovek a dodavatel nabízí takové zařízení (příprava bude sloužit k pozdějšímu propojení stroje s automatickou řezací linkou).
Požadovaná minimální úroveň splnění požadavku: vstupní modul není připraven k připojení zařízení automatického řezání bankovek a dodavatel nenabízí takové zařízení. 


Odkládací kapsa pro bankovky vyřazené k ručnímu zpracování
· Vyjímání bankovek z odkládací kapsy bude probíhat ručně.
· Kapacita odkládací kapsy musí být minimálně 200 ks bankovek.


Odkládací kapsy balicích modulů 
· Balicí moduly stroje jsou vybavené odkládacími kapsami, ve kterých jsou zpracované bankovky automaticky adjustovány.
Adjustací se rozumí zabalení bankovek přepáskováním do balíčků po 100 kusech a zabalení balíčků bankovek přepáskováním do svazků po 10 balíčcích. Bankovky budou zabalené stranově orientované. Musí být zajištěno, že daný počet balíčků ve svazku je vizuálně kontrolovatelný.
Páska balení do balíčků shodných bankovek musí být bílé barvy, Páska neshodných bankovek musí být barevně odlišena např. červená barva nebo bílá s červeným potiskem. Páska musí být dále potisknutelná a jednotlivé balíčky bankovek musí být identifikovány údaji: datum zpracování ve formátu dd/mm/rrrr / čas zpracování / kód 111 / STC Praha / identifikace operátorů / počet ks bankovek v balíčku / nominální hodnota bankovek v balíčku / hodnota bankovek v balíčku v Kč / číslo systému na kterém byl balíček zabalen. Struktura údajů identifikace balíčku musí být plně konfigurovatelná.
· U jednotlivých kapes bude možné libovolně volit typ vykládaných bankovek (shodné/neshodné). Předpokládáme následující rozdělení: dvě kapsy pro shodné a dvě pro neshodné bankovky.

On-line systém balení svazků
· Systém balení musí být propojen s třídící systémem pomocí dopravníků tak, aby bylo možné oba systémy instalovat do k tomu určených prostor.
· Požadujeme výstup ze systému balení v podobě zabaleného svazku s 10 balíčky. 
Aplikace samolepícího štítku s obdobnými údaji jako na balíčku a čárovým kódem.
· Každý svazek bankovek bude kompletně zabalen do smrštitelné folie. Svár musí být bez porušení v celé jeho délce.
· Vykládání systému balení musí být uzpůsobeno tak, aby bylo možné za balicí systém instalovat stávající inkjetový systém pro popis folie, v které je svazek bankovek zabalen.
· Systém nemusí být zapojen na UPS.

c) Normy
· Systém, automatická balička i dopravník musí vyhovovat požadavkům certifikace CE, směrnicím 2006/42/EC, 2006/95/EC, 2004/108/EC na stroje a zařízení.
Systém pro vyhodnocení kvality bankovek z výroby a další požadavky na IT bezpečnost a podporu.

· Systém pro vyhodnocení kvality bankovek z výroby. 
Systém bude provádět vyhodnocení kvality všech bankovek z výroby na základě předem stanovených parametrů a limitů pro celou bankovku nebo jen určité regiony. Bankovky budou kontrolovány ve viditelném spektru, pod UV světlem a v IR spektru včetně průhledu. Mimo jiné budou kontrolovány následující parametry:
· dodržení tolerancí rozměru bankovky (kontrola přesnosti řezání),
· rozměrová a barevná shoda jednotlivých tiskových technik oproti schváleným vzorům v RGB, IR a pod UV světlem,
· dodržení tolerancí registrů jednotlivých tiskových technik a papíru, včetně průhledového registru,
· dodržení tolerancí u dodaného papíru se schváleným vzorem. Přítomnost a dodržení tolerancí pro pozice vodoznaků, proužků, zlacení, okének apod. jiné tiskové chyby typu pecky na tisku, mazání, faldění, schytávání tisku, škrábance nebo obtahování.
· Systém musí umožňovat zadání uživatelsky definovaných regionů s různými parametry kontroly.
· Vstupem do systému budou data získaná z jednotlivých detektorů stroje.
· Systém musí komunikovat i se zákaznickými detektory ve slotech CDI a provádět vyhodnocení kvality prvků kontrolovaných těmito detektory.
Dále budou kontrolovány pravostní prvky založené na rozpoznání magnetismu jak přítomnost, tak specifický znak (M – kódování).
· Systém musí načítat sériová čísla bankovek a tento údaj ukládat do databáze systému. 
Systém bude schopen provádět základní online monitorování stavu zpracování a vytvářet následné přehledy s hlášením o průběhu zpracování, které budou ukládány do paměti systému nebo jiného datového uložiště.
· Připojitelnost do datové sítě – využití standardního rozhraní RJ45 s možností konfigurace TCP/IPv4.

1. Požadavky na IT bezpečnost
· Alespoň základní možnost řízení komunikace - instalace firewall, komunikace mimo zařízení musí být šifrována minimálně TLS1.0.
· Správa uživatelů – musí být umožněno řízení uživatelských či aplikačních účtů a nastavení jejich rolí; každý předdefinovaný účet musí mít změnitelné heslo; hesla k účtům musí umožňovat nastavení komplexity hesla; volitelně: vícefaktorová autentizace pro administrátorské činnosti.
· Auditing – systém musí umožňovat vytvářet auditní logy minimálně o přihlášení a odhlášení uživatelů i administrátorů, činnosti vedoucí ke změně přístupových oprávnění, pokus o manipulaci auditních záznamů; auditní logy musí být uchovány v systému minimálně 3 měsíce.
· Systém nesmí obsahovat žádné známé zranitelnosti; od výrobce systému existuje proces odstraňování zranitelností systému (patch management).
· Možnost zálohování konfigurace i dat.
· Pro správu systému musí existovat konzole spustitelná na platformě MS Windows.
· Informace o stavu systému lze odesílat do servisní organizace; vzdálený přístup servisní organice k systému nebude povolen během běžného provozu.

2. Přehled způsobů zahájení a ukončení dávky bankovek 
Operátor provede přihlášení do systému pomocí kódu nebo osobní karty. Následně zvolí nominál určený k třídění.

3. Formát výstupních dat
· Systém bude předávat data prostřednictvím souborů ve formátu XML. Data musí obsahovat základní informace o dávce, zpracovaných bankovkách a informace o systému. Na vyžádání data obsahují také údaje o sériových číslech zpracovaných bankovek.
· Základní informace o dávce:
Obsahují číslo systému, identifikátor dávky, čísla operátorů, proces/režim zpracování, zpracovávanou měnu, datum, čas zahájení, čas ukončení, dobu skutečného zpracování dávky a případně další informace.
· Údaje o sériových číslech
Obsahují propojení s informacemi o dávce, zpracovanou nominální hodnotu, její vzor, počet a jednotlivá sériová čísla bankovek.

Vzdálený přístup servisní společnosti k datům ze systémů
Servisní společnosti bude povolena pouze jednostranná komunikace, a to ze systému do vzdáleného počítače za účelem zefektivnění servisních např. počet hodin, po který byl stroj / detektor v provozu /, z čehož případně plyne nutnost provedení preventivní údržby.
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