Evidencni ¢islo smlowvy CNB: 92-352-16
Evidencni cislo dodatku: 92-007-18

DODATEK ¢. 2
ke smlouvé o vytvoreni, implementaci a podpofe informaé¢niho systému pro sbér dat
uzavieny mezi:

Ceskou narodni bankou

se sidlem Na Pikopé 28

115 03 Praha 1

ICO: 48136450

DIC: CZ48136450

zastoupenou: Ing. Vladimirem MojZiskem, feditelem sekce informatiky
a
Ing. Zdenikem Viriusem, feditelem sekce spravni

(dale jen ,.objednatel*)
a

NESS Czech s.r.o.
se sidlem V Parku 2335/20, 148 00 Praha 4
ICO: 45786259
DIC: CZ45786259
spolecnost zapsand v obchodnim rejstitku vedeném Méstskym soudem v Praze, oddil C,
vlozka 17113
zastoupenou: Miroslavou ZaleSakovou, jednatelkou
a
Jifim Matznerem, jednatelem

(déle jen ,.zhotovitel™)

Preambule

Smluvni strany uzaviely dne 1. listopadu 2016 smlouvu o vytvoteni, implementaci a podpofe
informaéniho systému pro sbér dat, evidenéni ¢islo smlouvy CNB: ¢ 92-352-16, ve znéni
dodatku ¢. 1, ev. ¢islo objednatele: ¢. 92-181-17 (dale jen ,smlouva™). Za ucelem zajiSténi
migrace v ¢asti Organizatni model (evidence uZzivateli systému) do systému SDAT je
zapotiebi, aby objednatel ptedal zhotoviteli ze sbémého informaéniho systému MTS-ISL-
SUD-SDNS provozni data. Smluvni strany se dohodly na provedeni nasledujicich zmén:

Clanek I
Zmény smlouvy

1. V_&léanku VIIL. ,Micenlivost, bezpednostni poiadavky objednatele* se zruSuje
odstavec 4.

2. Vpriloze & 9 ..Bezpecnostni pozadavky (fyzicka bezpecnost) se odstavec ¢. 2
nahrazuje novym odstaveem ¢&. 2, kterv zni:

2. Seznam bude obsahovat tyto polozky: jméno, pifjmeni a ¢islo prukazu totoZnosti
pracovnikil zhotovitele. Soucdsti seznamu je ,,Prohldseni o pouceni subjekti osobnich
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lidajii* o podminkdch zpracovani osobnich tidajii a o pravech subjekti udaji ve sinyslu
zdkona ¢&. 101/2000 Sb., o ochrané osobnich tdajQ, ve znéni pozdgjsich piedpist (déle jen
LZOO0U* a ve smyslu obecného nafizeni o ochrané¢ osobnich udaji - Narizeni
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich tidaji a o volném pohybu téchto
tdajf a o zruSeni smérnice ¢. 95/46/ES (,,GDPR"). Zhotovitel v ném prohlasi a nese
odpovédnost za to, Ze jeho pracovnici uvedeni v seznamu byli pouceni:

a) o tom, e zhotovitel predd jejich osobni tdaje v rozsahu: jméno, pifjmeni a ¢&islo
pritkazu totoznosti Ceské ndrodni bance, sidlem Na Piikop¢ 28, Praha 1 v rdmei plnéni
této smlouvy, a to za uc¢elem ochrany prdv a opravnénych zajmi CNB (zajisténi evidence
osob vstupujicich do budovy CNB z divodu ochrany majetku a osob a sprivy
piistupového systému CNB);

b) o veskerych pravech subjektu ddajui, kterd mohou uplatnit vi¢i zhotoviteli a CNB,
zejména o pravu prdvo na pifstup k osobnim idajum, které jsou o nich zpracoviavany,
pravo na ndmitku proti zpracovini osobnich tidajti, poZadovat ndpravu situace, kterd je
v rozporu s pravnimi pfedpisy, zejména formou zastaveni nakladdni osobnimi udaji,
jejich opravou, doplnénim ¢i odstranénim a priavem podat stiZnost k Utadu pro ochranu
osobnich udaji.

Zhotovitel si je védom povinnosti vyplyvajicich pro spravce osobnich udaju z GDPR,
které nabyva d¢innosti 25. kvétna 2018, a obsah pouceni upravi tak, aby pozadavky
tohoto naifzeni ode dne jeho G¢innosti splfioval®.

3. Ke smlouvé se piipojuje nova ptiloha & 11 — Dohoda o zpracovani osobnich
idajii v ramci jejich piedavani z informaéniho systému MTS-ISL-SUD-SDNS v
¢asti Organizacni model.

Clanek II
Z.avéreéna ustanoveni

Ostatni ustanoveni smlouvy nedotéena timto dodatkem ziistavaji v platnosti beze zmén.

2. Tento dodatek nabyva platnosti a G¢innosti dnem podpisu posledni smluvni stranou.

3.

Dodatek se vyhotovuje v Ceském jazyce, ve Ctyfech stejnopisech, pfi¢emZ objednatel
obdrZi tfi stejnospisy a zhotovitel obdrzi jeden stejnopis.
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Piiloha ¢. 11: Dohoda o zpracovani osobnich ddaji v ramci Jejich predavani
z informaéniho systému MTS-ISL-SUD-SDNS v &4sti Organizaéni model.
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Piiloha ¢. 11
Dohoda o zpracovani osobnich tdaji
v ramci jejich pfedavéni z informaéniho systému MTS-ISL-SUD-SDNS v &4sti Organizaéni
model (déle také jen “dohoda‘)

Objednatel a Zhotovitel se dohodli na této dohodé, které splituje pozadavky na smlouvu o
zpracovani osobnich udaji podle ustanoveni § 6 zdkona ¢. 101/2000 Sb., o ochran¢ osobnich
tdajt a o zméné nékterych zakonu, ve znéni pozdéjSich piedpist (déle jen ZO00U™).

1. Uvodni ustanoveni

1.1. Objednatel v souladu se smlouvou o vytvofeni, 1mp1ementac1 a podpofe informacéniho
systému pro sbér dat, eviden¢ni ¢islo smlouvy CNB: ¢&. 92-352-16 (ddle jen ,.smlouva*)
uréuje dcel a prostiedky zpracovani osobnich tdaji zaméstnancu objednatele (dile jen
Hinterni uzivatelé) a zaméstnancii vykazujicich subjekti,  kteri
prostiednictvim informaéniho systému MTS-ISL-SUD-SDNS predkladaji vykazy
(dale jen ,externi uZivatelé“) (dohromady déle jen ,subjekty udajii) a je v postaveni
spravce osobnich tidaji ve smyslu § 4 pism. j) Z00U.

1.2. Zhotovitel bude na zdkladé smlouvy zpracovédvat osobni uda]e subjektd udajii a bude
v postaveni zpracovatele osobnich tdaju ve smyslu § 4 pism. k) Z00U.

2. Piredmét dohody

Tato dohoda upravuje vztahy mezi spravcem a zpracovatelem osobnich ddajl a urcuje jejich
priva a povinnosti pii zpracovdni a v souvislosti se zpracovinim osobnich udaji
zpracovatelem, zejména pak vymezuje rozsah osobnich tdaji, které bude zpracovatel
zpracovavat, prostfedky a dcel, pro ktery bude osobni tdaje zpracovdvat, dobu zpracovani
osobnich udajii a podminky a zdruky zpracovatele osobnich tudaji z hlediska technického a
organizaéniho zabezpefeni ochrany osobnich udaji tak, aby zpracovani probihalo v souladu
s pravnimi pfedpisy o ochrané osobnich tdaju.

3. U¢el zpracovani a rozsah zpracovavanych osobnich adaju

3.1. Zpracovatel bude zpracovdvat veSkeré osobni udaje subjektil Udajii pouze v rozsahu
nezbytném pro zaji$téni realizace smlouvy. Za osobni tdaje jsou podle této dohody
povaZovany zejména veskeré informace v niZe uvedenych vyctech (,.osobni tidaje™).

3.2. Zpracovatel je oprdvnén a povinen zpracovavat osobni tidaje subjekti udaji piedané ze
strany spravce pro Gcely zajisténi migrace sbérnych dat z informa¢niho systému MTS-
ISL-SUD-SDNS pouze v nisledujicim rozsahu nezbytném pro vykon prav a povinnosti
podle smlouvy:

a) jméno a ptijmeni subjekti udaju;
b) osobni &islo internich uZivatelt;
¢) uZivatelské jméno subjekti idaji;

d) e-mailovou adresu subjekttl udaju (pracovni e-mailovou adresu v pfipadé
internich uZivateld, pracovni nebo v piipadé uvedeni ze strany externich
uZzivatelt soukromou e-mailovou adresu);
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4.1.

4.2.

5.1.

5.2,
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54.

e) telefonni Cislo subjektt ddaji (pracovni telefonni ¢&islo v pfipadé internich
uzivateld, pracovni nebo v pipadé uvedeni ze strany externich uZivatelt
soukromé telefonni ¢islo);

f) adresu extemiho uZivatele (adresa pravnické nebo fyzické osoby, k niz se extern{
uzivatel vaze);

g) IP adresu externiho uZivatele;
h) kod a seridl number certifikdtu pro zarugeny elektronicky podpis subjektt tdaja.

Zpracovatel bude osobni tidaje zpracovivat piedeviim nasledujicimi zpisoby ve smyslu
§ 4 pism. ) ZOOU: sbé&rem od sprivce, ukldd4nim osobnich tdaju, prfedavanim mezi
zpracovatelem a objednatelem, a jejich vymazem.

Zpracovatel je ve viech pfipadech pfi zpracovéani osobnich udaju subjektd udaji vdzan
prokazatelnymi pokyny sprdvce. Zpracovatel nesmi bez predchoziho prokazatelného
vyslovného souhlasu anebo pokynu sprivce zpracovdvané osobni udaje upravit nebo
pozmenit, tfidit nebo kombinovat, zpfistupnit ani predat tieti osobé, §ifit ani zvefejiovat,
ani jakymkoli zpiisobem pouZit pro vlastni potiebu.

4. Doba zpracovani

Zpracovatel bude osobni tidaje zpracovavat po dobu nezbytnou pro Gcel zajisténi realizace
smlouvy.

Po uplynuti doby zpracovani podle odstavce prvniho bude zpracovatel osobni udaje
zpracovdvat v souladu s § 5 odst. 2 pism. a) a €) ZOOU pouze v nezbytném rozsahu a
vyhradn¢ za delem plnéni zdkonem uloZenych povinnosti a ochrany prav a privem
chranénych z4jml spravce, zpracovatele, piijemce nebo jiné dotéené osoby, a to nejdéle
po dobu vyplyvajici z piisluinych zvldstnich pravnich piedpisi.

5. Prava a povinnosti smluvnich stran

Sprévce povéfuje zpracovatele zpracovanim osobnich ddaji vyhradné za ucelem zaji§téni
migrace provoznich dat ze sbé&mého informac¢niho systému MTS-ISL-SUD-SDNS do
informaéniho systému SDAT (piedéni osobnich ddaji v ramci migrace do SDAT) a za
ucelem splnéni povinnosti stanovenych platnymi pravnimi piedpisy.

Osobni ddaje nebudou zpracovatelem pouZity, zptistupnény, zpracovavany ¢i poskytnuty
tfetim osobam, nebudou pfeddviny mimo tvizemi EU ¢&i s nimi nebude naklidino Jinak,
neZ pouze za lcelem, pro ktery byly osobni tdaje zpiistupnény a v souladu s pokyny
spravce.

Zpracovatel je povinen pii vyuZiti cloudové sluzby predem informovat sprivee o tom,
ve kterych zemich budou zpracovivané osobni tdaje umistény, a to i v piipadé jakékoli
zmény. Zafizeni, na nichZ budou osobni tdaje uchovéiviny nebo jinak zpracovavany, se
budou nachdzet vyluéné¢ v zemich EU a osobni tdaje budou pieddviny a uchovivany
pouze v téchto zemich. Zpracovatel je zdroveri povinen zajistit zpracovani osobnich tidaji
oddelen¢ od osobnich tdajii jinych piipadnych klientd.

Zpracovatel je povinen zabezpelit osobni tdaje a zachovédvat ml¢enlivost o osobnich
udajich a fidit se pokyny sprivce ve viech ptipadech, kdy se jednd o zpracovani i
zabezpeceni osobnich tdaji. Zpracovatel pfijme technickd, organizaéni a personalni
opatfeni adekvatni zplsobu zpracovdni a v souladu s pokyny sprivce — pficemZ toto
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zabezpeCeni bude odpovidat piisluSnym aktudlnim pouZivanym bezpe¢nostnim
standardim (podrobnéji v ¢l. 5.5 a nésl. této dohody).

5.5. Sprivce stanovi opatfeni, kterd povaZuje za dostatecnd pro technické a persondlni
zabezpeceni osobnich tidaji nasledovné:

a) Technické zabezpeceni osobnich tidaji se zajisti pomoci prostiedku:

(i) pocitacové bezpecnosti; zpracovatel se zavazuje ke zpracovani pouZivat
vyhradné takové technické a programové prostiedky, jejichZz pouZzivani pfi
vyloueni nepiedvidatelnych okolnosti eliminuje moZnost naruSeni,
neopravnéného piistupu k osobnim udajim, ¢&i k neoprivnénému naklddéani
s osobnimi udaji;

(ii) komunikaé¢ni bezpe¢nosti; zpracovatel se zavazuje dodrzovat takovd opatieni
k zabezpeceni ochrany osobnich udajii pfi jejich pienosu telekomunikaénimi
kanaly (vCetné datovych nositl), jejichz povaha eliminuje pfi vyloudeni
nepfedvidatelnych okolnosti moZnost naruseni (Sifrovani);

(iii)fyzické bezpefnosti; v tomto ohledu zpracovatel prohlaSuje, Ze misto,
ve kterém budou osobni tdaje zpracovdvany a ve kterém budou uchovédvéiny
spisy a dokumenty, bude mit charakter prostoru zabezpeteného pfed moznosti
naruSeni.

Zpracovatel bude plnit povinnosti stanovené v tomto odstavci, pism. a) po bodech (i)
az (i) vyuZivinim prostiedkit odpovidajicich dosaZzenému stupni technického
pokroku a moZnostem zpracovatele.

b) Persondlni zabezpeceni:

(i) osobni udaje budou zpfistupnény pouze uréenym osobdm z opravnéného
personalu zpracovatele a pfipadné opravnénym osobdm, které odpovidaji
za zajiSténi bezpecnosti systému, kde jsou osobni udaje uloZeny, a to na
zékladé zvlaStnich uZivatelskych opravnéni zifzenych vyluéné pro tyto osoby;

(ii) zpracovatel je povinen zabezpeCit pouceni vSech osob, které maji v ramci
zpracovini osobnich udaji piistup k t€mto tdajiim, aby tyto osoby byly fadné
pouceny o svych povinnostech pii zpracovavani osobnich udajt, zejména pak
o povinnosti mléenlivosti ve vztahu k témto osobnim ddajim.

¢) Dile je zpracovatel povinen zajistit nasledujici:

(1) Zpracovatel je povinen zabranit neopravnénym osobam pfistupovat k osobnim
udajim a k prostfedkiim pro jejich zpracovani a ddle zabranit neoprdvnénému
Cteni, vytvafeni, kopirovani, pfenosu, upravé ¢&i vymazdni zdznami
obsahujicich osobni ddaje.

5.6. Zpracovatel je povinen zpracovat a dokumentovat pfijatd a provedend technick4,
organizacni a persondln{ opatfeni k zajiSténi ochrany osobnich ddaji v souladu s pravnimi
predpisy, zejména se ZOOU a daliimi predpisy regulujicimi ochranu osobnich udaju,
provadét nejméné jednou ro¢né hodnoceni efektivnosti prijatych opatieni, a to véetné
vedeni a zpfistupnéni néasledujici dokumentace:

a) seznamu osob, které jsou oprdvnény pfistupovat k osobnim udajim (vetné
rozsahu opravnéni);

b) elektronického piehledu informaci o veskerych piistupech jednotlivych osob
k osobnim udajim,;
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Zpracovatel bude neprodlen¢ pisemné informovat spravee v pripadé Jakychkoliv potiZi pfi
plnéni povinnosti z této dohody a o viech okolnostech tykajicich se poruseni povinnosti
Pfi zpracovini a ochrané osobnich ddaji, zejména pokud dojde k neopravnénému piistupu
k osobnim tdajim, ¢&i k jejich ztraté, nebo zni¢eni. V takovém piipadé zpracovatel pfijme
v nejkratSsim moZném terminu veSkerd nezbytnd opatieni k zajisténi ochrany osobnich
udaju, notifikuje spravce o téchto skuteénostech prostiednictvim kontaktni/ch osoby/osob
uvedenych ve smlouvé, ve znéni pozdéjsich dodatkd, a ndsledné postupuje v souladu se
ZOO0U a pokyny sprévce, budou-li mu sdéleny.

V piipade, Ze v souvislosti se zpracovanim osobnich tidajii zpracovatelem bude zahdjeno
fizeni ze strany orgdnu vefejné sprdvy, zpracovatel poskytne spravci v téchto fizenich
veskerou potfebnou soudinnost.

Zpracovatel je spravci na jeho Zddost ndpomocen pfi posuzovani vlivu zpracovavani
osobnich udaji na ochranu osobnich ddajii a p#i konzultacich spravce s dozorovym
organem, pfi zohlednéni povahy zpracovévani a informaci, jez ma zpracovatel k dispozici.

5.10.Zpracovatel nezapoji do zpracovdvani osobnich udaji dalStho zpracovatele bez

piedchoziho pisemného povoleni sprévce. V piipadg, Ze jakakoliv &dst zpracovavani
osobnich tdajii bude vykondvani dalsim zpracovatelem po predchozim pisemném
povoleni sprdvce, zistavd zpracovatel plné odpovédny vGéi spriavei za zpracovavani
osobnich udaju.

S3.11.Spravce je opravnén kontrolovat dodrZovéni pravidel stanovenych pro zpracovani ZOOU

Ci touto dohodou u zpracovatele, resp. na jiném misté, kde dochézi ke zpracovani udaju.
Zpracovatel za timto ticelem zajisti zdstupcim sprdvce, ktefi budou k provedeni kontroly
povéfeni, pfistup ke viem relevantnim informacim, na pfisluind mista, tak aby mohlo
provedeno hodnoceni oprdvnénosti zpracovdni. Zpracovatel poskytne spravci na jeho
vyzadani veSkeré podklady o pfijatych a provedenych technickych, organizacnich a
persondlnich opatfenich k zajiiténi ochrany osobnich tidaji.

5.12.Po ukonteni poskytovéni sluzeb dle smlouvy, ve znéni pozdgjsich predpistt zpracovatel

6.1.

6.2.

6.3.

6.4.

vrati veSkeré osobni tdaje spravci, s vyjimkou tdajl, které je zpracovatel povinen
uchovévat na zdklad¢ platnych pravnich predpisi.

6. Odpovédnost za $kodu a smluvni pokuty

Clanek 6 upravuje odpovédnost za Skodu a smluvni pokuty pro piipad poruseni této
dohody. Znéni ¢ldnku 6 se nevztahuje na smluvni pokutu a tirok z prodleni podle ¢lanku

W s

VL smlouvy, ve znén{ pozdgjSich dodatki, ktery zastiva zachovan.

Zpracovatel se zavazuje odSkodnit spravce za jakékoliv ndroky, a to zejména
zadostiu¢inéni, pené€Zité nidhrady nebo pokuty, udsp&iné uplatnéné v soudnim popk.
spravnim fizeni tfetimi osobami, a to zejména subjekty tidaji nebo Uradem na ochranu
osobnich tdaju, které vznikly v pii¢inné souvislosti s porusenim povinnosti stanovenych
ZOOU nebo touto dohodou ze strany zpracovatele.

Pokud dojde k prokazatelnému poruseni ZOOU pouze v dasledku jednédni té smluvni
strany, které je uloZena pokuta podle § 45 ZOOU, hradi ndklady na uhrazeni pokuty plné
ta strana, kterd ZOOU porusila a jiZ soucasné byla uloZena pokuta.

V pfipadg, Ze zpracovatel spravci neumozni kontrolu ohldSenou v souladu s ¢l. 5.11 této
dohody, anebo béhem ni spravci neposkytne pro predmét kontroly potiebnou soudinnost,
je spravee oprdvnén po zpracovateli poZadovat smluvni pokutu ve vysi 1000 K¢ za kazdy
zapocaty pracovni den takto trvajiciho prodleni na strané zpracovatele.
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6.5. Zpracovatel je povinen odstranit kontrolou zjiiténé nedostatky ve lhiaté 7 dnti, neni-li
dohodnuto mezi zpracovatelem a zpravcem jinak. V piipadé€, Ze zpracovatel neodstrani
kontrolou zjiSténé nedostatky, je sprdvce opravnén po zpracovateli pozadovat smluvni
pokutu ve vysi 1000 K¢& za kazdy zapocaty den prodleni na strané zpracovatele.

6.6. V piipad¢, Ze zpracovatel porusi kteroukoli z povinnosti sjednanych v €l. 5 (vyjma ¢&l. 5. :
11) této dohody, je spravce oprdvnén po zpracovateli pozadovat smluvni pokutu ve Vy51 0y
5000 K¢ za kazdy jednotlivy pfipad takového poruseni. :

6.7. Ujednanim o smluvni pokuté podle tohoto ¢lanku neni dot¢eno pravo spravce na nahradu . =
Skody vzniklé z poruSeni povinnosti. (

6.8. Zpracovatel prohlaSuje, Ze md platné uzavieno pojisténi pro piipad Skody vzniklé"i
poruSenim jeho povinnosti z této dohody a po dobu trvani zdvazki z této dohody JC
povinen jej udrZovat. z
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7. Trvani zavazka

7.1. Povinnost zpracovani osobnich tidaji se sjedniva pouze na dobu existence zavazkového
vztahu vzniklého ze smlouvy, nejpozdéji do dne likvidace posledniho zpracovavaného
osobniho tudaje zpracovatelem ve smyslu povinnosti zlikvidovat osobni ddaje podle
Z0OU.

7.2. V piipadé ukonCeni smlouvy piedd zpracovatel veSkeré osobni ddaje spravei na
dohodnutém datovém nosi¢i a ndsledné¢ neprodlené zlikviduje veSkeré zdznamy (s
vyjimkou upravenou v ¢l. 4.2 této dohody) v jim spravovanych datovych uloZistich a
datovych nosi¢ich v€etné provozné-bezpecnostnich ziloh zpracovatele i datovych zédloh
uloZenych u pfipadného poddodavatele

8. Dalsi ujednani

8.1. Zpracovatel se zavazuje plnit veSkeré povinnosti vyplyvajici z obecného nafizeni o ochrang
osobnich udaji (Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném
pohybu téchto udajii a o zruSeni smérnice 95/46/ES), a to ode dne jeho uéinnosti (25.
kvétna 2018).

8.2. Smluvni strany se zavazuji vstoupit v jedndni o doplnéni této dohody, jehoZ potieba
pfipadné vzejde z ucinnosti obecného nafizeni o ochrané osobnich tdaji, a poskytnout si
veSkerou potfebnou soucinnost ke sjednani dodatku smlouvy, pokud bude pro potieby
plnéni poZadavki obecného nafizeni o ochrané osobnich tdajt potiebny.

8.3. Za pisemnou formu se pro ucely této dohody nepovaZuje e-mailova ¢i jind elektronické
forma. Vyjimkou je situace, v niZ zpracovatel informuje spravce ve smyslu ¢l. 5.7 (potize
pfi plnéni povinnosti ztéto dohody a okolnosti tykajici se poruSeni povinnosti pfi
zpracovani a ochrané osobnich udajit) a oznameni kontroly ve smyslu ¢l. 5.11, které lze
provést 1 elektronickym ozndmenim prokazatelné¢ doru¢enym druhé smluvni strang.
V pripad¢ oznameni kontroly postacuje prokazatelné odeslani oznameni sprivcem na
e-mailovou adresu uvedenou pro tento tcel zpracovatelem.



