Evidencni ¢islo smlouvy CNB: 92-464-17

Smlouva

o roz$ireni systému SIEM HP ArcSight
uzaviend podle § 1746 odst. 2 zdkona ¢. 89/2012 Sb., ob&ansky zdkonik, ve znéni pozdéjsich
pfedpisti a zdkona ¢.121/2000 Sb., o pravu autorském, o prévech souvisejicich s pravem
autorskym a o zméné nékterych zakont (autorsky zdkon), ve znéni pozd&jiich predpisi,
mezi:

Ceskou narodni bankou

Na Piikope 28

115 03 Praha 1

zastoupenouw: Ing. Vladimirem MojZiSkem, feditelem sekce informatiky
a
Ing. Zdefikem Viriusem, feditelem sekce spravni

ICO: 48136450

DIC: CZ48136450

(ddle jen ,,objednatel* nebo také ,,CNB*)

S&T CZ s.r.o.

zapsanou v obchdnim rejstitku vedeném Méstskym soudem v Praze, oddil C, vloZka 6033
Na Strzi 1702/65

140 00 Praha 4

zastoupenou: Miroslavem Beckou a Ing. Viclavem Krausem, jednateli spole¢nosti

ICO: 44846029

DIC: 44846029

(dale jen ,,poskytovatel*)

Preambule

CNB provozuje systém managementu bezpecnostnich informaci a udalosti SIEM (déle jen
~SIEM*) zaloZeny na produktu HP ArcSight v konfiguraci HP ArcSight Express 7511, jehoz
podrobnéjsi specifikace je uvedena v pfiloze ¢. 2 této smlouvy. V dusledku zvétSujicich se
narokil na pocet zpracovavanych zdznami je nutno stavajici systém rozsifit, a to jak kapacitné
— zvétSeni uloziSte dat, tak i licenéné — dokoupeni licenci umoziujicich zpracovani vétSiho
poftu zdznami. Tato smlouva tyto pozadavky CNB zabezpetuje. Vzhledem k dileZitosti
tohoto systému pro zabezpeteni ostatnich informaénich systémi CNB v souladu se zdkonem
¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich zakonu (zdkon o
kybernetické bezpecnosti), ve znéni pozdé&jsich predpisi, stanovuje objednatel ddle uvedené
pozadavky, lhity, platebni podminky, smluvni pokuty a dal§i smluvni ujednani, které z této
dileZitosti vychézeji.
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Clanek I
Piedmét smlouvy a misto plnéni

Poskytovatel se zavazuje dodat, nainstalovat a implementovat technické prosttedky (dale
t€z ,,HW®) a programové prostiedky (dale téz ,,SW*) specifikované v piiloze ¢. 1 této
smlouvy (dale téZ ,,rozSifeni SIEM* nebo ,.dilo*) do sou¢asného feSeni SIEM objednatele,
a to v souladu s ¢lankem II této smlouvy.

Piedmétem této smlouvy je dale zavazek poskytovatele poskytovat objednateli podporu
podle ¢lanku VI této smlouvy, a to ode dne podpisu akceptaéniho protokolu ob&ma
smluvnimi stranami.

Mistem plnéni budou prostory vypocetniho stiediska v objektu objednatele na adrese:
Na Piikopé 28, 115 03 Praha 1.

Pfedmétem této smlouvy je zdvazek objednatele poskytnout potiebnou soucinnost
a zaplatit za poskytnutd plnéni ceny dle ¢lanku V.

PInéni dle odst. 1 a 2 musi spliovat funkéni poZadavky uvedené v pfiloze ¢&. 2 této
smlouvy.

Clanek 11
Prubéh plnéni

. Plnéni podle ¢l. I odst. 1 bude realizovano takto:

= TFaze 1 - kompletni dodavka HW a SW, jejich instalace a konfigurace. Tato faze v sobg
zahrnuje zejména nasledujici kroky:

- poskytovatel zajisti instalaci dodané SW licence pro systém SIEM HP
ArcSight Express v 6.11 objednatele,

- poskytovatel dod4, zajisti montdZ a instalaci dodanych diskt do serveru HP
ArcSight AE-7511 Server (ProLiant DL380p Gen8, Red Hat Enterprise Linux
Server release 6.8),

- poskytovatel zajisti v konfiguraci stavajici ochrany diskt RAID rozsifeni
o nov¢ dodané disky,

- poskytovatel zajisti v systému SIEM HP ArcSight Express v 6.11 alokovani
diskového prostoru takto dle poZadavk( objednatele pro Opraéni systém, swap,
databdzi a archiv,

- poskytovatel zajisti rebuild databaze systému SIEM HP ArcSight Express
v 6.11 pro maximalni vyuZiti alokovaného prostoru pro DB,

- poskytovatel vytvofi skript na drovni opera¢niho systému, ktery zajisti
automatickou komprimaci, kopirovani archivovanych dat na vzdileny server
s operatnim systémem MS Windows 2008 R2 Standard SP1 a mazani
archivovanych dat po tsp&€iném zkopirovini, a to s jednodenni periodou. Pro
komunikaci se vzdilenym serverem bude pouZit protokol CIFS (Common
Internet File Systém). Ve skriptu budou oSetfeny chybové stavy, kdy ke
kopirovéni dat nedojde, napf. neexistuje aktualni archiv nebo je nulovy, dojde
k chybé pii kopirovani.

= Faze 2 - provedeni funkénich testd systému SIEM po dokonceni implementace v
prostiedi CNB, spoéivajici piedeviim v ovéfent:
o bezchybného zastaveni a spusténi systému SIEM, tzn. v logdch nebudou Zadné
zédznamy typu Error nebo Warning.
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/etc/init.d/arcsight_services stop all
/etc/init.d/arcsight_services start all
o licence — ovéfeni zménénych parametri licence systému SIEM (parametr EPS)
- prostiednictvim volby v menu ,, Administration - License* ve WEB konzoli,
o funkce dodaného skriptu
Po spusténi skriptu dojde k piekopirovani a smazdni adresdie
- SYYYYMMDD, véetné jeho obsahu za pifedchozi den na ur¢eny vzdaleny

server s OS MS Windows 2008 R2 Standard SP1, kde YYY Y=rok, MM=den,
DD=den).

2. Poskytovatel nesmi béhem implementace omezit provoz systému SIEM na vice neZ 24h
kumulované za celou dobu implementace dle piedchoziho odstavce. Kazdd z odstivek
pfitom nesmi byt del3i neZ 2 hodiny. Implementa¢ni prace probihaji ve standardni pracovni
dobu objednatele (Po — P4, 7:45 — 16:15). Na zakladé vyslovného pisemného poZzadavku
(napf. e-mailem) poskytovatele adresovaného povéfenym osobdm uvedenym v ¢ldnku 11
odst. 2 této smlouvy lze vyjimeéné dohodnout, Ze implemeta¢ni prace prob&hnou i po
skonceni standardni pracovni doby objednatele (tj. Po — P4, po 16:15).

3. Objednatel pievezme rozsifeni systému SIEM podpisem akceptaéniho protokolu dle
¢lanku IV této smlouvy.

Clanek 11
Lhiity plnéni, soudinnost, povéfené osoby

1. Poskytovatel piedd objednateli pInéni dle ¢lanku I odst. 1. této smlouvy do 12 tydnt ode
dne podpisu smlouvy.

2. Objednatel se zavazuje vytvofit poskytovateli k instalaci a implementaci HW a SW
potfebné podminky, zejména:

a) zajistit pristup odbornych zaméstnancti poskytovatele k serveru SIEM, kde bude
doplinovana diskova kapacita a dale ke klientskému zafizeni, znéhoZz bude
realizovdna implementace SW véetné potiebnych piihlasovacich adaji k systému
SIEM objednatele,

b) zajistit provozni odstavku systému SIEM v souladu s ¢lankem IT odst. 2.
3. Povéfenymi osobami jsou:
a) za objednatele:
Lubo§ Mindr, tel. ¢.; +420 22441 2606, e-mail:lubos.minar@cnb.cz
Petr Puchmeltr, tel. ¢.: +420 22441 2883, e-mail: petr.puchmeltr@cnb.cz
b) za poskytovatele:
Pavel Urban, tel.¢: +420 602 178 533, email: pavel.urban@sntcz.cz
Smluvni strany se zavazuji ohldsit zménu povéfenych osob nebo kontaktnich ddaji podle

tohoto ¢lanku nejpozdgji nasledujici pracovni den po provedeni zmény na e-mailové
adresy povefenych osob.
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Clanek IV
Akceptace piedmétu plnéni smlouvy

1. Po ukonéen{ faze 1 uvedené v &lanku 1T odst. 1 této smlouvy predloZi poskytovatel
vysledek jim provedenych praci objednateli k akceptaci. V ramci akceptaéniho fizeni
budou provedeny funkéni testy uvedené v ¢l 11 odst. 1 faze 2. O vysledku akceptacniho
tizeni bude sepsan akceptaéni protokol zhotoveny objednatelem. Dilo bude povaZovano za
spésné provedené, pokud bude prosté vad, nerozhodne-li se objednatel akceptovat dilo
s vyhradami. Akceptaéni protokol v pripadé akceptace S vyhradami musi obsahovat vycet

o

vad, zpusob a lhutu pro jejich odstranéni.

2. K akceptatnimu protokolu vyhotovenému objednatelem vyjadii poskytovatel své pisemné
stanovisko nejpozdgji do 3 pracovnich dnt od jeho obdrZeni. Pokud tak neudini, mé se za
to, 7e s uvedenym zdvérem souhlasi.

3. Pokud objednatel pro vady dilo neakceptuje, uvede to v akceptatnim protokolu spolu s
odtivodnénim.

4. Objednatel pfevezme roziiteni SIEM pouze tehdy, pokud:
= poskytovatel provedl vedkeré &innosti uvedené v ¢lanku IT odst. 1

= poskytovatel odstranil veskeré vady, které mu objednatel vytkl v ramci akceptatniho
procesu, vyjimkou piipadu, kdy byla provedena akceptace s vyhradami (viz odst. 1).
5. Prevzeti roziifeni SIEM bude uskutecnéno podpisem akceptacniho protokolu. Tim je

s

plnéni ptedano objednateli k béznému provoznimu vyuZiti.

Clanek V
Ceny plnéni, mnoZstvi a platebni podminky

1. Cena za plnéni dle dlanku I odst. 1 byla stanovena dohodou smluvnich stran a &ini celkem
838 935 K& bez DPH. Bliz§i specifikace ceny je uvedena v ptiloze ¢. 3 (cenova tabulka)
této smlouvy.

2. Cena za podporu dodanych HW a SW dle &lanku VI odst. 2 pism. a) az b)
¢inf 149 985 K& bez DPH roéné. Z toho €ini cena podpory HW sastku ve vysi 4 900 K¢
bez DPH a cena podpory SW &stku ve vysi 145 085 K& bez DPH.

3. K cendm uvedenym V odst. 1 a 2 bude tctovana DPH v sazbé plamé v den uskuteénéni
zdanitelného plnéni. Ceny uvedené v odst. 1 a2 zahruj{ veskeré ndklady poskytovatele
spojené s plnénim podle této smlouvy (vEetné nakladu na nahradni dily HW dodévanych

v ramci podpory).

4. Uhrada ceny dle odst. 1 bude provedena na séklade dafového dokladu, ktery je
poskytovatel opravnén vystavit nejdiive v den podpisu akceptaénfho protokolu.

5. Uhrada ceny dle odst. 2 bude provadeéna vzdy ro¢né piedem, a to na zaklade dafového
dokladu, ktery je poskytovatel opravnén vystavit nejdfive prvni den obdobi, na které se
plati (1. dafiovy doklad za podporu dodanych HW a SW je poskytovatel opravnén vystavit

nejdifve v den podpisu akceptaéniho protokolu).

6. Daiovy doklad bude vedle ndleZitosti stanovenych zékonem O DPH a udaji dle § 435
ob¢anského zdkoniku obsahovat i evidentni tislo smlouvy objednatele. V piipade,

w

se dafiovy doklad bude postradat nekterou 2 téchto naleZitosti nebo bude obsahovat
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10.

chybné udaje, je objednatel opravnén vritit vadny datiovy doklad poskytovateli. Nové

Ihiita splatnosti za¢ind béZet dnem doruéeni bezvadného dafiového dokladu.

Dariové doklady bude poskytovatel zasilat elektronicky na adresu faktury@cnb.cz,
pficemZ doklad musi byt vloZen jako p¥floha mailové zpravy ve formétu PDF. V jedné
mailové zprav€ smi byt pouze jeden doklad. Mimo vlastni doklad k thradé mize byt
pfilohou mailové zpravy jedna az tii piilohy k dokladu ve formatech PDF, DOC, DOCX,
XLS, XLSX. Nebude-li mozné zaslat doklad k thradé elektronicky, zasle jej poskytovatel
na adresu:

Ceskd ndrodn{ banka

sekce rozpoctu a tcetnictvi
odbor ucetnictvi

Na Piikopé 28

11503 Praha 1

Splatnost dafiového dokladu je 14 dnii od dorudeni objednateli. Povinnost zaplatit je

splnéna odepsdnim piisluiné ¢dstky z Gétu objednatele ve prospéch iétu poskytovatele.

Smluvni strany se dohodly, Ze objednatel je oprdvnén zapoéist jakoukoli svou penéZitou
pohleddvku za poskytovatelem, at splatnou ¢i nesplatnou, oproti jakékoli penéZité
pohledavce poskytovatele za objednatelem, at” splatné ¢i nesplatné.

Ke konci kalendafniho roku, nejpozd&ji viak do 31.12., je poskytovatel povinen pisemné
sdelit objednateli, jakou ¢ast z uhrazené ro¢ni ceny podpory tvoii cena novych verzi
predstavujicich technické zhodnoceni SW, nebo e k Zadnému technickému zhodnoceni v
daném roce nedoslo.

Clanek VI
Podpora

WA

Poskytovatel ru¢i za to, Ze SIEM bude po jeho roziifeni funkéni a schopen pouZiti
v prostiedi objednatele.

o

Podpora rozsiteni SIEM zahrnuje:
a) odstratiovani vad dodaného HW a SW,
b) poskytovini aktualizaci SW (nové verze, opravné verze, bezpe¢nostni ziplaty).

Podpora bude poskytovina v pracovni dny v pracovni dobé objednatele od 7:45 do 16:15
hod.

Odstranovini vad HW bude poskytovatelem provddéno vyménnym zpisobem bez
nutnosti odborného servisniho zasahu poskytovatele na misté s tim, Ze ndhradni dil nebo
zatizeni mus{ byt nové a bezvadné a musi byt doruceny do sidla objednatele nejpozdéji
do 2 pracovnich dnii ode dne ohldSeni vady.

Poskytovatel poskytne objednateli aktualizace SW bez zbyte¢ného odkladu, nejpozdgji
v8ak do 14 dnti od uvedeni SW vyrobcem na trh.

Poskytovatel zahdji feSeni odstranéni vady SW do 1 pracovniho dne ode dne jejiho
ohléSeni. Dodavatel dodd opravnou verzi SW bez zbyteéného odkladu po jejim vydani
vyrobcem.
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Potiebu podpory ohlasuje objednatel poskytovateli telefonicky na telefonni ¢&islo
poskytovatele +420 281 006 281 v dob& od 7:45 do 16:15 hod nebo potiebu podpory
objednatel nahlaSuje e-mailem na mailovou adresu poskytovatele servicedesk @sntcz.cz.
Ozndmeni u¢inénd po uvedené dobé se povaZuji za oznamend ndsledujici pracovni den,
v hodin& odpovidajici zacatku uvedené doby.

Poskytovatel je povinen potvrdit piijeti ozndmeni u¢inéné v pracovni dny v dob& uvedené
v odst. 7 do 4 pracovnich hodin od dorugen. Sluzby poskytované poskytovatelem musi
vyhovovat technickym specifikacim a poZadavkiim vyrobce.

Poskytovatel se zavazuje, Ze zajisti u vyrobce moznost Cerpani predplacené asti podpory
piimo objednatelem, dojde-li k ukonéeni této smlouvy pred uplynutim sjednané doby.

Poskytovatel bere na védomi, Ze mu nebude umoznén vzdileny pfistup k serverim
objednatele.

Clanek VII
Prechod vlastnictvi a nebezpeéi $kody, licenéni ujednani

Nebezpedi $kody na HW dle této smlouvy prechdzi na objednatele dnem podpisu
akcepta¢niho protokolu. SW poskytnuty podle této smlouvy je objednatel opravnén
uzivat od okamZiku instalace/implementace.

Poskytovatel poskytuje objednateli nevyhradni, nepievoditelnou, nedélitelnou, casove a
izemné neomezenou multilicenci umoZiujici uzivat poskytnuty SW pouze pro vnitini
potfebu objednatele.

Objednatel nen{ povinen licenci vyuZit.
Souc4sti licence je piisluind dokumentace v elektronické podobé.

Poskytovatel prohlasuje, Ze prava, kterd touto smlouvou poskytuje, mu naleZi bez
jakéhokoliv omezeni, a odpovidé za $kodu, kterd by objednateli vznikla, pokud by toto
prohlaeni bylo nepravdivé.

Licence poskytnuté dle této smlouvy se vztahuji i na veSkeré poskytnuté aktualizace (.
update/upgrade/patch/hotfix atd.).

Clanek VIII
Migenlivost a bezpe&nostni poZadavky objednatele

Poskytovatel se zavazuje zajistit, Ze jeho pracovnici, kteff se budou na plnéni podle této
smlouvy podilet, zachovaji mlgenlivost o vsech skute¢nostech, se kterymi se u
objednatele sezndmi, a které nejsou vefejné dostupné. Povinnost mléenlivosti neni ¢asové
omezena.

Poskytovatel se zavazuje vplném rozsahu dodrZovat bezpe¢nostni poZadavky
objednatele, které€ jsou uvedeny v piiloze ¢. 4 této smlouvy.
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Clanek IX
Uverejnéni smlouvy a skuteéné uhrazené ceny za plnéni smlouvy

1. Poskytovatel si je védom zdkonné povinnosti objednatele uvefejnit na svém profilu tuto
smlouvu véetné vSech jejich pfipadnych zmén a dodatkii a vysi skuteéné uhrazené ceny
za plnéni této smlouvy.

2. Profilem objednatele je elektronicky nastroj, prostfednictvim kterého objednatel, jako
vetejny zadavatel dle zdkona &. 134/2016 Sb., o zadédvani vefejnych zakazek, ve znéni
pozdgjsich piedpist (déle jen ,,ZZVZ®), uvefejiiuje informace a dokumenty ke svym
vefejnym zakdzkam zplasobem, ktery umoZiluje neomezeny a pfimy dilkovy piistup,
pri¢emz profilem objednatele v dobé uzavieni této smlouvy je https://ezak.cnb.cz/.

Povinnost uvetejiovani dle tohoto ¢ldnku je objednateli uloZena § 219 ZZVZ.

4. Uverfejiiovani bude provadéno dle ZZVZ a ptislu§ného providéciho piedpisu k ZZVZ.

Clanek X
Smluvni pokuty, tirok z prodleni

1.V pripadé, Ze poskytovatel nedodrzi zavaznou lhiitu pro piedani plnéni dle ¢lanku IIT odst.
1, uhradi objednateli smluvni pokutu ve vy3i 1 000 K¢ za kaZdy den prodleni. To neplati,
pokud k prodleni poskytovatele doslo z diivoda na strané objednatele.

2. V piipadé prodleni poskytovatele ve lhiité pro odstranéni vad uvedenych v akceptaénim
protokolu s vyhradami podle ¢l. IV odst. 1 je objdnatel opravnén poZadovat smluvni
pokutu ve vys$i 500 K¢ za kazdy pracovni den prodleni.

3. V piipadé prodleni poskytovatele ve lhit¢ pro dodani ndhradniho zafizeni nebo
ndhradniho dilu podle ¢lanku VIodst. 4 je objednatel opravnén poZadovat smluvni
pokutu ve vysi 3 000 K¢ za kazdy pracovni den prodleni.

4. V piipadé prodleni poskytovatele se zahdjenim feSeni odstranéni vady SW dle ¢ldnku VI
odst. 6 je objednatel opravnén pozadovat smluvni pokutu ve vysi 500 K¢& za kazdy
pracovni den prodleni.

5. V piipad€, Ze poskytovatel pfekro¢i maximélni dobu omezeni provozu SIEM béhem
implementace jeho rozsiteni dle ¢l. 1T odst. 2, uhradi objednateli smluvni pokutu ve vysi
2 000 K¢ za kaZdou hodinu ptekroceni této maximélni doby omezeni provozu SIEM.

6. V pfipadé prodleni poskytovatele ve lhiité pro potvrzeni ohldSeni podle ¢l. VI odst. 8 je
objednatel opravnén pozadovat smluvni pokutu ve vysi 100 K& za kazdou pracovni
hodinu prodleni.

7. V ptipad¢, Ze do jednoho kalendafniho roku po akceptaci roziifeni SIEM bude zjisteén
nesoulad pléni dle této smlouvy s funkénimi pozadavky objednatele uvedenymi v piiloze
¢. 2 této smlouvy, ma objednatel pravo pozadovat smluvni pokutu ve vysi 5000,- K¢ za
kazdy takovy jednotlivy piipad.

8. V pripad¢ prodleni objednatele sihradou danového dokladu ma poskytovatel pravo
poZadovat urok z prodleni podle nafizeni vlady ¢. 351/2013 Sb.

9. Smluvni pokuta a urok z prodleni jsou splatné do 14 dnl ode dne doruceni platebniho
dokladu povinné smluvni strané. Povinnost zaplatit je splnéna odepsdnim piislusné
¢astky z uctu povinného ve prospéch G¢tu opravnéného.
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10. Ujednanimi o smluvni pokuté neni dotéeno prdvo smluvnich stran na néhradu Skody ve

1

vysi, v jaké pfevySuje smluvni pokutu.

Clanek XI
Doba trvani smlouvy, vypovéd’, odstoupeni od smlouvy

Smlouva se v ¢4sti poskytovéani podpory uzavird na dobu neurcitou.

Smlouvu lze v &4sti tykajici se poskytovani podpory ukonéit pisemnou vypoveédi bez
uvedeni diivodu, kterd musi byt doru¢ena druhé smluvni stran€ nejpozd€ji 3 mésice piede
dnem uplynuti pfedplacené doby podpory. Smlouva v tomto piipadé zanika skoncenim
piedplacené doby podpory.

Smluvni strany se dohodly, Ze objednatel je opravnén kdykoliv v prib¢hu insolvenéniho
fizeni zahdjeného na majetek poskytovatele vypovédét tuto smlouvu v Cdsti tykajict
se poskytovani podpory, a to ve 14 denni vypovédni Ihit€, kterd po¢ind béZet dnem
nasledujicim po doruc¢eni pisemné vypovédi poskytovateli.

V pifpadé, 7e ucinnost smlouvy skonci pfed koncem uctovactho obdobi, vrati
poskytovatel objednateli alikvotni ¢dst pfedplacené ceny podpory.

Poru§i-li kterdkoliv strana podstatnym zpUsobem zavazky vyplyvajici z této smlouvy, ma
druhd strana pravo odstoupit od smlouvy, a to pisemnym oznimenim o odstoupeni.
Odstoupent je u¢inné dnem doruceni ozndmeni o odstoupeni druhé smluvni strané.

Za podstatné poruseni smlouvy strany povazuji zejména tyto ptipady:
a) objednatel neuhradi poskytovateli cenu dila ve lhit€ 30 dnil po dni jeji splatnosti
ani po pisemném ozndmeni poskytovatele,

b) dodany HW & SW dle piilohy ¢. 1 nebude spliiovat veSkeré poZadavky
objednatele uvedené v piiloze ¢. 2 t€to smlouvy,

¢) rozdifeni SIEM zpisobi nefunkcnost - plnou ¢i ¢asteénou — stavajictho systému
SIEM provozovaného v CNB,

d) poskytovatel bude v prodleni s preddnim plnéni nebo kterékoliv faze plnéni dle ¢l.
IT odst. 1 této smlouvy del$im neZz 30 dn.

V piipadé odstoupeni od smlouvy objednatelem se poskytovatel zavazuje zajistit na své
néklady odvoz dle této smlouvy dodaného HW a SW véetn& provedeni potiebnych zmén
konfigurace systému SIEM, a to nejpozdgji do 30 dnii ode dne doruceni ozndmeni o
odstoupeni od smlouvy.

Clanek XII
Ostatni ujednani

Poskytovatel je povinen mit po dobu t¢innosti této smlouvy uzavieno pojiSténi pro pfipad
vzniku odpovédnosti za $kodu zpisobenou v souvislosti s plnénim této smlouvy, a to
s pojistnym plnénim ve vy3i nejméné 2 000 000 K& (slovy: dva miliony korun €eskych) a
jeho spoluticast neptevysuje 5 %.

Poskytovatel se zavazuje, Ze pojiSténi v uvedené vysi a rozsahu zistane G¢inné po celou

dobu dé&innosti této smlouvy, a do 5 pracovnich dnii od vyzvy objednatele je poskytovatel
povinen toto objednateli prokazat.

Pouzije-li poskytovatel pfi své ¢innosti poddodavatele, nahradi $kodu jim zpusobenou,
jakoby ji zptsobil sam.
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4. Poskytovatel se vsouladu sust. § 105 odst. 3 ZZVZ zavazuje poskytnout objednateli
identifikacni ddaje vSech poddodavatelii, ktefi nebyli identifikovdni dle véty prvni
uvedené v § 105 odst. 3 ZZVZ a ktef{ se ndsledn& zapoji do plnéni predmétu dle této
smlouvy, a to nejpozdéji pfed zahdjenim plnéni piedmétu dle této smlouvy
poddodavatelem.

5. Poskytovatel je povinen:

5.1 poskytovat plnéni v objektech a prostordch vymezenych objednatelem, a to pouze
pracovniky schvédlenymi objednatelem,

5.2 mit po celou dobu tcinnosti této smlouvy plamny certifikdt vyrobce, ktery
objednatel pozadoval v kvalifikaénich poZadavcich zaddvaciho fizeni na predmét této
smlouvy. Poskytovatel je povinen kdykoliv po dobu u¢innosti této smlouvy na
pozadani objednateli tuto skute¢nost doloZit, a to do 5 pracovnich dni ode dne
doruceni poZadavku objednatele,

5.3 zajistit, aby jeho pracovnici, ktefi se budou podilet na plnéni této smlouvy,
spliovali  kvalifika¢ni kritéria, ktera objednatel pozadoval v kvalifika¢nich
poZadaveich zadévaciho fizeni na pfedmét této smlouvy. Poskytovatel je po dobu
ucinnosti této smlouvy povinen na pozadéni kvalifikaci jednotlivych osob objednateli
doloZit, a to do 5 pracovnich dni ode dne doruceni pozadavku objednatele,

5.4 v ptipadé poskytovani sluZeb prostfednictvim poddodavatele plati viechna
ustanoveni tohoto ¢lanku také pro poddodavatele a jeho pracovniky, kteff se budou na
plnéni smlouvy podilet. V piipadé, Ze poskytovatel splnil néktery z poZadavki
stanovenych objednavatelem v zaddvaci dokumentaci zaddvaciho ¥{zeni na predmét
této smlouvy prostiednictvim poddodavatele, je povinen v piipadé zmény tohoto
poddodavatele na poZzadini objednatele prokdzat, 7e novy poddodavatel tento
poZadavek spliiuje, a to do 5 pracovnich dni ode dne doruceni pozadavku
objednatele.

Objednatel si vyhrazuje pravo oveéfit si skute¢nosti dle odst. 5.2 a7 5.4 u vyrobce.

6. Nesplnéni kterékoliv povinnosti poskytovatele uvedené v odst. 4 a 5 je povazovdno za
podstatné poruseni smlouvy.

Clanek XIII
Zavéreéna ustanoveni

1. Smlouva nabyva platnosti a u¢innosti dnem podpisu oprdvnénymi zdstupci obou
smluvnich stran.

2. Smlouva miZe byt ménéna a dopliiovéna pouze formou pisemnych vzestupné ¢islovanych
dodatkii podepsanych opravnénymi zdstupci obou smluvnich stran. Za pisemnou formu
nebude pro tcel uvedeny v tomto odstavei povaZovdna vyména e-mailovych ¢&i jinych
elektronickych zprav. Vyjimkami jsou zmény povéfenych osob nebo jejich kontaktnich
tdaju dle ¢lanku. III odst. 2 této smlouvy.

3. Préava a povinnosti vzniklé z této smlouvy mohou byt postoupeny pouze po piedchozim
pisemném souhlasu druhé smluvni strany. Za pisemnou formu se nepovazuje e-mail &i jiné
elektronické zpravy.

4. Odpoved strany této smlouvy podle § 1740 odst. 3 ob&anského zakoniku s dodatkem nebo
odchylkou nenf pfijetim nabidky, ani kdyZ podstatné neméni podminky nabidky.
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5. Zévazkovy vztah zaloZeny touto smlouvou se fidi zdkonem ¢. 89/2012 Sb., ob&ansky
zdkonik a zakonem ¢. 121/2000 Sb., autorsky zdkon, ve znéni pozdéjSich predpisi.

L

Uplatnéni domnénky doby dojiti dle § 573 ob¢anského zdkoniku se vylutuje.

=

Tato smlouva je sepsdna v ¢eském jazyce. Veskerd komunikace mezi smluvnimi stranami
vztahujici se k této smlouvé bude probihat v ¢eském nebo slovenském jazyce, nebude-li
smluvnimi stranami v konkrétnim pfipadé dohodnuto jinak

8. Smluvni strany se dohodly, Ze pfipadny spor, ktery vznikne ztéto smlouvy nebo
v souvislosti s ni, bude rozhodovén vyluéné podle ¢eského priava obecnymi soudy v Ceské
republice.

9. Smlouva je vyhotovena ve Ctyfech stejnopisech s platnosti origindlu, z nichZ objednatel
obdrZi tii stejnopisy a poskytovatel jeden stejnopis.

e

. 1 - Specifikace doddvanych komponent a licenci
. 2 - Technické poZadavky objednatele

. 3 - Cenovd tabulka

. 4 — Bezpecnostni poZadavky objednatele

Piilohy:

¢ O ¢

N

V Praze dne: <.7-.7%... 2017 V Praze dne:........ B 2017

Za objednatele: Za poskytovatele:

Ing. Vladimijr MojZisek Miroslav Becka
feditel sekee informatiky jednatel

Ing. Viclav Kraus

jednatel
CN@ « S&TOCZs.ro.
/ fm  Na Strzi 1702/65
CESKA NARODNI BANKA 1530 00 Praha 4
Na‘:l’fkopé 28, 11503 Praha 1 ' W (G 44846020 @
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Priloha ¢. 1
Specifikace dodavanych komponent a SW

HW:
2 ks 765424-B21 HPE 600GB SAS 12G Enterprise 15K LFF (3.5in) SCC HDD

SW:
1 ks TI681AAE 500 Sustained Events per Second (EPS) add-on for AE-7500

11




Evidencni ¢islo smlouvy CNB: 92-464-17

Priloha ¢&. 2

Technické poZadavky objednatele

1. Preambule

CNB provozuje systém HP Arcsight v konfiguraci:
a) HWI1: HP ArcSight Express server AE-7511

HP ProLiant DL380P G8 Server

Red Hat Enterprice Linux 6.8 64-bit

2x Intel Xeon ES-2650 2.0 GHz 8-core

RAM 64 GB, 1600 MHz

6x 600 GB 6G SAS 15K rpm (1.8 TB RAID 10)
Rack mount 2U

2x 750W CS platinum power supply

iLO 4 advanced remote management

b) HW2: HP ArcSight Logger L3500

HP ProLiant DL.380P G8 Server

Red Hat Enterprice Linux 6.8 64-bit

1x Intel Xeon ES-2620 2.0 GHz 6-core

RAM 32 GB, 1600 MHz

4x 500 GB 6G SATA 7.2K rpm (1.5 TB RAID 5)
Rack mount 1U

2x 460W CS platinum power supply

1LO 4 advanced remote management

¢) LICI1: HP ArcSight Express server AE-7511

1000 peak EPS (500 EPS denni primeér)

Licence umoZiuje piekro¢it 9x (dni) primérny denni po¢et EPS béhem
poslednich 25 dni

26 uZivatelskych licenci na konzole

Actor Limit = 50

Asset Limit = 5000

d) LIC2: HP ArcSight Logger 1.3500

2000 EPS denni primeér
neomezeny pocet uZivatelskych licenci na konzole

e) SW: HP ArcSight Express 6.11.0.2339.0

HP ArcSight Logger 6.4.0.8117.0

e Instala¢ni lokality

o Senovazind, Na Piikope 28, Praha 1 - HP ArcSight Express server AE-7511
o Zli¢in, Strojirenska 175, Praha 5 - HP ArcSight Logger 1.3500

1.1 Obecné poZadavky

CNB poZzaduje roz3ifit instalaci v lokalité¢ SenovdZnd, Na Piikopé 28, 115 03 Praha 1 ze
souCasné chrianéné diskové kapacity 1,8 TB formou RAID10 o 0,6 TB chrinéné diskové

kapacity (v pfipadé RAID10 tedy o 2x HDD 600GB) a licenci na zpracovéni logli umoZiiujici

navySeni stivajici licence o 500 EPS v dennim praméru.

DalSi komponenty, instalace, parametry a licence nejsou ptedmétem roziiteni ¢ zmén.

12
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Dodavatel musi disponovat minimdlné dvéma certifikovanymi pracovniky, ktefi jsou
vyrobcem certifikovani k provadéni instalace, implementace a technické podpory systému HP
ArcSight.

1.2 PoZadavky na doddvané HDD pro rozsifeni stdvajici instalace

Z divodu existujictho systému HP ArcSight Express server AE-7511 a jeho pifslusenstvi
poZadujeme pouZzit interni HDD zaloZené na technologii SAS (Serial Attached SCSI) —
2.57" ¢1 3,5 provedeni. ,,Interni HDD* je chdpdn jako disk zapojeny do piislusné pozice
uvnitt Sas{ serveru. Disky musi mit rychlost alespon 15 tis. rpm (oticek za minutu).
PoZadujeme pouZit SAS disky s rychlosti min. 6Gbps. Disky typu NearLine SAS nejsou
piipustné.

PozZadavek na chranénou kapacitu 0,6 TB je minén zadavatelem jako &istd kapacita
(kapacita volnd pro uloZeni dat) sestavend z instalovanych HDD a chranéna vyZzadovanou
formou RAID (RAID 10) diski poskytovanou v serveru instalovanym fadi¢em HDD. Pro
dosaZeni poZadované kapacity nelze pouzit Zidnou formu HW ¢i SW komprese dat.

Dodané HDD podporuji technologie Hot swapping, Hot-plug.

1.3 PoZadavky na doddvané SW licence pro rozsifeni stivajici instalace

Z divodu existujici licence pro SW HP ArcSight Express 6.11.0.2339.0 poZzadujeme
roz$ifeni této licence o 500 EPS v dennim praméru.

Pozn.: Dle ceniku vyrobce lze pouZit pro poZadované rozsiFeni licence 10 licenci ,,HP ARST
ESM Exp Add On 50 EPS SW E-LTU*

Dalsi parametry licence ziistanou beze zmény.

13
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Piiloha ¢. 4

Bezpecnostni pozadavky objednatele

1. Poskytovatel odpovidd za to, Ze do objekti objednatele (ddle jen ,,CNB*) budou vstupovat
nebo vjiZdeét pouze jeho pracovnici, ktefi jsou jmenovité uvedeni v pisemném seznamu
schvileném CNB (dile jen »seznam®). Tato povinnost se vztahuje 1 na posadky vozidel
poskytovatele vjizdgjicich do garazi CNB za t¢elem sloZeni a naloZeni ndkladu. Seznam
poskytovatel predlozi CNB nejpozdéji v den podpisu smlouvy.

2. Seznam bude obsahovat tyto polozky: jméno, pifjmeni a ¢&islo prilkazu totoZnosti
pracovnikl Poskytovatele. Soucdsti seznamu je ,,ProhldSeni o pouceni subjektii osobnich
dajui* o podminkach zpracovdni osobnich daji a o pravech subjekt udaji ve smyslu
zakona ¢. 101/2000 Sb., o ochran& osobnich Gdajii, ve znéni pozdé&jsich predpist (déle jen
,,ZOOU“) a ve smyslu obecného nafizeni o ochran¢ osobnich tudaji - Nafizeni
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich ddaji a o volném pohybu téchto
Udaju a o zruSeni smérnice 95/46/ES (,,GDPR®). Poskytovatel v ném prohldsi a nese
odpovédnost za to, Ze jeho pracovnici uvedeni v seznamu byli poudeni:

a) o tom, Ze poskytovatel pfedd jejich osobni tdaje v rozsahu: jméno, pfijmeni a &islo
pritkazu totoZnosti Ceské narodni bance, sidlem Na Pkikopé 28, Praha 1 v rdmci plnéni
této smlouvy, a to za Ucelem ochrany prav a oprivnénych zajmi CNB (zajisténi
evidence osob vstupujicich do budovy CNB z diivodu ochrany majetku a osob a
sprivy piistupového systému CNB);

b) o veskerych pravech subjektu tidaji, kterd mohou uplatnit viiéi poskytovateli a CNB,
zejména o pravu pravo na piistup k osobnim udajum, které jsou o nich zpracovavany,
pravo na namitku proti zpracovani osobnich tdaj, poZadovat napravu situace, ktera je
vrozporu s pravnimi pfedpisy, zejména formou zastaveni nakladani osobnimi udaji,
jejich opravou, doplnénim & odstranénim a pravem podat stiznost k Ufadu pro
ochranu osobnich udaju.

3. Poskytovatel si je védom povinnosti vyplyvajicich pro spravce osobnich udajii z GDPR,
které nabyva tcinnosti 25. kvétna 2018, a obsah pouceni upravi tak, aby poZadavky tohoto
nafizeni ode dne jeho d¢innosti splnoval.

4, Pozadavky na piipadné dopliiky a zmény schvaleného seznamu pracovniki poskytovatele
je nutno neprodlené oznamit CNB. Ptipadné dopliiky a zmény podléhaji schvaleni CNB.
Osoby neschvalené CNB nemohou vstupovat do objektt CNB, pri¢emz CNB si vyhrazuje
pravo neuvadét divody jejich neschvaleni.

5. Pii prichodu do objekti CNB pracovnici poskytovatele sdéli divod vstupu, prokdzi se
osobnim dokladem a podrobi se bezpecnostni kontrole. Osoby, které nejsou uvedeny na
seznamu, nebudou do objektu CNB vpustény.

6. Schvileni pracovnici poskytovatele musi dbdt pokynt bankovnich policistl, které se
tykaji rezimu vstupu, pohybu a viezdu do objektu CNB. Pracovnici poskytovatele budou
do prostord CNB vstupovat a v téchto prostordch se pohybovat v reZimu nav§tév, to
znamend vZdy pouze v doprovodu zaméstnance CNB nebo zaméstnance referdtu bankovni
policie CNB.

7. 'V piipadé mimofidné udilosti se pracovnici poskytovatele musi fidit pokyny bankovnich
policisti nebo dozorujicim zaméstnancem CNB a dile instrukcemi vyhlaSovanymi
vnitinim rozhlasem.
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10.

11.

12.

Pracovnici poskytovatele nesmi vnaSet do prostor CNB nebezpecné predméty, jako jsous
stielné zbran€, vybusniny apod. O tom co je a neni nebezpecny piedmét, rozhoduji
bankovni policisté v souladu s vnitinimi ptedpisy CNB.

CNB si vyhrazuje pravo nevpustit do objektii CNB pracovnika poskytovatele, ktery je
zjevné pod vlivem alkoholu, drog nebo jiné omamné latky.

Bez pisemného povoleni CNB je zakézdno fotografovani a potizovani videozdznami
z interiéru objektti CNB.

Ve viech prostorech objektti CNB je piisny zdkaz koufeni a pouZzivani otevieného ohné.
O povoleni price se zvySenym pozirnim nebezpetim poZidd poskytovatel pisemnou
formou vidy nejpozdéji jeden pracovni den pfed zahdjenim praci, dozorujiciho
zaméstnance CNB. Dile se pracovnici poskytovatele musi zdrzet poskozovani &i zcizeni
majetku CNB, a dile zdr7et se nevhodného chovéni viigi zamé&stnanclim a nav§tévnikim
CNB.

Pracovnici poskytovatele uvedeni na seznamu se mus{ pfed zapoCetim vykonu price
v objektech CNB prokazatelné seznamit, ve smyslu pfedpisi o poZdrni ochrang,
bezpecnosti a hygiené price, se specifikami danych objektdt CNB (napf. zplsob vyhldSen{
pozarniho poplachu, ureni ohlafovny poZiru, seznimeni s Unikovymi cestami,
poplachovymi smérnicemi, evakuatnim plinem, umist&nim véenych prostiedk poZarni
ochrany apod.). CNB je opravnéna kdykoliv podrobit kontrole kterékoliv pracovnika
poskytovatele uvedeného na seznamu z dodrzovani téchto pfedpisii a ustanoven.
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