Evidendni ¢islo smlowvy CNB: 92-299-15

Smlouva
0 dodavce komplexniho zabezpeceni systému elektronické poity proti

malware véetné poskytovani podpory
uzaviena podle § 1746 odst. 2 zédkona &. 89/2012 Sb., obéansky zakonik, mezi:

Ceskou narodni bankou

Na Prikop¢ 28

11503 Praha 1

zastoupenou: Ing. Vladimirem Mojziskem, feditelem sekce informatiky
a
Ing. Zdefikem Viriusem, feditelem sekce spravni

ICO: 48136450

DIC: CZ48136450

(dale jen ,,objednatel” nebo také ,,CNB*)
a

AutoCont CZ a.s.

zapsanou v obchodnim rejstfiku vedeném u Krajského soudu v Ostravé, oddil B, viozka 814
Homeopolni 3322/34

Moravska Ostrava

702 00 Ostrava

zastoupenou: Ing. Petrem Suntychem, ¢lenem pfedstavenstva

ICO: 47676795

DIC: CZ47676795

(dale jen ,,poskytovatel)

Clanek I
Predmét smlouvy a misto plnéni

p—
*

Poskytovatel se zavazuje dodat, nainstalovat a implementovat produkt, kterym je
vyhradné softwarové fedeni pro =zajisténi komplexniho zabezpedeni systému
elektronické posty proti malware, vEetn€ rozhrani pro jeho spravu v prosttedi CNB,
Jehoz blizsi technickd specifikace je uvedena v pfiloze €. 1 této smlouvy (dale jen* SW
feSeni). SW feSeni a pFisluiné aktualizace musi splfiovat veskeré poZadavky
objednatele uvedené v piiloze . 2 této smlouvy.

2. Soucdsti plnéni je dile zaskoleni zamé&stnanci objednatele, poskytnuti spolundasti
poskytovatele pfi akceptatnich testech a doddni dokumentace podle &. II odst. 1
pism. b) této smlouvy.

3. Poskytovatel se zavazuje odinstalovat stivajici program MS Forefront ze servert
Exchange, a to bez ztraty uloZenych dat.

4. Poskytovatel se zavazuje vramci pinéni podle této smlouvy nainstalovat takovou
produkéni verzi programovych prostfedki, kterd bude jejich vyrobcem v dob& plnéni
podporovana.
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5. Piedmétem této smlouvy je dale zavazek poskytovatele poskytovat na Zadost
objednatele po dobu G&innosti této smlouvy pomoc pii odstrafiovani malware ze
systému elektronické posty, jehoZ specifikace je uvedena v preambuli pfilohy ¢&. 2 této
smlouvy.

6. Dale se poskytovatel zavazuje k podpofe provozu spodivajici v odstrafiovani vad a
poskytovani aktualizaci SW a pravidelné aktualizaci definic malwaru. Aktualizaci SW
je minéna jakakoliv aktualizace vyvolana aktualizaci SW prostiedi (aplika¢ni server, DB
atd.), nebo vlastnim rozvojem dodavaného systému.

7. Mistem plnéni budou prostory vypocetniho strediska v objektu objednatele na adrese:
Na Piikopé 28, 115 03 Praha 1.

Clanek 11
Pribéh pinéni

1. Plnéni podle ¢l. I odst. 1, 2 a 3 této smlouvy bude realizovéno ve tfech etapach takto:
a) Prvni etapa — ANALYZA a vypracovani implementa&niho postupu:

= poskytovatel se zavazuje na zakladé jim zpracované analyzy systémového
prostiedi CNB vypracovat implementa¢ni postup,

* implementaéni postup bude obsahovat:
o popis nasazeni SW fefeni do prostfedi objednatele véetné jeho konfigurace
a popisu piipadnych zmén stavajicih komponent systémového prostiedi
objednatele,
o harmonogram implementace SW feseni,
o naroky na soucinnost objednatele.

b) Druha etapa - IMPLEMENTACE zahrnuje pfedev§im:
* odinstalaci ptivodniho feseni MS Forefront,
» kompletni dodévku, instalaci a nastaveni SW fedeni v systémovém prostiedi CNB,
» provedeni funk&nich testi SW feseni v prostiedi CNB,

* vyypracovani a pfedani dokumentace SW fefeni v ¢eském jazyce:
o administratorska dokumentace (skute¢ny stav zapojeni, nastaveni systému,
postupy pii provozu, nastaveni omezeni pristupu),
o instala¢ni dokumentace (podrobny instalaéni postup),
o havarijni plan (postupy v pfipadé zdvady, umisténi nezbytnych zaznamil a
konfigura¢nich soubori a jejich analyza).

» zaji§teéni zaskoleni v rozsahu stanoveném objednatelem spocivajiciho zejména v:
o pouZivani a konfigurovani managementu,
o ovladani a nastavovani vlastniho produktu,
© monitorovani a logovani,
o aplikaci upgradl a updata.

= piedani médii (CD, DVD, flash-disk), na kterych je uloZena instalace SW feseni
a ve$kera dokumentace v jednom z formatd MS Office 2010 a vys$si, PDF.

¢) Treti etapa— AKCEPTACNI TESTY:
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= objednatel provede akcepta¢ni testy SW feSeni jako celku ve Thiité€ nejpozdéji do ti
tydni od dokonceni druhé etapy. Poskytovatel souhlasi s tim, Ze akceptaéni testy
provede objednatel,

* objednavatel rovnéz ovéfi, zda dodané SW feSeni spliuje pozadavky uvedené
v priloze 2,

» soucasti akceptacnich testl je i otestovani detekce malware prostiednictvim
testovaciho fetézec EICAR,

* akceptaéni testy jsou ukonéeny nahldSenim vysledku a pfedanim seznamu
nalezenych vad. Po odstranéni podstatnych vad budou akceptaini testy celé
opakovany a ovéii tak kvalitu pfedavaného SW feseni nebo jeho ¢ésti. U ostatnich
vad se provedou akceptatni testy sohledem na ovéfeni feSeni pouze piisluiné
vady.

Clanek 111
Lhiity plnéni

1. Poskytovatel pifeda plnéni dle ¢lanku T odst. 1, 2 a 3 této smlouvy nejpozdéji do 15 tydnu
po podpisu smlouvy.

2. Poskytovatel se zavazuje dokonéit a uzavtit jednotlivé etapy v nasledujicich lhitach:
1. etapu — nejpozdéji do 5 tydni po podpisu smlouvy,
2. etapu - nejpozddji do 10 tydnl po podpisu smlouvy,
3. etapu — nejpozdéji do 15 tydni po podpisu smlouvy.

3. Lhiity uvedené v odstavei 2 tohoto ¢lanku mohou byt na zdklad¢é dohody objednatele a
poskytovatele prodlouzeny formou dodatku ktéto smlouvé. V dodatku bude rovnéz
uvedeno, zda a o jakou dobu se prodlouzenim thiity pro danou etapu prodiuZuje lhita pro
celé plnéni stanovena v odst. 1 tohoto ¢lanku. Lhita pro celé plnéni ale mize byt
prodlouzena pouze tak, aby bylo pfedano nejpozdéji 31. 12. 2015.

4. Povéfenymi osobami jsou:
a) za objednatele:
p. Martin Podstata, tel.: 224 412 628, e-mail: martin.podstatai@cnb.cz,
p. Petr Schlegr, tel.: 224 413 698, e-mail: petr.schlegr@cnb.cz,
b} za poskytovatele:
p. Lenka Kadetabkova, tel..: 724 100 930, e-mail: lenka kaderabkova@autocont.cz,
p. Michal Suchy, tel.: 606 733 729, e-mail: michal.suchy@autocont.cz.

5. Smluvni strany se zavazuji ohldstit zménu povéfenych osob nebo kontaktnich udajit podle
tohoto ¢lanku nebo podle ¢lanku VI odst. 5 této smlouvy nejpozdéji nasledujici pracovni
den po provedeni zmény na e-mailové adresy povéfenych osob.

Clanek IV
Prevzeti plnéni

1. Po ukonleni prvni a druhé etapy pfedloZi poskytovatel vysledek jim provedenych praci
k posouzeni objednateli v akceptaénim fizeni. O vysledku akceptaéniho fizeni bude sepsin
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akeeptatni protokol zhotoveny objednatelem, ktery podepide vzdy alespofi jedna povéfena
osoba za objednatele a poskytovatele.

2. Kazda etapa bude povaZovéana za ukonéenou pouze tehdy, pokud bude plnéni prosté vad,
nerozhodne-li se objednatel pfijmout plnéni s vyhradami. V takovém piipadé budou
jednotlivé vyhrady zaznamenany v akceptainim protokolu a zhotovitel je opravnén
pokraCovat v navazujici etapé. Pokud objednatel piijme plnéni s vyhradami, musi byt vady
odstranény ve lhitach uvedenych v akceptacnim protokolu.

3. Akceptaci s vyhradami nelze provést, pokud se vystytne alespoii 1 podstatnd vada.
Podstatné vady jsou vady, které zpisobuji nemoZnost objednatele produkt nebo jeho
kli¢ovou &ast pouZivat, ovladat, konfigurovat nebo neni zajisténa ochrana proti malware v
systému elektronické posty vsouladu sdokumentaci. Podstatnou vadou v piipadé
implementa¢niho postupu a dokumentace jsou chybgjici textové &asti dokumentace nebo
piipad, kdy textovd Cast neodpovidd skutetnosti, pfipadné neni splnén kterykoliv z
povinnych poZadavkt uvedenych v piiloze €. 2 této smlouvy.

4. K akcepta¢nimu protokolu vyhotovenému objednatelem vyjad#i poskytovatel své
stanovisko vZdy nejpozdgjt do 5 pracovnich dni po jeho jeho pievzeti. Pokud se
poskytovatel k akcepta¢nimu protokolu nevyjadii, ma se za to, Ze s uvedenym zavérem
souhlasi.

5. Objednatel pfevezme plnéni jako celek pouze tehdy, pokud:
* byly akceptovéany viechny diléi etapy a pfipadné vady byly odstranény,

* poskytovatel dodal kompletni SW Fefeni prosté vad v&etnd poZadované
dokumentace,

* poskytovatel poskytl veskeré potéebné licence pro provoz SW teseni,

* poskytovatel pfedal v elektronické podob¢ na sjednaném datovém médiu (napt.
CD, DVD) veskeré podklady a dokumenty potfebné ke spravé, adrzbé.

6. Prevzeti celého plnéni za ui¢elem béZného provozniho vyuziti bude uskuteénéno podpisem
zavéretného akceptacniho protokolu.

Clinek V
Ceny pnéni a platebni podminky

1. Cena za plnéni dle ¢lanku I odst. 1, 2 a 3 této smlouvy, kterd zahrnuje i poskytnuti licence
SW pro 1500 uzivatelskych mailboxii na prvni rok, a za poskytovéani podpory provozu dle
¢l. 1 odst. 6 této smlouvy véetné akutalizaci SW a pravidelné aktualizace definic malwaru
v prvnim roce, byla stanovena dohodou smluvnich stran a &ini celkem 164 949,50 K¢ bez
DPH.

2. Cena za poskytnuti licence SW pro 1500 uzivatelskych mailboxii na druhy a dali roky
poskytovani licence SW a poskytovani podpory provozu dle €L I odst. 6 této smlouvy
véetné akutalizaci SW a pravidelné aktualizace definic malwaru &ini ro¢né 95 659,20 k&
bez DPH,

3. Cena za podporu dle ¢l. 1 odst. 5 (podpora na mist&) této smlouvy bude stanovena jako
soucin poctu hodin skuteéné poskytnuté sluzby a hodinové sazby, ktera &ini 1 200,- K&
bez DPH. K cené praci je zhotovitel opravnén uétovat kilometrovné ve vysi 8 Ké&/km,
maximalné 25 km v ramei jednoho vyjezdu.
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4, K uvedenym cenam bude uétovana DPH v sazb& platné v den uskute¢néni zdanitelného
pinéni. Ceny zahruji vedkeré ndklady poskytovatele spojené splnénim podle této
smlouvy.

5. Uhrada ceny dle odst. 1 tohoto &lanku bude provedena na zékladé dafiového dokladu,
ktery je poskytovatel opravnén vystavit nejdifve v den podpisu zavéretného akceptatniho
protokolu.

6. Uhrada ceny dle odst. 2 tohoto &lanku bude provadéna vZdy roéné pfedem, a to na zakladé
datiového dokladu, ktery je poskytovatel opravnén vystavit nejdfive 30 dnii pfed zalatkem
obdobi, na které se plati.

7. Uhrada ceny dle odst. 3, tj. za podporu dle ¢L. T odst. 5 této smlouvy, bude provaddEna na
zakladé danového dokladu, ktery je poskytovatel opravnén vystavit nejdiive posledni den
kalendafniho mésice, ve kterém bylo pinéno.

8. Daitovy doklad bude vedle naleZitosti stanovenych zdkonem o DPH a § 435 obCansk¢ho
zakoniku obsahovat i evidenéni &islo smlouvy. Objednatel je oprdvnén vratit dafiovy
doklad poskytovateli, nebude-li obsahovat stanovené néleZitosti nebo bude-li obsahovat
chybné Gdaje. Nova lhiita splatnosti zalina béZet dnem doruéeni bezvadného datiového
dokladu.

9. Daiovy doklad bude posilan elektronicky na adresu faktury@cnb.cz, pfi€emZ dafiovy
doklad musi byt vloZen jako pfiloha mailové zpravy ve formatu PDF. V jedné mailové
zpravé smi byt pouze jedna faktura (dalii faktury je tieba posilat jako daldi mailovou
zpravu). Mimo vlastni fakturu miZe byt pfilohou mailu jedna aZ tii pfilohy k faktufe
ve formatech PDF, DOC, DOCX, XLS, XLSX. Nebude-li mozné faktury zasilat
elektronicky, zasle poskytovatel fakturu v analogové formé na adresu objednatele:

Ceska narodni banka

sekce rozpoctu a Oéetnictvi
odbor ucetnictvi

Na Ptikope 28

115 03 Praha 1.

10. Splatnost datiového dokladu je 14 dnii od dorudeni objednateli. Povinnost zaplatit je
spinéna odepsanim pHsluiné ¢astky z uétu objednatele ve prospéch ictu poskytovatele.

Clanek VI
Podpora

1. Poskytovatel ruti za to, Ze SW Fedeni bude funkéni a schopné pouZiti v prostiedi
objednatele a bude odpovidat jak technickym poZadavkiim objednatele uvedenym
v ptiloze &. 2 této smiouvy, tak vlastnostem a parametrim deklarovanym v pfiloze €. 1
této smiouvy a v dokumentaci SW fedeni.

2. Poskytovatel bude odstrafiovat nahladené vady nebo malware ze systému elektronické
poity pouze v pracovni dny v dobé od 7:45 hod. do 16:15 hod.

3. Poskytovatel zahaji odstrafiovani vady nebo malware ze systému elektronické posty
nejpozdgji do konce pracovniho dne nésledujiciho po dni, ve kterém byla vada nahléSena
objednatelem, nedohodnou-li se pov&fené osoby smluvnich stran v konkrétnim piipadé
jinak.
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4. V odstrattiovani vady nebo malware ze systému elektronické poity bude poskytovatel

pokracovat bez neodiivodnéného pferueni aZ do jejiho Uplného odstranéni. Poskytovatel
je povinen odstranit podstatnou vadu vymezenou v &l IV odst. 3 nejpozdgji do 2
pracovnich dni po jejim nahlaseni. Ostatni vady poskytovatel odstrani do 30 kalendafnich
dnt, nedohodnou-li se povéfené osoby smiuvnich stran v konkrétnim p¥ipadg jinak.

. Objednatel nahidsi vadu nebo malware v systému elektronické posty poskytovateli na tel:

910973 510, a to v dobé od 8:30 do 17:00 hod. s naslednym pisemnym potvrzenim e-
mailem na e-mailovou adresu dispecink.praha@autocont.cz nebo vadu & malware
systému  elektronické posty nahlasi e-mailem na mailovou adresu poskytovatele:
dispecink.praha@autocont.cz.

Poskytovatel je povinen potvrdit e-mailem pfijeti oznameni nejpozdéji do 4 hodin
po doruéeni. Ozndmeni uéinéna po 16:15 hod. se povazuji za ozndmené v 8:00 hod.
nasledujiciho pracovniho dne.

Poskytovatel poskytne objednateli aktualizace SW fed¥eni a definic malwaru bez
zbyte¢ného odkladu, nejpozdgji viak do 30 dnii poté, co je vyrobce uvede na trh.

Poskytovatel je srozumén s tim, Ze veskera komunikace pfi plnéni této smlouvy bude mezi
objednatelem a pracovniky poskytovatele probihat v Eeském jazyce.

Clanek VII
Licenéni ujedndni
Pro SW fefeni podle ¢l I odst. 1 je poskytovana nevyhradni, ¢asové a uzemné neomezena
multilicence, tj. pravo uZiti pro 1500 uZivatelskych mailboxit objednatele. Pravo uivani
SW dle této smlouvy pfechazi na objednatele dnem podpisu zavérecného akceptaéniho
protokolu.

Objednatel nenf povinen licenci vyuZit.
Soudasti licence je pfisludna dokumentace v elektronické podobe.

Poskytovatel prohlasuje, Ze prava, kterd touto smlouvou poskytuje, mu nale?i bez
Jjakéhokoliv omezeni, a odpovida za ¥kodu, ktera by objednateli vznikla, pokud by toto
prohladeni bylo nepravdivé.

Licence poskytnuté dle této smlouvy se vztahuji i na veskeré poskytnuté aktualizace (tj.
update/upgrade/patch/hotfix atd.).

Clanek VIII
Miéenlivost, bezpe€nostni pozadavky objednatele, ochrana osobnich adaja

Poskytovatel se zavazuje zajistit, Ze jeho pracovnici, ktefi se budou na plnéni podle této
smlouvy podilet, zachovaji mléenlivost o vSech skute€nostech, se kterymi se u
objednatele seznami, a které nejsou vefejné znamy. Povinnost mléenlivosti neni Gasové
omezena.

Poskytovatel se zavazuje vplném rozsahu dodrZovat bezpecnostni pozadavky
objednatele, které jsou uvedeny v pfitoze ¢. 3 této smlouvy.

Dle § 6 zakona €. 101/2000 Sb., o ochrané osobnich udajd, ve znéni pozd&jiich predpist
(dale jen ,,ZOOQU*), strany sjednaly:
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a} Zpracovani veSkerych osobnich udaji objednatelem, ktery je ve smysiu ZOOU
zpracovatelem, probihd podle ZOOU, zejména je zpracovatel povinen ve smyslu § 7
700U splnit obdobné viechny povinnosti stanovené v § 5 ZOOU pro spravee osobnich
udaji.

b) Toto wjednani o zpracovani osobnich udaji se uzavird za Ucelem zajisténi evidence
osob vstupujicich do objektu CNB a spravy ptistupového systému CNB zptsobem,
v rozsahu a postupem dle smiouvy, jejimz je toto ujednani dle § 6 ZOOU souddsti. Rozsah
zpracovani osobnich Udaji bude odpovidat ugelu zpracovani, tedy bude obsahovat
identifika¢ni osobni tdaje (jméno, pfijmeni a ¢&islo prikazu totoZnosti zaméstnancd
poskytovatele). Zpracovani osobnich udaji podle tohoto ujedndni se sjednava na dobu
existence zavazkového vztahu vzniklého ze smlouvy, jejiz soudasti je toto ujednani,
nejpozdéji do likvidace posledniho osobniho udaje zpracovatelem ve smyslu povinnosti
zlikvidovat osobni udaje podle ZOOU.

¢) Objednatel poskytuje poskytovateli nasledujici zdruky technického a organizaéniho

zabezpe€eni ochrany osobnich tdajti:

o velkeré¢ materidly sosobnimi Udaji jsou zajidtdny v uzamykatelném nabytku
v uzamcenych prostordch v sidle objednatele,

o viechny osobni Udaje jsou ndsledn¢ zpracovavany na PC, ktera jsou zabezpetena
heslem, a jsou pfistupné pouze vybranym zaméstnanctim objednatele,

© organizace a povinnosti zaméstnancii objednatele ohledné ochrany osobnich udajd,
jsou stanoveny ve vnitinim pfedpisu objednatele.

Clinek IX
Smiuvni pokuty, iirok z prodleni

V piipadé prodleni poskytovatele v kterékoliv lhiité uvedené v &lanku III odst. 1 a 2 této
smlouvy, popf. lhité prodlouZené v souladu s ¢lankem III odst. 3 této smiouvy, je
objednatel opravnén poZadovat smluvni pokutu ve vy$i 2 000 K& za kazdy den prodleni.
To neplati, pokud k prodleni poskytovatele doslo z divodi na strané objednatele.

V ptipadé, Ze se v priibéhu plnéni prokaze, Ze¢ nebyl poskytovatelem splnén jakykoliv
z povinnych technickych pozadavki objednatele uvedenych v ¢lanku 1, 2 a 3 v piiloze ¢. 2
této smiouvy, je objednatel opravnén pozadovat smluvni pokutu ve vysi 35 000 K& za
kazdy takovy pfipad. Tim neni dotéeno pravo objednatele odstoupit od smlouvy ani
pozadovat ndhradu vzniklé skody.

V  pifpad¢ prodleni poskytovatele ve lhité pro zahdjeni odstranéni vady
podle ¢lanku VI odst. 3 této smlouvy je objednatel opravnén pozadovat smluvni pokutu ve
vy$i 500 K¢ za kazdy pracovni den prodieni.

V pfipad¢ prodleni poskytovatele ve kterékoli [hiit¢ podle ¢lanku VI odst. 4 této smlouvy,
je objednatel opravnén pozadovat smiuvni pokutu ve vy$i 1 000 K& za kazdy pracovni den
prodleni.

.V piipad¢ prodleni objednatele s thradou dariového dokladu je poskytovatel opravnén
poZadovat urok z prodleni podle nafizeni vlady &. 351/2013 Sb.

Smluvni pokuta a urok z prodleni jsou splatné do 14 dnii od doruceni platebniho dokladu
povinné smluvni strané. Povinnost zaplatit je splnéna odepsanim pfisluiné ¢astky z udtu
povinného ve prospéch uctu opravnéného.

Smluvni pokutou nent dotéeno pravo na nahradu kody.
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Clinek X
Doba trvini smlouvy, vypovéd’, odstoupeni od smlouvy

1. Smlouva se v ¢asti upravujici poskytovani podpory uzavira na dobu neuréitou.

2. Smlouvu lze v ¢asti upravujici poskytovani podpory ukongit pisemnou vypovédi, kterd
musi byt dorufena druhé smluvni strané nejpozddji 3 mésice prede dnem uplynutim
predplacené doby podpory s tim, Ze zdvazky tykajici se poskytovani podpory zanikaji
uplynutim posledniho dne pfedplacené doby podpory.

3. Smluvni strany se dohodly, Ze objednatel je opravnén kdykoliv v pribéhu insolvenéniho
fizeni zahdjeného na majetek poskytovatele vypovédét tuto smlouvu v &asti tykajici
se poskytovani podpory, a to ve 14 denni vypov&dni Ihite, kterd podind b&zet dnem
nasledujicim po dorufeni pisemné vypovédi poskytovateli. V piipads, Ze wginnost
smlouvy skon¢i pfed koncem uétovaciho obdobi, vrati poskytovatel objednateli alikvotni
Cast predplacené ceny plnéni.

4. Smluvni strany se déle dohodly, Ze objednatel je opravnén zrusit tuto smlouvu zaplacenim
odstupného ve vy$i 20 000 K& na ucet poskytovatele, a to kdykoli do podpisu
akeepta¢niho protokolu prvni etapy. Zrudeni smlouvy je udinné pripsanim sjednaného
odstupného na bankovni G¢et poskytovatele. Zaplacenim odstupného zanikaji vSechna
prava a povinnosti obou smluvnich stran vyplyvajici ze zruené smlouvy s vyjimkou
zavazku mléenlivosti poskytovatele.

5. Porusi-li kterdkoliv strana podstatnym zpsobem zdvazky vyplyvajici z této smlouvy, ma
druhd strana pravo odstoupit od smlouvy, a to prostednictvim pisemného odstoupeni.,
Takové odstoupeni bude platné a nabude uginnosti dnem jeho doruceni druhé smluvni
strané.

6. Za podstatné porueni smlouvy strany povaZuji zejména tyto ptipady:
a) objednatel neuhradi poskytovateli cenu ve 1hite 30 dnii po dni jeji splatnosti ani po
pisemném oznameni poskytovatele.

b) dodané SW fefeni, nebo n&kterd jeho komponenta, nebude splfiovat veskeré
poZadavky dle této smlouvy,
¢} systém neni zplsobily pracovat v rdmci systémového prostiedi CNB - napf. neni plné
kompatibilni s operaénimi systémy (jejich verzemi), databézemi (jejich verzemi)
a aplikacemi (jejich verzemi),
d) poskytovatel bude v prodieni v kterékoliv lhité uvedené v &lanku I odst. 2 této
smlouvy del§im neZ 30 dnd.

Clanek XI
Ostatni ujednani

1. Poskytovatel je povinen mit po dobu G¢innosti této smlouvy uzavieno pojisteni pro ptipad
vzniku odpovédnosti za Skodu zplisobenou v souvislosti s plndnim této smlouvy, a to
s pojistnym plnénim ve vy$i nejméné 5 000 000 K& (slovy: pét miliont korun ¢eskych) a
Jjeho spoluti¢ast nepfevysuje 5 %.

2. Poskytovatel se zavazuje, Ze pojidténi v uvedené vy3i a rozsahu ziistane Gginné po celou

dobu u¢innosti této smlouvy, a do 5 pracovnich dnii od vyzvy objednatele je poskytovatel
povinen toto objednateli prokazat.
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Priloha ¢. 1

Technicka specifikace SW FeSeni

Popis Feleni a technické vlastnosti produkta ESET Mail Security for Microsoft
Exchange server:

Na kazdy virtudlni server v roli Exchange HUB bude instalovén nabizeny software ESET
Mail Security, ktery bude kontrolovat prichozi emailovou komunikaci na pritomnost
Skodlivého kédu, jako je napk. vir, spyware, trojan, worm, keylogger apod. Toto Fedeni
umozni kontrolovat pfichozi a odchozi komunikaci typu POP3, SMTP, IMAP pomoci VSAPI
rozhrani. Spréva feseni ESET Mail Securtity bude probihat skrze jednu konzoli ESET Remote
Administrator, ve3kera nastaveni budou replikovény na viechny instalovany ESET Mail
Security servery.

Vlastnosti nabizeného FeSeni ESET Mail Security:

je kompatibilni a intregovatelny se stavajici verti Exchange 2010 SP3 RU8v2
disponuje centrdlnim managementem (administratorskym rozhranim pro spravu)
nepieposild mailovou komunikaci uréenou k oskenovani mimo servery, kde je
zpracovivana v ramci stivajiciho systému elektronické posty

vyrobee feSeni je uveden na seznamu podporovanych partnert spole¢nosti Microsoft.
vyrobce feSeni odstrafiuje zranitelnosti SW prostfednictvim aktualizovanych verzi
nebo fixi.

vyuziva nativni rozhrani VSAPI pro antimalwarovou kontrolu na mailboxech a
vetejnych sloZkéch.

poskytuje agenta pro antimalwarovou kontrolu na Hub Transport serveru.

poskytuje ochranu pfed malware (viry, spyware, trojan, worm, keylogger)
s pravidelnymi (minimaing dennimi) aktualizacemi definic, bez nutnosti zvl&&miho
opravnéni k jejich instalaci.

zpracovava online zpravy, které jsou MS Exchange prijaty, a provadi jejich kontrolu
na vyskyt malware, véetné zprav zasilanych mezi uZivateli vramei i Jjednoho
mailboxu,

provadi dodate¢nou on-demand offline kontrolu zprav jiz  uloZenych ve
slozkach/schrankach v MS Exchange s moZnosti definice této periody.

v piipadé fale3né detekce je k dispozici karanténa, ze které je moiné zpravy
obnovit. Ke karanténé maji piistup pouze definovani u¥ivatelé (spravcei).

obsahuje mechanismus ochrany proti utokim a hrozbam, které se v systému
elektronické podty snaZi vyuZit zranitelnosti pouZivaného software a pro které
neexistuje obrana (0 day).

umoziuje nastaveni politik pro povolovani, zakazovani a omezovani pfipojek podle
jejich nazvu a koncovky.

je .krabicové” bez nutnosti programatorskych Gprav nebo zdsah do soudasné
konfigurace Exchange serveru. Instalace/odinstalace Je mozna prostiednictvim sluzby
MS Installer

nevyzaduje Zadny dodate¢ény HW a instaluje se pouze do stavajiciho systému
elektronické posty.

Je dostupny v Ceském jazyce.

viechny definovatelné udalosti na mailboxu souvisejici s instalovanym agentem jsou
logovany véetné nalezu malware,

uZivatel nema moZnost vynutit spusténi scanu.
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je funkéni na virtualnich serverech.

b&Zi i na v&t$im poétu mailbox, ne Je pocet zakoupenych resp. instalovanych licenci.
V tomto piipads je do managementu systému publikovano varovné hlaseni, ale
funkénost pii ptekroéeni do 50 licenci neni nijak omezena.

Nabizeny sw neodesild ani zadnym jinym zpiisobem neptedava Zadnou &ast mailoveé
komunikace mimo prostfedi objednatele,

feSeni nevyuzivd definice malwaru shodné s jiz na CNB pouZivanou ochranou
pracovnich stanic a virtualnich stanic od firmy Symantec.

feSeni md minimalng srovnatelné nebo niz3i poZadavky na zdroje ve srovnani se
stavajicim produktem MS Forefront.

ESET Mail Security je moZo snadno vypnout nebo odinstalovat, aniz by bylo potieba
rusit cely Exchange

V pfipad¢ potieby, je moZno uidit vyjimky z kontroly pro vybrané soubory adresait
Microsoft Exchange

Management ESET Remote Administrator spliiuje nasledujici pozadavky:

Pro vechny komponenty spravy je skrze management nastroje ESET Remote
Administrator  vyfeSena dostupnost  zajisfujici provoz ve dvou lokalitach.
Komponenty spravy jsou spustitelné na MS Windows Serveru 2008 R2. Pro ukladani
konfigura¢nich poloZek, politiky a auditnich zaznamd bude pouZit systém SQL server
2008 R2 Standard Edition.

VSechny poZadované funkce lze spravovat pfes fidici konzoli ESET Remote
Administrator , ktera bude nainstalovana na MS Windows Serveru 2008 R2 a
plistupna pfes webové rozhrani. Konzole umoZiiuje spravu, monitoring a
vyhodnocovani udélosti tykajici se provozu systému. Udalosti je moZné sledovat v
realném Case i zpétné.

k administraci se vyuZivaji doménové Ucty s vyuzitim SSO veetnd doménového
piihlaseni pomoci ¢ipové karty CNB.

management umoznuje zasilani emaild s upozornénim (notifikaci) v piipads, Ze
nastane udalost dle definovanych parametrg.

ESET Remote Administrator fe$i rovnés problém faleSného poplachu (nastaveni
vyjimky, vypnuti jidra, obnovu z karantény).

ESET Remote Administrator je moné nainstalovat nejen na Windows, ale rovnd? i
formou Virtual Appliance
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Pfiloha ¢. 2
Technické pozadavky objednatele

Preambule

Zadavatel pozaduje dodavku komplexniho zabezpedeni systému elektronické podty ve
standardnim systémovém prostfedi CNB. Prosttedi CNB se sklada z fyzickych serverti
platformy x86 a virtualnich serverl na platformé VMware vSphere 5.1 nebo novéjsich, a z
fyzickych pracovnich stanic IBM-PC kompatibilnich a virtudlnich pracovnich stanic
provozovanych na platformé Citrix.

Systémem elektronické posty se rozumi:

- MS Exchange 2010 SP3 RU8v2 béZici na serveru s OS MS Windows Server 2008 R2 SP1
provozovany na fyzickém HW nebo ve virtudlnim prostiedi takto:

- V kazdé ze dvou geograficky oddélenych lokalitdch se nachdzi 1x virtualni server pro CAS a
HUB v konfiguraci 4x CPU 2,8GHz Intel Xeon, 8GB RAM, 64GB systémovy disk, 12 GB
pagefile a 50GB datovy disk. Dale 2x fyzicky server s Mailboxy v konfiguraci 2x CPU/6
jader 2,66 GHz Intel Xeon, 24 GB RAM, 64GB systémovy disk, 16GB Pagefile, 56GB
datovy disk + pole diskd pro DB (22x146GB).

- Servery mezi lokalitami pracuji v pfipadé CAS a HUB pod jednim jménem prostiednictvim
MS NLB. Servery pro mailboxy vytvéteji cluster prostfednictvim DAG.

- Klientem je MS Outlook 2010 s vyuzitim mezipaméti (cache mod) na PC s Windows 7 a
bez vyuZiti mezipaméti na virtudlnim desktopu. Pro vzdaleny pristup je kilentem MS OWA
Exchange 2010.

Malware se rozumdi:

Skodlivy pogitatovy kod nebo program urceny ke vniknuti nebo poskozeni poéitatového
systemu. Zahrnuje vir, spyware, trojan, worm, keylogger atd.

1. SW FeSeni pro zabezpedeni systému elektronické poity musi spliiovat ndsledujici

poZadavky:

1.1 Je kompatibilni a integrovatelné se systémem elektronické posty objednatele.

1.2 Disponuje managementem (administratorskym rozhranim pro spravu).

1.3 Nepieposila mailovou komunikaci urCenou k oskenovani mimo servery, kde je
zZpracovavana v ramci stavajiciho systému elektronické posty

1.4 Vyrobce fedeni je uveden na seznamu podporovanych partnert spolenosti Microsoft.

1.5 Vyrobce feleni odstrafiuje zranitelnosti SW prostfednictvim aktualizovanych verzi
nebo fixi,

1.6 Vyuziva nativni rozhrani VSAPI pro antimalwarovou kontrolu na mailboxech a
vetejnych slozkach.

1.7 Poskytuje agenta pro antimalwarovou kontrolu na Hub Transport serveru.

1.8 Poskytuje ochranu pfed malware (viry, spyware, trojan, worm, keylogger)
s pravidelnymi {miniméln& dennimi) aktualizacemi definic, bez nutnosti zvlastniho
opravnéni k jejich instalaci.
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1.9 Zpracovava online zprévy, které jsou MS Exchange piijaty, a provadi jejich kontrolu
na vyskyt malware, vetné zprav zasilanych mezi uZivateli vramei i jednoho
mailboxu.

1.10Provadi dodateCnou on-demand offline kontrolu zptav  jiz ulozenych ve
slozkach/schrankach v MS Exchange s moZnosti definice této periody.

.11V piipadé falesné detekce je k dispozici karanténa, ze které je moZné zpravy
obnovit. Ke karantén& maji pfistup pouze definovani uZivatelé {spravci).

1.120bsahuje mechanismus ochrany proti tutokm a hrozbam, které se v systému
elektronické posty snaZi vyuZit zranitelnosti pouZivaného software a pro které
neexistuje obrana (0 day).

1.13Umozfiuje nastaveni politik pro povolovani, zakazovani a omezovéni piipojek podle
jejich ndzvu a koncovky.

1.14Je , krabicové™ bez nutnosti programatorskych uprav nebo zasahi do soudasné
konfigurace Exchange serveru. Instalace/odinstalace prostiednictvim sluzby MS
Installer.

.15NevyZzaduje Zadny dodatetny HW a instaluje se pouze do stavajictho systému
clektronické posty.

1.16Je dostupny v ¢eském jazyce.

1.17V3echny definovatelné udalosti na mailboxu souvisejici s instalovanym agentem jsou
logovany v&etné ndlezu malware.

1.18Uzivatel nemd moznost vynutit spusténi scanu.

1.19Je funkéni na virtuainich serverech.

1.20B&zi 1 na vétSim pottu mailboxd, neZ je zakoupeno. V tomto pfipad¢ je do
managementu systému publikovano varovné hlaseni, ale funkénost pii ptekrodeni do
50 licenci neni nijak omezena.

1.21Neodesila ani zadnym jinym zplisobem nepredava Zadnou &ast mailové komunikace
mimo prostfedi objednatele.

Management musi spliiovat nasledujici pozadavky:

2.1 Pro viechny komponenty spravy je vyfesena dostupnost zajistujici provoz ve dvou
lokalitach. Komponenty spravy jsou spustitelné na MS Windows Serveru 2008 R2.
Pro ukladani konfigura¢nich poloZek, politiky a auditnich zaznami je pouzit bud
souborovy systém, nebo interni databaze (v cend licence) nebo MS SQL server 2008
R2 Standard Edition.

2.2 Vsechny poZadované funkce se spravuji pres fdici konzoli, ktera je nainstalovand na
MS Windows Serveru 2008 R2 a pfistupna pies webové rozhrani. Konzole umoziuje
spravu, monitoring a vyhodnocovéani udélosti tykajici se provozu systému. Udaélosti je
mozn€ sledovat v redlném Zase i zpétné.

2.3 K administraci se vyuzivaji doménové Géty s vyuzitim SSO véetnd doménového
pfihlaseni pomoci ¢ipové karty CNB.

24 Zasili emaily s upozoménim (notifikaci) v pkpads, e nastane udalost dle
definovanych parametri.

2.5 Resi problém falesného poplachu (nastaveni vyjimky, vypnuti jadra, obnovu
z karantény).

Obecné musi byt splnény nasledujici pozadavky:
3.1 ReSeni nevyuziva pouze definice malwaru shodné s jiz nasazenou ochranou
pracovnich stanic a virtualnich stanic od firmy Symantec. Diivodem je sniZeni rizika,
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kdy stejné definice znemozni detekei zachyceni infikované zpravy nebo naopak omezi
vyskyt falesného polachu.

3.2 Redeni musi mit srovnatelné nebo nizsi pozadavky na zdroje ve srovnani se stavajicim
produktem MS Forefront.

3.3 SW musi byt snadno vypnuteiny nebo odinstalovatelny, aniZ by bylo potieba rusit cely
Exchange (napf. z divodu nedostatk’ vzniklych p¥i/po update tohoto SW),
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Priloha &. 3

Bezpecnostni poiadavky objednatele

1. Poskytovatel odpovida za to, Ze do objektt objednatele (dale jen -CNB*) budou vstupovat
nebo vjizdét pouze jeho pracovnici, ktefi Jjsou jmenovité uvedeni na seznamu pracovniki
schvaleném CNB (dale jen ~Seznam®). Tato povinnost se vztahuje i na posadky vozidel
poskytovatele vjizd&jicich do garazi CNB za uéelem sloZzeni analozeni nédkladu.
Poskytovatel pfedlozi seznam CNB nejpozdéji v den podpisu smiouvy.

2. Seznam bude obsahovat tyto poloZky: nazev poskytovatele, adresu sidla poskytovatele,
telefonni a emailovy kontakt na poskytovatele, tituly, jména a pHjmeni pracovniki
poskytovatele, ¢isla prikazii totoznosti pracovnikll poskytovatele a pro vozidla bude
uveden typ vozidla a registratni znatka. Soudasti seznamu je ,.ProhlaSeni o ziskani
souhlasu subjektii osobnich udajii se zpracovanim osobnich udaji v CNB ve smyslu
zékona €. 10172000 Sb., o ochrané osobnich daji”. Poskytovatel v ném prohlasi a nese
odpov&dnost za to, Ze jeho pracovnici uvedeni v seznamu vydali souhlas se zpracovanim
osobnich udaji Ceskou narodni bankou v rozsahu: titul, jméno, ptijmeni a &islo prikkazu
totoznosti. Diivodem predani téchto osobnich Udajd je zajisténi evidence osob
vstupujicich do objektu CNB a spravy ptistupového systému CNB.

3. Pozadavky na pfipadné dopliiky a zmény schvileného seznamu pracovnikd poskytovatele
Je nutno neprodlené oznamit CNB. Pripadné dopliiky a zm&ny podléhaji schvaleni CNB.
Pracovnici neschvéleni ze strany CNB nemohou vstupovat do objektd CNB, pficems
CNB si vyhrazuje pravo neuvadét diavody jejich neschvaleni.

4. Poskytovatel uvede pracovniky, pro které poZaduje vystaveni vstupnich karet ke vstupu
do objektu objednatele. Vystaveni vstupnich karet podléha schvéleni objednatele. Prvni
vstupni karty budou vystaveny na naklady objednatele. Kazdé dalii vystaveni vstupni
karty bude zpoplatnéno &astkou 240,- K& (v¢€. DPH) stim, Ze tato &astka bude
poskytovateli vyfakturovana. Vstupni karta se nebude platit v pfipadech, kdy:

- plestane fungovat bez viditelného mechanického poskozeni,
- dojde-1i ke zmé&né piijmeni, )
- byla-li karta odcizena a udalost je doloZitelna protokolem od Policie CR.

5. Poskytovatel bude pfi zahdjeni ¢innosti vybaven zékladnim podtem vstupnich karet pro
Jednotlivé pracovniky podle schvaleného seznamu. Vstupni karta umozni pracovnikovi
poskytovatele samostatny vstup do vyhrazenych prostor objektu objednatele a samostatny
pohyb v nich. Vstupni karta bude nepfenosnd a bude vydavana odborem bankovni
bezpecnosti a krizového Fizeni.

6. Vstupni karty budou vydavany objednatelem kazdému pracovnikovi poskytovatele
Jednotlivé proti podpisu, po pedlozeni vypisu z rejstiiku trestt, ktery nebude star$i nez ti
mesice. Vypis zrejstiiku trestd bude vracen pracovnikovi poskytovatele. PH prevzeti
vstupni karty bude pracovnik poskytovatele poucen o zplisobu pouZivani vstupni karty a o
reZimu vstupu osob a vjezdu vozidel do objektu objednatele a o pohybu v ném.

7. Pracovnik poskytovatele, kterému byla vyddna vstupni karta, je povinen okamzite po
zjidténi ztraty, odcizeni, zneuZiti, zniteni nebo poskozeni vstupni karty, které brani jejimu
fadnému uzivéni, toto oznamit odboru bankovni bezpeénosti a krizového Hzeni.
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8.

10.

11.

12.

13.

14,
15.

16.

17.

I8.
19.

20.

21.

22,

Pfi ukonéeni pracovniho poméru pracovnika poskytovatele uvedeného v seznamu nebo pii
ukonceni plnéni podle smlouvy je poskytovatel povinen neprodlené vratit vstupni karty
odboru bankovni bezpeénosti a krizového Fizeni.

Objednatel si vyhrazuje pravo nevydat vstupni kartu pracovnikim poskytovatele bez
udani divodu.

Objednatel si vyhrazuje prdvo vstupni kartu pracovniku poskytovatele odebrat z dilvodu
poruSeni reZimu vstupu osob a vjezdu vozidel do objektu objednatele nebo porugeni
reZimu pohybu v ném.

Objednatel si vyhrazuje pravo odvolat schvilené pracovniky poskytovatele ze seznamu
bez udani davodii. Schvaleni pracovnici musi dodrzovat smérnice CNB a pokyny ostrahy
pro vstup do vyhrazenych prostor a pro pobyt v nich.

Pracovnici poskytovatele jsou povinni podrobit se pii kazdém vstupu do objektu CNB
bezpe¢nostni kontrole provadé&né bankovnimi policisty.

Objednatel si vyhrazuje pravo nevpustit do objektti CNB pracovnika poskytovatele, kiery
je zjevné pod vlivem alkoholu, drog nebo jiné omamné latky.

Vstup do objektii CNB se zvifaty je zakazan.

Vstup soukromych navitév do vnitinich prostor objekti CNB je zakézan. Pro tyto ucely je
moZné vyuZit urené navitévni mistnosti.

Poskytovatel a jeho pracovnici budou vénovat pfi plnéni dila v oblasti poZdrni ochrany
zvySenou pozornost:

* dodrZovani pravnich pfedpisti o pozarni ochrang,

¢ piedpisim objednatele pfi provadéni pozarné nebezpeCnych praci se zvyenym
pozarnim nebezpedim (svafovani, fezani plamener, pajeni, brouseni, rozbrusovani
apod.),

* prirazim a prichodiim u rozvodii instalaci a technologii hranicemi pozarnich usekd,
veetné zachovani, obnoveni nebo nového vyhotoveni jejich protipozarnich ucpavek.

Poskytovatel se zavazuje zajistit, Ze jeho pracovnici, jakoz i pracovnici pfipadnych jeho
subdodavateli, ktefi se budou na plnéni podle této smlouvy podilet, zachovaji ml¢enlivost
o vSech skuteCnostech, se kterymi se v pribehy pinéni seznami a které nejsou vefejné
znamy.

Povinnost mléenlivosti neni Easoveé omezena.

V pfipad€ mimotadné udalosti se pracovnici poskytovatele musi Hdit pokyny bankovnich
policistii nebo dozorujiciho zaméstnance CNB a dale instrukcemi vyhlaSovanymi vnitinim
rozhlasem.

Pracovnici poskytovatele nesmi vnaSet do prostor CNB nebezpeéné predméty, jako jsou
stfelné zbrané, vybusniny, hotlavé kapaliny, tlakové lahve apod. O tom, co je a neni
nebezpe¢ny predmeét, rozhoduji bankovni policisté v souladu s vnitinimi predpisy CNB.

Fotografovani a pofizovani videozdznami je ve viech prostorech objekti CNB zakazano.
Vyjimku tvofi pofizovani dokumentace technickych havarii a poruch. Konkrétni pfipad
musi pfedem pisemné& povolit feditel odboru bankovni bezpetnosti a krizového Fzeni
nebo feditel p¥slusné pobotky CNB.

Ve viech prostorech objekti CNB je pFisny zdkaz koufeni a pouZivani otevieného ohné.
O povoleni k provedeni pozamé& nebezpeéné prace se zvySenym poZarnim nebezpedim
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Evidencni cislo smlouvy CNB: 92-299_15

23.

24,

25.

pozadd poskytovatel pisemnou formou dozorujiciho zaméstnance CNB, a to vzdy
nejpozdéji jeden pracovni den pred zahdjenim praci.

Pracovnici poskytovatele se musi zdret poskozovani ¢i zcizeni majetku CNB, a dale
nevhodného chovan{ vii€i zaméstnancim a navitévnikam CNB.

Pracovnici poskytovatele uvedeni na seznamu se musi pfed zapogetim vykonu prace
v objektech objednatele prokazatelng seznamit s »Pravidly pro smluvni partnery CNB
k zajidténi bezpe¢nosti a ochrany zdravi PFi praci, pozarni ochrany a ochrany Zivotniho
prostiedi v CNB* (déle jen »pravidla®). Pravidla budou v listinné form& pfedina zastupci
poskytovatele poZirnim a bezpetnostnim technikem CNB. Zastupce poskytovatele
s pravidly seznami viechny dotéené pracovniky poskytovatele.

Objednatel je opravnén vobjektu CNB kdykoliv podrobit kontrole kteréhokoliv
pracovnika poskytovatele uvedeného na seznamu z dodriovani pozarni ochrany,
bezpeénosti prace a vySe uvedenych ustanoven.
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Piloha &. 4 smlouvy-cenovi tabuika

Antivirova ochrana pro MS Exchange Il

1 Cena
v K& bez DPH

Licence SW pro 1500 uzivatelskych mailboxd a podpora provozu, aktualizace SW a 133 699.50
a pravideina aktualizace definic malwary dle &, | odst. 6 smlouvy na 1. rok? ¥
3 Ceny v

. . K& bez DPH

4 |Analyza a vypracovéni implementadniho postupu 6 250,00
b __|Odinstalace stavajiciho programu MS Forefront ze serverl Exchange 6 250,00
¢ [Implementace SW vietné otestovani a zaskoleni 12 500,00
d jAdministratorska, instalaéni a havarijni dokumentace 6 250,00

Analyza a implementace celkem (2a + 2b +2¢ + 2d) 31 250,00

Doddvka celkem 164 949,§g"ﬂ
3 Censa

L S . L . . . . v K¢ bez DPH

Licence SW pra 1500 uZivatelskych mailboxd a podpora provozu, aktualizace SW a 95 659.20
a pravidelna akiualizace definic malwaru dle &, | odst 6 smlouvy na 2. a kazdy dali rok* ?

Cena za hodinu v K& bez DPH
b |Podpora (de &l. { odst. 5 smilouvy) 1 200,00
Kilometrovné v K&km bez DPH
c Daoprava (dle &. | odst 5 smiouvy, maximaini potet km jednoho vyjeztu do sidla 8.00
e

objednatele je 25)

-

S ohiedem na to, Ze neni mo2né genu licence SW a podpo
zahmuji jak cenu licence, tak cenu podpory vi. aktualizaci SW a pravideiné aktualizace definic malwary za jednothvé roky.

rovozy vé, aklualizaci SW a pravideiné aktualizace definic malwaru oddlit, ceny uvedens v

fadcich 1a a 3a
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