Evidencni &islo smlouvy CNB:92-186-17

SMLOUVA
o dodavce integrovaného databazového systému
uzaviena podle § 1746 odst. 2 zakona ¢. 89/2012 Sb., obCansky zakonik,

mezi:
Ceskou narodni bankou
Na Piikopé 28
115 03 Praha 1
zastoupenou: Ing. Vladimirem Mojziskem, feditelem sekce informatiky

a
Ing. Zdenikkem Viriusem, feditelem sekce spravni

ICO: 48136450

DIC: CZ48136450

(dale jen ,,objednatel®).

a

Neit Consulting s.r.o.

Washingtonova 1624/5

110 00 Praha 1

zastoupenou: Ing. Radkem Vojtou, jednatelem

1CO: 27369871

DIC: CZ27369871

zapsan v obchodnim rejstiiku vedeném Mé¢stskym soudem v Praze oddil C, vlozka 108964
(dale jen ,,zhotovitel*)

Preambule

Objednatel provozuje své klicové databazové orientované informacni systémy na platformé
produktl spolecnosti Oracle. Provoz databdzi koncepéné sméiuje od distribuovaného modelu
(. fada fyzickych ¢i virtudlnich servert pfipojend k zrcadlenym centralnim diskovym polim
prostfednictvim sit¢ SAN (,,Storage Area Network®) k plné€ centralizovanému integrovanému
systému, ktery umozni zvysit efektivitu provozu Oracle databazi z hlediska vykonnosti,
bezpecnosti a naroki na jejich spravu.

Objednatel ocekava, Ze nabizeny ,Integrovany Databazovy Systém* (,,IDS*) bude provozné
spolehlivy a optimalizovany pro provoz a spravu Oracle databazi a jeho pribézny rozvoj véetné
na ném provozovanych programovych prosttedkt (napt. patchovani, upgrade na podporované
verze operacniho systému a databazi Oracle) bude realizovatelny v dlouhodobé perspektive
(minimalné po dobu 5 let).

IDS bude standardni, na trhu dostupné a dodavané zatizeni/systém vcetné sluzby jeho provozni
podpory, nebude se jednat o specializované zafizeni/systém vytvoiené jednordzové pouze
pro potieby objednatele.

Vzhledem k zésadni dulezitosti pfedmétného IDS pro provoz informacénich systémi
objednatele, stanovuje objednatel dale uvedené pozadavky, lhity, platebni podminky, smluvni
pokuty a dal$i smluvni ujednani, které z této diilezitosti pro objednatele vychdzeji.
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I
Piedmét plnéni

1. Zhotovitel se zavazuje dodat a implementovat IDS, vypracovat dokumentaci skutecného
stavu implementace IDS a zaskolit zaméstnance objednatele. IDS bude realizovano ve formé
dvou vzajemné se zalohujicich instalaci implementovanych ve dvou geograficky vzdalenych
vypocetnich centrech objednatele (Clanek II odst. 2). Dodavka IDS a jeho implementace
bude realizovana v souladu s pfilohou ¢. 1 a dale musi splnovat funkéni pozadavky
objednatele uvedené v piiloze ¢ 2. Implementace IDS musi byt realizovana také v souladu
s navrhem technického feSeni obsazenym v nabidce zhotovitele z realizovaného zadavaciho
fizeni (ptfiloha ¢. 8). Zaskoleni budou odborni zaméstnanci objednatele, ktefi budou
zajistovat podporu provozu a administraci dodané¢ho IDS.

2. Soucasti plnéni dle odstavce 1 je dodani administratorské a uzivatelské dokumentace
vyrobce IDS a dokumentace na IDS instalovanych programovych prostredka.

3. PInéni podle odst. 1 a 2 bude realizovano v nize definovanych etapach, které¢ budou
pfedmétem akceptace podle ¢lanku III a zahrnuji:

1. etapa: Zakladni instalace IDS v instala¢nich lokalitich CNB

Prvni etapa bude sestdvat z nasledujicich Cinnosti (tykd se obou instalacnich lokalit
a ¢innosti zabezpecuje zhotovitel v misté plnéni (ne vzdaleng), neni-li stanoveno jinak):

a. dodavka technickych prostfedktt IDS (rack/y, servery/vypocetni jednotky,
diskové kapacity, komponenty pro interni komunikac¢ni propojeni komponent
IDS véetné propojovaci kabeldze a komunikaéni interface pro externi komunikaci
IDS prostfednictvim LAN (datovd, management/monitoring) atd.) v souladu se
specifikaci uvedenou v piiloze ¢. 1 a za dodrzeni instalacnich podminek - viz
ptiloha €. 6,

b. fyzicka instalace a sestaveni racku/ pro IDS vcetné jejich napojeni
do zalohované elektrické sité. V instalacni lokalit€¢ 1 bude kromé instalace a
sestaveni racku provedeno jeho napojeni do chladiciho systému (tepléd/studena
ulicka) vcetné zatésnéni, kde objednatel zajisti potfebnou soucinnost — viz téz
ptiloha €. 6, c. fyzickd instalace vypocetnich a diskovych kapacit IDS do rackt
vcetné jejich vzajemného interniho komunikaéniho propojeni,

d. konfigurace vné&jSiho komunikac¢niho propojeni IDS do LAN objednatele
(datové propojeni, propojeni pro management a monitoring atd.), konfigurace
firmware/BIOS, instalovanych diskovych kapacit a interniho komunika¢niho
propojeni IDS pro potieby instalace programového vybaveni IDS a databaze
Oracle,

e. instalace a konfigurace programovych prosttedki IDS, tj. zejména operacni
systém, aplikacniho software IDS, software pro administraci a monitoring IDS
atd.,

f. instalace databazového software Oracle 12¢ v zhotovitelem podporované verzi s
aktudlnim Patch Set Update (,,PSU*) - zdkladni instalace HOME,

g. vytvofeni prvotni prazdné databaze s optimalnim nastavenim pro maximalizaci
vykonu IDS,

po realizaci vySe uvedené prvotni instalace a zprovoznéni IDS bude pracovniky
objednatele proveden vykonnostni test dle pfilohy ¢. 3 za icelem ovéfeni, ze nabizené
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IDS dosahuje vykonnosti, kterou zhotovitel deklaroval ve své nabidce v ramci
zadavaciho tizeni a ktera je uvedena v ¢l. I odst. 8,

h. provedeni testli vykonnosti dle ptilohy €. 3.
2. etapa: Dokonceni instalace IDS a migrace 3 vybranych databazi objednatele do IDS

V piipadé tUspésné akceptace prvni etapy bude v této etapé dokoncena instalace
a konfigurace technickych a programovych prostiedki IDS a provedena vzorova
migrace vybranych databazi objednatele. Tato etapa se bude sestavat z nasledujicich
krokt (tyké se obou instalacnich lokalit a ¢innosti zabezpecuje zhotovitel v misté plnéni
(ne vzdaleng), neni-li stanoveno jinak):

a. dokonceni instalace opera¢niho systému a aplikace jeho extenzi/rozSifeni -
napojeni IDS na interni systémy objednatele:

i. zalohovaci subsystém,
il. zdroj pfesného Casu,
iii. SIEM,
iv. HSM modul,

b. doplnéni instalace databdzi — zadkladni instalace HOME pro nasledujici verzi
databaze: 11.2.0.4 s aktualnim PSU,

c. instalace aplikaéniho programového vybaveni zajistujici High Availability
funkce (bezvypadkovost) pro IDS na trovni opera¢niho systému a databdze
Oracle,

d. aktivace dalSich funkci IDS:

i. vzdalené zrcadleni dat mezi databdzemi Oracle instalovanymi v IDS
v obou instala¢nich lokalitach,

ii. aplikace pravidel resource managementu,

iii. aktivace a konfigurace konfigurac¢nich nastroji IDS pro potieby technické
podpory pracovnikii objednatele,

e. aktivace monitoringu a dohled funkénosti IDS:

1. lokalné, tj. informace z monitorovaciho systému (technické prostiedky
IDS, operacni systém, databaze) budou dostupné pracovnikiim
objednatele DBA (,,DataBase Administrator) v ramci jejich management
konzole,

il. vzdaleng, tj. informace z monitorovaciho systému (technické prostiedky
IDS) budou systémem odesilany do vzdaleného centra podpory
zhotovitele,

f. poslednim krokem je zajiSténi migrace (asistence a supervize zhotovitele pro
DBA objednatele pii migraci vybranych databdzi a pifipadné feSeni vzniklych
probléml) 3 definovanych databazi objednatele do IDS se zohlednénim
minimalizace odstavek a pfipadnych specifik jednotlivych databazi. V ramci této
migrace neni feSena kompatibilita kodu aplikaci v migrovanych databazich
s prostiedim databaze instalované na IDS. Jednd se o vlastni proces migrace
a nastaveni provozni konfigurace migrovanych databazi a systému fizeni zdroji
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(resource management) pro jejich spravny provoz v IDS. V ramci migrace musi
byt dodrzeny licen¢ni podminky spole¢nosti Oracle. Budou migrovany:

1. 1x stavajici databaze ve verzi Oracle Enterprise Edition (,,EE*) ->
prostiedi EE v IDS,

il. 1x stavajici databaze ve verzi Oracle Standard Edition (,,SE*) -> prostiedi
EE v IDS,

iii. 1x databaze SE provozovand v prostfedi Linux RedHat s interakci do OS
(napt. Java, HSM modul apod.) -> prosttedi EE v IDS), coz zejména
zahrnuje:

1. navrh postupu pievodu téchto databazi do nového prostiedi,
2. provedeni migrace na IDS v jedné instalacni lokalité,

3. nastaveni replikaci dat téchto databazi na IDS v druhé instalacni
lokalité,

4. nastaveni pravidel fizeni zdroji pro migrované databaze,

vlastni migracni kroky v rdmci akci dle tohoto pismena f. realizuji zaméstnanci
objednatele dle navrzeného postupu zhotovitele a pod jeho supervizi,

g. vypracovani ¢i kompletace dokumentace v ¢eském piipadné anglickém jazyce
u technickych material, na Internetu obecné dostupnych manuald ¢i schémat
atd., jejichz seznam je uveden niZe:

i. zpracovani popisu finalniho stavu implementovaného IDS, ktery musi
obsahovat vSechny nezbytné¢ informace pro instalaci technickych
a programovych prostfedkll nad rdmec jejich defaultniho nastaveni a pro
migraci databazi (skute¢ny stav zapojeni, nastaveni IDS, postupl
pfiprovozu, nastaveni vzdaleného pfistupu, nastaveni uUCth ¢i
bezpecnostnich opatieni atd.).

ii. zékladni dokumentace dodavand vyrobcem IDS (typicky napt. Admin
Guide, Implementation Guide, Licensing Guide apod.),

iii. zépisy z jednani a protokoli o implementaci, nastaveni a ptredani
funkénich celki IDS objednateli,

iv. zpracovani zapisti/protokoltl o zaskoleni obsluhy IDS,
v. dokumentace pro podporu provozu IDS, neni-li jiZ obsazena vyse:

1. postupy pro vypnuti/zapnuti IDS pro ptipad fizeného odstaveni, tj.
popis postupu fizené¢ho vypnuti lokality tak, aby byl zajiStén
provoz ve druhé¢ instalaéni lokalité.

2. havarijni postupy pro pfipad vypadku nékterych komponent
dodan¢ho IDS (obvyklé/ocekavané zavady), tj. popis
pro administratory IDS, co maji zajistit v piipadé vypadku nekteré
z komponent na jednom z IDS (troubleshooting),

3. doporucené provozni postupy, tj. doporuceni pro administratory,
jaké  Cinnosti/kontroly by  mély  provadét  rutinné
denné/tydné/mésicné na implementovaném IDS. Popis postupu
komunikace sexterni podporou IDS /zhotovitelem, tj.
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komu/kdy/jak hlasit provozni zavady (nesmi byt v rozporu s ¢l. VI
smlouvy a ptilohou ¢. 4 smlouvy);

vi. popis vzdaleného monitoringu (health-check IDS), zplisob zabezpeceni
komunikace, eskala¢ni a monitorovaci procedury,

vii. zéakladni popis procest a cykli patchovani (upgrade, update), tj. uvedeni
standardni frekvence, proces jejich aplikace s rozdélenim odpovédnosti
(co zajistuje objednatel, co zhotovitel, vyrobce IDS aj.).

4. Béhem prvni i druhé etapy bude provadéno pribézné zaSkoleni maximalné 6 odbornych
zaméstnancl objednatele (4x role DBA, 2x vyvojai databazovych (,,DB*) aplikaci) v délce,
kterou ur¢i zhotovitel tak, aby vyskoleni zaméstnanci objednatele byli schopni zajistovat
bézny provoz a udrzbu vcetn¢ konfigurace dodanych technickych a programovych
prosttedktl IDS a pii navrhu databazovych aplikaci vyuzivat specifické funkce a vlastnosti
IDS. Kromé¢ dedikovanych Skoleni s lektory/odbornymi pracovniky zhotovitele Ize za
zaskoleni povaZovat i ucast pracovnikii objednatele piiimplementaci IDS v CNB, kdy
pracovnici zhotovitele budou popisovat realizované kroky a predavat Gstné ptislusné know-
how pracovnikiim objednatele.

a) Skupina administratord DBA nemize byt z provoznich diitvoda skolena najednou, Skoleni
bude probihat po dvojicich.

b) Skoleni je preferovano realizovat v prostorech objednatele. Miize byt realizovano
1 v prostorach pfipravenych zhotovitelem mimo prostory objednatele, musi vSak byt
realizovano v lokalité¢ Praha v dosahu MHD.

¢) Skolicim jazykem muze byt Eestina a angli¢tina. Preferovan je Eesky jazyk.
d) Zhotovitel zajisti piipadné pottebné Skolici materialy (¢esky nebo anglicky jazyk).

5. Béhem prvni a druhé etapy bude probihat priilbézna dodavka a aktivace potifebnych licenci
(software, sluzby, aktivace sluzeb ¢i komponent IDS atd.) v zavislosti na postupu
implementace IDS v prostfedi objednatele. Zhotovitel zodpovidd za to, ze provoz
programového vybaveni instalovaného na implementovanych IDS je v téchto féazich
v souladu s licen¢nimi podminkami pouZzitého software ¢i sluzeb.

6. Cinnosti uvedené v odst. 3 tohoto ¢lanku se realizuji v pracovni dny béhem standardni
pracovni doby objednatele (7:45-16:15 - Casové pasmo mista plnéni), pokud se objednatel
a zhotovitel nedohodnou jinak.

7. Zhotovitel se dale zavazuje poskytovat podporu pro dodané technické a programové
prosttedky v rozsahu podle ¢lanku VI. Podporu dodanych licenci databdze Oracle a dalSich
jejich Options v souvislosti s implementaci a provozem IDS si bude zajiStovat objednatel.

8.Zhotovitel prohlasuje, Ze IDS dodané dle této smlouvy dosahuje vykonnost nejméné 390339.

9. Objednatel se zavazuje za poskytnuté plnéni uhradit cenu dle ¢l. IV.

I
Lhiity a mista plnéni

1. Smluvni strany se dohodly, Zze zhotovitel pfeda plnéni dle €l. T odst. 1 a 2 nejpozdéji
do 16 tydni ode dne podpisu této smlouvy. Prvni etapa plnéni musi byt dokoncena a
pfedana k akceptaci nejpozdéji do 12 tydnii ode dne podpisu smlouvy.

2. Mistem plnéni budou prostory vypocetniho stfediska v objektech objednatele:
e lokalita ¢. 1: Na Piikop¢ 28, 115 03 Praha 1;
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3.

6.

e lokalita ¢. 2: pracoviité CNB, Strojirenska 175, 155 21 Praha 5.

Poskytovani provozni podpory IDS zahaji zhotovitel pracovni den nasledujici po podpisu
zavérecného akceptacniho protokolu.

. Objednatel se zavazuje umoznit zhotoviteli vykladku a tschovu prostiedkti IDS (viz ¢lanek I

odst. 3, 1. etapa, pismeno a) v prostorach objednatele urcenych k instalaci v terminu,
o kterém byl zhotovitelem zpraven nejméné tii pracovni dny piedem. Objednatel pievezme
prostiedky do uschovy a zajisti jejich bezpecné uskladnéni do zah4jeni instalace.

. Objednatel poskytne zhotoviteli potfebnou souc¢innost do dvou pracovnich dnti nasledujicich

po doruceni vyzvy zhotovitele.

Objednatel prohlasuje, ze:
e do konce roku 2017 ma piredplacenou podporu licenci spolecnosti Oracle pro
objednatelem nyni provozované databaze Oracle,
e migraci zbyvajicich Oracle databazi objednatele z distribuovaného modelu do novych IDS
nad rdmec dohodnuty v ¢lanku I odst. 3, 2. etapa, pism. f., provede bez zbytecného
odkladu objednatel po finalni akceptaci ptedmétu plnéni, nejdéle vSak do 12 mésic.

. Zhotovitel prohlasuje, ze technické prostfedky IDS budou nové a nepouzité - nepocitaji se

vyrobni procesy jako napft. testy funkcnosti, nebo ovéteni funkcénosti v ramci ptipadné
kompletace IDS vyrobcem ¢i zhotovitelem pted jejich dodanim.

I
Akceptace

. Zhotovitel umozni objednateli kontrolovat prib¢h implementace IDS a za tim ucelem

poskytne objednateli potfebnou soucinnost.

. Akceptacni fizeni bude provadéno pro kazdou etapu uvedenou ve ¢lanku II odst. 3, a to

podle ptilohy €. 3 smlouvy.

. Zhotovitel je opravnén zahdjit dal$i etapu aZ poté, co objednatel akceptoval predchozi

etapu.

. Plnéni dle ¢l. T odstaveti 1 az 5 této smlouvy bude pieddno a prevzato na zakladeé

zaveérecného akceptacniho protokolu, ktery podepisi poveéfené osoby obou smluvnich stran
pokud:

a) IDS byl implementovan v souladu s pfilohami 1, 2 a 8 této smlouvy,

b) byly splnény podminky akceptace dle ptilohy €. 3,

c¢) zhotovitel dodal aktualni poZadovanou dokumentaci — viz ¢lanek I odst. 3, 2. etapa, pism.
g,

d) zhotovitel poskytl veskeré potiebné licence pro spravny a bezproblémovy provoz IDS,

poskytl pislusny pocet licenci pro databaze Oracle a jejich Options. Poskytnuté licence
odpovidaji licen¢nim ujednanim dle ¢l. XI.

. Zhotovitel garantuje, zZe:

a) dodany a implementovany IDS je schopen rutinniho provozu ve standardnim
systémovém prostiedi objednatele (viz pfiloha ¢. 7), a to i1 za pravidelného nasazovani
aktualizaci (update/upgrade/patch/hotfix) komponent systémového prosttedi objednatele,

b) dodany a implementovany IDS je funk¢ni dle pfedané dokumentace,

¢) vzdaleny monitoring IDS je spravné zabezpecen,
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10.

11.

12.

13.

d) IDS bude podporovany a provozuschopny vcetné jeho priabézného rozvoje min. po dobu
5 let.

v
Cena plnéni a platebni podminky

. Cena plnéni podle ¢l. I odst. 1 a 2 ¢ini bez DPH celkem 38 775 732,86 K¢. Z toho ¢ini cena

Skoleni bez DPH 200 000K¢. Specifikace ceny dila je obsazena v piiloze €. 9.

. Na cenu plnéni dle odst. 1 tohoto ¢lanku poskytne objednatel zhotoviteli zalohu ve vysi

50 % z ceny dle odst. 1, a to na zdklad& zalohové faktury, kterou je zhotovitel opravnén
vystavit nejdiive v den podpisu akceptacniho protokolu prvni etapy plnéni.

. Pausalni cena za podporu ode dne zahajeni poskytovani podpory do 31. 12. 2017 cini

mesi¢né bez DPH:
a) technickych prostfedkt IDS: 131 862,67 K¢,
b) programovych prostiedka IDS: 314 164,84 K¢.

. Pausalni cena za podporu od 1. 1. 2018 do 31. 12. 2018 ¢ini mesi¢né bez DPH:

a) technickych prostredkt IDS:131 862,67 K¢,
b) programovych prostfedka IDS: 314 164,84 K¢.

. Pausalni cena za podporu od 1. 1. 2019 do 31. 12. 2019 ¢ini mésicné bez DPH:

a) technickych prostfedkt IDS: 131 862,67K¢,
b) programovych prostiedka IDS: 314 164,84 K¢.

. Pausalni cena za podporu od 1. 1. 2020 do 31. 12. 2020 ¢ini mesi¢né bez DPH:

a) technickych prostfedkt IDS: 131 862,67 K¢,
b) programovych prostiedki IDS: 323 274,79 K¢.

. Pausalni cena za podporu od 1. 1. 2021 a déle ¢ini méesi¢n€ bez DPH:

a) technickych prostredkt IDS: 135 739,48 K¢,
b) programovych prostiedkd IDS: 330 813,90 K¢.

. Cena plnéni podle odst. 1 tohoto ¢lanku bude uhrazena na zéklad€¢ danového dokladu,

ve kterém bude odecCtena poskytnutd zaloha a ktery je zhotovitel opravnén vystavit nejdiive
v den podpisu zavérecného akceptacniho protokolu.

Pausalni ceny podle odst. 3 aZz 7 budou hrazeny mésicné na zakladé jednoho danového
dokladu vystaveného nejdiive ke dni uskute¢néni zdanitelného plnéni, kterym je posledni
den kalendéainiho mésice, za ktery se plati.

Vyse pausalni ceny podpory za obdobi kratsi, nez je sjednané obdobi, se vypocte jako
alikvotni ¢ast sjednané ceny.

K cendm bude uctovana DPH v sazbé€ platné v den uskutecnéni piislusného zdanitelného
plnéni.

Ceny plnéni uvedené v odst. 1 az 7 tohoto ¢lanku zahrnuji veskeré ndklady zhotovitele
spojené s plnénim podle této smlouvy.

Doklady k uhradé musi obsahovat udaje dle § 435 obcanského zékoniku a evidencni Cislo
smlouvy objednatele. Danovy doklad musi nadto obsahovat nalezitosti stanovené zakonem
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o DPH. Nebude-li doklad obsahovat uvedené nalezitosti nebo bude-li obsahovat nespravné
udaje, je objednatel opravnén doklad zhotoviteli vratit, a to az do konce lhity splatnosti.
Nova lhita splatnosti zacne bézet dnem doruceni bezvadného dokladu objednateli.

14. Doklady bude zhotovitel zasilat elektronicky na adresu faktury@cnb.cz, pficemz doklad
musi byt vlozen jako ptiloha mailové zpravy ve formatu PDF. V jedné mailové zpravé smi
byt pouze jeden doklad. Mimo vlastni doklad mtize byt ptilohou mailové zpravy jedna az tii
ptilohy k dokladu ve formatech PDF, DOC, DOCX, XLS, XLSX. Nebude-li mozné zaslat
doklad k uhradé elektronicky, zasle zhotovitel doklad na adresu:

Ceska narodni banka

sekce rozpoctu a ucetnictvi

odbor tcetnictvi

Na Ptikop¢ 28

115 03 Praha 1

15. Splatnost dokladti je 14 dnd ode dne jejich doruceni objednateli. Povinnost zaplatit je
splnéna odepsanim piislusné ¢astky z uctu objednatele ve prospéch uctu zhotovitele.

16. Ke konci kalendainiho roku, nejdéle vSak do 31. 12., je zhotovitel povinen sdélit
prostfednictvim e-mailu povétené osob€ objednatele bud’, jakou ¢ast z uhrazené ceny za

podporu programovych prostfedkii v daném kalendaifnim roce tvoii cena novych verzi
ptedstavujicich jejich technické zhodnoceni nebo ze k technickému zhodnoceni nedoslo.

17. Smluvni strany se dohodly, Ze objednatel je opravnén zapocist jakoukoli svou penézitou
pohledavku za zhotovitelem, at” splatnou ¢i nesplatnou, oproti jakékoli penézité pohleddvce
zhotovitele za objednatelem, at’ splatné ¢i nesplatné.

\%
Soucinnost, povéreni zaméstnanci

1. Objednatel se zavazuje vytvoftit zhotoviteli k plnéni potfebné podminky, zejména:

a) zajistit kratkodobé provozni odstavky informacnich systémi dot€enych migraci databazi
vramci 2. etapy plnéni (maximalné 1 hodina v pracovni dny v béZné pracovni dobé
béhem jednoho kalendarniho tydne). Delsi odstavky je moZzné provadét jen b&hem
vikendu. Takovou odstavku je nutné avizovat nejméné 10 pracovnich dnti dopiedu;

b) poskytnout k nahlédnuti zhotoviteli orienta¢ni plan stavajiciho propojeni instalacnich
lokalit, pfipadné pouZzivanych konvenci pro tvorbu jejich oznacovéni, pouZivané
konvence pro ozna¢ovani LAN, sitovych hostnami atd.;

¢) umoznit prohlidky vSech mist plnéni s ohledem na fyzické umisténi dodavanych
technickych prostredka IDS;

d) zajistit potiebné rekonfigurace vsech technickych a programovych systémii dotcenych
pifechodem na dodavané IDS (zalohovani, SIEM, HSM);

e) ptidélit IP adresy pro dodavané prostiedky IDS, pro potfeby managementu IDS
a migrovanych databazi informac¢nich systémti;

f) zajistit ptistup odbornych pracovnikl zhotovitele na ptislusna pracovisté objednatele;

g) v pfipad¢ pozadavku na 3- fdzové napdjeni zajistit potiebné zmeény v silnoproudych
rozvadéCich v mistech instalace na své naklady.

2. Povéfenymi pracovniky pro technicka jednéni a k pfedani a ptevzeti plnéni jsou:

- za objednatele: Milan Zirnsak, Milo§ Bina, Miroslav Kostlivy
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- za zhotovitele: Jifi Lazar Zizka

3. Povétenymi pracovniky pro jednani ohledné zmén této smlouvy jsou:

- za objednatele: Milan Zirnsak, Milos Bina
- za zhotovitele: Ing. Robert Ernest.
VI

Provozni podpora
1. Provozni podpora bude poskytovana v obou instala¢nich lokalitach.
2. Podminky pro provozni podporu:

a) pro uskute¢néni servisniho zasahu odbornych pracovnikli zhotovitele v ptipadé detekce
vady na technickych ¢i programovych prostiedcich IDS plati nasledujici rezim:

i.  pro uskute¢néni servisniho zasahu odbornych pracovniki zhotovitele v piipadé
programovych ¢i technickych prostiedkt IDS plati nepfetrzity rezim, tj. pracovnici
zhotovitele budou k dispozici po dobu 24 hodin a 7 dnt1 v tydnu,

ii.  kontaktni osoby objednatele i zhotovitele v€etné popisu procesu a vyctu pouzitych
nastrojii pro hlaSeni zavad jsou uvedeny v pfiloze €. 4,

iii.  adrzbu LAN ¢i technickych ochrannych prostiedkii na perimetru objednatele
zajistuje objednatel, a proto feSeni zavad v této komponenté zhotovitel nezajistuje.

b) odstranovani kritickych zavad IDS:

Za kritickou zavadu se povazuje takova zavada, ktera znemoziuje pristup k datim databazi
Oracle provozovanych na IDS, at’ uz v jedné nebo i v druhé instalacni lokalité. Mezi kritické
zavady dale patfi také:

e preruSeni vzdaleného zrcadleni mezi IDS v jednotlivych instalacnich lokalitach;
které neni zpisobené na komunikac¢ni trase zajiStované objednatelem;

zéasadni vykonnostni problémy IDS — zpomaleni zpracovani databazi;

nefunkénost software pro fizeni a monitoring IDS;

vypadek neredundantni ¢asti IDS nebo selhani redundance;

detekce naruseni konzistence /integrity dat zpracovavanych v databéazich na IDS.

Odstranéni kritickych zdvad musi byt zahdjeno do 2 hodin od jejich nahldsSeni a na jejim
odstranéni musi zhotovitel pracovat bez zbytecného odkladu a pferuSeni a musi vyuZzit vSech
prostiedktli k dosazeni napravy. Nebude-li zdvada vyfeSena do 4 hodin od jejiho nahlaSeni, je
zhotovitel povinen oznamit pozadavek na feSeni zdvady do supportnich stfedisek vyrobce
IDS, a to nejpozdéji do 5 hodin od nahldSeni zavady

¢) odstraiiovani nekritickych zavad IDS:

Za nekritickou zavadu se povazuje takova zavada dodanych technickych ¢i programovych
prostiedkii IDS, kterd neohroZuje vlastni provoz téchto prosttedkdl, napiiklad vypadek prvni
z redundantnich komponent (vypocetni ¢i GloZzné kapacity, interni komunikaéni komponenty
IDS).

Pti vzniku nekritické zavady IDS bude zahijeno feSeni zavady nejpozdéji do 4 hodin
pojejim ohlaSeni zhotoviteli. Na jejim odstranéni musi zhotovitel pracovat bez
neodiivodnéného pieruseni a musi vyuzit vSech prosttedki k dosazeni napravy.

3. O klasifikaci nahlaSenych vad (kritické/nekritické) rozhoduji pracovnici objednatele (DBA).
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10.

1.

12.

13.
14.

. Detekované zavady mohou byt docasné vyfeSeny nebo jejich disledky mohou byt potlaceny

také naptiklad pomoci doCasného feseni — workaround. Pracovnici objednatele (DBA)
rozhoduji, zda workaround splituje pozadavek na docasné vyteSeni ¢i potlaceni disledkt
zavady umoznujici dalsi provoz IDS.

e Akceptovany workaround spliiuje zavazek zhotovitele opravit nahlaSenou zévadu.
e Bez ohledu na akceptovany workaround pokracuje zhotovitel v procesu nalezeni
systémového feseni trvale odstranujici / opravujici nahlaSenou zavadu.

. Pozadavky na odstranéni zavad a na ostatni sluzby podle této smlouvy budou predavany

pisemné, a to na kontaktni e-mail zhotovitele. Kontaktni misto pro nahlaSeni zdvady musi
byt dostupné 24 hodin denné¢ 7 dnii v tydnu. Kritické zavady objednatel soucasné¢ ozndmi
telefonicky na telefonni ¢islo zhotovitele. Pfijeti pozadavku je zhotovitel povinen potvrdit na
kontakt objednatele nejpozde€ji do 2 hodin od pfijeti pozadavku. Kontaktni e-mail, telefon a
kontaktni osoby zhotovitele a objednatele jsou uvedeny v ptiloze ¢. 4.

. Soucasti podpory technickych prostredki je i zajisténi zabezpeceného lokalniho/vzdaleného

dohledu.

. Soucasti podpory IDS je i zajisténi pravidelného cyklu patch managementu v souladu

s pozadavky objednatele uvedenymi v pitiloze €. 2.

. Zhotovitel v radmci zajisténi podpory zajisti nahradni dily, nové a opravné verze

mikrokédu/firmware dodanych technickych prostfedkli IDS a nové aopravné verze
dodanych programovych prostfedki IDS vcetné jejich implementace v cyklech a rozsahu dle
doporuceni jejich vyrobce. Soucasti podpory je také informovéani objednatele o vydani
novych nebo opravnych verzich a konzultace k témto verzim.

. Pokud zavadu zjisti zhotovitel (napf. prostfednictvim monitorovaciho systému), ozndmi ji

neprodlen¢ objednateli a dalsi postup se fidi ustanovenimi tohoto ¢lanku.

Zhotovitel je srozumén s tim, Ze veSkerd komunikace pfi hlaSeni a feSeni zavad bude mezi
objednatelem a technickymi pracovniky zhotovitele probihat v ceském nebo anglickém
jazyce.

Sluzby poskytované zhotovitelem musi vyhovovat technickym a softwarovym specifikacim
a pozadavkiim vyrobce piislusného IDS.

Zhotovitel je povinen poskytovat podporu pro dodané technické a programoveé prostiedky
IDS pouze pracovniky, ktefi maji pfislusné certifikované Skoleni. Zhotovitel je povinen toto
na vyzadani objednatele dolozit, a to nejpozdéji do 10 pracovnich dnd.

Zhotovitel se zavazuje prevzit od objednatele vyménéné vadné dily IDS.

Zhotovitel souhlasi s tim, Ze pfi vyméné vadného disku ¢i média pro uchovéavani dat budou
na vadném disku ¢i médiu smazana data tzv. degausserem (oznaCovano téZ jako
»magnetickd pec”). Smazani dat na disku =zajiStuji zaméstnanci objednatele. Jiné
komponenty umoznujici trvaly zdznam dat nemagnetického charakteru (naptf. SSD, Flash
apod.) objednatel nevraci a zajisti sam jejich bezpecné smazani a likvidaci.

VII
Smluvni pokuty, urok z prodleni

. V ptipadé, ze se nepodaii zhotoviteli dosahnout vykonnosti IDS dle €l. T odst. 8 zjisténé pti

vykonnostnim testu do konce lhiity pro akceptaci 1. etapy plnéni podle pfilohy €. 3 ma
objednatel pravo pozadovat smluvni pokutu ve vysi 500 000 K¢.
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2. V piipad¢ prodleni zhotovitele v kterékoliv lhiuté dle ¢l. II odst. 1 ma objednatel pravo
pozadovat smluvni pokutu ve vysi 5 000 K¢ za kazdy den prodleni.

3. Objednatel ma pravo pozadovat na zhotoviteli zaplaceni smluvni pokuty:

a) ve vysi 20 000 K¢ za kazdou hodinu prodleni ve 1hiité pro potvrzeni pozadavku na feSeni
kritické zavady IDS dle ¢l. VI odst. 5;

b) ve vysi 20 000 K¢ za kazdou zapocatou hodinu prodleni zhotovitele ve 1hité pro zahdjeni
fesSeni kritické zavady IDS dle ¢l. VI odst. 2 pism. b);

c) ve vysi 20 000 K¢ za kazdou zapocCatou hodinu prodleni zhotovitele ve lhuté
pro oznameni pozadavku na fesSeni kritické zavady IDS do supportnich stfedisek vyrobce
IDS dle ¢l. VI odst. 2 pism. b);

d) ve vysi 4 000 K¢ za kazdou zapocatou hodinu neodiivodnéného pieruseni odstraiiovani
kritické zavady IDS dle ¢l. VI odst. 2 pism. b) zhotovitelem;

e) ve vysi 2 000 K¢ za kazdou zapocatou hodinu prodleni zhotovitele ve lhiité pro zahajeni
feSeni nekritické zavady IDS dle ¢l. VI odst. 2 pism. c);

f) ve vysi 1 000 K& za kazdou zapocatou hodinu neoditvodnéného pieruseni odstraiiovani
nekritické zavady IDS dle ¢1. VI odst. 2 pism. c¢) zhotovitelem.

5. V ptipadé poruseni povinnosti zhotovitele dodrzeni standardniho cyklu patchovani (Cetnost
mensi nez pozadovand) nebo v pripad¢ poruseni povinnosti souladu s funkénimi pozadavky
na patchovani uvedené v piiloze €. 2 (zejména pozadavek na aplikaci kumulovanych patchil)
ma objednatel pravo pozadovat smluvni pokutu 10 000 K¢ za kazdy jednotlivy ptipad
poruseni uvedenych povinnosti.

6. V piipadé poruseni povinnosti mlcenlivosti pracovniky zhotovitele dle ¢lanku IX ma
objednatel pravo pozadovat smluvni pokutu ve vysi 20 000 K¢ za kazdy jednotlivy piipad
poruseni této povinnosti.

7. V ptipad¢, Ze zhotovitel nedodrzi kterykoli funkéni ¢i technicky pozadavek objednatele
uvedeny v pfiloze €. 2, vyjma ptipadid uvedenych v odst. 5 tohoto ¢lanku méa objednatel
pravo pozadovat smluvni pokutu 10000 K& za kazdy jednotlivy piipad nedodrZeni
pozadavku. Smluvni pokutu je objednatel opravnén uplatinovat do dvou let po zavérené
akceptaci plnéni.

8. V piipad¢ prodleni objednatele s uhrazenim dafiového dokladu zaplati objednatel zhotoviteli
urok z prodleni podle pfedpisti obcanského prava.

9. Smluvni pokutou neni dot¢en narok na nahradu Skody. Pfipadna odpovédnost zhotovitele za
Skodu zplisobenou neplnénim povinnosti vyplyvajicich z této smlouvy je omezena celkovou
¢astkou ve vysi 20 mil. K¢, kterou smluvni strany povazuji za predvidatelnou Skodu.

VIII
Vlastnictvi, nebezpeci Skody na véci

1. Vlastnictvi k technickym prosttedkim a pravo uzivani programovych prosttedki IDS dle
této smlouvy pfechazi na objednatele dnem podpisu zavérecného akceptaéniho protokolu.

2. Dnem ptevzeti prostiedkli objednatelem do uschovy ptechazi nebezpeci Skody na téchto
prostfedcich na objednatele.
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IX
Mi¢éenlivost, pojisténi, bezpecnostni poZadavky objednatele

1. Zhotovitel se zavazuje zajistit, ze jeho pracovnici, ktefi se budou na plnéni podle této
smlouvy podilet, zachovaji mlcenlivost o vSech informacich, se kterymi se u objednatele
seznami a které nejsou vetejné dostupné, a ze budou tyto informace pouzivat jen v souladu
sucelem této smlouvy. Jedna se zejména o informace, které zhotovitel ziska
pfi implementaci IDS, zejména topologie vnitini sité¢ a IP plan, pouzivané verze operacnich
systémtl nebo provozni procesy objednatele. Povinnost mlc¢enlivosti neni Casové omezena.

2. Zhotovitel je povinen mit sjednéno pojisténi odpoveédnosti za Skodu zplisobenou tfeti osobé
v souvislosti s poskytovanim plnéni podle této smlouvy s tim, Ze pojiSténi bude sjednano na
pojistné plnéni nejméné ve vysi 20 mil. K¢ a jeho spoluucast neptevysuje 5 %.

3. Zhotovitel se zavazuje, ze pojisténi v uvedené vysi a rozsahu ziistane u¢inné po celou dobu
ucinnosti této smlouvy, ado 5 pracovnich dnli od vyzvy objednatele bude zhotovitel
povinen toto objednateli prokazat.

4. Zhotovitel se zavazuje v plném rozsahu dodrzovat bezpecnostni pozadavky objednatele,
které jsou uvedeny v ptiloze €. 5 této smlouvy.

X
Trvani smlouvy, vypovéd’, odstoupeni od smlouvy

1. Smlouva v ¢asti tykajici se provozni podpory je uzaviena na dobu neurcitou s Sesti mesicni
vypoveédni dobou, kterd pocne bézet prvnim dnem mésice nésledujiciho po doruceni
pisemné vypovedi druhé smluvni stran€. Zhotovitel je opravnén smlouvu vypoveédét nejdiive
po 5 letech ode dne podpisu zavérecného akceptacniho protokolu.

2. Smluvni strany se dohodly, Ze objednatel je opravnén kdykoliv v pribéhu insolvenéniho
fizeni zahajeného na majetek zhotovitele vypoveédét tuto smlouvu, a to ve 14 denni
vypovédni dobé, kterd poCind bézet dnem ndsledujicim po dorueni pisemné vypovédi
zhotoviteli.

3. Objednatel si vyhrazuje pravo odstoupit od této smlouvy v celém ¢i Castecném rozsahu
v piipadé, Ze:
a) test vykonnosti IDS provedeny v ramci akceptace 1. etapy plnéni dle ptilohy ¢. 3
smlouvy nedosahne hodnoty dle ¢l. I odst. 8 smlouvy,

b) dodané IDS ¢i néktera z jeho komponent nebudou spliiovat veSkerou specifikaci dle
ptilohy €. 1 nebo veskeré pozadavky dle pfilohy €. 2 ¢i nebudou v souladu s piilohou €. 8
této smlouvy a zjiSténé odliSnosti nebudou napraveny do 30 dnit od jejich oznameni
zhotoviteli,

c) zhotovitel bude v prodleni s dodavkou IDS del§im nez 30 dn,

d) zhotovitel prokazatelné netesi kritickou zavadu (tj. nezahaji nebo bezdivodné pterusi
odstranovani zavady) po dobu 24 hodin, resp. u nekritické zavady po dobu 5 dnti.

4. Odstoupeni od smlouvy je uc¢inné doru¢enim pisemného oznameni o odstoupeni zhotoviteli.
Zhotovitel se zavazuje nejpozdéji do 60 dnti od ucinnosti odstoupeni od smlouvy zajistit na
své naklady odvoz IDS.

XI
Licen¢ni ujednani
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1. Zhotovitel poskytuje objednateli nevyhradni a nepfevoditelnou a ¢asové neomezenou licenci
umoznujici uzivat predmétny SW.

2. Licence poskytnuté dle této smlouvy se vztahuji i na veSkeré poskytnuté aktualizace (tj.
update / upgrade / patch / hotfix atd.).

3. Objednatel neni povinen licenci vyuzit.

4. Pravo uzivani programovych prostfedki dle této smlouvy prechdzi na objednatele dnem
podpisu zéavérecného akceptatniho protokolu. Objednatel se stane vlastnikem médii
s programovymi prosttedky IDS a jeho dokumentace dnem pievzeti plnéni. V piipade
nutnosti uzivat néktery SW v pribéhu provadéni dila, zajist'uje potiebnou licenci na své
naklady zhotovitel.

XIT
Uverejnéni smlouvy a skute¢né uhrazené ceny za plnéni smlouvy

1. Zhotovitel si je védom zdkonné povinnosti objednatele uvefejnit na svém profilu tuto
smlouvu véetné vsech jejich pfipadnych zmén a dodatktl a vysi skutecné uhrazené ceny za
plnéni této smlouvy.

2. Profilem objednatele je elektronicky nastroj, prostfednictvim kterého objednatel, jako
vefejny objednatel dle zakona €. 134/2016 Sb., o zadavani vefejnych zakazek (dale jen
»ZZN Z*) uvetejiiuje informace a dokumenty ke svym vefejnym zakdzkdm zptsobem, ktery
umoziuje neomezeny a piimy dalkovy pfistup, pficemz profilem objednatele v dobé
uzavieni této smlouvy je https://ezak.cnb.cz/.

3. Povinnost uvetejiiovani dle tohoto ¢lanku je objednateli uloZzena § 219 ZZVZ.
Uvetejitovani bude provadéno dle ZZVZ a ptislusného provadéciho ptedpisu k ZZVZ.

XIII
Zavérecna ustanoveni

Smlouva nabyva platnosti a G¢innosti dnem podpisu opravnénymi zastupci obou smluvnich
stran.

Smlouvu lze ménit nebo dopliovat pouze formou pisemné uzavienych dodatkd,
podepsanych obéma smluvnimi stranami vyjma piipadli zmén osob nebo jejich kontaktnich
udaji uvedenych v ¢lanku V nebo v pfiloze €. 4, které budou provadény pisemnym
oznamenim zaslanym prostfednictvim datové schranky nebo e-podatelny v ptipadé e-maild.

Smlouva je sepsdna v Ceském jazyce. Komunikace mezi smluvnimi stranami ve véci
smlouvy bude probihat v ¢eském nebo slovenském jazyce. Komunikace ve vécech technické
podpory nebo dokumentace miiZe probihat i v anglickém jazyce.

Ptipadny spor vznikly z této smlouvy nebo v souvislosti s ni, bude rozhodovan vyluéné
podle ¢eského prava obecnymi soudy v Ceské republice.

Smluvni strany se dohodly, Ze se uplatnéni domnénky doby dojiti dle § 573 obcanského
zakoniku se vylucuje.

Prava a povinnosti vzniklé ze smlouvy mohou byt postoupeny pouze po predchozim
pisemném souhlasu druhé smluvni strany. Za pisemnou formu se vtomto piipade
nepovazuje e-mail ¢i jiné elektronické zpravy.

7. Odpovéd’ smluvni strany smlouvy podle § 1740 odst. 3 obcanského zdkoniku s dodatkem
nebo odchylkou neni pfijetim nabidky, ani kdyZ podstatné neméni podminky nabidky.
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8. Smlouva je vyhotovena ve
jeden stejnopis.

Piilohy:

e e O

3 a —Vykonnostni test

C( (‘)r (j: (‘_,;

(@14 (‘;<

9 — Specifikace ceny dila

(@l

V Praze dne: q’ejb 2017

Za zhotovitele:

Ing. Radek Voj
jedantel

4 Kontakty pro poskytovani prov ozni podpory
.5 — Bezpeénostni pozadavky objednatele
.6 — Podminky pro transport a instalaci [DS
.7 — Standardni systémové prostiedi CNB
. 8 — Navrh technického feSeni

V Praze dne:

Za objednatele:

Ing. Zdenék Vijius

-“ﬂf‘,
Na Pnko.\f,5 “RODN

&tytech stejnopisech, z nichZ objednatel obdrzi ti1 a zhotovitel

. 1 — Specifikace technickych a programovy ych prostiedki IDS dodévanych zhotovitelem
2 — Pozadavky objednatele na IDS
.3 — Popis akceptace a akeeptacni kritéria
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Ptiloha ¢. 1
Specifikace technickych a programovych prostiedki IDS dodavanych zhotovitelem
Specifikace technickych prostredkii

Nabizend IDS platforma pro provoz Oracle databazi pozadovana v poptavce je feSena pomoci
dvou boxt Integrovaného systému Oracle Exadata Database Machine X6-2 v provedeni
Quarter Rack. Kazdy tento Integrovany systém obsahuje dva databazové servery, tii Exadata
Storage servery a vysokorychlostni vnitini sitové propojeni. Podrobné;jsi popis je uveden

v Piiloze 8. Navrh technického feseni.

Primarni Zalozni lokalita
lokalita

Disaster Recovery s vyuzitim
Oracle DataGuard

V tabulce jsou uvedeny pozadované vykonové a kapacitni parametry, parametry jsou uvedeny
pro jednu lokalitu, druhd lokalita je identicka:

Exadata Databace Machine X6-2 Quarter Rack, konfigurace jedné lokality:

Pocet Databazovych serverti, | 2x Databazovy server , celkem 40 aktivovanych
pocty CPU jader, velikost CPU jader Intel Xeon (celkovy moZzny pocet
RAM CPU jader je 88, 48 CPU jader bude
deaktivovanych)

Velikost RAM v kazdém DB serveru je 768GB,
celkem RAM pozadovanych 1,5 TB

Pocet Storage serverti, pocty | 3x Exadata Storage server,
procesorovych jader pro SQL | celkem 60 procesorovych jader pro SQL offload
offload na storage systému

Storage kapacita - disky, 288 TB raw kapacita diskii (3 x 12 x 8TB)

flash cache 85 TB cisté kapacity pro data bez pouziti
komprese (pii pouZiti ochrany dat - trojndsobném
zrcadleni dat )

38,4 TB MVMe PCle 3.0 flash karty pro pouZiti
funkce Inteligentni Flash cache
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Sitova pfipojeni 4x 10 Gb SFP + Short Wave (SW) transceivers
3x Management port 100/1000 RJ45

Specifikace programovych prostiredkii/licenci

Ze zadavaci dokumentace vyplyva nasledujici pozadovany cilovy stav licenci:

PoZadovany stav po migraci

Nazev licence typ licence |cilow pocet

Database Enterprise Edition CPU 46
Real Application Clusters CPU 40
Partitioning CPU 42
Tuning Pack CPU 44
Diagnostic Pack CPU 44
Database Standard Edition CPU 2

Pro dosazeni cilového stavu jsme vzali v Givahu existujici instalovanou bézi, kterou jsme se
snazili co nejlépe vyuzit k dosazeni cilového stavu.

Vyuziti instalované baze v projektu a migrace licenci
Chybéjici CPU do
Existujici pozadovaného

Nazev licence CPU licence Existujici NUP licence staw Vyuzita CSI
15483055,
14769029, 14677816,

Database Enterprise Edition 10 800 (ekvivalent 16 CPU) 20 15679011, 14677816

Real Application Clusters 0 0 40

Partitioning 10 368 (odpovida 7 CPU a 18 NUP) 25 14677816

Tuning Pack 8 0 36

Diagnostic Pack 8 800 (odpovida 16 CPU) 20 14677816

Database Standard Edition One 17732065,14677816,

(Migrovano na DB EE) 3 1440 19628570

Database Standard Edition (ponechany) 2 0 2 14677816

Nasledujici licence navrhujeme migrovat standardnim pomérem 50 NUP = 1 CPU:

Database Enterprise Edition 800 NUP (CSI 14677816) na 16 CPU, pficemz stavajici vySe technické podpory
4.849.468,96 K¢ za aktualni rok 2017 zistane nezménéna a jeji meziroéni navySeni pro nasedujici roky je
fixovano na 0% pro rok 2018, 0% pro rok 2019, 0% pro rok 2020 a pro rok 2021 je fixovano na 2%.

Technicka podpora téchto licenci Database Enterprise Edition 800 NUP neni zahrnuta v cenové tabulce Pfiloha €.
3 nebot’ jde o stavajici technickou podporu, ktera nenavysuje stavajici celkové naklady na technickou podporu.

Obdobné navrhujeme migrovat Diagnostic Pack 800 NUP (CSI 14677816) na 16 CPU, pricemz stavajici vyse
technické podpory 363.712,10 K& za aktualni rok 2017 zlstane nezménéna a jeji meziro¢ni navySeni pro
nasedujici roky je fixovano na 0% pro rok 2018, 0% pro rok 2019, 0% pro rok 2020 a pro rok 2021 je fixovano na
2%.

Technické podpora téchto licenci Diagnostic Pack 800 NUP neni zahrnuta v cenové tabulce Pfiloha ¢. 3 nebot’ jde
o stavajici technickou podporu, kterd nenavysuje stavajici celkové naklady na technickou podporu.

Dale navrhujeme migrovat stejnym zplsobem Partitioning 350 NUP (CSI 14677816) na 7 CPU, pfic¢emz stavajici
vyse technické podpory 557.690,18 K¢ za aktualni rok 2017 zistane nezménéna a jeji mezirocni navyseni pro
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nasedujici roky je fixovano na 0% pro rok 2018, 0% pro rok 2019, 0% pro rok 2020 a pro rok 2021 je fixovano na
2%.

Technickd podpora téchto licenci Partitioning 350 NUP neni zahrnuta v cenové tabulce Ptiloha ¢. 3 nebot jde o
stavajici technickou podporu, kterd nenavySuje stavajici celkové naklady na technickou podporu. Zbyvajicich 18
NUP Partitioning navrhujeme migrovat na 1 CPU Partitioning, pficemz v tabulce Ptiloha ¢. 3 uvadime kredit ve
vysi 25.816 K¢ za 18 NUP (kredit bude poskytnut jako sleva za pomérnou ¢ast licenci z ceny dal$iho nového 1
CPU Partitioning)

Pro licence Database Standard Edition One pouziva Oracle druhy mozny typ migrace tzv. NET-NET, kdy se

od finalni hodnoty cilového poctu licenci od¢ita ¢tyfnasobek hodnoty stavajici technické podpory migrovanych
licenci.

Migrovat navrhujeme nasledujici licence na 20 CPU Database Enterprise Edition:

Stavajici technicka

Nazev licence Pocet CSl podpora

Oracle Database Standard Edition One -

CPU 1 19628570 14 467,60
Oracle Standard Edition One - NUP 1440 17732065 725 361,21
Oracle Standard Edition One - CPU 1 14677816 29 090,17
Oracle Standard Edition One - CPU 1 17732065 16 231,11
Celkowy kredit 3 140 600,35

Migraéni kredit ve vysi 3.140.600 K¢ je uveden v tabulce Ptiloha ¢. 3 v oddilu 3 Pfipadny
kredit (sleva) za pfevod existujicich Oracle DB SEO licenci zadavatele na DB EE licence.

Stavajici poplatek technické podpory ve vysi 785.150 K¢ neni zahrnut v cenové tabulce
Ptiloha ¢. 3 nebot’ jde o stavajici technickou podporu, kterd nenavySuje stavajici celkoveé
naklady na technickou podporu. Stejné jako u pfedchozich polozek je vySe stavajici technické
podpory za aktudlni rok 2017 zlstane nezménéna a jeji meziro€ni navyseni pro nasedujici roky
je fixovano na 0% pro rok 2018, 0% pro rok 2019, 0% pro rok 2020 a pro rok 2021 je fixovano

na 2%.

Navrhovana migrace vyse uvedenych licenci bude smluvné feSena smlouvou mezi CNB a
Oracle partnerem Neit Consulting a nasledné¢ objednana partnerem Neit Consulting
prostfednictvim distribuc¢ni sit€ u Oracle Czech.

Technickd podpora stavajicich licenci je objednana u spolecnosti Oracle Czech do konce
kalendainiho roku 2017 a je placena kvartalné zpétné. K datu Gi¢innosti migrace bude pomérna
¢ast technické podpory do konce roku 2017 za migrované licence fakturovana Neit Consulting,
ktery tuto pomérnou &ast transparentné bez navyseni pretuctuje CNB.

Technick4 podpora licenci (Oracle Premier Support a HW support and maintenance) vyjma
sluZby Monitoring pro roky 2018 — 2021 miiZe byt feSena napfimo s Oracle Czech nebo s Neit

Consulting dle rozhodnuti CNB. Ze zadavaci dokumentace neni zcela jasna preference CNB.

V tabulce jsou uvedeny pocty dodavanych Oracle licenci a jejich cena bez technické podpory:

Oracle software licence celkem pro obé lokality:
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Popis Pocet Zpusob Cena SW
jednotek | licencovani
Oracle DB - Enterprise Edition 20 CPU 7.612.646,40
K¢
Oracle DB — Diagnostic Pack 20 CPU 801.331,20 K¢
Oracle DB - Tuning Pack 36 CPU 1.442.396,16
K¢
Oracle DB — Partitoning Option 25 CPU 2.303.827,20
K¢
Oracle DB - RAC 40 CPU 7.372.247,04
K¢
Exadata Storage SW (soucéasti IDS) 72 disk 5.215.266,00
K¢
Kredit za Migraci DB SEO -3.140.600,36
K¢
Kredit za Migraci Partitioning 18 NUP -25.816 K¢
CELKEM 21.581.297,64
K¢

Specifikace licenci ¢i sluzeb nad ramec programovych prostredkii

Provozni podpora

Provozni podpora je poskytovana v pozadovaném rezimu po dobu 24 hodin a 7 dnt v tydnu.
Reseni kritické zavady bude zahajeno do 2 hodin od nahlaseni a na jejim odstranéni bude
zhotovitel pracovat bez zbyte¢ného odkladu a preruseni. Nebude-li zdvada vyfesena do 4 hodin
od jejiho nahlaSeni, je zhotovitel povinen ozndmit pozadavek na feSeni zdvady do supportnich
sttedisek vyrobce IDS, a to nejpozdéji do 5 hodin od nahlaseni zavady.

Reseni nekritické zdvady bude zahajeno do 4 hodin od nahlageni a na jejim odstranéni bude
zhotovitel pracovat bez neodtivodnéného preruseni.

Soucésti dodavky je i monitorovani HW soucésti a vcasné hlaSeni problémi (tzv. Platinum
support), které mohou nastat a piipadné automatické objednani a dodani piislusnych

nahradnich dilq.

V ptipadé nutnosti vymeénit vadny dil je nutné vadny dil vratit zhotoviteli. Objednatel je
opravnén ucinit vSechny kroky, které zajisti smazani uloZenych dat.
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5 Priloha €. 2
POZADAVKY OBJEDNATELE NA IDS

V této priloze jsou uvedeny podrobné pozadavky objednatele na pfedmét plnéni — vlastni IDS.

1. POZADAVKY NA IDS — VECNE POZADAVKY

Nize v kapitolach 1. x jsou uvedeny zakladni vécné pozadavky na poptavané IDS. Z pohledu

vvvvvv

v preambuli této smlouvy. V téchto oblastech je Zadano jejich 100% splnéni, zddné alternativni
feSeni neni akceptovano.

U kazdého pozadavku je uvedena jak jeho definice, jak ji chape objednatel, tak i zdivodnéni
tohoto pozadavku. Déle jsou pak uvedeny konkrétni komponenty ¢i produkty, které by dle
objednatele umoziiovaly splnéni danych pozadavka".

1.1. Bezodstavkové fault-tolerantni FeSeni

Definice ..Bezodstavkovosti/zaji§téni provozu‘:

1.1.1. Zajisténi kontinuity provozu IDS nezavisle v kazdé lokaliteé

V kazd¢ instalacni lokalité bude IDS navrzen pro bezodstavkovy provoz a to jak pro planované
rutinni ¢innosti, tak i1 pro neplanované udalosti.

Planovanymi rutinnimi ¢innostmi se rozumi moznost SW zaplatovani, vyména vadnych HW
komponent nebo jejich doplnéni. Nepldnovanymi udéalostmi se rozumi poruchy jedné
komponenty v ramci redundantni skupiny (napt. disk v rdmci diskového pole, sitové rozhrani
vramci skupiny, serverova nebo dil¢i jednotka v rdmci dvojice apod.). Bezodstavkovym
provozem se rozumi stav, kde plati, Ze pro kazdou spusténou databazi je trvale nejméné jedna
databazova instance stale v provozu.

Z toho vyplyva, ze IDS v kazdé lokalité musi byt navrzeno jako sobéstatné fault-tolerantni
feSeni, tedy bez tzv. single-point-of-failure. VeSkeré dileZité komponenty pro béh databazi
musi byt zdvojeny. IDS musi obsahovat vhodny SW pro zajiS§téna kontinuity provozu v rdmci
jedné lokality.

1.1.2. Zajisténi provozu v pripadé vypadku jedné lokality
Systém musi byt dale navrZzen tak, aby byl v ptipad¢ vypadku celého IDS ¢i nemoZnosti jeho
provozu v jedné lokalite¢ zajiSt€én provoz vSech databdzi v lokalité¢ druhé, takZze umozni
»secteni* provozu obou IDS v jedné lokalité.

Zadavatel predpoklada, Ze pii normélnim provozu budou v jedné lokalité aktivni (ostré)
provozni databaze a ve druhé lokalit¢ budou aktivni vyvojové a testovaci databdze. Tyto
databaze budou pribézné replikovany synchronné do opacné lokality a budou tak pasivné
pfipraveny pro zajisténi vysoké dostupnosti v ramei dvou lokalit.

Navrzené feSeni musi umoznit automatizovany nab¢h replikovanych databazovych instanci do
2 minut.

Z davodu slouceni provozu vSech databéazi (provoznich i vyvojovych a testovacich) musi byt
IDS navrzen s dvojnasobnou kapacitou CPU jader, pro ktera se vyuZije licen¢ni ustanoveni

2 Vycet neni Uplny a vychazi z aktudlnich znalosti pracovnikd objednatele ¢i informaci ziskanych z pribézného
monitoringu rozvoje technologii v dané oblasti.
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Oracle DB pro nouzovy provoz v zalozni lokalité (nejvyse 10 dnli a nejvyse 10 vyuziti v roce).
Ostatni parametry IDS (velikost RAM, diskovych poli) neni potieba pro ucely slouceni vSech
databazi zdvojovat.

Pro ptfenos dat mezi jednotlivymi instalacnimi lokalitami IDS bude vyuzita pocitacova sit’ se
dvéma nezavislymi Sifrovanymi optickymi trasami, kazda s pfenosovou kapacitou 10 Gbps.

Z toho vyplyva, ze IDS v kazdé lokalit¢ musi mit odpovidajici zejména vykonovou rezervu
CPU jader. Databaze budou v obou stiediscich (aktivni a/nebo pasivni), s kapacitou je tedy
pocitano. U pozadavku na velikost RAM je jiz s rezervou pocitano. Dale je nutné zajistit
vhodny SW pro zajisténi synchronni replikace databazi mezi obéma lokalitami.

Zduvodnéni:

Vyse uvedené pozadavky jsou odivodnény ve vztahu k zdkonu o kybernetické bezpecnosti
(,Z0KB*) - zaplaty, dostupnost KII a VIS informacnich systémid — na danych IDS budou
provozovany databaze také pro tyto informacni systémy.

Dalsim divodem je pozadavek na vysokou dostupnost nékterych informacnich systémi,
kde z vécného funkéniho hlediska ¢i na zékladé dikce zdkona je pozadovéano zajiSténi
,nepietrzitého provozu*, napt. CEU? (zakonna povinnost zajistit dostupnost 24x7).

V neposledni fadé je jednim z cild implementace IDS 1 sniZeni narocnosti administrace
databazi Oracle, napft. z divodi hledani vhodnych Casti pro odstavky (patchovani, opravy atd.).

Mozna realizace:

Pozadavky objednatele napliiuji na HW trovni napt. zdvojeni HW komponent a Hot-Plug
technologie, lokalni zabezpeceni dat na discich technologii RAIDx atd.

Na urovni programového vybaveni IDS vyuziti napt. Unbreakable Linux Kernel.

Na trovni databazi pak ,,bezodstavkovost® splituje vyuziti plnohodnotného Oracle RAC (Real
Application Cluster) a Oracle DataGuard pro vzdalené zrcadleni dat.

1.2. Efektivita provoznich nakladi

Definice ..Efektivniho systému‘‘:

Navrzeny IDS musi byt provozné efektivni, jak pfi jeho vychozi konfiguraci, tj. 40 Oracle CPU
EE DB licenci (20 licenci pro kazdou instalacni lokalitu), tak i v pfipad€ budouciho rozsifeni
vypocetnich kapacit IDS. Dodavatel zajisti podporu pro tuto architekturu ze strany spolecnosti
Oracle spocivajici v tom, Ze ptipadnd nevyuzita, byt instalovana, CPU/jadra ¢i dalsi relevantni
HW komponenty neni nutné licencovat (lze je ,,vypnout a toto ,,vypnuti“ vyhovuje licencnim
podminkam pro Oracle DB). Zarovenn IDS umoziuje vSechna licencovand aktivovana jadra
instalovana v dané lokalit¢ dynamicky vyuZivat jako jeden celek pro potfeby k tomu
vyladénych databazi a stejné tak tomu bude i1 po pfipadném rozsifeni.

Zduvodnéni:

Zakladnim cilem zadévaciho fizeni a této smlouvy, kterd z néj vychazi, je umoznit konsolidaci
90 databazi, které¢ objednatel nyni provozuje na 172 procesorovych jadrech (licen¢ni pohled) —
minimum ve verzich EE, vétSina ve verzich SE. V dusledku této konsolidace ocCekava
objednatel efektivnéjsi provoz v konsolidované databazoveé platformé diky vlastnimu konceptu
stavby IDS, zejména diky moznosti sdileni CPU kapacity, pouZiti novéjSich a vykonnégjSich

2 http://www.mfcr.cz/cs/aktualne/tiskove-zpravy/2016/evidence-uctu-posili-bezpecnost-statu-25516
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technologii IDS. Jako minimalni pocet pro vychozi konfiguraci IDS je objednatelem stanoveno
40 CPU EE Oracle DB licenci (80 jader). V ptipad¢ ptipadného budouciho rozsitovani
v horizontu 5 let nebo aktivace naptiklad riznych disater recovery planii (viz téz pozadavek ne
,bezodstavkovost“) chce objednatel mit moznost realizovat toto rozsifeni IDS
s predikovatelnym finanénim ramcem.

1.3. Rizeni systémovych zdroji

Definice ,.Rizeni systémovych zdroju:

IDS musi umoznit dynamické ptidélovani zdroji aplikacim (jejich databazovym instancim) na
zakladé vyhodnocovani skutecné doby odezvy aplikace oproti hodnoté stanovené pro danou
tfidu kriti¢nosti aplikace. Zdroje jsou piridélovany z volnych zdroji a v ptipad¢, ze tyto nejsou
k dispozici, tak na ukor zdrojii vyuzivanych aplikacemi zafazenymi do tfid s nizsi kriti¢nosti.

IDS musi umoznit vzajemné vykonove izolovat skupiny aplikaci raznych tifid (OLTP aplikace,
analytické aplikace, aplikace patfici do KII podle ZoKB) z hlediska vykonu (workload
isolation) a to bez nutnosti pouziti SW virtualizace.

Zduvodnéni:

Zakon o kybernetické bezpecnosti vyzaduje schopnost provozovateli KII a VIS informacnich
systémdl, aby jejich provoz byl oddélen od ostatnich informacnich systému (oddéleni prostiedi,
ochrana mezi vyvojem a testem atd.). Krom¢ vyuziti 2 instalaci IDS pro rizné typy provozu je
tizeni zdroji IDS dal$im nastrojem pro naplnéni pozadavki ZoKB.

Objednatel neumoziiuje pouziti virtualizace, aby vramci IDS bylo umoznéno sdileni
maximalniho instalovaného vykonu pro narocné aplikace — virtualizace tento princip vyznamné
drobi.

Mozna realizace:

Reseni vySe uvedenych pozadavki lez realizovat naptiklad na urovni Oracle DB 12¢ véetné
moznosti fizeni pfidélovani zdroji IDS na Grovni jeho architektury.

1.4. Dodavka SW licenci
Definice ,.Dodavky SW licenci Oracle*:

Soucasti dodavky IDS budou také SW licence pro databaze Oracle typu CPU EE vcetné
pozadovanych Options, které¢ budou provozovany na IDS.

Vychozi stav licenci, kterymi disponuje objednatel, je dostupny na Internetu, konkrétné se
jednéd o 10 CPU EE, 800 NU EE, 3 CPU SE, 1440 NU SE a dalsi Options viz popis vychoziho
a chténého stavu niZe.

e 7 tohoto portfolia je nutno vyclenit:
o 2 licence databaze Oracle CPU EE v¢etné option Partitioning,
o 4 licence databaze Oracle CPU EE vcetné Diagnostic a Tuning pack. Licence
pro Partitioning zde vSak neni potieba.
pro provoz ,legacy* aplikaci objednatele, které nemohou byt nyni migrovany do IDS

a které budou pozdéji v delSim ¢asovém horizontu nahrazovany novymi aplikacemi.
e Didle je potieba vyc€lenit dvé licence databaze Oracle CPU SE pro potieby interni aplikace
nemigrovatelné z technickych diivodf do IDS.
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Inicializa¢ni stav potiebnych licenci pii implementaci IDS dle této smlouvy je stanoven
expertnim odhadem objednatele na 40x licence databaze Oracle typu CPU EE celkem pro ob¢
instalacni lokality — kazda lokalita po 20 licencich. Soucasn¢ s licencemi pro databaze budou
poskytnuty licence na stejny pocet CPU (CPU jader) i pro nasledujici options: Partitioning,
Diagnostic, Tunning Pack, Oracle RAC a ptipadné dalsi licence/komponenty/options atd., které
dodavatel shledd jako nezbytné pro zajisténi pozadavkl objednatele a chodu nabizenych IDS.
Nize jsou uvedeny informace o licencich options, kterymi disponuje zadavatel (vychozi stav).

e Vychozi stav Partitioning: 17 CPU EE licenci,

o cilovy stav 40 CPU EE licenci + licence pro legacy aplikace
e ychozi stav Diagnostic Pack: 24 CPU EE licenci,

o cilovy stav 40 CPU EE licenci + licence pro legacy aplikace
o Vychozi stav Tunning Pack: 8 CPU EFE licenci,

o cilovy stav 40 CPU EFE licenci + licence pro legacy aplikace
e Vychozi stav Oracle RAC: 0 licenci,

o cilovy stav 40 CPU EE licenci

Ptevodni postup i budouci pouziti musi byt v souladu s licenénimi podminkami spole¢nosti
Oracle. Pfipadné odchylky musi byt schvaleny spolecnosti Oracle (nutno dolozit souhlasem
podepsanym opravnénou osobou za spole¢nost Oracle).

Podporu novych licenci databazi Oracle a Options po prvnim roce jejich pouzivani a podporu
existujicich licenci ponechanych pro ,,legacy* aplikace si bude dodavatel zajistovat sam.
Zdivodnéni:

Prevod a konsolidace licenci umozni objednateli snizit komplexnost licencovani
provozovanych databazi a zlepSit moznosti objednatele pii praci s externimi klienty. Enterprise
edice databazi umoZzni lepsi analyzu a design databazovych aplikaci a zpfesni naroky na jejich
vyvoj, dohled a provoz. Optimalizované aplikace také budou mit dopad na efektivni vyuziti
instalovaného vykonu IDS.

Mozna realizace:

Vlastni realizace zavisi pln€ na dodavateli a je mozné ji provést riznymi zptsoby, napt. formou
roz$ifeni poctu stavajicich licenci (pofizeni novych licenci, pfevod licenci typu SE na EE nebo
NU na CPU atd.). Podminkou je zachovani 6 licenci CPU EE a nékterych Options (viz vyse) a
jedné licence SE tak, aby byly k pouziti v CNB mimo dod4vany IDS.

1.5. Migracni proces — SW licence

Definice .., Migra¢niho procesu:

Migracni proces bude z pohledu objednatele znamenat, ze po nezbytnou dobu budou vedle sebe
fungovat stavajici prostiedi pro provoz databazi, které se bude postupné zmenSovat a nové
prosttedi IDS, kam budou migrované databaze postupné implementovany. Objednatel
pozaduje, aby dodavatel v ramci své nabidky navrhl postup jak toto ptechodové obdobi spravné
zalicencovat z pohledu databazi Oracle s cilem minimalizovat finan¢ni naklady s tim spojené.
Objednatel nechce financovat dvé prostiedi pro provoz databazi Oracle soucasné.

V ramci nabidky musi dodavatelé dolozit, Ze jimi navrzeny postup je v souladu s licenénimi
podminkami spolecnosti Oracle nebo spolecnosti Oracle schvalen.

Zdavodnéni:
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Objednatel pouziva pouze legalni SW a trva na zajisténi prav majitelt licenci databazového
SW.

Mozna realizace:

Dodavatel zajisti napi. poskytnuti dodatecnych licenci nebo zajisténi vyjimky od spole¢nosti
Oracle (nutno dolozit souhlasem podepsanym opravnénou osobou za Oracle). Dodavatel
vyuzije stavajici volné licence objednatele a prevede je do IDS a tyto licence budou po dobu
migrace aktivni jak ve starém prostiedi, tak v IDS apod.

2. IDS —- TECHNICKE POZADAVKY

V této kapitole jsou popsany technické pozadavky na poptdvané IDS a piipadné dalsi
pozadavky, kde jsou jiz mozné riizna alternativni feSeni, které je pak posuzovano v ramci
hodnoticiho procesu v zadavacim fizeni.

2.1 Zakladni technické pozadavky

Je pozadovana dodavka IDS uréenych pro provoz konsolidované databazové platformy zde
standardné zaloZené na databazi Oracle ve verzi 11g a 12.x.

Hardwarové komponenty pouzité v IDS budou certifikovany pro provoz databazi
spole¢nosti Oracle v aktualnich podporovanvch verzich.

Navrhované teSeni IDS bude podporovat vysokou dostupnost provozu databazi Oracle
a odolnost proti vypadkim komponent ¢i celych IDS v jedné instalacni lokalité (pti vypadku
celého IDS bude mozno vyuzit i druhou instalaéni lokalitu).

Z hlediska licenci databazi Oracle budou dodavané IDS licencovany tak, aby umoznily provoz
databaze Oracle ve verzi Enterprise Edition vcetné¢ pozadovanych rozsifeni (options) — viz
kapitola 1.4 vyse.

Nasledna provozni podpora implementovanych IDS bude realizovéna v celém dodaném stacku
IDS (HW a jeho firmware, operacni systém, dodany aplika¢ni SW pro chod IDS, Oracle DB)
a zahrnuje zejména monitoring, patchovani, odstranovani poruch, upgrade komponent IDS atd.

2.2 Pozadavky na SW vybaveni IDS

V soucasné dobé jsou informacni systémy objednatele zaloZené na databdzi Oracle
provozované v opera¢nim systému RedHat Linux ¢i Oracle Linux (Unbreakable Enterprise
Kernel) provozovanych na komoditnich serverech architektury x86/x64. Informacni systémy
tak mohou vyuZzivat i riizné extenze tohoto opera¢niho systému, popt. do tohoto systému jsou
instalovana rGzna rozSifeni ¢i ovladace externich komponent. Doddvané IDS musi tyto
vlastnosti podporovat.

Objednatel realizuje projekt konsolidace existujici instalace distribuovanych DB serverd,
neprovadi projekt redesignu existujicich aplikacnich platforem ¢&i operacnich systémt a HW
platforem.

Z davodu eliminace mimotadné vysokych internich narokt na interni kapacity v pfipade
migrace databazi a v nich provozovanych informacnich systémit mezi platformami riiznych
operaCnich systému ¢i vypocCetnich platforem, kratkého casu pro realizaci nasazeni IDS
a vyuziti stavajicich produkti a extenzi 3. stran v operacnich systémech (ovladace, drivery,
volani opera¢niho systému v aplikacich apod.) atd., pozaduje objednatel, aby IDS vyuzivaly
nyni u objednatele provozované a podporované platformy:
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e HW platforma IDS musi vyuzivat platformu serveriu zaloZenvch na architekture
x86/x64.
e Operacni systém RedHat Enterprise Linux nebo Oracle Linux (v podporovanych

verzich).

Déle IDS umozni, ze informacni systémy (instalované databaze na IDS) budou moci zapsat
na disk IDS pomoci UTL_FILE (http://www.orafaq.com/wiki/UTL_FILE).

2.3 Pozadavky na vykonnost a kapacitu IDS, Fizeni zdrojt

Dodané IDS musi pokryt vykonnostni a kapacitni pozadavky pro 98 databazovych instanci —
viz ptiloha €. 7 kapitola 1.4. Dale musi zajistit dostateCnou volnou kapacitu pro planované nové
aplikace.

Na zakladé expertnich odhadii pracovnikti objednatele jsou minimalni vykonnostni parametry
stanoveny tak, ze pozadovany vypocetni vykon zajistuje minimalni pocet 40 CPU jader na
IDS v kazdé instalacni lokalit€. Minimalni vykonnost téchto CPU jader je stanovena na Uroven
procesoru typu Intel Xeon E5-2699 v4*. Je mozno nabidnout i vykonn&jsi verze procesort dle
http://www.cpubenchmark.net/high _end cpus.html ¢i  www.spec.org nebo jiné obecné
dostupné a pouzivané benchmarkové systémy.

Dodané IDS budou v kazdé instalacni lokalit¢ vybavené alespon 80 CPU jadry z divodu
piipravenosti na zachovani kontinuity provozu — viz kapitola 1.1 v této ptiloze. Ctyficet (40)
jader bude aktivnich z licen¢niho pohledu spole¢nosti Oracle, zbytek instalovanych jader
(minimalné 40) z tohoto pohledu neaktivnich, budou ,,deaktivované®.

Z hlediska dalSich pozadavkil na kapacitu a vykonost IDS objednatel dale poZaduje:
o Cista kapacita diskového ulozisté pii aplikaci jejich ochrany a pii odeéteni rtiznych rezii
uloZeni dat je min. 80 TB v kazde¢ instala¢ni lokalité.

o Pozadovana kapacita je dosazena bez pouziti HW ¢1 SW komprese, pokud neni
zabudovana a defaultné aktivni pfimo ve firmware komponent této diskové
kapacity.

e Data jsou chranéna proti chybé zapisu ¢i vypadku diska z instalované diskové kapacity
néjakou formou ochrany, napft. paritou/RAIDx aj. Mohou nastat aZ dvé chyby ¢i vypadky

soucasné v takové chranéné kapacitg, aniz by doslo ke ztraté v ni uloZzenych dat.

e Instalované diskové kapacity musi vyuzit v maximalni mife technologie zrychlujici 1/O
operace, napf. cache, SSD disky, pfipojeni pomoci rychlého rozhrani® apod.

e LAN pfipojeni do sit¢ miniméalné¢ 4x 10 Gbps Ethernet (konektor: 10GBASE-SR (viz
https://en.wikipedia.org/wiki/10_Gigabit Ethernet#Optical fiber )) pro datové pfipojeni
v kazdé instalacni lokalit€. Toto spojeni lze vyuzit pro zrcadleni IDS z jedné instalacni
lokality do druhé.

o Pozn.: Replikace dat mezi instalacnimi lokalitami miiZze obecné vyuzivat soucasné
propojeni pies DWDM, ale pro propojeni nebude poskytnut samostatny vyhrazeny
kanal.

e Minimalné€ 2x 1 Gbps pro management v kazd¢ instalacni lokalité.

3 http://www.cpubenchmark.net/cpu.php?cpu=Intel+Xeon+E5-2699+v4+%40+2.20GHz&id=2753
x napf. InfiniBand min. 40 Gbps, FC n x 16 Gbps v¢. propojovaciho subsystému atd.
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e Vkazdé instalacni lokalit¢ 1,5 TB RAM celkem. 7Z toho minimalné 768 GB RAM
souvislého prostoru, pokud je tato celkova RAM rozdélena pres vice vypocetnich jednotek.

2.4 Bezpecnost IDS

IDS z pohledu bezpecnosti je chapan jako systém, v némz se mezi aplikacni komunikace

odehravd uvnitf jeho komponent a ochrana a zabezpeCeni se realizuje zejména

na komunika¢nim pfistupovém bodu IDS do LAN. Z tohoto konceptu vyplyvaji nasledujici
pozadavky:

e Pro pfistup pracovnikli zhotovitele k IDS ¢i monitorovaciho systému IDS je nutné jejich
piihlaSeni — osobni ucty ¢i logovatelné sudo — aby bylo dohledatelné, ktery uzivatel
prislusné akce provadel.

e Databazové linky mezi databazemi instalovanymi v IDS jsou realizovany uvnitf interniho
propojeni komponent IDS, tj. data pfendSena pomoci téchto linkli nepouzivaji externi
datovou LAN sit CNB. V piipadé nutnosti kontroly komunikace databézi patiicich do KII
s databazemi mimo KII, je mozno zadefinovat databdzovy link jako externi a potom ho vést
pres sit LAN a kontrolovat na FW. Nebo je mozno pro kontrolu komunikace vyuzit interni
firewall IDS, pokud jsou podporovany.

e Je kdispozici logovani aktivit spravei DBA nebo pracovniky zhotovitele realizovanych
lokdln¢ z LAN objednatele nebo vzdalené prfes monitorovaci systém. Jsou logovany
minimalné tyto informace:

o Cas, kdy udalost nastala,
o identifikace uzivatele
o atyp akce, které provadél.

e Zaznamy a auditni logy jsou chranény proti nahodilé modifikaci a neopravnénému smazani
na aplikac¢ni a infrastrukturni Grovni.

e Logy lze napojit na systém SIEM pouZzivany objednatelem.

2.5 Monitoring IDS

IDS bude vybaven funkci pro monitoring spravného fungovani instalovanych technickych
prostiedkti IDS, instalovaného operacniho systému a databazového systému.

Objednatel pozaduje, aby pii implementaci a prvotnim provozu IDS byl nasazen a provozovan
kompletni monitoring IDS (HW 1 SW) lokalnég, tj. dohled bude realizovan dedikovanymi
pracovniky objednatele zejména vroli DBA. Déle bude implementovan monitoring
technickych prostfedkt IDS (bez pfistupu k datim v databazich ¢i citlivym dajim
v opera¢nim systému) kdy data z monitoringu a hladSeni o vadich budou automatizované
zasilany do vzdalenych center podpory dodavatele.

2.5.1 Obecné pozadavky na monitoring a spravu, lokalni monitoring
Obecné pozadavky na monitoring IDS:
e Jeho provoz a dostupnost bude koncipovana na 24x7 vyjma zamyslenych odstdvek
z ditvodu naptiklad patchovani.
e DS musi byt pfipojitelny ke zdroji pfesného casu pomoci protokolu NTP.
o Komunikace s IDS z diivodu monitoringu se bude dit na oddélené siti od datové sité (napf.
oddéleni prostfednictvim VLAN) — IDS umozni rozliSeni management sit’/datova sit’.
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V ramci implementace IDS u objednatele bude monitorovaci systém spliiovat/podporovat
nasledujici pozadavky.

e Lokaln¢ realizovany monitoring bude zejména zahrnovat monitoring:
o HW — spravna funkc¢nost instalovanych komponent IDS, popiipad€ tzv. pre-failure
varovani, piehledy o zatizeni jednotlivych komponent IDS s historii,
o Operacni systém — zékladni charakteristiky provozu — zaplnénost logi ¢i file-
systémd, stack procesu atd.,
o DB —informace budou ziskavany prostiednictvim Oracle Enterprise Manageru.
e Zabezpeceni monitorovaciho systému:
o Pfistup k monitorovacimu systému bude pro pracovniky objednatele mozny po
dedikované LAN siti objednatele za vyuziti standardnich WWW prohlizec¢i (IE11,
Firefox, Google Chrome v aktualnich verzich), je mozno piipadné¢ jako add-on
doinstalovat Oracle JAVA JRE v aktualni podporované verzi.
o Je k dispozici logovani aktivit realizovanych pfes monitorovaci systém — minimalné
Cas, identifikace uzivatele a typ akce, které provadél. Zaznamy a auditni logy jsou
chranény proti jakékoliv modifikaci a neopravnénému smazani na aplikacni a
infrastrukturni Grovni.
o Logy monitorovaciho systému lze napojit na SIEM pouzivany v CNB.

2.5.2 Vzdaleny pristup/monitoring IDS, zabezpeceni

Objednatel predpokladd, ze v ramci implementace IDS bude vyuzivat i sluzeb vzdaleného
monitoringu

Zakladni vzdaleny monitoring a dohled nad technickymi prostiedky IDS — vSe v rezimu pouze
pro Cteni ,read-only* a bez pfistupu k uZivatelskym datim ¢i citlivym administratorskym
datim v databazich provozovanych na IDS ¢i citlivym datim DBA je povolen kontinualni a
bez omezeni.

V ramci realizace tohoto vzdaleného monitoringu IDS musi byt znamo a zabezpeceno:

e Musi byt zdokumentovan protokol a typ pouzitého zabezpeceni této komunikace, pouZité
klice (druh, délka) pro Sifrovani komunikace atd.

e Pro ptenos/komunikace dodavatele k IDS (a pfipadné zpét) musi byt pouzity algoritmy
podle vyhlasky - viz Kryptografie dle § 25 odst. 2b + pfiloha 3 vyhlaSky 316/2014 Sb.
(minimalné troven TLS 1.0)).

o Musi byt definovany postup pro spravu klica.

e Musi byt zdokumentovany vSechny zdroje komunikace na strané zhotovitele.

e Musi umoZnit nastavit razné scénafe (Grovné pfistupu) k jednotlivym vrstvdm a
komponentdm IDS.

e Vzdaleny monitoring (resp. pfenos dat k vzdalenym supportnim centrim) musi byt
jednoduse pracovniky objednatele vypnutelny.

Pro vzdéleny monitoring objednatel preferuje, aby piipojeni dodavatele poskytujici sluzbu
vzdaleného monitoringu ¢i spravy se objednatelem, bylo realizovano formou dedikované linky
/ ptipojeni (zajistuje dodavatel). Pristup ptes standardni Internet neni zakazan, ale neni
preferovan.
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Veskera komunikace od zhotovitele bude ukonCena na perimetru objednatel (DMZ -
demilitarizovana zona). Kde bude provedena inspekce tohoto provozu s dal§im iniciovanym
spojenim jiz do vnitini sité objednatele k IDS.

Zhotovitel garantuje, ze v piipad¢ externi komunikace nejsou k zhotoviteli prenaSena data
z databazi_objednatele Ci jina citliva data IDS (napf. osobni data administratort, hash ucta
atd.), mohou se prendset pouze technickd konfiguracni data jednotlivych komponent IDS —
operacni systém, Oracle atd.

2.6 Administrace IDS

Dodavany IDS musi byt koncipovan tak, aby jeho administraci mohlo v celém jeho stacku
provadét minimum zameéstnanci objednatele. V idealnim stavu by jeho plnou administraci
zajiStovali administratofi Oracle (,,DBA*). Objednatel pozaduje, aby operacni systém byl pfi
implementaci nastaven a optimalizovan pro provoz databdze Oracle a Ze nebude vyzadovat
béznou denni udrzbu administratora operacniho systému.

IDS a jejich provozni procedury jsou zdokumentovany, tj. soucasti dodavky budou dokumenty
pro administratory IDS — sprava, troubleshooting atd.

2.6.1 Zabezpeceni spravy IDS — sprava uzivateli
e Autentizace uzivatelil realizujici monitoring a spravu:

o Built-in Gty (operacni systém, monitorovaci systém atd.) musi umoznit nékteré
z nasledujicich aktivit — zména hesla, pfejmenovani, deaktivace — aby bylo omezeno
riziko jejich zneuziti.

o K 7zadné casti systému neni mozné ziskat pfistup s vyuzitim autentizacnich
informaci (hesel, kryptografickych kli¢t apod.), které neni mozné zménit. Tj.
systém neobsahuje ,,hardcoded* hesla, ,,maintenance backdooor* apod.

o Hesla systémovych, aplikacnich, servisnich uctl, kterd nejsou uzivatelem rutinné
typovana, ani pfendsena, a hesla k uctim posledni zdchrany mohou mit nastavenou
expiraci na dobu neurcitou, pokud jsou vytvofena generatorem nahodnych hesel
nebo jinym bezpeénym zpiisobem, tj. s dostate¢nou délkou (alespont 20 znakl) a
obsahujici vSechny skupiny znaki (malych, velkych pismen, Ccislic a
nealfanumerickych znak).

2.6.2 Patchovani

Zadavatel pozaduje, aby nabizené IDS diky své konfiguraci a zpisobu své spravy poskytuje
moznost zajistit aplikaci kumulovaného baliku patchii zahrnujici cely stack dodavaného IDS, t;.
od firmware komponent IDS, pfes operacni systém, aplikacni software IDS, az
k programovému vybaveni databaze Oracle, idedln€ vSe bezodstavkove.

Zhotovitel pfipravi v nejméné Ctvrtletnich intervalech sadu patchtt IDS vychdzejicich
z aktualniho stavu IDS a doporucenych patchti vyrobce IDS. Zaroven pak objednateli
konzultacné pomuze pfii jejich implementaci.

V ptipadé provozni nutnosti bude mozné ptipravené patche nebo jejich ¢ast po konzultaci se
zhotovitelem odebrat.

Zadavatel bude v pravidelnych intervalech testovat zranitelnosti v instalovanych programovych
prosttedcich IDS prostfednictvim systému qualys (www.qualys.com). Zhotovitel pfi pfiprave
sady patcht zohledni 1 vysledky téchto testii, aby po aplikaci patcht byly zvladnuty nalezené
zranitelnosti minimalné€ pro uroven kriti¢nosti 4 a 5 z 5ti bodové Skaly.
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Ptiloha ¢. 3
POPIS AKCEPTACE A AKCEPTACNI KRITERIA

e Akceptacni proces bude zahajen na zdkladé¢ oznameni zhotovitele zaslaného objednateli, Ze je
mozné zahajit akceptacni proces. Proces bude zahajen nejpozdéji do 3 pracovnich dni od odeslani
oznameni.

e O akceptacnim procesu a jeho vysledku bude sepsan akceptacni protokol.

o Akceptacni protokol podepisuji povétené osoby dle ¢lanku V, odst. 2.
o Akceptacni protokol vyhotovuje objednatel.

1. ETAPA PROJEKTU

V ramci této prvni etapy projektu bude dodany IDS zkompletovan, nainstalovan do zékladniho
stavu s jednou databazi (HOME). Takto nainstalovany IDS nebude v monitorovacim systému a
lozich vykazovat chyby zpracovani ¢i poruchy instalovanych HW komponent IDS. TaktéZ logy
instalovaného opera¢niho systému nebudou vykazovat chyby (varovani jsou akceptovatelna).

Na takto implementovaném v IDS v kazd¢ instalacni lokalit¢ bude proveden identicky
vykonnostni test, ktery dodavatel provad¢l v ramci piipravy nabidky.

Vécny popis testu:

Cilem tohoto vykonnostniho testu je zjisténi poctu vécnych transakci, které¢ lze primérné
kompletné vykonat za 1 minutu (Subject Transactions Per Minute, ,,STPM*) na pfedmétném
IDS, ktery zhotovitel nabizi v ramci své nabidky v zaddvacim fizeni. Zadouci je co nejvyssi
hodnota STPM. Technicky se dokoncenim vécné transakce rozumi kompletni vykondni
pfedepsaného sledu programovych kroki v jazycich SQL a PL/SQL zapouzdfenych
v databazové proceduie.

Podrobny popis testu je uveden v pfiloze ¢. 3a smlouvy.

IDS implementované v prvni fazi projektu bude akceptovéano, pokud budou splnény vSechny
nize uvedené podminky.

e IDS je implementovéano v souladu s ptilohou €. 1 a 8 smlouvy a poZadavky na konfiguraci
technickych prostfedki IDS v souladu s piilohou €. 2 (osazeni CPU, RAM, diskové
kapacity).

e Technickeé prostiedky IDS nevykazuji chyby. Logy instalovaného operacniho systému
nebudou vykazovat chyby (varovani jsou akceptovatelnd).

e V pritbé¢hu realizace vykonnostniho testu nebudou v Alert logu databaze Oracle na IDS
zadna chybova hlaseni.

e Vykonnostni test dosdhne shodného ¢i lepsiho vysledku, nez ktery je uveden v ¢l. I odst.8
smlouvy.

Vykonnostni test mlize zhotovitel realizovat opakované (nejvySe 5x pro kazdou instala¢ni
lokalitu), nejpozdéji vSak do lhlity dokonceni 1. etapy projektu — viz ¢lanek II, odst. 1.

2. ETAPA PROJEKTU

IDS implementované ve druhé fazi projektu bude akceptovano, pokud budou splnény vSechny
nize uvedené podminky.
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e DS je implementovano v souladu s ptilohou €. 1 a 8 smlouvy a pozadavky v souladu
s ptilohou €. 2.

e Technické prostredky IDS nevykazuji chyby. Logy instalovaného opera¢niho systému
nebudou vykazovat chyby (varovani jsou akceptovatelna).

e Bude aspé&sné provedeni testi integrace IDS s komponentami systémového prostiedi CNB:

o Zprovoznéni komponenty HSM, tj. funkénost komunikace databazové aplikace
s HSM komponentou n IDS a funk¢nost komunikace této komponenty s vlastnim
HSM modulem po LAN.

o Funkc¢nost zalohovani databazi online 1 offline a to prostfednictvim zalohovaciho
systému HP DataProtector 9.07. Media agent DataProtectoru (=obsluha
jednotlivych drivii VTL) mtize byt pfipojen piimo k IDS, ale neni to povinné (zavisi
na technickém navrhu zhotovitele). Kazdopadné se musi jednat o feSeni v souladu
s certifikacni matici HP DataProtector. Z vykonnostniho hlediska musi byt zajisténa
prachodnost tak, aby bylo dosazeno rychlosti zalohovani jedné databaze pii pouziti
vice kanali (channel) nejméné 1 TB/hod. Celkové musi byt propustnost IDS
navrzena tak, aby bylo mozné provést zalohu 80 TB v ¢ase krat$im nez 48 hodin.

o Funkéni NTP

e Bude tspésné ovéteni funkénich pozadavki, zejména:

o Funkéni vyuziti external JAVA (=Java certifikovana a instalovana v prostredi
operacniho systému IDS) z databaze Oracle.

1. Pracovnici objednatele provedou instalace ,,external JAVA®, pak provedou
spusténi skriptu operacniho systému z prostiedi JAV Ay storované/ulozené v
databdzi, test bude spocivat v ptipojeni externi JAVAy do datab4aze pomoci
JDBC driveru.

o Funkeni ,,Bezodstavkové fault-tolerantni feSeni*

o Funkéni replikace dat mezi objekty (mezi IDS v obou smérech) nejméné pro jednu
databazi

o Funk¢ni piepinéni zpracovani mezi IDS v obou smérech (tedy i ,,navrat zpét®)
nejméne pro jednu databazi

o Funkéni pfistup do filesystému z databaze

1. Vytvoreni Oracle DIRECTORY na vyclenéném filesystému

2. Natazeni BLOBu do testovaci databaze podle
http://technologydribble.info/2009/08/18/loading-a-file-into-a-blob-object-
in-oracle/

o Funkéni napojeni na Oracle Enterprise Manager

o Funkéni ,,Rizeni systémovych zdroji*, tj. dynamické prerozdélovani zdrojt
aplikacim a vykonové izolovani skupin aplikaci rtiznych tiid.

e Po realizace migrace 3 databazi a aktivaci funkci a sluzeb IDS v souladu s funkénimi
pozadavky objednatele dle ptilohy €. 2 a €. 8 nebudou v Alert logu databaze Oracle na IDS
zadna chybova hlaseni aspoil po dobu 3 dnti.

Priloha é. 3a
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POZADAVKY NA VYKONNOSTNI TEST

Popis testu

Cilem tohoto testu je zjisténi poctu vécnych transakcei, které 1ze primérné kompletné vykonat
za 1 minutu (Subject Transactions Per Minute, STPM) na pfedmétném IDS. Zadouci je co
nejvyssi hodnota STPM. Technicky se dokoncenim vécné transakce rozumi kompletni
vykonani pfedepsaného sledu programovych krokl v jazycich SQL a PL/SQL zapouzdienych v
databazové procedufte.

Prerekvizitou je databaze Oracle 12¢ Enterprise Edition. Zadné rozsifujici volby (options)
nejsou explicitné vyzadovany. Databaze by méla mit k dispozici 20 CPU EE licenci, tj. 40 Intel
cores, tj. 80 threads. Primarni znakova sada databaze necht’ je jednobajtova, doporucuje se
EE8ISO8859P2. Pifi testu muze databaze pracovat v. NOARCHIVELOG moédu a jako
autonomni systém (tim se mysli bez synchronizace do zalozni lokality). Pro sledovani a
vyhodnocovani c¢innost databaze je doporu¢eno pouzit Oracle Enterprise Manager 12¢ s
pofizenou volbou Diagnostics Pack for Oracle Database.

Do pripravené databaze DBA vytvori tabulkovy prostor (tablespace) a uzivatele, kterému
pfidéli predepsand opravnéni. Pti své Cinnosti se DBA fidi postupem uvedenym v pfiloze ¢.
3a.1. Pfipravenou databazi DBA pteda Testerovi, ktery potupné vytvoii datové struktury,
procedury a funkce. Timto krokem je ptiprava testu dokoncena. Pfi své Cinnosti se Tester fidi
postupem uvedenym v ptiloze ¢. 3a.2.

Vlastni test sestdva ze dvou samostatnych casti, kde kazda je zakonCena vytvorenim textového
reportu, ktery dokumentuje jeji pribéh a vysledek. Tyto dva reporty jsou ocekavany jako
ptiloha uchazecovy nabidky.

Prvni ¢ast testu je pomocna a jeji reportovany vysledek neni pfedmétem vyhodnoceni. V této
¢asti testu jsou vygenerovana pseudondhodna data do Eiselnikové tabulky. Jde o strukturu
sloZzenou z celociselného primarniho klic¢e, dale pak unikatniho klice, ktery je generovan jako
feté¢zec ndhodné délky v rozmezi 16 az 32 znakt, a nakonec jeSté popisu, ktery je generovan
jako fetézec ndhodné délky v rozmezi 1000 az 4000 znakt. Tabulka je plnéna z 0 na 20 milioni
zaznamu pomoci paralelnich planovanych uloh. Ocekava se, ze uchaze¢ v tomto kole dosahne
alespon Casu (result eta avg) 01:26:57, respektive rychlosti 230000 (result rows per minute).
Uvedené hodnoty jsou soucasti vystupniho reportu. Pti své Cinnosti se Tester fidi postupem
uvedenym v piiloze €. 3a.3.

Druha ¢ast testu slouzi ke stanoveni hodnoty STPM, ktera je pfedmétem vyhodnoceni. V této
¢asti testu jsou pak pseudondhodné vylosovany mnoZiny po dvaatficeti kli¢ich z pfipraveného
¢iselniku. Kompletni obsah kazdého z téchto 32 zaznami je nacten do véty a tato véta je pak
uloZena do cilové tabulky. Kazda cilovd véta predstavuje jednu vécnou transakci (Subject
Transaction, ST). Cilova tabulka je plnéna z 0 na 5 milionli zdznaml pomoci paralelnich
planovanych uloh. Oc¢ekava se, Ze uchaze¢ v tomto kole dosdhne alespoii Casu (result eta avg)
00:14:17, respektive rychlosti 350000 (result rows per minute). Uvedené hodnoty jsou
soucasti vystupniho reportu. Pfi své Cinnosti se Tester fidi postupem uvedenym v piiloze €.
3a.4.

Ob¢ Casti testu maji uréenou shodnou metodu provadéni. Metoda nema ambici byt obecné
optimalni. Nejprve je postupné spustén pozadovany pocet planovanych tloh - ovSem tak, aby
zadna nepfistoupila k vlastnimu vykonu, dokud nebudou aktivni vSechny. Pak, jakmile
ocekavana situace nastane, prakticky synchronné (pfesnéji béhen jedné sekundy), vSechny
Gilohy svoji ¢innost zahaji. Skuteény podet planovanych tloh (PPU) je pro prvni &ast testu
striktn¢€ stanoven na 80. Vysvétleni, pro¢ byla stanovena prave tato hodnota, je uvedeno na
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konci nasledujiciho odstavce. Pro druhou &ast testu neni PPU nijak omezen. Uchaze¢ miiZze
PPU zménit pomoci hodnoty parametru degree-of-parallelism v tabulce PT.SP. Vychozi
hodnota tohoto parametru je pfi instalaci odvozena a nastavena jako prosty soucin
databazovych parametrti cpu_count a parallel threads per cpu.

Pro zaru€eni shodného datového obsahu pro vSechny uchazece byl pro vytvoteni tohoto obsahu
pouzit generator pseudonahodnych hodnot (normalni rozlozeni pravdépodobnosti), ktery
kazdou vystupni hodnotu odvozuje ze zékladniho prvku posloupnosti, tzv. ,,seminka“, a to
algoritmicky. Pouziti shodného ,,seminka“ pak zarucuje vytvoteni shodné posloupnosti. Aby
byla tato nutnd podminka splnéna, byl pro prvni ¢ast testu pevné stanoven pocet a hodnoty
vSech ,,seminek®.

Test ma byt realizovan na IDS ve stejné nebo vykonnostné rovnocenné konfiguraci, kterd bude
ptipadné dodavana do CNB.
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Priloha €. 3a.1 — Systémova priprava prostiedi (provadi DBA pomoci SQL*Plus)
1. Ptedpoklady

Splnéni predpokladli uvedenych v kapitole Popis testu. Viz vyse.
2. Ptiprava prostiedi

Poznamka €. 1: DBA bude provadét pridéleni opravnéni na objekty uzivatele SYS (viz
odstavec ¢. 6 dale). K ovéfeni pfistupu na tyto objekty je tfeba ovéfit, Ze databazovy parametr
O7 DICTIONARY ACCESSIBILITY je nastaven na hodnotu TRUE. Cely piikaz je piipadné
zde: ALTER SYSTEM SET 07 DICTIONARY ACCESSIBILITY=TRUE SCOPE=SPFILE;. K promitnuti
zmeény nastaveni do databaze je pak tfeba instanci restartovat.

Poznamka ¢. 2: DBA by mél prekontrolovat hodnoty parametra processes a

job_queue processes. Aby byl pribéh testu korektni, MUSI byt hodnota tdchto parametrii pro
prvni ¢ast testu veétsi nebo rovna 80 a pro druhou pak vétsi nebo rovna soucinu parametrii
cpu_count a parallel threads per cpu. K ziskani optimalniho vykonu se ov§em doporucuje tyto
parametry nastavit na hodnotu 1000 a vétsi.

Poznamka €. 3: DBA by mél rovnéz piekontrolovat, ze databaze ma k dispozici alesponn 64GB

RAM. Nastaveni memory max_target i memory _target 1ze ponechat vychozi.
set serveroutput on size unl;

set lin 1200

set pages 2000

set trim on

3. Nastaveni parametrt tabulkového prostoru (TBS)

1. Nazev PT DATA.

2. Velikost 1000 GB.

3. Absolutni cesta k umisténi datovych souborti (zakoncend oddélovacem dle OS).
def p nm=PT DATA

def p sz=1000
def p ph=/{doplite}/

4. Vygenerovani DDL pro TBS

declare
p nm dba tablespaces.tablespace name%type:='&p nm.';
p_sz number(4):='&p sz.'; -- size in GB
p_ph varchar2(1024):='&p ph'; -- data file path
XBPFD constant number (7) :=4194303; -- max blocks per data file
dfd varchar?2 (32767); -- data files definitions
nof number (4); —-- number of data files
xsz number (24); -- max size of one data file
begin

select ceil(p sz*1024*1024*1024/ (to_number (value) *XBPFD) )
, to number (value) *XBPFD
into nof, xsz
from sys.gv_S$parameter where name='db block size';
for i in 1..nof loop
dfd:=dfd| |chr (13) | [chr (10)

| |case i when 1 then ' ' else ',' end||"' '"'"'||p ph||p nm|]|" "'
| | lpad(i, ceil(log (10, nof+l)), '0O")||'.dbf'' size '||xsz;
end loop;
dbms output.put line ('
create tablespace '||p nm||' datafile']| |dfd] |’

default compress;');

exception when others then
dbms output.put line(dbms utility.format error stack||chr (13)||chr(10)
| |dbms_utility.format error backtrace);
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end;

/
3.

6.

Spusténi DDL pro TBS — vytvotreni TBS PT _DATA

Vytvoteni Gctu uzivatele PT vCetné opravnéni

Ucet PT bude pro svoji praci pouzivat Tester.

create user PT identified by "Ludolph-van-Ceulen*1570796327"
default tablespace PT data

temporary tablespace temp

quota
grant
grant
grant

grant

grant
grant

unlimited on PT data;
select catalog role to PT;

create session to PT;
create procedure to PT;
create table to PT;

execute on dbms lock to PT;
execute on dbms job to PT;

Konec pfilohy, postupujte k piiloze ¢. 3a.2.
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Priloha €. 3a.2 - Aplikaéni pFriprava prostredi (provadi Tester pomoci SQL*Plus)

1. Predpoklady

Dokonceni postupu dle ptilohy €. 3a.1.
2. Ptiprava prostiedi

Tester se do databaze ptipoji pod t¢tem uzivatele PT.

set serveroutput on size unl;

set 1lin 100

set pages 1000

set trim on

alter session set nls territory="CZECH REPUBLIC";

alter session set nls language=ENGLISH;

alter session set nls numeric characters='.,';

alter session set nls date format='yyyy-mm-dd+hh24:mi:ss';
set role all;

3. Instalace datovych struktur

-- standard library - properties

create table sp

(id varchar2 (64 byte) constraint nn sp not null

,vs varchar2 (64 byte) constraint nn sp vs not null

,constraint pk sp primary key (id)

);

comment on table sp is 'standard library - properties'

comment on column sp.id is 'identifier';

comment on column sp.vs is 'value as string';

-- standard library - log

create table sl

(tm date default on null sysdate

,gr varchar2 (64 byte) constraint nn sl gr not null

,tx varchar2 (512 byte) constraint nn sl tx not null

)i

comment on table sl is 'standard library - log';

comment on column sl.tm is 'date/time’

comment on column sl.gr is 'group';

comment on column sl.tx is 'text';

-- code list

create table cO0

(i1 number (12) constraint nn cO not null

,id varchar2 (32 byte) constraint nn cO id not null

,ds varchar2 (4000 byte) constraint nn cO ds not null

,constraint pk cO primary key (ii)

,constraint uk c0 id unique (id)

)

comment on table c0 is 'code list No. 0';

comment on column c0.ii is 'internal identifier';

comment on column c0.id is 'internal';

comment on column cO.ds is 'description';

—-— report

create table r32

(i1 number (12) constraint nn r32 not null

,c0_ 01 number(12),c0 id 01 varchar2(32),c0 ds 01 varchar2

,c0 02 number ( c0_id 02 varchar2 ( c0 ds 02 varchar2

,c0_ 03 number ( cO_ 1d 03 varchar2 ( c0 ds 03 varchar2

,c0_ 04 number ( cO0_id 04 varchar2 ( c0 ds 04 varchar2

,c0_ 05 number ( cO_ 1d 05 varchar?2 ( c0 ds 05 varchar2

,c0 06 number ( CO_ld_O6 varchar?2 ( cO_ds_O6 varchar2

,c0_ 07 number ( c0 _id 07 varchar2( c0 ds 07 varchar2

,c0_ 08 number ( c0 _id 08 varchar2 ( c0 _ds 08 varchar2

,c0_ 09 number ( cO0_id 09 varchar2 ( c0 ds 09 varchar2

,c0_ 10 number ( cO_ 1d 10 varchar2 ( c0 ds 10 varchar2

,c0 11 number ( c0_id 11 varchar2 ( c0 ds 11 varchar2

,c0_ 12 number ( cO_ 1d 12 varchar?2 ( c0 ds 12 varchar2
( (

1L2)
12),
1L2)
12),
1L2)
12),
12),
1L2)
12),
1L2)
12),
,c0_ 13 number(12), cO_ld_l3 varchar2 cO_ds_l3 varchar?2

32)
32),
32)
32),
32)
32),
32),
32)
32),
32)
32),
32)
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,c0_ 14
,c0_ 15
,c0 16
,c0_ 17
,c0 18
,c0_ 19
,c0__20
,c0_ 21
,c0 22
,c0_ 23
,c0_ 24
,c0 25
,c0_ 26
,c0 27
,c0_ 28
,c0__ 29
,c0_ 30
,c0 31
,c0_ 32

number
number
number
number
number
number
number
number
number
number
number
number
number
number
number
number
number
number
number

PR R RRRPRRRRRRRRRRERRP R
NNV NDNDNDNDNDNDN

,c0_
,c0_

,c0

,cO:
,c0
,c0_
,c0
,c0_
,c0_

,c0

,cO:
,c0
r€0_
,c0
,c0_

,c0

,cO:
,c0
12),c0 _id 32 varchar2

id 14 varchar2 (32)
id 15 varchar2 (32)
id 16 varchar2 (32)
id 17 varchar2 (32)
id 18 varchar2 (32)
id 19 varchar2 (32)
id 20 varchar2 (32)
id 21 varchar2 (32)
id 22 varchar2(32)
id 23 varchar2 (32)
id 24 varchar2 (32)
id 25 varchar2 (32)
id 26 varchar2 (32)
id 27 varchar2 (32)
id 28 varchar2 (32)
id 29 varchar2 (32)
id 30 varchar2 (32)
id 31 varchar2 (32)

(32)

’
’
’

,constraint pk r32 primary key (ii)

);

comment
comment
comment
comment
comment
comment
comment
comment
comment
comment
comment
comment
comment
comment
comment
comment
comment
comment
comment
comment
comment
comment
comment
comment
comment
comment
comment
comment
comment
comment
comment
comment
comment
comment
comment
comment
comment
comment
comment
comment
comment
comment
comment
comment
comment
comment
comment

on
on
on
on
on
on
on
on
on
on
on
on
on
on
on
on
on
on
on
on
on
on
on
on
on
on
on
on
on
on
on
on
on
on
on
on
on
on
on
on
on
on
on
on
on
on
on

table r32 is 'report with 32 times joined

column
column
column
column
column
column
column
column
column
column
column
column
column
column
column
column
column
column
column
column
column
column
column
column
column
column
column
column
column
column
column
column
column
column
column
column
column
column
column
column
column
column
column
column
column
column

232
r32. 0
.cO0 _ds 01 is '[code list No. O
r32.c0 !
.c0_id 02 is '[code list No.
r32.
232,
r32.
232,
r32.
232
r32.
232
232,

r32

r32

r32
r32
r32
r32

r32

r32
r32
r32

r32
r32

r32

0
.cO0_ds 05 is '[code list No. 0
.cO0_ 06 is '[code list No. 0]'
.cO0_id 06 is '[code list No.
232
32.e0__
.c0_id 07 is '[code list No.
r32.
.cO_ 08 is '[code list No. 0]
r32.
232
r32.
r32. 0
.cO0 _ds 09 is '[code list No. 0
.cO_ 10 is '[code list No. 0]'
.cO_id 10 is '[code list No.
232
r32.
232
r32.
r32.
r32.
r32.
r32.
r32. 0
.c0 ds 13 is '[code list No. 0]
.cO_ 14 is '[code list No. 0]';
r32.
r32.
r32.
r32.
r32.

cO_ 01 is '[code list No. 0]'
cO id 01 is '[code list No.

cO 02 is '"[code list No. 0]

0
cO ds 02 is '[code list No. 0
cO_ 03 is '[code list No. 0]'
cO id 03 is '[code list No. 0
cO ds 03 is '[code list No. O
cO 04 is '[code list No. 0]';
cO id 04 is '[code list No. 0]
cO ds 04 is '[code list No. 0]
cO_ 05 is '[code list No. 0]'
cO_id 05 is '[code list No.

0
cO ds 06 is '[code list No. O
cO 07 is '"[code 1list No. 0]'

0
cO ds 07 is '[code list No. 0

cO id 08 is '[code list No. 0
cO ds 08 is '[code list No. O
cO 09 is '[code list No. 0]'
cO_id 09 is '[code list No.

0
cO ds 10 is '[code list No. O
cO 11 is '[code list No. 0]'
cO id 11 is '[code list No. O
c0 ds 11 is '[code list No. 0
cO 12 is '[code list No. 0]'
cO _id 12 is '[code list No. 0
cO ds 12 is '[code list No. O
cO_ 13 is '[code list No. 0]';
cO_id 13 is '[code list No.

cO id 14 is '[code list No. 0]
cO ds 14 is '[code list No. 0]
cO_ 15 is '[code list No. 0]';
cO _id 15 is '[code list No. 0]
cO ds 15 is '[code list No. 0]

.cO_ 16 is '[code list No. 0]';

,c0 _ds 14 varchar2 ( )
,c0 ds 15 varchar2 ( )
,c0 ds 16 varchar2 ( )
,c0 _ds 17 varchar2 ( )
,c0 ds 18 varchar2 ( )
,c0 ds 19 varchar2 ( )
cO0 ds 20 varchar2 ( )
,c0 _ds 21 varchar2 ( )
,c0 _ds 22 varchar2 ( )
cO0 ds 23 varchar2 (4000)
,c0 _ds 24 varchar2 ( )
c0 ds 25 varchar?2 ( )
,c0 _ds 26 varchar2 ( )
,c0 ds 27 varchar?2 ( )
,c0 _ds 28 varchar2 ( )
,c0 ds 29 varchar2 ( )
,c0 _ds 30 varchar2 ( )
,c0 ds 31 varchar2 ( )
,c0 _ds 32 varchar2 ( )

4000
4000
4000
4000
4000
4000
4000
4000
4000

4000
4000
4000
4000
4000
4000
4000
4000
4000

code list cO0';

.identifier’';
.description';

.1dentifier’';
.description';

.identifier’';
.description';

.1dentifier’';
.description';

.1dentifier’';
.description';

.identifier’';
.description';

.identifier';
.description';

.identifier’';
.description';

.identifier';
.description';

.identifier’';
.description';

.identifier';
.description';

.identifier"';
.description';

.identifier’';
.description';

.identifier';
.description';

.identifier"';
.description';

35



Evidencni &islo smlouvy CNB:92-186-17

comment
comment
comment
comment
comment
comment
comment
comment
comment
comment
comment
comment
comment
comment
comment
comment
comment
comment
comment
comment
comment
comment
comment
comment
comment
comment
comment
comment
comment
comment
comment
comment
comment
comment
comment
comment
comment
comment
comment
comment
comment
comment
comment
comment
comment
comment
comment
comment
comment
comment

on
on
on
on
on
on
on
on
on
on
on
on
on
on
on
on
on
on
on
on
on
on
on
on
on
on
on
on
on
on
on
on
on
on
on
on
on
on
on
on
on
on
on
on
on
on
on
on
on
on

column
column
column
column
column
column
column
column
column
column
column
column
column
column
column
column
column
column
column
column
column
column
column
column
column
column
column
column
column
column
column
column
column
column
column
column
column
column
column
column
column
column
column
column
column
column
column
column
column
column

r32.
r32.
r32.
r32.
r32.

r32

r32

r32

r32

r32
r32

r32
r32

r32

r32

.c0_ 18 is '[code list No. 0]
r32.
r32.
r32.
r32.c0 _id 0
.cO0 ds 19 is 'J[code list No. 0
r32. !
.c0_id 20 is '[code list No.
r32.
r32.
r32.
r32.
r32.
.c0_id 22 is '[code list No.
r32.
r32.
r32.
r32.
r32.
.cO0_id 24 is '[code list No. O
.cO0 ds 24 is '[code list No. 0]
r32. !
r32.
r32.

cO id 16 is '[code list No. O
cO ds 16 is '[code list No. O
cO 17 is '[code list No. 0]'
cO id 17 is '[code list No. O
cO ds 17 is '[code list No. 0

\l

cO id 18 is '[code list No. 0
cO ds 18 is '[code list No. O
cO 19 is '[code list No. 0]'
cO id 19 is '[code list No.

cO:_26 is '[code list No. 0]

0
cO ds 20 is '[code list No. 0
cO 21 is '[code list No. 0]'
cO id 21 is '[code list No. 0
cO ds 21 is '[code list No. O
cO 22 is '[code list No. 0]'

0
cO ds 22 is '[code list No. 0
cO_ 23 is '[code list No. 0]'
cO id 23 is '[code list No. 0
cO ds 23 is '[code list No. O
cO 24 is '[code list No. 0]';

cO_ 25 is '[code list No. 0]';
cO id 25 is '[code list No. 0]
cO ds 25 is '[code list No. 0]

.cO_ 26 is '[code list No. 0]';
.cO0 _id 26 is '[code list No. 0].
r32. ]
r32.
r32.c0 id 0
.c0 ds 27 is 'J[code list No. 0
r32. !
r32.
r32.
r32.
r32. 0
.c0 ds 29 is 'J[code list No. 0
r32. !
r32.
r32.
r32.
r32.
r32.
r32.
r32.
r32.

cO ds 26 is '[code list No. 0
cO_ 27 is '[code list No. 0]'
cO0 id 27 is '[code list No.

cO:_2§ is '[code list No. 0]
cO id 28 is '[code list No. 0
cO ds 28 is '[code list No. O
cO 29 is '[code list No. 0]'
cO_id 29 is '[code list No.

cO_ 30 is '[code list No. 0]

cO id 30 is '[code list No. 0
cO ds 30 is '[code list No. O
cO 31 is '[code list No. 0]'
cO id 31 is '[code list No. O
cO ds 31 is '[code list No. 0
cO_ 32 is '[code list No. 0]';
cO id 32 is '[code list No. 0]
cO ds 32 is '[code list No. 0]

4. Instalace programovych jednotek

-- standard library - get property
create or replace function spget (

.identifier’';
.description';

.1dentifier’';
.description';

.identifier’';
.description';

.identifier’';
.description';

.1dentifier’';
.description';

.identifier’';
.description';

.1dentifier’';
.description';

.identifier’';
.description';

.1dentifier’';
.description';

.identifier’';
.description';

identifier';

.description';

.identifier’';
.description';

.identifier’';
.description';

.identifier';
.description’';

.identifier’';
.description';

.identifier';
.description’';

.identifier';
.description';

’

’

’

’

’

’

’

’

’

’

’

’

’

’

’

’

’

p_id sp.id%type
) return sp.vs%type is
VS sp.vs$type;

begin select vs into vs from sp where id=p id; return vs;
exception when no data found then return null; end;

/

-- standard library - set property
create or replace procedure spset (

p_id sp.id%type
, P_Vs sp.vsstype
) is
Begin

update sp set vs=p vs where id=p id;
if sgl%rowcount=0 then insert into sp values

(p_id, p vs); end if;
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end;
/
-- standard library - logger
create or replace procedure slwr (
p gr sl.grstype
, p_tx sl.tx%type
) is
pragma autonomous transaction;
begin insert into sl (gr, tx) values (p gr, p tx); commit;
exception when others then rollback; raise;end;
/
-- parking brake activity detector
create or replace procedure pb (

p_id sp.id%type -- title
) is
begin

if spget(p_id)='Y' then
raise application error(-20001, 'Parking brake has applied.');
end if;
end;
/
-- pseudo-random string generator
create or replace function rndstr (

p_1 number -- min length
; P_h number -- max length
) return char is
begin

return dbms random.string('x', round(dbms random.value(p 1, p h)));
end;
/
-- start synchronizator
create or replace procedure ssync (
p_id sp.id%type
) is
begin
update sp set vs=vs-1 where id=p id; commit;
while spget (p id)>0 loop dbms lock.sleep(l); end loop;
end;
/
-- code list filler
create or replace procedure clf (

p_sx char -- sufix of table name "c" 0..7
;, p_sd number -- seed for pseudo-random generator
, P_ii number -- last used internal id
, p_nob number -- number of batchs
, Pp_sob number -- size of one batch
) is
GR constant sl.gr$type:=$SPLSQL UNIT||'('||lp_sx||"',"|Ilp_sdll"',"||lp_iil]|","
[lp_nob||"',"[|p_sobl[|")";
ii number (12) :=p_ ii;
tt sp.id%type:='code-list-filler-"'; -- title
begin
ssync (tt]| | 'ssync');

dbms_ random.seed (p_sd) ;
slwr (GR| | '000000', 'job-start');
for 1 in 1..p nob loop
pb(tt||'pb');
slwr (GR| |1lpad (i, 6,'0"), 'batch-start');
execute immediate '
declare
type t ¢ is table of c¢'||p sx||'Srowtype index by pls integer;
c t c;

ii number (12) :=:1;
begin
for 1 in 1.."'||p_sob||' loop

ii:=ii+l; c(i).ii:=ii;
c(i).id:=rndstr(l6, 32); c(i).ds:=rndstr (100, 4000);
end loop;
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forall i in 1..'||p_sob] |’

insert into c'||p sx||' values c(i);
commit;
c1l:=11;

end;' using in out ii;

slwr (GR| |1lpad (i, 6,'0"), 'batch-stop'):;
end loop;
slwr (GR||'000000", 'job-stop'):;
dbms random.terminate;

exception when others then

slwr (GR||"' ex'

, dbms utility.format error stack||chr(13) |]|chr(10)
| |dbms utility.format error backtrace);

dbms random.terminate;

end;

/

-- code list fillers starter
create or replace procedure clfs(

I4

p_sx char -- sufix of table name "c" 0..7

p_sd number -- seed base number

p_nob number -- number of batchs

p_sob number -- size of one batch

is

DOP constant number (6) :=80; —-- NO MODIFY! -- spget ('degree-of-parallelism');
GR constant sl.gr%type:=$$PLSQL_UNIT||‘(‘|Ip_sxl|','||p_sd||‘,‘|Ip_nobll‘,‘
IIp_sobl]")";

ii c0.1ii%type:=0;
Jj user jobs.job%type;

nob number (9) :=0; -- number of batchs

nrb number (4) :=mod (p_nob, DOP); -- number of remain batchs
nwb number(9):=floor(p_nob/DOP); —-—- number of whole batchs
sd number:=p sd; -- seed for pseudo-random generator

tt sp.id%type:='code-list-filler-'; -- title

what varchar2 (100) ;

begin

execute immediate 'truncate table c'||p_ sx;
spset (tt||'ssync', DOP);
spset (tt||'ref-date', sysdate);
spset (tt| | 'num-of-rows', p nob*p sob);
commit;
for i in 0..DOP-1 loop
sd:=round (sd/power (2, 1/7));
ii:=ii+nob*p sob;
nob:=nwb+case when i<nrb then 1 else 0 end;

what:="clf('||p_sx||"',"IIsdl["',"[[ii]]"',"|Inob||","|Ip_sobl|");";
Jj:=spget (tt]||'job-no-"'||1i);
if j is null then
dbms job.submit (j, what, sysdate, 'to date(''4000-01-01"'")");
spset (tt||'job-no-"| i, J);
else

dbms job.what (j, what);
dbms job.next date(j, sysdate);
end if;
commit;
end loop;

exception when others then

slwr (GR||"' ex'
, dbms utility.format error stack||chr(13) | |chr(10)
| |[dbms utility.format error backtrace);

end;
/
-- report filler

create or replace procedure rf (

I4

p_cc number -- number of rows in code list table "cO"
p_sd number -- seed for pseudo-random generator

p_1ii number -- last used internal id

p_nob number -- number of batchs

p_sob number -- size of one batch
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) is
GR constant sl.gr%type:=$SPLSQL UNIT||'('||lp ccl|',"Ilp_sdll"',"|Ilp_iil]","
| lp_nob||',"||p_sob|]|")";
type t r is table of PT.r32%rowtype index by pls integer;
ii number (12) :=p ii;
r t r;
tt sp.id%type:='report-filler-'; -- title
begin
ssync (tt]|'ssync');

dbms random.seed (p_sd) ;
slwr (GR||'000000", 'job-start');
for j in 1..p nob loop
pb(tt||'pb');
slwr (GR| |1lpad(j,6,'0"), 'batch-start');
for 1 in 1..p sob loop
iic=ii+l; r(i).ii:=1ii;
select ii, id, ds
into r(i).cO0 01, r(i).cO0 id 01, r(i).c0O0 ds 01
from cO where ii=round(dbms random.value(l, p cc)):;
select ii, id, ds
into r(i).c0_ 02, r(i).cO id 02, r(i).cO ds 02
from c0 where ii=round(dbms random.value(l, p cc));
select ii, id, ds
into r(i).cO0 03, r(i).cO id 03, r(i).cO0 ds 03
from cO where ii=round(dbms random.value(l, p cc)):;
select ii, id, ds
into r(i).cO0_ 04, r(i).cO _id 04, r(i).cO ds 04
from c0 where ii=round(dbms random.value(l, p cc));
select ii, id, ds
into r(i).cO0 05, r(i).cO id 05, r(i).cO0 ds 05
from cO where ii=round(dbms_ random.value(l, p cc)):;
select ii, id, ds
into r(i).cO0 06, r(i).cO id 06, r(i).cO0 ds 06
from c0 where ii=round(dbms random.value(l, p cc));
select ii, id, ds
into r(i).c0_ 07, r(i).cO _id 07, r(i).cO0 ds 07
from c0 where ii=round(dbms_ random.value(l, p cc));
select ii, id, ds
into r(i).cO0 08, r(i).cO0 id 08, r(i).c0 ds 08
from cO where ii=round(dbms_ random.value(l, p cc)):;
select ii, id, ds
into r(i).cO0_ 09, r(i).cO _id 09, r(i).cO0 ds 09
from c0 where ii=round(dbms_ random.value(l, p cc));
select ii, id, ds
into r(i).cO0 10, r(i).cO id 10, r(i).cO0 ds 10
from cO where ii=round(dbms_ random.value(l, p cc)):;
select ii, id, ds
into r(i).cO_ 11, r(i).cO0_id 11, r(i).c0 _ds 11
from c0 where ii=round(dbms_ random.value(l, p cc));
select ii, id, ds
into r(i).cO0 12, r(i).cO0 id 12, r(i).c0 ds 12
from cO where ii=round(dbms_ random.value(l, p cc)):;
select ii, id, ds
into r(i).cO0_ 13, r(i).cO _id 13, r(i).cO0 ds 13
from c0 where ii=round(dbms_ random.value(l, p_cc));
select ii, id, ds
into r(i).cO_ 14, r(i).cO0 id 14, r(i).c0 ds 14
from cO where ii=round(dbms random.value(l, p cc)):;
select ii, id, ds
into r(i).cO0_ 15, r(i).cO _id 15, r(i).cO0 ds 15
from cO where ii=round(dbms random.value(l, p cc)):;
select ii, id, ds
into r(i).cO0 16, r(i).cO id 16, r(i).cO0 ds 16
from c0 where ii=round(dbms_ random.value(l, p_cc));
select ii, id, ds
into r(i).cO0 17, r(i).cO0 id 17, r(i).c0 ds 17
from cO where ii=round(dbms random.value(l, p cc)):;
select ii, id, ds
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into r(i).cO0 18, r(i).cO id 18, r(i).cO ds 18
from cO where ii=round(dbms random.value(l, p cc)):;
select ii, id, ds
into r(i).cO0 19, r(i).cO id 19, r(i).cO0 ds 19
from c0 where ii=round(dbms random.value(l, p cc));
select ii, id, ds
into r(i).cO0 20, r(i).cO id 20, r(i).cO0 ds 20
from cO where ii=round(dbms random.value(l, p cc)):;
select ii, id, ds
into r(i).cO0 21, r(i).cO0 id 21, r(i).c0 ds 21
from cO where ii=round(dbms random.value(l, p cc)):;
select ii, id, ds
into r(i).c0 22, r(i).cO0 id 22, r(i).cO0 ds 22
from c0 where ii=round(dbms random.value(l, p cc));
select ii, id, ds
into r(i).cO0 23, r(i).cO id 23, r(i).cO0 ds 23
from cO where ii=round(dbms random.value(l, p cc)):;
select ii, id, ds
into r(i).c0 24, r(i).cO id 24, r(i).cO0 ds 24
from c0 where ii=round(dbms random.value(l, p cc));
select ii, id, ds
into r(i).cO0 25, r(i).cO id 25, r(i).cO0 ds 25
from cO where ii=round(dbms random.value(l, p cc)):;
select ii, id, ds
into r(i).c0 26, r(i).cO _id 26, r(i).cO0 ds 26
from c0 where ii=round(dbms random.value(l, p cc));
select ii, id, ds
into r(i).cO0 27, r(i).cO0 id 27, r(i).c0 ds 27
from cO where ii=round(dbms_ random.value(l, p cc)):;
select ii, id, ds
into r(i).c0 28, r(i).cO id 28, r(i).cO ds 28
from c0 where ii=round(dbms random.value(l, p cc));
select ii, id, ds
into r(i).cO0 29, r(i).cO0 id 29, r(i).cO0 ds 29
from cO where ii=round(dbms random.value(l, p cc)):;
select ii, id, ds
into r(i).cO0 30, r(i).cO id 30, r(i).cO0 ds 30
from cO where ii=round(dbms_ random.value(l, p cc)):;
select 1ii, id, ds
into r(i).cO0_ 31, r(i).cO0 id 31, r(i).c0 _ds 31
from c0 where ii=round(dbms_ random.value(l, p cc));
select ii, id, ds
into r(i).cO0 32, r(i).cO0 id 32, r(i).c0 ds 32
from cO where ii=round(dbms_ random.value(l, p cc)):;
end loop;
forall i in 1..p sob
insert into r32 values r (i);
commit;
slwr (GR| |1lpad(j,6,'0"), 'batch-stop');
end loop;
slwr (GR| | '000000', 'Jjob-stop'):;
dbms_random.terminate;
exception when others then
slwr (GR||"' ex'
, dbms utility.format error stack||chr(13) ||chr(10)
| |dbms utility.format error backtrace);
dbms_random.terminate;
end;
/
-- report fillers starter
create or replace procedure rfs(

p_cc number -- number of rows in code list table "cO"
; p_sd number -- seed base number
, p_nob number -- number of batchs
, P_sob number -- size of one batch
) is

DOP constant number (6) :=spget ('degree-of-parallelism') ;

GR constant sl.gr$type:=$$PLSQL UNIT||'('||lp cc||',"IIlp_sdl["',"
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| lp_nob||',"||p_sobl|]|")";
ii r32.ii%type:=0;
J user jobs.job%type;

nob number (9) :=0; -- number of batchs
nrb number (4) :=mod (p_nob, DOP); -- number of remain batchs
nwb number(9)::floor(p_nob/DOP); -— number of whole batchs
sd number:=p sd; -- seed for pseudo-random generator
tt sp.id%type:='report-filler-'; -- title
what varchar2 (100) ;

begin

execute immediate 'truncate table r32';
spset (tt] | 'ssync', DOP);
spset (tt| | 'ref-date', sysdate);
spset (tt| | 'num-of-rows', p nob*p sob);
commit;
for i in 0..DOP-1 loop
sd:=round (sd/power (2, 1/7));
ii:=ii+nob*p sob;
nob:=nwb+case when i<nrb then 1 else 0 end;

what:="rf('||p_ccl|',"Ilsdl[","[[ii]]"',"|Inob|[|","|Ip_sobl|]|"');";
Jj:=spget (tt]||'job-no-"'||1i);
if j is null then
dbms job.submit (j, what, sysdate, 'to date(''4000-01-01"'")");
spset (tt||'job-no-"|[i, J);
else

dbms job.what (j, what);
dbms job.next date(j, sysdate);

end if;
commit;
end loop;
exception when others then
slwr (GR||"' ex'

, dbms utility.format error stack| |chr(13)||chr(10)
| |[dbms utility.format error backtrace);
end;

/
5. Inicializace dat

-- standard library - properties - default degree-of-parallelism
insert into sp
select 'degree-of-parallelism', cpu*thrd dop from

(select value cpu from sys.v_S$parameter where name='cpu count')
, ( select value thrd from sys.v_ Sparameter

where name='parallel threads per cpu');

insert into sp values ('code-list-filler-pb', 'N');
insert into sp values ('report-filler-pb', 'N');
commit;

6. Parametrizace planovanych tloh (voliteln¢)

Skuteény pocet planovanych tuloh (PPU) je pro prvni &ast testu striktné stanoven na 80.
Vysvétleni, pro¢ byla stanovena pravé tato hodnota, je uvedeno na konci nasledujiciho
odstavce. Pro druhou ¢&ast testu neni PPU nijak omezen. Uchaze¢ miize PPU zménit pomoci
hodnoty parametru degree-of-parallelism v tabulce PT.SP jak je naznaceno v ukazce skriptu na
konci tohoto odstavce. Vychozi hodnota tohoto parametru je pfi instalaci odvozena a nastavena
jako prosty soucin databazovych parametrti cpu_count a parallel threads per cpu.

Pro zaruceni shodného datového obsahu pro vSechny uchazece byl k vytvoteni tohoto obsahu
pouzit generdtor pseudondhodnych hodnot (normdlni rozlozeni pravdépodobnosti), ktery
kazdou vystupni hodnotu odvozuje ze zdkladniho prvku posloupnosti, tzv. ,,seminka", a to
algoritmicky. Pouziti shodného ,,seminka" pak zarucuje vytvofeni shodné posloupnosti. Aby
byla tato nutnd podminka splnéna, byl pro prvni ¢ast testu pevné stanoven pocet a hodnoty

vSech ,,seminek®.
col name for a30
col value for ab
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select name, value from sys.v S$parameter

where name='cpu count' union all

select name, value from sys.v Sparameter

where name='parallel threads per cpu' union all

select id, vs from PT.sp where id='degree-of-parallelism';

7. Konec ptilohy, postupujte k ptiloze ¢. 3a.3.
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r wr

Priloha €. 3a.3 — Prvni ¢ast testu (provadi Tester pomoci SQL*Plus)

1. Predpoklady

Dokonceni postupu dle ptilohy €. 3a.2.
2. Ptiprava prostiedi

Pouzijte pokyny uvedené v ptiloze €. 3a.2, odstavec €. 2.
3. Kontrola parametrizace

Pro tuto ¢ast testu nelze nastaveni ménit. Podrobnosti viz pfiloha ¢. 3a.2, odstavec €. 6.
4. Spusténi prvni ¢asti testu (dale jen test)

Spustime program, ktery zajisti vytvoieni/naplanovani loh. Uvedené argumenty a jejich
hodnoty jsou povinné.
1. Sufix jména Ciselniku cx, tedy 0 = c0.

2. Baze pro déleni ¢isel uzivanych jako ,,seminko® pro generator pseudondhodnych
Cisel.

3. Pocet davek — celkovy pocet fadek / velikost davky.
Velikost davky — celkovy pocet fadek / pocet davek.

Soucin 3. a 4. argumentu definuje celkovy pocet fadek — zde 2000 * 10000 = 20 miliont.
exec clfs (0, 1570796327, 2000, 10000);

5. Sledovani prubehu testu (volitelng)

Pribéh testu 1ze sledovat pomoci dotazi do tabulky PT.SL.
col gr for a4l
col tx for az20
select * from (
select * from sl
where tm>=(
select to date(vs) rd from sp
where id='code-list-filler-ref-date'
)
order by tm desc

)

where rownum<20;
6. Detekce ukonceni zpracovani testu — dokonceni vSech planovanych uloh

Ukonceni testu miizeme nejlépe detekovat pomoci dotazu do pohledu USER JOBS, kde musi
byt ukonceny vSechny ulohy obsahujici v ndzvu (WHAT) znaky ,,clf(0,*:

col running for 999999

select count(*) running from user jobs

where what like 'clf(0,%' and this date is not null;

Po ukonceni vSech uloh musi vypis vypadat takto:

RUNNING

7. Sbér statistik

Upozornéni: Tento krok je mozno zahajit pouze v piipadé, Ze jsou vSechny planované tulohy jiz
bezpecné ukonceny. V opacném piipadé miize dojit k zneplatnéni vysledki celého testu!

begin
slwr ('stats (PT,CO0) "', 'start');
dbms stats.gather table stats('PT','CO');
slwr ('stats (PT,C0O)"', 'stop'):
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end;

8. Vystupni report prvni ¢asti testu

Vystup bude zapsan do textového souboru rr-1.txt. Obsah tohoto souboru piilozte k nabidce.

set
set
set
set
set
set
set
set
set

newp none
echo off
feed off
ver off
mark html
lin 100
pages 100
trim on
trims on

alter session
alter session
alter session
alter session

set

role all;

off

set
set
set
set

col name for a32
col value for a20

spool rr-1.txt

prompt
prompt

prompt

prompt
prompt

with gn as (

)y

)

select tm,

First Test

rd,
;, (select to date(vs)

spool off

nls_territory="CZECH REPUBLIC";
nls language=ENGLISH;
nls numeric characters='.,"';

nls:date_fo;mat='yyyy—mm—dd+hh24:mi:ss';

Phase Results

tm-rd sp from sl

rd from sp where id='code-

list-filler-ref-date'")

where tm>=rd and gr like 'CLF(0%' and tx='job-start'

gx as (
select tm,

, (select to date(vs)

rd, tm-rd sp from sl

rd from sp where id='code-

list-filler-ref-date')

where tm>=rd and gr like 'CLF(0%' and tx='job-stop'

select * from
select 'job count' name, to char (count(*)) value from gn union all
select 'job start first', to char(min(tm)) value from gn union all

select 'job start last', to char (max(tm))

(

select 'job start avg', to char (min(rd)+avg(sp))
select 'job stop first', to char(min(tm)) value from gx union all

select 'job stop last', to_ char (max (tm))

select 'job stop avg', to char (min(rd)+avg(sp))
select 'result required rows', vs from sp

where id='code-list-filler—-num-of-rows'
select 'result eta avg', regexp substr (numtodsinterval (avg(gx.sp)-avg(gn.sp),

‘day‘)

, "[0-9]

[0-9:1{8}'") from gn, gx union all

from gn union all

from gn union all

from gx union all

from gx union all

union all

select 'result rows per minute', to char (round(nor/ (24*60* (x-n)))) from
(select avg(sp) n from gn )
, (select avg(sp) x from gx )

r

select to number (vs) nor from sp

where id='code-list-filler-num-of-rows')

union all

select 'stats start' name, to char(min(tm)) value from sl

, (select to date(vs)

where tm>rd and gr='stats (PT,CO0)' and tx='start'
select 'stats stop', to char (max(tm)) from sl

, (select to date(vs)

where tm>rd and gr='stats (PT,C0)' and tx='stop'
select 'stats num rows', to_ char (sum(num rows))
where table name='CO' union all

rd from sp where id='code-

rd from sp where id='code-

list-filler-ref-date')
union all

list-filler-ref-date')
union all
from user tab statistics
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select 'stats blocks', to char (sum(blocks)) from user tab statistics

where table name='CO' union all
select 'stats avg row len', to char(avg(avg row len))
where table name='CO'

)
order by 1;

spool off
9. Konec ptilohy, postupujte k ptiloze ¢. 3a.4.

from user tab statistics
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Piiloha €. 3a.4 — Druha cast testu (provadi Tester pomoci SQL*Plus)
1. Predpoklady

Dokonceni postupu dle ptilohy €. 3a.3.
2. Ptiprava prostiedi

Pouzijte pokyny uvedené v ptiloze €. 3a.2, odstavec €. 2.
3. Kontrola parametrizace

Pouzijte pokyny uvedené v ptiloze €. 3a.2, odstavec €. 6.
4. Spusténi druhé ¢asti testu (dale jen test)

Spustime program, ktery zajisti vytvoieni/naplanovani tloh. Uvedené argumenty a jejich
hodnoty jsou povinné.
1. Pocet fadek tabulky c0, které¢ maji byt poskytnuty pro test. Maximalni hodnota tedy

nesmi piesahnout celkovy pocet fadek v ¢iselniku.

2. Baze pro déleni ¢isel uzivanych jako ,,seminko® pro generator pseudondhodnych
Cisel.

3. Pocet davek — celkovy pocet fadek / velikost davky.
Velikost davky — celkovy pocet fadek / pocet davek.

Soucin 3. a 4. argumentu definuje celkovy pocet fadek — zde 5000 * 1000 = 5 miliont.
exec rfs (20000000, 1979079357, 5000, 1000);

5. Sledovani prubehu testu (volitelng)

Pribéh testu 1ze sledovat pomoci dotazii do tabulky PT.SL.
col gr for a4b
col tx for a20
select * from (
select * from sl
where tm>=(
select to date(vs) rd from sp
where id='report-filler-ref-date'
)
order by tm desc

)

where rownum<20;
6. Detekce ukonceni zpracovani testu — dokonceni vSech planovanych uloh

Ukonceni testu miZzeme nejlépe detekovat pomoci dotazu do pohledu USER JOBS, kde musi
byt ukonceny vSechny ulohy obsahujici v nazvu (WHAT) znaky ,,rf(10%:

col running for 999999

select count(*) running from user jobs

where what like 'rf (%' and this date is not null;

Po ukonceni vSech uloh musi vypis vypadat takto:

RUNNING

7. Sbér statistik

Upozornéni: Tento krok je moZzno zahdjit pouze v ptipad¢, ze jsou vSechny planované ulohy jiz
bezpecné ukonceny. V opacném piipadé mize dojit k zneplatnéni vysledki celého testu!

begin
slwr ('stats (PT,R32) "', 'start');
dbms stats.gather table stats('PT', 'R32'");
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slwr ('stats (PT,R32)"', 'stop'):;
end;

/
8. Vystupni report druhé ¢asti testu

Vystup bude zapsan do textového souboru rr-2.txt. Obsah tohoto souboru pfilozte k nabidce.

set newp none

set echo off

set feed off

set ver off

set mark html off spool off
set lin 100

set pages 100

set trim on

set trims on

alter session set nls territory="CZECH REPUBLIC";

alter session set nls language=ENGLISH;
alter session set nls numeric characters='.,';

alter session set nls date format='yyyy-mm-dd+hh24:mi:ss';

set role all;
col name for a32
col value for a20

spool rr-2.txt

prompt
prompt
prompt Database parameters
prompt
prompt

select name, value
from sys.v S$parameter
where name in (

'cpu count', 'db name', 'memory max target',
;, 'parallel threads per cpu', 'processes')
order by 1;

prompt
prompt
prompt Second Test Phase Results
prompt
prompt

with gn as (
select tm, rd, tm-rd sp from sl

, (select to date(vs) rd from sp where id='report-filler-ref-date')

'memory target'

where tm>=rd and gr like 'RF (%' and tx='job-start'

), ax as (
select tm, rd, tm-rd sp from sl

, (select to date(vs) rd from sp where id='report-filler-ref-date')

where tm>=rd and gr like 'RF (%' and tx='job-stop'

)
select * from (
select 'job count' name, to char (count (%))

select 'job start last', to char (max(tm))

select 'job start avg', to char (min(rd)+avg(sp))
select 'job stop first', to char(min(tm)) value from gx union all
select 'job stop last', to char(max(tm)) from gx union all

select 'job stop avg', to char (min(rd)+avg(sp)) from gx union all

select 'result required rows', vs from sp

value from gn union all
select 'job start first', to char(min(tm)) value from gn union all
from gn union all

from gn union all

where id='report-filler-num-of-rows' union all

select 'result eta avg', regexp substr (numtodsinterval (avg(gx.sp)-avg(gn.sp),

‘day‘)

, '"[0-9] [0-9:]1{8}'") from gn, gx union all
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)

select 'result rows per minute !STPM!', to char (round(nor/ (24*60* (x-n)))) from
(select avg(sp) n from gn )
, (select avg(sp) x from gx )
r
select to number (vs) nor from sp
where id='report-filler-num-of-rows') union all
select 'stats start' name, to char(min(tm)) value from sl
, (select to date(vs) rd from sp where id='report-filler-ref-date')
where tm>rd and gr='stats (PT,R32)' and tx='start' union all
select 'stats stop', to char (max(tm)) from sl
, (select to date(vs) rd from sp where id='report-filler-ref-date')
where tm>rd and gr='stats (PT,R32)' and tx='stop' union all

select 'stats num rows', to char(sum(num rows)) from user tab statistics

where table name='R32' union all

select 'stats blocks', to char (sum(blocks)) from user tab statistics

where table name='R32' union all

select 'stats avg row len', to char(avg(avg row len)) from user tab statistics

where table name='R32'

order by 1;

spool off

9. Konec ptilohy, timto je test dokoncen.
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Kontakty pro poskytovani provozni podpory

Kontaktni osoby objednatele:

Ing. Miroslav Kostlivy

Telefon: +420 2 2441 3453, +420 736 524 481
E-mail: miroslav.kostlivy@cnb.cz
Role: spravce DBA

Mgr. Vit Bursik
Telefon: +420 2 2441 4482, +420 736 524 501
E-mail: vit.bursik@cnb.cz
Role: spravce DBA

Mgr. Milo$ Bina
Telefon: +420 2 2441 3669, +420 736 524 492
E-mail: milos.bina@cnb.cz
Role: vedouci referatu aplika¢niho systémového prostredi

Ing. Milan Zirnsak

Telefon: +420 2 2441 4334, +420 736 524 489
E-mail: milan.zirnsak(@cnb.cz
Role: feditel odboru infrastruktury a provozu IT

Kontakt pro potvrzeni pfijeti pozadavku:
e-mail: +idsadmins@cnb.cz
Fax: +420 224 412 133 nebo +420 224 412 271
piipadné telefonicky nejméné jedné kontaktni osobé objednatele

Kontaktni osoby/centrum zhotovitele:
Zpiusob poskytovani servisnich sluZeb

Incidenty jsou Objednatelem hlaSeny na Zhotovitele nasledujicim zpisobem:

e Incident ohldsi Objednatel Zhotoviteli jednim z ndsledujicich zptsobu:

o e-mailem na adresu support.cnb@neit.cz,

o telefonicky na hotline +420 601 370 165.

e Incident zaeviduje Zhotovitel do své evidencni databdze.

Priloha ¢. 4

e Pridéli incident k reSeni a informuje Zhotovitele o zaevidovdni incidentu, a probihd jeho

resent.
e Po jeho vyreseni informuje Zhotovitel Objednatele.

e Objednatel provede kontrolu vyreseni incidentu.
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Technicky kontakt a eskalace

technicky kontakt, zodpoveédny za poskytovani sluzeb servisni podpory
projektovy manaZzer

Jiti Lazar Zizka, +420 728 203 926, jiri.lazar.zizka@neit.cz

Business Development Manager

Robert Ernest, +420 731 428 393, tomas.niederle(@neit.cz

jednatel

Radek Voijta, +420 724 003 744, radek.vojta@neit.cz

Eskalace Objednatele u Zhotovitele

Objednatel pieda pozadavek na feSeni problému technickému kontaktu Zhotovitele v piipade,
kdy nebyly béhem doby odezvy vénovany feSeni problému dostate¢né aktivity, nebo pokud
pracovnici servisni podpory Zhotovitele nereaguji podle ocekavani. Pokud problém neni
vyieSen, eskaluje Objednatel problém na Level 2 Zhotovitele. Pokud problém neni vyfeSen,
eskaluje Objednatel problém na Level 1 Zhotovitele.

Eskalace Zhotovitele u Objednatele

Objednatel zajisti vhodny a vzdjemné pisemné odsouhlaseny zplsob feSeni, ktery miiZe
Zhotovitel vyuzit k feSeni problémt, které znemoziuji nebo omezuji poskytovani servisnich
sluzeb. Objednatel se zavazuje, Ze pracovnici Zhotovitele budou mit vzdy k dispozici
aktualizovany seznam osob, které je tfeba v takové situaci kontaktovat.
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10.

11.

Priloha ¢. 5

Bezpec¢nostni pozadavky objednatele

Zhotovitel odpovida za to, Ze do objektil objednatele (dale jen ,,CNB*) budou vstupovat
nebo vjizdét pouze jeho pracovnici, ktefi jsou jmenovité uvedeni v pisemném seznamu,
schvaleném CNB (dale jen ,,seznam®). Tato povinnost se vztahuje i na posadky vozidel
zhotovitele vijizdgjicich do garazi CNB za tdelem sloZeni a naloZeni nakladu. Seznam
zhotovitel piedlozi CNB nejpozdéji v den podpisu smlouvy.

Seznam bude obsahovat tyto polozky: jméno, piijmeni a Ccislo prikazu totoznosti
pracovnik zhotovitele. Soucasti seznamu je ,,ProhlaSeni o ziskédni souhlasu subjektl
osobnich tdaji se zpracovanim osobnich udajii v CNB ve smyslu zékona ¢.101/2000 Sb., o
ochrané¢ osobnich udaji“. Zhotovitel v ném prohldsi a nese odpovédnost za to, ze jeho
pracovnici uvedeni v seznamu vydali souhlas se zpracovanim osobnich udaji Ceskou
narodni bankou v rozsahu: jméno, piijmeni a Cislo prikazu totoznosti. Divodem piedani
téchto osobnich udajii je zajisténi evidence osob vstupujicich do objektu CNB a spravy
pristupového systému CNB.

Pozadavky na ptipadné dopliky a zmény schvéleného seznamu pracovnikil zhotovitele je
nutno neprodlené ozndmit CNB. Piipadné dopliiky a zmény podléhaji schvaleni CNB.
Osoby neschvalené CNB nemohou vstupovat do objektii CNB, pfi¢emz CNB si vyhrazuje
pravo neuvadét divody jejich neschvaleni.

Pii piichodu do objekti CNB pracovnici zhotovitele sdéli divod vstupu, prokazi se
osobnim dokladem a podrobi se bezpecnostni kontrole. Osoby, které nejsou uvedeny na
seznamu, nebudou do objektu CNB vpustény.

Schvéleni pracovnici zhotovitele musi dbat pokynti bankovnich policisti, které se tykaji
rezimu vstupu, pohybu a viezdu do objektu CNB. Pracovnici zhotovitele budou do prostorti
CNB vstupovat a v téchto prostorach se pohybovat v rezimu navstév, to znamena vzdy
pouze v doprovodu zaméstnance CNB nebo zaméstnance referatu bankovni policie CNB.

V ptipadé mimotaddné udalosti se pracovnici zhotovitele musi fidit pokyny bankovnich
policistil nebo dozorujicim zaméstnancem CNB a dale instrukcemi vyhlaSovanymi vnitinim
rozhlasem.

Pracovnici zhotovitele nesmi vnaset do prostor CNB nebezpeéné piedméty, jako jsou
stielné zbrang, vybusniny apod. O tom co je a neni nebezpecny piedmét, rozhoduji
bankovni policisté v souladu s vnitfnimi piedpisy CNB.

CNB si vyhrazuje pravo nevpustit do objektit CNB pracovnika zhotovitele, ktery je zjevné
pod vlivem alkoholu, drog nebo jiné omamné latky.

Bez pisemného povoleni CNB je zakazano fotografovani a pofizovani videozaznamu
z interiéru objekti CNB.

Ve vSech prostorech objektlii CNB je pifisny zakaz koufeni a pouzivani otevieného ohné¢.
Pracovnici zhotovitele se musi zdrzet poSkozovani ¢i zcizeni majetku CNB, a déle zdrzet se
nevhodného chovani vii¢i zaméstnanclim a navstévnikim CNB.

Pracovnici zhotovitele uvedeni na seznamu se musi pied zapocetim vykonu prace
v objektech CNB prokazatelné seznamit, ve smyslu predpisi o pozari ochrang,
bezpeénosti a hygiend prace, se specifikami danych objekt CNB (napf. zpiisob vyhlaseni
pozarniho poplachu, urCeni ohlasovny pozaru, sezndmeni s unikovymi cestami,
poplachovymi smérnicemi, evakuacnim planem, umisténim vécnych prostiedkii pozarni
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ochrany apod.). CNB je opravnéna kdykoliv podrobit kontrole kterékoliv pracovnika
zhotovitele uvedeného na seznamu z dodrzovani téchto predpisti a ustanoveni.
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Priloha ¢. 6

Podminky pro transport a instalaci IDS u objednatele (dale jen ,,CNB)

IDS budou umistény ve vypocetnich stfediscich CNB v Praze. Obé stiediska jsou vybavena
obdobné, nicméné z hlediska instalacni pfipravenosti jsou zde drobné rozdily.

V prostoru je zajiSteno chlazeni a nepfetrzit¢é napajeni (UPS), pozarni signalizace
a samozhaseci systém. Z provozniho hlediska je nutné pocitat s tim, ze v objektu ustfedi je
vstupni teplota nasavaného vzduchu do zatizeni kolem 25°C, ve druhém objektu kolem 23°C.

Technické udaje k nosnosti podlahovych konstrukei v mistech plnéni a dal$i informace
k moZnostem instalace.

1) prostor instalace — Senovazna 3, Praha 1 (mistnost VP304)
K instalaci je vyhrazena plocha stojanu RN28

Dle statického posudku je moZné zatiZeni prostoru do celkové hmotnosti 750 kg (véetné
stojanu). Pro instalaci je k dispozici 1 stojan vyrobce Triton (42U, hmotnost cca 100 kg).
Stojan ma rozméry 80 x 100 x 197 cm (§ x h x v) a je vybaven 2x PDU (kazdé PDU vybaveno
18xC14+3xC20, jisténi 20A, 1 fazové).

Stojan je napojen na systém ,,teplé ulicky“ a musi tedy byt zajiSténa cirkulace vzduch
»zepiredu dozadu®.
Pokud nebude vyuzit nabizeny stojan, musi byt soucasti dodavky stojan novy a soucasn¢ musi
byt soucasti dodavky i jeho zaclenéni do teplé ulicky s dislednym oddélenim studené a teplé
zony, tak aby nedochéazelo ke zkratu ptivadéného a odvadéného vzduchu (zatésnéni ulicky).
Pro instalaci atypického stojanu do stavajiciho systému je pfipraven prostor (viz obrazek) s
. rozméry: vyska 197cm, Sitka 80cm, hloubka
\.‘ : maximalné¢ 130cm. Jiné nez uvedené rozmery
qu otvoru (197x80) vyslovné nevyluujeme, ale
jsou v naprost¢ zodpovédnosti zhotovitele.
Netésnosti mezi studenou a teplou zoénou
plynouci zrozdilnych rozmérd musi byt
zaslepeny a utésnény tak, aby nedosSlo ke
vzduchovému zkratu. Findlni zaslepeni musi
byt provedeno opakované rozebiratelné bez
poskozeni stavajicich konstrukci teplé ulicky.
Konstrukce zaslepeni bude lakovany plech
(odstin RAL 7035 stejny jako u stavajici
konstrukce nebo v odstinu nového stojanu) ke
stavajici konstrukci Sroubovany. Tésnéni bude
provedeno tésnicimi paskami nalepenymi na
zaslepovacim plechu. Do konstrukce teplé
ulicky je mozné vyvrtat nezbytny pocet otvort
pro seSroubovani. Neni pfipustné konstrukci
upravovat fezanim, piipadné¢ vystiihavanim
plechovych ¢asti konstrukce. Pfi praci na
zaslepeni musi byt nelistoty prubézné
odsavany.

Mezi zelezobetonovou deskou a deskami zdvojené podlahy jsou umistény rozvody napdjeni,
samozhaSeciho systému, pozarni signalizace, detekce uniku kapalin a v minimalni mife
slaboproudé rozvody datové komunikace. Jejich konkrétni umisténi bude prezentovano pfti
prohlidce mista plnéni.
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Silnoproudé napdjeni: pro instalaci je k dispozici:
- 2 nezavislé piivody napajeni 230V, 1 fazové, jisténi 20A
- 2 nezavislé ptivody napajeni 230V, 3 fazové, jisténi 3x20A
Ve vSech ptipadech zakoncené ,,rozvodnou krabici ve zdvojené podlaze.
Jiné nez uvedené potieby je potieba konzultovat se objednatelem.
Pti vymeéné stojanu lze vyuzit PDU specifikovana vyse (zhotovitel zajisti ptipadné upravy pro
uchyceni PDU do jiného stojanu)

Zhotovitel zajistuje:

- transport zafizeni do prostoru instalace

- pfipadné dodani stojanu a ptipadné zasazeni/zatésnéni do ,,teplé ulicky*
CNB zajistuje

- zapojeni do ,,rozvodnych krabic*

- piipojeni do infrastruktury CNB (LAN)

2) prostor instalace — Strojirenska 175, Praha S (mistnost PP117)

K instalaci je mozné vyuZzit prostor pro jeden stojan o rozmérech obdobnych jako ve druhém
objektu, tj. priblizné vyska 197cm (max. 210 cm), Sitka typicky 80cm, hloubka maximalné
130cm (stojan musi byt zajistén zhotovitelem) v mistnosti PP117. Jedinym omezenim je
zachovani dostatecného servisniho prostoru pro jiz instalované stojany a technologie ze vSech
stran v¢etn€ zajiSténi pristupu k ¢idlim EPS a kohoutlim na potrubich. V tomto misté plnéni se
nepiedpoklada zadné premistovani stavajicich technologii a stojand.

V tomto objektu neni k dispozici Zadny stojan a musi tedy byt soucasti dodavky.

V soucasné dobé¢ je chlazeni zajisténo nafukovanim chladného vzduchu do zdvojené podlahy.
V budoucnu se predpokladd stejny systém jako v Senovazné, tedy systém teplé a studené
ulicky.

Mezi Zelezobetonovou deskou a deskami zdvojené podlahy jsou umistény rozvody napajeni,
samozhaSeciho systému, pozarni signalizace, detekce uniku kapalin a v minimalni mife
slaboproudé rozvody datové komunikace.

Rovnomé&mé zatizeni nosné konstrukce — dratkobeton C16/20 = 500 kg/m?
Plo3n4 zatiZitelnost zdvojené podlahy ADS 40/L-500 (vodivé pospojovano) = 1600 kg/m*

Silnoproudé napdjeni: pro instalaci je k dispozici:

- 2 az 4 nezavislé ptivody napdjeni 230V, 1 fazove, jisténi 16A

- 2 nezavislé piivody napajeni 230V, 3 fazové, jisténi 3x20A
Ve vsech ptipadech zakoncené ,,rozvodnou krabici ve zdvojené podlaze.
Jiné nez uvedené potieby je potfeba konzultovat se objednatelem.

Zhotovitel zajist'uje:
- transport zafizeni do prostoru instalace
- dodani stojanu
CNB zajistuje
- zapojeni do ,,rozvodnych krabic*
pfipojeni do infrastruktury CNB (LAN)
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3) transportni trasy — Senovazna 3, Praha 1

A) vstup do objektu CNB z ulice Senovazna chodbou v piizemi pfes bezpe¢nostni branku §.

B)

100 cm na podestu schodidté D — uzitné rovnomémé zatizeni podlahy = 450 kg/m?,
povrch: keramickd mozaikova dlazba — replika provedena na zakazku (zajistit ochranu
pfed poskozenim — viz pozn.); ndsledné osobnim vytahem (nosnost 630 kg, podlaha
z keramické dlazby, §. dvefi 80 cm) nebo ndkladnim vytahem (nosnost 2000 kg) na
podestu schodisté D ve vlozeném patie — uzitné rovnomérné zatizeni podlahy = 450
kg/m?%, povrch: keramickd mozaikova dlazba — replika (viz pozn.); odtud po zdvojené
podlaze do prostor pocitacového salu

vstup do objektu CNB z ulice Senovazna chodbou v piizemi pies bezpeénostni branku §.
100 cm na podestu schodidté D — uzitné rovnomémé zatizeni podlahy = 450 kg/m?,
povrch: keramickd mozaikova dlazba — replika (viz pozn.); nésledné po schodisti D na
podestu ve vloZzeném patie; odtud stejné jako u trasy A

Pozn. — pfed a pii provadéni transportu technologického zatizeni musi bvt zajiSténa ochrana

stavajici keramické mozaikové dlazby pomoci desek z preklizky o min. tl. 20 mm. pod které

bude jest€ poloZzena netkand silnéj$i textilie. PH transportu musi bvt poloha koledek

prepravniho zafizeni vedena stifedem poloZenvych desek, aby se zamezilo pruzné lokéalni

deformaci keramické dlazby, jez by mohla zapfi¢init uvolnéni dlazby od podkladu,

poskozeni sparovani nebo jednotlivych ¢asti mozaikové dlazby !!!

Obecné lze fici, ze transportni trasa umoznuje bezproblémovy transport zatizeni o zdkladné cca
100x80 cm a vySce maximalné¢ 195 cm. Zejména vyssi zafizeni budou mit problém pii
prachodu dveimi.

4) transportni trasy — Strojirenska 175, Praha 5

A) vstup do objektu CNB z ulice Strojirenska chodbou v ptizemi pies bezpe¢nostni branku

B)

na podestu hlavniho schodiité — uzitné rovnomémé zatizeni podlahy = 500 kg/m?,
povrch: keramicka dlazba (nutné zajistit ochranu pied poskozenim — viz pozn. v bodu 3)
); dale pak chodbou se zdvojenou podlahou — uzitné rovnomeérné zatizeni podlahy = 1600
kg/m” az do prostor poéitadového salu

vstup do objektu CNB z ulice Za archivem (do ulice Za archivem je povolen vjezd pro
vozidla do 3,5 t) chodbou v piizemi — uZitné rovnomérmé zatizeni podlahy = 500 kg/m?,
povrch: betonova mazanina s protipra$Snym povrchovym natérem; déale priichodem pies
osobondkladni vytah (nosnost 1600 kg) do chodby se zdvojenou podlahou — uzitné
rovnoméré zatizeni podlahy = 1600 kg/m? az do prostor pogitagového salu.

Obecné lze fici, ze transportni trasa umoziluje bezproblémovy transport zatizeni o zédkladné cca
100x80 cm a vySce maximalné 195 cm. Zejména vyssi zatizeni budou mit problém pti
priichodu dvefi.
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Priloha ¢é. 7
STANDARDNI SYSTEMOVE PROSTREDI OBJEDNATELE

Nize je uveden strucny vytah zpopisu standardniho systémového prostfedi objednatele.
Nejedna se o uplny popis, ale o vytah informaci relevantnich k danému zaddvacimu fizeni na
dodavku a implementaci IDS.

1. OBECNE INFORMACE

V CNB jsou v provozu dvé vypocetni stiediska. Obé¢ tato stfediska jsou provozovana systémem
aktiv-aktiv, tj. v obou stfediscich jsou zpracovavany rizné informacni systémy. Bézny uzivatel
neni schopen rozlisit, ve kterém stiedisku je jeho pozadavek zpracovan.

1.1. Komunikaé¢ni infrastruktura/SAN

Jedno vypocetni stfedisko je umisténo v budové ustfedi v Praze 1 a druhé v Praze 5 -
Zli¢in. Druhé z vypocetnich stredisek je téZ koncipovano jako tzv. nouzové zalozni pracoviste
CNB pro piipad, kdy bude budova tstiedi CNB mimo provoz (dale jen ZP). Ob¢ stiediska jsou
plnohodnotné€ vybavena jak po strance komunikac¢ni (LAN, SAN), tak i po strance zpracovani a
ulozeni dat (servery, diskova pole, magnetopaskové knihovny). Z kapacitniho hlediska
pfevaZzuje (pocty serverid, objemy dat) objekt ustfedi, ve kterém jsou také umistény systémy
nevyzadujici zdvojeni (mén¢ vyznamné IS, systémy pro testovani a vyvoj apod.).

Ob¢é vypocetni stiediska jsou propojena optickymi vlakny (single mode) dvéma
nezavislymi trasami. Jedna z tras je dlouha 22,0 km, druha trasa je dlouhd 24,4 km. Ob¢ trasy
jsou rovnocenné z hlediska piendSenych protokolit (TCP/IP, FC) a pfiblizné i objemu
prendsenych dat. Na obou koncich jsou umistény multiplexory DWDM.

Vsechny prvky SAN (FC direktory) jsou ve shodné HW a SW konfiguraci. Jsou
vytvofeny dva vzdjemné oddélené fabricy, kazdy znich je tvofen dvéma FC direktory
umisténymi v jiné lokalité. Kazdy z fabrici vyuZiva ob& optické komunikacni trasy mezi
objekty.

Patetni optické rozvody v ramci objektu ustfedi jsou 62,5 um, v objektu ZP Zli¢in jsou
50 um (typ vldkna OM3). Multimode pateini opticka kabeldz je zpravidla zakoncena konektory
typu SC na patch panelech v objektu ustfedi. Ostatni kabeldz je zakon€ena konektory typu LC
(patch panely v objektu ZP Zli¢in, prvky SAN v obou objektech).

1.2. Standardni komunika¢ni vybaveni

e LAN - strukturovand kabeldZ pro pfipojeni uZivateli umoZilujici pfipojeni rychlosti

miniméalné¢ 100 Mbit/s. Standardni provedeni je metalické, opticka vldkna jsou typem

doplikovym;

Patefni LAN — Gigabit Ethernet az 10 Gbps;

aktivni sitové prvky — platforma CISCO, plné€ ptepinana sit’;

LAN, MAN, WAN — multiplexory typu DWDM,;

Ethernet dle ISO 802.3 pro pfipojeni uzivatelskych stanic;

Protokol TCP/IP;

Ptesny ¢as — NTP
Jako zdroj ptesného ¢asu je pouzit SNTP (Simple Network Time Protocol) server MTS
(Moba Time Server). Server je synchronizovan externim casovym signalem s GPS
(Global Positioning System). Protokolem NTP (Network Time Protocol) se pak
synchronizuji dal$i sitova zatizeni. Struktura synchronizace je hierarchicka.
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1.3. Aplikace a systémové sluzby

Backup — HP Data Protector v9.07,
Zdroj ptesného Casu — protokol NTP,
SIEM — HP ArcSight v6.9.1,

1. konektor pro sbér loghi z RHEL (Syslog+audit): 7.3.0

2. konektor pro sbér logti z Oracle DB: do verze 11: 7.2.3
3. konektor pro sbér logti z Oracle DB 12c¢: 7.1.7 (flex)

Thales nShield Connect 6000 (firmware 2.51.12).

Pozn.: Verze aplikact a sluzeb jsou platné ke dni vyhlaseni zadavaciho rizeni. Pozdéji miize byt
aplikovan minoritni update ¢i patch, ktery miize uvedenou verzi povysit.

1.4. Prehled provozovanych databazi

HSM Thales (aktudlné¢ 64bitova verze SW SecurityWorld 11.72.00 pro Linux a HSM

Typ.<skupina>.<poc.

jader> Lokalita Typ DB Edice | Licence | Pocet Jader | RAM [GB] | HDD [GB]
Provoz.0.10 Senovazna OLTP EE NU 1,25 10 600
Provoz.0.10 Senovaznd ARCHIV EE NU 1,25 2 400
Provoz.0.10 Senovazna OLTP EE CPU 1,25 7 200
Provoz.0.10 Senovazna OLTP EE CPU 1,25 4 300
Provoz.0.10 Senovaznd OLTP EE NU 1,25 4 300
Provoz.0.10 Senovazna OLTP EE CPU 1,25 2 100
Provoz.0.10 Senovaznd OLTP EE CPU 1,25 2 100
Provoz.0.10 Senovazna ARCHIV |EE CPU 1,25 2 150
Provoz.1.3 Senovazna DWH EE CPU 1,50 12 600
Provoz.1.3 Senovaina DWH EE CPU 1,50 8 350
Provoz.10.17 Senovazna OLTP EE CPU 2,13 4 500
Provoz.10.17 Senovazna OLTP EE CPU 2,13 4 500
Provoz.10.17 Senovazna OLTP EE CPU 2,13 4 500
Provoz.10.17 Senovaina OLTP EE CPU 2,13 4 500
Provoz.10.17 Senovazna CATALOG | EE 2,13 3 50
Provoz.10.17 Senovazna OLTP EE 2,13 2 100
Provoz.10.17 Senovaznd OLTP EE NU 2,13 4 300
Provoz.10.17 Senovazna OLTP EE NU 2,13 4 100
Provoz.2.4 Senovazind OLTP EE NU 1,00 4 250
Provoz.2.4 Senovazna DWH EE NU 1,00 12 1200
Provoz.2.4 Senovazna OLTP SE NU 1,00 4 100
Provoz.2.4 Senovazna OLTP EE CPU 1,00 3 60
Provoz.3.7 Senovazna OLTP EE NU 1,40 4 350
Provoz.3.7 Senovazna OLTP EE NU 1,40 4 150
Provoz.3.7 Senovazna OLTP EE NU 1,40 6 150
Provoz.3.7 Senovazna OLTP EE NU 1,40 4 150
Provoz.3.7 Senovazna OLTP EE NU 1,40 3 100
Provoz.4.9 Senovazna OLTP EE NU 2,25 12 550
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Provoz.4.9 Senovazna OLTP SE NU 2,25 12 100
Provoz.4.9 Senovazna DWH SE NU 2,25 4 100
Provoz.4.9 Senovaznd OLTP SE NU 2,25 2 150
Provoz.4.9 Senovazna OLTP SE NU 2,25 2 150
Provoz.5.10 Senovazna OLTP EE CPU 1,11 4 15000
Provoz.5.10 Senovaznd OLTP EE 1,11 3 40
Provoz.5.10 Senovazna OLTP SE 1,11 2 10
Provoz.5.10 Senovaznd OLTP SE NU 1,11 2 50
Provoz.5.10 Senovazna OLTP SE NU 1,11 2 10
Provoz.5.10 Senovaznd OLTP EE 1,11 4 100
Provoz.5.10 Senovaznd OLTP SE NU 1,11 3 10
Provoz.5.10 Senovazna OLTP EE NU 1,11 9 500
Provoz.5.10 Senovaznd DWH SE NU 1,11 14 800
Provoz.6.4 Senovazna DWH SE NU 2,00 6 3000
Provoz.6.4 Senovaina OLTP SE NU 2,00 6 1000
Provoz.7.6 Senovazna OLTP SE NU 1,50 12 400
Provoz.7.6 Senovazna OLTP SE NU 1,50 4 100
Provoz.7.6 Senovaina OLTP EE NU 1,50 8 500
Provoz.7.6 Senovazna OLTP SE NU 1,50 6 100
Provoz.8.2 Senovaznd DWH EE NU 1,00 4 700
Provoz.8.2 Senovazna DWH EE NU 1,00 4 700
Provoz.9.5 Senovaina DWH EE NU 5,00 30 1500
Provoz.11.12 Senovaznd OLTP EE CPU 12,00 20 2000
Test.0.21 Zlicin OoLTP EE NU 1,00 4 500
Test.0.21 Zli¢in oLTP EE CPU 1,00 10 1000
Test.0.21 Zli¢in OLTP EE NU 1,00 2 200
Test.0.21 Zli¢in OLTP SE NU 1,00 2 50
Test.0.21 Zlicin OLTP EE CPU 1,00 2 100
Test.0.21 Zlicin OLTP SE NU 1,00 2 20
Test.0.21 Zli¢in OLTP EE CPU 1,00 2 100
Test.0.21 Zlicin OLTP EE CPU 1,00 4 500
Test.0.21 Zli¢in OoLTP EE CPU 1,00 4 500
Test.0.21 Zli¢in DWH EE NU 1,00 4 500
Test.0.21 Zli¢in OLTP EE NU 1,00 2 100
Test.0.21 Zli¢in DWH EE NU 1,00 6 1200
Test.0.21 Zli¢in DWH SE NU 1,00 2 200
Test.0.21 Zli¢in OLTP EE CPU 1,00 2 50
Test.0.21 Zli¢in DWH EE NU 1,00 4 700
Test.0.21 Zli¢in OLTP EE NU 1,00 3 150
Test.0.21 Zli¢in OLTP SE NU 1,00 3 50
Test.0.21 Zli¢in OLTP SE NU 1,00 2 50
Test.0.21 Zli¢in OLTP SE NU 1,00 4 100
Test.0.21 Zli¢in OLTP EE NU 1,00 2 300
Test.0.21 Zli¢in DWH SE NU 1,00 2 250
Vyvoj.0.14 Zli¢in OLTP EE CPU 0,70 10 1000

58




Evidencni &islo smlouvy CNB:92-186-17

Vyvoj.0.14 Zli¢in OLTP EE NU 0,70 2 100
Vyvoj.0.14 Zli¢in OLTP SE NU 0,70 2 20
Vyvoj.0.14 Zlicin OLTP SE NU 0,70 2 100
Vyvoj.0.14 Zli¢in OLTP EE NU 0,70 2 50
Vyvoj.0.14 Zli¢in OLTP EE NU 0,70 4 200
Vyvoj.0.14 Zlicin OLTP EE CPU 0,70 4 500
Vyvoj.0.14 Zli¢in OLTP EE CPU 0,70 4 500
Vyv0j.0.14 Zligin DWH EE |NU 0,70 4 500
Vyvoj.0.14 Zli¢in OLTP SE NU 0,70 3 15
Vyvoj.0.14 Zlicin OLTP SE NU 0,70 2 150
Vyvoj.0.14 Zlicin OLTP EE NU 0,70 3 200
Vyvoj.0.14 Zli¢in OLTP SE NU 0,70 3 400
Vyvoj.0.14 Zlicin OLTP SE NU 0,70 2 50
Vyvoj.0.14 Zli¢in OLTP EE NU 0,70 2 200
Vyv0j.0.14 Zligin DWH SE |NU 0,70 12 800
Vyvoj.0.14 Zli¢in OLTP SE NU 0,70 2 50
Vyvoj.0.14 Zli¢in OLTP EE NU 0,70 2 300
Vyv0j.0.14 Zligin DWH SE |NU 0,70 2 50
Vyvoj.0.14 Zli¢in OLTP EE NU 0,70 2 100
Celkem 126 438 47635
Server DB cpu_count typ CPU operaéni pamét [GB]
SRV1 DB1 8 Intel(R) Xeon(R) CPU E5-2670 v3 @ 2.30GHz 16
DB2
SRV2 DB3
SRV3 DB4 4 Intel(R) Xeon(R) CPU E5-2680 v2 @ 2.80GHz 12
DB5
DB6
DB7
DBS8
DB9
DB10
SRV4 DB11 4 Intel(R) Xeon(R) CPU E5-2680 v2 @ 2.80GHz 16
DB12
DB13
SRV5 DB15 4 Intel(R) Xeon(R) CPU X5660 @ 2.80GHz 16
SRV6 DB16 4 Intel(R) Xeon(R) CPU E5-2670 v3 @ 2.30GHz 24
DB17
DB18
DB19
DB20
DB21
DB22
DB23
SRV7 DB24 4 Intel(R) Xeon(R) CPU E5-2407 v2 @ 2.40GHz 32
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SRV8
SRV9
SRV10
SRV11
SRV12
SRV13

SRV14
SRV15
SRV16

SRV17
SRV18

SRV19

SRV20
SRv21

SRV22

SRV23

SRvV24

SRV25

SRV26

SRV27
SRV28
SRV29
SRV30

DB25
DB26
DB27
DB28
DB29
DB30
DB31
DB32
DB33
DB34
DB35
DB36
DB37
DB38
DB39
DB40
DB41
DB42
DB43
DB44
DB45
DB46
DB47
DB48
DB52
DB53
DB54
DB55
DB56
DB57
DB58
DB59
DB60
DB64
DB65
DB66
DB67
DB68
DB69
DB70
DB71
DB72
DB73
DB74
DB75
DB76

12
12

16

24

Intel(R) Xeon(R) CPU X5560 @ 2.80GHz
Intel(R) Xeon(R) CPU X5672 @ 3.20GHz
Intel(R) Xeon(R) CPU E5-2620 0 @ 2.00GHz
Intel(R) Xeon(R) CPU E5-2620 0 @ 2.00GHz
Intel(R) Xeon(R) CPU E5-2670 v3 @ 2.30GHz

Intel(R) Xeon(R) CPU E5-2430v2 @ 2.50GHz
Intel(R) Xeon(R) CPU E5-2670 v3 @ 2.30GHz

AMD Opteron(tm) Processor 254

Intel(R) Xeon(R) CPU X5670 @ 2.93GHz

Intel(R) Xeon(R) CPU E5-2670 v3 @ 2.30GHz

Intel(R) Xeon(R) CPU X5670 @ 2.93GHz

Intel(R) Xeon(R) CPU E5-2670 v3 @ 2.30GHz
Intel(R) Xeon(R) CPU E5-2670 v3 @ 2.30GHz

Intel(R) Xeon(R) CPU X5670 @ 2.93GHz
Intel(R) Xeon(R) CPU E5-2670 v3 @ 2.30GHz

Intel(R) Xeon(R) CPU E5-2670 v3 @ 2.30GHz

36
24
16
16
20

24

10

20

18

25
16

10

22
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SRV31 DB77
DB78
DB79
SRV32 DB80 8 Intel(R) Xeon(R) CPU E5-2670 v3 @ 2.30GHz 8
SRV33 DB81
SRV34 DB82 8 Intel(R) Xeon(R) CPU E5-2670 v3 @ 2.30GHz 16
DB83
SRV35 DB84
SRV36 DB85 4 Intel(R) Xeon(R) CPU X5670 @ 2.93GHz 25
SRV37 DB86
DB87
DB88
DB89
SRV38 DB90 8 Intel(R) Xeon(R) CPU E5-2670 v3 @ 2.30GHz 20
DB91
DB92
DB93
DB94
DB95
DB96
DB97
DB98

2. ZDROJE SYSTEMOVEHO PROSTREDI NABIZENE PRO
ZHOTOVITELE

Zhotovitel miZe v rdmci realizace této smlouvy vyuZit nasledujici prvky a komponenty
standardniho systémového prostiedi CNB.

o  DMZ — jeden fyzicky server pro kazdou instalacni lokalitu — vyska serveru 1U, standardni
x86, Ix CPU (min. 4-jadrové), 2x 1GB pripojeni LAN, 2x 146 GB HDD.
e Na vypocetnich salech CNB jeden vybaveny kabinet/rack (42U).

Instalac¢ni lokality - propojeni

Lokality jsou mezi sebou propojeny na urovni LAN (GigabitEthernet) 1 FC (FibreChannel) ¢i
DWDM (viz téz 1.1) .
e Pro spravnou funkeci clustert (,,st€hovani* IP adres clusterovych skupin) jsou lokality
propojeny protokolem TCP/IP na urovni L2 z hlediska rozhrani Ethernet.
o Pro ptipadné datové pfipojeni mize byt IDS v kazdé lokalité pouZzito nejvyse 2x
10Gbit/s (IPv4).
o Pro management IDS bude poskytnuto separatni LAN ptipojeni (VLAN) pro
management sit’.
e SAN je realizovana mezi objekty s pfipojenim 8 Gbit/s v ramci lokality. SAN je mezi
lokalitami propojena celkem 4x8 Gbit/s (prostfednictvim DWDM).
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o Pro ptipadné piipojeni miize byt IDS v kazdé¢ lokalité pouzito nejvyse 8 portii (4+4
kazdy z jiného fabricu SAN z diivodu redundance). Propojeni mezi lokalitami mtze
byt pouZito pro zrcadleni IDS, ale CNB nebude poskytovat zadnou kapacitu na
diskovych polich. Z FC kapacity mezi objekty mtize byt trvale vyuzito 2x 8Gbit/s
pro potieby pienosu dat mezi IDS a zbyla kapacita mtize byt vyuzita pro vykryti
Spickovych prenosti v rozsahu nejvyse 20 minut za den.

Pozn.: Objem archivnich redologii vSech databazi je cca 1 TB/ den (priumeér vietné vikendii).
Denni maximum za mésic listopad 2016 byly cca 3 TB.
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Priloha ¢. 8
3. NAVRH TECHNICKEHO RESENi

Navrhovana platforma IDS pro provoz Oracle databazi pozadovand v poptdvce je feSena
pomoci dvou boxi Integrovaného systému Oracle Exadata Database Machine X6-2 v
provedeni Quarter Rack. Kazdy tento Integrovany systém obsahuje dva databazové servery, tfi
Exadata Storage servery a vysokorychlostni vnitini sitové propojeni.

Schéma doporucené topologie databazi je zakreslen v nésledujicim obrazku. Na jednotlivych
lokalitach je mozno vytvaret produkéni prostiedi, odpovidajici prostiedi DR, test ¢i vyvoj.
Jednotlivym databazovym ulohdm je moZzno ptidélovat vykon prostfedky, které jsou popsany
nize.

Primarni lokalita — Exadata Quarter Rack M Zalozni lokalita — Exadata Quarter Rack
DataGuard
> 0 I Pre — produkce DBs |
o o
£ c .
2 o I Testovaci DBs |
8 8 .
I Vyvojove DBs |
RAC RAC =1 RAC RAC
Node 1 Node 2 Node 1 Node 2
1] 1]
= =
" "
S S
® ®
I T
B B
= =
% Exadata Exadata  Exadata % Exadata Exadata  Exadata
w Storage#! Storage#? Storage#d w Storage# ge#?  Storage#3

Oracle Exadata Database Machine — Infrastruktura pro Oracle databaze
Mnohaleté zkuSenosti spolecnosti Oracle umoZnily navrhnout feSeni problematiky efektivniho
provozu databdzovych systémt soucasné na urovni serverd, datovych ulozist i operacniho
systému a databdzového software. Jsme proto schopni nabidnout databidzové feSeni, které
prinasi maximalni vykon, Skalovani vykonu a je schopno zajistit maximalni dostupnost —
dokaze tolerovat poruchu hardwaru na Urovni servert i Ulozist. Nabizeny Integrovany systém
je certifikovany pro provoz Oracle Databaze 11gR2 a 12c.
Kvalita databazové sluzby neni jenom o silném vykonu hardware nebo jenom o vykonu
databazového serveru, ale vykonu celé infrastruktury vcetné storage systému a sitového
propojeni.
Nabizime uplny predkonfigurovany a vyladény databazovy systém, kde diky pouZiti homogennich
technologii a centralni spravé pomuze administrator plnit nékolik roli nebo pracovat daleko rychleji a
efektivnéji.
| kdyZ je nabizeny databdazovy systém vytvoren jako specializovany predintegrovany systém poskytujici
vysoky vykon pro databdzové ulohy, je vnitfné postaven s vyuZitim standardnich komponent (Oracle
Databaze, servery x86/x64, operacni systém Oracle Linux ), coZ umozZnuje jeho snadné zapojeni do
stdvajici infrastruktury.
Reseni, které nabizime, p¥inadi mnoho vyhod:

Konsolidace serveri, storage systému a sit'ové infrastruktury do jednoho
integrovaného a plné vyladéného prostiedi - certifikovaného prostiedi pro provoz Oracle DB.
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Nekteré datové naroné databazové operace jsou z databazovych serverii piesunuty
pfimo na storage systémy. Timto dosahuje mnohem vysSich vykoni nez tradi¢ni piistup
stavénych IT infrastruktur, mizeme lépe optimalizovat nutny pocet licenci databaze Oracle.

SniZeni provoznich nikladi — vyrazné snizeni spotieby elektrické energie, nadrokl na
prostor a chlazeni, zjednoduSeni provozu a udrzby

Vyrazné zjednodusena sprava (jednotny ndastroj pro spravu databaze, servert, storage
serveru, operacniho systému a databaze jako celku)

Vysoka dostupnost a spolehlivost celého feSeni jiz v ramci single rack — vSechny
komponenty zdvojené v ptipad¢ poruchy vymeéna za chodu

PIné pokryti kapacitnich a vykonnostnich poZadavku na databdzovou platformu

Prostfedi umoziujici flexibilni poskytovani databazovych sluzeb (jednotka vykonu /
jednotka naklad)

Oracle Exadata Database Machine byla viibec prvnim integrovanym systémem Oracle a je
proto také v soucasnosti nejrozsifendjsi. Pocet instalaci prekrocil 20.000 systémii celosvétove
a v Ceské republice jiZ 32 instalaci. Mezi referenéni zékazniky z oblasti finanénich instituci v
Ceské republice patfi spoleénosti: Equabank, J&T banka a Moneta Money bank.

Integrovany systém je navrzeny pro databazové aplikace s vysokymi pozadavky na vykon a
dostupnost. Je mozné jej pouzit pro provoz transakcénich aplikaci, datovych skladd i jako
konsolidované prostfedi kombinujici oboji. V zavislosti na zvoleném modelu obsahuje rizny
pocet databazovych serverli s procesory Intel Xeon a specidlni Exadata Storage Servery,
slouzici jako sdilena tlozisté¢ dat. Nabizené konfigurace jsou pfitom sestaveny tak, aby byla
vzdy zajiSténa vyvaZenost vykonu databazovych serverii a Storage Serveru a nevznikala
tak uzka hrdla. Diky technologii Real Application Clusters je mozné vyuzit souc¢asné vykon
vice serveru pro provoz spole¢né databaze.

Vysoka dostupnost databazového systému

Platforma Oracle Exadata Database Machine je automaticky (,,out of the box*) odolna proti
vypadku libovolné komponenty. VSechny komponenty jsou zdvojené, pocinaje napajenim,
sbérnici, sitovymi pfipojenimi, disky, databdzovymi a storage servery.

Napajeni — odolnost systému proti vypadku napdjeni je garantovana zdvojenymi Power
Distribution Units (PDU) a zdvojenym, ,,hot-swappable* napdjenim serverti

Sitové pripojeni — sbérnice Infiniband a pfipojeni k sbérnici je zdvojené, stejné tak je
zdvojené pfipojeni k siti Ethernet (jak 10Gb porty, tak porty 1Gb).

Disky — disky jsou zrcadleny v reZimu ,,high redundancy®, s vyuZitim Oracle ASM.
Vypadek disku je feSen online, bez pieruSeni databazovych sluzeb.

Storage servery — disky jsou déle zrcadleny mezi jednotlivymi storage servery, systém
je tedy odolny i proti vypadku celého storage serveru, opet bez pieruseni databazovych sluzeb.
Unikatni vlastnosti Oracle Databaze ve spojeni s integrovanym systémem Exadata lze vyuZit i
pro zajisténi vysoké tirovné ochrany dat — tzv. Disaster Recovery. PFimo prostiedky Oracle
Database je zajiStén synchronni ¢i asynchronni prenos zmén z primarniho datového
centra do zaloZniho centra. Data jsou tak neustdle chranéna a 1 v pfipad¢ ptirodni katastrofy,
ktera by vedla k uplné odstavce primarniho datového centra. Béhem fadoveé minut Ize zajistit
obnoveni provozu ze zalozniho centra, a to pfedevSim bez ztraty dat. Tento pfistup vede oproti
tradiénim technikdm zrcadleni diskovych poli k niz§im pozadavkim na ptfenosovou kapacitu
mezi lokalitami, 1 k vys§i ochran¢ dat diky neustalé kontrole jejich konzistence.
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Primarni lokalita Zalozni lokalita

Disaster Recovery s vyuzitim Oracle
DataGuard

Pro zajisténi Disaster Recovery pro Mission Critical databaze navrhujeme implementovat
standardni standby databaze v zalozni lokalit¢ s vyuzitim Oracle Data Guard. Oracle Data
Guard v rezimu physical standby podporuje vSechny vlastnosti Oracle v¢etné komprese HCC,
pfi soucasném zachovani vysokého transakéniho vykonu.

Oracle Data Guard zvysuje robustnost celého feSeni, nebot’ zajiStuje detekci, prevenci a
automatickou opravu poruSenych databazovych bloki na primarni databazi. Oracle Data Guard
podporuje HARD validaci dat (,,Oracle Hardware Assisted Resilient Data®), ktera je
automaticky provadéna Oracle Exadata storage servery.

Kromé zajisténi Disaster Recovery je vyuziti Oracle Data Guard vyhodné i pro rychlé vytvareni
databazovych klonii na zalozni lokalité (typicky pro preprodukéni databaze), pro moZznost
zalohovani na zalozni lokalité (tj. sniZzeni zaté¢ze na primarni lokalit¢) a pro provadéni upgrada
na vyssi verze s minimalizaci odstavky (tzv. ,,rolling upgrades®).

Oracle Data Guard je soucasti Oracle Database Enterprise Edition, v pfipad¢ nasazeni této
topologie neni jiZ tieba dalsich HW komponent ani SW licenci.

Pozadavky na vykonnost a kapacitu IDS
V nasledujici tabulce jsou uvedeny pozadované parametry vykonové a kapacitni, parametry jsou uvedeny pro
jednu lokalitu, druha lokalita je identicka:

Exadata Databace Machine X6-2 Quarter Rack, konfigurace jedné lokality:

Pocet Databazovych serverti, | 2x Databazovy server , celkem 40 aktivovanych
pocty CPU jader, velikost CPU jader Intel Xeon (celkovy moZny pocet
RAM CPU jader je 88, 48 CPU jader bude
deaktivovanych)

Velikost RAM v kazdém DB serveru je 768GB,
celkem pozadovanych 1,5 TB RAM v jedné
lokalité

Pocet Storage server(, pocty | 3x Exadata Storage server,
procesorovych jader pro SQL | celkem 60 procesorovych jader pro SQL offload
offload na storage systému

Storage kapacita - disky, 288 TB raw kapacita diskti (3 x 12 x 8TB)

flash cache 85 TB (Cisté kapacity pro data bez pouziti
komprese (pii pouZiti ochrany dat - trojndsobném
zrcadleni dat )

38,4 TB MVMe PCle 3.0 flash karty pro pouZiti
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funkce Inteligentni Flash cache

Sitova ptipojeni 4x 10 Gb SFP + Short Wave (SW) transceivers
3x Management port 100/1000 RJ45

Oproti béznym architekturdm nabizi dale platforma Oracle Exadata Database Machine nékolik
unikatnich technologii, zajist'ujicich vyssi vykon databazovych operaci:

Smart Scan - odsunuti casti databazové logiky pfimo na Exadata Storage Servery.
Storage Servery jsou schopny vyznamné urychlit slozité analytické operace a zmensSit objem
dat pfendsenych do databazovych servert, protoze piimo na urovni datového ulozist€¢ mohou
predfiltrovat data jesté pted tim, nez jsou poslany do databazového serveru. Toto predfiltrovani
probihd s vysokou mirou paralelizace a tudiz i vysokym vykonem.

Storage Index — Storage Index je pamétova struktura, kterou si automaticky vytvareji
jednotlivé Exadata Storage Servery. Ta obsahuje pro ur€ité rozsahy datovych blokli minimalni
a maximalni hodnoty nékterych sloupcii tabulek. Storage Server mize pomoci této struktury
zcela eliminovat fyzické ¢teni urcitého datového bloku z disku, pokud pomoci Storage Indexu
zjisti, ze blok nemtize obsahovat hledana data.

Hybrid Columnar Compression — tato unikatni technologie umozniuje spojit vyhody
osvédcené Oracle Database a specidlnich tzv. sloupcovych databazi. Umoznuje ulozit vybrané
tabulky ¢i partitions fyzicky po sloupcich (misto obvyklého uloZzeni po ftéadcich) a
zkomprimovat. Protoze sloupcové ulozeni zajisti vyS$i podobnost dat ulozenych u sebe,
dosahuji pouzité algoritmy kompresniho poméru 10:1 az 15:1, ale v nékterych ptipadech 1 50:1.
Pouziti komprese je z pohledu aplikace zcela transparentni, i nad komprimovanymi tabulkami
lze vyuzit plnou funkcionalitu Oracle Database.

Inteligentni Flash Cache — Storage servery obsahuji transparentn¢ fizenou vrstvu Flash
paméti, pomoci které mohou vyznamné zvysit vykon pfi praci s daty z pohledu poctu I/O
operaci za sekundu. Storage Servery navic ziskdvaji z databazovych serverti dodatecna
metadata o typu ukladanych a nacitanych datovych blokii a mohou tak inteligentné fidit
strategii cachovani.

Vykon nabizeného feseni IDS byl otestovan dle scénati testti viz. Pfiloha3 navrhu smlouvy na
systému Oracle Exadata Database Machine X6-2 prostorach demo centra spolecnosti Arrow
pracovniky CNB v priibéhu mésice dubna 2017.

Zde jsou uvedeny naméiené vysledky:

Prvni test:
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Druhy test:
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Database parameters

Cpu_count

db_name
memory max target
memory _target

parallel threads per cpu

ErocCe3ses

Second Test Phase Beaults

job_count
job_atart awvg

job _start firat
job_atart last
job_stop avg
job_atop firat
job_stop last
result eta avg
reault required rows
result rows per minute !5TPM!
gtats_avg_row_len
stats_blocka
gtats_num rows
Jtats_start

stats stop

Bezpecnost IDS

10a0ad

2017-04-04+18:21:17
2017-04-04+18:21:18
2017-04-04+18:21:17
2017-04-04+18:34:08
2017-04-04+18:32:08
2017-04-04+18:34:49
0 00:12:48

5000000

390339

66627

13176517

5000000
2017-04-04+18:52:35
2017-04-04+15:53:37

Nabizend architektura konsolidace databézi na infrastrukturu Exadata Database Machine

definuje metody oddéleni uZivatelskych prostfedi a prav uZivateld k jednotlivym databazim a

datim v souladu s doporu¢enim, které¢ jsou zminény Zakoné o kybernetické bezpecnosti.
Jedna se o aplikace nasledujicich metod:

. Odd¢lené prostiedi pro kazdou pracovni roli

. Vytvoteni v operacnim systému oddé€lenych uctd, skupin a databazovych
ORACLE _HOME

. Oddé¢leni databazového ulozisté vytvorenim oddélenych diskovych skupin

. Vytvofeni fizeného administratorského pristupu k diskovym skupinam

. Definice vice virtualnich lokalnich siti (VLANs / VLAN Tagging) plus moZnost
routovani
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Moznost vytvofeni odd€lenych prostiedi bude v Oracle Exadata Database Machine feSena
prosttedky Oracle Database, Exadata Storage Serveru a operac¢niho systému, tedy prostiedky
které maji vyrazné nizS$i rezii, nez obvykla virtualizace servert. Jde pfedevSim o tyto
technologie:

Oracle Database Resource Manager umoziuje tidit pridélovani systémovych zdroju
mezi jednotlivé databazové tlohy uvniti jedné databaze. Lze tak naptiklad garantovat, ze urcita
databazova tuloha, (napf. operace provadéné urCitym uzivatelem) budou mit rezervovanou
definovanou ¢ést procesorového vykonu.

Instance Caging umoznuje definovat maximalni pocet procesorovych jader dostupnych
konkrétni databazové instanci a dovoluje tak fidit pfistup k CPU mezi vice databazovymi
instancemi bézicimi na stejném serveru.

Exadata I/0O Resource Manager zajistuje rozd¢lovani vykonu Exadata Storage mezi
jednotlivé databazové ulohy. Lze tak zajistit rozd€leni disponibilniho vykonu jak mezi ulohy
bézicimi nad jednou databédzi, kde tento mechanismus uzce spolupracuje s databazovym
Resource Managerem popsanym vyse a piebira ptifazeni tloh do tzv. Consumer Groups. Stejné
tak je ale mozné definovat rozdéleni disponibilniho vykonu mezi rizné databaze ulozené na
Exadata Storage.

Monitoring IDS

Sprava a monitoring Integrované¢ho databazového systému Exadata Database Machine (vSech
HW komponent, OS, databazi) je zajiSténa z jedné konzole néastrojem Enterprise Manager. Po
zaSkoleni a pridéleni prav je schopen pracovnik v roli databdzového administratora (DBA)
spravovat a monitorovat cely IDS.

Oracle Enterprise Manager umoznuje administratorovi i proaktivn¢ spravovat cely IDS,
sledovat nejenom telemetrické parametry, ale 1 vykonové parametry databazové infrastruktury
a nasledné realizovat opatfeni.

Systém Exadata Database Machine je moZzno pfipojit na Oracle dohledové centrum a vzdaleng
monitorovat technické prostiedky. Monitoring je jednosmérny, tedy pouze v rezimu cteni
»read-only” bez mozZnosti pfistupu k uZivatelskym a citlivym administratorskym datim.
Komunikace je prostfednictvim ,,secure gateway* jejiz instalace je v cené uvodni instalace
systému. Vzdaleny monitoring je mozno kdykoli vypnout.

Administrace a patchovani IDS

Koncept IDS Oracle Exadata Database Machine je navrzen tak, aby se minimalizovala
provozni UdrZzba a potfebné tkony mohl provadét po zaskoleni administrator Oracle databazi
(DBA). Pro Integrovany systém Exadata Database Machine je CcCtvrtlené piipravovan
kumulovany a vyrobcem otestovany balik opravnych patchti v§ech komponent IDS (firmware,
OS, databaze Oracle). Pokud se dodrzi doporucend konfigurace, je moZno tento kumulovany
balik patchti aplikovat bezodstavkove. Dodavatel je pripraven pti implementaci patchti pomoci.
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Priloha ¢. 9

Cenové podminky

Cenova tabulka

Integrovany Databazovy Systém (IDS)

IDS - dodavka a instalace

’ . . Cena
dodavka, instalace a aktivace IDS v K& bez DPH

Cena za dodané technické prostfedky IDS (rack, vypocetni + ulozné +
komunikaéni prvky) + jejich instalace

Dovoz, instalace, pfipadné Upravy rackud v
instalacni lokalité ¢&. 1

SW Licence spojené s IDS - napf. Operacni systém, aplikacni SW IDS (High
Availabilty (HA), Monitoring atd.), licence pro vyuziti sluzeb IDS atd.

€. podrobny seznam/typ/identifikace pofizovanych licenci bude uvedena
zhotovitelem v pfiloze &. 1 smlouvy
d Sluzba softwarové instalace IDS (1. etapa projektu nad ramec jiz uvedeny v
fadcich a) - b) této tabulky)
R Sluzba dokoncCeni instalace IDS, aktivace funkci (2. etapa projektu vyjma
pismena f.)
Sluzba migrace 3. vybranych databazi zhotovitele do IDS ( 2. etapa projektu,
f | pismeno f.)
Zaskoleni odbornych pracovnik(i objednatele (4x DBA, 2x vyvojafi databazovych
g| aplikaci)
IDS - dodavka, instalace a aktivace (1a+1b+1c+1d+1e+1f+1g) 22 409 701,22
SW licence - Oracle
Nové porizované SW licence "Oracle DB a jeji Options' nad ramec
prevadénych soucasnych legacy licenci Oracle a nékterych jeho Options ve
2| vlastnictvi objednatele (viz kapitola 1.4 v priloze €. 2 navrhu smlouvy). v Kécbil;aDPH
podrobny seznam/typ/identifikace pofFizovanych licenci bude uvedena
zhotovitelem v priloze ¢. 1 smlouvy
a|Oracle DB - EE
b| Oracle DB - Diagnostick Pack
c¢|Oracle DB - Tuning Pack
d| Oracle DB - Partitioning Option
e|Oracle DB - RAC
f | Ostatni Oracle licence neuvedené v bodech a,b,c,d,e
SW licence (2a+2b+2c¢+2d+2e+2f) 19 532 448,00
Pripadny credit (sleva) za pievod existujcich Oracle DB SE licenci zadavatele na Oracle DB EE
licence
Kreditované poloZKky ... v Kébe;aDPH

Oracle DB SE a DB SEO

o | w

Partitioning
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Pozn.: Aplikavany kredit je pak v celkovém souctu TCO bran se zdpornym
znaménkem.

3166 416,36

Licence Oracle pro prechodné migrac¢ni obdobi

Licence Oracle a prisluSnych Options pripadné dalSi licence nutné pro

pokryti migra¢niho obdobi v souladu s poZadavkem v kapitole 1.5 ptilohy ¢.

2 navrhu smlouvy v Ké(i)eeI;aDPH
podrobny seznam/typ/identifikace porizovanych licenci bude uvedena
zhotovitelem v priloze ¢. 1 smlouvy
SW licence pro migracni obdobi (4a +...) 0,00
Podpora IDS
Podpora provozu IDS v roce Cena v K& bez DPH

Cena v K¢ bez DPH za mésic Pocet mésica

2017 (od 1.10.2017)

za definované obdobi

Podpora HW + HA a monitoring 3 395 588,02

Podpora SW - operacni systém,

aplika¢ni SW IDS (HA, 3 277 362,54

Monitoring)

Podpora SW - nov¢ kupované

licence DB Oracle a Options } 665 131,98
Podpora za definovanou ¢ast roku 2017 (5a+5b+5c¢) 1338 082,53

Podpora provozu IDS v roce Cena v K& bez DPH

Cena v K¢ bez DPH za mésic Pocet mésicu

2018

za definované obdobi

Podpora HW + HA a monitoring 12 1582 352,06

Podpora SW - operacni systém,

aplikacni SW IDS (HA, 12 1109 450,16

Monitoring)

Podpora SW - nov¢ kupované

licence DB Oracle a Options N 2660527.50
Podpora za rok 2018 (6a+6b+6c) 5 352 330,12

Podpora provozu IDS v roce Cena v K& bez DPH

Cena v K¢ bez DPH za mésic Pocet mésica

2019

za definované obdobi

Podpora HW + HA a monitoring 12 1582 352,06

Podpora SW - operacni systém,

aplikacni SW IDS (HA, 12 1109 450,16

Monitoring)

Podpora SW - nové kupované

licence DB Oracle a Options 12 ARG
Podpora za rok 2019 (7a+7b+7c) 5 352 330,12

Podpora provozu IDS v roce Cena v K& bez DPH

Cena v K¢ bez DPH za mésic Pocet mésicu

2020

za definované obdobi

Podpora HW + HA a monitoring 12 1582 352,06
Podpora SW - operacni systém,
aplikacni SW IDS (HA, 12 1138 953,66

Monitoring)
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c Podpora SW - nové kupované
licence DB Oracle a Options

12

2 740 343,74

Podpora za rok 2020 (8a+8b-+8c)

5461 649,47

Podpora provozu IDS v roce
2021

Cena v K¢ bez DPH za mésic

Pocet mésicu

Cena v K¢ bez DPH
za definované obdobi

a| Podpora HW + HA a monitoring 12 1628 873,82
Podpora SW - operacni systém,
b|aplikacni SW IDS (HA, 12 1147 212,74
Monitoring)
Podpora SW - novée kupované
“|licence DB Oracle a Options N 282255405
Podpora za rok 2021 (9a+9b+9c) 5598 640,60
CELKOVA NABIDKOVA CENA v K¢ bez DPH 61 878 765,71
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