Evidencni &islo smlouvy CNB: 92-331-16

Smlouva

o poskytovani podpory komplexniho zabezpeceni koncovych zafizeni
uzaviend podle § 1746 odst. 2 zdkona &. 89/2012 Sh., obCansky zakonik a s pouZitim
prisluSnych ustanoveni zdkona &. 121/2000 Sb., o pravu autorském, ve znéni pozdéjsich

predpisii, mezi:

Ceskou narodni bankou

Na Ptikop¢ 28

115 03 Praha 1

zastoupenou: Ing. Vladimirem Moj#{Skem, feditelem sekce informatiky

a
Ing. Zdetikem Viriusem, feditelem sekce spravni

ICQ: 48136450
DIC: CZ48136450

a

(ddle jen ,,objednatel” nebo také ,,CNB%)

M-COM s.r.o.

zapsanou v obchodnim rejstitku vedeném Méstskym soudem v Praze, oddil C, vlozka 60024
Jana Rizicky 1165/2a

148 00 Praha 4

zastoupenou:  p. Radkem Erbenem, jednatelem

ICO: 25672959

DIC: CZ25672959

(déle jen ,,poskytovatel)

(déle objednatel a poskytovatel spole¢né jen ,,smluvni strany*).

Clanek I
Predmét smlouvy a misto plnéni

Poskytovatel se zavazuje poskytovat za podminek uvedenych v této smlouvé objednateli
podporu pro stdvajici softwarové feSeni pro zajiiténi komplexniho zabezpeceni
koncovych zafizeni Symantec Endpoint Protection v&etn& centralni spravy Symantec
Endpoint Protection Manager v prostiedi CNB (déle jen “SW feSeni®), a to v poctu 1866
licenci. Popis stdvajictho rozsahu nasazeni SW feSeni a prostfedi CNB je uveden
v piiloze €. 2 této smlouvy.

Poskytovatel se zavazuje provadét podporu provozu SW feSeni spoéivajici v odstrafiovani
vad a poskytovani aktualizaci SW feSeni a pravidelné aktualizaci definic malwaru
v intervalu minimdln€ 1 denn¢ (ddle také jako ,,podpora provozu®). Aktualizaci SW
feSeni je min€na jakdkoliv aktualizace vyvoland aktualizaci SW prostredi (aplikaéni
server, DB atd.) nebo vlastnim rozvojem SW feeni.

Dile se poskytovatel zavazuje poskytovat na Zddost objednatele po dobu t&innosti této
smlouvy podporu pfi instalaci novych verzi SW feSeni, pii aktualizaci provozni
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dokumentace, pii vpravéch stavajici funkcionality SW feSenf a odstratiovani malware
z koncovych zafizeni, specifikovanych v pfiloze ¢. 2 této smlouvy (dale jen ,,podpora na
vyzadani®).

4. Mistem plnéni budou prostory vypocetniho stiediska v objektu objednatele na adrese:
Na Ptikopé 28, 115 03 Praha 1.

5. Objednatel se zavazuje za poskytnutd pInéni hradit ceny dle ¢l. III této smlouvy.

6.  Poskytovatel mus{ vlastnit certifikace tykajici se prokdzani odborné trovné uplatnéné
vramei zaddvactho Fizeni. Na pozadani objednateli je poskytovatel povinen tuto
skute¢nost dolozit, a to nejpozdéji do 5 pracovnich dnii ode dne dorueni poZadavku
povéiené osobé poskytovatele (pisemné ¢&i elektronickou postou).

Clanek II
Podpora provozu a podpora na vyzadani, lhity plnéni

1. Poskytovatel je povinen zahjit poskytovani podpory provozu dle ¢lanku I odst. 2 této
smlouvy objednateli ode dne 7.11. 2016.

2. Vramci podpory provozu bude poskytovatel odstrafiovat nahldiené vady v pracovni
dny v dob¢ od 7:45 hod. do 16:15 hod.

3. Poskytovatel zahdji odstrafiovani vady nejpozdé&ji do konce pracovniho dne
nasledujictho po dni, ve kterém byla vada nahl4Sena objednatelem, nedohodnou-li se
povétené osoby smluvnich stran v konkrétnim piipade¢ jinak.

4. Podstatné vady jsou vady, které zptisobuji nemoznost objednatele produkt nebo jeho
klicovou ¢dst pouzivat, ovlddat, konfigurovat nebo neni zajiSténa ochrana proti malware
na koncovych zafizenich v souladu s dokumentaci vyrobce SW fesen.

5.V odstrafiovani vady bude poskytovatel pokratovat bez neodtivodnéného preruSeni az
do jejtho uplného odstranéni. Poskytovatel je povinen odstranit podstatnou vadu
vymezenou v odst. 3 tohoto ¢lanku smlouvy nejpozdgji do 2 pracovnich dnii po jejim
nahlaseni a ostatni vady do 30 kalendédtnich dnii od jejich nahlseni, nedohodnou-li se
povéfene osoby smluvnich stran v konkrétnim piipadé jinak.

6.  Objednatel nahldsi vadu nebo poZadavek na poskytnuti podpory na vyzadani
poskytovateli na tel: +420 242 405 245, a to v dobé& od 7:00 do 19:00 hod. s ndslednym
pisemnym potvrzenim e-mailem na e-mailovou adresu: hd@m-com.cz nebo vadu nebo
poZzadavek na poskytnuti podpory na vyzddani nahldsi e-mailem na mailovou adresu
poskytovatele: hd@m-com.cz, pfipadn€ zadd na servisnim portile poskytovatele na
adrese: https:/hd.m-com.cz.

7. Poskytovatel je povinen potvrdit e-mailem pfijeti nahldeni vady nebo poZadavku na
poskytnuti podpory na vyzddani dle odst. 5 tohoto ¢lanku smlouvy nejpozdéji do 4
hodin po doruceni. NahlaSeni vad nebo poZadavku na poskytnuti podpory na vyzadani
ucinéné po 16:15 hod. se povazuji za ozndmené v 8:00 hod. nasledujiciho pracovniho
dne.

8. Vrdmci podpory provozu se poskytovatel zavazuje zaslat na e-mail povéfenym osobdm
objednatele informaci o uvedeni aktualizace SW feSen{ vyrobcem na trh a odkaz, kde si
bude moci objednatel aktualizace SW feSeni stahnout, a to bez zbyte¢ného odkladu,
nejpozdé&ji vSak do 30 dni po uvedeni SW feSeni vyrobcem na trh.

9. Podporu na vyzadani bude poskytovatel poskytovat objednateli na zdklad& oboustranné
odsouhlaseného zaddni a odhadu pracnosti a ve lhiité¢ nejpozdéji do 30 dnii ode dne
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10.

11.

nahlaSeni poZadavku v souladu s odst. 6 tohoto &¢lanku smlouvy, nebude-li smluvnimi
stranami dohodnuto jinak. Podporu na vyzddani{ bude poskytovatel opravnén provadét
v pracovni dny v dobé od 7:45 hod. do 16:15 hod.

Poskytovatel je srozumén s tim, Ze veSkerd komunikace pfi plnéni této smlouvy bude
mezi objednatelem a pracovniky poskytovatele probihat v ¢eském jazyce.

Poskytovatel prohlaSuje, Ze mé prévo eskalovat piipadné vady identifikované u SW
feSeni pfimo na podporu spole¢nosti Symantec a toto pravo eskalace ma k dispozici
v dostate¢ném rozsahu pro tdely této smlouvy.

Clanek III
Ceny plnéni a platebni podminky

Cena za ro¢ni podporu provozu dle &l. T odst. 2 této smlouvy &inf 197 796 K& bez DPH

Cena za podporu na vyzddani dle ¢l. I odst. 3 této smlouvy bude stanovena jako soucin
poctu hodin skute¢né poskytnuté sluzby a hodinové sazby, ktera &ini
1750 K¢ bez DPH. Tato cena zahrnuje cenu za vyjezd technika/ti do mista plnéni a
zpéet, dopravné a Cas technika strdveny na cests.

K cendm uvedenym v odst. 1 a 2 tohoto ¢ldnku smlouvy bude Gtovéna DPH v sazbé
platné v den uskute¢néni zdanitelného plnéni. Ceny uvedené v odst. 1 a 2 tohoto &lanku
smlouvy zahrnuji veskeré néklady poskytovatele spojené s plnénim podle této smlouvy.

Prvni tdhrada ceny dle odst. 1 tohoto ¢lénku smlouvy bude provedena na zdkladé
dafiového dokladu, ktery je poskytovatel opravnén vystavit nejdiive v den Gcinnosti této
smlouvy. Kazdéd dal3i nasledujici tdhrada ceny dle odst. 1 tohoto &lanku smlouvy bude
provadéna na zdkladé danového dokladu, ktery je poskytovatel opravnén vystavit
nejdrive 30 dnii pted zacatkem ro¢niho obdobf, na které se plati.

Uhrada ceny dle odst. 2 bude provddéna na zakladé datiového dokladu, ktery je
poskytovatel opravnén vystavit nejdifve posledni den kalenddiniho mésice, ve kterém
bylo plnéno.

Danovy doklad bude vedle ndleZitosti stanovenych zidkonem o DPH a § 435 obéanského
zakoniku obsahovat i evidenéni ¢islo smlouvy. Objednatel je oprdvnén vritit dafiovy
doklad poskytovateli, nebude-1i obsahovat stanovené naleZitosti nebo bude-li obsahovat

chybné tidaje. Nova lhtta splatnosti za¢ind b&Zet dnem doru¢eni bezvadného dafiového
dokladu.

Dailovy doklad bude posildn elektronicky na adresu faktury@cnb.cz, pticem? dafiovy
doklad mus{ byt vloZen jako piiloha mailové zpravy ve formitu PDF. V jedné mailové
zpravé smi byt pouze jedna faktura (dal3i faktury je tieba posilat jako dal§i mailovou
zpravu). Mimo vlastni fakturu mtZe byt piflohou mailu jedna a7 tfi piflohy k faktute
ve formdtech PDF, DOC, DOCX, XLS, XLSX. Nebude-li mozné faktury zasilat
elektronicky, zaSle poskytovatel fakturu v analogové formé na adresu objednatele:

Cesk4 narodn{ banka

sekce rozpoc¢tu a tcetnictvi
odbor dcetnictvi

Na Piikopée 28

115 03 Praha 1.
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Splatnost datiového dokladu je 14 dnd od dorudeni objednateli. Povinnost zaplatit je
splnéna odepsdnim pifslusné ¢dstky z iétu objednatele ve prospéch ti¢tu poskytovatele.

Smluvni strany se dohodly, Ze objednatel je opravnén zapoéist jakoukoli svou penéZitou
pohleddvku za poskytovatelem at splatnou ¢&i nesplatnou, oproti jakékoli pené&Zité
pohleddvce poskytovatele za objednatelem, at’” splatné ¢i nesplatné.

Clanek IV

Licen¢ni ujednani

Poskytovatel poskytuje objednateli nevyhradni a Casové ani teritoridlné neomezené
opravnéni k vykonu prava uZzivat aktualizace SW feSeni, tj. update/upgrade/patch/hotfix
atd., dodané dle této smlouvy (ddle také jako ,licence). Pravo uZivani aktualizaci SW
feSeni pfechdzi na objednatele dnem jejich poskytnuti objednateli poskytovatelem.

Objednatel neni povinen vyuzit poskytnutou licenci ani z¢&4sti.

Poskytovatel prohlaSuje, Ze je licenci oprdvnén poskytnout, a Ze na ni nevdznou zadna
prava tietich osob, kterd by poskytnuti brdnila, jinak odpovidd za Skodu tim
zpusobenou.

Licen¢ni odména za uZivani aktualizaci SW feSeni je zahrnuta v cené dle ¢l. III odst. 1
této smlouvy.

Clanek V
Kontakty

Povétenymi osobami jsou:
a) za objednatele:

- Ing. Martin Podstata, tel.: +420 224 412 628, e-mail: martin.podstata@cnb.cz,
- Ing. Véra Goleckd, tel.: +420 224 412 049, e-mail: vera.golecka@cnb.cz,

- Ing. Tomas Krlin, tel.: +420 224 412 575, e-mail: tomas.krlin@cnb.cz,

- p. Jifi Bejcek, tel.: +420 224 412 101, e-mail: jiri.bejcek@cnb.cz,

b) za poskytovatele:
- p- Ondfej Krdl, tel.c.: +420 603 103 685, e-mail: ondrej.kral @m-com.cz,

- p- Radek Erben, tel.C.: +420 603 240 648, e-mail: radek.erben @m-com.cz.

Smluvni strany se zavazuji ohlastit zménu povétenych osob nebo kontaktnich tdaji
podle tohoto €lanku nebo podle ¢lanku II odst. 6 této smlouvy nejpozd€ji nasledujici
pracovni den po provedeni zmény na e-mailové adresy povétenych osob.

Clanek VI
Miéenlivost, bezpeénostni pozadavky objednatele, ochrana osobnich iidaju

Poskytovatel se zavazuje zajistit, Ze jeho pracovnici, ktefi se budou na plnéni podle této
smlouvy podilet, zachovaji mlcenlivost o vSech skuteCnostech, se kterymi se u
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objednatele sezndmli, a které nejsou vefejnd zndmy. Povinnost mléenlivosti nen{ Gasové
omezena.

2. Poskytovatel se zavazuje v plném rozsahu dodr¥ovat bezpecnostni poZadavky
objednatele, které jsou uvedeny v piiloze ¢. 1 této smlouvy.

3. Dle § 6 zakona ¢. 101/2000 Sb., o ochrané osobnich udajt, ve znéni pozdgjsich predpist
(dale jen ,,ZO0U*), strany sjednaly:

a) Zpracovani veSkerych osobnich tdajii objednatelem, ktery je ve smyslu ZOOU
zpracovatelem, probihd podle ZOOU, zejména je zpracovatel povinen ve smyslu § 7
ZOOU splnit obdobn¢ vSechny povinnosti stanovené v § 5 ZOOU pro spravce
osobnich udaju.

b) Toto ujedndni o zpracovani osobnich Udaju se uzavird za ucelem zajisténi evidence
osob vstupujicich do objektu CNB a sprvy piistupového systému CNB zptisobem,
vrozsahu a postupem dle smlouvy, jejimZ je toto ujedndni dle § 6 ZOOU soudasti.
Rozsah zpracovéani osobnich udajii bude odpovidat dcelu zpracovani, tedy bude
obsahovat identifikaéni osobni tdaje (jméno, pifjmeni a &islo prikazu totoZnosti
zaméstnanci poskytovatele). Zpracovani osobnich tddaji podle tohoto ujednani se
sjedndvd na dobu existence zdvazkového vztahu vzniklého ze smlouvy, jejiz soucasti
je toto ujedndni, nejpozdéji do likvidace posledniho osobniho udaje zpracovatelem ve
smyslu povinnosti zlikvidovat osobni tidaje podle ZOOU.

¢) Objednatel poskytuje poskytovateli ndsledujici zdruky technického a organiza¢niho
zabezpecen{ ochrany osobnich tidaj:

o veSkeré materidly s osobnimi tdaji jsou zajidtény v uzamykatelném nabytku
v uzamcenych prostorach v sidle objednatele,

o vSechny osobni tidaje jsou ndsledn& zpracovavany na PC, kterd jsou zabezpeclena
heslem, a jsou pfistupné pouze vybranym zamé&stnanctim objednatele,

O organizace a povinnosti zaméstnanci objednatele ohledné ochrany osobnich
Udaju, jsou stanoveny ve vnitinim piedpisu objednatele.

Clanek VII
Uverejnéni smlouvy

1. Poskytovatel si je védom zdkonné povinnosti objednatele uvefejnit na svém profilu tuto
smlouvu (cel€ znénfi) véetné viech jejich pifpadnych zmén a dodatka.

2. Profilem objednatele je elektronicky ndstroj, prostfednictvim kterého objednatel, jako
vefejny zadavatel dle zdkona ¢&. 137/2006 Sb., o vefejnych zakazkach, ve znéni
pozd&jsich predpist (ddle jen ,,ZVZ®) uvefejiiuje informace a dokumenty ke svym
vefejnym zakdzkdm zplsobem, ktery umoZfiuje neomezeny a piimy dilkovy piistup,
pfi¢emzZ profilem objednatele v dob& uzavieni této smlouvy https://ezak.cnb.cz/.

3. Povinnost uvefejnéni této smlouvy veetné jejich zmén a dodatkil je objednateli uloZena
§ 147a ZVZ.

4. Uvefejnéni bude provedeno dle ZVZ a piislusného provadéciho predpisu.
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Clanek VIII

Smluvni pokuty, iirok z prodleni

1.V piipadg, Ze poskytovatel nedodr#i termin zahdjeni poskytovéni podpory provozu dle
CL. IT odst. 1 této smlouvy, uhradi objednateli smluvni pokutu ve vysi 10 000,- K¢& za

kazdy den prodleni. To neplati, pokud k prodleni poskytovatele doslo z diivodt na
stran€ objednatele.

2.V ptipad¢ prodleni poskytovatele ve Ihiite pro zahdjeni odstranéni vady
podle ¢lanku IT odst. 3 této smlouvy je objednatel opravnén pozadovat smluvni pokutu
ve vysi 500,- K¢ za kazdy pracovni den prodlen;.

3.V ptipadé prodleni poskytovatele ve kterékoli lhiite podle ¢lanku IT odst. 5 nebo odst. 7
nebo odst. 8 této smlouvy, je objednatel opravnén pozadovat smluvni pokutu ve vysi
1 000,- K¢ za kazdy pracovni den prodleni.

4.V piipad¢ prodleni poskytovatele se splnénim smluvni povinnosti ve stanovené lhtté
dle clanku II odst. 9 této smlouvy, je objednatel opravnén pozadovat smluvni pokutu ve
vysi 1 000,- K¢ za kazdy pracovni den prodlen.

5.V piipad¢ prodleni poskytovatele se splnénim smluvni povinnosti ve stanovené lhaté
dle ¢l. XII odst. 2 smlouvy se poskytovatel zavazuje zaplatit objednateli smluvni pokutu
ve vysi 500,-K¢ za kazdy den prodlend.

6.V pfipadé prodleni objednatele s dhradou datiového dokladu je poskytovatel opravnén
poZadovat tirok z prodleni podle natizeni vlady &. 351/2013 Sb.

7. Smluvni pokuta a drok z prodleni jsou splatné do 14 dnti od doruceni platebniho
dokladu povinné smluvni stran&. Povinnost zaplatit Je splnéna odepsanim piislusné
Castky z uctu povinného ve prospéch tétu opravnéného.

8. Smluvni pokutou neni dotéeno pravo na nahradu skody.

Clanek XI
Doba trvani smlouvy, vypovéd’, odstoupeni od smlouvy

1. Smlouva se uzavird na dobu neuréitou.

2. Smlouvu Ize ukon¢it pisemnou vypovédi, ktera musi byt doruéena druhé smluvnf strang
nejpozdeji 3 mesice prede dnem uplynutim predplacené doby podpory s tim, Ze zavazky
tykajici se poskytovéani podpory zanikaji uplynutim posledniho dne pfedplacené doby
podpory.

3. Porusi-li kterdkoliv strana podstatnym zpiisobem zdvazky vyplyvajici z této smlouvy,
md druhd strana prévo odstoupit od smlouvy, a to prostfednictvim pisemného
odstoupeni. Takové odstoupeni bude platné a nabude G&innosti dnem jeho dorudeni
druhé smluvnf strané.

4. Zapodstatné poruseni smlouvy strany povaZuji zejména tyto piipady:
a) objednatel neuhradi poskytovateli cenu ve Ihité 30 dnfi po dni jejf splatnosti ani po
pisemném oznameni poskytovatele;

b) poskytovatel bude v prodleni ve Ihiit¢ uvedené v &lanku II odst. 3, nebo odst. 5
nebo odst. 8 nebo odst. 9 této smlouvy delsim nez 30 dnii;
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¢) nabude pravni moci rozhodnuti insolvenéniho soudu o Gpadku poskytovatele, v
némz tento soud konstatuje, Ze je poskytovatel v ipadku.

9]

V ptipadé, Ze u&innost smlouvy skondi pfed koncem tuctovaciho obdobi, vrati
poskytovatel objednateli alikvotni ¢ast predplacené ceny plnéni.

Clanek XII
Pojisténi

1. Poskytovatel je povinen mit po dobu uginnosti této smlouvy uzavieno pojisténi pro
ptipad vzniku odpovédnosti za $kodu zpiisobenou v souvislosti s pln€nim této smlouvy,
a to s pojistnym plnénim ve vysi nejméné 5 000 000 K¢ (slovy: pét milioni korun
Ceskych) a jeho spolutucast neptevysuje 5 %.

2. Poskytovatel se zavazuje, Ze pojisténi v uvedené vysi a rozsahu ziistane u¢inné po celou
dobu uginnosti této smlouvy, a do 5 pracovnich dnii od vyzvy objednatele je
poskytovatel povinen toto objednateli prokazat.

Clanek XIII
ZAavéreéna ustanoveni

1.  Smlouva nabyva platnosti dnem podpisu opravnénymi zastupci obou smluvnich stran a
u¢innosti dnem 7.11.2016.

2. Smlouva miZe byt ménéna a dopliiovana pouze formou pisemnych vzestupne
&islovanych dodatkt podepsanych opravnénymi zastupci obou smluvnich stran, neni-li
ve smlouvé stanoveno jinak.

3. Tato smlouva je sepsana v &eském jazyce. Veskera komunikace mezi smluvnimi
stranami vztahujici se k této smlouvé bude probihat v ¢eském nebo slovenském jazyce,
nebude-li smluvnimi stranami v konkrétnim p¥ipadé dohodnuto jinak.

4.  Smluvni strany se dohodly, Ze tato smlouva a pravni vztahy s ni souvisejici se fidi
zakonem & 89/2012 Sb., ob&ansky zékonik a zdkonem ¢.121/2000 Sb., o pravu
autorském, ve znéni pozdg&jsich predpisi.

5. Smluvni strany se dohodly, Ze piipadny spor, ktery vznikne z této smlouvy nebo
v souvislosti sni bude rozhodovén vyluéné podle &eského prédva obecnymi soudy
v Ceské republice.

6. Smlouva je vyhotovena ve G&tyfech vyhotovenich s platnosti originalu, znichz
objednatel obdr#i tfi a poskytovatel jedno vyhotoveni.

7. Prilohy jsou nedilnou sougasti této smlouvy. Tato smlouva obsahuje nasledujici prilohy:

Ptilohy: - Bezpeénostni poZadavky objednatele.

¢. 1
&. 2 — Popis stavajiciho rozsahu nasazeni SW feSeni a prostiedi CNB.
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1.

Piiloha ¢. 1

Bezpecnostni pozadavky objednatele

Poskytovatel odpovida za to, Ze do objektl objednatele (dale jen ,,CNB*) budou vstupovat
nebo vjizdét pouze jeho pracovnici, ktef{ jsou jmenovité uvedeni na seznamu pracovniki
schvileném CNB (déle jen ,,seznam®). Tato povinnost se vztahuje i na posadky vozidel
poskytovatele vjizdéjicich do gardzi CNB za téelem sloZeni analoZeni nakladu.
Poskytovatel predloZi seznam CNB nejpozdéji v den podpisu smlouvy.

Seznam bude obsahovat tyto polozky: nazev poskytovatele, adresu sidla poskytovatele,
telefonni a emailovy kontakt na poskytovatele, tituly, jména a pi{jmeni pracovniki
poskytovatele, ¢isla prikazl totoZnosti pracovnikii poskytovatele a pro vozidla bude
uveden typ vozidla a registraéni znacka. Soudsti seznamu je ,ProhldSeni o ziskani
souhlasu subjektl osobnich tdajii se zpracovanim osobnich tdaji v CNB ve smyslu
zdkona €. 101/2000 Sb., o ochrané osobnich udaji“. Poskytovatel v ném prohldsi a nese
odpovédnost za to, Ze jeho pracovnici uvedeni v seznamu vydali souhlas se zpracovanim
osobnich tdaj&i Ceskou narodni bankou v rozsahu: titul, jméno, piijmeni a ¢islo prikazu
totoznosti. Diivodem preddni téchto osobnich tudaji je zajisténi evidence osob
vstupujicich do objektu CNB a spravy ptistupového systému CNB.

PoZadavky na pfipadné dopliiky a zmény schvaleného seznamu pracovniki poskytovatele
je nutno neprodlené oznamit CNB. Piipadné dopliiky a zmény podléhaji schvileni CNB.
Pracovnici neschvéleni ze strany CNB nemohou vstupovat do objektti CNB, piicemz
CNB si vyhrazuje pravo neuvadét divody jejich neschvéleni.

Poskytovatel uvede pracovniky, pro které pozaduje vystaveni vstupnich karet ke vstupu
do objektu objednatele. Vystaveni vstupnich karet podléhad schvileni objednatele. Prvni
vstupni karty budou vystaveny na ndklady objednatele. Kazdé dalsi vystaveni vstupni
karty bude zpoplatnéno &astkou 240,- K& (vé. DPH) stim, Ze tato c¢éstka bude
poskytovateli vyfakturovana. Vstupni karta se nebude platit v pfipadech, kdy:

- pfestane fungovat bez viditelného mechanického poskozent,
- dojde-li ke zméné piijmeni, )
- byla-li karta odcizena a udalost je dolozitelna protokolem od Policie CR.

Poskytovatel bude pii zahdjeni ¢innosti vybaven zdkladnim poctem vstupnich karet pro
jednotlivé pracovniky podle schvileného seznamu. Vstupni karta umoZni pracovnikovi
poskytovatele samostatny vstup do vyhrazenych prostor objektu objednatele a samostatny
pohyb v nich. Vstupni karta bude nepfenosnd a bude vyddvdna odborem bankovni
bezpecnosti a krizového fizeni.

Vstupni karty budou vyddvany objednatelem kazdému pracovnikovi poskytovatele
jednotlivé proti podpisu, po piedloZeni vypisu z rejstiiku trest, ktery nebude starsi nez tii
mésice. Vypis z rejstitku tresti bude vracen pracovnikovi poskytovatele. Pii pievzeti
vstupni karty bude pracovnik poskytovatele poucen o zptisobu pouzivani vstupni karty a o
rezimu vstupu osob a vjezdu vozidel do objektu objednatele a o pohybu v ném.

Pracovnik poskytovatele, kterému byla vydana vstupni karta, je povinen okamZité¢ po
zjisténi ztraty, odcizeni, zneuZiti, zni¢eni nebo poskozeni vstupni karty, které brani jejimu
fadnému uZivéni, toto oznamit odboru bankovni bezpecnosti a krizového fizeni.

Pfi ukonéeni pracovniho poméru pracovnika poskytovatele uvedeného v seznamu nebo pii

ukonéeni plnéni podle smlouvy je poskytovatel povinen neprodlené vritit vstupni karty
odboru bankovn{ bezpecnosti a krizového fizeni.
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9.

10.

11.

12,

13.

14.

15

16.

17.

18.
19.

20.

21.

22,

Objednatel si vyhrazuje pravo nevydat vstupni kartu pracovnikiim poskytovatele bez
udani diivodu.

Objednatel si vyhrazuje pravo vstupni kartu pracovniku poskytovatele odebrat z divodu
poruSeni reZimu vstupu osob a vjezdu vozidel do objektu objednatele nebo poruSeni
reZimu pohybu v ném.

Objednatel si vyhrazuje prdvo odvolat schvilené pracovniky poskytovatele ze seznamu
bez udani dlivodd. Schvialeni pracovnici musi dodrzovat smérnice CNB a pokyny ostrahy
pro vstup do vyhrazenych prostor a pro pobyt v nich.

Pracovnici poskytovatele jsou povinni podrobit se pii kazdém vstupu do objektu CNB
bezpecnostni kontrole provadéné bankovnimi policisty.

Objednatel si vyhrazuje pravo nevpustit do objekttt CNB pracovnika poskytovatele, ktery
je zjevn€ pod vlivem alkoholu, drog nebo jiné omamné latky.

Vstup do objektti CNB se zvitaty je zakdzan.

. Vstup soukromych névitév do vnitinich prostor objekttt CNB je zakazan. Pro tyto tcely je

mozné vyuzit ur¢ené navstévni mistnosti.
Poskytovatel a jeho pracovnici budou vénovat pti plnéni dila v oblasti pozarni ochrany
zvySenou pozornost:

e dodrZovani pravnich ptredpisi o pozarni ochrang,

e piedpisim objednatele pii provddéni pozdrné nebezpecnych praci se zvySenym
pozarnim nebezpec¢im (svatfovani, fezani plamenem, pdjeni, brouseni, rozbruSovani
apod.),

e prlraziim a prichodiim u rozvodi instalaci a technologii hranicemi poZarnich usek,
véetné zachovani, obnoveni nebo nového vyhotovent jejich protipoZarnich ucpavek.

Poskytovatel se zavazuje zajistit, Ze jeho pracovnici, jakoZz i pracovnici piipadnych jeho
subdodavatelt, ktet{ se budou na plnéni podle této smlouvy podilet, zachovaji ml¢enlivost
o vSech skute¢nostech, se kterymi se v pribéhu plnéni sezndmi a které nejsou verejné
zZnamy.

Povinnost ml¢enlivosti neni ¢asové omezena.

V ptipadé mimotadné uddlosti se pracovnici poskytovatele musi fidit pokyny bankovnich
policisti nebo dozorujictho zaméstnance CNB a dale instrukcemi vyhlaSovanymi vnitfnim
rozhlasem.

Pracovnici poskytovatele nesmi vnaset do prostor CNB nebezpedné predméty, jako jsou
stfelné zbrang, vybusSniny, hoflavé kapaliny, tlakové lahve apod. O tom, co je a neni
nebezpeény predmét, rozhoduji bankovni policisté v souladu s vnitinimi pfedpisy CNB.

Fotografovani a pofizovani videozdznami je ve viech prostorech objektiit CNB zakazéno.
Vyjimku tvoii pofizovani dokumentace technickych havarii a poruch. Konkrétni piipad
musi pfedem pisemné povolit feditel odboru bankovni bezpecnosti a krizového fizeni
nebo feditel ptisluiné pobocky CNB.

Ve viech prostorech objekttt CNB je piisny zdkaz koufeni a pouzivani otevieného ohné.
O povoleni k provedeni pozdrné nebezpené price se zvySenym poZiarnim nebezpecim
pozada poskytovatel pisemnou formou dozorujictho zaméstnance CNB, a to vidy
nejpozdéji jeden pracovni den pfed zahdjenim praci.
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23. Pracovnici poskytovatele se musi zdrZet poskozovani ¢&i zcizeni majetku CNB, a ddle
nevhodného chovani vii¢i zaméstnanctim a navstévnikim CNB.

24. Pracovnici poskytovatele uvedeni na seznamu se musi pied zapocetim vykonu prace
v objektech objednatele prokazatelng sezndmit s ,Pravidly pro smluvni partnery CNB
k zajiSt€ni bezpecnosti a ochrany zdravi pii préci, poZarni ochrany a ochrany Zivotniho
prostiedi v CNB* (dle jen ,,pravidla®). Pravidla budou v listinné formé predéna zastupci
poskytovatele pozdrnfm a bezpeénostnim technikem CNB. Zistupce poskytovatele
s pravidly sezndmi vSechny dotéené pracovniky poskytovatele.

25. Objednatel je oprdvnén v objektu CNB kdykoliv podrobit kontrole kteréhokoliv
pracovnika poskytovatele uvedeného na seznamu z dodrZzovani pozarni ochrany,
bezpecnosti prace a vySe uvedenych ustanoveni.
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Piiloha ¢. 2

Popis stavajiciho rozsahu nasazeni SW feseni a prostiedi CNB

Popis prostfedi

Prostiedi CNB se skldd4 z fyzickych serverd platformy x86 a virtualnich serverti na
platformé VMware vSphere 5.5, a z fyzickych pracovnich stanic IBM-PC kompatibilnich
a virtudlnich pracovnich stanic.

Koncovym zafizenim se rozum:

- PC s OS MS Windows 7 Professional SP1 (32bit, 64bit), které jsou soucasti MS
domény,

- Notebook nebo PC s OS MS Windows 7 SP1 (32bit, 64bit) nebo MS Windows 10
(32bit, 64bit), ktery neni soucdsti MS domény,

- Server s OS MS Windows Server 2008 R2 provozovany na fyzickém HW nebo ve
virtualnim prostiedi (doménovy i nedoménovy),

- Virtudlni pracovni stanice jako publikovany desktop hostovany na termindlovych
serverech s operaénim systémem MS Windows Server 2008 R2 Standard Edition a Citrix
XenApp 6.5. Proces sestaveni jednotlivych termindlovych serverti je fizen nastroji
prostfednictvim Provisioning Services platformy Citrix — jednotlivy terminalovy server je
vytvaien z master (golden) image. Je pouZito cca 70 XenApp serverii rozloZenych na 7+4
hypervizorl. Na kazdy server se pfipojuje cca 15 uZivatelfl. Zobrazovacim zafizenim pro
virtudlni pracovni stanici je fyzickd pracovni stanice s OS Windows nebo dedikovany
termindl v ,kiosk* modu s instalovanym Citrix Receiverem, na kterém SW feSen{ nen{
implementovano.

Popis nasazeni SW feseni

Symantec Endpoint Protection je nasazen ve verzi 12.1 RU6 MP3 na koncovych
zafizenich uvedenych vySe. Koncovd zafizeni jsou f{zena pomoci centrdlniho
managementu se shodnou verzi. Symantec Endpoint Protection Manager je provozovan na
dedikovaném virtudlnim serveru s OS MS Windows Server 2008R2. Udilosti,
konfiguracni data a data pro identifikaci Skodlivého SW jsou uloZena v klastrované MS
SQL 2008R2 standard databézi.

Dale jsou provozovany dopliikové komponenty Insight Cache a Central Quarantine na
dedikovaném virtudlnim serveru s OS MS Windows Server 2008R2.
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