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TECHNICKÉ ZADÁNÍ

Systémové prostředí ČNB
SW řešení musí akceptovat standardní systémové prostředí ČNB a musí být snadno do tohoto prostředí implementovatelný. Objednatel poskytne pro provoz SW řešení níže uvedené komponenty systémového prostředí[footnoteRef:1]. [1:  Návrh objednatele vychází ze zkušeností provozu současného informačního systému, ostatních podobných informačních systémů, s přihlédnutím na nové požadavky a z odhadu budoucího rozvoje informačního systému SW řešení. ] 

Databázové servery
[bookmark: _GoBack]Databázový server pro produkční a testovací prostředí
Zhotovitel může využít databázový server pro vytvoření databázové vrstvy produkčního a testovacího prostředí s následující konfigurací:
a) Oracle RDBMS 12c Enterprise Edition.
b) CPU licence pro 12 jader s Oracle Partitioning.
c) Operační systém Oracle Enterprise Linux nebo RedHat 6.x / 7.x.
d) 64 GB RAM.
e) Připojení 10 Gbps Ethernet.
f) 10 TB na diskovém poli IBM.
g) Zálohování prostřednictvím Oracle RMAN do HP DataProtector.

Server poběží v primární lokalitě, do záložní lokality synchronizuje disková pole. V záložní lokalitě je server v režimu standby.
Databázový server pro cvičné, školicí, akceptační a vývojové prostředí
Zhotovitel může využít databázový server pro vytvoření databázové vrstvy cvičného, školicího, akceptačního a vývojového prostředí s následující konfigurací:
a) Oracle RDBMS 12c Enterprise Edition.
b) CPU licence pro 12 jader s Oracle Partitioning. 
c) Operační systém Oracle Enterprise Linux nebo RedHat 6.x / 7.x.
d) 64 GB RAM.
e) Připojení 10 Gbps Ethernet.
f) 5 TB na diskovém poli.
g) Zálohování prostřednictvím Oracle RMAN do HP DataProtector.
Server poběží v záložní lokalitě, do primární lokality synchronizuje disková pole. V primární lokalitě je server v režimu standby.
Aplikační servery
Interní aplikační servery pro produkční a testovací prostředí
Zhotovitel může využít 1 – 4 virtuální aplikační servery pro vytvoření aplikační vrstvy produkčního a testovacího prostředí s volitelnými konfiguracemi jednotlivých virtuálních serverů:
a) Operační systém RedHat 6.x / 7.x nebo Windows 2008R2 / 2012R2.
b) 2 až 8 VCPU, 16 až 64 GB RAM, 64 až 250 GB HDD (podle využití).
c) Zálohování s HP DataProtector.
d) Oracle WebLogic 12c (volitelně).
Virtualizace bude zajištěna pomocí VMware nebo Oracle VM.
Servery poběží v primární lokalitě, do záložní lokality synchronizuje disková pole. V záložní lokalitě jsou servery v režimu standby.
Interní aplikační servery pro cvičné, školicí, akceptační a vývojové prostředí
Zhotovitel může využít 1 – 4 virtuální aplikační servery pro vytvoření aplikační vrstvy produkčního a testovacího prostředí s volitelnými konfiguracemi jednotlivých virtuálních serverů:
a) Operační systém RedHat 6.x / 7.x nebo Windows 2008R2 / 2012R2.
b) 2 až 8 VCPU, 16 až 64 GB RAM, 64 až 250 GB HDD (podle využití).
c) Zálohování s HP DataProtector.
d) Oracle WebLogic 12c (volitelně).
Virtualizace bude zajištěna pomocí VMware nebo Oracle VM.
Servery poběží v záložní lokalitě, do primární lokality synchronizuje disková pole. V primární lokalitě jsou servery v režimu standby.
[bookmark: _Ref453787287]Externí virtuální aplikační server
Zhotovitel může využít virtuální aplikační server umístěný v demilitarizované zóně (DMZ) sítě ČNB s následující konfigurací:
a) Operační systém RedHat 6.x nebo 7.x nebo Windows 2008R2.
b) 2 až 4 VCPU, 16 GB RAM, 250 GB HDD.
c) Zálohování s HP DataProtector.
d) Oracle WebLogic 12c (volitelně).
Virtualizace bude zajištěna pomocí VMware nebo Oracle VM.
Servery poběží v primární lokalitě, do záložní lokality synchronizuje disková pole. V záložní lokalitě jsou servery v režimu standby.
Webové servery
Interní virtuální webový server
Zhotovitel může využít virtuální webový server, který bude umístěn do interního prostředí ČNB s následující konfigurací:
a) Operační systém RedHat 6.x nebo 7.x nebo Windows 2008R2.
b) 4 VCPU, 16 GB RAM, 250 GB HDD.
c) Zálohování s HP DataProtector.
d) Oracle Web Tier nebo Apache Web Server.
Virtualizace bude zajištěna pomocí VMware nebo Oracle VM.
Servery poběží v primární lokalitě, do záložní lokality synchronizuje disková pole. V záložní lokalitě jsou servery v režimu standby.
[bookmark: _Ref453787229][bookmark: _Ref453787131]Externí virtuální webový server
Zhotovitel může využít virtuální webový server, který bude umístěn v demilitarizované zóně (DMZ) sítě ČNB s následující konfigurací:
a) Operační systém RedHat 6.x nebo 7.x nebo Windows 2008R2.
b) 2 až 4 VCPU, 16 GB RAM, 250 GB HDD.
c) Zálohování s HP DataProtector.
d) Oracle Web Tier nebo Apache Web Server.
Virtualizace bude zajištěna pomocí VMware nebo Oracle VM.
Servery poběží v primární lokalitě, do záložní lokality synchronizuje disková pole. V záložní lokalitě jsou servery v režimu standby.

Objednatel dále zajistí implementaci firewallu mezi jednotlivé části systémového prostředí. Firewally budou oddělovat:
a) veřejnou síť (Internetu, ISP) a externí virtuální webový server dle bodu 1.3.2,
b) externím webový server dle bodu 1.3.2 a externí virtuální aplikační server dle bodu 1.2.3,
c) externím virtuální aplikační server dle bodu 1.2.3 a vnitřní síť.
Dodatečné informace k systémovému prostředí ČNB
Zhotovitel musí při návrhu SW řešení respektovat níže uvedené skutečnosti týkající se systémového prostředí objednatele uvedené v následujících podkapitolách.
Obecné informace
1) Doporučujeme v návrhu zvážit aplikační architekturu s PL/SQL procedurami v databázi s ohledem na další strategický rozvoj v oblasti zabezpečení databází, které ČNB zvažuje v budoucnu přesunout do systému Oracle Exadata.
2) V současné standardní architektuře je zajištěna synchronizace dat na úrovni zrcadlení diskových polí, s architekturou SAN, připojení přes FC rozhraní, spojení mezi budovami přes 2 pronajaté linky s DWDM a integrovaným šifrováním. 
Produkční prostředí běží v jedné lokalitě (12 jader celkem) s Read/Write disky a do druhé lokality pouze synchronizuje data (Read Only).
Zbývající prostředí (testovací, cvičné, školící, akceptační, vývojové) běží v druhé lokalitě (12 jader celkem) a opět pouze synchronizuje data do první lokality.
Podle potřeb, například při patchování, se mohou databáze přemisťovat.
V případě architektury s Oracle Exadata bude místo zrcadlení disků použit Oracle Data Guard.
3) Mezi DMZ s web servery a interní sítí jsou umístěny firewally. Není přípustná komunikace z internetu přímo do interní sítě.
4) Klientské prostředí představují:
a. PC s Windows 7 nebo 10 64-bit CZ, výhledově Windows 10 Pro 64-bit CZ.
b. Virtuální desktop s Citrix Receiverem a Citrix XenApp serverem s MS Windows Server 2008R2, výhledově 2012R2.
c. Další SW výbava a nastavení:
i. Microsoft Office 2010.
ii. Internet Explorer 11.
iii. Adobe Acrobat Reader 10 nebo vyšší.
iv. Java JRE 7.x nebo vyšší.
v. MS doména s Active Directory a SSO.
vi. Přihlašování pomocí čipových karet
vii. Vzdálená instalace SW pomocí msi balíčků
viii. Tisk prostřednictvím centrálních spoolerů v doméně
5) Kódové stránky CP1250.
6) Virtualizační platforma:
a. Oracle VM zpravidla pro Oracle databáze a nebo aplikační servery.
b. VMware zpravidla pro aplikační servery a Oracle databáze ve Standard Edition.
c. Citrix pro klientské prostředí.
7) Pro sběr logů je využíván SW nástroj SIEM HP ArcSight.
8) Pro monitoring zranitelností je využíván Qualys Guard s modulem WAS, který identifikuje mj. zranitelnosti Cross-Site-Scripting nebo SQL-injection.
Datová síť
Datová síť ČNB má následující parametry:
a) Klientské stanice jsou připojeny rychlostí typicky 100/1000 Mbps.
b) Servery jsou připojeny typicky rychlostí 1/10 Gbps.
c) Mezi servery a klientskými stanicemi je pouze L3 konektivita, mezi servery možná L2 nebo L3 konektivita.
d) Adresace dle RFC 1918 (10.x.y.z, 172.16-31.y.z, 192.168.y.z).
e) Datová síť je plně přepínaná s redundantním jádrem.
Systémové služby
Single Sign-On
U informačních systémů ČNB je realizována pro interní uživatele informačních systémů funkce Single Sign-On s využitím služby Microsoft Active Directory (autentizační protokol Kerberos). Uživatel se autentizuje pouze jednou do domény „CNB“ (typicky s využitím certifikátu na čipové kartě), při vyvolání libovolné aplikace již pak není zadávání jména/hesla nutné, ani žádná další autentizace uživatele není požadována.
Zálohování IS a dat
Zálohování SDAT a jeho dat je v ČNB řešeno centrálně. Zálohována jsou pouze data uložená na centrálních kapacitách ve správě sekce informatiky. Pro zálohování je určen zálohovací systém HP Data Protector. 
SIEM (Sběr bezpečnostních logů)
Sběr a vyhodnocování bezpečnostních logů je v ČNB řešen centrálně systémem SIEM ArcSight od firmy HP.
Systém SDAT musí podporovat některý z následujících způsobů logování a sběru logů:
a) zaznamenávat logy ve strojově čitelné podobě do souboru v operačním systému a tento sdílet pro systém SIEM,
b) zaznamenávat logy ve strojově čitelné podobě do DB a umožnit přístup systému SIEM k daným tabulkám,
c) odesílat logy ve strojově čitelné podobě na vzdálený server např. syslogem.
Pro správnou interpretaci a syntaktickou analýzu (parsing) je nutný popis struktury logu. 
Elektronická pošta
a) Server elektronické pošty - MS Exchange 2010.
b) Klient elektronické pošty - MS Outlook 2010.
Tisková zařízení
a) Síťová tisková zařízení.
b) Komunikační protokol – TCP/IP.
c) Podporované síťové služby – SNMP, DHCP, DNS, NTP
Centrální diskové kapacity
K dispozici jsou „fault“ tolerantní disková pole pro ukládání dat spravovaných databázovými systémy, pro sdílení programového vybavení a dat organizačních útvarů ČNB. Zálohování dat centrálních diskových kapacit je zajištěno objednatelem.
Internet (DMZ)
a) E-mail je povolen všem uživatelům prostřednictvím poštovny Exchange a MTA serverů. Maximální velikost zprávy je však omezena na 30 MB a může být zablokována antivirovým systémem.
b) Neaktivní spojení jsou po jedné hodině přerušena.
c) Služby provozované v rámci aplikací nebo IS jsou registrovány a povolovány zvlášť v souladu se systémovou bezpečnostní politikou DMZ na základě schválené žádosti.
d) Přístup z Internetu je omezen pouze na dedikované servery v určené části DMZ.
Synchronizace času
Čas na všech komponentách sítě ČNB mimo stanic uživatelů je synchronizován se zdrojem přesného času (pro zajištění správného vyhodnocení auditních záznamů). Přesný čas je distribuován protokolem NTP.
Řízení přístupu k IT
Ke všem funkcím, programovému vybavení či službám systémového prostředí a obvykle i DB rolím je řízen přístup prostřednictvím interně vyvinuté aplikace „ŘDB – Řídicí databáze“ (aplikace nad DB Oracle), která uchovává seznam uživatelů a jejich skupin a tyto informace jsou pak propagovány např. do Microsoft Active Directory nebo zpřístupněny přes LDAP z Active Directory či z tabulek aplikace ŘDB prostřednictvím views do jiných systémů a aplikací dle jejich potřeb. Ke každému aktivu (aplikace, zdroj, funkce, privilegium atd.) je vytvořena tzv. aplikační skupina, do které jsou pak zařazovány uživatelské účty či účty klientských stanic a tím jsou jim dané komponenty, služby či funkce systémového prostředí ČNB zpřístupněny.
Bezpečnost IT
V souladu s bezpečnostní politikou České národní banky v oblasti informačních technologií je informační systém SDAT zabezpečen proti hrozbám ohrožujícím jeho dostupnost, důvěrnost, integritu a auditovatelnost. 
Zajištění bezpečnosti v ČNB:
	Dostupnost 
	Max. doba výpadku 8 hodin. 
Dostupnost je zajišťována také prostřednictvím 2 geograficky vzdálených středisek v lokalitě Praha v režimu „split-site“. 

	Důvěrnost 
	Řízený přístup (práva přístupu dle rolí). 

	Integrita 
	Databázová transakce. 

	Autentizace interní uživatelé
	Primárně užitím čipové karty, pouze ve výjimečných a řádně zdůvodněných případech jménem a heslem OS Windows (SSO ve spolupráci s Active Directory a OID). 

	Autentizace externí uživatelé
	Primárně komerčním osobním nebo serverovým certifikátem popřípadě jménem heslem nebo jednorázovou pass-klauzulí 

	Prokazatelnost 
	Záznam v auditním logu. 

	Nepopiratelnost
	Elektronický podpis kvalifikovaným osobním nebo systémovým certifikátem 



Servery a na nich instalované SW produkty jsou pravidelně monitorovány a skenovány produktem QUALYS (http://www.qualys.com/). Pokud jsou nalezeny zranitelnosti u instalovaných produktů hodnoty 4 a vyšší (hodnoty výstupu ze systému Qualys), jsou neprodleně odstraněny a to formou aplikací patchů či jiným doporučeným postupem. 
Součástí akceptace systému je provedení penetračního testu a skenu známých zranitelností. Testována jsou rozhraní dostupná z internetu, interním uživatelům i případná další (propojení s jinými systémy).
Všechna datová média (především pevné disky) použitá v informačním systému jsou před přemístěním mimo prostory ČNB bezpečně smazána nebo zničena.
K funkcím pro správu, změny, diagnostiku apod. systému je přístup pouze ze sítě ČNB (příp. prostřednictvím běžného vzdáleného přístupu zaměstnance ČNB do této sítě.) Poskytovatelé nemají ze svých sítí jiný přístup k systému než veřejnost.
Architektura současného systému MTS-ISL-SÚD-SDNS
Základem je schéma statické architektury, které prezentuje členění systému do technologických vrstev, jednotlivé technologické komponenty systému a vazby mezi nimi.
Schéma rozhraní prezentuje současná rozhraní, která systém MTS-ISL-SÚD-SDNS (dále také jako „MTS“) používá ke komunikaci s okolím. Každé rozhraní systému je složeno ze dvou vrstev, přičemž první vrstva definuje služby, které systém poskytuje okolí, resp. které systém vyžaduje od okolí, zatímco druhá vrstva definuje technologie, které jsou pro jednotlivá rozhraní použita.

Statická architektura současného systému MTS



Obrázek 1 - Statická architektura systému MTS





Architektura rozhraní současného systému MTS


Obrázek 2 - Architektura rozhraní současného systému MTS
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