Evidencni cislo smlouvy CNB: 92-144-16

SMLOUVA 5
o provedeni upgrade infrastruktury SWIFT v Ceské narodni bance
uzaviena podle § 1746 odst. 2 zakona ¢&. 89/2012 Sb., ob¢ansky zakonik,

mezi:
Ceskou narodni bankou
Na Piikopé 28
115 03 Praha 1
zastoupenou: Ing. Vladimirem Mojziskem, feditelem sekce informatiky

a

Ing. Zdetikem Viriusem, feditelem sekce spravni
1CO: 48136450
DIC: CZ48136450

(déle jen ,,objednatel*)

a

SIT, spol. s r.o.
zapsanou v obchodnim rejstiiku vedeném Krajskym soudem v Ostravé, oddil C, vlozka 6504
Prazakova 702/12
709 00 Ostrava — Marianské Hory
zastoupenou: Ing. Radkem Souskem, CSc., jednatelem spolecnosti
ICO: 60779420
DIC: CZ60779420
(dale jen ,,zhotovitel*).

Preambule

Systém SWIFT je mezinarodni mezibankovni telekomunikacni systém, pouZivany pro
predavani citlivych tdaji mezi bankami, ktery v sou¢asné dobé nema odpovidajici alternativu
a bez n&hoZ nelze provadét vyporadani obchodd na zahraniénich finan¢nich i kapitdlovych
trzich ani zahrani¢ni platebni styk. Vzhledem k ukolim, které Ceské narodni banka na
zaklade zakona &. 6/1993 Sb., o Ceské narodni bance, ve znéni pozd&jsich piedpist, vykonava
zejména pro Ceskou republiku, jde o nenahraditelny systém, jehoZ nefunkénost miize
zpusobit vysoké prestizni 1 finanéni ztraty.

Clanek I
Piedmét smlouvy

1. Predmétem smlouvy je zdvazek zhotovitele dodat, nainstalovat a implementovat technické
a programové prostiedky pro geograficky cluster aplikaci SWIFT. Pfedmét plnéni musi byt
realizovan v souladu s technjckym feSenim zhotovitele podle piilohy ¢. 3 a poZadavky
objednatele uvedenymi v pfiloze €. 2.

2. Technické feseni a dodané technické prostiedky (dale jen ,,HW*) a programové prostredky
(dale jen ..SW*) musi splfiovat minimalni funkéni a technické pozadavky objednatele
uvedené v pifloze ¢. 1 smlouvy a musi byt zarovenl pln¢ kompatibilni se systémovym
prostfedim objednatele specifikovanym v pfiloze ¢. 5 smlouvy, coZ znamend, Ze nesmi
narudovat jeho jednotnost, bezpe&nost a provoz. Dale technické feSeni a dodany HW a SW
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musi byt v souladu se systémovymi pozadavky vyrobce systému SWIFT uvedeny
CD/DVD v ptiloze ¢. 6.

3. Soucasti plnéni dle odst. 1 je dale:
a) ovéfeni funkénosti systému v rozsahu stanoveném v pfiloze ¢. 1,

b) dodani dokumentace skute¢ného stavu (v elektronické podobé ve formatu MS Wor,
2010 ¢&i vy$8im) po aspésném ovéieni funkénosti,

c¢) zaSkoleni maximalné 4 zaméstnancii objednatele, coZ zahrnuje sezndmeni s bé&Znou
obsluhou dodanych prosttedkt zejména v oblastech, které jsou predmétem
implementace (tj. disaster recovery, atypické implementace komponent apod.)
vrozsahu maximaln€ 1 pracovniho dne. Zadkoleni bude probihat piimo
na implementovaném feSeni, pficemz fadné Skoleni dle certifikovanych kurzii neni
soucasti plnéni,

d) dodani uZivatelské dokumentace vyrobce HW a dokumentace SW v¢. jeho instalaéniho
média.

4. Zhotovitel se dale zavazuje poskytovat podporu SW a pozaruéni podporu HW, pficemz
bliz8i podminky poskytovani této podpory jsou uvedeny v ¢l. V.

5. Zhotovitel se rovnéz zavazuje k provadéni pravidelné preventivni udrzby SW
specifikované v ¢l. V odst. 7.

6. Objednatel se zavazuje za poskytnutd plnéni uhradit ceny dle ¢1. I1I odst. 1 az 4.

Clanek II
Lhity, misto a zpusob pifedani plnéni

1. Zhotovitel pteda plnéni dle €. I odst. 1 az 3 (ddle téz ,,dilo*) nejpozdéji do 12 tydni od
podpisu smlouvy.

2. Mistem plnéni jsou prostory vypocetniho stiediska v objektech objednatele, a to v ustiedi
na adrese: Praha 1, Senovazna ul. 3 a zdloZnim pracovisti na adrese: Praha 5, Strojirenska
175.

3. Objednatel se zavazuje umoznit zhotoviteli tschovu dodaného HW v prostorach
objednatele uréenych k instalaci vterminu, o kterém bude =zhotovitel informovat
objednatele nejméné tii pracovni dny predem.

4. Objednatel prevezme HW do tuschovy a zajisti jejich bezpeéné uskladnéni do zahajeni
jejich instalace. O predani a pievzeti HW vyhotovi zhotovitel protokol, ktery podepisi
povéieni zaméstnanci smluvnich stran uvedenych v ¢l. IV odst. 2 pism. a).

5. Objednatel prevezme plnéni dle ¢l. I odst. 1 az 3 po uspésném oveéfeni funkcnosti dila a
pfedani pfislusné dokumentace, a to na zékladé protokolu o ovéfeni funkénosti, ktery
vyhotovi zhotovitel a podepisi jej povéfeni zamé&stnanci smluvnich stran.

6. Zhotovitel poskytne vydané nebo opravné verze dodaného SW do 10 pracovnich dnt po
jejich uvedeni na trh.
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Clanek I1I
Ceny plnéni a platebni podminky

. Cena dila byla stanovena dohodou smluvnich stran, zahrnuje odménu za poskytnuté

licence a ¢ini celkem 1 290 693 K¢ bez DPH.
Z toho ¢ini:

a) cenaza HW (vCetné 3leté zaruéni podpory HW) 813 952 K¢& bez DPH,
b) cenaza SW (v&etné 3leté podpory SW) 243 741 K¢ bez DPH,
c) cena za zaskoleni 68 000 K¢ bez DPH,

d) cena za instalaci, implementaci, dodani dokumentace skuteéného stavu, uZivatelské
dokumentace HW a SW a ovéfeni funké&nosti 165 000 K& bez DPH.

. Cena za pozarucni podporu HW, tj. od 4. roku po podpisu protokolu dle &l. V odst. 1 &ini

Ctvrtletné 17 357 K¢ bez DPH.

. Cena za podporu SW od 4. roku po podpisu protokolu dl ¢l. V odst. 1 ¢&ini &tvrtletnd

16 820 K¢ bez DPH.
Cena za pravidelnou preventivni udrzbu SW &ini &tvrtletné 27 000 K& bez DPH.

5. Ceny dle odst. 1 az 4 zahrnuji veskeré naklady zhotovitele spojené s plnénim podle této

10.

11.

12.

smlouvy v¢etné nahradnich dili HW.

. K cendm bude Gétovana DPH v sazbé platné v den uskute¢néni prisluiného zdanitelného

plnéni.
Cena plnéni dle ¢l. I odst. 1 bude uhrazena na zakladé danového dokladu vystaveného
zhotovitelem nejdiive v den podpisu protokolu o Gsp&sném ovéfeni funké&nosti.

Ceny podle odst. 2 aZz 4 tohoto ¢lanku budou hrazeny &tvrtletné na zakladé dafiového
dokladu vystaveného nejdfive ke dni uskute¢néni zdanitelného plnéni, kterym je posledni
den ctvrtleti.

Doklady k uhradé budou kromé udaji dle § 435 obc&anského zakoniku obsahovat i
evidentni ¢islo smlouvy objednatele. Dafiovy doklad bude navic obsahovat nalezitosti
podle zikona o DPH. V piipadé, Ze doklad k uhradé bude postradat n&kterou ze
stanovenych nalezitosti nebo bude obsahovat chybné udaje, je objednatel opravnén jej
vratit zhotoviteli. Nova lhtita splatnosti za¢ind bézet dnem doruceni bezvadného dokladu.
Doklady k thradé zasle zhotovitel na adresu:

Ceska narodni banka

sekce rozpoctu a Gcetnictvi
odbor centralni u¢tarna

Na Piikopée 28, 115 03 Praha 1.

Splatnost dokladl k thradé je 14 dnd od dorudeni objednateli. Povinnost zaplatit je
splnéna odepsanim pfislusné ¢astky z uétu objednatele ve prospéch zhotovitele.

Smluvni strany se dohodly, Ze objednatel je opravnén zapogist jakoukoliv svou
penéZitou pohledavku za zhotovitelem, at’ splatnou ¢i nesplatnou, oproti jakékoliv penéZni
pohleddvce zhotovitele za objednatelem, at” splatné ¢i nesplatné.

Ke konci kalendaifniho roku, nejdéle vak do 31. 12., je zhotovitel povinen sdélit
objednateli pisemné, jakou Cast z uhrazené rocni ceny za podporu programovych
prostiedk tvofi cena novych verzi piedstavujici jejich technické zhodnoceni.
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13. Zhotovitel je opravnén navrhnout zménu cen uvedenych v odst. 2 aZ 4 v navaznost
vyvoj Indexu cen trznich sluZeb, stejné obdobi pfedchoziho roku = 100, konkrétné ing,
.Trzni sluzby celkem®, sloupec ,,Primér od pocatku roku®, a to prumér za ptredcho;
kalendaini rok, ktery vyhlasuje Cesky statisticky ufad. Cena bude zvySena maximalné ¢
¢astku odpovidajici pfedmétné ro¢ni inflaci. Uprava ceny bude provedena formou dodatku
ke smlouvé. Prvni upravu ceny uvedené v odst. 4 tohoto ¢lanku miiZe zhotovitel navrhnout
v roce 2017 a ceny uvedené v odst. 2 a 3 az v roce 2018.

Clanek IV
Soudinnost, povéfeni zaméstnanci

1. Objednatel se zavazuje vytvofit zhotoviteli k poskytnuti plnéni potfebné podminky, a to
zejména pristup do prostor instalace technologie.

2. Povéfenymi zaméstnanci jsou:
- za objednatele: a) pro pievzeti plnéni dle ¢l. I odst. 1 az 3:
Ing. Pavel Stadler, tel.: 224 413 433,

e-mail: pavel.stadler(@cnb.cz,
Ing. Milos Bina, tel.: 224 413 669,

e-mail: milos.binacnb.cz,

b) pro potvrzeni provedeni servisniho zdsahu:
Mgr. Miroslav Piiban, tel.: 224 413 517,
e-mail: miroslav.priban(enb.cz,

p. Mat&j Svehla, tel.: 224 413 875,

e-mail: matej.svehla@cnb.cz.

- za zhotovitele: Ing. Martina Trnkova, tel.: 602 121 657,

e-mail: martina.trnkova@sit.cz ,
Ing. Miroslav Vanek, tel.: 606 713 643,
e-mail: miroslav.vanek@sit.cz.
3. V piipadé, Ze dojde ke zméné pové&fenych zaméstnancii nebo jejich kontaktnich udaja, je

smluvni strana povinna neprodlené informovat o této zméné druhou smluvni stranu formou
e-mailu, bez povinnosti uzavieni dodatku k této smlouveé.

Clanek V
Zaruka, podpora a preventivni iidrzba

1. Zhotovitel poskytuje objednateli na dodany HW ziruku v délce 36 mésici, piicemz
zéruéni doba b&zi ode dne podpisu protokolu o instalaci serverti do stojant a zapojeni do
kabelaze v souladu s bodem 1. p¥ilohy &. 2 smlouvy - PoZadavky objednatele na instalaci a
implementaci HW a SW prostiedky.

2. Pro feSeni zdruénich a pozaruénich vad HW budou servisni technici zhotovitele
k dispozici v pracovni dny od 8:00 do 17:00 hod. Zhotovitel je povinen vadu HW
prostfedkd odstranit nejpozd&ji do 17:00 hod nasledujiciho pracovniho dne po jejim
ohlaseni.
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10.

Zhotovitel se ddle zavazuje poskytovat podporu SW, a to za téchto podminek:

a) pro feSeni kritickych vad SW (systém nebéZzi, popf. neni funkéni clusterové feseni a
nefunk¢nost ma vazny dopad na ¢innost objednatele) budou servisni technici zhotovitele
k dispozici v reZimu 24x7, tzn. podpora je poskytovana 24 hodin denné, 7 dni v tydnu.
Zhotovitel je povinen zahdjit odstrafiovani kritické vady nejpozdéji do 2 hodin po jejim
ohlaSeni a pracovat na jejim odstranéni bez neodivodnéného pierueni az do jejiho
odstranéni,

b) pro feSeni nekritickych vad SW budou servisni technici zhotovitele k dispozici
vpracovni dny od 8:00 do 17:00 hod. Zhotovitel je povinen zah4jit odstrafiovani
nekritické vady nejpozdéji do 2 hodin po jejim ohlaSeni a pracovat na jejim odstranéni ve
vySe uvedené pracovni dobé bez neodtiivodnéného preruseni az do jejiho odstranéni.

Soucasti podpory SW je rovnéZ poskytovani vydanych novych a opravnych verzi
dodaného SW, poskytovani telefonické podpory ohledné& tprav, monitoringu, aplikace
dopliki pfedmétného SW.

Pozadavky na odstranéni vad HW a pozadavky v ramei podpory SW véetné uréeni, zda
jde o kritickou vadu SW, bude objednatel ohlasovat telefonicky na tel: +420 724 957 065
nebo e-mailem na adresu: support@sit.cz a zhotovitel pfijeti pozadavku na odstranéni
vady v¢. jeho kategorizace obratem pisemné (e-mailem) potvrdi, pficemz veskera
komunikace pii hlaSeni a feSeni zavad bude probihat v &eském jazyce.

O kazdém provedeném servisnim zasahu vyhotovi pracovnik zhotovitele zapis, ktery
podepidi poveteni zaméstnanci objednatele uvedeni v €l. IV odst. 2 pism. b).

Zhotovitel zajisti pravidelnou preventivni adrzbu SW v rozsahu 1 pracovniho dne za
Ctvrtleti (tj. pracovni den v délce 8 hodin). Tato udrzba obsahuje zejména implementaci
opravnych a novych verzi dodaného SW a bé&znou kontrolu systému a drobné ¢innosti
souvisejici s funk¢nosti systému jako celku (napf. smazani nepotfebnych docasnych
soubortl, kontrolu piistupovych prav apod.). Konkrétni termin udrzby bude vzdy pisemné
dohodnut smluvnimi stranami. Zhotovitel zajisti provadéni udrzby prostiednictvim
osoby, ktera disponuje praktickou zkuSenosti s implementaci a podporou IBM AIX
clusterového feSeni s aplikaci SWIFT. Tato osoba je povinna na vyzvu objednatele
predloZit seznam sluzeb prokazujicich ziskéni takovych zkuSenosti s uvedenim, komu (s
uvedenim kontaktnich idaji) a kdy byla v poslednich 5 letech sluzba poskytnuta vé. jeji
blizsi specifikace. O provedeni preventivni udrzby bude vyhotoven zapis s uvedenim
poctu odpracovanych hodin, ktery podepisi povéfeni zaméstnanci objednatele uvedeni
v ¢l IV ods.t 2 pism. b). Nevycerpané hodiny v ramci jednoho étvrtleti je moZné Eerpat
kdykoliv pozdéji v ramei pfislusného kalendainiho roku.

Zaruka se nevztahuje na vady, které byly prokazatelné zplsobeny objednatelem, vy33i
moci anebo byly zplsobeny uZivanim nebo obsluhou v rozporu s dodanou uZivatelskou
dokumentaci.

Zhotovitel bere na védomi, ze bude-li objednatel v ramci zdru¢nich i pozaruénich oprav
vracet pevné disky serveri (HDD), budou tyto bezpetné smazany prostfednictvim
softwarového nastroje (DiscShredder), nebo pokud to nebude softwarové mozné, pak
v magnetické peci (degausseru) nebo jinym odpovidajicim zpiisobem.

Zhotovitel bere na védomi, Ze k implementovanému systému neni povolen vzdaleny
piistup.
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Clanek VI
Smluvni pokuty, Grok z prodleni

1. V ptipadé prodleni zhotovitele je objednatel opravnén poZadovat smluvni pokutu

a) ve vysi 2 000 K¢ za kazdy kalendaini den prodleni ve Thité dle ¢l. II odst. 1,

b) ve vysi 1 000 K¢ za kazdou hodinu prodleni ve lhiité pro zahéjeni odstrafiovani vady dle
¢l. V odst. 3 pism. a) nebo za kazdou hodinu neodivodnéného pieruseni odstraiiovani
vady,

c) ve vysi 500 K¢ za kazdou hodinu prodleni ve lhité pro zahdjeni odstrafiovani vady dle
¢l. V odst. 3 pism. b) nebo za kazdou hodinu neodivodnéného pferuseni odstrafiovani
vady,

d) ve vysi 500 K¢& za kazdou hodinu prodleni ve lhiité pro odstranéni vady dle ¢. V odst. 2,

e) ve vysi 500 K¢ za kazdy den prodleni v dohodnuté lhuté pro provedeni ctvrtletni
preventivni udrzby dle ¢l. V odst. 7.

f) ve vysi 500 K¢ za kazdy pracovni den prodleni v dohodnuté lhité pro predlozeni
pojistné smlouvy k nahlédnuti dle ¢1. X odst. 2.

2. V piipadé prodleni objednatele s uhrazenim danového dokladu je zhotovitel opravnén
pozadovat urok z prodleni podle nafizeni vlady ¢. 351/2013 Sb.
3. Smluvni pokuta a Grok z prodleni jsou splatné do 14 dni ode dne doruceni dokladu

k thrad¢ povinné smluvni stran€. Povinnost zaplatit je splnéna odepsanim pfislusné Castky

z u¢tu povinného ve prospéch tétu opravnéného.

4. Smluvni pokutou neni dotéen narok na nahradu skody.

Clianek VII
Vlastnictvi, nebezpeci Skody na véci a licen¢ni ujednani

1. Vlastnické pravo k HW a pravo uzivani SW dle této smlouvy pfechazi na objednatele
dnem podpisu protokolu o Uspésném ovéteni funkEnosti.

2. Dnem pievzeti prostiedkll objednatelem do uschovy piechdzi nebezpe¢i skody na HW na
objednatele.

3. Zhotovitel poskytuje objednateli nevyhradni, nepfevoditelné a ¢asové a mistné neomezené
opravnéni uzivat SW a jeho aktualizace pro svou vlastni potfebu. Pro jednotlivé
programové prostiedky jsou poskytovany licence, jejichz druh a pocty jsou uvedeny
v piiloze €. 3. Licenéni odména za uzivani SW poskytnutého dle této smlouvy je zahrnuta
v cenach plnéni dle ¢l. III. Zhotovitel prohlasuje, Ze je opravnén licence k dodanému SW
objednateli poskytnout, a Ze na plnéni nevaznou zadna prava tietich osob, kterd by
poskytnuti branila, jinak odpovida plné za $kodu tim zptisobenou.

Clének VIII
Micenlivost a bezpeénostni pozadavky objednatele

1. Zhotovitel se zavazuje zajistit, Ze jeho zaméstnanci a dalsi osoby podilejici se na plnéni
podle této smlouvy, zachovaji mlcenlivost o vSech skuteénostech, se kterymi se u
objednatele seznami a které nejsou vefejné znamy. Povinnost mlcenlivosti neni ¢asové
omezena.
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2.

6.

Zhotovitel se zavazuje v plném rozsahu dodrZovat bezpetnostni pozadavky objednatele,
které jsou uvedeny v ptiloze €. 4.

Clének IX
Doba trvani smlouvy, vypovéd’ a odstoupeni od smlouvy

. Smlouva nabyva platnosti a G¢innosti dnem podpisu opravnénymi zastupci obou

smluvnich stran.

- Tato smlouva se v ¢asti upravujici poskytovani pozaruéni podpory HW, podpory SW a

preventivni udrzby SW uzavird na dobu neurcitou. Smlouvu lze ve vySe specifikované
casti ukoncit pisemnou vypovédi, pricemz vypovédni lhita ¢ini 3 mésice a podina bézet
prvnim dnem kalendéfniho mésice nasledujicim po mésici, v némz byla vypovéd’ doru¢ena
druhé smluvni strané. Zhotovitel je opravnén smlouvu vypove€dét nejdfive po uplynuti
zaruéni doby na HW.

- Smluvni strany se dohodly, Ze objednatel je opravnén kdykoliv v pribéhu insolvenéniho

fizeni zahdjeného na majetek zhotovitele vypovédét tuto smlouvu v &4sti upravujici
poskytovani pozaruéni podpory HW, podpory SW a preventivni udrzby SW, a to ve 14
denni vypovédni lhité, ktera podina b&Zet dnem nasledujicim po dorudeni pisemné
vypovédi zhotoviteli,

. V pripad¢, Ze kterakoliv ze smluvnich stran podstatné porusi své smluvni povinnosti, je

druha smluvni strana opravnéna odstoupit od této smlouvy.

. Za podstatné poruseni smluvnich povinnosti se povazuje zejména:

a) ze strany zhotovitele:

- neusp&né ovéfeni funkénosti i v dodateéné poskytnuté lhité v délce
30 kalendainich dnd, pficemz viak poskytnuti dodate¢né lhiity pro
UspéSné ovéfeni funkénosti nema vliv na opravnéni objednatele
uctovat smluvni pokutu v souladu s &l. VI odst. 1 pism. a),

b) ze strany objednatele:

- prodleni ve Ihit¢ k dhradé dokladu k uhradé deldim ner 30
kalendainich dnt.

Odstoupeni je u¢inné dorutenim pisemného oznameni o odstoupeni druhé smluvni strang.

7.V piipadé€ odstoupeni od smlouvy se zhotovitel zavazuje zajistit na své naklady demontaz

a odvoz HW a SW.

Clanek X

Pojisténi
Zhotovitel je povinen mit po dobu uginnosti této smlouvy uzavieno poji§téni pro piipad
vzniku odpovédnosti za $kodu zplisobenou tieti osob& v souvislosti s plnénim této
smlouvy, a to s pojistnym plnénim ve vysi nejméné 5.000.000,- K&. Pojisténi nesmi
obsahovat zadné vyluky, které by jakkoli omezovaly pravo objednatele nebo tietich osob

na nahradu Skody zpisobené zhotovitelem v souvislosti s poskytovanim plnéni podle této
smlouvy.
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2. Zhotovitel se zavazuje, Ze pojisténi v uvedené vysi a rozsahu zlstane (¢inné po celou
dobu ucinnosti této smlouvy a na vyzvu predloZi zhotovitel pojistnou smlouvu nejpozdéji
do tfi pracovnich dnii objednateli k nahlédnuti.

Clanek XI
Uverejnéni smlouvy

1. Zhotovitel si je védom zakonné povinnosti objednatele uvefejnit na svém profilu tuto
smlouvu véetné vSech jejich pfipadnych zmén a dodatkd.

2. Profilem objednatele je elektronicky nastroj, prostfednictvim kterého objednatel jako
vefejny zadavatel dle zakona ¢. 137/2006 Sb., o vefejnych zakazkach, ve znéni
pozdé€jsich predpist (dale jen ..ZVZ*) uvefejiiuje informace a dokumenty ke svym
vefejnym zakazkam zplsobem, ktery umozZiiuje neomezeny a piimy dalkovy piistup,
pfi¢emz profilem objednatele v dob& uzavieni této smlouvy je: https://ezak.cnb.cz.

3. Povinnost uvefejnéni této smlouvy v&etné jejich zmén a dodatki je objednateli ulozena
§ 147a ZVZ.

4. Uvefejnéni bude provedeno dle ZVZ a pfisluiného provadéciho ptedpisu.

Clanek XII
Ochrana osobnich udaju

Dle § 6 zdkona ¢. 101/2000 Sb., o ochran& osobnich daji, ve znéni pozdgjsich predpisti
(dale jen ,.ZOOU"), strany sjednaly:

a) zpracovani veSkerych osobnich udajii objednatelem, ktery je ve smyslu ZOOU
zpracovatelem, probiha podle ZOOU, zejména je zpracovatel povinen ve smyslu § 7
Z0O0U splnit obdobné vsechny povinnosti stanovené v § 5 ZOOU pro spravce
osobnich udaji;

b) toto ujednani o zpracovani osobnich dajii se uzavira za ucelem zajidténi evidence
osob vstupujicich do objektu CNB a spravy piistupového systému CNB zplisobem,
v rozsahu a postupem dle smlouvy, jejimZ je toto ujednani dle § 6 ZOOU souéasti.
Rozsah zpracovani osobnich udaji bude odpovidat ugelu zpracovani, tedy bude
obsahovat identifikaéni osobni tdaje (jméno, pfijmeni a ¢&islo pritkazu totoznosti
zaméstnancl dodavatele). Zpracovani osobnich 0daji podle tohoto ujednani
se sjedndvd na dobu existence zavazkového vztahu vzniklého ze smlouvy, jejiz
soucasti je toto ujedndni, nejpozdéji do likvidace posledniho osobniho udaje
zpracovatelem ve smyslu povinnosti zlikvidovat osobni idaje podle ZOOU;

c) objednatel poskytuje dodavateli néasledujici zaruky technického a organizaéniho
zabezpeceni ochrany osobnich tdaju:

- veSkeré materidly sosobnimi udaji jsou zajidtény v uzamykatelném nabytku
v uzamdenych prostorach objednatele,

- vSechny osobni tdaje jsou nasledné zpracovavany na PC, které jsou zabezpetené
heslem, a jsou pfistupné pouze vybranym zaméstnanciim objednatele odpovédnym
za plnéni podle smlouvy,

- organizace a povinnosti zaméstnancti objednatele ohledné ochrany osobnich udajii
jsou stanoveny ve vnitinim pfedpisu objednatele.
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Clanek XIII

Zavéreéna ustanoveni

. Smlouva nabyva platnosti a Uinnosti dnem podpisu opravnénymi zastupci obou

smluvnich stran.

. Zavazkovy vztah zaloZeny touto smlouvu se fidi zdkonem ¢&. 89/2012 sb., obCansky

zakonik a zdkonem ¢&. 121/2000 Sb., autorsky zakon, ve znéni pozdéjsich predpisu.

. Smluvni strany se dohodly, Ze pfipadny spor, ktery vznikne ztéto smlouvy nebo

v souvislosti s ni bude rozhodovéan vyluéné podle Ceského prava obecnymi soudy v Ceské
republice.

. Smlouva miZze byt ménéna a dopliiovana pouze formou pisemnych chronologicky

¢islovanych dodatkd podepsanych opravnénymi zastupei obou smluvnich stran, neni-li ve
smlouvé stanoveno jinak.

. Smlouva je vyhotovena ve tiech stejnopisech, z nichZ objednatel obdrzi dvé a zhotovitel

jeden stejnopis.

Prilohy:

. 1 — Funkéni a technické pozadavky objednatele na HW a SW prostiedky

. 2 — Pozadavky objednatele na instalaci a implementaci HW a SW prostiedki
. 3 — Seznam dodanych HW a SW prostiedkt a popis technického feSeni

. 4 — Bezpecnostni pozadavky objednatele

. 5 — Specifikace prostfedi CNB

. 6 - Systémové pozadavky vyrobce systému SWIFT:

- alliance _access products family compatibility matrix_70x.pdf

- alliance gateway products family compatibility matrix_v6_31.pdf

- alliance_webplatform compatibility matrix.pdf

- Hardware requirements for release 7.pdf

- New_cluster schema.pdf

Zhotovitel i objednatel obdrzi 1ks CD s vySe uvedenymi dokumenty jako volné pfipojenou
ptilohu smlouvy.

G O O O Cx ¢

Ing. Radek Sousek, CSec.
jednatel spole¢nost
[N JLEAY HIIRI0Y),
puokyesy A70L. M7,V k0,

w
P

‘i‘ ¢ESKA NARODNI BANKA
Na Pffkop& 28, 11503 Praha 1
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Priloha ¢&. 1
Funkéni a technické pozadavky objednatele na HW a SW prostiredky

VSechny niZe uvedené pozadavky jsou definované jako minimalni.

Uvod

Soucasnd HW konfigurace SWIFT serveri v CNB jiz neumoziuje dal$i roz$ifeni (RAM,
CPU). Vzhledem k tomu, Ze se b&hem péti let zvysily hardwarové naroky na programové
vybaveni SWIFT natolik, Ze je systém na hranici své vykonnosti, je nutné s ohledem na dalsi
rozvoj IS SWIFT pristoupit kjejich HW upgrade pf zachovani soucasné clusterové
technologie ( IBM PowerHA ).

Vybrany dodavatel dod4 novou infrastrukturu (servery, OS, cluster SW), provede jeji instalaci
a konfiguraci (bezpeénost, patche, clustering) dle specifikace SWIFT.

Programové prostiedky
Soucasti dodavky budou programové prostfedky pro opera¢ni systém AIX zajist'ujici:

- detekei zavad aplikace, komunikace, serveru atd. a nastartovani aplikace na jiném uzlu
clusteru v pfipadé neschopnosti plnohodnotného béhu aplikace na daném uzlu;

- programové prostfedky musi zajistit nastartovani aplikace i ve vzdalené lokalité
(geograficky cluster);

- programove prostfedky musi fesit rozpad IP spojeni lokalit, aby bylo zabranéno
poskozeni dat (nastartovéani aplikace na obou uzlech clusteru sou¢asng). Toto miize
byt feeno i za pomoci dalsich technickych prostiedki;

- programové prostfedky musi byt certifikovany pro clusterové implementaci aplikace
SWIFT Aliance Access, Alliance Gateway, Alliance Web Platform.

Technické prostiedky

NavrZené feSeni musi umozZnit:
- provoz jak provozni ¢4sti tak i provoz oddéleného testovaciho prostfedi. Preferovéana
Je realizace oddé€leného prostiedi technickymi prostiedky (napt. LPAR). Z
bezpe¢nostniho hlediska viak nesmi byt sniZena tiroveit zabezpe&eni.

- provoz v geograficky oddélenych lokalitach (geograficky cluster) tak, aby v piipadé
béZné havarie nebo vypadku celé lokality byl zajistén provoz aplikace ve druhé
lokalité. Pfi pfevodu zpracovani do druhé lokality je akceptovatelny vypadek v fadu
jednotek minut. Dodany systém musi fesit tzv. ,split brain“, tj. rozpad IP
komunika¢niho spojeni lokalit a zabranit tak poskozeni dat;

Technické pozadavky na dodavané servery:

- Operacni systém AIX ve verzi 7.1 TL02 SP3, tak aby vyhovoval poZadavkam pro
instalaci vSech komponent swiftu (viz na CD prilozené dokumenty Aliance Gateway,
Alliance Access, Alliance Web Platform — Compatibility Matrix).
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- Jsou pozadovany servery certifikované pro provoz platformy AIX ve verzi dle
predchozi odrazky. Provedeni serveru musi byt pfizplsobeno pro instalaci do
standardniho 19°" racku (velikost 2U — 7U);

- Dodané zbozi bude zkompletované (osazeni RAM, CPU, diskd, roz$ifujicich karet
atd.). nové a nepouzité (maximalné¢ z tovamy zahofené z vyroby), popt. zapnuté pro
oveéfeni funk¢nosti v ramei pripadné kompletace servert u dodavatele

-V piipadg, Ze u serverl jsou instalovany rozsifujici karty do PCI slotd, budou od
vyrobce umistény do spravnych pozic z hlediska maximalniho vyuziti komunika¢ni
rychlosti slot a roz$ifujicich karet, rozloZeni komunikaéni zatéZe na riizné interni
kanaly servert, k nimzZ jsou dané sloty pfipojeny atd. Obdobné je totéZz pozadovano v
piipad¢ internich diskd osazenych do serverd a paméti RAM.

- Jsou pozadovany servery osazené 6jadrovym POWERS procesorem (dvé jadra jsou
aktivni)

- Pamét serveru je potfeba osadit tak, aby byla maximalné vyuzita rychlost paméti. Je
poZadovano 64 GB RAM s moznosti rozsifeni az na 128 GB bez nutnosti vymény
paméti nebo dokoupeni druhého procesoru

- Servery vramci své konfigurace a vykonnosti musi umoznit vytvofeni 4 virtulnich serverti
v ramci fyzického serveru (LPARY);

- Servery musi byt vybaveny interni verzi DVD-RAM mechaniky. Osazeni FDD mechanikou
neni pozadovano

- Jsou pozadovany dva pary interni zrcadlenych diskli kazdy s minimalni velikosti 140 GB na
dvou nezavislych fadi¢ich. Mirroring miize byt zaji$tén prostfednictvim HW nebo SW.

- Dodavatel bere na védomi, ¢ bude-li CNB v ramci zaruénich oprav vracet pevné disky
serverit (HDD), budou tyto bezpe¢né smazany prostiednictvim softwarového nastroje
(DiscShredder), nebo pokud to nebude softwarové mozné, pak v magnetické peci
(degausseru).

- LAN Ethernet porty 1 Gbit/s, konektor RJ-45 v poctu tak, aby byla zajisténa datova
komunikace ve failover rezimu (2 porty) a heartbeat komunikace clusteru (1 port);

- 2 porty FibreChannel minimalné 2 Gbit/s, konektor LC tak, aby bylo mozné vytvofit
MultiPath nad riznymi adaptéry. V ptipadé pouziti LPAR je poZzadavek na oddélenou
komunikaci kazdé z partition, tj. jsou poZadovana 4 FC porty;

- Zajisténa konektivita na diskové pole IBM Storwize 7000

- Server musi byt vybaven mechanismem pro pfipojeni vzdalené konsole s moznosti
vypnuti a zapnuti serveru (protokol TCP/IP);

- Redundance, pre-fialure zaruka

- Je pozadovéana redundance viech komponent serveru (napajeci zdroje, vétracky
atd);

- podpora Hot-Plug pro vyménu internich HDD, napdjecich zdroja a vétracka za
chodu serveru. Déle servery budou mit vzdy redundantni komponenty chlazeni
a napdjeni, aby pfi vypadku jedné z nich dal server bez problému fungoval.

- Na zikladé informaci poskytnutych managementem &i jinou formou automaticky
dodanou se serverem pozadujeme pro CPU, HDD, RAM a zdroje tzv.
pfedporuchovou zaruku. Tj. management &i jiny systém hlida parametry uvedenych
zafizeni a jejich trend a aktivné sam avizuje jesté pied poruchou moznost vypadku
dané komponenty. Takovéto hlaSeni/report je pak dodavatelem uznan jako diivod
k vyméné dancho zafizeni ¢i jeho komponenty.
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- Pro kazdy napéjeci zdroj dodaného serveru bude v doddvce pfivodni napajeci kabel
s koncovkou pro standardni zastrcky 220 V (délka aspori 3 m).

Vykonnost

Zékladni pozadavky na SWIFT systém vychazeji ze skuteCnosti, ¢ CNB neni komeréni
subjekt, a proto i denni priimér TPS (transaction per second) je pod referenéni hranici 10 TPS
(viz na CD prilozeny dokument Alliance Access 7.1.10  System Configuration
Recommendations.pdf)

Ovéreni funkénosti
Implementované fesen{ bude akceptovano po usp&ném provedeni nasledujicich Einnosti a
testa:

- kontrola zabezpedeni (nastaveni bezpe¢nostnich pravidel dle piilohy &, 2 smlouvy +
nastaveni parametri OS a LAN a aplikaci dostupnych patchii podle doporuceni na
odstranéni bezpe¢nostnich slabin v Grovni 4-5 nalezenych systémem Qualys
(www.qualys.com)). Tento pozadavek se netykd zranitelnosti, jejich? odstranéni neni
v moci zhotovitele (napt. chyby v OS, pro které jesté nebyla vydéna opravna patches
apod.);

- ftest preneseni IP adresy a piesunu diski na druhy uzel clusteru
(manualni/administratorsky presun);

- test pfesunu IP adresy a presun diskd fyzickym vypnutim serveru

- provedeni Preinstallation Check Procedure pro jednotlivé komponenty IS SWIFT
(SWIFTNet Link, Alliance Gateway, Alliance Web Platform a Alliance Accesss ).
Tato procedura je soucasti instalaéniho procesu a bude provedena ve spolupraci
s objednatelem.
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Pozadavky objednatele na instalaci a implementaci HW a SW prostiredky

Piedmétem plnéni je:

1. instalace serverii do stojanii, zapojeni kabeldZe, pFicem? zhotovitel o provedeni této
instalaci vyhotovi protokol, ktery podepi3i povéFeni zaméstnanci objednatele uvedeni
v &L IV odst. 2 pism. b) smlouvy;

2. konfigurace 2 LPARG (provozni a testovaci) na kazdém serveru;

3. instalace opera¢niho systému do vsech 4 nakonfigurovanych servert/LPARy (na
kazdém serveru 2 LPARY), zapojeni do LAN, nastaveni zabezpeceni

o v ptipadé pouziti LPARU nastaveni programovych prostiedka tak, aby se
minimalizovalo riziko vzajemného ovliviiovani virtualnich stroji jak
z hlediska bezpeénosti tak z hlediska vykonnosti;

o instalace zdkladnich nutnych komponent operaéniho systému AIX verze
odpovidajici pozadavkim SWIFT, tj. pokud neni nezbytné potfeba,
komponenty viibec neinstalovat (tykd& se napf. komponent grafickych
zobrazovani, prosttedi JAVA apod.) + doinstalace provoznich patcha
(instalace opera¢niho systému AIX véetné poZzadované AIX Technology Level
a jednotlivych softwarovych oprav dle aktudlniho dokumentu SWIFT "OS
Level and Patches Baseline");

o konfigurace serveru véetné LAN interface dle pozadavkt SWIFT;
o instalace, konfigurace a nastaveni vzdaleného clusteru;

o nasazeni paketového filtru s povolenim jen potfebnych pfistupd (tj. musi byt
pfesné dokumentovano, ktera aplikace jak, odkud a kam sit'ové komunikuje);

(paketovy filtr miize byt nasazen aZ po zprovoznéni systému SWIFT)

o neprovozovat servery pro zadné nezabezpecené protokoly, kterymi lze pfimo
modifikovat soubory, vydavat piikazy OS nebo ziskavat bez autentizace udaje
o systému (zejména telnet, ftp, exec, rlogin, rsh, finger ap.), resp. nepotiebné
servery (napf. smtp) nebo servery pouzivajici nedokumentované protokoly;

o musi byt k dispozici SSH-server s konfiguraci 'Protocol 2' a 'PermitRootLogin
no';

o nastaveni vynucovani zmény hesel a silnych hesel dle predpist CNB (zejména
znemozZnéni prazdnych hesel, resp. vynucovani hesel pozadované struktury a
minimalni délky);

o zalifrovand hesla ne v /etc/passwd (zfejme v /etc/shadow);

o aplikace by nemély provozovat procesy s UID=0 ("pod rootem") a nepouzivat
spustitelné soubory se SETUID=0;

o rotace logli a moZnost sbéru odrotovanych;

o umoznit zalohovani zavedenymi prostiedky CNB (HP DataProtector-klient je
k dispozici, rozsah pouzivanych porti dodd CNB) pro potieby zalohovani
aplikace SWIFT;



11.

12.

konfigurace diskli pfidélenych zdiskovych poli IBM Storwize 7000 vcetng
konfigurace MultiPath (dosta¢uje FailOver)

konfigurace, piipadné spoluprace pfi nastaveni SMTP klienta, SSH serveru a rotaci
logid. Nastaveni UID uzivateltl, vynucovani délky a sily hesla, ....

V ramci finalizace instalace bude proveden test systémem Qualys (vice informaci na
http://www.qualys.com/). Na zékladé zjisténych nedostatkd a po dohodé s CNB je
nutné odstranit minimalné zranitelnosti s ¢islem 4 a 5. Tento pozadavek se netyka
zranitelnosti, jejichZ odstranéni neni v moci zhotovitele (napt. chyby v OS, pro které
jesté nebyla vydana opravna patches apod.),

Konfigurace vzdalené konsole a ovladani serveru (vypnuti/zapnuti):

o Administratorsky pfistup protokolem https/http nebo SSH pfipadné jinym, ale
z hlediska bezpecnosti zabezpetenym protokolem.

o Zajistit autentizaci/autorizaci uzivatell/administratora.
o MozZnost vytvoreni samostatného uétu pro kazdého administratora.
o Vitana je moznost vynucovani sily hesla u¢tu a vynucovéani jeho zmény po
urcitém Case.
o Vitana je moZnost pridélovani roli jednotlivym administratorim.
instalaci SWIFT komponent zajistuje CNB

asistence pii integraci SWIFT komponent do geografického clusteru

.navrh a implementace zalohovani operatniho systému; (s pfipadnym vyuZitim

puvodnich servertl)

spolupréace pii instalaci DataProtector (vlastni zdlohovani zajistuje CNB) konfigurace,
nastaveni parketového IP filtru atd.;

Vytvoreni dokumentace v minimalnim rozsahu:

o shrnuti provedené realizace, tj. dokumentace skute¢ného stavu

o soupis béZnych havarijnich postupt (pro typické poruchy, které mohou nastat)

o havarijni postupy pro DR (postupy pii vypadki celého serveru s piesunem do
zalozni lokality)

© postupy pro b&Znou spravu (mj. seznam doporucenych dennich/mési¢nich
kontrol (napi. z hlediska performance), postup pro rotovani logi a jejich
transport do archivu, apod.)




Priloha ¢. 3

Seznam dodanych HW a SW prostiredki a popis technického ieSeni

Polozkovy rozklad

IBM System#1 Hardware
Part-number Technické a programové prostiredky, licence Mnozstvi
8284-22A SERVER 1:8284 MODEL 22A 1
8284-22A-0265 AIX PARTITION SPECIFY 1
8284-22A-2146 PRIMARY OS - AIX 1
8284-22A-2319 FACTORY DECONFIGURATION OF 1-CORE | 4
RACK INDICATOR- NOT FACTORY
8284-22A-4650 INTEGRATED 1
8284-22A-5227 POWERVM STANDARD EDITION 2
8284-22A-5260 PCIE2 LP 4-PORT 1GBE ADAPTER 4
PCIE LP 8GB 2-PORT FIBRE CHANNEL
8284-22A-5273 ADAPTER 2
8284-22A-5771 SATA SLIMLINE DVD-RAM DRIVE 1
8284-22 A-6458 POWER CORD 4.3M (14-FT), DRAWER TO -
WALL
8284-22A-9440 NEW AIX LICENSE CORE COUNTER 2
8284-22A-9724 LANGUAGE GROUP SPECIFY - CZECH 1
8284-22 A-EB2M Sg II;OWER SUPPLY - 1400W FOR SYSTEM 5
STORAGE BACKPLANE 12 SFF-3
8284-22A-EJOT BAYS/DVD BAY 1
284-29A-EJOV SPLIT #EJOT TO 6+6 SFF-3 BAYS: ADD 2ND 1
8284-22A-EJT4 FRONT BEZEL FOR 12-BAY BACKPLANE 1
8284-22 A-EMRK3 16 GB DDR3 MEMORY 4
878429 A-EPX1 6-CORE 3.89 GHZ POWERS PROCESSOR 1
CARD
8284-22A-EPY1 ONE PROCESSOR CORE ACTIVATION FOR 6
#EPX1
8284-22A-ESC5 H-A 1
8284-22 A-ESDT 146GB 15K RPM SAS SFF-3 DISK DRIVE 4
(AIX/
8284-22A-EU19 LABELS 1
IBM System#1 Software
Part-number Technické a programové prostiedky, licence Mnoizstvi
3-YEAR REGISTRATION SWMA FOR 5765-
5662-H23 H39/H2 1
5662-H23-UOLLCS PER PROC SW MAINT 3Y REG (SMALL) 2




[5692-A6P

SYSTEM SOFTWARE

5692-A6P-1101

DVD PROCESS NO CHARGE

5692-A6P-2267

IBM POWERHA SYSTEMMIRROR STD ED
V7.1 (57

5692-A6P-2271

AIX 7.1 BASE INSTALL

5692-A6P-2272

AIX 7.1 UPDATE MEDIA

5692-A6P-2273

AIX 7.1 EXPANSION PACK

5692-A6P-2320

AIX 7.1 INFO CENTER

5692-A6P-2322

IBM POWERHA SYSTEMMIRROR STD ED

V7.2 (57
P AIX 7.1 STANDARD EDITION SPECIFY 1
(5765-G
5692-A6P-3435 DVD/CD-ROM
5692-A6P-3450 ELECTRONIC DELIVERY

5692-A6P

SYSTEM SOFTWARE

5692-A6P-1101

DVD PROCESS NO CHARGE

5692-A6P-1404

VIOS EXPANSION PACK

5692-A6P-2201

VIRTUAL I/O SERVER

5692-A6P-2324

NOVALINK (5765-PVS/PVE)

5692-A6P-3435

DVD/CD-ROM

5692-A6P-3450

ELECTRONIC DELIVERY

5765-G98 IBM AIX 7 STANDARD EDITION
5765-G98-T7UTAS PER PROCESSOR POWER7/8 - SMALL

IBM POWERHA SYSTEMMIRROR
5i763-HID STANDARD EDITIO 1
5765-H39-U7VDC1 PER PROC W 1YR SW MAINT (SMALL) 2
5765-PVS POWERVM STANDARD EDITION 1
5765-PVS-V7FNBG PER PROCESSOR SMALL SYSTEM 2
5773-PVS 3-YEAR SWMA FOR 5765-PVS 1
5773-PVS-UOVMCS E]EI(Q}PROCESSOR SMALL SYSTEM 3YR )

3-YEAR SWMA FOR 5765-
>773-8M3 C34/E61/E62/G03/G62 !

PER PROCESSOR 3 YR SWMA SMALL
5773-SM3-T0ZBC4 POWER 7 RE 2
IBM System#2 Hardware W
Part-number Technické a programové prostiredky, licence Mnozstvi
8284-22A SERVER 1:8284 MODEL 22A 1
8284-22A-0265 AIX PARTITION SPECIFY 1
8284-22A-2146 PRIMARY OS - AIX 1
8284-22A-2319 FACTORY DECONFIGURATION OF 1-CORE | 4

8284-22A-4650

RACK INDICATOR- NOT FACTORY
INTEGRATED

1




8284-22A-5227

POWERVM STANDARD EDITION

8284-22A-5260

PCIE2 LP 4-PORT 1GBE ADAPTER

8284-22A-5273

PCIE LP 8GB 2-PORT FIBRE CHANNEL
ADAPTER

(S I S

8284-22A-5771

SATA SLIMLINE DVD-RAM DRIVE

POWER CORD 4.3M (14-FT), DRAWER TO

8284-22A-6458 WALL 2

8284-22A-9440 NEW AIX LICENSE CORE COUNTER 2

8284-22A-9724 LANGUAGE GROUP SPECIFY - CZECH 1

2984-22A-EB2M &SI]E’FOWER SUPPLY - 1400W FOR SYSTEM 5
STORAGE BACKPLANE 12 SFF-3

8284-22A-EJOT BAYS/DVD BAY 1

8984-22 A-EJOV gPLIT #EJOT TO 6+6 SFF-3 BAYS: ADD 2ND 1

8284-22A-EJT4 FRONT BEZEL FOR 12-BAY BACKPLANE 1

8284-22A-EM83 16 GB DDR3 MEMORY 4

984-29 A-EPX1 6-CORE 3.89 GHZ POWERS PROCESSOR 1
CARD

8284-29 A-EPY1 ONE PROCESSOR CORE ACTIVATION FOR 6
#EPX1

8284-22A-ESC5 H-A 1

828499 A-ESDT 146GB 15K RPM SAS SFF-3 DISK DRIVE 4
(AIX/

8284-22A-EU19 LABELS 1

IBM System#2 Software

Part-number Technické a programové prostfedky, licence | MnoZstvi

5662-H23

3-YEAR REGISTRATION SWMA FOR 5765-
H39/H2

5662-H23-UOLLCS

PER PROC SW MAINT 3Y REG (SMALL)

5692-A6P

SYSTEM SOFTWARE

5692-A6P-1101

DVD PROCESS NO CHARGE

—_ | D

5692-A6P-2267

IBM POWERHA SYSTEMMIRROR STD ED
V7.1 (57

=

5692-A6P-2271

AIX 7.1 BASE INSTALL

5692-A6P-2272

AIX 7.1 UPDATE MEDIA

5692-A6P-2273

AIX 7.1 EXPANSION PACK

5692-A6P-2320

AIX 7.1 INFO CENTER

5692-A6P-2322

IBM POWERHA SYSTEMMIRROR STD ED

V12057
S692-AGP-2506 ATX 7.1 STANDARD EDITION SPECIFY 1
(5765-G
5692-A6P-3435 DVD/CD-ROM 7

5692-A6P-3450

ELECTRONIC DELIVERY




5765-G98

IBM AIX 7 STANDARD EDITION

5692-A6P SYSTEM SOFTWARE 1
5692-A6P-1101 DVD PROCESS NO CHARGE 1
5692-A6P-1404 VIOS EXPANSION PACK 1
5692-A6P-2201 VIRTUAL 1/O SERVER 1
5692-A6P-2324 NOVALINK (5765-PVS/PVE) 1
5692-A6P-3435 DVD/CD-ROM 1
5692-A6P-3450 ELECTRONIC DELIVERY 1
1

2

5765-G98-T7TUTAS

PER PROCESSOR POWER7/8 - SMALL

5765-H39

IBM POWERHA SYSTEMMIRROR
STANDARD EDITIO

[

5765-H39-U7VDC1 PER PROC W 1YR SW MAINT (SMALL) 2
5765-PVS POWERVM STANDARD EDITION 1
5765-PVS-V7FNBG | PER PROCESSOR SMALL SYSTEM 2
5773-PVS 3-YEAR SWMA FOR 5765-PVS 1
5773-PVS-UOVMCS ﬁ%lé PROCESSOR SMALL SYSTEM 3YR 5
3-YEAR SWMA FOR 5765-
5773-SM3 C34/E61/E62/G03/G62 !
5773-SM3-TOZBC4 PER PROCESSOR 3 YR SWMA SMALL 5

POWER 7 RE




Popis technického FeSeni

Navrh feSeni

Nabidka byla vypracovana na zakladé pozadavku vybérového fizeni a navrhu firmy IBM CZ.
Podrobna specifikace nabizené konfigurace je uvedena v poloZkovém rozkladu.

IBM Power System S822 je IT Produktem roku 2014

Pouziti produktu

Model S822 z rodiny Power System se hodi pro konsolidaci vSech aplikaci a infrastrukturnich
workloadi ve virtualizovaném unixovém nebo linuxovém prostiedi. Server je zaroven
optimalizovany pro aplikace OpenStack. Server diky podpofe ¢ipi POWERS, inovovanym
pamét'ovym a I/O strukturdm poskytuje Sirokou skalu funkei pro podnikové aplikace. Zaroven
nabizi 1 cenové efektivni chod — diky velmi vysokému vykonu na jeden socket a procesorové
Jadro, coZ sniZuje cenu pro pouziti softwaru, ¢i pokroc¢ilého power managementu.

Popis produktu

Dvousocketovy server v kompaktnim provedeni
2U je optimalni pro zpracovani velkého mnozstvi
strukturovanych 1 nestrukturovanych  dat  aje
optimalizovany  pro  vypoéetné  intenzivni
pozadavky databazovych a analytickych aplikaci.
Miuze se flexibilné osadit jednim nebo dvéma
sockety se Sesti, resp. deseti jadry POWERS
o frekvenci 3,42 ¢i 3,89 GHz, disponuje az 1 TB
operacni paméti,512KB L2, 8MB L3 a 16MB L4
cache na jadro, resp. DIMM. Server disponuje az
14 pozicemi pro HDD/SSD, 9x PCle Gen3 hot-plug sloty, 1x CAPI adaptérem na socket,
poskytuje ochranu dat RAID 0, 5, 6, 10 s funkci cache & easy tier.

Zajimavé vlastnosti produktu:
e Az osm inteligentnich vlaken SMT8 na jadro

« HW asistent optimalizace Java aplikaci

« PCle Gen3 s vysokou propustnosti a nizkou latenci

e On-chip/in-core kryptomoduly a moduly pro on-line kompresi paméti
o CAPI akceleratory aplikaci pro sniZeni latence

o Podpora PowerVM SR-IOV

+ On-line monitoring/virtualizace vykonu PowerVP

e Podpora PowerKVM a PowerVM

e Podpora OS AIX, Linux

e Optimalizované fizeni spotieby energie
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Priloha ¢. 4

Bezpecnostni pozadavky objednatele

Zhotovitel odpovida za to, Ze do objektii objednatele (dale jen ,,CNB*) budou vstupovat
nebo vjizdet pouze jeho pracovnici, ktefi jsou jmenovité uvedeni v pisemném seznamu,
schvileném CNB (dale jen »seznam®). Tato povinnost se vztahuje i na posadky vozidel
zhotovitele vjizd&jicich do gara?i CNB za ucelem sloZeni a naloZeni nakladu. Seznam
zhotovitel predlozi CNB nejpozdgji v den podpisu smlouvy.

Seznam bude obsahovat tyto polozky: jméno, piijmeni a ¢&islo prikazu totoZnosti
pracovnikll zhotovitele. Soucasti seznamu je ,,ProhldSeni o ziskani souhlasu subjekti
osobnich udaji se zpracovénim osobnich tidajii v CNB ve smyslu zakona ¢.101/2000 Sb.,
0 ochran€ osobnich udaji“. Zhotovitel v ném prohlasi a nese odpovédnost za to, Ze jeho
pracovnici uvedeni v seznamu vydali souhlas se zpracovanim osobnich udajii Ceskou
narodni bankou v rozsahu: jméno, ptijmeni a ¢islo pritkazu totoznosti. Diivodem predani
teéchto osobnich daju je zajiSténi evidence osob vstupujicich do objektu CNB a spravy
pristupového systému CNB.

Pozadavky na pfipadné dopliiky a zmény schvaleného seznamu pracovnikii zhotovitele je
nutno neprodlen& oznamit CNB. P¥ipadné dopliky a zmény podlehajl schvaleni CNB.
Osoby neschvalené CNB nemohou vstupovat do objekti CNB, pficemz CNB si vyhrazuje
pravo neuvadét diivody jejich neschvaéleni.

Pii prichodu do objektt CNB pracovnici zhotovitele sdéli divod vstupu, prokézi se
osobnim dokladem a podrobi se bezpe&nostni kontrole. Osoby, které nejsou uvedeny na
seznamu, nebudou do objektu CNB vpustény.

Schvaleni pracovnici zhotovitele musi dbat pokynd bankovnich policistd, které se tykaji
reZimu vstupu, pohybu a vjezdu do objektu CNB. Pracovnici zhotovitele budou do
prostorit CNB vstupovat a v téchto prostorach se pohybovat v rezimu navstév, to znamena
vzdy pouze v doprovodu zaméstnance CNB nebo zaméstnance referatu bankovni policie
CNB.

V piipadé¢ mimofadné udalosti se pracovnici zhotovitele musi fidit pokyny bankovnich
policisti nebo dozorujicim zaméstnancem CNB a dile instrukcemi vyhlasovanymi
vnitinim rozhlasem.

Pracovnici zhotovitele nesmi vnaset do prostor CNB nebezpeéné piedméty, jako jsou
stielné zbrané, vybuSniny apod. O tom co je a neni nebezpeény piedmét, rozhoduji
bankovni policisté v souladu s vnitinimi pfedpisy CNB.

CNB si vyhrazuje pravo nevpustit do objekti CNB pracovnika zhotovitele, ktery je zjevné
pod vlivem alkoholu, drog nebo jiné omamné latky.

Bez pisemného povoleni CNB je zakazano fotografovani a pofizovani videozaznami
z interiéru objektti CNB.

Ve viech prostorech objektli CNB je ptisny zdkaz koufeni a pouzivani otevieného ohné.
O povoleni prace se zvySenym pozarnim nebezpe¢im pozada zhotovitel pisemnou formou
vzdy nejpozdeji jeden pracovm den pred zahajenim praci, dozorujlclho zaméstnance
CNB. Dale se pracovnici zhotovitele musi zdrzet poskozovani & zcizeni majetku CNB, a
déle zdrZet se nevhodného chovani vii¢i zaméstnanciim a navitévnikim CNB.

Pracovnici zhotovitele uvedeni na seznamu se musi pfed zapodetim vykonu prace

v objektech CNB prokazatelnd sezndmit, ve smyslu pfedpisi o pozarni ochrane,
bezpecnosti a hygiené prace, se specifikami danych objektd CNB (napf. zpasob vyhlaseni



pozarniho poplachu, uréeni ohlaSovny pozaru, seznameni s unikovymi cestami,
poplachovymi smémicemi, evakua¢nim planem, umisténim vécnych prostiedkli pozarni
ochrany apod.). CNB je opravnéna kdykoliv podrobit kontrole kterékoliv pracovnika
zhotovitele uvedeného na seznamu z dodrzovani téchto piedpisii a ustanovent.



Priloha ¢&. 5

Specifikace prostiedi CNB

A) Informace o provoznim prosti-edi objednatele

Pfi implementaci je zhotovitel povinen dodrzovat podminky ,.standardniho systémového
prostiedi* CNB (viz &ast ,.Standardni systémové prostiedi CNB (vybér informaci)* této
prilohy). V ptipad¢, Ze tyto podminky nebudou dodrZeny, musi tuto vyjimku objednatel
vyslovné odsouhlasit. Sitova topologie pozadovaného fedeni je uvedena v dokumentu
New_cluster schema.pdf, a to na CD, ktery tvoii volné pfipojenou piilohu smlouvy.

Ostatni informace:

servery budou umistény v rliznych lokalitaich. Vzdalenost lokalit je po optickém
vlakné pfiblizné¢ 23 km. Lokality jsou propojeny protokolem TCP/IP na urovni L2
z hlediska rozhrani Ethernet;

Pro servery budou v obou lokalitach pfipraveny standardni 197 stojany (racky);

Pro servery budou prfipraveny stojany, napajeni 230V, Ethernet metalickd kabel4z a
FibreChannel kabelaz;

Servery budou zapojeny do LAN sité¢ dvéma nezavislymi pfipojenimi (failover) a
jednim dal$im nezavislym p¥ipojenim pro heartbeat;

SAN je tvofena dvéma nazavislymi fabricy, které jsou tvofeny zafizenimi "IBM
TotalStorage SAN80B-4 8GB B-Type Switch" (OEM variantu switchii Brocade
B5300). V CNB je pouzivano WWN zénovan.

Servery budou pfipojeny k diskovym polim IBM Storwize 7000. Dodavatel zajisti
nastaveni multipath na uUrovni serveru (bud’ nativni nebo doda pfislusny SW).
Nastaveni multipath je dostatuji na tirovni FailOver (load balancing neni vyzadovan).
Diskova pole jsou umisténa v riiznych lokalitach (vzdalenost cca 23 km po optickém
vlakn¢). Lokality jsou propojeny protokolem Fibre Channel.

Data mohou byt replikovana na trovni diskovych poli technologii RemoteCopy nebo
mohou byt replikovana na Urovni servertl (server bude mit piipojeny disky z obou
lokalit). Dodavatel kazdopadng& zajisti integraci do clusteru pro jim navrzeny zptisob
zrcadleni dat mezi lokalitami.

B) Standardni systémové prostiedi CNB (vybér informaci)

Pocitacova sit’ — interni standard technického a programového vybaveni
Standardni technické komunikaéni vybaveni:

LAN — strukturovana kabeldZ pro pfipojeni uZivateli umoziiujici pfipojeni rychlosti
miniméaln¢ 100 Mbit/sec. Standardni provedeni je metalické, opticka vlikna jsou typem
doplitkovym.

Pateini LAN — Gigabit Ethernet;

aktivni sitové prvky — platforma CISCO, plné& prepinana sit’;

LAN, MAN, WAN - multiplexory typu WDM;

Ethernet dle ISO 802.3 pro pfipojeni uZivatelskych stanic;

Protokol TCP/IP v. 4;



K jednozna¢né identifikaci zafizeni zapojenych do LAN CNB se pouzivaji nasledujici tdaje:

a) MAC (Media Access Control) adresa,

b) GUID (Globaly Unique Identifier) u osobnich poéitadt a notebooki,

¢) hostname,

d) IP (Internet Protocol) adresa,

¢) dokumentace pfipojovaci trasy,

f) jméno (osobni ¢islo) uZzivatele, resp. jméno nebo jména vécnych spraveil piislusného
zafizeni,

g) inventarni ¢islo daného zafizeni (pokud existuje).





