Evidendni &islo smiouvy CNB. 92-277-15

SMLOUVA
o doddvee iloZnych kapacit pro zilohovani dat véetn& poskytovini podpory
uzaviena podle § 1746 odst. 2 zakona &. 89/2012 Sb., ob&ansky zékonik,

mezi:
Ceskou niredni bankou
Na Prikop¢ 28
11503 Praha 1
zastoupenou: Ing. Vladimirem MojziZkem, feditelem sekce informatiky

a
Ing. Zdetfikem Viriusem, feditelem sekce spravni
1CO: 48136450
DIC: CZ48136450
(déale jen ,,objednatel*).

a

spol. Pontech s.r.o.

Tiirkova 2319/5b

149 00 Praha 4

zastupce:: Ing. Rajmund Pavla, jednatel

ICO: 27977315

DIC: CZ27977315

zapsdn: v obchodnim rejstifku vedeném Méstskym soudem v Praze, oddil C,
dislo vlozky 148038

(déle jen ,,zhotovitel*)

Clanek I.
Predmét plnéni

1. Zhotovitel se zavazuje dodat, nainstalovat a zprovoznit technické a programové prostiedky
pro ukladani dat zalohovaciho systému DataProtector (déle také jen ,zalohovani®) a
systému elektronické archivace (OnDemand/TSM). Déle se zhotovitel zavazuje vypracovat
projektovou dokumentaci a zaskolit zaméstnance objednatele. Technické a programové
prostiedky musi spliiovat funkéni poZadavky uvedené v piiloze &. 4. Predmét plnéni musi
byt realizovan v souladu s navrhem technického fedeni obsaZenym v nabidce zhotovitele
(ptiloha €. 7) a dodané technické prostiedky a programové prostiedky musi byt
implementovany v souladu s realizaénim projektem, ktery je pfedmé&tem prvniho dil&iho
plnéni, jak je rozvedeno dile v této smlouvé. Skoleni zahruje sezndmeni odbornych
zamestnanci objednatele s béznou obsluhou pfedmétnych prostiedki.

2. Souasti plnéni dle odstavce 1 je déle asistence pracovnikii zhotovitele p¥i zkugebnim
provozu, dodéani uZivatelské dokumentace vyrobce technickych prostfedkii a dokumentace
programovych prostfedki.
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/ 3. Plnéni podle odst. 1 a 2 bude realizovino ve dvou dilgich plnénich takto:
a) prvni diléi plnéni zahrnuje

. vypracovani realizadniho projektu, kiery bude obsahovat veskeré informace
nezbyiné pro implementaci prostiedkl do prostiedi objednatele. Soudasti
projektu bude zejména (v zdvislosti na konkrétni technologii):

- zplsob zapojeni do struktur objednatele (zejména SAN a LAN);

- logickd konfigurace prostfedkii (napi. definice knihoven a drivii nebo
konfigurace RAID Group apod.);

- systém vytvédfeni kopii dat mezi lokalitami pro DataProtector (piipadné
zplsob ,.importu® médii do DataProtector);

- systém implementace a pfidélovani drivii v DataProtector se zohlednénim
multipath;

- postup pfechodu na dal3i zafizeni;
- harmonogram.

* dodavku technickych a programovych prostiedki podle specifikace uvedené v
pfiloze &. 1 véetné dokumentace, instalaci technickych a programovych prostfedk
a jejich implementaci do prostfedi objednatele (zapojeni do SAN), konfiguraci
dodanych prostfedkti, pfipojeni k serveriim objednatele (2 Windows servery pro
zilohovani) a konfiguraci DataProtector pro préci s dodanymi prostiedky;

» zadkoleni zaméstnancti objednatele piimo na doddvaném zafizeni v rozsahu cca 4
hodin. V pfipadé, 2e k dodanym prostiedkiim bude nutné instalovat management
(konfigurace prostfedkii, hldSeni zdvad, atd.), bude jeho instalace soudasti tohoto
diléiho plnéni.

* Pokud postup piechodu vyzaduje doasné licence, musi zhotovitel v tomto
diléim plnéni zajistit dotasné licence po dobu pirechodu/migrace v délce
ncjméné 3 mésich (jedna se napf. o licence pro Fizeni knihoven - Unlimited
Slot Libraries Extension apod.);

b) druhé diléi pInéni zahrnuje:

* pomoc zaméstnancim objednatele pii migraci v oblasti DataProtector a TSM, tj.
stanoveni zakladnich postupii migrace a v ptipad& potreby spole&ns s objednatelem
provedeni n&kolika vzorovych migraci médii/objekti apod. Vlastni migrace jiZ
nasledné zajituji zaméstnanci objednatele. Zhotovitel bude po dobu migraci
pfipraven pomoci v piipadé vyskytu problémii, a to nejen telefonicky, ale v piipadé
potteby i na misté;

* vypracovani postupl a jejich maximalni automatizace (napf. scripty) v riznych
pripadech havirii nebo b&Znych &innostech v zavislosti na navr¥eném fedenj — napr.

* piesmerovani drivii DataProtector a TSM pfi vypadku knihovny;

e aktualizace informace o médiich v DataProtector v pfipad€ kopirovani médii
intern& mezi knihovnami.

Vy3e uvedené €innosti musi byt dokonéeny ped zahajenim zkugebniho provozu,
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 zkuSebni provoz v délce 10 tydnii a provedeni méfeni zatdZe systému v zavéru
zkuScbniho provozu vdélece nejméné 1 tydne, vyhodnoceni méfeni a névrh
optimalizace;

* vypracovani dokumentace skutecného stavu, v niZ bude zachycen popis koneéného
stavu a provoznich postupli dokumentace (skutedny slav zapojeni, nastaveni
systému, postupli pfi provozu, nastaveni vzdaleného pfistupu,...);

¢ zpracovani havarijniho planu;

* vedeni deniku o instalaci, j. prib&2zné zaznamendvéni provedenych zmén v celém
prib&hu implementace a jeho integrace do dokumentace;

* zajiSlovani zapisG zjednini a protokolit o predéni funk&nich celkd a jejich
sumarizace do dokumentace;

* zpracovani protokolil o zadkoleni obsluhy

* u dokumentace skute¢ného stavu a havarijniho planu se ptedpokladaji nejméné 2
pifipominkové kola. Objednatel si vyhrazuje 5 pracovnich dnfi na vypracovéni
pfipominek ke kazdému kolu;

4. Zhotovitel se déle zavazuje poskytovat podporu pro dodané technické a programové
prostiedky.

5. Objednatel se zavazuje za poskytnuté plnéni uhradit cenu dle &l. 111 odst, 2.

6. Pfi navrhu feSeni a pfi své Cinnosti musi zhotovitel dodrZet standardy objednatele a
souCasné musi respektovat sou¢asnou infrastrukturu tak, aby nedoslo ke zm&nam, které by
mohly ovlivnit funkénost systémii objednatele. Jednd se zejména o dodrZeni specifikaci
uvedenych v piloze €. 3 (popis soudasného stavu, standardy objednatele, kompatibilitu
feSeni se stavajicimi technologiemi) a dodrZeni poZadavk( uvedenych v pfiloze & 4
(pozadované funkce a vlastnosti a zajisténi dostatené bezpeé&nosti).

Clének IL.
Lhiity, misto a zpiisob pFedani diléich plnéni
1. Smluvni strany vzdjemné dohodly pro jednotliva diléi pln&ni nasledujici lhaty:
a) zhotovitel pfedé prvni dil&i plnéni do 10 tydnii ode dne podpisu smlouvy;
b) zhotovitel pfeda druhé diléi plnéni nejpozdgji do 30 tydni ode dne podpisu smlouvy
s tim, Ze:
- postupy migrace (¢l I odst. 3 pism. b), prvni odraZka) musi byt stanoveny a
pfedvedeny nejpozdéji do 2 tydnii do zahajeni druhého diléiho plnéni;
- zkuSebni provoz musi byt zah4jen nejpozdéji 10 tydnii pfed ukondenim druhého
dil¢iho plnéni.

2. Mistem plné&ni budou prostory vypodetniho stfediska v objektech objednatele na adrese
Praha 1, SenovaZznd ul. 3 a Praha 5, Strojirenska 175.

3. Objednatel se zavazuje umoznit zhotoviteli vykladku a tischovu technickych prosttedki
potfebnych k plnénf dle této smlouvy, jak jsou specifikovany v piloze &. 1, v prostorach
objednatele uréenych k instalaci v terminu, o kterém byl zhotovitelem zpraven nejmén
tfi pracovni dny pfedem.
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4. Objednatel prevezme prostiedky do tschovy a zajisti jejich bezpeéné uskladnéni do

zahdjeni instalace. O predani prostfedki do \ischovy sepite zhotovitel protokol, ktery
podepisi povéteni zamé&stnanci obou smluvnich stran.

3. O ptedani jednotlivych dil&ich pln&ni sepige zhotovitel protokol, ktery podepisi povéieni

zaméstnanci obou smluvnich stran.

Clének III.
Cena pInéni a platebni podminky

. Ceny pln&ni uvedené v odst. 2 a% 4 tohoto &lanku byly stanoveny dohodou smluvnich stran

v urovni bez DPH a zahrnuji veskeré naklady zhotovitele spojené s plngnim podle této
smlouvy (u cen podpory véetn& nahradnich dily, dopravného apod.). Specifikace cen je
uvedena v cenové tabulce, ktera tvofi pfilohu &. 8 této smlouvy.

- Cena plnéni podle ¢1. T odst. 1 a 2 &ini celkem 4 270 712,50 K& (slovy: &tyFi milidny dvé st&

sedmdest tisic sedm set dvanact korun &eskych, 50 haléfu), z toho cena za zaskoleni &ini
80 000 Kg&.

3. Pausélni cena za podporu technickych prostiedkd &ini mésiéné 9 093 K&.

. Pausalni cena za podporu programovych prosttedki &ini mésicné 14 630 K.

3. K cenam bude Gétovana DPH v sazbg platné v den uskutednéni pfisludného zdanitelného

10.

11.

plnéni.

Ceny dil&ich plnéni budou hrazeny na zakladé daiiového dokladu vystaveného
zhotovitelem nejdtive v den podpisu protokolu o ptevzeti pisluného dilsiho plnéni.

Pauldini ceny podle odst. 3 a 4 budou hrazeny mésién& na zékladé jednoho dafiového
dokladu vystaveného nejdfive ke dni uskutegn&ni zdanitelného pinéni, kterym je posledni
den mésice, ve kterém bylo pfisluiné plnéni poskytovano.

Doklad k thradé bude kromé udaji dle § 435 ob&anského zékoniku obsahovat i evidenéni
gislo smlouvy objednatele. Datiovy doklad bude obsahovat i naleZitosti stanoveneé
zakonem o DPH. V pfipadg, Ze doklad k tdhradé bude postradat né&kterou z téchto
naleZitosti nebo bude obsahovat chybné tidaje, je objednatel opravnén vrétit vadny doklad
zhotoviteli. Nova lhita splatnosti za¢ind b&Zet dnem dorudeni bezvadného dafiového
dokladu.

Doklady bude zhotovitel zasilat elektronicky na adresu faktury@cnb.cz, pri¢emz doklad
musi byt vloZen jako pfiloha mailové zpravy ve formatu PDF. V Jedné mailové zprave
smi byt pouze jeden doklad. Mimo vlastni doklad k vhrade miiZe byt ptilohou mailové
zprévy jedna aZ tfi pfilohy k dokladu ve formatech PDF, DOC, DOCX, XLS, XLSX.
Nebude-li mozné zaslat doklad k thrads elektronicky, zale jej zhotovitel na adresu:

Ceska narodni banka

sekce rozpodtu a Gdetnictvi
odbor Géetnictvi

Na Piikopé 28

115 03 Praha 1

Splatnost dokladu je 14 dnii od doruteni objednateli. Povinnost zaplatit je spln&na
odepsanim pfisluiné ¢4stky z G&tu objednatele ve prospéch tdtu zhotovitele.

Smluvn{ strany se ve smyslu ustanoveni § 1991 obé&anského zakoniku dohodly,
Ze objednatel je opravnén zapo&ist jakoukoli svou pen&Zitou pohledavku za zhotovitelem,
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at’ splatnou & nesplatnou, oproti jakékoli pendZité pohleddvce zhotovitele
za objednatelem, at’ splatné &i nesplatné.

10. Vyse paudélni ceny za obdobi krat3i, nez je sjednané obdobi, se vypodte jako alikvotni
¢dst sjednané ceny.

1. Ke konci kalendéiniho roku, ncjdéle viak do 31. 12., je zhotovitel povinen sdélit
objednateli pisemng, jakou &dst z uhrazené roéni ceny za podporu programovych
prostiedki tvofi cena novych verzi predstavujici jejich technické zhodnoceni,

Clinek IV.
Soudinnost, povéieni zam&stnanci
1. Objednatel se zavazuje vytvotit zhotoviteli k instalaci potfebné podminky, zejména:

a) spolupracovat pfi vytvéieni realizaéniho projektu;

b) zajistit provozni odstavky s tim, Ze v rdmci geografického clusteru je v pracovni dobs
moZna odstavka vZdy jen jednoho serveru clusteru. Odstévky celého clusteru je moZné
provadét jen b&hem vikendu. Takovou odstavku je nutné avizovat nejméné 10
pracovnich dnii dopfedu;

c) poskytnout plin stavajiciho propojeni objektt, informace o pouZivaném oznadeni port
stavajicich zafizeni (DWDM, paich panely, servery), pfipadné pouZivanych konvenci
pro tvorbu jejich oznafovani, pouZivané konvence pro ozna¢ovani portil v serverech a
na pamét'ovych zaFizenich;

d) umoznit prohlidky vSech mist pln&ni s ohledem na fyzické umist&ni doddvanych
prostiedki;

€) zajistit potfebné rekonfigurace vSech technickych a programovych systémi CNB
dotlenych pfechodem na dodévané prostiedky;

f) piidélit IP adresy pro dodévané prostiedky pro potteby managementu;

g) pridélit nejvyse 4 porty na FC direktorech v kazdé lokalitg;

h) zajistit pfistup odbornych zaméstnancii zhotovitele na pfisluina pracovisté objednatele;

i) zajistit 1fazové napdjeni 230V se zakonenim rozvodnou krabici ve zdvojené podlaze
nebo PDU ve stojanu (konektor C13/C19).

1) zajistit prostor o velikosti maximéln& 20U v kazdé lokalité. Prostor bude k dispozici ve
standardnim 19* stojanu hloubky 1000 mm.

2. Povéfenymi zamé&stnanci pro technicka jednani a k pfedani a pievzeti plnéni jsou:

- za objednatele: Milo§ Bina, Dana Blovska
- za Zhotovitele: Milugka Horaékova, Lumir Bolek
Clinek V.
Technicka podpora

1. Zhotovitel se zavazuje poskytovat technickou podporu technickych a programovych
prostiedkil ode dne podpisu protokolu o pfedani a pfevzeti prvniho diléiho pin&ni.

2. Technické4 podpora zahrnuje:
a) odstrafiovani kritickych zdvad technickych a programovych prostiedki:
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Za kritickou zivadu se povazuje takovd zivada, kdy libovolny z provozovanych
systémi (DataProtector a TSM) nemize ukladal nebo &ist data do/z libovolného z
dodanych zafizeni. Mezi kritické zdvady dale patfi:

- sniZeni vykonu pod 50% poZadovaného vykonu nebo pozadované kapacity;

- vypadek druhé z redundantnich komponent (tyké sc zejména RAID 6 a vypadku
2 diskli v ramci jedné paritni skupiny).

Odstranéni kritickych zdvad musi byt dokondeno do 12 hodin od nahli$eni zdvady.
Pro nahlaseni tohoto typu zavady musi byt dostupné hotline/web/fax/telefon 24 hodin
denng 7 dnii v tydnu. Udrzbu SAN (Storage Area Network) zajist'uje objednatel, a proto
feSeni zavad v této komponent& zhotovitel nezajidtuje;

b) odstrafiovini nekritickych zavad technickych prostiredkii:

Za nekritickou zdvadu se povaZuje takova zévada dodanych technickych prostiedki,
ktera neohroZuje vlastni provoz t&chto prostiedkil, zejména:

- vypadek prvni z redundantnich komponent;

- zavady na managementu;
Odstranéni nekritické zavady musi byt ukonéeno do 2 pracovnich dnii od nahliSeni,
nebude-li pisemné dohodnuto jinak. Pro uskute¢nzni servisniho zasahu techniki
zhotovitele plati reZim 5x9, tj. technici zhotovitele budou k dispozici v pracovni dny
vdobé od 8:00 do 17:00 hod.. Zavada ohladenid po 17:00 hod. se povaZuje za
nahlaSenou v 8.00 hod. nasledujici pracovni den.

¢) pii vzniku nekritické zdvady programovych prostiedki bude zahdjeno feSeni zavady
nejpozdeji do 2 hodin po jejim ohlaSeni zhotoviteli. Na jejim odstran&ni musi zhotovitel
pracovat bez necdfivodnéného prerufeni. Pro uskutedn&ni servisniho zdsahu technikii
zhotovitele plati rezim 5x9, tj. technici zhotovitele budou k dispozici v pracovni dny
vdobt od 8:00 do 17:00 hod.. Zavada ohlaseni po 17:00 hod. se povaZuje za
nahlaSenou v 8.00 hod. nasledujici pracovni den.

3. Zhotovitel v ramci zaji$t&ni podpory =zajisti nahradnf dily, nové a opravné verze
mikrokdédu/firmware dodanych technickych prostiedki a nové a opravné verze dodanych
programovych prostiedk(i véetné jejich implementace/instalace. Soudasti podpory je také:

- informovani objednatele o novych nebo opravnych verzich;
- konzultace k planovanym zménam.

4. Zhotovitel je srozumén s tim, Ze veskerd komunikace pti implementaci, hla%eni a teseni
zavad bude mezi objednatelem a technickymi pracovniky zhotovitele probihat v geském
jazyce.

5. Sluzby poskytovang zhotovitelem musi vyhovovat technickym specifikacim a poZadavkim
vyrobce piislusného technického nebo programového prostredku.,

6. PoZadavky na odstran&ni zivad a na ostatni sluzby (odst. 3) podie této smlouvy budou
pfeddvany pisemn& formou vypln&ného formulate, ktery je asti ptilohy €. 2 této smlouvy,
a to na kontakini e-mail uvedeny ve stejné ptiloze. Kritické zavady objednatel soutasné
oznam{ telefonicky. Pfijeti poZadavku je zhotovitel povinen potvrdit na kontakt uvedeny v
pfiloze &. 2 nejpozdgji do 2 hodin od pfijeti pozadavku. Kategorizaci vady provéadi vzdy
objednatel.

7. O kazdém provedeném servisnim zasahu, ktery probiha v mist& instalace, vyhotovi
pracovnik zhotovitele zpis o provedeni price, ktery stvrdi svym podpisem piejimajict
pracovnik objednatele. Tento zdpis miZe byt nahrazen zéznamem v né&jakém informa¢nim
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systému zhotovitele. Vtomto pipadé je zhotovitel povinen na zadost objednatele
poskytnout vypis z tohoto systému.

8. V pfipad, Zc doddvané technické prostfedky nejsou uvedeny v DataProtector ~Device
support matrix* ke dni podpisu ptedavaciho protokolu prvniho dil&iho plnéni, piebira
zhotovitel odpovédnost za pfipadné provozni zavady souviscjici s nekompatibilitou se SW
DataProtector a je tak odpovédny i za Fedeni zdvad v &asti SW DataProtector ve stejné
urovni a ve stejnych [hatach jak je uvedeno v odst. 2 pism. a) tohoto &lanku, a to na své
naklady.

9. Dodana zatizeni musi byt konstruovéna na provoz 24x7 a nesmi mit vysokou poruchovost.
Za vysokou poruchovost se povaZuje zavada technického nebo programového vybaveni
Casteji nez 1x mésiéné na kterékoliv z dodanych komponent. Vyhodnoceni bude probihat
Ix roné a za tuto dobu nesmi byt vice zavad nez 12 (obdobi je zahdjeno dnem podpisu
predavactho protokolu prvniho diléiho plnéni).

10. PoZzadavky uvedené vodst. 9 tohoto élanku se nevztahuji na zivady, které byly
prokazatelné zptisobeny objednatelem, vy$3f moci anebo byly zplsobeny uZivanim nebo
obsluhou v rozporu s technickymi podminkami uvedenymi v dodané uZivatelské
dokumentaci.

11. Zhotovitel je povinen poskytovat podporu pro dodané technické a programové prostfedky
pouze pracovniky s pfisludnym osvédéenim o zplisobilosti poskytovat podporu (pro3koleni
pfedepsané vyrobcem).

12. Zhotovitel se zavazuje prevzit od objednatele vym&n&né vadné dily.

13. Zhotovitel souhlasi s tim, Ze pfi vymé&né vadného disku nebo jiné komponenty umoZiujici
trvaly zdznam dat (napf. magnetickd paska) budou na vadném disku nebo komponenté

smazana data tzv. degausserem (oznaCovéno téZ jako ,magnetickd pec*) nebo jinym
odpovidajicim zplisobem. Smazéni dat na disku zajist'uji zaméstnanci objednatele.

14. Zhotovitel se zavazuje, Ze v pfipadé, Ze cena podpory zajiffovani u vyrobce bude
zzhrnuta v cené dila podle & Il odst. 2 a ztohoto duvedu budou paudalni ceny za
podporu tétovany v symbolické vysi, zajisti u vyrobce mozZnost Eerpani podpory piimo
objednatelem, dojde-li k ukongeni této smiouvy pfed uplynutim sjednané doby.

Clének VI
Smluvni pokuty, drok z prodleni
1. V pFipad¢ prodlenf zhotovitele ma objednatel pravo pozadovat smluvni pokutu:
a) ve vy8i 5 000 K¢ za kazdy den prodleni ve lhité dle &1, II odst. 1 pism. a);
b) ve vy3i 2 000 K& za kazdy den prodleni ve Ihiite dle €. II odst. 1 pism. b);

2. V pfipad€ prodleni zhotovitele mé objednatel pravo pozadovat smiuvni pokutu:
a) ve vySi 5 000 K& za kaZdou hodinu prodleni ve Ihiité dle él. V odst. 2 pism. a);
b) ve vy3i 1000 K& za kazdy zapodaty den prodleni ve lhiité dle &. V odst. 2 pism. b);

¢) ve vysi 500 K¢ za kaZdou hodinu prodleni ve lhiit& pro zahdjeni odstrafiovani zavady
nebo neodiivodnéného prerudeni odstratiovani zavady dle &l V odst. 2 pism. c);

d) ve vy3i 500 K& za kazdou hodinu prodleni ve hiits pro potvrzeni pozadavku dle &l. V
odst, 6;

e) vevydi 5 000 K& za kazdou hodinu prodleni ve [hat& dle &1. V odst. 8.
f) vevysi5 000 K& za kazdy ptipad ptekrogeni podtu 12 zavad dle &l V odst. 9.
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g) ve vysi 5000 K& za kazdou druhou a dali odstavku, kiera je nutnd z divodu opravy
ncbo upgrade firmware za uplynulych 12 mésica.

3. Ujedndnimi o smluvni pokuté neni dotéeno pravo smluvnich stran na nahradu $kody.

4. V ptipadg, Ze se v prib&hu instalace nebo v pritbéhu provozu prokaze, Ze neby! splnén
néklery z poZzadavkil uvedenych v piiloze &. 4, jejichz splnéni pozadoval objednatel jako
povinné (tzn. vlastnosti oznatené ,,musi“ ,,bude*), m4 objednatel pravo pozadovat smluvni
pokutu ve vysi 10 % z ceny uvedené v &l. Il odst. 2, nejméng viak 100 000 K¢, a to za
kazdy pripad nedodrZeni zdvazného poZadavku. V ptipads, Ze se prokaZe nedodrZeni
pozadavku ,,Deduplikace a kompresc* dle tabulky v piiloze & 4, ma objednatel pravo
poZadovat smluvni pokutu ve vydi 20 % z ceny uvedené v ¢&l. 111 odst. 2, nejméné viak
200 000 K¢&. Tim neni dotéeno pravo na odstoupeni od smlouvy ani na nahradu vzniklé
Skody.

5. V piipadé, ze nebudou dodrzeny kapacitni poZadavky uvedené v piiloze &. 4 a oznadené
»Kapacita“, je objednatel opravnén poZadovat smluvni pokutu ve vy3i 20 000 K& za kazdy
den do spln&n{ poZadované kapacity. Odhad/vypoget splnéni poZadované kapacity (tyka se
zejmeéna technologii s deduplikaci nebo kompresi) bude stanoven 1 mésic po ukonéeni
druhého dil€iho plnéni a pak nésledné jeden rok po ukondeni prvniho dil&iho plnéni.
Vypotet bude proveden tak, ze se z dodanych prostfedkii nastroji pro spravu zZjisti skuteéné
redlné zaplnéni a prostfedky DataProtector (pfikaz omnirpt) a TSM se zjisti redlny obsah
klientskych dat. Nésledné se provede lineimi extrapolace pro pozadovanou kapacitu
uloZeni (poZadavek ,,Kapacita“ dle piilohy &. 4).

6. V ptipadg, Ze se v prib&hu instalace nebo v priibéhu provozu prokiZe, e nebyly splnény
nékieré z vlastnosti, jejichZ splnéni objednatel oznagil jako vitané (tzn. vlastnosti v piiloze
¢. 4 oznadené ,mélo by“) a které soudasné zhotovitel v navrhu fefeni v piiloze &. 7
deklaroval, Ze je spini, ma objednatel pravo poZadovat smluvni pokutu ve vy$i 20 000 K¢&
za kaZdé nedodrZeni deklarované vlastnosti.

7.V ptipadé prodleni s uhrazenim dafiového dokladu zaplati objednatel zhotoviteli trok z
prodleni podle ptedpisi ob&anského prava.

Clinek VII
Odstoupeni od smlouvy

1. Zhotovitel bere na védomi, Ze pro objednatele je nezbytné, aby veskeré dodané technické a
programové prostfedky jako celek spliiovaly funkéni poZadavky uvedené v piiloze &. 4.
Nesplnéni tohoto zévazku zhotovitele znamena podstatné poruseni smlouvy. Objednatel je
v takovém pfipadé opravn&n odstoupit od smlouvy.

2. Pro ucely ndhrady 3kody v pfipadé odstoupeni se stanovuje cena préce kadého ze
zastupcl objednatele na implementaci ve vysi 1300 Ké&/hod.

3. Objednatel je opravnén odstoupit od smlouvy v piipadé, e zhotovitel bude v prodleni s
predanim kteréhokoliv dil&iho pinéni dle &l. I odst. 1 po dobu delsi nez 30 kalendatnich
dnil, nebo z diivodu nespln&ni nékteré z pozadovanych funkci/pozadavki uvedenych v
pfiloze &. 4.

4. Objednatel je opravnén odstoupit od smlouvy v ptipads, e se v ramci zkuSebniho provozu
dle &l. T odst. 3 pism. d) vyskytnou takové chyby, které objednatel vyhodnoti jako z4sadni
a tyto nebudou odstranény ani v dodatetné Ihit® uréené objednatelem v souladu
s citovanym ustanovenim. Objednatel je taktéZ opravnén odstoupit od smlouvy v pfipadé,
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Zc zhotovitel nedodri jakykoli z poZadavki uvedenych v ptiloze &, 5 v tabulce ,,Provedené
testy*,

5. Objednatel je opravnén odstoupit od smlouvy v ptipad, e podle €l. V odst. 6 nedojde k
prokazatelnému potvrzeni pfijeti poZadavku a zahdjeni praci na odstrafiovani Kritické
zavady do 48 hodin od nahlaseni.

6. Objednatel je opravnén odstoupit od smlouvy v pfipads, Ze podle &l. V odst. 6 nedojde k
prokazatelnému potvrzeni pfijeti poZadavku a zahajeni praci na odstrafiovani nekritické
zdvady programovych prostfedkii do 4 pracovnich dni od nahlageni,

7. Objednatel je opravnén odstoupit od smlouvy v pfipadé, Ze pocet zavad presahne 24
pfipadt za pfedchozich 12 mésict.

8. Odstoupeni je u¢inné dnem dorudeni oznémeni o odstoupeni zhotoviteli.

Clének VIII
Vlastnictvi, nehbezpeéi $kody na véci a licenéni ujedndni

1. Vlastnictvi k technickym prostiedkGm a pravo uZivani programovych prostfedki dle této
smlouvy pfechdzi na objednatele dnem prevzet! prvniho diléiho plnéni.

2. Dnem pievzeti technickych prostiedkii objednatelem do tischovy piechazi nebezpeti $kody
na t&chto prostiedcich na objednatele.

3. Zhotovitel poskytuje objednateli nevyhradni a nepfevoditelnou a &asové neomezenou
licenci umoziiujici uZivat pfedmétny SW pouze pro vnitini potfebu objednatele.

Clének IX
Dal§i zivazky smluvnich stran

1. Zhotovitel se zavazuje zajistit, Ze jeho pracovnici, ktefi se budou na plnéni podle této
smlouvy podilet, zachovaji ml€enlivost o viech skutednostech, se kterymi se u objednatele
seznami, a které nejsou vefejn& znamy. Povinnost ml&enlivosti neni Casové omezena.

2. Zhotovitel se zavazuje v plném rozsahu dodr?ovat bezpe&nostni poZadavky objednatele,
které jsou uvedeny v pfiloze &. 6 této smlouvy.

3. Zhotovitel prohladuje, Ze m4 ke dni uzavieni této smlouvy siedndno pojisténi odpovédnosti
za $kodu zpiisobenou tfeti osob& v souvislosti s poskytovanim plnéni podle této smlouvy
stim, Ze pojiSténi je sjedndno na pojistné plnéni nejmén& ve vysi 15 mil. K& a jeho
spolutéast nepfevy$uje 5 %.

4. Zhotovitel se zavazuje, Ze pojisténi v uvedené vy3i a rozsahu zistane Gginné po celou dobu

G¢innosti této smlouvy, a do 5 pracovnich dnii od vyzvy objednatele je zhotovitel povinen
toto objednateli prokézat.

5. PouZije-li zhotovitel pfi své &innosti subdodavatele, nahradi dkodu jim zplsobenou stejng,
jakoby ji zphsobil sam.

6. Dle § 6 zakona €. 101/2000 Sb., o ochrané osobnich tdajii, ve znéni pozdéjdich predpisit
(déle jen ,,ZOOU*), strany sjednaly:

a) Zpracovani veskerych osobnich {idajii objednatelem, ktery je ve smyslu ZOOU
zpracovatelem, probihd podle ZOQU, zejména je zpracovatel povinen ve smyslu § 7
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ZOOU splnit obdobne viechny povinnosti stanovené v § 5§ ZOOU pro sprivce
osobnich udaja.

b) Toto ujednani o zpracovéni osobnich dajii se uzavira za utcelem zajisténi
evidence osob vstupujicich do objektu CNB a spravy pristupového systému CNB
zplsobem, v rozsahu a postupem dle smlouvy, jejim? je toto ujednani dle § 6 ZOOU
soudastl. Rozsah zpracovan{ osobnich tdajii bude odpovidat ugelu zpracovani, tedy
bude obsahovat identifikaéni osobni Gdaje (jméno, pHjmeni a &slo prikazu
lotoZnosti zaméstnancii zhotovitele). Zpracovani osobnich idaji podle tohoto
ujednéni sc sjednéva na dobu existence zdvazkového vztahu vzniklého ze smlouvy,
jejiZ soudasti je toto ujedndni, nejpozd&ji do likvidace posledniho osobniho udaje
Zpracovatelem ve smyslu povinnosti zlikvidovat osobni udaje podle ZOOU.

¢) Objednatel poskytuje zhotoviteli nasledujici zaruky technického a organizaéniho

zabezpe&eni ochrany osobnich udaji:

o velkeré materidly sosobnimi udaji jsou zajiftgny v uzamykatelném nébytku
v uzamenych prostorach v sidle objednatele,

o viechny osobni iidaje jsou nasledné zpracovavany na PC, ktera jsou zabezpedena
heslem, a jsou pfistupné pouze vybranym zamé&stnanciim objednatele.

© organizace a povinnosti zaméstnanci objednatele ohlednd ochrany osobnich
udaji, jsou stanoveny ve vnitinim ptedpisu objednatele.

Clanek X
Uveiejnéni smlouvy, vyie skuteéné uhrazené ceny a seznamu subdodavateld

. Zhotovitel si je védom zdkonné povinnosti objednatele uvefejnit na svém profilu tuto
smlouvu véetné viech jejich ptipadnych zmén a dodatkd, vy3i skuteéné uhrazené ceny
za plnéni této smlouvy a seznam subdodavateld, kterym zhotovitel za pln&ni subdodavky
uhradil vice ne2 10 % z ceny za pinéni dle této smlouvy.

. Profilem objednatele je elektronicky nastroj, prostfednictvim kterého objednatel, jako
vefejny zadavatel dle zakona &, 137/2006 Sb., o vefejnych zakazkach, ve znéni pozdéjsich
pedpisti (dile jen ,,ZVZ“) uvefejiiuje informace a dokumenty ke svym vefejnym
zakdzkam zplsobem, ktery umoZiiuje neomezeny a pfimy dalkovy pFistup, pfidemz
profilem objednatele v dob& uzavieni této smlouvy je https://ezak.cnb.cz.

. Zhotovitel je povinen dle § 147a odst. 4 ZVZ predlozit objednateli vZdy nejpozdsji do 28.
unora nésledujiciho kalendafniho roku seznam subdodavateli, jimZ za plnén{ subdodavky
uhradil vice neZ 10 % z &4sti ceny uhrazené objednatelem zhotoviteli za plnéni dle této
smlouvy v pfedchozim kalendainim roce &i prohlaseni, Ze nema subdodavatele, jimz by za
plnéni subdodavky uhradil vice neZ 10 % z &4sti ceny uhrazené objednatelem zhotoviteli
za plnéni dle této smlouvy v predchozim kalendafnim roce. Ma-li subdodavatel formu
akciové spolegnosti, tvofi pFilochu seznamu i seznam vlastnikd akcii, jejichZz souhrnna
jmenovitd hodnota pfesahuje 10 % zakladniho kapitalu. Seznam vlastniki akeii musi byt
vyhotoven ve lhiité¢ 90 dnii pfed dnem piedlozeni seznamu subdodavatel. Zhotovitel zasle
seznam objednateli na adresu:

Ceské narodni banka
sekce spravni

odbor obchodni

Na Prikopé 28

115 03 Praha 1.
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4.

10.

11.

Povinnost uveiejiiovani dle tohoto &lanku je objednateli uloZena § 147a ZVZ a
uvefejiiovani bude provadéno dle ZVZ a prislusného provadiciho piedpisu ZVZ.

Clinck X1
Zivéreéna ustanoveni

. Smlouva nabyva platnosti a ii¢innosti dnem podpisu smluvnimi stranami.

Tato smlouva se v &asti poskytovani podpory uzavira na dobu uréitou 5 let, a to ode dne
podpisu protokolu o predani a pfevzeti prvniho diléiho plngni.

. Smluvni strany se dohodly, Ze objednatel je opravnén kdykoliv v priibéhu insolvenéniho

fizeni zahdjeného na majetek zhotovitele vypovédét tuto smlouvu v &asti tykajici se
poskytovéni podpory, a to ve 14 denni vypovédni lhitg, ktera potind b&Zet dnem
nésledujicim po doruceni pisemné vypovédi zhotoviteli.

Tato smlouva je sepsana v deském jazyce. Veskera komunikace mezi smluvnimi stranami
vztahujici se k této smlouvé bude probihat v &eském nebo slovenském jazyce, nebude-li
smluvnimi stranami v konkrétnim ptipadé dohodnuto jinak.

. Smluvni strany se dohodly, Ze piipadny spor, ktery vznikne z této smlouvy nebo

v souvislosti s ni bude rozhodovan vyluén& podle Seského prava obecnymi soudy v Ceské
republice.

. Uplatnéni domnénky doby dojiti dle § 573 ob&anského zakoniku se vyluéuje.

Tato smlouva a prava a povinnosti z ni vznikld se budou Fidit zdkonem & 89/2012 Sb.,
obéansky zikonik.

- Prava a povinnosti vzniklé z této smlouvy mohou byt postoupena pouze po piedchozim

pisemném souhlasu druhé smluvni strany. Za pisemnou formu se nepovaZuje e-mail ¢&i jine
elektronické zpravy.

Ustanoven{ této smlouvy lze ménit nebo dopliiovat pouze formou pisemné uzavienych
dodatkii, podepsanych ob&ma smluvnimi stranami, vyjma pfipad(i zmén osob nebo jejich
kontaktnich idajii uvedenych v piiloze &. 2, které budou provadény pisemnym oznamenim
zaslanym na adresu sidla druhé smluvni strany. Za pisemnou formu nebude pro udel
uvedeny vtomto odstavci povaovéna vyména e-mailovych & jinych elektronickych
Zprav.

Odpovéd’ strany této smlouvy, podle § 1740 odst. 3 ob&anského zakonfku, s dodatkem
nebo odchylkou, neni ptijetim nabidky, ani kdyz podstatn& neméni podminky nabidky.

Smlouva je vyhotovena ve ¢&tyfech stejnopisech, z nichZ objednatel obdri tFi stejnopisy a
zhotovitel jeden stejnopis.

Piilohy:
¢. 1 — Specifikace technickych a programovych prostiedka,
¢. 2 — Kontakty pro poskytovéni technické podpory
¢. 3 — Popis prostiedi objednatele
&. 4 ~ Technicka specifikace pfedmétu plnéni
&. 5 — Protokol o zku$ebnim provozu
&. 6 — Bezpetnostni pozadavky objednatele
€. 7—Navrh technického feseni
¢. 8 — Cenova tabulka
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V Praze dne; %' S ..... 2015

Za zhotovitele:

--------------------------------------

Ing. Rajmund Pavla
Jjednatel spoleénosti

—

PINTECH.

Pontech s5.r.0. ]
Tiirkova 2319/5h, 149 00 Praha 4
IC: 27977315, DIC: CZ27977315

V Praze dne: 42 2015

Za obj

Ing. Vlgflimir Mojzisek
feditel sekce informatiky

Ing. Zdené&k Viriys
feditel sekce sprgvni

Cm CESKA NARODNI BANKA

Na Pflkopé& 28, 115 03 Praha 1
45
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Piiloha ¢. 2

Kontakty pro poskytoviinf technické podpory

Kontaktni osoby objednatele:

Dana Blovskd tel: 224 412 109

fax: 224 412 133

e-mail: dana.blovska@cnb.cz
Marek Bohad tel: 224 412 229

fax: 224 412 133

e-mail: marek.bohac@cnb.cz
Lenka Cerna tel: 224 413 874

fax: 224 412 133

e-mail: Jenka.cerna@cnb.cz
Gustav Juhos tel: 224 412 577

fax: 224 412 133

e-mail: gustav.juhos@cnb.cz
Milo% Bina tel: 224 413 669, 736 524 492

fax: 224 412 271

e-mail: milos.bina@cnb.cz

Kontakt pro potvrzeni pfijeti poZzadavku:
e-mail: -+backupadmins@cnb.cz
Fax: +420 224 412 133 nebo +420 224 412 271
pfipadné telefonicky nejméné jedné kontaktni osobg objednatele

Kontaktni osoby/centrum zhotovitele:

Milugka Horackova tel: 602 640 585
e-mail: miluska horackova@pontech.cz

Lumir Bolek tel: 724 698 242
e-mail: lumir.bolek@pontech.cz
Milan Sykora tel: 602 362 796

e-mail: milan.sykora@pontech.cz

Formulaf hla3eni zdvad:
FormuldF musi mj. obsahovat kolonku pro oznaleni kritiénosti zi vady
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Formulaf hlddeni zdvad:

HLASENi O ZAVADE €. ...TP/..../20XX (TROUBLE REPORT)

Projekt
Smlouva/Objednsvka &. Dodatek |
Kdd incidentu ** Kritické* Neni kritické*
Nahladuje

Telefon E-muail
Registruje** Telefon E-mail
Redi** Telefon E-mail
Akceptuje Telefon E-mail

Datum a &as nahl4deni**

Datum a &as nastupu

Datum “workaround”

Datum odstranéni

Datum akceptace

Predmét zdvady

Dofasné FeSenf
“workaround”
odstran&ni zdvady**

Trvalé FeSeni
odstranénf zdvady**

Akceptalni pfipominky

Zavir akceptace

* Nehodici se vymaite nebo Skrindte
** Vypini Pontech
Barevnd pole formuldfe fson povinng pro vyplnéni

Jiné poznamky:
Timto protokolem schvaluji ¥lenové resliza¥niho tymu, jako zéstupci Objednatele a Poskytovatele,
nahlaleni a odstranénf zivady s vy$e uvedenymi vysledky a pfipominkami.

Signatura Nahlagovatel ReSitel Akceptuje

Podpis

Datum
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Pfiloha €. 3
Popis prostfedi objednatele

Obecné informace

V CNB jsou v provozu dv& vypogetni stfediska. Obé tato stfediska jsou provozovéna
systémem aktiv-aktiv, tj. vobou sifediscich jsou zpracovavény riizné informacni systémy.
Bézny uZivatel neni schopen rozlidit, ve kterém stfedisku je jeho poZadavek zpracovan.
V piipad¢ potfeby (havdrie, iidrZba,....) je zpracovéani konkrétniho informaéniho systému,
ktery je umistén na n&kterém ze serverd geoclusteru, pfesunuto na jiny uzel clusteru (s
kratkym vypadkem zpracovani).

Do prostiedi geografickych clusteril jsou umistovany IS pfmo podporujici jednu nebo
vice kritickych &innosti CNB. Jiné IS se do tohoto prostfedi umist'uji jen vyjime&né (napf.
z licenénich diivodd, strikiniho pozadavku na shodnost akceptacniho a provozniho prostfedi
apod.).

V ptipad€ havirie je vypadek ve zpracovani (doba mezi zastavenim IS a jeho
nastartovénim na jiném serveru) v délce do 5 minut pro CNB akceptovatelny. V pFipadé
planované tdrzby je nutné konkréini dobu presunu zpracovéni individualng dohodnout se
spravcem piisludného IS.

Komunikacni infrastruktura/SAN

Jedno vypogetni stfedisko je umist&no v budové tsttedi v Praze 1 a druhé v Praze § -
Zligin. Druhé z vypogetnich stfedisek je té2 koncipovano jako tzv. nouzové zalo#ni pracovi§té
CNB pro pFipad, kdy bude budova tstfedi CNB mimo provoz (dale také ZP). Obé stiediska
Jjsou plnohodnotn& vybavena jak po strance komunikaéni (LAN, SAN), tak i po strance
zpracovani a uloZeni dat (servery, diskova pole, magnetopaskové knihovny). Z kapacitniho
hlediska pfevazuje (poéty serverii, objemy dat) objekt tstfedi, ve kterém jsou také umistény
systémy nevyZadujici zdvojeni (mén& vyznamné IS, systémy pro testovéni a vyvoj apod.).

Obe& vypotetni stfediska jsou propojena optickymi vlikny (single mode) dvéma
nezavislymi trasami. Jedna z tras je dlouha 22,0 km, druha trasa je dlouh4 24.4 km. Obé trasy
Jsou rovnocenné z hlediska pfendenych protokoli (TCP/IP, FC) a piibliZn& i objemu
pfenaSenych dat. Na obou koncich jsou umist&ny multiplexory DWDM (technické specifikace
viz. dale v tabuice).

Obecné schéma zapojeni SAN je v nasledujicim obrazku:
Zakladnt topologls BAN CNB

USTRED! ZLICIN

A22 G

= 0= )

DwDM

E FC wwilch |
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SAN je tvofena dvéma vzijemne oddélenymi fabricy (Fabric A, Fabric B), kazdy
z nich je tvofen dvéma FC switchi umisténymi v jiné lokalité (v obrizku jsou prvky fabricu
propojeny vidy stejnym typem &ary). Kazdy z fabricli vyuziva ob& optické komunika&ni
trasy mezi objekty. VSechny prvky SAN (FC switche) jsou ve shodné HW a SW konfiguraci
(viz. déle v tabulce).

Patefni optické rozvody v ramci objektu ustfedi jsou 62,5 um, v objektu ZP Zli¢in jsou
50 um (typ vldkna OM3). Multimode pateini opticka kabeldZ je zpravidla zakondena
konektory typu SC na patch panelech vobjektu ustfedi. Ostatni kabeli je zakonéena
konektory typu LC (patch panely v objektu ZP Zligin a prvky SAN v obou objektech).

Havdyare ~~~ |verzeOS |pozmdmka_ ~ T pozohmka
FC switche FOS 8 Gbit/s: 80 portd (DS-X9032) kazdy ze dvou fabriki m4
IBM SAN80B-4 v7.2.1b ISL 4x2 Gbit/s (trunk)
(OEM Brocade 5300)

DWDM vzdalenost cca 22, resp. 24 km, Porty 4 Gbit/s NELZE
CISCO ONS 15540 porty max, 2 Gbit/s instalovat

Celkovéa prenosovéd kapacita protokolu FC mezi objekty je 8 x 2 Gbit/s, celkova
pfenosova kapacita protokolu Ethernet mezi objekty je 2 x 1 Gbit/s. Lokality jsou propojeny
protokolem TCP/IP na iirovni L2 z hlediska rozhrani Ethernet.

Prostredi vipocetnich stfedisek

Obe vypodetni sifediska jsou vybavena:

- zdvojenou podlahou;

- redundantnim systémem udrZovani provozniho prostiedi (teplota, vlhkost);

- napdjenim prostfednictvim redundantnich UPS (zdvojené ptivody do prostor vypodetnich
stfedisek, pfepétové ochrany, z rozvadédt ke spottebiéam rozvod 230V). Do rozvad&di
Jsou piivody 400V, ale pro pfipojeni zafizeni s 3-fizovym vstupem by byla nutnd Gprava
rozvadédil;

- poZérni signalizaci;

- samozha3ecim systémem na bazi inertniho plynu;

- detekei uniku kapalin ve zdvojené podlaze;

- zabezpe€enim proti neopravnénému vstupu;

- vstupem do obou vypocetnich stfedisek s maximalni vyskou 197 cm;

- transportni trasy do vypoletnich stfedisek v ustiedi i ZP maji omezeni sohledem na
nosnost v transportni trase nebo rozméry transportni trasy. V objektu Gstiedi je transport
mozZny aZ po 18 hod.

Soucasny stav zdlohovaciho systému

Zalohovaci systém je tvofen:

- dvéma ,cell managery“. Jeden je na platformé HP-UX 11.31 a druhy je na platformé&
Windows 2008 R2. Oba cell managery jsou v geografickém clusteru (4 servery, ztoho
v kazde lokalit¢ 1xHP-UX a 1xWindows). Cell managery jsou v konfiguraci »Manager of
Managers®, tj. HP-UX cell zajistuje spravu ,;media databéze®, licencovani atd.
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- DataProtector verze 7.01 plinuje se pfechod na Data Protector 9.x;

- dvima VTL knihoveami HP VLS90000, které jsou pfedmétem obmény. V kazdé
VLS knihovné jsou nadefinovany 2 virtudlni knihovny. Jedna je pro zilohovéni a ma 12
drivit LTO4 (a je sdilena win i UX cellem), druh4 je pro c-archiv a mé 8 drivil LTO4;

- dv&ma knihovnami ProtecTIER TS7650Gateway single node s deduplikaci. Tyto jsou
poutity pouze pro zdlohovini a nejsou pfedmétem jakychkoliv zmén.

- Zalohovaci systém je tvofen &tyfmi ,drive servery* (DP media agent). Tyto servery jsou
totoZné se servery, kde jsou provozoviny cell managery. Kady média agent ma pfipojeny
viechny drivy (jak ze "své" lokality tak i z druhé lokality). Zalohovany server posila data
v rdmci lokality media agentu prostiednictvim IP a ten prostfednictvim SAN zapisuje data
do knihovny ve druhé lokalité (viz. obrazek nize). Podle typu haviérie jsou data prioritng
smérovana tak, aby zaloha byla v lokalitg, ktera je uvedena v predpisu pro zilohu
(data/bar list). V piipad& rozsahlej$i havirie jsou data nouzové ukliddna do druhé
z knihoven;

- zélohovéni je v provozu v rezimu 24x7, odstavky na dobu do 2 hodin jsou mozZné i
v b&Zné pracovni dobg;

- Windows cell zpravidla obsluhuje klienty s operatnim systémem Windows, HP-UX cell
obsluhyje zpravidla klienty s OS HP-UX a Linux;

- Vv soutasn¢ dobz je celkovy objem dat cca 210 TB/mésic. Z toho jsou cca 50% zalohy
filesystémii (1x tydn& full, denné inkrement) a 50% zalohy databazi (1x tydng offline,
2xtydné online a 12x denné archivni redology). Zalohy se ndsledn& kopiruji do druhé
lokality. Zalohy databdzi se ,mirroruji* v ramci b&%ici zdlohy v DataProtectoru, vie

ostatni se kopiruje jako medium 1x za den.
ustredi Loglcke schema zapojeni zalohovaciho systemy CNB Zlicin

W2Z00NWZ008 HP-LIX/Linux W2003MV2008 HPAX oyx

[

HP Wrrdows

| Eetmanmper-backis | Cot macagar-bacius
-:N_________J_"ff"__"‘i”_m__‘_' | _Macm Ager

IR . CTTTT

BM ProwecTIER  HP VLS5000

Archivagni systém:

- je tvofen dvéma servery Windows 2008R2, na kterych je provozovan systém IBM
Ondemand, jehoZ nedilnou soudasti je Tivoli Storage Manager (TSM) Version 6, Release
3, Level 3.100;

- vyuZiva vySe uvedené knihovny HP VLS9000. Pro potfeby archivu je na fyzickych
knihovnéch nadefinovéna virtuélni knihovna s vlastni robotikou a 8x LTO4. Obména
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téchto knihoven je piedmétem této akee a zhotovitel tedy navrhne postup pFesunu
dat,
- Zapisuje data do obou VLS soucasng (jsou nadefinovany ,,copy pooly*).

ustredi Loglcko schoma zopojeni o-archive CNB Zlicin

Kiontl warchibs y ok ant Khunti e-archivu

——
- -

SAN
..................................... Flbre.Channal
HP VLS8000 HP VLS9000
Stavajici techmcké vybaveni
Hardware’ " [verzeOS | pozndmka [ clusterSW0
HP BL&60c (Itanium) | HP-UX 11 31 FC adaptér: QMH2462 FC HBA HP MC/SG
(dp0/dpl1) A.11.18

Cell manager DP-UX
HP DL180 Win 209§R2 2 x HPAE312A, FW:v5.09.00, MSCS
(aslhes71/azlhes71r) SDDM ™" DVR:v0.1.11.20

Cell manager DP-Win
" ve sloupci ,.hardware” je uveden vZdy na hornim fadku model serveru, na prostiednim
rédku Je v zavorkach seznam hostname patficich do clusteru, na dolnim fadku je ur&en.
) pro sprévnou funkci clusterd (,,stéhovani“ IP adres clusterovych skupin) jsou lokality
propojeny protokolem TCP/IP na tirovni L2 z hlediska rozhrani Ethernet.

V CNB jsou platné tyto licence DataProtector:

UNIX cell:
Licensing mode i Server
License server : dpO.cnb.cz
Category Number of Licenses
Cell Manager for all platforms L

Cell Manager for Window: / Linux 0
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i
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(=)

Drive Extension for SAN / all platforms

Drive Extension for Windows / NetWare / Linux
Multl-Drive Server for UNIX

Multi-Drive Server for Windows / NetWare
On-line Extension for UNIX

On-line Extension for Windows
Manager-of-Managers Extension for all platforms
Manager-of-Managers Extension for Windows / Linux
G1-300 Slot Libraries Extension for UNIX

61-300 Slot Libraries Extension for Windows
Unlimited Slot Libraries Extension for UNIX
Unlimited Slot Libraries Extension for Windows
Advanced backup to disk for 1 TB

=
NMONOFOHOKHRFRNS

N

Windows cell:
Licensing mode : Remote - plati pro Windows cell
icense server ! dp.cnb.cz

Category Number of Licenses
Cell Manager for all platforms
Cell Manager for Windows / Linux
Drive Extension for SAN / all platforms
Drive Extension for Windows / NetWare / Linux
Multi-Drive Server for UNIX
Multi-Drive Server for Windows / NetWare
On-iine Extension for UNIX
On-line Extension for Windows
Manager-of-Managers Extension for all platforms
Manager-of-Managers Extension for Windows / Linux
61-300 Slot Libraries Extension for UNIX
61-300 Slot Libraries Extension for Windows
Unlimited Slot Libraries Extension for UNIX
Unlimited Slot Libraries Extension for Windows

HOOO+-HOoOIHPrCoCOOoCoOoO =D

Dalsi informace o licencich v tabulce v priloze ¢. 4, poZadavek oznadeny
#Vykonnost™

Zakladni informace o objemem prochézejicich zalohovacim systémem. Zdiraziujeme, Ze se
jednd o primérné hodnoty za &asovy usek cca 30 dni:

Pkehled podle cell managerii

UNIX cell

Denni objem cca GB | 4500 GB Z tohoto archivni redology databézi cca 800 GB
Denni maximum 8000 GB Za poslednich cca 50 dnt

Denni potet session | 750 Z tohoto archivni redology databazi cca 680/den
Pocet klientil 168 Zahrnuje i virtudlni adresy v ramci clusterii

Windows cell

Denni objem cca GB | 2500 GB Z tohoto ,,arcy* cca 150 GB

Denni maximum 5500 GB

Denni poéet session | 260 Z tohoto archivni redology databazi cca 230/den
Pocet klientl 63 Zahmuje i virtudlni adresy v rdmci clusteri

Prehled podle prostoru na VTL

Celkovy objem 250+250 TB | Ve 4 knihovnach, primarni data cca 250 TB a cca
uloZenych dat 250 TB jsou kopie ve druhé lokalits
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Kopie objekti — 2200 GB Jako , mirror* v rAmei DP session (online/offline
objem za den zalohy databazi)
Kopie objektii — max | 3300 GB Maximum za den za obdobi poslednich 30 dnii
(online/offline zalohy databézi)
Kopie medii — objem | 4000 GB Kopie médii se provadi 1x za 24 hodin
(v3e ostatn{ bez online/offline zaloh DB)
Kopic medii — max 10000 GB Po haviérii nastfddano za 2 dny
Kopie medii — potet | 30 Denné se primé&rné kopiruje 30 médii.
medii V knihovnich je tedy fadoveé 30*30 -> 1000 médii
Kopie medii - max 36
Prumérmy objem dat | 120 GB po provedeni kopie media je medium automaticky
na 1 médiu zablokovano pro dal$i zépis.

Méda jsou nadefinovana relativng mald, protoZe

- je vice paralelnich zapist -> pfi dennim
objemu dat nedojde k velkému zaplnéni

- u velkého média dochazi k hromadéni session
z riznych dnl (napf. i tyden) neZ je medium
celé zaplnéno, ale to p¥inasi problémy pfi
exspiraci médii.

Ostatni informace

U zilohovéni je zanedbateiné mnoZstvi enkryptovanych soubori, kompresena data (napft.
jpeg, zip, ....) se mohou vyskytovat, ale jejich mnoZstvi je problematicky odhadnutelné.
Systém obsahuje velké mnoZstvi dat, kterd se méni — typicky archivni redology databazi.
Jejich deduplikace je problematicka a praxe ukazala, Ze nad VSEMI daty bez rozdilu je
dosaZeni deduplika&niho poméru lepsiho ne? 1 ; 6 zcela neredlné.

Kompresniho poméru nad viemi zalohovanymi daty je dosahovéno cca 1 : 2,1

Kopie mezi objekty/medii: vminulosti nebyly zhlediska rychlosti dobré zkuenosti
s kopiemi jednotlivych objektii na jiné médium.

Poity médii: poget aktivné pouZivanych médii je s ohledem na objem dat relativng velky a

»utilizace* médii je mala. Divodem je pom&me velky pocet paralelnich session a skute¢nost,

Ze média se kazdy den ,,uzaviou“ po provedené kopie média. Navic existuji 4 skupiny dat:

- exspirace 12 dni

- exspirace 30 dni

- del3i doba exspirace (média v této skuping jsou zAm&mé& mala, aby se data s riiznou
exspiraci nebo uloZend ¢asové jindy vzdjemné na médiich nesetkavala)

- kopie pfedchozich 3 skupin.

V3echny tyto skupiny se denn& pouZivaji a tim padem se d&laji jejich kopie a ,,primarni*

meédia se po jejim provedeni uzaviou.
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Standardni systémové prostiedi CNB (zdkladni informace)

Tato &dst informaci je uvedena pro tplnost, aby zhotovitel mél v ptipadé potieby kompletni
informace o prostied{ CNB.

Poditadovi sit’ — interni standard technického a programového vybaveni

Standardni technické komunika&n{ vybaveni:

* LAN - strukturovand kabelaZ pro pfipojeni uZivateld umozitujici pFipojeni rychlosti
minimalné 100 Mbit/sec. Standardni provedeni je metalické, opticka vlakna jsou typem
doplitkovym,

Patefni LAN — Gigabit Ethemet;

aktivni sitové prvky — platforma CISCO, plng& pfepinand sit’;

LAN, MAN, WAN — multiplexory typu WDM;

Ethernet dle ISO 802.3 pro pfipojeni uzivatelskych stanic;

Protokol TCP/IP v. 4;
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Piiloha &, 4

Technicka specifikace predmétu plnéni
Terminologie

Cluster lokalni - skupina zatizeni (zpravidla serverl a diskovych poli), kterd umoziuje
zajistit obnovu zpracovani v fidu jednotek minut po vypadku nékteré z komponent. Vzajemna
vzdalenost zafizeni od sebe miiZe byt do desitek metri.

Cluster geograficky/geocluster - obdoba lokdlniho clusteru stim rozdilem, Ze tato
technologie umoZiiuje kompletni obnovu zpracovani ve fyzicky jiné lokalité (vzdalenost
desitky kilometril). Data jsou v obou lokalitéch.

IS (Informaéni systém/aplikace) - je funkéni celek, ktery slouzi k ziskavani, uchovavani,
pienaseni, zpracovavani a poskytovéni informaci pomoci informaénich technologii. Zahmuje
informaéni technologie, data, spravu informagniho systému a zamé&stnance, ktei{ ji zajistuji,
uZivatele a vzdjemné vazby mezi nimi.

MSCS (Microsoft Cluster Service) — SW dodavany firmou Microsoft zajit’ujici funkci
clusteru. Tento SW je souéasti MS Windows Enterprise Edition.

Synchronni/Asynchronni pfenos - pojmem synchronni pfenos je oznadovan typ pfenosu,
kdy odesilateli je doruteno potvrzeni o zpracovani jeho poZadavku a? v okamZiku dokond&eni
zpracovani (tim vznika &asové zpoZzdéni). Naproti tomu asynchronni pfenos povaZuje operaci
za ukonéenou v okamzZiku ukonteni odeslani poZadavku bez ohledu na to, zda operace je jiZ
dokoncena a bez ohledu na to, zda byla ukondena korektné,

ZP - zalozni pracoviité CNB v Praze-Zligin.
Backup Session - proces, ktery vytvafi kopii dat na cilovém médiu

Restore session — proces, ktery obnovuje data z ptedchozi backup session na disk

Session - je backup session nebo restore session
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P#iloha &. 5

Protokol o zku$chnim provozu
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Parametry pro zdlohovinf

Kompatibilita s DataProtector

e

Kapacita (v kazdé lokalitg) 300 TB
Padet paratelnich session 7
| Celkovy vykon 300 MB/s

Ptistupové doba k médiu -—

Cas obnovy 3 paralelni
session pfedteny
za max | hod

Ptipojeni drivi FC

Dualni ptipojeni

k serveriim
s automatickou
obnovou v DP

Automaticka obnova provozu
po jiné trase. Havarie
probihajici session je
povolena

Ptipojeni drivil

identifikace

Pfenos dat mezi objekty

FC

Dostupnost

24x7, upgrade
mikrokddu a
vyména
komponent za
provozu

UloZeni inforimaci

Zachoviny po
vypadku
napéajeni

Provadéni kopie dat

Typ technologie

Pouze pro uplnost — formalni
doplnéni

Provadéni kopie dat-vykonnost | Bez ovlivnéni Provadéni kopii nesmi
provadénych sniZovat poZzadovanou
z4loh vykonnost 200 MB/s
Provadénf kopie dat-Casova Ovlivitovéni
okna casovych oken
stdvajicich
backupii
Provadéni kopie dat-aktualizace | Zajist&ni Jen v pFipadé, Ze se replikace
meédia DB aktualizace déje na jiné \trrovni nez DP
media DB
HDD (kontrola &itelnost Automaticka Pouze doporucujici poZadavek
stop/sektorti v dobé nizsi kontrola a navic jen v ptipadé, Ze data

aktivity) ¢itelnost dat na budou na HDD
HDD

Obecné poZadavky

Kompatibilita se servery Formalni kontrola

Kompatibilita s prostfedim
CNB

Formalni kontrola

Deduplikace Zajisténi Formalni kontrola
kontroly
shodnych
fetézcd

Komprese Typ komprese Formalni kontrola
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(HW/SW),
zajifténi vykonu
Rozsifitelnost O cca 40% Formalni kontrola
Hmotnost Max. 550 kg Formélni kontrola
Rozméry MaximdlIni Formalni kontrola
vyska 195 cm,
90 cmx 110 cm
Napdjeni 1-fazové, 230 V Formalni kontrola
ZAatk2 SAN Neni zbyte&né
zatizenl pro
vlastn{ re£ti
Dohledovy nastroj Bezpetnostni
kritéria, zasilani
informaci
Konfiguratni zmény bezpe&nost
Vzdaleny p¥istup Bezpeénost Pokud bude vyZadovan
Pistup k datiim Pokud bude vzdileny pristup-
formalni kontrola

" Ve sloupei »-poznémka“ je nyni uveden pouze komentaf

O imalizace: _
| Typ aptimalizace
Zilohovani

,
ol

DP)

Drive — vykon (nastaveni parametrii v

Kontrola fadného nastaveni poétu a velikosti
buffer atd.

Mé¢dia — pocet, typ, velikost, format

Kontrola pottu médi, jejich typu (napt.
norewind), velikosti a formatu ve vztahu
k nastaveni drivii a ve vztahu k optimalni
rychlosti pouZiti (zépis a éteni) médii

| na discich)

Média — umisténi (jen v pripadé uloZeni

Kontrola rozloZeni médii na RAID groupéch
apod.

Celkovy vykon

Kontrola rychlosti a optimalniho rozloZeni
v kontextu navrZené technologie

drivi

RozloZeni backup session/ptidélovani

Kontrola, Ze cely systém funguje optimélng ve
vztahu k nadefinovanym backup session, kopiim
do druhé lokality a piid&lovani drivii

" Ve sloupci ,,vysledek" je nyni uveden pouze komentar
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Piiloha ¢. 6

Bezpecnostni pozadavky objednatele

. Zhotovitel odpovidi za to, Ze do objektl objednatele (déle jen ,CNB*) budou vstupovat

nebo vjiZdét pouze jeho pracovnici, ktef{ jsou jmenovité uvedeni v pisemném seznamu,
schvileném CNB (dale jen »5€znam®). Tato povinnost se vztahuje i na posadky vozidel
zhotovitele vjizdgjicich do garazi CNB za tgelem sloZeni a naloZeni nakladu, Seznam
zhotovitel pfedloZi CNB nejpozddji v den podpisu smlouvy.

Seznam bude obsahovat tyto poloky: jméno, piijmeni a é&islo prikazu totoZnosti
pracovniki zhotovitele. Soucasti seznamu je ,,Prohl4geni o ziskani souhlasu subjektd
osobnich daji se zpracovanim osobnich tdajii v CNB ve smyslu zakona &.101/2000 Sb.,
o ochran¢ osobnich adaji*. Zhotovitel v ném prohlasi a nese odpovédnost za to, Ze jeho
pracovnici uvedeni v seznamu vydali souhlas se zpracovinim osobnich udajii Ceskou
nirodni bankou v rozsahu: jméno, pfijmeni a &islo prikazu totoZnosti. Diivodem pfedani
téchto osobnich udaji je zajisténi evidence osob vstupujicich do objektu CNB a Spravy
pFistupového systému CNB,

Pozadavky na piipadné dopliiky a zmé&ny schvéleného seznamu pracovnikii zhotovitele je
nutno neprodlend ozndmit CNB. Pipadné doplitky a zmény podléhaji schvaleni CNB.
Osoby neschvalené CNB nemohou vstupovat do objektii CNB, pridemz CNB si vyhrazuje
pravo neuvadét diivody jejich neschvaleni.

Pii pfichodu do objekti CNB pracovnici zhotovitele sdsli diivod vstupu, prokdZi se
osobnim dokladem a podrobi se bezpe&nostni kontrole. Osoby, které nejsou uvedeny na
seznamu, nebudou do objektu CNB vpuitény.

Schvileni pracovnici zhotovitele musi dbat pokyni bankovnich policisti, které se tykaji

reZimu vstupu, pohybu a vjezdu do objektu CNB. Pracovnici zhotovitele budou do

prostorti CNB vstupovat a v (&chto prostorach se pohybovat v reZimu navitév, to znamena

Eidy pouze v doprovodu zamé&stnance CNB nebo zaméstnance referatu bankovni policie
NB.

V pfipadé mimotidné udalosti se pracovnici zhotovitele musi Hdit pokyny bankovnich
policistt nebo dozorujicim zaméstnancem CNB a dile instrukcemi vyhla$ovanymi
vnitinim rozhlasem.

Pracovnici zhotovitele nesmi vnaset do prostor CNB nebezpetné pfedméty, jako jsou
stfelné zbrang, vybudniny apod. O tom co je a neni nebezpetny predmét, rozhoduji
bankovni policisté v souladu s vnitinimi pedpisy CNB.

CNB si vyhrazuje pravo nevpustit do objektd CNB pracovnika zhotovitele, ktery je zjevné
pod vlivem alkoholu, drog nebo jiné omamné l4tky.

Bez pisemného povoleni CNB je zakazéno fotografovani a pofizovani videozAznami
z interiéru objektis CNB.

Ve viech prostorech objektti CNB je p¥isny zikaz koueni a pouzivani otevieného ohng.
O povoleni price se zvySenym poZirnim nebezpedim pozada zhotovitel pisemnou formou
vidy nejpozdéji jeden pracovni den pied zahajenim praci, dozorujictho zaméstnance
CNB. Dile se pracovnici zhotovitele musi zdrZet po¥kozovani & zcizeni majetku CNB, a
dale zdrZet se nevhodného chovéni viiti zaméstnancim a navitévnikim CNB.

Pracovnici zhotovitele uvedeni na seznamu se musi pred zapo&etim vykonu prace
v objektech CNB prokazatelng seznamit, ve smyslu predpist o poZdmi ochrang,
bezpegnosti a hygiené prace, se specifikami danych objektti CNB (napf. zptisob vyhlageni
pozarniho poplachu, uréeni ohladovny poZaru, seznimeni s tnikovymi cestami,
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poplachovymi smé&rnicemi, evakuatnim plinem, umisténim véenych prostiedki poZarni
ochrany apod.). CNB je oprdvnéna kdykoliv podrobit kontrole kterékoliv pracovnika
zhotovitele uvedeného na seznamu z dodrzovani téchto piedpisi a ustanoveni.
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Piiloha ¢. 7
Niavrh technického Fe¥eni
Po zkuenostech s prostfedim v Ceské narodni bance nabizime systém EMC DD2500, jako
ndhradu HP VLS 9000, pfi zachovani viech procesii a funkcionalit.

Tim budou minimalné dotéeny zilohovaci a archivni procesy.

Nabizeny systém EMC DD 2500 mé v&tsi kapacitu, vykon a rozsititelnost nez nahrazovany
systém.

—

- popis nabizeného technického a programového vybaveni (miiZe byt i pfilohou jen
v elektronické form& a miiZe byt i v anglickém jazyce)

Podrobné informace k zafizeni jsou v prilohach (produktové listy a white papers). Zakladnim

motivem bylo zaru¢ené dosazeni poZzadované kapacity a vysoka spolchlivost zafizent.

Systém vyuzivi SAS disky a pokrotily zpusob ukladani dat.. ¢imz je dosazeno vysoké

spolehlivosti. Pro zajistcni pozadované kapacity jsme zvolili konfiguraci. ve které jiz

deduplikaéni pomdr 3.46 a lepdi zarucuje dosazeni pottebné kapacity tloZigte.

- popis zatlengni do struktur CNB na fyzické trovni (pocty potfebnych porti, jejich
parametry)

Pro zaclenéni do struktur CNB piedpoklidame 4x FC 8Gbit a 2x 1000Base-T na Jeden

systém.

- popis za&lenéni do struktur CNB na logické trovni, kdo s kym komunikuje (jak mezi
doddvanymi komponentami tak i komunikace ke komponentim CNB), na jakych
protokolech-TCP/IP nebo FC nebo jiné-uvést jaké

Nahrazujeme zecla stdvajici teseni HP VLS 9000 a predpoklidame vyuziti naprosto stejnc

komunikace a protokolii (viz zaddvaci dokumentace)

- popis zajiténi replikace dat mezi lokalitami
Jako u stavajiciho feSeni bude replikace provadéna prostiedky HP DataProtectoru

- zpisob ,zviditelnéni“ t&hto kopii DataProtectoru (detailn® musi byt zpisob
w2zviditelnéni* uveden v pfipadé kopie na urovni dodanych zafizeni bez kooperace s
DataProtector)

Vyuzivame prostiedky HP DataProtectoru.

- navrZené pofty meédii a zdivodnéni uvedeného podtu (informace dileZitd zejména
v pfipadé fyzickych médif)
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Nabizime technologii VIL a potet médii tedy neni kriticky, Ve spoluprici s CNIBB
nadefinujeme vhodny pocet medii.
- zpiisob opakovaného pouZiti médii bez dopadu na kapacitu knihoven (v piipadé VTL je

nutné navrhnout zplsob uvolfiovani médif, kterd budou exspirovana - samotna exspirace
v DataProtector neuvoliiuje fyzicky prostor v knihovné)

Proces ,housekeeping™ uvoliuje kapacity na expirovanych mediich.

- informace o fungovani multipath

Knihovna/mechanika je zpfistupnena jako I'C target a bude mit dvé pfistupové skupiny. ¢imz

se objekt prezentuje na 2 ruznych FC portech.

- informace o zplisobu zabezpeeni dat a informace a dosaZeni poZadované kapacity
(doloZené vypoélem)

Data jsou zabezpecena RAID 6 a internimi procesy (housekeeping)

Varianta s DD2500, 36TB raw, 2 x 45TB raw shelf mé usable kapacitu 97.45TB
(88.6325TiB) -> 300TiB/88,6325TiB = 3,385 dedup ratio.

Rozsititelnost o 1 shell 45TB raw = 133.25TB (121,1938TiB) 300TiB + 40% rhst =
420TiB/121,1938TiB= 3,466 dedup ratio.

- informace doloZena vypoétem o dosaZeni poZadované propustnosti (pozadovan konkrétni
vypocel, napt. podet fyzickych drivii LTO x propustnost = ... , u VTL poZadovano
doloZeni propustnosti se zohlednénim ,,write penalty* na piisluiné navrzené tirovni RAID
apod.)

Maximalni propustnost systcmu je 5,6 TB/hod, tj. 1555MB/s viz dokumentace v piiloze.

- informace o doddvanych SW licencich pfimo souvisejicich s doddvanym HW. Informace
o licencich souvisejicich s DataProtector a potvrzeni, Ze licence jsou dostadujici pro
provoz. Sougasné je pozadovana informace o zpiisobu zaji§téni licencovani v pfechodném
obdobi (soubéh starého a nového feseni).

Vsechny potiebné licence jsou soucésti dodavky. Pro prechodné obdobi vyuzijeme docasnych

licenci.

§ing ey TN 7. ..
. i o

~ Poradavek s

Poms M B

Pozmim ka/zdﬁvod néni

Kompatibilita

Zapétém kompatibility s
DataProtector 7.01 a 9.x

v pﬂpadé Ze technické prostfedky ke dm
podpisu pfedavaciho protokolu prvniho diléiho
plnéni nebudou uvedenou v DataProtector
»Ddevice support matrix®, pfebird zhotovitel
odpovédnost za pfipadné provozni zavady
souvisejici s nekompatibilitou se SW
DataProtector a je tak odpovédny i za fefeni
zavad v ¢asti SW DataProtector ve stejné virovni
Jjako je uvedena v &1 V odst. 2 pism. a)
smlouvy, & to na své naklady.

Zajisténi kompatibility a
ptipojenymi servery (viz
pfiloha &. 3), se SAN a daliimi
komponentami provozniho
prostfed{ CNB.

Zatizeni musi byt kompatibilni se stavajici
infrastrukturou

Kompatibilita s HP DP je zajisténa — viz.

htip.//www.google.cz/url ?sa=t&rct=j&

%2Fwww.comgutersxstems be%2Fccs? QZF\EE-COUIBHP/QZF uploads%ZF 20 1 ! "/gZF 10%2FMatrix-

pplication 5 4. pdféei-
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EMC spolupracuje s v8t8inou vyrobed zélohovaciho Sw,
Pro zajisténi kowmpatibility a ptipojen zatizeni do infrastruktury CNB nejsou potfebné Zidné zvIastni

komponeny. Zatizeni je kotn

atibilnd s prky infrastrukiury v CNB

Kapacita

V kazdé z lokalit iloZny prostor pro
minimdln& 300 TiB kiientskych dat.
Uvedeny odhad je &isty objem dat

z klientl bez jakékoliv komprese
nebo deduplikace.

V uvedenych 300 TB neni zahrnuto
Jjakékoliv zabezpeteni dat v pripade
pouZitl diskového prostoru.
Stanovent (irovné zabezpedeni je na
zhotoviteli. Objednatel viak
nepfipousti provoz diskového
tloZidté bez zabezpeteni (RAID 0).

Pozn: 1 KiB=1024 byte, 1
MiB=1024 KiB, ...

PoZadavek vychéz( z historickych trendi
vyvoje a ofekdvénl nardstu pro dali
obdobi

V piipadé pouZiti zabezpedeni RAID x,
komprese nebo deduplikace musi byt
vypoétem doloZeno, Ze bude dosaZeno
pozadované kapacity-viz. Také poZadavek
»Deduplikace a komprese*

Vypocet pak bude kontrolovén na
redlnych datech CNB. V pripads, Ze
nebude dosaZeno poZadovanych hodnot,
musi zhotovitel na své néklady zatizenf
rozSifit.

Dodévka musi byt z kapacitniho
hlediska kompletni, tj. pokud budou
dodévéna zafizen! s vymé&nnymi
médii, musi byt soudasti nabidky i
tato média. Soucdsti doddvky mus{
byt take ptislugna &istici médii

v mnoZstvi minimalné pro 2 roky
provozu,

PoZadavek se tyk4 zejména
magnetopaskovych zaFizeni.

Pozn: v pfipad® t&chto zafizen{
zddraziiujeme limitaci poétu portd v SAN
(viz déle). Do stavajici SAN smeji byt z
diivodu kompatibility zapojeny dalii FC
switche/direktory pouze pIné kompatibilnf
se stavajici SAN, tj. jen Brocade 5300
nebo jeho OEM verze.

Pokud budou sou¢asti dodavky
magnetopaskova média, budou soudasng
pfedmétem podpory poskytované
zhotovitelem podle této smlouvy ve
stejném rozsahu jako technické
prostfedky.

Celkovd tista nabizena kapacita je 96TB ( 87,31 TiB)

Pro uloZeni pozadovaného objemu dat (300 TB}) stadi tedy

neZ ,povolend hodnota® 5 (ze zadavaci dokumentace)

EMC DD 2500 dodavame jak VTL - nemame vyménnd média.
Do SAN infrastruktury nepotiebujeme 2adné dalgi prvky a ani je nedodavame.

doséhnout deduplikagntho pomeéru 3,5 coZ je méné

Vykonnost

Systém musi umoZfiovat beh
miniméIng 7 paralelnich session
{backup nebo restore) kazd4

s pfidélenym jednim drivem v kazdé
z lokalit soudasn&

V soutasné dob& ma CNB zajidténu
podporu na celkem 17 ks licenci ,,One
Drv UNIX/NAS/SANY. Sougast{ nabidky
proto musi byt i pHsluiné licence, pokud
budou potfeba.

Celkovy vykon poZadovany pro

dod4vana zafizeni je minima(ng

300 MB/s v kadé z lokalit. Do toho

vykonu nenf zahrnut vykon

potfebny pro vytvéteni kopii (viz
oZadavek zabezpe&en dat),

PoZadovanych 7 paralelnich session musi
umoeZnit poZadovany tok dat.

Pro potfeby zdlohovéni nen{

rozhodujici pFistupovi doba k médiu.

Rozhodujici je celkovy &as
provedeni backup session/restore
session.

Dobu mountu média je viak nutné

Neni rozhodujici, zda ,,mount média
prob&hne za 20 sekund nebo za 2 minuty.
Vetdi ditraz je kiaden na celkovou
priichodnost systému,

Pri zku3ebnim provozu bude testovano,
zda DataProtector neskonif na TimeQut
pfed dokonZenim mountu média nebo zda
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zohlednit pti celkovém nédvrhu
teSeni. PHi prodlouZeni mountu o
napf. | minutu a sougasnych cca
1000 mountech/den dojde

k prodlouZeni celkového dasu
zélohovén{ (pouZitt drivit) o cca 16
hodin/den !

nedojde k zdsadn{mu ovlivn&nf jiz
provozovaného rozvrhu zdloh (schedule).

Pro realizaci je dilleZity ¢as obnovy.
Systém musi umoZnit proveden{
minimalng 4 restore session soucasné
s tim, Ze kaZd4 session o velikosti
200 GB musi byt z nového zat{zenf
»doddna*” (pfeétena a preddna media
| agentu) nejvyie v dase | hodina

Drivy musi byt rovnocenné
z hlediska své vykonnosti a
z hlediska pHstupu k médiim

V3echny drivy musi mit pFistup k médiim
ve stejném rozsahu, tj. vyhrazeni urgitych
médif pro pouZiti v konkrétnim drivu
nesmi byt obecnym pravidlem, které nelze
zrudit,

U naseho VTL feSeni je mozné nadefinovat poZadovany podet paraleinich session. Ptedpokladame nadefinovani
17 rovnocennych paskovych mechanik tak, aby bylo zcela nahrazeno tegeni HP VLS.

Propustnost systému DD2500 je vy33{ nez minimaln{ poZadovana propustnost 300MB/s. Jednd se o technologii
D2D a tim padem ani neotekévame jakékoliv fyzické zpozdéni pti mountu. Jediné zpozdéni mitZe nastat na

strané HP DataProtectoru

Parametry systému DD2500 splituji tedy viechny poZadavky dostatecné a s rezervou ve viech oblastech, tedy i
pro obnovu dat - viz pfiloZené dokumenty.

Zplisob pFipojeni a
spolehlivost

Pfipojeni drivii je poZadovino
protokolem FibreChannel (FC)

Vzhledem k topologii vypogetnich
stfedisek se pfedpoklada, 2e vzdélenost
mezi media agentem a dodanym
zaFizenim bude v&t3i nez 20 m

Drivy ze zaFizeni v jedné lokalit&
musi byt protokolem FC ptipojitelné
ke v3em serverim zalohovani, tj. jak
k serverlim ve stejné lokalité tak i

k serverim ve druhé lokalité,

Viz 1é% poZadavek ,,zabezpegeni dat*

Dudlnf ptipojeni drivh

Z diivodu spolehlivosti a adrzby
komunikag&nf infrastruktury je
poZadovino zdvojené pFipojeni drivi
do SAN. PFi vypadku jedné z tras nemusi
byt zajilténo automatické pouZiti druhé
trasy (je pHpustné nedokontent pravé
probihajict session). Je dostacujici, kdyZ
dalsi nastartované session vyuzije druhou
trasu. Z hlediska definice v
DataProtectoru se musi jednat o jeden
drive s vice cestami (multipath),

Néhrada této technologie metodou dalSich
drivi po jinych cestach neni ptipustna.
Praxe uk4zala, Ze tento postup zplsobuje
fadu provoznich problémit (napt. dlouhy
¢as bootu servertl) 2 DataProtector tuto
»logiku® neni schopen zpracovat a session
havaruji.

Pro pfenos dat mezi objekty musi byt
pouZit protokol FC

Kapacita LAN/WAN linek mezi objekty
neumoZiuje trvalé zalohovani nebo
vytvafent kopii touto cestou
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Pro potfeby Pizenf je mo2né pouZit
protokol TCP/IP, Je pozadovino
dudini pfipojeni.

Pro potfeby tizenl robotiky miiZe byt
pouzit jak protokol FC/SCSI tak i
Ethernet/TCP/IP.

Resenl musl byt navrzeno pro
zplisob provozu 24x7.

Zatizenf mug{ umoZioval vyménu
vadnych komponent za provozu bez,
nutnosti odstivky. Pro upgrade
firmware je povolena odstavka na
nejvyse 4 hodiny 1x rotna.

Nékteré VTL provadi svaji interni
tidr2bu. Pro tuto &innost je povoleno
1% za tyden ,,0kno*, kdy mize dojit
ke sniZenl propustnosti systému na
60 % a to po dobu nejvyse 4 hodin.
Toto ,,0kno* mus{ byt stabilni ve
smysiu Casu zahdjeni tdr2by.

Zatizen{ nesmi presdhnout svou
poruchovosti uréitou mez a tu
objednatel stanovuje na 12 poruch za
rok. Ptekroéeni této meze bude
penalizovano smluvni pokutou.

Novrené feSeni musi byt spolehlivosti
konstruoving pro provoz 24x7 a mélo by
mimmalizovat potfebu odstdvek-z diivodu
opravy nebo upgrade FW je povolena
maximdln® | odstavka/l2 mé&slci.

I na strand CNB vznikaji naklady pFi Easté
poruchovosti. Zhotovitel by tedy mél
zvaZit kvalitu nablzeného Fesent,

Zatizeni mus{ byt schopno uchovat
uloZené informace i v pripadg
vypadku napdjeni (non-volatile) a
samozfejmé nesmf pfi vypadku
napéjenf data po¥kodit (maximalng
smi byt nedostupné médium
nadefinované v DataProtectory, se
kterym se privé pracovalo),

Pro potfeby identifikace zafizeni je
poZadovéna identifikace jednotiivych
drivl (napf. ptes sériové &islo nebo

PEi vE&tiim poctu drivil a cest k nim musi
byt jednotlivé drivy nZjakym zpisobem
mozZné identifikoval.

WWN) prostfedky DataProtector
{(napf. ptikazem devbra -dev). Tento
poZadavek se logicky netyka Fedent
zaloZeného &isté na diskovém
prostoru.

Zplisob zajist&ni provozu (podminky
podpory) je uveden v nivrhu
smlouvy

Systémy DD 2500 budou p¥ipojeny dle poZadavku CNB optickymi FC porty 8Gb s moznosti ptipojeni na
vzdalenost vys&i, neZ je uvedenz v ZD (20m)

Paskové mechaniky jsou pfipojené ke viem serveriim zélohovani jak lok4lnim, tak vzdalenym a jsou
identifikovany standardnimi prostfedky { WWN)

Systém DD 2500 umoziiuje dudlni pFipojeni paskovych mechanik do SAN.

Pro datové pfenosy bude vyuZivan pouze protokot FC, stejné tak i pro Fzenf knihoven. Ethernet/TCP/IP je pozit
pouze pro spravu a dohled.

Systém DD 2500 je navren pro provoz 7x24 a nepfedpokladame tedy vice ne2 jednu odstavku za rok.
Interni udrzba knihovny — housekeeping - je standardng nastaven na 1x tydng. Casovy interval je moZné
nadefinovat dle potfeb CNB. Tento proces mimé snizuje vykon DD 2500, ale vzhledem k dostate&né rezerve
vykonu systému DD 2500 neovlivni provoz zilohovani .

Diky pouZitym technologiim (SAS, kontejnery) je poruchovost zafizeni minimélni. Pesto, vzhledem k tomu %e
se jednd o HW, nemiZeme poruchy vylougit.
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Pfedpokliddme zabezpetent napdjenf pomoct UPS apod, ale vypadek napdjent nezpisobf ztritu dal s vyjimkou
«aktivafch session™ v dob# vypadku,

Provoz a technickd podpora bude zajidténa dle poZadavku CNB, tak jak je uvedeno ve smlouve.

Zabezpeten( dat-kopie dat

Data vznikla z backup session musi
byt uloZena v obou objekiech
(usttedi i ZP Zli¢in). Nenl pozadovin
synchronni reZim replikace.
Replikace miiZe byt jak na drovni
doddvanych zaFizeni, tak i na trovni
DataProtector,

V pfipadé replikace na trovni
dodanych zafizenf musi byt navr¥en
a realizovén i postup, jakym bude
aktualizovina media databaze
DataProtectoru (objekty budou
zapliiovdna média mimo ,,dohled"
DataProtectoru), Postup musi byt
zcela automatizovan.

V ptipadé replikace na drovni
DataProtectoru neni specificky
poZadavek na to, zda se kopie budou
vytvifet v rAmei backup session
(mirror} nebo nasiedné (object
consolidation — post
backup/scheduled) pfipadné jinak.
V tomto pfipadé je moné vyuZit
skripty jiZ provozované v CNB, které
viak vyuZivaji vyhradné informace
ziskané z DataProtectoru. Jejich
fizeni je na Grovni pooli.

Ve viech pfipadech je preferovéna
minimalizace price obsluthy
(administritori), minimalizace
z4t&Ze a co nejmen3i ovliviiovani
wtasovych oken* pro provadéni
zalohy.

Ve viech pifpadech je nutné
zohlednit &as nutny pro provedeni
kopie dat, tj. obsazenost drivii jak
na stran primdrn{ tak i
sekundirni {cilové) a neomezovat
tak backup session.

PoZadovino je vytvofeni dvou kopii dat.
Kazdd sada dat musf byt umfisténa v jiném
objektu. Diivodem je jednak zaji%i1&ni
Citelnosti dat a zejména zajisténi uloZent
dat v jiném objektu (u aplikaci
provozovanych v geografickych
clusterech neni moZné rozlidoval, ve které
lokalité je aplikace bud’ dogasné, nebo
trvale provozovana)

Preferovan (nikoliv vyZadovan) je co
nejmensi ¢as mezi uloZenim primarnich
dat a provedenim jejich kopie.
Maximalnf &as mezi vytvotenim primami
zélohy a vytvotenim jeji kopie je 24
hodin.

PoZadavky na ,,zabezpeteni dat-
kopie dat” nejsou zahmuty

v poZadavcich ,,vykonnost®, protoe
neni zndma technologie, jakou se
budou kopie dat vytvartet.

Naopak poZadavek , kapacita® jiz
zohlediiuje kapacity pro uloZeni
dvou kopii dat.

Vykonnostni poZadavky na vytvofeni
kopie dat mus{ byt zohledn&ny v navrhu
feleni a musi odpovidat navrzenému
zplisobu realizace.

Pokud bude systém vyuZivat uloZeni
dat na discich, musi systém provadat
automatickou kontrolu &itelnosti dat

Vzhledem ke zdvojent uloZeni dat neni
tento poZadavek striktng vyZadovién, ale
bude zohlednén v technické &asti
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{bud’ automaticky, nebo pres
nagasovanou tlohu), tj. v dobé ni2&i
ZAtéZe pwsi probihat automaticka
kontrola &itelnosti stop/scktort na
discich,

hodnoceni.

Pro zabezpeteni dat vyuZijeme stavajicl a ovetend skripty existujici v CNB. Vykon systémi DD2500 je
dostate¢n velky na to, aby byl zajistén bezproblémovy provoz na primarni i sekundérn( strané a nebylo ovlingno
zillohovani v pFpadé vytvaten! kopif dat,
Pti pravidelné idr2bé se provad| kontrola dat a nedochaz! k vyraznému zvyseni zatiZeni systému DD 2500

Implementace fescni a
migrace dat

V rdmci implementace musi
zhotovitel navrhnout zpisob
implementace nového teseni do
prostfedi objednatele a integraci se
zdlohovacim systémem
DataProtector. V rdmci
implementace je preferovéna
minimalizace zm&n v sou¢asné
prostfedi DataProtector s tim, e
nihrada tohoto SW je vylougena.

Je poZadovéna co nejjednodussi
implementace nového Fedeni

Pokud v3ak néktera z provedenych zmén

v ramci implementace pfinese podstatn
vyhody, bude tato zména mozn4.

é

S implementaci a migraci dat

v CNB méme dlouhodobé zkuSenosti a

pouZijeme ovéfené postupy.

Deduplikace a komprese

V ptipadg, Ze bude navrZena
technologie deduplikace dat, musi
byt toto FeSeni na nejvy33im stupni
zabezpeceni. Musf byt garantoviina
100% spolehlivost ve smyslu
neménnosti dat.

Vykonnost deduplikéniho systému
musf byt dostate&né dimenzovéana,
Provadét deduplikaci na klientské
strané objednatel nepFipoutf (zatéZ
klienta).

Po n&kolikaletych zkuZenostech

s deduplikaci na redlnych datech
CNB objednatel nepFipoustf lepsi
deduplikadnf pomér nez 1 : 5.
Timto omezenim se viak zhotovitel
nezbavuje odpovédnosti za spravné
stanoveni potfebnych kapacit pro
dosaZen{ stanoveného objemu dat
(pozadavek , Kapacita®“).

Spolehlivost systému je v CNB
vyznamna, Neni ptipusiné, aby po
ptipadné obnove byl napt. na nékterém
ittty jiny ziistatek.

Nesplnéni kapacitnich nebo
vykonnostnich parametr bude vysoce
penalizovano — detaily ve smlouvé

Komprese na trovni dodanych
zalohovacich zaffizeni je pFipustna
Jjak na vrovni HW tak na drovni SW,
Jeji reZie v3ak musi byt zahrnuta

v odhadech propustnosti a
vykonnosti.

Komprese je pfpustna na tirovni
dodavanych zafizeni. Neni p¥ipustné
pfenést kompresi na klienty zdlohovani
media agenty ani e-archiv servery.

r

Spolehlivost zafizenf garantuje vyrobce svym prohldSenim ~ viz ptiloha. Také zkudenosti z mnoha instalaci
dokazujl, Ze zaFizeni je 100% spolehliv0.
Vzhledem ke granularité feSeni DD 2500, kde mensi konfigurace by byla na hranici poZadovaného

deduplikacniho poméru 5 jsme zvolili bezpetn&jsi variantu, ktera 100% zabezpetuje dosazeni poZadované
kapacity uloznych dat 300TB. Domnivame se, e bude dosazeno daleko lepsiho deduplikagnfho pomeru a
dodévand kapacita bude diky tomu ,,vyai®,

Licence

Zhotovitel dod4 vedkeré licence
spojené s provozem doddvaného
zafizeni tak, aby byl v souladu

s podminkami vyrobce dodavaného
zatizeni a soudasng, aby vyhovoval

Pokud v dobg doddvky budou jiné
licen&nf podminky pro riizné verze

DataProtector, mus{ byt soucasti dodavky

licence pro zajistzni provozu v obou
verzich.
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licenénim podminkdm HP
DataProtector verze 7, x a verze 9.x

Upozoritujeme také na fakt, ze u
virtuatizovanych technologii mohou sice
byt necomezené po2ty knihoven, drivil a
medil, ale na strang DataProtector je nutné
odpovidajic licencovani.

Neptedpoklddame vyuzit! jin

vch ne stdvajicich licenci,

Roz3ititeinost

Objednatel poZaduje takové Fedenl,
které bude v budoucnu mozné
roziffit nejmeénd o cca 40

z hlediska kapacitniho, tj. neni
moZné navrhnout Fefeni, které je na
hranici svych kapacitnich moZnosti.
Roz3ifend kapacila se viak stile
musi chovat jako jeden celek a to bez
ztrity jiZz uloZenych dat.

Do roz3ititelnosti spads i poZadavek
na moznost zvyieni pottu drivi

v dodaném zakizen{ bez nutnosti
jakékoliv investice,

Tento poZadavek souvisl s moZnym
pozadavkem na zvySenf poétu paralelnich
session na daném zatizeni (napt. na tikor
UNIX systému nebo na tikor druhé
lokality). Tento poZadavkem je diisledkem
mozZného rozdélen UNIX a windows
kapacit.

Pokud by zafizeni neumo#iiovala zdarma
zvysit podet drivth, byla by fedenf VTL a
fyzickych knihoven problematicky
srovnalelné (pozn: licence
DataProtector/SAN drive v toto ptipads
nezahmujeme do pojmu , bez investice".
Tyto licence by byly v kaZdém ptipad).

Systémy DD 2500 je moZné roziifovat prostfednictvim expanznich p

olic o poZadovanou kapacitu.

Kompatibilita s prostfedim
CNB

NavrZené feseni musi dodrZovat
standardy uvedené v &asti,Popis
soucasného stavu a infrastruktury
CNB*,

Pokud bude mit dodané zafizeni
v sobg integrovany komponenty,
které nedodrzuji vyie uvedené
standardy, je to moZné pouze za
pfedpokladu:

- e dand komponenta je
bezudrzbova ze strany CNB;

- #¢ budou dodrZeny minimalng
komunikatni a bezpetnostni
standardy (pokud bude nutné
komponentu zapojit do LAN/SAN).

Systémy DD 2500 jsou standardni a nevyaduji 24dné specifické funkce. Diky znalosti prostfeds
neptedpoklidéme Zidné vyznamné pki integraci.

Hmotnost

Dodévané technické prostfedky mus{
byt umistitelné ve vypotetnich
stfediscich CNB. Bez dalgich
specifickych statickych vypotti je
mozne do kaZdého ze stfedisek
umistit do standardniho 19* stojanu
CNB. Maximalni velikost je 20
Uflokalitu, hmotnost nesmi prekrotit
550 kg/lokalitu

Zatizen| ptekratujici uvedené
parametry nesmi byt nabizena,

Hmotnost systému DD 2500

DD2500 91,1kg a zabira 8U v

racku.

nepfevysuje poZadované hodnoty. V dodavané konfiguraci mé jeden systém

Rozméry

Transportni trasy v obou objektech
umoZziiujf bezproblémovou dopravu
zatizeni s témito parametry:
maximalni vyika 195 cm, maximalni
zakladna 90 cm x 110 cm.

PoZadavek vychdzi z moZnostt
transportnich tras do otekavaného
umisténi.
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Zatizeni vét3ich rozménl nesmi byt
nabizena.

Viechnu tato omezeni jsou ndm zndma a zafizeni nepfesahuje zadané limity.

Nap#jcni PoZadovino zdvojend, 1 fazové 230 | Ve vypoéetnich stfediscich CNB jsou
\Y rozvad&e ptipraveny pro pFipojeni
systémil s | fizovym napdjenim.

Spoteba | systému DD2500 je 996 W a vyZaduje dva nezévislé napajeci okruhy — kaZdy s moZnosti pFipojenl 3
kabeld s koncktory C13. Teplo emitované jednim systémem DD 2500 je 3305 BTU/h

Z4té% SAN nebo jinych NavrZené FeSeni nesmi neumérng NavrZené feSenf nesm{ zcela svévolng,

komponent prostfedi CNB | zvySovat z4te2 prvki stavajiciho resp. pouze pro zajisténi své vlastni reZie
systémového prostfedi CNB (se navySovat zAt¢Z komponent soudasného
zohledn&nim odpovidajiciho nardstu | prostfedi CNB, Tim by mohla vzniknout
kapacity). nutnost nékieré z komponent posilit,

CNB pro pipojenf poskytne
maximélng 4 porty 5 rychlosti 8

Gbit/s v kaZdé lokalité,

Neptekro&ime povolené mnoZstvi portd pro pfipojeni systému DD 2500 do SAN/LAN.

Zaji%&ni dohledového Dodavana zatizeni musi mit Z ditvodu zaji$téni spravy a minimalizace

nistroje minimalné moZnost evidovat a hldsit | narokd na spravu je poZadovéno zajidténi
chybové stavy véetn& reportingu odpovidajiciho nastroje s odpovidajici
urovné zaplnénf. grovni bezpeénosti.

Preferovano je aktivni zasilani
informaci o chybach e-mailem nebo
alespoii zdpisem do syslogu (vhodna
mo#Znost stanoveni ,,facilities”)
pfipadng& SNMP minimélng verze 2.
Pro viechny uvedené moZnosti
odesilani informaci musi byt
moZnost uZivatelského nastaveni,
které informace budou zasflany a
které nikoliv nejiépe a% na firoven
konkrétni udélosti s lengnim
vyznamnosti minimalng na 3 Grovné&
(napf. information, warming,
critical/fatal).

Pokud je to relevantni, mélg by
umozZnovat sledovéni zateZe (tyka se
zejména virtualizovanych
technologii).

Dohledovy ndstroj musi splfiovat
minimainé tato bezpetnostnj kritéria:
klientsky pfistup protokolem
https/http nebo ssh pFipadng jinym,
ale z hlediska bezpe&nosti
zabezpetenym protokolem;

Zzajistit autentizaci/autorizaci
uZivateli;

zajistit auditing zmé&n (netyk4 se R/O
ptistupu);

zajistit moZnost pFid&lovani rolf
vietné samostatnych u&td pro
kaZdého uZivatele,

Je vhodné, aby bylo moZné
vynucovat silu hesla a vynucovat
zménu hesla po urgitém &ase.

11
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Zejména u virtualizovanych
technologii by méla byt moXnost
zélohovéni konfigurace zafizeni.

Soucasti doddvky je tuké SW pro sprivu & monitoring systému a spli

kritérin veetnd zalohovani konfigurace systému DD2500

uje vSechny poZadovand bezpednostni

Konfiguraéni zmény

Pokud je to relevanini (tyka se
zejména virtwalizovanych
technologii), musi zaf{zeni
umoziiovat definovat drivy, médiz n
knihovny na
uZivalelské/administritorské (irovni.

V plipadé technologic umoZfiujici
provadéni konfigura&nich zmén bez
nutnosti fyzické ptitomnosti u
zatizeni je poZadovano zajisteni
auditingu, tj. zajiténi moZnosti, kdo
(jaky niéet) joké zmény providél a
kdy je provadé&l (GUI i CLI).

Zejména u virtualizovanych
technologii by méla byt moZnost
zélohovéni konfigurace zatizenl,

Pro pruZné a efektivnl vyuZiti je nezbytné
zajistit moZnost konfiguradnich zmén na
Uirovni zaméstnanch objednatele.

Prostfedky pro spravu systém

arovni, Systém DD2500 umo#iiuje provadéni konfiguraénich zmén v

DD 2500 umoZiiuje definovat drive a media na uZivatelské/administritorské

zdélen#, ale to nepfedpokladame,

Vzdaleny pkistup

Vzdaleny pfistup nenf ze strany
objednatele vyZadovan.

Pokud provoz a iidrzba dodaného
zatizeni vyzaduje vzdaleny pkistup
servisni organizace (1j. vzdilenou
préci technika), musi byt tento
ptistup co nejbezpedngjsl, tj. fadna
zajistén (separtni linkou, povinné
zmény hesla,....). Neni povolena
realizace vzdaleného pFistupu
prostfednictvim Internetu.
Minimalnim poZadavkem je pkistup
telefonni linkou bez difrovani.

Prostfednictvim vzdaleného ptistupu
nesmi byt umoZn&n p¥istup k datdm.

Pokud by byl vzdaleny ptistup
vyZadovan zhotovitelem,
zabezpedeni vzdalené komunikace je
preferovéano v nasledujicim pofadi
{od nejZadanégjiiho zpiisobu

k nejméné Zadanémuy):

* pouze odesilani zprav z CNR
prostfednictvim telefonni linky
zalifrovang;

prostfednictvim telefonni linky

v otevieném formitu (ne¥ifrovang);
prostfednictvim Internetu
zalifrovaneg:

* moZnost vzdéleného pEistupu
techniki servisni organizace
telefonni linkou s realizaci call-back;
telefonni linkou se zabezpedenim

Vzdéleny pfistup k dodanym zafizenim
pro potieby zajidténi podpory nenf CNB
vyZadovin. Pokud zhotovilel vyzaduje
vzdaleny ptistup pro potfeby zajisténi
oprav, musi zajistit maximalni
bezpeénost, kterou fddn& zdokumentuje.
Souéasn& musi garantovat, e nelze
prostfednictvim vzdéleného pfistupu
ziskat pfistup k uloZenym datdm.

12
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Sifrovanim;
telefonnd linkou bez 3ilrovani.

Prostfednictvim vzddleného ptistupu neni moZné v Zadném pripad@ ziskat pristup k datdm ulozenym na systému
DD2500. Slouzf pouze k monitoringu o spravé zafizend,
Predpokléddme pFistup prostfednictvim VPN, ale neni vyzadovan.
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