Evidenéni &islo smlouvy CNB: 92-253-15

Smlouva
o roziireni funké&nosti informaéniho systému pro podporu ¢innosti archivu CNB
uzaviena podle § 1746 odst. 2 a § 2358 a nasl. ¢. 89/2012 Sb., ob&ansky zakonik,
mezi:

Ceskou narodni bankou

Na Piikopé 28

115 03 Praha 1

zastoupenou: Ing. Vladimirem MojZiskem, feditelem sekce informatiky
a
Ing. Zdetikem Viriusem, feditelem sekce spravni

ICO: 48136450

DIC: CZ48136450

(dale jen ,,objednatel*)
a

Bach systems s. r. o.

Holicka 31/N

772 00 Olomouc

zastoupenou: Ing. Miroslavem Bayerem, jednatelem spole¢nosti

1CO: 60794097

DIC: CZ60794097

Zapsanou v obchodnim rejstiiku vedeném Krajskym soudem v Ostravé oddil C, vlozka 7219

(dale jen ,,poskytovatel*)

Preambule

Smluvni strany uzaviely dne 22.11.1999 smlouvu o vytvofeni a zprovoznéni
informaéniho systému archivu CNB a udéleni softwarové licence evid. ¢. smlouvy ,,CNB: 92-
284-5 (dale jen ,.IS ISAI®). V navaznosti na uvedenou smlouvu se smluvni strany dohodly
uzavfit smlouvu o rozsifeni funkénosti pfedmétného informacniho systému.

Clinek I
Predmét smlouvy

1. Predmétem plnéni podle této smlouvy je povinnost poskytovatele provést upravy IS ISAI
spotivajici v rozsifeni tohoto systému o dalsi funkce pozadovan¢ objednatelem a
specifikované v ptiloze €. 1 a 2 (déle také jen ,, dilo* nebo take ,,SW*) a poskytnout
licenci na tyto Gpravy.

2. Soutssti dila je provedeni analyzy, migrace dat a implementace dila v systtmovém
prostiedi objednatele, a to véetné zakladniho uZivatelského nastaveni. Dodany SW musi
spliiovat veskeré funkéni pozadavky objednatele dle pfilohy ¢. 1 a musi byt plné
kompatibilni se standardnim systémovym prostfedim objednatele specifikovanym
v ptiloze & 2. V pipadg, e dodané feSeni ke svému provozu potiebuje komponentu
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neuvedenou v popisu standardniho provozniho prostiedi CNB specifikovaného v pfiloze
&. 2, musi byt v dodavce SW zahrnuta i tato komponenta.

3. Soudasti plnéni je rovnéz:
a) dodani kompletni zdrojové verze programového vybaveni a veskeré zpracované

projektové dokumentace na CD médiu. Vysledna projektovd dokumentace bude
poskytovatelem piedana také v listinné podobé ve trojim vyhotoveni.

b) dodéni administritorské a uZivatelské dokumentace, kazdé v jednom vyhotoveni
v elektronické podobg, a to v &eském jazyce. Administratorska dokumentace bude
obsahovat zejména konfiguratni postupy a ginnosti administratora. Dale bude
obsahovat i postupy pro vécného spravce aplikace, zejména parametrizace aplikace,
spravu pristupovych opravnéni a roli. Uzivatelska dokumentace bude obsahovat
zejména popis zpisobu pouZiti aplikace koncovym uZivatelem.

¢) Skoleni 4 administratorli (v€cna a technickd sprava) v rozsahu 8 pracovnich hodin a

12 koncovych uzivateli v rozsahu 2 pracovnich dnd, a to vsidle objednatele,
nedohodnou-li se smluvni strany jinak.

d) Poskytovani podpory pfi testovani v testovacim prostfedi objednatele a pfi
akceptatnim testovani v provoznim prostiedi objednatele (¢l. II odst. 2), pti kterych
bude objednatelem ovéfeno splnéni jeho pozadavkli uvedenych v pfiloze &. 1,
kompatibilita dle piilony ¢ 2 a provéfena funk¢énost dila v souladu
s uzivatelskouw/administratorskou dokumentaci.

4. Poskytovatel bere na védomi, Ze mu nebude umoznén vzdileny pristup k serverim
objednatele, na kterych bude testovan a provozovan SW.

5. Objednatel se zavazuje za poskytnuté plnéni uhradit ceny dle ¢l. IV.

Clanek II
Lhiity, misto a zpiisob piedani pInéni

1. Dilo bude poskytovatelem predano nejpozdéji do 31. 3. 2016.
2. Dilo bude provedeno postupné v nasledujicich lhitach:

a) Poskytovatel implementuje pozadavky objednatele kategorie 1 a 2 uvedené v pfiloze
& 1 a predd SW ktestovani v testovacim prostfedi objednatele nejpozdéji do 6.
listopadu 2015.

Délka testovaciho provozu v testovacim prostredi objednatele ¢ini 30 pracovnich dnt.

b) Poskytovatel implementuje pozadavky kategorie 1 — 3, uvedené v piiloze €. 1, a preda
SW k akceptaénimu testovani v provoznim prostiedi objednatele nejpozdgji do 22.
unora 2016.

Délka akceptaéniho testovani v provoznim prostiedi objednatele €ini 20 pracovnich
dnt.
3. Lhity uvedené v odst. 2 tohoto €lanku mohou byt na zakladé dohody povéfenych osob
smluvnich stran, zménény formou dodatku ke smlouve.

4. a) O predani SW Kk testovani v testovacim prostfedi 1 k akceptacnimu testovani bude
sepsan protokol, ktery podepisi povéiené osoby smluvnich stran. Pied zapocetim
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akceptaéniho testovani je poskytovatel povinen piedat objednateli uZzivatelskou a
administratorskou dokumentaci dle €l. I odst. 3 pism. b).

b) Objednatel pievezme dilo po Uspé$ném akceptatnim testovani, které probéhne
v provoznim prostiedi objednatele. Definice uspé$ného akceptacniho testovéni je
uvedena v pism. c) tohoto odstavce.

¢) Pokud se pfi testovani v testovacim prostiedi nebo akcepta¢nim testovani vyskytnou
maximalné 3 vady kategorie C a 7adna vada kategorie A nebo B, je testovani
povazovano za uspesne.

d) SW nebude ptevzat k akceptaénimu testovani, pokud testovani v testovacim prostiedi

objednatele nebude uspesné. O vysledku tohoto testovani bude sepsan protokol, ktery
bude podepsan povéfenymi osobami obou smluvnich stran.

e) O vysledku akceptaéniho testovani bude sepsan akceptac¢ni protokol, ktery podepisi
povéfené osoby obou smluvnich stran. V piipad¢ Gspeé$ného akceptatniho testovani
bude dilo piedano, a to na zakladé protokolu o pfedani a pievzeti, ktery bude podepsan
povéfenymi osobami obou smluvnich stran a jeho pfilohou bude akceptacni protokol.
Pokud dojde k akceptaci SW s vadou vsouladu spism.c) tohoto odstavce, je
poskytovatel povinen odstranit vadu nejpozdéji do 20 pracovnich dnd od podpisu
akceptaniho protokolu. Objednatel pfevezme dilo bez vad. Poskytovatel soucasng s
dilem pfeda dokumentaci dle ¢l. I odst. 3 pism. a).

f) V pfipadé, Ze testovani (dle ¢l. IT odst. 2 pism.a) a pism.b)) nebude usp&3né, mize byt
testovani zopakovano. Testovani bude zapocato v objednatelem zvoleném néhradnim
terminu, a to do 10 pracovnich dni od ozndmeni poskytovatele, Zze vady branici
uspésnému testovani byly odstranény.

g) V ptipadé, 7e opakované testovani nebude uspéiné, je objednatel opravnén odstoupit
od této smlouvy. Odstoupeni od smlouvy je u¢inné dnem doruceni pisemného
oznameni o odstoupeni poskytovateli.

5. Poskytovatel bude v prib&hu testovani odstraiiovat vady, které budou rozliSovany do
kategorii A, B a C. Vadou, resp. zavadou se rozumi stav, kdy SW nepracuje ve shodé
s dokumentaci ¢i pozadavky objednatele. Kategorii vady urCuje objednatel.

Vady kategorie A:

- uplna ztrata funkcionality SW feSeni;
- pouziti dodaného feSeni by nebylo bezpetné nebo by plné neodpovidalo
zasadam bezpec¢nostni politiky objednatele;

- SW obsahuje jednu nebo vice nasledujicich charakteristik:
ztrata nebo poskozeni dat; ¢astecné/uplné nesplnéni jakéhokoliv pozadavku,
ktery ma zasadni vliv na provoz SW; ohroZeni provozu nebo dostupnosti
ostatnich aplikaci v provoznim prostfedi objednatele.

Vady kategorie B:

- SW feSeni nebo jeho komponenta ma omezenou funké¢nost, ktera v3ak nema
negativni vliv na funk&nost zadného zavazného pozadavku dle pfilohy ¢. 1.

- SW feSeni vykazuje vady u pozadavku, ktery nema zasadni vliv na provoz
SW, nebo tento pozadavek v dodaném fedeni chybi i pfes to, Ze mél byt dodan.
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Vady kategorie C:

drobnd vada, kterd nema vliv na provoz systému, konkrétné se jedna o
gramatické nebo pravopisné vady v pozadované dokumentaci nebo jde o
drobny konstrukéni nedostatek dodavaného SW nebo jde o vadu, kterd nema
zasadni vliv na aktivity uZivateld a vystupy z téchto aktivit.

Vady budou hlaseny objednatelem telefonicky s naslednym pisemnym potvrzenim ve
stejny den, a to e-mailem na e-mailovou adresu helpdesk@bach.cz.

6. Skoleni dle &l I odst. 3 pism. c¢) bude poskytovatelem provedeno nejpozdéji 3 pracovni
dny pted zapodetim akceptaéniho testovani. O provedeni $koleni bude sepsan protokol,
ktery bude podepsan povéfenymi osobami obou smluvnich stran.

7. Mistem plnéni je sidlo objednatele.

Clanek 11
Povérené osoby smluvnich stran

1. Pov&fenymi osobami smluvnich stran pro technicka jednani, komunikaci, pfedani a
prevzeti dila, podporu veetné hlageni vad, podpisy protokoli jsou:
a) za objednatele:
- Ing. Ivan Bagina, fidici pracovnik projektu,
tel. 224 414 338, e-mail Ivan.Bacina@cnb.cz
- Ing. Jiti Soudek, vedouci projektu,
tel. 224 413 402, e-mail Jiri.Soucek@cnb.cz
b) za poskytovatele:
- Ing. Miroslav Bayer, feditel zakazky dodavatele,
tel. 585 228 693, e-mail Miroslav.Bayer@bach.cz
- Ing. Petr Placek, vedouci projektu dodavatele,
tel. 585 228 693, e-mail Petr.Placek@bach.cz

2. Pro podepsani protokolii z testovani, protokolu o 3koleni a protokolu o pfedani a pfevzeti
dila posta&i za kazdou smluvni stranu podpis jedné z vySe uvedenych povéfenych osob.

3. P¥ipadna zména povéfenych osob nebo jejich kontaktnich udaji bude provedena do 3
pracovnich dnd po provedeni zmény, a to pisemnym oznidmenim na e-mailové adresy
povétenych osob druhé smluvni strany.

Clanek IV
Ceny plnéni a platebni podminky

1. Cena dila &ini 805 900 K& bez DPH, z toho cena ¥koleni &ini 13 900 K& bez DPH. Cena
dila zahrnuje i cenu licenci. K cenam bude piipoétena DPH dle platnych predpist.

2. Ceny dle odst. 1 tohoto ¢lanku zahrnuji veskeré naklady poskytovatele spojené s plnénim
podle této smlouvy.

3. Cena plnéni dle odst. 1 tohoto €lanku bude hrazena takto:
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a) zalohovy list k Ghrad® zalohy ve vy$i 70% zceny dila je poskytovatel opravnén
vystavit nejdfive po podpisu protokolu o pfeddni SW ktestovani do testovaciho
prostiedi objednatele dle ¢l. 11 odst. 2 pism. a),

b) datiovy doklad k thradé zbyvajici ceny dila, v némzZ bude odectena poskytnutd zaloha,
je poskytovatel opravnén vystavit nejdfive v den podpisu protokolu o pfedani a
pfevzeti dila objednatelem dle ¢l. IT odst. 4 pism. e).

4. Doklady k uhradé budou kromé& udaji dle § 435 obc¢anského zékoniku obsahovat i
evidenéni ¢&islo smlouvy objednatele. Dafovy doklad bude obsahovat i naleZitosti
stanovené zdkonem o DPH. V piipadé, Ze doklad k uhradé bude postradat nékterou
z téchto naleZitosti nebo bude obsahovat chybné udaje, je objednatel opravnén vratit
vadny doklad poskytovateli. Nova lhita splatnosti zalind bé&Zet dnem doruceni
bezvadného daiiového dokladu.

5. Doklady k uhradé bude poskytovatel zasilat elektronicky na adresu faktury(@cnb.cz,
pii¢emZ doklad musi byt vloZen jako pfiloha mailové zpravy ve formatu PDF. V jedné
mailové zpravé smi byt pouze jeden doklad. Mimo vlastni doklad k thradé muiize byt
piilohou mailové zpravy jedna aZ tii ptilohy k dokladu ve formatech PDF, DOC, DOCX,
XLS, XLSX. Nebude-li mozné zaslat doklad k thradé elektronicky, zasle jej poskytovatel
na adresu:

Ceska narodni banka

sekce rozpoctu a Gcetnictvi
odbor ucetnictvi

Na Piikopé 28

115 03 Praha 1

6. Splatnost dokladu k Ghradé je 14 dni od doruceni objednateli. Povinnost zaplatit je
spInéna odepsanim piisluiné &astky z uétu objednatele ve prospéch uctu poskytovatele.

7. Smluvni strany se ve smyslu ustanoveni § 1991 obcanského zakoniku dohodly,
7e objednatel je opravnén zapolist jakoukoli svou penéZitou pohledivku za
poskytovatelem, at splatnou & nesplatnou, oproti jakékoli penéZité pohleddvee
poskytovatele za objednatelem, at” splatné ¢i nesplatné.

Clinek V
Poskytovani podpory
1. Poskytovatel ruéi za to, ze SW bude funkéni a schopny pouZiti v prostfedi objednatele
a bude odpovidat vlastnostem a parametriim deklarovanym v dokumentaci a pozadavkim
objednatele.

2. Podpora roziifeni funké&nosti IS ISAI bude poskytovatelem poskytovana na zakladé
smlouvy o poskytovani provozni podpory informaéntho systému archivu CNB evidenéni
&islo smlouvy CNB: 92-285-5 uzaviené mezi objednatelem a poskytovatelem dne 12. 1.
2006. Podpora bude poskytovana od pracovniho dne nasledujiciho po dni oboustranného
podpisu ptedavaciho protokolu dle ¢l. II odst. 2 pism. €).
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Clinek VI
Smluvni pokuty, drok z prodleni

V piipadé prodleni poskytovatele v kterékoliv lhuté stanovené v ¢L. I odst. 1 a 2 je
objednatel opravnén pozadovat smluvni pokutu ve vy&i 1 000 K& za kazdy den prodleni.

V piipadé prodleni objednatele s tthradou datiového dokladu je poskytovatel opravnén
pozadovat tirok z prodleni podle pfedpisi ob¢anského prava.

Smluvni pokuty a tirok z prodleni jsou splatné do 14 dnti ode dne doruceni platebniho
dokladu povinné smluvni stran€¢. Povinnost zaplatit je splnéna odepsanim pfislusné
gastky z uétu povinného ve prospéch uctu.

Ujednanimi o smluvni pokut& neni dotéeno pravo smluvnich stran na nahradu $kody.

Clanek VII
Licenéni ujednani
Poskytovatel poskytuje objednateli nevyhradni, nepievoditelné a Casové a mistne

neomezené opravnéni uzivat SW pro svou vlastni potfebu bez omezeni mnoZstvi uZivatel
a mnoZstvi nebo typl poéitatii objednatele nutnych pro uZivani SW.

Objednatel je opravnén uzivat vytvofené programove vybaveni k uéelu vyplyvajicimu ze
smlouvy. Objednatel je dale opravnén sam nebo prostfednictvim tfeti osoby provadét
zmény, upravy & doplnéni SW nebo dokumentace a integrovat je do jiného systému, a to i
bez souhlasu poskytovatele.

Objednatel se dnem podpisu protokolu o predani a pfevzeti plnéni dle ¢l. 1T odst. 2 pism.
e) stava vlastnikem zdrojového kodu programového vybaveni vytvofencho na zéklade této
smlouvy a zdrojové verze veskeré dokumentace ve formatech standardniho systémového
prostiedi objednatele.

Objednatel se stava vlastnikem médii s programovym vybavenim a dokumentaci SW po
podpisu protokolu o predani a prevzeti dle €l. IT odst. 2 pism. e).

Poskytovatel prohlasuje, Ze je opravnén opravnéni dle odst. 1 objednateli poskytnout a Ze
na plnéni nevaznou z4dna prava tetich osob, ktera by poskytnuti branila.

Clinek VIII
Dalsi zavazky smluvnich stran

Poskytovatel se zavazuje zajistit, Ze jeho pracovnici, jakoZ i jiné osoby, které se budou
podilet na plnéni dle této smlouvy, zachovaji mléenlivost o vSech skutecnostech, se
kterymi se po dobu plnéni smlouvy seznami a které nejsou vefejné dostupné. Uvadeéni
dodavky SW dle této smlouvy poskytovatelem jako referenéni zakazky po prevzeti SW
objednatelem timto neni dotéeno, vyjma piipadu, Ze by objednatel od této smlouvy
odstoupil z divodu vad SW. Povinnost mlgenlivosti trva i po skongeni uéinnosti této
smlouvy.

Poskytovatel se zavazuje Vv plném rozsahu dodrzovat bezpetnostni pozadavky
objednatele, které jsou uvedeny v piiloze &. 3 této smlouvy.

Pouzije-li poskytovatel pfi své Cinnosti subdodavatele, nahradi 3kodu jim zplGsobenou
stejné&, jakoby ji zpuisobil sam.
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. Dle § 6 zakona ¢. 101/2000 Sb., o ochrané osobnich dajili, ve znéni pozdé€jSich piedpist
(déle jen ,,ZO00U"), strany sjednaly:

a) Zpracovani veSkerych osobnich udaju objednatelem, ktery je ve smyslu ZOOU
zpracovatelem, probiha podle ZOOU, zejména je zpracovatel povinen ve smyslu § 7
ZOOU splnit obdobné vSechny povinnosti stanovené v § 5 ZOOU pro spravece
osobnich udaju.

b) Toto ujednani o zpracovani osobnich dajt se uzavira za ucelem zaji$téni evidence

osob vstupujicich do objektu CNB a spravy piistupového systému CNB zptisobem,
v rozsahu a postupem dle smlouvy, jejimz je toto ujednani dle § 6 ZOOU soucasti.
Rozsah zpracovani osobnich udaji bude odpovidat ucelu zpracovani, tedy bude
obsahovat identifikaéni osobni tdaje (jméno, pi{jmeni a ¢islo prikazu totoZnosti
zaméstnanci poskytovatele). Zpracovani osobnich udaji podle tohoto ujednani se
sjednava na dobu existence zdvazkového vztahu vzniklého ze smlouvy, jejiz soucasti
je toto ujednani, nejpozdéji do likvidace posledniho osobniho udaje zpracovatelem
ve smyslu povinnosti zlikvidovat osobni tdaje podle ZOOU.

¢) Objednatel poskytuje poskytovateli nasledujici zaruky technického a
organiza¢niho zabezpeteni ochrany osobnich udaji:
o veskeré materidly s osobnimi udaji jsou zaji$tény v uzamykatelném nabytku
v uzaméenych prostorach v sidle objednatele,
o vsechny osobni idaje jsou nasledné zpracovavany na PC, kterd jsou zabezpecena
heslem, a jsou pfistupné pouze vybranym zaméstnanctim objednatele.
o organizace a povinnosti zaméstnanci objednatele ohledné ochrany osobnich
udaji, jsou stanoveny ve vnitinim pfedpisu objednatele.

Clinek IX
Uveiejnéni smlouvy

. Poskytovatel si je védom zakonné povinnosti objednatele uvefejnit na svém profilu tuto
smlouvu v&etné viech jejich pfipadnych zmén a dodatk.

Profilem objednatele je elektronicky nastroj, prostfednictvim kterého objednatel, jako
vefejny zadavatel dle zakona &. 137/2006 Sb., o vefejnych zakdzkach, ve znéni pozdéjsich
predpisi (déle jen ,,ZVZ“) uvefejiiuje informace a dokumenty ke svym vefejnym
zakazkam zplsobem, ktery umoZiiuje neomezeny a ptimy dalkovy pfistup, pfiCemz
profilem objednatele v dob& uzavieni této smlouvy je https://ezak.cnb.cz/.

Povinnost uveiejiiovani dle tohoto ¢lanku je objednateli ulozena § 147a ZVZ.

. Uvefejiiovani bude provadéno dle ZVZ a pfisluiného provadéciho predpisu ZVZ.

Clinek X
Odstoupeni od smlouvy

.V ptipadég, Ze kterakoliv ze smluvnich stran podstatné porusi své smluvni povinnosti, je
druha smluvni strana opravnéna odstoupit od této smlouvy.

Za podstatné poruSeni smluvnich povinnosti se povazuje zejména:
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a) ze strany poskytovatele:

- prodleni ve lhiit¢ pro predani dila dle &l. II odst. 1 del$im nez 30 dnd, z divodi
vyhradné na strané poskytovatele,

b) ze strany objednatele:
- prodleni ve lhité k thradé dokladu k uhradé del$im nez 30 dni.

3. Odstoupeni od smlouvy je Gginné dorucenim pisemného ozndmeni o odstoupeni druhé
smluvni strané.

Clanek XI
ZAavérecna ustanoveni

1. Smlouva nabyva platnosti a u¢innosti dnem podpisu oprdvnénymi zastupci obou
smluvnich stran.

2. Zavazkovy vztah zalozeny touto smlouvou, se fidi zdkonem ¢. 89/2012 Sb., obcansky
zakonik a zakonem &. 121/2000 Sb., autorsky zakon, ve znéni pozdgjsich predpisi.

3. Smlouva miZe byt ménéna a doplfiovana pouze formou pisemnych vzestupné ¢islovanych
dodatkt podepsanych opravnénymi zastupci obou smluvnich stran, neni-li v této smlouve
stanoveno jinak.

4. Smlouva je vyhotovena ve tfech stejnopisech, znichZ objednatel obdrzi dva a
poskytovatel jeden stejnopis.

Prilohy:

(@]

. 1 Pozadavky objednatele na SW
. 2 Systémové prostiedi a souvisejici pozadavky objednatele
. 3 Bezpetnostni pozadavky objednatele

(el e LS

V Praze dne: ‘?’/(Q/(Sf

Za objednatele:

jednatel

feditel sekce informatik

............... €3 Bach

Ing. Zdengk Virius i
" o IE: CZ6079409
feditel sekce spravni Holicks 31/N -;E; e mz:-.mmm d

0L ceskA NARODNT BANKA

Na Piikopé 28, 115 03 Praha 1
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Priloha &. 2

Systémové prostiedi a souvisejici pozadavky objednatele

1. SYSTEMOVE PROSTREDI CNB

SW musi akceptovat standardni systémové prostiedi CNB a musi byt snadno do tohoto prostiedi
implementovatelny.

1.1 Serverova ¢ast

Serverové prostiedi (databazovy ¢i aplika&ni server) je tvoteno:

» HW platformou x86/x64 serveri s OS MS Windows Server 2008R2, cp 1250 nebo Red Hat Linux
v. 6.5 jako alternativni prostredi,

> nebo virtualizovanymi verzemi serverii na platformach VMWare vSphere 5.x nebo Oracle VM 3.x

Operacni systémy jsou:
» pravidelné skenovany na zranitelnosti systémem QUALYS

1.2 Databizova a aplikaéni platforma

Databazova platforma CNB je postavena na databazi ORACLE, pro jejiz spravu ma CNB vygkolené
specialisty a je mozné vyuZ?it Oracle nadstavbu Oracle Business Intelligence 10g Enterprise Edition
pro tvorbu sestav.

Databéazovy server:
» Oracle RDBMS 11g Standard Edition,
» protokol Oracle Net.

Aplikaéni a WWW server:

» Oracle WebLogic Server 11g,
» JBoss,

> Microsoft IIS 6.0 a vy33i.

Pokud bude SW dodin s vyuzitim téchto platforem, zajisti licence CNB. Bude-li doddn
s vyuZitim jinych platforem, je poskytovatel zavizin dodat i potiebné licence.

1.3 Klientska ¢ast

Klientska ¢ast je zaloZena na OS:

» MS Windows 7 Professional (64bit), cp 1250, Service Pack 1 (operaéni systém) + aktudlni
aktualizace, nebo

» na publikovaném vDesktopu prostiednictvim Citrix XenApp 6.5 na MS Windows 2008 Server R2
(virtudlni desktop vyuzivajici MS terminalové sluzby).

Dal3i SW na klientské &asti je:

» TCP/IP sitové sluzby (DHCP klient, SNMP klient),
» MS NET Framework verze 4.0 a vy3si
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» MS Office 2010 Professional Plus CZ + Service Pack 2

» MS Internet Explorer 10 CZ (aktualni SP),

» Adobe Acrobat Reader 10 CZ — prohlize¢ souborii ve formatu PDF,
» Java JRE 8.x

» Symantec EndPoint Protection v.12.1 - antivirovy program.

Instalace dal3i provozni platformy na klientskou stanici neni preferovana. Instalace programového
vybaveni na klientskou stanici je provadéna predeviim prostfednictvim vzdalené automatické
instalace. Instalace musi byt kompatibilni se sluzbou MS Installer (standardni sluzba opera¢niho
systému). Instalace programového vybaveni na vDesktop je provadéna centrdlné pomoci tzv. image
z provisioning serverd.

Neni ptipustné ukladat na klientskou stanici/vDesktop data trvalé hodnoty, takova data je nutno
ukladat na centralni diskové kapacity. Na klientské stanici nesmi byt provadéno davkové zpracovani
dat IS.

Davkové zpracovani centralng uloZenych dat je pfipustné spoustét a provadét pouze na databazovém
serveru nebo pfipadné na aplikaénim serveru.

Uzivatel nebo aplikace mohou ukladat na klientskou stanici do¢asna data a programové komponenty,
které jsou odvozeny z centralné uloZenych dat, mohou také provadét lokalni zpracovéni dat. Pro
piipadné vytvafeni dofasnych soubori a ukladani dat pii ¢innosti komponent je tfeba vyuZzivat
pieddefinované adresafe dostupné pfes proménné prostiedi (USERPROFILE, TEMP, TMP,
APPDATA). V piipadé vDesktop jsou data na lokalnim disku po restartu serveru smazana.

Pristupova prava na klientskych stanicich a vDesktop odpovidaji defaultnimu nastaveni od firmy
Microsoft po instalaci MS Windows 7 Professional (v pfipadé vDesktop se jednd o MS Windows
2008R2). Vyjimky pro potieby aplikaci je v nezbytnych pfipadech mozné povolit po piesném
definovani potfebnych zmén v adresafich a v registrech a po nalezitém zdivodnéni pozadovanych
zmén. Vyjimky jsou centralné fizeny a aplikovany na klientské stanice a vDesktop prostfednictvim
GPO (politiky v Active Directory). Obdobné pozadavky plati i pro registrovani knihoven a vytvareni
nebo zmény hodnot kli¢h v registrech.

Na klientské stanici a vDesktop pracuje uZivatel standardné pod pravy ptidélené skuping ,,Users®.

PFi realizaci IS je nutné zajistit, aby programové komponenty realizovaného SW nebyly
v rozporu s komponentami daldich provozovanych IS. Realizovany SW tedy musi byt
provozovatelny v systémovém prostfedi CNB a soufasné nesmi narusovat funkénost ostatnich
IS.

1.4 Datova sit’

> Klientské stanice jsou pfipojeny rychlosti typicky 100 Mbsec-1 100Base-T.
» Servery jsou pfipojeny typicky rychlosti 1 Gb 1000Base-T.

» Mezi servery a klientskymi stanicemi je pouze L3 konektivita, mezi servery mozna L2 nebo L3
konektivita.

> Adresace dle RFC 1918 (10.x.y.z 172.16-31.y.z, 192.168.y.z).
» Datova sit je plné pfepinana s redundantnim jadrem.
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1.5 Systémové sluzby

Single Sign-On

U informacnich systémi CNB je realizovéna funkce Single Sign-On s vyuZitim sluzby Microsoft
Active Directory (autentiza¢ni protokol Kerberos). Uzivatel se autentizuje pouze jednou do domény
CNB (typicky s vyuZzitim certifikitu na Cipové kart€), pfi vyvolani libovolné aplikace jiz pak neni
zadavani jména/hesla nutné, ani zadna dal$i autentizace uZivatele neni pozadovana.

Zalohovani IS a dat

Zalohovani ISAI a jeho dat je v CNB fedeno centralng, pokud Je databaze ISAI typu Oracle.
Zalohovédna jsou pouze data uloZena na centralnich kapacitach ve spravé sekce informatiky. Pro
zalohovani je uréen zalohovaci systém HP Data Protector 6.0 nebo vysi.

Mimo jiné musi byt schopen automatického zotaveni po havarii serveru a zéroveii po zotaveni musi
mit zajiténu konzistenci dat. Instalaci do prostiedi Microsoft Cluster Server zajidtuje poskytovatel.
Integraci do prostfedi geografického clusteru (tj. start ISAI na druhém node clusteru v jiné lokalité)
zajiSt'uje objednatel.

Pokud vyuzivi SW jiny typ databaze, pak poskytovatel musi dodat soucasné s dodivkou
systému SW skripty (sadu piikazii), které uvedou SW (jeho data) do konzistentniho stavu
vhodného k zdlohovini a CNB zajisti zilohu ur&enych souborii. Poskytovatel dod4 script, ktery
na konci zilohy opét vrati IS do provozniho stavu a stejné tak umozni jeho obnovu z téchto
zaloh v pFipadé havarie.

Pokud bude dodani databaze typu, ktery je podporovan HP DataProtector 7.01, musi
poskytovatel na své niklady zajistit integraci dodivaného IS s provezovanym systémem
zalohovini.

Archivace dat

Zalohovéni informacnich systémi a daldich dat je v ptipadé Oracle databazi feSeno centralng.
Zalohovéana jsou pouze data uloZena na centrélnich kapacitich ve spravé sekce informatiky. Pro
zalohovani je uréen zélohovaci systém HP Data Protektor 6.0 nebo vyssi.

Elektronicka posta
» Server elektronické posty - MS Exchange 2010
» Klient elektronické posty - MS Outlook 2010

Tiskova zafizeni

» Sifova tiskova zafizeni,

> Komunikaéni protokol — TCP/IP,

» Podporované sitové sluzby — SNMP, DHCP, DNS.

Centralni diskové kapacity

K dispozici jsou ,.fault” tolerantni diskové pole pro ukladani dat spravovanych databazovymi systémy,
pro sdileni programového vybaveni a dat organizaénich utvari CNB. Zalohovani dat centralnich
diskovych kapacit je zajisténo.
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Internet (DMZ)

» E-mail je povolen viem uzivatelim prostiednictvim poStovny Exchange a MTA serveri.
Maximalni velikost zpravy je viak omezena na 30 MB a mize byt zablokovéna antivirovym
systémem.

» Neaktivni spojeni jsou po jedné hodiné pferuSena.

Y

Sluzby provozované v ramci aplikaci nebo IS jsou registrovany a povolovany zvlast' v souladu se
systémovou bezpec¢nostni politikou DMZ na zaklad¢ schvalené zadosti.

» Pristup z Internetu je omezen pouze na dedikované servery v urcené ¢asti DMZ.

Synchronizace ¢asu

Cas na viech komponentach sit¢é CNB mimo stanic uZivateld je synchronizovan se zdrojem piesného
Casu (pro zajisténi spravného vyhodnoceni auditnich zdznami).

1.6  Rizeni pFistupu k IT

Ke viem funkcim, programovému vybaveni &i sluzbam systémového prostiedi a obvykle i DB rolim je
fizen piistup prostfednictvim intern& vyvinuté aplikace ,,RDB — Ridici databaze* (aplikace nad DB
Oracle), ktera uchovava seznam uzivateli a jejich skupin a tyto informace jsou pak propagovany napf.
do Microsoft Active Directory nebo zpfistupnény pfes LDAP z Active Directory ¢i z tabulek aplikace
RDB prostiednictvim views do jinych systémi a aplikaci dle jejich potieb. Ke kazdému aktivu
(aplikace, zdroj, funkce, privilegium atd.) je vytvofena tzv. aplikaini skupina, do které jsou pak
zafazovany uZzivatelské Géty ¢i uéty klientskych stanic a tim jsou jim dané komponenty, sluZzby ¢i
funkce systémového prostiedi CNB zpfistupnény.
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2. BEZPECNOSTIT

V souladu s bezpe¢nostni politikou Ceské narodni banky v oblasti informacnich technologii je SW
zabezpeden proti hrozbam ohrozujicim jeho dostupnost, divérnost, integritu a auditovatelnost.

Zajisteéni bezpecnosti v CNB:

Max. doba vypadku 24 hodin.

Dostupnost Dostupnost je zajistovana také prostiednictvim 2 geograficky vzdalenych
stiedisek v lokalité Praha v rezimu ,,split-site®.

Divérnost Rizeny pristup (prava pfistupu dle roli).

Integrita Databazova transakce.

Primarné uzitim Cipové karty, pouze ve vyjimeénych a fadné zdivodnénych
Autentizace pfipadech jménem a heslem OS Windows (SSO ve spolupraci s Active Directory
a OID).

Prokazatelnost Zaznam v auditnim logu.

Servery a na nich instalované SW produkty jsou pravidelné monitorovany a skenovany produktem
QUALYS (http://www.qualys.com/). Pokud jsou nalezeny zranitelnosti u instalovanych produkti
hodnoty 4 a vy33i (hodnoty vystupu ze systému Qualys), jsou neprodlené odstranény a to formou
aplikaci patchi ¢i jinym doporuc¢enym postupem.

Soucasti akceptace systému je provedeni penetraéniho testu a skenu znamych zranitelnosti. Testovana
Jsou rozhrani dostupna z internetu, internim uzivateliim i pfipadna dal3i (propojeni s jinymi systémy).
Viechna datovd média (pfedev§im pevné disky) pouzitd v informadnim systému jsou pied
pfemisténim mimo prostory CNB bezpeéné smazana nebo znicena.

K funkcim pro spravu, zmény, diagnostiku apod. systému je pFistup pouze ze sité CNB (piip.

prostiednictvim béZného vzdaleného pFistupu zaméstnance CNB do této sité.) Poskytovatelé
nemaji ze svych siti jiny pFistup k systému nez veiejnost.
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10.

11

Ptiloha ¢.3

Bezpecnostni pozadavky objednatele

Poskytovatel odpovida za to, Ze do objektti objednatele (dale jen ,.CNB*) budou vstupovat
nebo vjizdét pouze jeho pracovnici, ktefi jsou jmenovité uvedeni v pisemném seznamu,
schvéaleném CNB (déle jen ,,seznam®). Tato povinnost se vztahuje i na posadky vozidel
poskytovatele vjizd&jicich do garazi CNB za ti¢elem sloZeni a nalozeni nakladu. Seznam
poskytovatel piedlozi CNB nejpozdéji v den podpisu smlouvy.

Seznam bude obsahovat tyto polozky: jméno, pifijmeni a &islo prikazu totoZnosti
pracovnikli poskytovatele. Souéasti seznamu je ,,Prohlaseni o ziskdni souhlasu subjektt
osobnich tidajii se zpracovanim osobnich udajii v CNB ve smyslu zakona ¢.101/2000 Sb.,
o ochrané osobnich udaji“. Poskytovatel v ném prohlasi a nese odpovédnost za to, Ze jeho
pracovnici uvedeni v seznamu vydali souhlas se zpracovanim osobnich udaji Ceskou
narodni bankou v rozsahu: jméno, pfijmeni a ¢islo prukazu totoZnosti. Divodem pfedani
téchto osobnich dajl je zajisténi evidence osob vstupujicich do objektu CNB a spravy
piistupového systému CNB.

Pozadavky na piipadné dopliiky a zmény schvaleného seznamu pracovnikl poskytovatele
je nutno neprodlené oznamit CNB. P¥ipadné dopliiky a zmény podléhaji schvaleni CNB.
Osoby neschvéalené CNB nemohou vstupovat do objektti CNB, ptidemz CNB si vyhrazuje
pravo neuvadét divody jejich neschvéleni.

P¥i ptichodu do objekti CNB pracovnici poskytovatele sd&li divod vstupu, prokazi se
osobnim dokladem a podrobi se bezpe¢nostni kontrole. Osoby, které nejsou uvedeny na
seznamu, nebudou do objektu CNB vpustény.

Schvaleni pracovnici poskytovatele musi dbat pokynt bankovnich policistl, které se
tykaji rezimu vstupu, pohybu a vjezdu do objektu CNB. Pracovnici poskytovatele budou
do prostort CNB vstupovat a v té&chto prostorach se pohybovat v reZimu navitév, to
znamena vzdy pouze v doprovodu zaméstnance CNB nebo zaméstnance referatu bankovni
policie CNB.

V piipadé mimofadné udalosti se pracovnici poskytovatele musi Fidit pokyny bankovnich
policistd nebo dozorujicim zaméstnancem CNB a dale instrukcemi vyhlaSovanymi
vnitinim rozhlasem.

Pracovnici poskytovatele nesmi vnaset do prostor CNB nebezpeéné ptedméty, jako jsou
sttelné zbran€, vybudniny apod. O tom co je a neni nebezpecny pfedmét, rozhoduji
bankovni policisté v souladu s vnitinimi pfedpisy CNB.

CNB si vyhrazuje pravo nevpustit do objekti CNB pracovnika poskytovatele, ktery je
zjevné pod vlivem alkoholu, drog nebo jiné omamné latky.

Bez pisemného povoleni CNB je zakazano fotografovani a pofizovani videozaznami
z interiéru objekti CNB.

Ve viech prostorech objektit CNB je ptisny zékaz koufeni a pouzivani otevieného ohng.
O povoleni priace se zvySenym pozarnim nebezpedim pozadd poskytovatel pisemnou
formou vZdy nejpozdéji jeden pracovni den pred zahdjenim praci, dozorujiciho
zaméstnance CNB. Dale se pracovnici poskytovatele musi zdrzet poskozovani ¢i zcizeni
majetku CNB, a déle zdrzet se nevhodného chovani vii¢i zaméstnanciim a navitévnikim
CNB.

Pracovnici poskytovatele uvedeni na seznamu se musi pfed zapoCetim vykonu prace
v objektech CNB prokazatelné seznamit, ve smyslu predpisi o pozarni ochrang,
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bezpetnosti a hygiené prace, se specifikami danych objektiit CNB (napt. zplisob vyhlasen
pozarniho poplachu, uréeni ohlaSovny poZaru,

seznameni s unikovymi cesta
poplachovymi smérnicemi, evakua¢nim planem, umisténim vécnych prostfedkil poZarn

ochrany apod.). CNB je opravnéna kdykoliv podrobit kontrole kterékoliv pracovnika
poskytovatele uvedeného na seznamu z dodrZovani té€chto pfedpist a ustanoveni
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