Evidencni éislo smiowvy CNB: 92-272-15

SMLOUVA
rozsiieni ,,Storage Area Network® a dalii FC switche
uzaviend podle § 1746 odst. 2 zakona ¢. 89/2012 Sh., ob&ansky zakonik a zakona &.120/2001
Sb., autorsky zdkon, ve znéni pozdéjsich predpist, mezi:

Ceskou narodni bankou

Na Piikopé 28

11503 Praha 1

zastoupenou: Ing. Vladimirem MojZiSkem, feditelem sekce informatiky
a
Ing. Zdetikem Viriusem, feditelem sekce spravni

ICO: 48136450

DIC: CZA48136450

(déle jen ,,objednatel“ nebo ,,CNB*)
a

SiT, spol. s r.o.

Prazikova 702/12, 709 00 Ostrava — Maridnské Hory

zapsanou v obchodnim rejstfiku vedeném u Krajského soudu v Ostravée, oddil C, vlozka 6504
zastoupenou: Ing. Radkem Souskem, CSc., jednatelem

ICO: 60779420

DIC: CZ60779420

(dale jen ,,poskytovatel*)

Preambule

Technické a programové prostiedky dodivané na zaklad¢ této smlouvy budou slouZit
k zajidténi vzdjemné kommunikace serverti se storage zafizenimi. Na téchto zafizenich jsou
provozovény kritické informa&ni systémy CNB. Vzhledem k tikoltm, které CNB na zdklad
zékona &. 6/1993 Sb., o Ceské narodni bance, ve zndni pozdgjsich piedpist, vykonava, jde o
vyznamné komponenty prostfedi informaénich technologif, jejichz nefunknost miZe
zplsobit vysoké prestiZzni i finanéni ztraty.

Clinek L.
Piedmét plnéni

1. Poskytovatel se zavazuje dodat, nainstalovat a zprovoznit v prostfedi objednatele nové,
technické a programové prostfedky (dale jen ,HW a SW*) zajistyjici funkcionalitu
»otorage Area Network™ (dale jen ,,SAN" nebo ,,dilo*). HW a SW musi spliiovat funkéni
pozadavky objednatele uvedené v piiloze €. 4 a technické fedeni, které tvot{ pfilohu &. 7
teto smiouvy.

2. Poskytovatel se zavazuje vypracovat a dodat projektovou dokumentaci dle &1, TI, odst. 1.
této smlouvy a zaskolit zaméstnance objednatele. Zaskoleni zahrnuje seznameni odbornych
zaméstnancil objednatele s béZnou obsluhou HW a SW s ohledem na to, Ze zaméstnanci
objednatele jsou scznameni se zafizenimi 1BM SAN8SOB-4 (obchodni oznadeni pro
vyrobek spole¢nosti Brocade, znamy 1€z jako model Brocade B5300).
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3. Poskytovatel se dale zavazuje poskytovat podporu dle €l. VI. této smlouvy.

4. Pfedmétem této smlouvy je zavazek objednatele poskytnout potiebnou soudinnost a
zaplatit za poskytnutd pln&ni ceny dle &L. IV.

5. P své Cinnosti musi poskytovatel dodr¥et standardy objednatele uvedené v piiloze €. 3 a
soucasn€ musi respektovat souasnou infrastrukturu tak, aby nedolo ke zménam, které by
mohly ovlivnit funkénost systémd objednatele. Jednd se zejména o dodr¥eni specifikaci
uvedengch v pifloze €. 3 (popis prostiedi objednatele, standardy objednatele, kompatibilitu
feSeni se stavajicimi technologiemi) a dodrZeni poadavki uvedenych v piiloze &. 4
(poZadované funkce a vlastnosti a zajitén{ dostatecné bezpecnosti) této smlouvy.

Clinek IL
Pribéh, pfedani a prevzeti dila

1. Dilo bude realizovano takto:

a)

ptipravné prace — uréeni topologie, definice zplsobu zapojeni (pocty linck
vzagjemného propojeni switchét apod.), uréeni konfigurace (nastaveni
stavajicich portt SAN), stanoveni poZadavkd na LAN a dal3i nezbytné Einnosti
potiebné pro zdarnou realizaci,

zprovoznéni  —  instalace,  konfigurace  managementu, piipadny
upgrade/downgrade FOS,

zapojent do stavajici SAN — bezodstavkové zapojeni do stavajici architektury,
pEepojeni n€kolika zafizeni, tak aby byla deklarovéna spravna funkénost,

zkuSebni provoz v délce 14 dnd - poskytovatel bude k dispozici pro fefent
piipadnych problémii na telefonu piipadng na vy#adéni objednatele piimo
v misté instalace; pro feSeni problémi plati [hity stanovené v & VI.:

¢ ZkuSebni provoz ma za cil ov&fit funkénost dodaného Fegeni, jeho
soulad spoZadavky objednatele dle piflohy & 4 a ovéfeni
poZadovaného zabezpedeni.

* Pokud v pribthu zkusebniho provozu dojde k zivaznym problémiim,
rozhodne objednatel, zda bude zkuiebni provoz opakovan a v jakém
rozsahu. Za zavazné problémy je povaZovino nesplndni jakéhokoliv
zavazného poZadavku dle pfiloh &. 4 nebo prerufeni komunikace mezi
dv&€ma libovolnymi koncovymi prvky celé SAN, kde budou piicinou
naruSeni komunikace dodana zaiizeni.

vypracovani a pfeddni podrobné technické a provozni dokumentace v &eském
Jazyce (dokumentace vyrobce miiZe byt v anglickém jazyce) na CD/DVD,
zahrnujici minimalns:

- kone&ny stav a provozni postupy, nastaveni systému;

- vedeni deniku o instalaci, tj. priib&#né zaznamenavéni provedenych
zmén v celém pribéhu implementace;

- zpracovani havarijntho pliny;

- dodavka dokumentace kdodanym technickym a programovym
prostiedktim (od vyrobce);
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2) objednatel prfevezme dilo pouze tehdy, bude-li prosté vad.

Clanek I11.
Lhiity, misto a zpusob piedani dila

1. Smluvni strany vzijemné dohodly, Ze poskytovatel pieda dilo po usp&¥ném ukondéeni
zkuSebniho provozu do 15 tydnl ode dne podpisu smlouvy;

2. Mistem pinénf budou prostory vypocetniho stfediska v objektech objednatele na adrese:
Senovazna 3, Praha 1 a Strojirenska 175, Praha 5.

3. O pfedéni plnéni sepise poskytovatel protokol, ktery podepidi povéfeni zamé&stnanci obou
smluvnich stran. Povéfenymi osobami jsou:

a) za objednatele: 7 )
Megr. Milod Bina, tel. €.: +420 224 413 669, e-mail: milos.bina@cnb.cz
Ing. Marian Stefka, tel. &.: +420 224 413 442, e-mail: marian.stefka@cnb.cz
b} za poskytovatele:
Marek Slonka, tel. &. +420 602 756 777, e-mail: marek.slonka@sit.cz

4. Smluvni strany se zavazuji ohlasit zménu povéfenych osob nebo kontaktnich tidaji podle
tohoto ¢lanku nejpozdéji nasledujici pracovni den po provedeni zmény na e-mailové
adrese povéfenych osob druhé smluvni strany.

5. Objednatel se zavazuje umoznit poskytovateli vykladku a tschovu technickych prostfedki
potiebnych k pInéni dle této smlouvy, jak jsou specifikovany v ptloze &. 1, v prostorach
objednatele uréenych k instalaci v terminu, o kterém byl poskytovatelem zpraven nejméné
tii pracovni dny pfedem.

6. Objednatel pfevezme prostfedky do tschovy a zajisti jejich bezpeéné uskladnéni do
zahdjend instalace. O pfedani prostiedkl do tischovy sepiSe poskytovatel protokol, ktery
podepi3i povéfeni zaméstnanci obou smluvnich stran.

Clinek IV.
Cena plnéni a platebni podminky

1. Cena plnéni podle €l. I odst. 1 a 2 €ini celkem 647 000,- K¢ bez DPH (slovy: Sest set
Ctyficet sedm tisic korun &eskych), z toho cena za zagkoleni &ini 10 000,- K& bez DPH
(slovy: deset tisic korun &eskych).

2. Cena za podporu dle &l. VI je stanovena jako pausalni a ¢ini 58 925,- K& bez DPH roéné
(slovy: padesat osm tisic devét set dvacet pét korun ¢eskych), z toho cena podpory za HW
' ¢ini 55 000,- K¢ bez DPH ro¢né (slovy: padesat pét tisic korun Ceskych) a cena podpory
SW &ini 3 925,- K¢ bez DPH ro¢né (tfi tisice devét set dvacet pé&t korun &eskych).
V pausdlni cen€ je zahrnuta i cena nahradnich dild.

3. K cendm bude uétovéna DPH v sazb& platné v den uskutetnéni piislu$ného zdanitelného
pinéni.

4. Cena plnéni dle odst. 1 tohoto Elanku bude uhrazena na zdkladé datiového dokladu, ktery je
poskytovatel vystavit nejdiive v den podpisu protokolu o pievzeti pInéni. Cena za podporu
HW dle odst. 2 tohoto ¢lanku bude uhrazena vZdy roéné predem, a to na zakladé dokladu,
ktery je poskytovatel opravndn vystavit nejd¥ive 30 dnd pfed poéatkem piislugného
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roénfho obdobi. Cena za podporu SW dle odst. 2 tohoto &lanku bude uhrazena vZdy rocné
pfedem, a to na zikladé dokladu, ktery je poskytovatel opravnén vystavit nejdfive 30 dni
ped pocatkem pifsluiného ro¢niho obdobi. Poskytovatel vZdy vystavi 2 doklady za
poskytovanou podporu.

5. Datiovy doklad bude posilan elektronicky na adresu faktury@cnb.cz, pfiCemZ datiovy
doklad musi byt vloZen jako piiloha mailové zpravy ve formatu PDF. V jedné mailové
zpravé smi byt pouze jedna faktura (daldi faktury je téeba zasflat jako dalSi mailovou
zpravi). Mimo vlastni fakturu miiZe byt pfilohou mailu jedna aZ tii pfilohy k faktufe
ve formatech PDF, DOC, DOCX, XLS, XLSX. Nebude-li moZné faktury zasilat
elektronicky, zaSle poskytovateli fakturu v analogové formé na adresu objednatele:

Cesk4 nirodni banka
sekce rozpoctu a ucetnictvi
odbor ucetnictvi

Na Piikopé 28

115 03 Praha 1.

7. Splatnost dafiového dokladu je 14 dui ode dne dorudeni objednateli. Povinnost zaplatit je
splnéna odepsanim plisluiné Eastky z Giétu objednatele ve prospéch uctu poskytovatele.

8. Vyse paudalni ceny za obdobi kratsi, neZ je sjednané obdobi, se vypoéte jako alikvotni Eést
sjednané ceny.

Clének V.
Soucinnost
1. Objednatel se zavazuje vytvofit poskytovateli k instalaci potfebné podminky, zejména:
a) spolupracovat v piipravné fazi,
b) poskytnout plan stavajiciho propojeni objekti, informace o pouZivaném oznaCeni porti
stavajicich zafizeni (DWDM, patch panely, servery,...), piipadné pouZivanych konvenci
pro tvorbu jejich oznatovani, pouZivané konvence pro oznacovani portll v serverech a
na pamét’ovych zafizenich,
c¢) umoZnit prohlidky vSech mist plnéni s ohledem na fyzické umisténi dodavanych
prostiedkd,

d) zajistit potfebné rekonfigurace viech technickych a programovych systémt dotéenych
prechodem na dodévané prostiedky na zéklad€ podkladi poskytnutych poskytovatelem,

e) pFidélit IP adresy pro dodavané prostfedky pro potfeby managementu,

f) zajistit pfistup odbornych zaméstnanct poskytovatele na pfislusnd pracovisté
objednatele,

g) zajistit 1fazové napajeni 230V (konektory C13/C14),

h) zajistit prostor o velikosti maximalné 5U pro kazdé zafizeni. Prostor bude k dispozici ve
standardnim 19 stojanu hloubky 1000 mm.

Clinek VL
Podpora

1. Poskytovatel ruéi za to, Ze dilo bude funk&ni a v prostfedi objednatele a bude odpovidat

pozadavkiim uvedenym v pfiloze & 4 této smlouvy. Poskytovatel zarufuje moZnost
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doddvek ndhradnich dili k technickym prostfedkiim a poskytovéni podpory (upgrade,
opravy) programovych prostiedkd dle této smlouvy po dobu nejméng 5 let od pievzeti
dila.

V ramci podpory prostfedkil poskytovatel zajist'uje:

a)odstrafiovani kritickych zdvad technickych a programovych prostitedkii:

Za kritickou zdvadu se povazuje takova zavada, kdy nejméng jeden server v lokalitd
nema piistup do Zddného fabricu, tj. stav kdy server s dudlnim piipojenim do SAN se
nedostane k datim z dfivodu zdvady na dodanych komponentich. Za kritickou zdvadu
se povazuje i stav, kdy interni priichodnost pfes dodané komponenty poklesne pod
5 GB/s (gigabyte/sec).

Odstranéni kritickych zavad musi byt dokonéeno do 12 hodin od nahléfeni zivady
(odpovédn{ zdstupci smiuvnich stran mohou dohodnout termin del$i, pokud je to
vhodngj8i napi. z provoznich dvodil). Pro nahléfeni tohoto typu zdvady musi byt
dostupna hotline 24 hodin denné 7 dnit v tydnu.;

b) odstratiovini mekritickych zavad technickych prostfedkd (vEetné programovych
prostiedki, které jsou nedélitelnou soudasti technickych prostiredki):

Za nekritickou zdvadu se povazuje takova zdvada dodanych technickych prostfedkd,
kter4 neohroZuje vlastni provoz t&chto prostiedkd, zejména:

- vypadek prvni z redundantnich komponent;
- vypadek jednoho SFP;

- vypadek fidiciho modulu (oznadovano jako supervizor, control procesor apod.)
za predpokladu, Ze bude omezena pouze konfigurace nikoliv vlastni Fibre
Channel provoz (pfistup server na disky apod.)
Odstranéni nekritické zavady musi byt ukoneno do 2 pracovnich dnit od nahlageni,
nebude-li pisemne dohodnuto jinak. Pro uskutednéni servisntho zasahu technikd
poskytovatele plaii reZim 5x9, tj. technici poskytovatele budou k dispozici v pracovni
dny v dob€ od 8:00 do 17:00 hod.. Zavada ohldend po 17:00 hod se povazuje za
nahldSenou v 8.00 hod nésledujici pracovni den.

¢} odstraflovani nekritickych zivad ostatnich programovych prostiedkit (napft.
management):

Odstrafiovani zdvady mwusi byt.zahdjeno nejpozd&ji do 2 hodin po jejim ohldSeni
poskytovateli. Na jejim odstrandni musi poskytovatel pracovat bez neodiivodnéného
pferuSeni. Pro uskuteéneni servisniho zdsahu technikit poskytovatele plati rezim 5x9, 1.
technici poskytovatele budou k dispozici v pracovni dny v dobé od 8:00 do 17:00 hod..
Zavada ohlaSend po 17:00 hod se povazuje za nahlaenou v 8.00 hod nasledujici pracovni
den.

d) ReSenf problém@ pi kooperaci s okolnim prostfedim. V piipadé zavady, kdy neni
jasné, zda zévada je na zafizeni dodaném v rdmei této smlouvy nebo na zafizeni, na
které bude doddvané zafizeni pfipojeno (=stavajici SAN objednatele) je poskytovatel
odpovédny za celkové feSeni problému ve stejné drovni jako je v pism. a) a¥% ¢)
tohoto €linku. V pifpadd, Ze zdvada neni na strang poskytovatele, je poskytovatel
povinen tuto skutenost doloZit ve Ihiitdch uvedenych v odst. 2 pism. a) a b) tohoto
¢lanku.
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3. Poskytovatel v rdmci =zaji$éni podpory dale =zajiftuje nové a opravné verze
mikrokodu/firmware dodanych technickych prostiedkd a nové a opravné verze dodanych
programovych prostfedkt véetné jejich implementace. Soudasti podpory je také:

- informovani objednatele o novych nebo opravnych verzich;
- konzultace k planovanym zmé&nam.

4. Poskytovatel je srozumén s tin, Ze veskera komunikace p¥i implementaci, hiaSeni a FeSeni
zévad bude mezi objednatelem a technickymi pracovniky poskytovatele probihat v éeském
jazyce,

5. Sluzby poskytované poskytovatelem musi vyhovovat technickym specifikacim a
poZadavkiim vyrobcee piisluiného technického prostiedku.

6. PoZadavky na odstranéni zdvad a na ostatnf sluzby (odst. 3) podle této smlouvy budou
nahlaSoviny na kontakt a zpiisobem uvedenym v piiloze &. 2. Kritické zavady objednatel
soutasn¢ vzdy ozndmi telefonicky. Pijeti poZadavku na odstran&ni kritické zavady je
poskytovatel povinen potvrdit na kontakt uvedeny v p¥iloze &. 2 nejpozdéji do 2 hodin od
pfijeti poZadavku. Prijeti poZadavku na odstrandni nekritickych zévad technickych i
programovych prostfedkii je poskytovatel povinen potvrdit do 2 hodin od zah4jeni fedeni
podle odst. 2 pism. b) a c) tohoto ¢lanku. O kategorizaci zavady rozhoduje objednatel.

7. O kaZdém provedeném servisnim zasahu, kiery probthd v misté instalace, vyhotovi
pracovnik poskytovatele zdpis o provedeni prace, ktery stvrdi svym podpisem prejimajici
pracovnik objednatele. Tento zipis miZe byt nahrazen zdznamem v néjakém informadnim
systému poskytovatele. V tomto pripadd je poskytovatel povinen na Z4adost objednatele
poskytnout vypis z tohoto systému.

8. Dodan¢ prostfedky musi byt konstruovény na provoz 24x7 a nesmi mit vysokou
poruchovost. Vyhodnoceni bude probihat 1x ro¢né a za tuto dobu nesmi byt celkovy podet
zdvad na technickych a programovych prostiedcich vy33i nez 6 (obdobi je zahdjeno dnem
podpisu protokolu o pfedani pinéni).

9. Podpora se nevztahuje na vady, které byly prokazatelné zplisobeny objednatelem, vyssi
moci anebo byly zplsobeny uZivanim nebo obsluhou v rozporu s technickymi
podminkami uvedenymi v dodané uZivatelské dokumentaci.

10. Poskytovatel je povinen poskytovat podporu pro dodané technické a programové

prostiedky pouze pracovniky s pifsludnym osvédéenim o zplsobilosti poskytovat podporu
(progkoleni vyrobcem). '

11. Poskytovatel se zavazuje pfevzit od objednatele vymé&n&né vadné dily.

12. Poskytovatel souhlasi s tim, Z¢ pii vymén& vadného disku nebo jiné komponenty
umoziujici trvaly zdznam dat (napt. flash disk apod.) budou na vadném disku nebo
komponenté smazina data tzv. degausserem (ozna¢ovano téZ jako ,,magneticka pec™) nebo
jingm odpovidajicim zplisobem. Smazani dat zaji¥tuji zamé&stnanci objednatele.

Clinek VII
Smluvni pokuty, arok z prodleni

L. V piipad€ prodleni poskytovatele ma objednatel pravo peZadovat smluvni pokutu:
a) ve vysi 2 000 K¢ za kaZdy den prodleni ve hité dle &l. ITI odst. 1;

2. V pfipadé prodleni poskytovatele ma objednatel pravo poZadovat smluvni pokutu:
a) ve vysi 10 000 K< za kaZdou hodinu prodlent ve 1hiit€ dle &l. VI odst. 2 pism. a);

T
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b) ve vyai 1 000 K¢ za kazdy den prodleni ve Thiite dle &l VI odst. 2 pism. b);

¢) ve vy8i 500 K& za kaZdou hodinu prodleni ve 1hittg pro zahdjeni odstraflovani zavady
nebo neodiivodnéného pieruseni odstrafiovani zdvady dle €. VI odst. 2 pism. c);

d) ve vysi 1000 K& za kaZdou hodinu prodleni s doloZenim skutednosti, Ze nahlaSena
zavada neni na stran¢ poskytovatele ve thté dle ¢l. VI odst. 2 pism. a);

e) ve vysi 1 000 K¢ za kazdy den prodleni s doloZenim skuteénosti, ¢ nahldSens zdvada
neni na strané poskytovatele ve 1hite dle ¢1. VI odst. 2 pism. b);

f) ve vy8i 500 K& za kazdou hodinu prodleni ve Ihite die ¢l. VI odst. 6;
g) ve vyai 10 000 K& za kazdy piipad piekroceni poctu 6 zavad dle €l. VI odst. 8;

h) ve vy8i 10 000 K¢ za kaZdou hodinu nepiipustného pieruseni provozu dle podminek
v ptiloze &. 4, poZzadavek ,,Spolehlivost*;

2. Ujednanimi o smluvni pokut& neni dotéeno pravo smluvnich stran na ndhradu skody.

3. Vpiipadé, Ze se v prib&hu instalace nebo v pribéhu 1 roku od piedani dila prokaze, ze
nebyly splnény né&které z podminek uvedenych v piiloze €. 4, jejichZ splné&ni poZadoval
objednatel jako povinné (tzn. vlastnosti oznacené ,musi® ,,bude”), ma objednatel pravo
poZadovat smluvni pokutu ve vysi 10 % z celkové ceny uvedené v &L, Il odst. 2, nejméné
viak 50 000 K&, a to za kazdy pfipad nedodrZeni zavazného poZadavku. Tim neni doteno
pravo na odstoupeni od smlouvy ani na nahradu vzniklé skody.

4. V piipad€ prodleni s uhrazenim dafiového dokladu zaplati objednatel poskytovateli tirok z
prodleni podle ob¢anského prava.

Clének VIIT
Odstoupeni od smlouvy

1. Poskytovatel bere na v&€domi, Ze pro objednatele je nezbytné, aby vedkeré dodané
technické a programové prostiedky jako celek spliovaly funkéni poZadavky uvedené v
pfiloze &. 4 této smlouvy. Nesplnéni i jen jednoho zavazného poZadavku znamend
podstatné porufeni smlouvy. Objednatel je vtakovém pifpadé opravnén odstoupit od
smlouvy. Odstoupeni je U¢inné¢ dnem dorueni oznameni o odstoupeni poskytovateli.

2. Prostiedky doddvané na zdkladé této smlouvy jsou uréeny pro kritické prostiedi
objednatele (viz preambule) a v ptipadé€ vysoké poruchovosti bude objednateli zplisobovat
problémy. V pfipads, Ze na vSech dodanych prostiedcich dle pfilohy &. 1 této smlouvy
bude za poslednich 12 kalendafnich mésici vice zavad neZ 12, ma objednatel pravo
odstoupit od smlouvy. Odstoupen{ je G&inné dnem dorueni ozndmeni o odstoupeni
poskytovateli.

3. Objednatel je opravnén odstoupit od smlouvy v piipadé, Ze poskytovatel bude v prodleni s
piedanim plnéni po dobu delsi nez 30 kalendadfnich dni, nebo z diivodu nesplnéni nékteré z
pozadovanych funkci/poZadavkd uvedenych v pifloze €. 4 této smlouvy. Odstoupeni je
ucinné dnem doruceni ozndmeni o odstoupeni poskytovateli.

4. Objednatel je opravnén odstoupit od smlouvy v ptipadg, Ze se v ramei zkuSebniho provozu
dle &1 I odst. 3 pism. e) vyskytnou takové chyby, které objednatel vyhodnoti jako zasadni a
tyto nebudou odstranény ani v dodatedné thité uréené objednatelem. Odstoupeni je G¢inné
dnem doruceni oznameni o odstoupeni poskytovateli.

5. Objednatel je opravnén odstoupit do smlouvy v pfipadé, 7e nedojde k zahdjeni praci na
odstrafiovani kritické zavady do 6 hodin od nahladeni.
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6. Objednatel je oprdvoén odstoupit do smlouvy v piipadé, Ze podle &l. VI odst. 6 nedojde k
potvrzeni poZadavku na odstrafiovani nekritické zdvady programovych prosttedkd do 4
pracovnich dni od nahlasent.

7. Objednatel je opravnén odstoupit od smlouvy v pifpadd, Zc navrZené feleni je v rozporu
s licenénimi podminkami pfislu$ného programového vybaveni, kieré md byt soudasti
feSeni.

Clanek IX
Vlastnictvi, nebezpei $kody na véci a licenéni ujednéni
1. Vlastnictvi k technickym prostfedkiim a pravo u2ivani programovych prostiedkd dle této
smlouvy piechazi na objednatele dnem pievzeti plnéni.

2. Dnem pievzeti technickych prostfedkii objednatelem do uschovy pfechazi nebezpedi Skody
na t€chto prostiedcich na objednatele.

3. Poskytovatel poskytuje objednateli nevyhradni, nepfevoditelné a &asov® neomezené
licence umoZiujici uZivat pfedmétné programové prostfedky pouze pro vnitini potiebu
objednatele.

4. Pro licence garantuje poskytovatel, Ze poskytuje jejich podet tak, aby nebyl naru$en provoz
SAN dle poZadavkil v piiloze ¢. 4. Pokud nedostateény podet licenci zptsobi problémy pti
provozovani SAN, rozsifi poskytovatel na vlastni ndklady jejich poSet na mmoZstvi
nezbyiné pro plynuly provoz.

5. Licence poskytnuté dle této smlouvy se vztahuji i na veskeré poskytnuté aktualizace (ij.
update/upgrade/patch/hotfix atd.).

6. Poskytovatel prohlaSuje, Ze prdva, kterd touto smlouvou poskytuje, mu ndleZi bez
jakéhokoliv omezeni, a odpovida za Skodu, ktera by objednateli vznikla, pokud by toto
prohlaseni bylo nepravdivé.

Cléinek X
Miléenlivost, bezpecnostni pozadavky objednatele

1. Poskytovatel se zavazuje zajistit, Ze jeho pracovnici, kief{ se budou na plnéni podle této
smlouvy podilet, zachovaji mléenlivost o v8ech skutetnostech, se kterymi sc u objednatele
sezndmi, a které nejsou vefejn€ znamy. Povinnost ml€enlivosti neni ¢asové omezena.

2. Poskytovatel se zavazuje v plném rozsahu dodrZovat bezpeénostni poZzadavky objednatele,
které jsou uvedeny v pfiloze &. 6 této smlouvy.

3. Dle § 6 zékona &. 101/2000 Sb., o ochran& osobnich Gdaji, ve znéni pozdé&jich piedpis
(dale jen ,,ZO0U*), strany sjednaly:

a) Zpracovani veskerych osobnich udajii objednatelem, ktery je ve smyslu ZOOU
zpracovatelem, probihd podle ZOOU, zejména je zpracovatel povinen ve smyslu § 7
ZOO0U spinit obdobné viechny povinnosti stanovené v § 5 ZQOU pro spravee
osobnich Gdajti.

b) Toto ujednan{ o zpracovani osobnich Udaji se uzavird za (lelem zajigidni
evidence osob vstupujicich do objektu CNB a spravy piistupového systému CNB
zpusobem, v rozsahu a postupem dle smlouvy, jejimz je toto ujednani dle § 6 ZOOU
soucasti. Rozsah zpracovani osobnich Udaji bude odpovidat Géelu zpracovani, tedy
bude obsahovat identifikadni osobni tdaje (jméno, pfijmeni a ¢&islo prikazn
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totoZnosti zamé&stnancli poskytovatele). Zpracovani osobnich udajii podle tohoto
ujednani se sjedndva na dobu existence zdvazkového vztahu vzniklého ze smlouvy,
jejiZ soulasti je toto ujednéni, nejpozdgji do likvidace posledniho osobniho udaje
zpracovatelem ve smyslu povinnosti zlikvidovat osobni tdaje podle ZOOU.

c) Objednatel poskytuje poskytovateli nasledujici zaruky technického a

organizaéniho zabezpedeni ochrany osobnich udajii:

o veSkeré materialy s osobnimi ddaji jsou zaji¥tény v uzamykatelném nabytku
v uzamcenych prostorach v sidle objednatele,

o vSechny osobni tidaje jsou nasledné zpracovaviny na PC, kterd jsou zabezpedena
heslem, a jsou pfistupné pouze vybranym zaméstnanciim objednatele.

O organizace a povinnosti zaméstnanclt objednatele ohledné ochrany osobnich
udajt, jsou stanoveny ve vnitinim piedpisu objednatele,

Clanek XI
Uverejnéni smlouvy, vyse skuteéné uhrazené ceny a seznamu subdodavatelfi

. Poskytovatel si je védom zdkonné povinnosti objednatele uvefejnit na svém profilu tuto
smlouvu v€etné viech jejich pfipadnych zmén a dodatkd, vysi skuteén& uhrazend ceny
zaplnéni t¢to smlouvy a seznam subdodavateli, kterym poskytovatel za pln&ni
subdodavky uhradil vice nez 10 % z ceny za plnéni dle této smlouvy.

Profilem objednatele je elektronicky néstroj, prostfednictvim kterého objednatel, jako
vetejny zadavatel dle zakona &. 137/2006 Sb., o vefejnych zakdzkach, ve zn&ni pozdé&jsich
piedpistt (dale jen ,ZVZ") uvefejiluje informace a dokumenty ke svym vefejnym
zakazkam zplsobem, ktery uvmoZiiuje neomezeny a pfimy dalkovy piistup, piidemZ
profilem objednatele v dob& uzavieni této smlouvy je https://ezak.cnb.cz.

Poskytovatel je povinen dle § 147a odst. 4 ZVZ piedloZit objednateli vZdy nejpozdsji
do 28. tUnora nasledujiciho kalendainiho roku seznam subdodavateld, jimZ za plnéni
subdodavky uhradil vice nez 10 % z¢&asti ceny uhrazené objednatelem poskytovateli
zaplnéni dle této smlouvy v pfedchozim kalenddinim roce ¢ prohlaseni, e nema
subdodavatele, jimZ by za plnénf subdodavky uhradil vice neZ 10 % z &4sti ceny uhrazené
objednatelem poskytovateli za pinéni dle této smlouvy v pfedchozim kalend4inim roce.
Maé-1i subdodavatel formu akciové spolecnosti, tvofi pfilohu seznamu i seznam vlastnik(
akcii, jejichZ souhrnnd jmenovitd hodnota pfesahuje 10 % zakladniho kapitdlu. Seznam
vlastnikii akcii musi byt vyhotoven ve lhiitd 90 dnii pfed dnem piedloZeni seznamu
subdodavatel. Poskytovatel za$le seznam objednateli na adresu:

Ceskd narodn{ banka
sekce spravni

odbor obchodni

Na Pfikope 28

115 03 Praha 1.

Povinnost uvefejiiovani dle tohoto &lanku je objednateli uloZena § 147a ZVZ a
uvetejiiovani bude provadéno dle ZVZ a piislusného provadéciho pfedpisu ZVZ.
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Clanek XII
Zavérelna ustanoveni

1. Smlouva nabyva platnosti a G¢innosti dnem podpisu smluvnimi stranami.

2. Tato smlouva se v ¢asti poskytovani podpory uzavird na dobu uréitou 5 let, a to ode dne
podpisu protokolu o pfedani a pfevzet plnéni.

3. Poskytovatel je povinen mit po dobu ginnosti této smlouvy uzavieno pojisténi pro p¥ipad
vzniku odpovédnosti za Skodu zplisobenou tfeti osobé v souvislosti s pln&nim této
smlouvy, a to s pojistnym plnénim ve vy$i nejméng 5 000 000 K& (slovy: pét miliontt
korun €eskych) a jeho spolutiCast nepievysuje 5 %.

4, Smluvni strany se dohodly, Ze¢ pfipadny spor, ktery vznikne ztéto smlouvy nebo

v souvislosti s ni bude rozhodovan vyluéng podle eského prava obecnymi soudy v Ceské
republice.

5. Tato smlouva je sepsdna v ¢eském jazyce. Veskerd komunikace mezi smiuvnimi stranami
vztahujici se k této smlouvé bude probihat v Eeském nebo slovenském jazyce, nebude-li
smluvnimi stranami v konkrétnim pfipadé dohodnuto jinak.

6. Tato smlouva a pravni vztahy ji zaloZené se ¥idi dle ob&anského zakoniku.
7. Uplatnéni domnénky doby dojiti dle § 573 obéanského zakoniku se vyluéuje.

8. Smlouva muZe byt ménéna a dopliiovana pouze formou pisemnych chronologicky
¢islovanych dodatldi podepsanych opravnénymi zastupci obou smluvnich stran.

9. Smlouva je vyhotovena ve C¢tyfech stejnopisech, z nichZ objednatel obdr?i tii a
poskytovatel jedno vyhotoveni.
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Ptiloha &. 1

Specitikace technickych a programovych prostiedkii

Specifikace technickych prostfedki a programovych prostiedk, kterou jsou jejich nedilnou

soudast

lks [BM System Networking SAN24B-5
3ks 8 Gbps SW SFP+ Transceiver 8-Pack
lks 12 Port Activation

154,750.00 K&

619,000.00 K&

748,990.00 K&

1ks {(Advanced Web Tools, Advanced
Zowning, Full Fabric, Enhanced Group
Management, Fabric Operating System
v7.0.1 or later. Also includes Adaptive
Networking and Server Application
Optimization )

Sw

4,500.00 K¢

18,000.00 K&

21,780.00 K&

Celkem HW+SW

159,250.00 K&

637,000.00 Ké

770,770.00 K&

Sp_eciﬁkace ostatnich

programovych prostfedkil

Souédsti nabidky nejsou | SW 0.00
Zddné programové
prostredky

0.00

0.00

0.00

Celkem ostatni SW

*) U poloZek technickych prostfedkd uved’te ,,HW*.

U poloZek programovych prostiedkti uved'te typ (jednotky) licencovéni napf. ,,na port™, ,na
box", na pocet pFipojenych zarizeni®, ,,na uzivatele® apod. Lze doplnit 1 vysv&tlujicim textem

pod tabulkou
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Pifloha €. 2
Kontakty pro poskytovani zaruéni a poziruéni podpory

Kontaktni osoby objednatele:

Milos Bina tel: 224 413 669, 736 524 492
fax: 224 412 271
e-mail: milos.bina(zavina¢)cnb.cz
Marian Stefka tel: 224 413 442, 736 524 494
' fax: 224 412 271
e-mail: marian.stetka(zavinad)cnb.cz
© Véra MatyaSova tel: 224 412 111, 731 597 069
' fax: 224 412 271 '
e-mail: vera.matyasova(zavina€)cnb.cz
Hana Kralickova tel: 224 413 953, 731 597 063
fax: 224 412 271
e-mail: hana.kralickova(zavind¢)enb.cz

Kontakt pro potvrzeni prijeti poZadavku:
e-mail: +networkadmins(zavinac)cnb.cz
Fax: +420 224 412 133 nebo +420 224 412 271
piipadné telefonicky nejméné jedné kontakini osobé objednatele

Kontaktni osoby/centrum poskytovatele:

Marek Slonka tel: +420 602 756 777
e-mail: marek. slonka@sit.cz
Zdens&k Novak tel: +420 602 727 772

e-mail: zdenek novak(@sit.cz
Martina Trnkova tel: +420 602 121 657
e-mail: martina.trnkova(@sit.cz

Kontakt pro nahlaeni poZadavku:
tel: +420 724 957 065
e-mail: support@sit.cz
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Ptiloha ¢. 3
Popis prostiedi objednatele

Obecné informace

V CNB jsou v provozu dvé vypodetni stiediska. Obg tato stfediska jsou provozovéna
systémem aktiv-aktiv, tj. v obou stfediscich jsou zpracovéviny rtizné informadni systémy.
B&Zny uZivatel neni schopen rozli§it, ve kterém stfedisku je jeho poZadavek zpracovén.
A" pﬁpadé potieby (havarie, tidrZzba,....) je zpracovani konkrétniho informaéniho systému,
ktery je umistén na nékterém ze serverll geoclusteru, presunuto na jiny uzel clusteru (s
kratkym vypadkem zpracovani).

Do prostiedi geografickych clusterf jsou umistovany IS pfimo podporujici jednu nebo
vice kritickych &innosti CNB, Jiné IS se do tohoto prostfedi umist'uji jen vyjimednd (napt.
z licen¢nich diivodd, strikthiho poZadavku na shodnost akceptatniho a provoznihio prostéedi
apod.).

V pfipad® havérie je vypadek ve zpracovini (doba mezi zastavenim IS a jeho
nastartovanim na jiném serveru) vdélce do 5 minut pro CNB akceptovatelny. V piipadé
planované udrzby je nutné konkrétni dobu pfesunu zpracovani individudlng dohodnout se
spraveem piislusného IS (181 se dle IS, nejdast&ji na pofatku nebo konci pracovni doby).

Komunikacni infrastruktura/SAN

Jedno vypodetni stiedisko je umisténo v budové ustfedi v Praze 1 a druhé v Praze 5 —
Zli¢in. Druhé z vypocetnich stiedisek je téz konc:lpovano jako tzv. nouzové ziloZni pracovisté
CNB pro piipad, kdy bude budova ustfedi CNB mimo provoz (déle také ZP). Ob& stiediska
jsou plnohodnotné vybavena jak po strince komunikadni (LAN, SAN), tak i po strance
zpracovani a uloZeni dat (servery, diskova pole, VTL). Z kapacitniho hlediska pfevaZuje
(polty serverll, objemy dat) objekt ustfedi, ve kterém jsou také umist®ny systémy
nevyZadujici zdvojent (méné vyznamné 1S, systémy pro testovani a vyvoj apod.).

Obg vypodetni stfediska jsou propojena optickymi vldkny (single mode) dvéma
nezavislymi frasami. Jedna z tras je dlouha 22,0 km, druhd trasa je dlouha 24,4 km. Obé trasy
jsou rovnocenné z hlediska pienasenych protokoldt (TCP/IP, FC) a piibliZzné i objemu
prenaSenych dat. Na obou koncich jsou umistény multiplexory DWDM (technicka specifikace
viz. dile v tabulce).

Obecné schéma fyzicke struktury SAN je v nisledujicim obrazku:

Zakladni topologie SAN CNB

SENO ZLICIN

DM DWDM

1BM SANS0B-4 2 Shps
Y 1BM SANBOB-1
{QEM Brocade B5300) J 1} X {OEM Brocade B5300)
Vs /
22km
7/ csco clsCo %,

FC switch ONS15540

/ ONgi8540
v

perifaria

IEM SANGDB4
(OEM Bracade B5200)

periferie
R | e IBM SANBOB-4 e
{OEM Brocade BS00) =

CIECD

clsco
ONE1{5540 ONS16540
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V obrézku jsou prvky fabricu propojeny vZdy stejnym typem &ary)

SAN je tvofena Ctyimi fyzickym i switche IBM SANS(0-B. Z hlediska logické
konfigurace je fyzickych switchich vytvofeno celkem 8 virtualnich switchi.

Fabﬂc
B

Fabric
B

Fabric

4 z nich jsou urCeny pro obsluhu DMZ (éervené) a nemaji jakoukoliv komunikaci s ostatnimi
switchi. Dalsi jsou vZdy do dvojicich mezi lokalitami propojeny a vytvai tak vzijemné
oddélené fabricy - Fabric A (Zluty), Fabric B (zeleny). KaZdy z fabricli vyuZiva ob& optické
komunikaéni trasy mezi objekly. VSechny prvky SAN (FC switche) jsou ve shodné HW a SW
konfiguraci (viz. dile v tabulce). V8echna pfipojena zafizeni jsou pfipojena do obou fabrikil a
jsou tedy pfipojena 2 cestami. Na strané servertl je pak pouzivan multipath software (Hitachi
HDLM, RedHat native multipath, AIX native MPIO device, HP-UX native multipath, IBM
SDDDSM).

Patefni optické rozvody v rdmci objektu tstfedi jsou 62,5 um, v objektu ZP Zli¢in jsou
50 um (typ vldkna OM3). Multimode pateini optickda kabelaZ je zpravidla zakondena
konektory typu SC na patch panelech v objektu ustfedi. Ostatni kabeldZ je zakonlena
konektory typu LC (patch panely vobjektu ZP Zli¢in a prvky SAN v obou objektech).
Propojovaci kabely mezi FC switchi a koncovymi zafizenimi (server, storage) jsou LC-LC a
v naprosté v&tsing pfipadd odpovidaji pateini kabelazi v daném objektu (tj, 62,5, resp. 50 um)

 Hardware ...l verze O8] poznamka:®. - 0o 0 L pozndmka i i
FC switche FOS 8 Gbit/s: 80 porth kazdy ze dvou fabrikii ma
IBM SANZ0B-4 v7.2.1b vz4jemné propojeni

switchil v kapacité
2xtrunk 4 Gbit/s(kazdy
trunk sloZen ze 2 linek 2
Gbit/s)
DWDM vzdélenost cca 22, resp. 24 km, Porty 4 Gbit/s NELZE
CISCO ONS 15540 porty max. 2 Gbit/s instalovat
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Celkova pfenosovd kapacita protokolu FC mezi objekty je 8 x 2 Gbit/s, celkova

prenosova kapacita protokolu Ethernet mezi objekty je 2 x 1 Gbit/s. Lokality jsou propojeny
protokolem TCP/IP na urovni L2 z hlediska rozhrani Ethernet.

Prostiedi vipocetnich sifedisek

Obe vypodetni stiediska jsou vybavena:
zdvojenou podlahou;
redundantnim systémem udrZovani provozntho prostfedi (teplota, vlhkost) — ve studené
uli¢ce teplota séni piibliZng 24°C, v teplé ulidce cca 35°C;
napgjenim prostiednictvim redundantnich UPS (zdvojené pfivody do prostor vypodetnich
stfedisek, pfepstové ochrany, z rozvad&él ke spotfebidiim rozvod 230V). Do rozvadééi
Jsou piivody 400V, ale pro pfipojeni zafizeni s 3 - fizovym vstupem by byla nutnd Gprava
rozvadédn;
pozarni signalizaci;
samozhaSecim systémem na bazi inertniho plynu;
detekcei tiniku kapalin ve zdvojené podlaze;
zabezpelenim proti neopravnénému vstupu;
vstupem do obou vypocetnich stiedisek s maximalni vy¥kou 197 cm; ‘
transporini trasy do vypocetnich stiedisek v dstfedi i ZP maji omezeni s ohledem na
nosnost v transportni trase nebo rozméry transportni trasy. V objektu stfedi je transport
mozny aZ po 18 hod (pro v&ti zafizenf).

Soucasny stav SAN

zékladni popis uveden odstavei ,.Komunikacni infrastrukiura/SAN®,

pouZivané servery a jejich operacni systémy: Windows 2003, Windows 2008, RedHat
Linux, HP-UX, AIX

pouzivané virtualiza¢ni platformy: VMware a OracleVM

rozd€leni servert mezi lokalitami je v pfipadd pfipojeni k SAN témé&f totoZné. Na kaXdém
switchi je v tuto chvili vyuzito 60 — 70 portd;

naprostd v¢tSina serverti je pfipojena k obéma fabrikim (=duédlni FC pfipojeni v ramci
lokality). Naprostd vétSina serverl je pFipojena k zafizenim jen vramci lokality. Ale
existuji 1 vyjimky.

Diskova pole vyuZivaji propojeni mezi lokalitami (vzdélené synchronni zrcadleni).
Existuje n€kolik servert, které jsou pfipojeny z DMZ (demilitarizovand zéna) k polim ve
vnitini siti. Toto pfipojeni se zbezpefnostnich divodt specifické. Na polich jsou
vydélené Cdsti a SAN md zvySené zabezpeleni (vyuziva se funkcionalita VSAN a port-
security).

Denng je provadéna automatizované zéloha konfigurace FC switchd a denné je provadéna
kontrola konzistence

Denné€ jsou generovany reporty o plipojeni jednotlivych zafizeni, I.ze pak i zp&tng
dohledavat, jaky prvek byl kdy a kam pfipojen. Jsou 3 typy reporti:

Seznam zafizeni piipojenych do SAN (od kaZdého zaf{zen! je uveden pouze 1 port, bez
rozliSeni lokality):

‘zafizeni DMZ | vyrobce HBA | model HBA | FW HBA |driver v OS

server {HP) HPAE312A v5.03.16 [v8.03.07.03.05.07-k
server {HP) HPAE312A v5.03.16 [v8.03.07.03.05.07k
server fe1/5 | (Qlegic) QLE2462 v5.03.16  [v8.03.07.03.05.07-k
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server fc1/5 | {Qlogic) QLE2462 v5.03.16 |v8.03.07.03.05.07-k
server {Emulex) LPS802 1.92A1 5-2.42a0

server {Emulex) LP9802 1.92A1 5-2.42a0

storage - Hitachi {Hitachi) 08B5/K-S

storage - Hitachi {Hitachi) 08B5/K-S

server {Qlogic) QLE2462 v4.06.01 1v0.1.8.8

server {Emulex) LP9802 1.92A1 5-2.42a0

server {HP) HPAE312A v4.03.01 v9.1.7.16

server {Emulex) LP9802 1.92A1 5-2.42a0

server {(HP) HPAE312A v4.03.01 [v9.1.7.16

server {Qlogic) QLE2460 v4.03.01 | v9.1.7.16

server {HP) HPAE312A v4.03.01 |v9.1.7.16

server (Qlogic) QLA2342 v3.03.25 |v8.1.7.18

server {Qlogic) QLE2462 v4.06.01 |v9.1.8.6

server {HP) HPAE312A v4.06.01 [v8.1.8.6

server (Qlogic) QLE2462 v5.02.00 |[v831.k1.28.1-7vmw
server (HP) HPAE312A v5.02.00 |[v831.k1.28.1-7Tvmw
server {Qlogic) QLE2462 v5.02.00 [v831.k1.28.1-Tvmw
server (HP) HPAE312A v5.02.00 | v831.k1.28.1-1vmw
server (HP) HPAE312A v5.02.00 [v831.k1.281-1vmw
server (HP) HPAE312A v5.02.00 [v831.k1.28.1-Tvmw
server (Qlogic) QLE2462 v4.06.01 [v0.1.8.6

server (HP) HPAE312A v4.03.01 |[v9.1.7.16

server (HF) HPAE312A v4.03.01 [v9.1.7.16

server (Qlogic) QLE2460 v4.03.01 [v9.1.7.16

server {HP) HPAE312A v4.03.01 |v9.1.7.16

server {Qlogic) QLAZ2342 v3.03.25 |v0.1.7.18

server {Qlogic) QLE2462 v4.03.01 (v9.1.7.16

server {Qlogic) QLE2462 v4.06.01 |v9.1.8.6

server {HP) HPAE312A v4.06.01 |v9.1.8.6

server {Qlogic) QLE2462 v5.02.00 | v831.k1.28.1-7vmw
server {(HP) HPAE312A v5.02.00 | v831.k1.28.1-Tvmw
server {Qlogic) QLE2462 v5.02.00 |v831.k1.28.1-Tvmw
server {Qlogic) QLA2340 v3.03.20 [v831.k1.28.1-1vmw
server {Qlogic) QLAZ2340 v3.03.20 [ v831.k1.28.1-1vmw
server-blade/itanium {(HP) QMH2462 v5.03.16 |v8.03.07.03.05.07-k
server-blade/itanium {(HP} - QMH2462 v5.03.16 | v8.03.07.03.05.07-k
server {Qlogic) QLAZ2342 v3.03.26 |v8.03.07.03.05.07-k
server (Qlogic) QLAZ342 v3.03.26  |v8.03.07.03.05.07-k
server-blade/HP-UX (HP) HP-UX11.31

server-blade/HP-UX (HP) HP-UX 11.31

server {(Emulex) FC2243 2.10A7 8.2.0.108.4p

server {(Emulex) FC2243 2.10A7 8.2.0.96.2p

server {Qlogic) QLA2342 v3.03.26 |v8.03.07.03.05.07-k
server (Qlogic) QLA2342 v3.03.26 {v8.03.07.03.05.07-k
server {Qlogic) QLE2460 v5.03.16 1v8.03.07.03.05.07-k
server {Qlogic) QLE2460 v5.03.16 [ v8.03.07.03.05.07-k
server/ALX {Emulex)

server {Qlogic) QLE2462 v5.03.156 }v8.03.07.00.2.2.1
server {Qlogic) QLE2462 v3.03.15 |v8.03.07.00.2.2.1
server {HP) HPAE311A v5.01.02 |v9.1.8.17

server {HP) HPAE311A v4.03.01 |v9.1.7.18
serverfAlX {Emulex)
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server {HP) HPAE312A v5.03.07 [v8.03.07.03.32.1-k
server {HP}) HPAE312A v5.03.07 |v8.03.07.03.32.1-k
server {HP}) HPAE312A v5.03.07 |v8.03.07.03.32.1-k
server {HP) HPAE312A v4,03.01 |v9.1.7.16

server {HP) HPAE312A v4.03.01 |v9.1.7.16

server fc1/20 | (Qlogic) QLE2462 v5.06.03 |v8.03.07.09.05.08-k
server fc1/20 | (Qlogic) QLEZ2462 v5.06.03 [v8.03.07.09.05.08-k
server {Qlogic) QLA2340 v3.03.26 | v8.03.07.03.05.07-k
server (Qlogic) QLAZ340 v3.03.26 |v8.03.07.03.05.07-k
storage - Hitachi {Hitachi) 60-08-11-00/00
storage - Hitachi (Hitachi) 60-08-11-00/00
storage - VTL {neznamy)

storage - VTL {neznamy)

server {HP) HPAE312A v5.03.07 {v8.03.07.03.32.1-k
server {HP) HPAE312A v5.03.07 {v8.03.07.03.32.1k
server {HP) HPAE312A v5.03.07 [v8.03.07.03.32.1-k

Servery pievazn€ DELL PowerEdge (od R510 aZ po R710) a Hewlett-Packard ProLiant (od
DL380G1/DL385G1 pfes DL180G1, ML350G7 aZ po DL.180G7), server-blade Enclosure
C7000 (b1860c, bl460), storage Hitachi USP-V a AMS2100, IBM Storwize, storage-VTL je

HP VLS9000.
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Standardni systémové prostiedi CNB (vybér informacf)

Tato &ast informaci je uvedena pro Gplnost, aby poskytovatel mél v piipadé potieby kompletni
informace o prostfedi CNB.

Pocitafova sit’ — interni standard technického a programového vybaveni

Standardni technické komunikaéni vybaveni:

e LAN — strukturovand kabelaZ pro pfipojeni uZivateld umoZiiujici pfipojeni rychlosti
minimédlng¢ 100 Mbit/sec. Standardni provedeni je metalické, opticka vlakna jsou typem
dophikovym.

Pateini LAN — Gigabit Ethernet;

aktivni sit'ové prvky — platforma CISCO, plné piepinang sit’;

LAN, MAN, WAN — multiplexory typu WDM,;

Ethernet dle ISO 802.3 pro pfipojeni uZivatelskych stanic;

Protokol TCP/IP v. 4;

Pateini sitové sluzby:
o DNS
o pro vsechny intranetové domény kromé ms.cnb.cz, cc.cnb.cz a sec.cz, pro viechny
domény v DMZ inet a pro viechny internctové domény ve spravé CNB-
provozovan BIND verze 9 pod OS HP-UX a GNU/Linux;
o intranetové domeny ms.cnb.cz,ce.cnb.cz a sec.cz — provozovano v prostiedi MS
Windows 2003 Serveru; konfigurovano jako Active Directory integrated;
o DHCP (v intranetové doméng ms.cnb.cz)
o provozovano na platformé MS Windows 2003 Serveru (Gstedi i pobocky);
o zajiftuje obsluhu klientskych stanic a tiskovych zafizeni;
¢ BOOTP/DHCP
o provozovano v prostiedi HP-UX, resp. GNU Linux;
o zajistuje obsluhu sitovych zafizeni, kterd nejsou v doméné ms.cnb.cz;
o TFTP
o provozovano v prostiedi HP-UX, resp. GNU/Linux — i pro MS-doménu;
» MTA
o sendmail: verze 8.12/8.13 (GNU/Linux);
e Pfesny Cas — NTP
o Jako zdroj pfesného &asu je pouZit externi ¢asovy signdl z GPS (Global
Positioning System) s ndslednou hierarchickou distribuci protokolem NTP
(Network Time Protocol).

Servery, serverové infrastrukturnt aplikace — interni standard technického
a programového vybaveni

Platforma architektury x86:
® servery s 1-8 procesory
e operadni systém:
o MS Windows Server 2008 Standard &i v clusteru Enterprise Edition Eng.;
= ¢p 1250,
= 32 i 64 bitové verze,
v pro kritické aplikace &i sluzby pouzit MS Cluster Service,
o GNU/Linux distribuce Red Hat Enterprise Linux";
»  ISO-8859-2 nebo UTF-8",
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= 32/64 bit.
¢ redundantni HW komponenty a s{t'ova piipojen{
¢ dohledovy SW — doddvany vyrobcem serverti

Zakladni aplikace:
¢ WWW server
o externi WWW server - WWW server Apache, J2EE server Tomcat, DB MySQL,
kodovani stranek UTF-8
o interni WWW servery
» Oracle Portal Server — nadstavba pro WWW server Apache
=  Microsoft Internet Information Server 6.0; kédovani stranck Windows
1250
o databdzové a aplikaéni prostiedi
o Oracle RDBMS verze 91, 11g
o Oracle aplikaéni servery verze 91, 11g
o Oracle Discoverer
e Java IAIK - signer pro ostatni aplikace vyjma pouzivajicich Signer.dll — podrobnosti na
http://jce.iaik.tugraz.at/
» centralni z&lohovaci systém — HP DataProtector 7.01 nebo vys$si

e systém pro centrdlni sbér a spravu logh - Microsoft System Center Operation Manager
2007
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Pfiloha €. 5

Protokol o zkuebnim provozu

| Test

Provedene testy

| PoZadovang
hodnota

SAN zaFizeni

FC protokol/FC switch

Kompatibilita

- sprostiedim CNB

- servery/storage

- koncova zafizeni ve druhé
lokalitg

Kapacita

Nejméné 24
portli/box

Vykon
- interni
- externd

200 Gigabit/s
2/4/8 Gbit/s

Spolehlivost

- online upgrade

- konstruovano

- redundance zdrojt

- hot-plug zdroje+SFP

Formalni kontroly

Propojeni s dal§fm FC
switchem

- load balancing

- rizné délky vliken
- certifikace DWDM

Formélui kontroly

Management

- CLI/GUI

- Zabezpedeni

- Sledovéni performance

Informovani o chybach

Hmotnost

Max. 150 kg

Formalni kontrola

7 Ve sloupci ,,poznamka“ je nyni uveden pouze komentaF
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Evidencni dislo smlowvy CNB:92-381-12

10.

11.

Pfiloha &. 6

Bezpecnostni pozadavky objednatele

. Poskytovatel odpovidd za to, 7e do objektl objednatele (déle jen ,,CNB“) budou vstupovat

nebo vjizdet pouze jeho pracovnici, ktefi jsou jmenovité uvedeni v pisemném seznamu,
schvaleném CNB (ddle jen ,seznam®). Tato povinnost se vztahuje i na posidky vozidel
poskytovatel vjizdgjicich do garazi CNB za t&elem sloZeni a naloZeni ndkladu. Seznam
poskytovatel predloZi CNB nejpozddji v den podpisu smlouvy.

Seznam bude obsahovat tyto poloZky: jméno, piijmeni a é&islo prikazu totoZnosti
pracovnikil poskytovatele. Soucast! seznamu je ,,ProhlaSeni o ziskani souhlasu subjektii
osobnich tidaj{i se zpracovanim osobnfch tidaji v CNB ve smyslu zakona &.101/2000 Sb.,
o ochrang osobnich idaji”. Poskytovatel v ném prohlasi a nese odpovédnost za to, Ze jeho
pracovnici uveden v seznamu vydali souhlas se zpracovanim osobnich udajt Ceskou
narodni bankou v rozsahu: jméno, piijmeni a ¢islo pritkazu totoZnosti. Divodem pfedéani
téchto osobnich idajii je zaji¥téni evidence osob vstupujicich do objektu CNB a spravy
piistupového systému CNB.

PoZadavky na p¥ipadné dopliiky a zmény schvaleného seznamu pracovnikd poskytovatele
je mitno neprodlens oznamit CNB. Ptipadné doplitky a zmény podiéhaji schvaleni CNB.
Osoby neschvalené CNB nemohou vstupovat do objektit CNB, ptidem# CNB si vyhrazuje
pravo neuvadét divody jejich neschvaleni.

Pii prichodu do objekttt CNB pracovnici poskytovatele sdgli diivod vstupu, prokadZi se
osobnim dokladem a podrobi se bezpe€nostni kontrole. Osoby, které nejsou uvedeny na
seznamu, nebudou do objektu CNB vpustény.

Schvaleni pracovnici poskytovatele musi dbat pokynti bankovnich policisth, které se
tykaji reZimu vstupu, pohybu a vijezdu do objektu CNB. Pracovnici poskytovatele budou
do prostord CNB vstupovat a v t€chto prostorach se pohybovat v reZimu navstév, to
znamena vzdy pouze v doprovodu zaméstnance CNB nebo zaméstnance referatu bankovni
policie CNB.

V pifpadé mimoiddné udalosti se pracovnici poskytovatele musi fidit pokyny bankovnich
policisti nebo dozorujicim zam&stnancem CNB a déle instrukcemi vyhla§ovanymi
vnitfnim rozhlasem.

Pracovnici poskytovatele nesmi vnaget do prostor CNB nebezpetné predméty, jako jsou
stielné zbrang, vybuininy apod. O tom co je a neni nebezpedny piedmét, rozhoduji
bankovni policisté v souladu s vnitinimi piedpisy CNB.

CNB si vyhrazuje pravo nevpustit do objekts CNB pracovnika poskytovatele, ktery je
zjevne pod vlivem alkoholu, drog nebo jiné omamné latky.

Bez pisemného povoleni CNB je zakdzano fotografovani a pofizovani videozdznami
z interi€éru objektt CNB.

Ve viech prostorech objekttt CNB je piisny zdkaz koufeni a pouzivani otevieného ohng.
O povoleni price se zvySenym pozarnim nebezpeéim pozida poskytovatel pisemnou
formou vZdy nejpozdéji jeden pracovni den pted zahijenim praci, dozorujiciho
zam&stnance CNB. Dale se pracovnici poskytovatele musi zdrzet poskozovani ¢i zcizeni
majetku CNB, a dale zdrzet se nevhodného chovani viéi zaméstnanciim a navitdvnikim
CNB.

Pracovnici poskytovatele uvedeni na seznamu se musi pied zapofetim vykonu prace
vobjektech CNB prokazateln€ seznamit, ve smyslu pfedpisi o pozarni ochrané,
bezpenosti a hygien€ prace, se specifikami danych objektli CNB (napf. zp@sob vyhlaseni
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pozimniho poplachu, urleni ohlafovny poZiru, sezndmen{ s uvnikovymi cestami,
poplachovymi smérnicemi, evakuaénim planem, umisténim v&cnych prostfedkii pozarni
ochrany apod.). CNB je opravnéna kdykoliv podrobit kontrole kterékoliv pracovnika
poskytovatele uvedeného na seznamu z dodrZovani t&chto pedpisi a ustanoveni.
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PHloha &. 7
Navrh technického FeSeni

NAavrh technického feeni:

Pro spinéni poZadavkil zadavatele navrhujeme pouzit technologii Brocade doddvanou pfes
obchodni kanal IBM a to model v nasledujici celkové konfiguraci

4ks IBM System Networking SAN24B-5
12ks 8 Gbps SW SFP+ Transceiver 8-Pack
4ks 12 Port Activation

Véetné interntho FOS licenéniho pokryti

4ks (Advanced Web Tools, Advanced Zoning, Full Fabric, Enhanced Group Management,
Fabric Operating System v7.0.1 or later. Also includes Adaptive Networking and Server
Application Optimization )

Pfipojeni do stavajictho SAN bude provedeno formou ISL linek a za pouziti DPS pro
dosazeni vyuZiti vech dostupnych ISL ( minimalné 2x ISL ). PHi instalaci bude provedena
aktualizace FOS na zaklad€ doporudeni vyrobce jak IBM tak Brocade.

Dale bude provedeno napojeni na stavajici BNA, ktery pojme spravavu novych SAN prvki
véetné pozadovancho monitorovani.

Implementace bude provedena certifikovanymi techniky firmy SIT na zakladg ptedem
odsouhlasen¢ho harmonogramu instalace, tak aby nebyl naru$en provoz.

29






