Evidencni ¢islo smlouvy CNB: 92-310-25 ¢j.: 2026/030638/CNB/420

SMLOUVA
o upgrade stavajiciho systétmu QSCD véetné poskytovani podpory
uzaviena podle § 1746 odst. 2 zakona ¢. 89/2012 Sb., obCansky zékonik, ve znéni pozdéjsich
predpist (dale jen ,,0Z*), mezi:

Ceskou narodni bankou

Na Ptikop¢ 28

115 03 Praha 1

zastoupenou: Ing. Milanem Zirnsdkem, feditelem sekce informatiky
a
Ing. Zdeiikkem Viriusem, feditelem sekce spravni

ICO: 48136450

DIC: CZ48136450

(dale jen ,,objednatel*)
a

SEFIRA spol. s r.o.

zapsanou v obchodnim rejstiiku vedeném Méstskym soudem v Praze, oddil C, vlozka 34572
Antala Staska 2027/77

140 00 Praha

zastoupena: Ing. Marianem Jurikem a Ing. Petrem DolejSim, jednateli

I1CO: 62907760

DIC: CZ62907760

¢. uctu: 1387981169/2700

(dale jen ,,zhotovitel*)

Clanek I
Predmét smlouvy

1. Pfedmétem této smlouvy je povinnost zhotovitele za podminek dale uvedenych:

a) provést v prostfedi objednatele upgrade technickych i programovych prostiedkl
formou ndhrady soucasnych 2 ks HSM (Hardware Security Modul) applianci Entrust
nShield Connect XC Mid dodanim novych 2 ks Entrust nShield 5C Mid
(déle jen ,,HSM moduly*), v€etné¢ potifebnych programovych prostiedkli a vcetné
instalace, implementace a konfigurace v prostiedi objednatele tak, aby nové dodané
HSM moduly splnovaly po implementaci pozadavky na QSCD (Qualified Seal
Creation Device) zafizeni,

b) zajistit, aby na nové dodan¢ HSM moduly kvalifikovany poskytovatel sluzeb
vytvarejicich divéru vydal certifikaty, které budou pouzity pro vnitini sluzbu
kvalifikované peceti ve standardnim systémovém prostiedi objednatele,

c) pro ucely a po dobu testovani pied vlastnim upgrade zaclenit nové dodané moduly
do stavajiciho Security Wordu provozovanych modull a vytvofit tak ovéfovaci
testovaci prostfedi a provést migraci stavajicich kli¢t a certifikath pro vytvareni
kvalifikovanych peceti do doby ukonceni certifikace stavajicich moduli,

d) vypracovat pozadovanou dokumentaci, tj. zejména realizacni studii a projektovou
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e)

dokumentaci skutecného stavu implementace a iprav HSM modula a navazujiciho
software,

zaSkolit max. 6 odbornych pracovnikli objednatele za podminek déale uvedenych,
(dale také jako ,,dilo*).

2. Dilo musi byt realizovano v souladu s podminkami stanovenymi touto smlouvou.

3. Dilo bude realizovano v nasledujicich etapach:

a)

b)

d)

Prvni etapa zahrnuje vypracovani realizacni studie zhotovitelem dle vzoru realizacni
studie uvedeného v ptiloze ¢. 7 této smlouvy, kterd bude obsahovat vesker¢ informace
nezbytné pro implementaci nové dodanych technickych a programovych prostredkil
do prostfedi objednatele, postup upgrade a migrace soucasnych HSM moduli
objednatele na nové dodané HSM moduly a dale pak popis rezimu provozni podpory.

Druha etapa (testovaci prosttedi a provoz) zahrnuje:

- dodéavku technickych a programovych prostfedkii podle specifikace uvedené
v ptiloze €. 1 této smlouvy a v souladu s akceptovanou realizacni studii (viz 1.
etapa),

- rozsifeni stavajiciho prostiedi o zhotovitelem nové dodané HSM moduly v QSCD
rezimu. Na nové dodané moduly budou napojeny vybrané informacéni systémy
objednatele vyuZzivajici kvalifikované peceti a bude provedena jejich migrace.

Nasledovat bude testovaci provoz v délce 2 tydnl od okamziku zprovoznéni
testovaciho prosttedi, zahrnujici posouzeni souladu s akceptovanou realiza¢ni studii
a ovéfeni funk¢nosti vSech zdkladnich operaci s novym HSM v QSCD rezimu podle
testovacich scénari.

Soucasti plnéni v této etapé je i dodani ¢i zptistupnéni dokumentace vyrobce
technickych a programovych prostiedkti pro objednatele.

Treti etapa (ptfechod do ostrého provozu) zahrnuje:

- zaSkoleni (max. 6 odbornych pracovnikii objednatele) v délce, kterou urci
zhotovitel tak, aby pracovnici byli zaSkoleni v rozsahu dle pfilohy ¢. 2 této
smlouvy;

- migraci zbyvajicich informacnich systéma objednatele z provozniho prostiedi
stavajicich prostredkii na nové dodané technické a programové prostiedky tak,
aby doslo k vytvoteni provozniho prostfedi novych HSM moduli v QSCD rezimu
a v konfiguraci pro jejich vysokou dostupnost, asistence pii provedeni instalace
a upravach programového vybaveni na vSechny aplikacni servery dle pfilohy €. 3
této smlouvy a migraci dat dle pfilohy €. 2 této smlouvy pro stavajici aplikace
objednatele. Pfislusné Cinnosti zajistuje zhotovitel za asistence a soucinnosti
pracovniki objednatele.

Po kompletni konfiguraci napojeni vSech stdvajicich informacénich systémi
objednatele na nové HSM moduly bude proveden zkuSebni provoz v délce 2 tydni,
béhem kterého bude ovéteno, zda dodané feSeni splituje veSkeré pozadavky
objednatele stanovené v této smlouvé, a bude provedeno meéfeni vyznamnych
provoznich stavii dodaného feseni a ptipadné dle vysledkii méteni bude provedena
optimalizace dodaného dila.

Ctvrta etapa zahrnuje vypracovani dokumentace, jejiz seznam je uveden v piiloze
¢. 2 této smlouvy. V realizacni dokumentaci bude zachycen popis skute¢ného stavu
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implementace novych HSM modulti v QSCD reZimu a provoznich postupl a jeji
soucasti bude i aktualizace souc¢asného havarijniho planu. Zhotovitel je povinen predat
objednateli veskerou pozadovanou dokumentaci v elektronické podobé ve formatu MS
Word 2016 a vyssi (ptipadné PDF), vcetné dokumentace vSech verzi software,
resp. firmware.
Cinnosti uvedené vyse u jednotlivych etap jsou podrobn&ji popsany v piiloze ¢&. 2 této
smlouvy. Popis sou¢asného stavu a infrastruktury HSM v CNB je uveden v piiloze ¢. 4 této
smlouvy.

Zhotovitel se dale zavazuje dodavat objednateli na zdkladé jeho objednévek dalsi
dodatecné technické a programové prostfedky, a to za podminek stanovenych v ramci
¢l. VI této smlouvy.

Zhotovitel se zavazuje poskytovat pro stavajici i nové dodané technické a programové
prostfedky provozni podporu a dalsi ¢innosti dle ¢l. V této smlouvy. Stavajici technické
a programov¢ prostiedky jsou specifikovany v priloze €. 4 této smlouvy.

Zhotovitel prohlasuje, ze dodané technické prosttedky budou nové a nepouzité (maximalné
z tovarny zahotelé¢ z vyroby), popf. zapnuté pro ovéfeni funkcénosti v ramci piipadné
kompletace prostfedkli zhotovitelem pied dodanim. Programové prosttedky musi byt
poskytnuty objednateli v jejich nejaktudlngjsi verzi.

Dilo bude provadéno v pracovnich dnech v dobé od 8.00 hod. do 17.00 hod., nedohodnou-
li se smluvni strany jinak.

Mistem plnéni budou prostory vypocetniho stiediska v objektech objednatele na adrese:
e Praha 1, Senovaznaul. 3, a
e Praha 5, Strojirenska 175.

K technickym ani programovym prostfedklim nebude poskytovan vzdaleny pfistup.

Objednatel se zavazuje za poskytnuta plnéni uhradit ceny dle ¢l. III této smlouvy.

Clanek I1
Lhuty, zpiisob predani dila

Objednatel pirevezme dilo jako celek pouze tehdy, pokud:

- byly odsouhlaseny vSechny dil¢i etapy na zéklad¢ akceptacnich protokold, jak je
stanoveno dale v tomto ¢lanku, a ptipadné vady byly fadn¢ odstranény,

- zhotovitel dodal kompletni dilo prosté vad a v€etné pozadované dokumentace,
- zhotovitel poskytl veskeré potiebné licence pro fadny provoz dila,

- zhotovitel pfedal v elektronické podobé na sjednaném datovém médiu (napt. CD,
DVD, USB Flash disk) veskeré podklady a dokumenty pottebné ke sprave a udrzbé
dila.

Prevzeti dila jako celku bude uskute¢néno podpisem zavérecného akceptaéniho protokolu,
ato do 5 pracovnich dnli od ukonceni ¢tvrté etapy. Tim bude plnéni pfeddno objednateli
k béznému provoznimu vyuziti. Ukonceni kazdé etapy stvrdi povéfené osoby smluvnich
stran podpisem pfisluSného akceptaéniho protokolu.

Pro jednotlivé etapy dle Cl. I odst. 3 této smlouvy plati nasledujici lhity:

a) prvni etapa bude ukoncena nejpozdéji do 10 tydnii od obdrzeni pisemné vyzvy
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k zah4jeni plnéni (dale také jako ,,vyzva k plnéni*) tim, ze zhotovitel pifeda objednateli
fadné zpracovanou realizani studii. Tato doba zahrnuje i pfipominkova kola
objednatele v délce nejvySe 1 tyden pro kazdé piipominkové kolo (ocekavaji se
nejméné 2 pfipominkova kola s tim, Ze objednatel vznese pfipominky vzdy nejpozdéji
do 5 pracovnich dnti od obdrzeni navrhu realiza¢ni studie k pfipadnym piipominkam).
Objednatel pteda zhotoviteli vyzvu k plnéni nejpozde€ji do 3 mésicli od uzavieni této
smlouvy na e-mailovou adresu kterékoliv z povétenych osob zhotovitele;

b) druha etapa bude ukoncena nejpozdéji do 22 tydnii od obdrzeni vyzvy k plnéni.
Testovaci provoz v délce 2 tydnil bude realizovan jako posledni ¢innost druhé etapy;

c) treti etapa bude zhotovitelem ukoncena nejpozdéji do 34 tydna od obdrzeni vyzvy
k plnéni. Zkusebni provoz v délce 2 tydnt bude probihat po kompletni konfiguraci
a migraci dila. V poslednim tydnu zkusebniho provozu bude provedeno vyhodnoceni.
Terminy zaskoleni odbornych pracovnikti objednatele dohodnou smluvni strany podle
realiza¢ni studie, zaskoleni musi prob&hnout po instalaci a konfiguraci nové dodanych
technickych a programovych prostiedkii a do ukoncenti tfeti etapys;

d) ¢tvrta etapa bude ukoncena nejpozdéji do 39 tydni od obdrzeni vyzvy k plnéni tim,
ze zhotovitel pfeda objednateli fadné zpracovanou dokumentaci v rozsahu uvedeném
v priloze ¢. 2 této smlouvy. Tato doba zahrnuje i pfipominkova kola objednatele
v délce nejvySe 2 tydnid pro kazdé ptipominkové kolo (oCekavaji se nejméné
2 ptipominkovd kola stim, Ze objednatel vznese pfipominky vzdy nejpozdéji
do 5 pracovnich dnii od obdrzeni navrhu dokumentace k pfipadnym pfipominkam).

3. Kazda etapa bude povazovana za ukoncenou pouze tehdy, pokud bude plnéni prosté vad,
nerozhodne-li se objednatel pfijmout pfedmét akceptace s vyhradami. V takovém piipadé
budou jednotlivé vyhrady zaznamenany v ptislusSném akcepta¢nim protokolu a zhotovitel
je opravnén pokracovat v navazujici etapé. Pokud objednatel pfijme pfedmét akceptace
s vyhradami, musi byt vady odstranény do terminu uvedeného objednatelem v ptisluSném
akceptacnim protokolu.

4. Akceptaci s vyhradami nelze provést, pokud existuje alesponn 1 podstatnd vada
implementovaného dila. Podstatnd vada implementovaného dila je kazdéa takova vada,
ktera zptisobuje, Ze objednatel nemiize dilo nebo jeho klicovou ¢ast pouzivat, ovladat nebo
konfigurovat. Zhotovitel neni opravnén pokracovat v navazujici etap€, dokud nebudou
veskeré podstatné vady fadné odstranény a objednatel predmét praci neodsouhlasi
bez vyhrad.

5. K akcepta¢nimu protokolu vyhotovenému zhotovitelem vyjadii objednatel své stanovisko
vzdy nejpozdéji do 5 pracovnich dnti od jeho obdrzeni.

6. Objednatel se zavazuje umoznit zhotoviteli vykladku a uschovu technickych prostiedkt
v prostorach objednatele urcenych k instalaci v terminu, o kterém bude zhotovitelem
zpraven nejmén¢ 3 pracovni dny predem.

7. Objednatel pfevezme technické prostiedky do tschovy a zajisti jejich bezpecné uskladnéni
do zahajeni instalace.

8. Objednatel si dale vyhrazuje moznost prodlouzit lhiity uvedené v odst. 2 tohoto ¢lanku,
a to pfiméten¢ okolnostem, na zaklad¢ pisemné a odtivodnéné zadosti zhotovitele, ve které
zhotovitel doloZzi, Ze objektivné nemiize pokraCovat v plnéni dle této smlouvy z divodu
neposkytnuti povinné a nezbytné soucinnosti objednatelem, nebo z divodu skutecnosti
stojicich na stran€ zhotovitele, které ani zhotovitel jednajici s nalezitou péci nemohl
piredvidat a které sam nezpusobil (vCetné napt. vypadku ¢i zdrzeni v dodavatelsko-
odbératelském fetézci, vypadku v pracovni sile zhotovitele z divodu opatteni ulozenych
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10.

11.

organy vetejné moci, nikoli vSak v dasledku protipravniho jednani zhotovitele, zdrzeni
v plnéni jinych smluvnich partnerti objednatele, kterého se plnéni dle této smlouvy dotyka
a které nebylo zptisobeno objednatelem). Zadost zhotovitele dle tohoto odstavce musi byt
objednateli dorucena v dostate¢ném piedstihu pied uplynutim dotéené lhlty a musi
obsahovat i navrh jejich prodlouzeni, ten viak neni pro objednatele zavazny. Uprava lhiit(y)
dle tohoto odstavce bude provedena formou dodatku ke smlouvé. Ostatni lhiity uvedené
v této smlouvée, resp. stanovené na zaklad¢ této smlouvy, mohou byt ménény pisemnou
dohodou povéfenych osob smluvnich stran, av§ak pouze za podminky, Ze nemaji dopad
na lhiity uvedené v odst. 2 tohoto ¢lanku, jinak je jejich zména mozna jen formou dodatku
ke smlouvé.

Clanek III
Cena plnéni a platebni podminky

Cena dila ¢ini celkem 2 706 110 K¢ bez DPH, z toho cena zaskoleni dle ¢I. I odst. 1 pism. e)
¢ini 2 225 K¢ bez DPH. Podrobnéjsi rozpis ceny dila je obsazen v pfiloze €. 6 této smlouvy.

Cena za plnéni na vyzvu podle ¢l. V odst. 6 této smlouvy bude stanovena jako soucin poctu
skute¢né odpracovanych hodin a hodinové sazby, ktera ¢ini 2 225 K¢ bez DPH. K této cené
bude pfipoctena cena za vyjezd (cena zahrnuje néklady na cestu tam a zpét a ztratu asu na
ceste), ktera ¢ini bez DPH 2 000 K¢.

Pausalni cena za provozni podporu nové dodanych technickych a programovych
prostfedkti podle ¢l. V ¢ini mési¢né 106 000 K¢ bez DPH. Tato cena za provozni podporu
muze byt v piipadé dalSich dodavek technickych a/nebo programovych prostiedkli na
zakladé dohody smluvnich stran zvysSena nejvyse o 25 % z ceny v K¢ bez DPH piislus$né
dodavky dalSich technickych a/nebo programovych prosttedkii. ZvySeni ceny provozni
podpory bude provedeno dodatkem ke smlouvé.

Pausalni cena za provozni podporu stavajicich technickych a programovych prostredkd,
specifikovanych v ptiloze €. 4 této smlouvy, podle ¢l. V ¢ini mésicné 106 000 K¢ bez DPH.

Ceny jednotlivych komponent v ptipad¢ dalSich dodavek technickych a programovych
prostiedki jsou stanoveny v ptiloze €. 6 této smlouvy.

Ceny zahrnuji veskeré naklady zhotovitele spojené s plnénim dle této smlouvy. K cenam
bude uctovana DPH v sazbé platné v den uskute¢néni ptisluSného zdanitelného plnéni.

Danovy doklad na cenu dila dle odst. 1 tohoto ¢lanku je zhotovitel opravnén vystavit
nejdiive v den podpisu zaveéreéného akceptacniho protokolu o predéani a prevzeti dila.

Cena za plnéni na vyzvu podle odst. 2 tohoto ¢lanku bude hrazena na zaklad¢ danového
dokladu vystaveného nejdiive po fadném poskytnuti sluzby. Pfilohou danového dokladu
bude 1 objednatelem odsouhlaseny vykaz skute¢né provedené prace.

Pausalni cena provozni podpory podle odst. 3 a 4 tohoto ¢lanku bude hrazena mési¢né
na zaklad¢ danového dokladu vystaveného nejdiive ke dni uskutecnéni zdanitelného
plnéni, kterym je posledni den mésice, ve kterém bylo pfislusné plnéni poskytovéno.
Pausalni cena podpory zahrnuje veSkeré naklady (v¢etné nahradnich dild, prace,
dopravného apod.) zhotovitele spojené s jejim poskytovanim.

Daniovy doklad na cenu dalSich dodavek technickych a programovych prostiedkt
dle odst. 5 tohoto ¢lanku je zhotovitel opravnén vystavit nejdiive v den potvrzeni piijeti
dodavky dalsich prosttedki objednatelem.

Doklady k thrad¢ (faktury) zasle zhotovitel elektronicky jako ptilohu e-mailové zpravy
na adresu faktury@cnb.cz ve formatu ISDOC. Pokud neni mozné vytvorit doklad
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13.

14.

15.

16.

17.

ve formatu ISDOC, je mozné zasilat jej ve formatu PDF. V jedné e-mailové zpraveé smi byt
pouze jeden doklad k uhradé. Mimo vlastni doklad k tthradé mtze byt ptilohou e-mailové
zpravy jedna az sedm pfiloh k dokladu ve formatech PDF, DOC, DOCX, XLS, XLSX.
Ptijaty budou i doklady k tthrad¢é v jiném formétu, ktery bude v souladu s evropskym
standardem elektronické faktury. Nebude-li mozné zaslat doklad k thradé¢ elektronicky,
zaSle jej zhotovitel v analogové formé na adresu:

Ceska narodni banka

sekce rozpoctu a ucetnictvi
odbor ucetnictvi

Na Prikop¢ 28

115 03 Praha 1

Doklad k uhradé bude obsahovat tidaje podle § 435 obcanského zakoniku a bankovni ucet,
na ktery ma byt placeno a ktery je uveden v zahlavi této smlouvy nebo ktery byl pozdéji
aktualizovan zhotovitelem (dale jen ,,ur¢eny ucet). Danovy doklad bude nadto obsahovat
nalezitosti stanovené v zdkon¢ o dani z ptidané hodnoty. Nezbytnou nélezitosti kazdého
dokladu je také cCislo této smlouvy (ve formatu ISDOC v poli ID ve skupiné Contract
References), nebo cislo objednavky (ve forméatu ISDOC v poli External Order ID
ve skupiné OrderReference), jsou-li objednavky v ramci smlouvy vystavovany.
Pokud doklad bude postradat nékterou ze stanovenych nélezitosti nebo bude obsahovat
chybné udaje, je objednatel opravnén jej vratit zhotoviteli, a to az do lhity splatnosti. Nova
lhiita splatnosti za¢ina bézet dnem doruceni bezvadného dokladu.

V ptipadé, ze bude v dokladu k tthrad¢€ uveden jiny nez urceny ucet, je poveéiena osoba
zhotovitele povinna na zéklad€ vyzvy objednatele sdélit na e-mailovou adresu, ze které
byla vyzva odeslana, zda ma byt zaplaceno na bankovni tcet uvedeny v dokladu k thradé,
nebo na uréeny ucet. V pripadé, ze je zhotovitel platcem DPH, musi byt Gcet, na ktery ma
byt zaplaceno, zvefejnén podle § 98 zakona o dani z pfidané hodnoty nebo musi byt
objednateli vySe uvedenym zplisobem sdé€leno cislo jiného uctu, ktery je timto zpisobem
zvetejnén. V téchto piipadech se doklad k thrad€ nevraci s tim, Ze lhiita splatnosti za¢ina
bézet az dnem doruceni sdéleni objednatele podle tohoto odstavce.

Splatnost dokladu k tthrad¢ je 14 dnti od doru¢eni objednateli. Povinnost zaplatit je splnéna
odepsanim ptislusné ¢astky z uctu objednatele ve prospéch uctu zhotovitele.

Smluvni strany se ve smyslu ustanoveni § 1991 obcanského zakoniku dohodly, ze je
objednatel opravnén zapocist jakoukoli svou penézitou pohledavku za zhotovitelem, at’
splatnou ¢i nesplatnou, oproti jakékoli penézité pohledavce zhotovitele za objednatelem,
at’ splatné ¢i nesplatné.

Vyse pausalni ceny za obdobi kratsi, nez je sjednané obdobi, se vypocte jako alikvotni Cast
sjednané ceny.

Zhotovitel je opravnén navrhnout zménu hodinové sazby dle odst. 2, pausalni ceny
dle odst. 3 a 4 a cen dle odst. 5 tohoto ¢lanku v ndvaznosti na vyvoj indexu cen trznich
sluzeb, stejné obdobi piedchoziho roku = 100, konkrétné index ,,Trzni sluzby celkem
sloupec ,,Primér od pocatku roku“, a to prumér za piedchozi kalendaini rok, ktery
vyhlasuje Cesky statisticky ufad. Ceny mohou byt upraveny maximalnd o &astku
odpovidajici vysi predmétného inflacniho indexu vyhlaseného za bezprostredné
predchazejici kalendairni rok. Prvni tpravu cen muze zhotovitel navrhnout po uplynuti 2
let ode dne zahajeni poskytovani podpory. Uprava cen/y bude provedena formou dodatku
ke smlouvé s ucinnosti od prvniho dne meésice nasledujiciho po jeho uzavieni.
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Clanek IV
Dalsi povinnosti smluvnich stran, povérené osoby

1. Objednatel se zavazuje vytvorit zhotoviteli k instalaci potfebné podminky, zejména:

a) zajistit provozni odstavky aplikaci dotéenych migraci dat s tim, Ze v ramci
geografického clusteru bude v pracovni dobé moznd odstavka vzdy jen jednoho
serveru clusteru. Odstavky celého clusteru je mozné provadét jen béhem vikendu.
Takovou odstavku je nutné avizovat nejméné 10 pracovnich dnii pfedem. Provozni
odstavky Ize pozadovat pouze po predchozi domluvé s objednatelem, v terminu a dobé
jim odsouhlasené, pficemz maximalni pfipustné doby provoznich odstdvek jsou
uvedeny v pfiloze €. 2 této smlouvy, ¢ast ,,Provozni odstavky*;

b) zajistit potfebné rekonfigurace technickych a programovych systémt dotéenych
piechodem na dodavané prostiedky za podminky, ze neohrozi stavajici provoz;

c) pfidélit IP adresy pro dodavané prostiedkys;
d) zajistit ptistup odbornych pracovnika zhotovitele na ptislusna pracovisté objednatele.
2. Povéfenymi osobami pro:

a) technickd jednani a k predani a prevzeti plnéni jsou:

b) jednani o obchodnich otazkach a zménéach smlouvy:

- zaobjednatele:

feSeni problému v rdmci provozni podpory (zejména pravo zadavat pozadavky):

c)

- zaobjednatele:

V piipadé zmény povéienych osob smluvnich stran nebo jejich kontaktnich udajt jsou
smluvni strany povinny nahldsit zménu nasledujici pracovni den po provedeni zmény
na e-mailové adresy povétenych osob druhé smluvni strany. Zména osob je ucinna dnem
jejiho ozndmeni druhé smluvni strang, a to bez povinnosti uzavirat dodatek k této smlouve.

3. Zhotovitel prohlasuje, ze jim dodané technické i programové prostiedky, které jsou
pfedmétem plnéni podle této smlouvy, pochdzi od certifikovaného/autorizovaného
distributora a poskytovatele technické podpory pro Ceskou republiku (,,CR*) a jsou uréeny
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vyrobcem pro evropsky trh, pokud vyrobce takové urceni provadi. Zhotovitel je po dobu
ucinnosti této smlouvy povinen na pozadani objednateli tyto skute¢nosti dolozit, a to do 5
pracovnich dnti ode dne doruceni pozadavku objednatele.

4. Zhotovitel se zavazuje plnit tuto smlouvu s vynalozenim veskeré nélezité odborné péce.
Zhotovitel se =zavazuje zabezpeCovat plnéni predmétu této smlouvy minimalné
prostiednictvim osob, jejichZ prostfednictvim prokézal splnéni kvalifikacnich pozadavki
(viz technické kvalifika¢ni pfedpoklady, které jsou uvedeny v piiloze €. 9 této smlouvy)
v ramci zadavaciho fizeni, na jehoZz zaklad¢€ byla uzaviena tato smlouva, a to po celou dobu
trvani smlouvy. Zhotovitel se zavazuje, ze tyto osoby, pfipadné jejich nastupci, budou
po dobu poskytovani plnéni dle této smlouvy spliiovat minimalné kvalifikaci pozadovanou
v zadavaci dokumentaci vetejné zakazky (ptipadné jeji ekvivalent) v celém jejim rozsahu.
Zhotovitel je povinen na pozadani pfisluSnou kvalifikaci (pfipadné jeji ekvivalent)
jednotlivych osob objednateli dolozit zejména zplsobem uvedenym v zadadvaci
dokumentaci vefejné zakazky, a to do 5 pracovnich dnli ode dne doruceni vyzvy
objednatele. Zména téchto osob je moznéd jen v zdvaznych, odivodnénych ptipadech
(napt. ztrata kvalifikace, poruSeni této smlouvy) a s pisemnym souhlasem objednatele
s tim, Ze kazdéa z novych osob musi spliiovat piislusné pozadavky na kvalifikaci stanovené
pro piislusnou osobu (nebo tomu odpovidajici ekvivalent), coz je poskytovatel povinen
objednateli dolozit odpovidajicimi dokumenty. Objednatel si vyhrazuje pravo pozadat
o vyménu pracovnika zhotovitele v odiivodnénych ptipadech, zejména pro opakované
(. minimaln¢ dvakrat) neplnéni povinnosti dle této smlouvy nebo pro ztratu odborné
kvalifikace nebo z jinych diivodi vedoucich k poruseni této smlouvy ve lhlité objednatelem
stanovené. V ptipadé¢, Ze plnéni smlouvy bude plnéno vicero techniky, tak kategorizaci
piredmétu plnéni dle této smlouvy mezi tyto techniky urcuje objednatel.

5. Zhotovitel musi zajistit, Ze HSM zafizeni objednatele bude provozovéano v rezimu QSCD.
HSM nebo jejich soucdsti musi byt zaroven uvedeny na seznamu kvalifikovanych
prostiedkit — https://eidas.ec.europa.eu/efda/browse/notification/qscd-sscd a zhotovitel
musi byt schopen zajistit dodani certifikatti pro kvalifikovanou pecet’ pro tato zatizeni.
Tuto povinnost musi zhotovitel spliiovat po celou dobu ucinnosti této smlouvy a je povinen
Jjina pozadani objednateli prokdzat, a to do 5 pracovnich dnli ode dne doruceni pozadavku
objednatele.

6. Objednatel si vyhrazuje pravo ovéfit si skuteCnosti dle odst. 3 az 5 tohoto ¢lanku.
Objednatel si déale vyhrazuje pravo provétovat schopnost zhotovitele dostat lhiitdm
definovanym v ¢lanku V odst. 3 (napi. existence zaloznich HSM moduli, schopnost
dopravit potiebna zafizeni v danych &asovych lhiitach do CNB apod.).

Clinek V
Provozni podpora

1. Zhotovitel se zavazuje poskytovat objednateli provozni podporu pro stavajici technické
a programov¢ prostiedky, a to ode dne nasledujiciho po podpisu akceptacniho protokolu
1. etapy do dne podpisu akceptacniho protokolu 3. etapy, nebude-li smluvnimi stranami
dohodnuto jinak.

2. Zhotovitel se zavazuje poskytovat objednateli provozni podporu pro nové dodané
technické a programové prostiedky, a to ode dne nésledujiciho po dni podpisu
akceptacniho protokolu 3. etapy, nebude-li smluvnimi stranami dohodnuto jinak.

3. Podminky pro provozni podporu stavajicich i nové dodanych technickych a programovych
prostredktl, klasifikace zavad (kritické/nekritické) a navazujici pozadavky a lhiity jsou
nasledujici:


https://eidas.ec.europa.eu/efda/browse/notification/qscd-sscd
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a)

b)

d)

Pokud uskute¢néni servisniho zasahu bude vyZadovat provozni odstdvku, musi
zhotovitel dodrzet maximalni stanovené¢ ¢asy odstavek dle ptilohy €. 2 této smlouvy —
pozadavek ,,Provozni odstavky*.

Odstranovani kritickych zavad technickych a programovych prostiedkii:

Za kritickou zavadu se povazuje takova zévada, kdy na Grovni operacniho systému
serveru béziciho v libovolné lokalité:

- nejsou dostupné kryptografické klice nebo s nimi neni mozné realizovat digitalni
podpis a desifrovani (ovefeni podpisu); nebo

- neni mozné generovat klicovy par a/nebo zadost o certifikat; nebo

- neni dostupné ani jedno HSM a neni to zplisobeno zavadou na komunikacni trase
zajiStované objednatelem; nebo

- HSM nedosahuje poctu kryptografickych operaci za jednotku ¢asu deklarovanych
vyrobcem.

Reseni kritické zavady musi byt zahajeno nejpozdéji do 2 hodin od nahlaseni zavady
a zavada musi byt fadn¢ odstranéna nejpozdéji do 24 hodin od nahlaSeni zavady.

Odstranovani nekritickych zavad technickych prostiredki:

Za nekritickou zavadu se povazuje takova zéavada technickych prostredkd,
ktera neohrozuje vlastni provoz téchto prostiedki, zejména:

- zéavady na managementu HSM;
- vypadek jedné z redundantnich komponent HSM.

Reseni nekritické zdvady musi byt zahdjeno nejpozdéji do 4 hodin od nahl4seni
zavady a zavada musi byt fadn¢ odstranéna nejpozdéji do 5 pracovnich dnu
od nahlaSeni zavady.

Pii vzniku nekritické zavady programovych prostiedki bude zahijeno feseni
zavady nejpozdéji do 2 pracovnich dnii od nahldSeni zdvady. Na jejim odstranéni
musi zhotovitel pracovat bez zbytecného odkladu a pferuSeni a musi vyuzit vSech
prostiredkit k dosazeni co nejrychlejsi néapravy zavady. Nekritickd zéavada
programovych prostiedkti musi byt fadné odstranéna nejpozdéji do 10 pracovnich
dni od nahlaseni zavady.

Pokud kategorizaci zavady nelze urcit v souladu svySe uvedenym, provede
kategorizaci zavady zavazné pro zhotovitele objednatel.

Dohodou smluvnich stran mohou byt lhiity v tomto odstavci prodlouzeny, zejména
anejenom v ptipadé, kdy zhotovitel prokdze objektivni divody, které mu brani
v odstranéni zavady.

4. Pokud se v obdobi 12 mésicti po sobé jdoucich vyskytnou tfi zavady stejné¢ho charakteru
na jedné z dodanych technologii, zatizeni nebo jinych ¢astech dila a néasledkem zéavady
nebudou splnény pozadavky na funkcénost, je zhotovitel povinen na vlastni naklady
neprodlen¢ vyménit dotéenou cast dila za novou, spliiujici pozadavky této smlouvy.
Veskeré tkkony s tim spojené je povinen zhotovitel projednat a mit schvéalené objednatelem.
Na kazdé podle tohoto odstavce nové dodané technické ¢i programové prostredky
zhotovitel poskytne provozni podporu bez navyseni ceny takové podpory.

5. Soucasti provozni podpory nové dodanych technickych a programovych prostiedkl je
ijejich provozni udrzba. Provozni Gdrzba zahrnuje vzdy 1x ro¢né provedeni kontroly
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10.

1.

12.

13.

14.

15.

funkce vSech HSM modulii véetné kontroly logli na zatizenich samotnych a na klientech,
provedeni analyzy a napldnovéani piipadného zasahu. Prvni provozni udrzba bude
provedena nejpozdéji do 1 roka od podpisu zavérecného akceptaéniho protokolu o piedani
a prevzeti dila a kazdd nésledujici udrzba vzdy nejpozdéji v den roc¢niho vyroci
bezprostifedné predchéazejici tdrzby, a to v terminu dohodnutém smluvnimi stranami.

Zhotovitel se zavazuje na vyzvu objednatele a ve 1hiit¢ jim ur¢ené poskytovat dalsi innosti,
vztahujici se k plnéni poskytnutému dle této smlouvy, zejména se jednd o asistenci
pfi generovani para klich, konzultace k provoznim a vyvojovym Cinnostem, konzultace
k planovanym zménam a jejich realizaci.

Zhotovitel v rdmci zajisténi provozni podpory poskytne objednateli nové a opravné verze
vSech programovych prostfedkli, a to bez zbyte¢ného odkladu, nejpozdéji
do 30 dni od okamziku, kdy vyrobce uvolnil aktualizaci na trh ¢iji jinak zpfistupnil
uzivatelim, nedohodnou-li se povétené osoby smluvnich stran v konkrétnim piipad¢ jinak,
bez povinnosti uzaviit dodatek ktéto smlouveé. Soucasti provozni podpory je také
informovani objednatele o pldnovanych aktualizacich a novinkach ve vztahu k technickym
¢i programovym prostfedkim, a to e-mailem nejpozdéji 30. den po dni, kdy vyrobce tuto
informaci vefejné¢ uvolnil, popf. kdy informaci ziskal zhotovitel, podle toho,
ktery z uvedenych okamzikii nastal diive, a to po celou dobu trvani této smlouvy. U novych
a opravnych verzi zhotovitel také zajisti jejich implementaci v rdmci provozni podpory
a aktualizaci konfigurace a dokumentace, pokud na ni bude mit implementace vliv.

Pokud zévadu zjisti zhotovitel, ozndmi ji neprodlené objednateli a dalsi postup pfi jejim
odstranovani se fidi ustanovenimi tohoto ¢lanku s tim, ze stanovené lhiity bézi od oznameni
zavady objednateli.

Zhotovitel je srozumén s tim, Ze veSkerd komunikace pti hlaSeni a feSeni zdvad bude mezi
objednatelem a pracovniky zhotovitele probihat v Ceském nebo slovenském jazyce.
Pti eskalaci feSeni problémti k vyrobci technickych a programovych prostredki je
akceptovana i komunikace v anglickém jazyce.

Sluzby poskytované zhotovitelem musi vyhovovat technickym specifikacim
a pozadavkiim vyrobce piislusného technického prostiedku.

Pozadavky na odstranéni zédvad a na ostatni sluzby podle této smlouvy budou hlaseny
na tel.: 222 558 810 nebo e-mailem na mailovou adresu zhotovitele: support@sefira.cz.
Ptijeti pozadavku na odstranéni zdvady nebo na ostatni sluzby podle této smlouvy je
zhotovitel povinen potvrdit e-mailem na adresu osob uvedenych v €l. IV odst. 2 pism. c),
a to nejpozdéji do 2 hodin od nahlasSeni pozadavku.

O kazdém provedeném tikonu v ramci provozni podpory ¢i o poskytovani ostatnich sluzeb
vyhotovi pracovnik zhotovitele zapis o provedeni prace, ktery stvrdi svym podpisem
pfejimajici pracovnik objednatele.

Zhotovitel souhlasi s tim, ze pokud nebude mozné na vadné komponenté prokazatelné
bezpecn¢ smazat data objednatele, nemlze byt tato komponenta pfedana zhotoviteli
k provedeni opravy. Oprava v tomto piipad¢ musi probéhnout v prostorech objednatele.

Zhotovitel souhlasi s tim, ze pfi vyméné vadného média, nebo komponenty, na které
jsou/byla data objednatele a nelze prokazatelné tato data bezpené vymazat (typicky
pamétova média, ¢ipové karty apod.), nebudou tato média nebo komponenty po vyméné
vraceny zhotoviteli a objednatel zajisti jejich odpovidajici mechanickou likvidaci.

Odstranéni zavady zahrnuje jak vyménu nebo opravu vadného technického nebo
programového prosttedku, tak zprovoznéni nového nebo opraveného prostredku véetné
jeho tplné konfigurace.
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16. Zhotovitel se zavazuje pii odstraiiovani vad pouzivat pouze origindlni nové (nepouzité
a nerepasovan¢) dily, komponenty, zafizeni apod.

Clinek VI
Dodatec¢né technické a programové prostiedky

1. Zhotovitel se zavazuje dodavat objednateli na zaklad¢ objednavky dal$i dodatecné
technické a programové prostiedky specifikované v ptiloze ¢. 6 této smlouvy, Cast
,Dodatecné technické a programové prostiredky*, ptipadné jejich technické a programové
nastupce shodné ¢i vyssi modelové tady, jez musi splilovat veskeré podminky stanovené
touto smlouvou na technické a programové prostiedky, a to az do maximalniho mnozstvi
uvedeného v ptiloze €. 6 této smlouvy. Zhotovitel je povinen tyto technické a/nebo
programové prostiedky objednateli dodat vzdy nejpozdéji do 30 dnii od doruceni
objednavky, nebude-li smluvnimi stranami dohodnuto jinak. Objednatel si vyhrazuje
dodani téchto technickych a programovych prostiedkli viibec nepozadovat, piipadné
pozadovat dodavku pouze nékterych, piipadné dodani mensiho mnozstvi.

2. Objednavky bude objednatel zasilat na e-mail kterékoliv z povéfenych osob zhotovitele
uvedenych v €l. IV odst. 2 pism. b). Zhotovitel je povinen potvrdit e-mailem na adresu
povetenych osob objednatele dle Cl. IV odst. 2 pism. b) piijeti objednavky, a to nejpozdéji
do 2 hodin od doruceni objednavky.

3. Prevzeti dodavky dodatecnych prostfedkii objednatel potvrdi nésledujici pracovni den
poté, co ovéti jejich funkEnost a kompatibilitu, a to na e-mail kterékoliv z povétenych osob
zhotovitele uvedenych v Cl. IV odst. 2 pism. b). Objednatel ovéri funkEnost a kompatibilitu
dodate¢nych prostfedkit nejpozdé€ji do 10 pracovnich dnli od podpisu dodaciho listu
objednatelem.

4. Na technické a programové prostiedky dodané dle tohoto ¢lanku se uplatni provozni
podpora za podminek uvedenych v ¢l. V shodné.

Clanek VII
Smluvni pokuty, urok z prodleni

1. 'V ptipadé¢ prodleni zhotovitele ma objednatel pravo pozadovat smluvni pokutu:
a) ve vysi 2 000 K¢ za kazdy den prodleni ve 1hité urcené v €l. I odst. 2 pism. a);
b) ve vysi 2 000 K¢ za kazdy den prodleni ve 1hiité urcené v ¢l. 11 odst. 2 pism. b);
c) vevysi 10 000 K¢ za kazdy den prodleni ve 1hité uréené v €l. II odst. 2 pism. c);
d) ve vysi 2 000 K¢ za kazdy den prodleni ve lhtité uréené v ¢l. II odst. 2 pism. d).

2. V piipadé¢ prodleni zhotovitele ma objednatel pravo pozadovat smluvni pokutu
ve vysi 2 000 K¢ za kazdy den prodleni ve 1hiit¢ urcené pro odstranéni jakékoliv jednotlivé
vady v pfislusném akceptacnim protokolu.

3. 'V pfipad¢ prodleni zhotovitele ma objednatel pravo pozadovat smluvni pokutu:

a) vevysi 20 000 K¢ za kazdou hodinu prodleni ve 1hiit¢ dohodnuté stranami nebo uréené
v €l. V odst. 3 pism. b) pro zahgjeni feSeni nebo pro odstranéni kritické zavady;

b) ve vysi 1 000 K¢ za kazdou hodinu prodleni ve lhtit¢ dohodnuté stranami nebo urcené
v ¢l. V odst. 3 pism. ¢) pro zahajeni feSeni nebo za kazdy pracovni den prodleni
ve lhité dohodnuté stranami nebo urcené v ¢€l. V odst. 3 pism. c¢) pro odstranéni
nekritické zavady technickych prostredki;

11



Evidencni ¢islo smlouvy CNB: 92-310-25 ¢j.: 2026/030638/CNB/420

10.

11.

12.

13.

14.

15.

16.

c) ve vysi 1 000 K¢ za kazdy pracovni den prodleni ve 1hiité dohodnuté stranami nebo
uréené v €l. V odst. 3 pism. d) pro zahgjeni feSeni nebo pro odstranéni nekritické
zavady programovych prostredki;

d) wve vysi 2 000 K¢ za kazdou hodinu prodleni ve lhité pro potvrzeni piijeti pozadavku
dle ¢l. V odst. 11 nebo objednavky dle ¢l. VI odst. 2.

V piipadé presdhnuti jakékoliv maximalni doby uréené pro provozni odstavku dle této
smlouvy je objednatel opravnén pozadovat po zhotoviteli smluvni pokutu ve vysi

2 000 K¢ za kazdou zapocatou hodinu prodlouzeni provozni odstavky nad jeji maximalni
dobu.

V piipad¢ prodleni zhotovitele ve lht¢ urCené pro provedeni provozni udrzby ma
objednatel pravo pozadovat smluvni pokutu ve vysi 1 000 K¢ za kazdy pracovni den
prodleni.

V pfipadé prodleni zhotovitele ma objednatel pravo pozadovat smluvni pokutu
ve vys$i 1 000 K¢ za kazdy den prodleni ve 1haté urcené dle €l. V odst. 6 nebo 7.

V ptipadé poruseni povinnosti zhotovitele dle ¢l. V odst. 10 je objednatel opravnén
pozadovat smluvni pokutu ve vysi 1 000 K¢ za kazdé jednotlivé poruSeni povinnosti.

V pfipadé prodleni zhotovitele ma objednatel pravo pozadovat smluvni pokutu
ve vys$i 1 000 K¢ za kazdy pracovni den prodleni ve 1hité urcené dle ¢l. XX odst. 3.

V ptipadé, ze bude na zafizeni v jednom misté plnéni (pocitano pro kazdé misto plnéni
zvlasté; vSechny komponenty dodané do jednoho mista plnéni jsou pocitany jako jedno
zatizeni) vice zdvad nez 10, a to vzdy za obdobi 12 mésicti po sob¢ jdoucich, ma objednatel
pravo pozadovat smluvni pokutu ve vysi 5 000 K¢ za kazdy ptipad zdvady nad pocet 10.
Prvni obdobi 12 mésicti pro tyto ucely pocne bézet dnem podpisu zavérecného
akceptacniho protokolu o pfedani a prevzeti dila a nasledujici obdobi 12 mésicii vzdy
ode dne ro¢niho vyroc¢i bezprostiedné predchazejiciho rocniho obdobi.

V ptipadé¢ prodleni zhotovitele ma objednatel pravo pozadovat smluvni pokutu
ve vysi 2 000 K¢ za kazdy den prodleni s dodanim dodatecnych prosttedktt ve lhaté
dohodnuté stranami nebo uréené v ¢l. VI odst. 1.

V ptipadé¢ prodleni zhotovitele ve lhGt€¢ pro prokazani jakékoliv ze skutecnosti
pozadovanych objednatelem podle Clanku IV odst. 3 nebo 4 je objednatel opravnén
pozadovat smluvni pokutu ve vysi 1 000 K¢ za kazdy pracovni den prodleni.

V ptipadé¢ prodleni zhotovitele ve lhit€¢ pro prokazani skuteCnosti pozadované
objednatelem podle ¢lanku IV odst. 5 je objednatel opravnén pozadovat smluvni pokutu
ve vysi 3 % z celkové ceny dila v K¢ bez DPH podle ¢lanku III odst. 1 za kazdy zapocaty
mésic prodleni.

V pfipad¢ poruseni povinnosti zhotovitele dle ¢l. IX odst. 1 je objednatel opravnén
pozadovat smluvni pokutu ve vysi 50 000 K¢ za kazdé jednotlivé poruseni ml¢enlivosti.

V piipad¢ poruseni jakéhokoliv z bezpecnostnich pozadavkll objednatele, uvedenych
v priloze €. 5 této smlouvy, je objednatel opravnén pozadovat smluvni pokutu ve vysi
1 000 K¢ za kazdy jednotlivy ptipad takového poruseni.

V pfipad¢é poruseni jakékoliv povinnosti zhotovitele dle ¢l. X je objednatel opravnén
pozadovat smluvni pokutu ve vysi 50 000 K¢ za kazd¢ jednotlivé poruseni.

V ptipad¢ poruSeni kterékoliv povinnosti zhotovitele dle ¢l. XI odst. 1 je objednatel
opravnén pozadovat smluvni pokutu ve vysi 500 K¢, a to za kazdy zjistény piipad takového
porusent.
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17.

18.

19.
20.

21.

V piipadé prodleni zhotovitele v kterékoliv 1Thaté dle ¢l. XI odst. 6 nebo 7 je objednatel
opravnén uctovat zhotoviteli smluvni pokutu ve vysi 1 000 K¢ za kazdy pracovni den
prodleni.

V piipadé, Ze se ukaze tvrzeni zhotovitele uvedené v ¢l. XI odst. 2, 3 nebo 5 jako
nepravdivé nebo porusi-li zhotovitel zdvazek stanoveny v ¢l. XI odst. 4, vznika objednateli
narok na smluvni pokutu ve vysi 100 000 K¢ za kazdé jednotlivé nepravdivé tvrzeni
zhotovitele €1 za kazdé jednotlivé poruseni zdvazku zhotovitele.

Smluvni pokutou neni doten narok na nahradu skody.

V ptipad¢ prodleni objednatele v tthrad¢ danového dokladu je zhotovitel opravnén uctovat
objednateli trok z prodleni podle ptisluSnych ustanoveni predpisti obcanského préava.

Smluvni pokuta a trok z prodleni jsou splatné do 14 dnli od doruceni dokladu k tthradé
povinné smluvni stran¢.

Clanek VIII
Vlastnictvi, nebezpeci Skody na véci a licen¢ni ujednani

Vlastnictvi knové dodanym technickym prostfedkim dle této smlouvy prechazi
na objednatele dnem pievzeti dila a k dodate¢nym technickym prostfedkiim dnem jejich
pievzeti objednatelem. Pravo uzivani programovych prostfedki nabyva objednatel ode dne
jejich instalace.

Dnem pievzeti novych technickych prostfedki objednatelem do uschovy ptrechazi
nebezpeci Skody na téchto prostiedcich na objednatele.

Zhotovitel poskytuje objednateli nevyhradni, nepfevoditelnou a Casové 1 mnozstevne
neomezenou licenci umoznujici uzivat pfedmétné programové prostredky pouze
pro vnitini potfebu objednatele. Odména za poskytnuti licence je zahrnuta v cené dila.

Objednatel neni povinen dodané licence vyuzit.
Soucasti licence je pfislusna dokumentace v elektronické podobé.

Zhotovitel prohlasuje, Ze prava, ktera touto smlouvou poskytuje, mu nélezi bez jakéhokoliv
omezeni, a odpovida za Skodu, kterd by objednateli vznikla, pokud by toto prohlaSeni bylo
nepravdivé.

Licence poskytnuté dle této smlouvy se vztahuji 1 na vesSkeré poskytnuté aktualizace
pfedmétnych programovych prostiedki (tj. update/upgrade/patch/hotfix atd.).

Clinek IX
Mi¢éenlivost, bezpecnostni poZzadavky objednatele

Zhotovitel se zavazuje zajistit, Ze jeho pracovnici, jakoZ i pracovnici jeho pfipadnych
poddodavatelii, ktefi se budou na plnéni podle této smlouvy podilet, zachovaji mic¢enlivost
o vSech skutecnostech, se kterymi se u objednatele seznami a které nejsou vetejné znamy.
Povinnost ml€enlivosti neni ¢asové omezena.

Zhotovitel se zavazuje v plném rozsahu dodrzovat bezpecnostni pozadavky objednatele,
které jsou uvedeny v ptiloze ¢. 5 této smlouvy a pozadavky kybernetické bezpecnosti
vyplyvajici z ¢l. X.
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10.

1.

Clanek X
Kyberneticka bezpe¢nost

Zhotovitel bere na védomi, Ze objednatel je provozovatelem informacnich systému kritické
informac¢ni infrastruktury dle ustanoveni § 3 pism. c¢) zdkona ¢. 181/2014 Sb.,
o kybernetické bezpeCnosti a o zméné souvisejicich zdkonli (zdkon o kybernetické
bezpecnosti), ve znéni pozdé¢jSich predpisi (dale jen ,,ZKB*) a provozovatelem
vyznamnych informac¢nich systémt dle ustanoveni § 3 pism. e) ZKB, zejména
informacnich systémi ABO/ABO-K, CERTIS, SKD, KRZR a JERRS.

Zhotovitel je pfi plnéni této smlouvy v postaveni vyznamného dodavatele ve smyslu
§ 2 pism. n) a § 8 odst. 1 pism. f) a odst. 2 vyhlasky ¢. 82/2018 Sb., bezpecnostnich
opatienich, kybernetickych bezpecnostnich incidentech, reaktivnich opatienich,
nalezitostech podédni v oblasti kybernetické bezpecnosti a likvidaci dat
(vyhléaska o kybernetické bezpecnosti), ve znéni pozdéjsich predpist (dale jen ,,VKB).

Zhotovitel bere na védomi, ze je v souladu s § 8 odst. 1 pism. b) VKB veden v seznamu
vyznamnych dodavatelll objednatele.

Rozsah zapojeni zhotovitele na zajisténi bezpecnosti aktiv informacnich systéma kritické
informa¢ni infrastruktury a aktiv vyznamnych informacnich systémii pouZzivanych
v prosttedi objednatele je urCen pfedmétem této smlouvy.

Zhotovitel je pfi poskytovani plnéni opravnén uzivat data, pfedand mu objednatelem
za ucelem plnéni pfedmétu smlouvy ¢i data za timto tcelem ziskand, pouze v rozsahu
nezbytném ke splnéni smlouvy a pouze v souladu s touto smlouvou a ptislusnymi pravnimi
predpisy, tj. zejména ZKB a VKB.

Zhotovitel se zavazuje zajistit, aby jeho pracovnici ¢i poddodavatelé zhotovitele a jejich
pracovnici v plném rozsahu dodrzovali obecna pravidla pro dodavatele v oblasti
bezpecnosti IT uvedena v ptiloze €. 8 (dale jen ,,pravidla bezpec¢nosti®).

Zhotovitel se zavazuje pii vykonu své Cinnosti v€as a prokazatelné upozornit objednatele
na zfejmou nevhodnost jeho pfikazii ¢i doporuceni vztahujicich se k pravidlim
bezpecnosti, jejichz nasledkem miize vzniknout jma nebo nesoulad s pravnimi ptedpisy,
a zajistit ve spolupréci s objednatelem nahradni zpisob naplnéni pravidel bezpecnosti,
pokud stavajici feSeni prestalo byt funkcni a efektivni.

Zhotovitel je srozumén s tim, Ze objednatel provadi v pravidelnych intervalech hodnoceni
rizik v souvislosti s informac¢nimi systémy dle odst. 1 tohoto ¢lanku, kterych se tyka
poskytovani plnéni dle této smlouvy.

Zhotovitel se zavazuje informovat objednatele o tom, jakym zpiisobem fidi bezpecnostni
rizika spojend s plnénim predmétu této smlouvy a dale jaka jsou zbytkova rizika souvisejici
s plnénim této smlouvy.

Dojde-li u zhotovitele k vyskytu bezpecnostnich incidentd vzniklych v souvislosti
s pIlnénim této smlouvy na informacnich systémech, jichZ se plnéni dle této smlouvy tyka,
zavazuje se zhotovitel o téchto bezpecnostnich incidentech bezodkladné informovat
objednatele. Zhotovitel se dale zavazuje oznamovat objednateli bezodkladn¢ neobvyklé
chovani informacnich systému objednatele.

Zhotovitel se zavazuje informovat objednatele o vyznamné zméné ovladani zhotovitele.
Ovladanim se rozumi vliv, ovladani ¢i fizeni dle § 71 a nasl. zakona ¢. 90/2012 Sb.,
o obchodnich korporacich, ve znéni pozdéjSich predpist, ¢i ekvivalentni postaveni,
ato do 5 pracovnich dni od uskutecnéni této zmeény.
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12.

13.

14.

Zhotovitel se zavazuje informovat objednatele o zméné vlastnictvi ¢i opravnéni nakladat
se zasadnimi aktivy vyuzivanymi zhotovitelem k plnéni této smlouvy, a to do 5 pracovnich
dnii od uskute¢néni této zmeny.

Zhotovitel je povinen zajistit, aby byly v pfipadé ukonceni smlouvy veskera data
a informace ziskané ¢i vzniklé v souvislosti s plnénim této smlouvy likvidovany
bezpecnym zplisobem, ktery zaruci, Ze nebude mozné zrekonstruovat jednotlivé datové
struktury, casti dat a informaci do podoby, jez by umoznila identifikovat obsah
a zpracovani nebo pouziti dat a/nebo informaci na konkrétnim nosic¢i dat. Zhotovitel je
v pfipad€ ukonceni smlouvy rovnéZ povinen ptedat objednateli Cipové karty a pfistupové
udaje nezbytné pro spravu zhotovitelem upgradovaného technického feSeni HSM modult,
a to nejpozdéji v den ukonceni smlouvy.

Smluvni strany se zavazuji uzavtit pisemny dodatek k této smlouvé, jehoz predmétem bude
uprava ¢i doplnéni prav a povinnosti smluvnich stran v oblasti kybernetické bezpe¢nosti
ve smyslu nové legislativy, tj. zejména zakona €. 264/2025 Sb., o kybernetické bezpecnosti,
a vyhlasky 409/2025 Sb., o bezpecnostnich opatienich poskytovatele regulované sluzby
v rezimu vysSich povinnosti, a to bez zbytecného odkladu poté, co bude zhotovitel
objednatelem vyzvan.

Clinek XI
DalSi povinnosti zhotovitele

Zhotovitel se dale zavazuje, Ze v souvislosti s plnénim této smlouvy:

a) zajisti legalni zaméstnavani osob a férové a dlistojné pracovni podminky pro vSechny
pracovniky podilejici se na plnéni této smlouvy. Férovymi a diistojnymi pracovnimi
podminkami se pfitom rozumi takové pracovni podminky, které spliuji alespon
minimalni standardy stanovené pracovnépravnimi a mzdovymi ptedpisy. Zhotovitel je
povinen zajistit splnéni pozadavku dle tohoto ustanoveni i u svych poddodavateli;

b) zajisti f4dné a vcasné plnéni financnich zavazkti vi¢i svym poddodavatelim,
kdy za fadné a v€asné plnéni se povazuje plné uhrazeni poddodavatelem vystavenych
faktur za plnéni poskytnuté zhotoviteli v souvislosti s touto smlouvou, a to nejpozdéji
do 14 dnt od obdrzeni platby ze strany objednatele (pokud jiz splatnost
poddodavatelem vystavené faktury nenastala dfive). Objednatel je opravnén
pozadovat ptredloZzeni dokladti o provedenych platbach poddodavatelim.

Zhotovitel potvrzuje, ze ke dni UCinnosti této smlouvy on ani jeho poddodavatelé
nenapliuji definicni znaky subjektti uvedenych v ¢l. Sk natizeni (EU) €. 833/2014 ze dne
31. ervence 2014 o omezujicich opatfenich vzhledem k ¢innostem Ruska destabilizujicim
situaci na Ukrajing, ve znéni jeho zmén (dale také jako ,nafizeni ¢. 833/2014%), nebo
subjektt uvedenych v ¢l. 1h rozhodnuti Rady 2014/512/SZBP ze dne 31. Cervence 2014
o omezujicich opatienich vzhledem k ¢innostem Ruska destabilizujicim situaci
na Ukrajing, ve znéni jeho zmén (déle jen ,rozhodnuti 2014/512/SZBP*), kterym je
zakazano zadat ¢i plnit jakoukoli vefejnou zakazku nebo koncesni smlouvu ve smyslu
v tomto ustanoveni uvedené¢ho nafizeni ¢i rozhodnuti. Subjekty napliujici definicni znaky
subjekti uvedenych v ¢l. Sk natfizeni ¢. 833/2014 nebo subjektti uvedenych v ¢l. 1h
rozhodnuti 2014/512/SZBP budou dale oznacovany jako ,,uréené subjekty*.

Zhotovitel dale potvrzuje, ze ke dni u¢innosti této smlouvy neni osobou uvedenou v piiloze
I nafizeni Rady (EU) ¢. 269/2014 ze dne 17. bfezna 2014 o omezujicich opattenich
vzhledem k ¢innostem naruSujicim nebo ohrozujicim uzemni celistvost, svrchovanost
a nezavislost Ukrajiny, ve znéni jeho zmén (déle také jako ,,nafizeni ¢. 269/2014%), nebo
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v ptiloze I natizeni Rady (EU) ¢. 208/2014 ze dne 5. biezna 2014 o omezujicich opatfenich
vici nekterym osobam, subjektiim a orgdniim vzhledem k situaci na Ukrajiné, ve znéni
jeho zmén (dale také jako ,nafizeni ¢&.208/2014%), nebo v pfiloze 1 nafizeni
Rady (ES) €. 765/2006 ze dne 18. kvétna 2006 o omezujicich opatfenich viici prezidentu
Lukasenkovi a nékterym predstavitelim Béloruska, ve znéni jeho zmén (déle také jako
,hafizeni €. 765/2006), nebo v ptiloze rozhodnuti Rady 2014/145/SZBP ze dne 17. biezna
2014 o omezujicich opatifenich vzhledem k ¢innostem naruSujicim nebo ohrozujicim
uzemni celistvost, svrchovanost a nezavislost Ukrajiny, ve znéni jeho zmén (dale také jako
,rozhodnuti 2014/145/SZBP*). Osoba uvedena v piiloze I natfizeni ¢. 269/2014 nebo
v ptiloze I nafizeni ¢.208/2014 nebo v pfiloze I nafizeni ¢. 765/2006 nebo v ptiloze
rozhodnuti Rady 2014/145/SZBP bude dale oznacovana jako ,,uréend osoba“.

4. Zhotovitel se soucasn¢ zavazuje, ze ur¢enym osobam dle piedchoziho odstavce (neni-li ji
sdm) nebo v jejich prospéch nezpiistupni zadné financni prostiedky ani hospodaiské zdroje
ziskané v souvislosti s plnénim dle této smlouvy, a to piimo ani nepiimo.

5. Zhotovitel dale potvrzuje, Ze plnéni jim poskytované dle této smlouvy neporusuje zaddnym
zpusobem jakékoliv platné pravni piedpisy vydané zejména organy Evropské unie
[tj. zejména zékazy dovozu vyrobkll ze zZeleza a oceli ve smyslu nafizeni
Rady (EU) €. 2022/428 ze dne 15. biezna 2022, kterym se méni ,,zakladni* natizeni (EU)
¢. 833/2014, nebo natizeni Rady (EU) ¢. 2022/355 ze dne 2. bfezna 2022, kterym se méni
»zakladni“ natizeni (ES) ¢. 765/2006 o omezujicich opatienich vzhledem k situaci
v Bélorusku apod.]. Objednatel je opravnén pfi poruseni této povinnosti zhotovitele plnéni
neptevzit v jakékoliv jeho Casti.

6. V piipadé, ze by v pribc¢hu Ucinnosti této smlouvy zhotovitel nebo jeho jakykoliv
poddodavatel naplnili defini¢ni znaky ur¢ené¢ho subjektu nebo se zhotovitel stal uréenou
osobou, je zhotovitel povinen o takové skute¢nosti objednatele bez zbyte¢ného odkladu,
nejpozdéji do 2 pracovnich dnil od nastani takové skutecnosti, pisemné informovat.

7. Dojde-li za dobu ucinnosti této smlouvy ke zméndm v kterémkoliv z vySe uvedenych
nafizeni Rady (EU) ¢i rozhodnuti Rady nebo k pfijeti jakékoliv jiné nové legislativy tak,
ze bude nezbytné dat tuto smlouvu s natizenim Rady (EU), rozhodnutim Rady nebo jinou
novou legislativou do souladu, zavazuji se smluvni strany uzavftit pisemny dodatek k této
smlouvé, jehoz predmétem bude Uprava ¢i doplnéni prav a povinnosti smluvnich stran
v ramci této smlouvy (sankéni mechanismy ¢i nové moznosti ukonceni smlouvy z toho
nevyjimaje), a to bez zbyte¢ného odkladu, nejpozdéji do 15 pracovnich dntl poté, co zmény
nafizeni Rady (EU), rozhodnuti Rady ¢i jind nova legislativa nabudou platnosti,
nedohodnou-li se smluvni strany jinak.

8. Vznikne-li objednateli v souvislosti s nepravdivym prohlaSenim nebo porusenim
povinnosti zhotovitele dle tohoto ¢lanku smlouvy jakakoliv §koda, je zhotovitel tuto Skodu
objednateli povinen v plné vysi nahradit.

Clanek XII
Odstoupeni od smlouvy, vypovéd’

1. 'V ptipadé, Ze nékterd ze smluvnich stran podstatné porusi smluvni povinnost vyplyvajici
pro ni z této smlouvy, je druhd smluvni strana opravnéna od smlouvy odstoupit. Objednatel
je opravnén odstoupit 1 od ¢asti smlouvy.

2. Zapodstatné poruseni smluvni povinnosti se povazuje zejména, ale nejen:

- ze strany zhotovitele:
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5.

e prodleni zhotovitele s ukonc¢enim kterékoliv dil¢i etapy dle ¢l. I odst. 3 pism. a)
az d) po dobu delsi nez 30 dn,

e pfipad, kdy se v ramci zkuSebniho provozu dle ¢l. I odst. 3 pism. c¢) vyskytnou
takové vady implementovaného dila, které objednatel vyhodnoti jako podstatné,
a tyto nebudou odstranény ani v objednatelem urcené lhtte,

e poruseni kterékoliv z povinnosti nebo prodleni v kterékoliv z lhit stanovenych
v ¢L. IV odst. 3, 4 nebo 5,

e piipad, kdy zhotovitel nebude schopen vramci implementace nebo
pii poskytovani provozni podpory dodrzet jakykoliv z maximalné stanovenych
Cast odstavek dle ptilohy €. 2 této smlouvy — pozadavek ,,Provozni odstavky*,

e prodleni ve 1hité¢ stanovené dle ¢l. IV odst. 3, 4 nebo 5 této smlouvy a/nebo
poruseni kterékoliv povinnosti zhotovitele dle ¢l. IV odst. 3, 4 nebo 5 této
smlouvy,

e prodleni zhotovitele se zahdjenim praci na odstraiiovani nebo s odstranénim
jakékoliv kritické zavady v rdmci provozni podpory ve lhité uréené podle ¢l. V,

e prodleni zhotovitele se zahdjenim praci na odstraiiovani nebo s odstranénim
jakékoliv nekritické zavady vramci provozni podpory programovych nebo
technickych prostiedki ve lhiité¢ uréené podle ¢l. V,

e prodleni zhotovitele v kterékoliv lhite dle €l. V odst. 5 nebo 6 nebo 7 po dobu
delsi nez 30 dnu,

e poruseni, byt’ i jen jednotlivé, povinnosti stanovené v ¢l. V odst. 10,
e prodleni zhotovitele v kterékoliv 1hité dle ¢1. VI odst. 1 po dobu delsi nez 30 dnii,

e poruseni jakékoliv povinnosti stanovené¢ v ¢l. VIII ve vztahu k licencnim
ujednanim,

e rozpor mezi licencemi uvedenymi v pfiloze €. 1 této smlouvy a licencemi skute¢né
dodanymi. Jedna se zejména o rozpory ve zpusobu licencovani nebo v jejich
mnozstvi,

e poruseni jakékoliv povinnosti stanovené v ¢l. X nebo XX odst. 3,
- ze strany objednatele:
e prodleni s thradou dokladii k hradé delsi nez 30 dnt.

Objednatel je déale opravnén odstoupit od smlouvy v pfipadé¢ vyznamné zmény kontroly
nad zhotovitelem dle ¢l. X odst. 11 nebo zmény vlastnictvi ¢i opravnéni nakladat
se zadsadnimi aktivy vyuzivanymi zhotovitelem k plnéni této smlouvy dle ¢l. X odst. 12.

Objednatel je opravnén odstoupit od této smlouvy, a to i v jeji jakékoliv ¢asti, v ptipadé,
kdy na zaklad¢ pisemné informace od zhotovitele ¢i zvlastni iniciativy shleda,
ze zhotovitel nebo jeho kterykoliv poddodavatel naplnili defini¢ni znaky urceného
subjektu nebo zhotovitel se stane urcenou osobou nebo zhotovitel neuzavie dodatek
ke smlouvé ve smyslu ¢l. XI odst. 7 nebo zhotovitel porusi povinnost nezpfistupnit
jakékoliv urcené osob¢ (neni-li ji sam) nebo v jeji prospéch zadné financni prosttedky ani
hospodaiské zdroje ziskané v souvislosti s plnénim dle této smlouvy, a to pfimo ani
nepiimo, nebo povinnost dodat ¢i poskytnout plnéni, které¢ neporusuje zddnym zptisobem
jakékoliv platné pravni predpisy vydané zejména organy Evropské unie.

Smluvni strany si sjednavaji, ze objednatel je opravnén zrusit tuto smlouvu zaplacenim
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10.

odstupného ve vysi 50 000 K¢ na ucet zhotovitele, a to kdykoli do akceptace realizacni
studie [Clanek I odst. 3 pism. a)]. ZruSeni smlouvy je ufinné zaplacenim sjednané¢ho
odstupného na bankovni ucet zhotovitele. Zaplacenim odstupného zanikaji vSechna prava
a povinnosti obou smluvnich stran vyplyvajici ze zruSené¢ smlouvy s vyjimkou zavazku
mlcenlivosti zhotovitele.

V ptipad¢ ukonceni smlouvy objednatelem pied ukoncenim zkuSebniho provozu se
zhotovitel zavazuje na své naklady uvést dotcené HW a IS/aplikace do ptivodniho stavu
a zajistit odvoz novych technickych a programovych prostfedkll, a to vSe nejpozdéji
do 30 dnti ode dne doruceni oznameni o ukonceni smlouvy.

Smluvni strany se dohodly, ze je objednatel opravnén odstoupit od smlouvy kdykoliv
v pribéhu insolven¢niho fizeni zahdjeného na majetek zhotovitele nebo v piipade,
ze zhotovitel vstoupi do likvidace.

Odstoupeni od smlouvy je u¢inné dnem doruceni oznameni o odstoupeni od smlouvy druhé
smluvni strané.

Smlouva se v ¢asti tykajici se Cinnosti dle ¢l. I odst. 5 a 6 této smlouvy uzavird na dobu
neurcitou a lze ji vypoveédet v 12mésicni vypoveédni 1hiité, kterd pocina bézet prvnim dnem
kalendarniho mésice nasledujiciho po doruceni pisemné vypovédi druhé smluvni strané.

Objednatel je opravnén vypovedét tuto smlouvu, a to 1 v jeji jakékoliv ¢asti, bez vypoveédni
doby v ptipadé, kdy na zaklad¢ pisemné informace od zhotovitele ¢i z vlastni iniciativy
shleda, ze zhotovitel nebo jeho kterykoliv poddodavatel naplnili defini¢ni znaky uré¢eného
subjektu nebo zhotovitel se stane uréenou osobou nebo zhotovitel neuzavie dodatek
ke smlouvé ve smyslu ¢l. XI odst. 7 nebo zhotovitel porusi povinnost nezptistupnit
jakékoliv uréené osob¢ (neni-li ji sdm) nebo v jeji prospéch zadné financni prostfedky ani
hospodaiské zdroje ziskané v souvislosti s plnénim dle této smlouvy, a to pfimo ani
nepiimo, nebo povinnost dodat ¢i poskytnout plnéni, které neporusuje zddnym zptisobem
jakékoliv platné pravni predpisy vydané zejména organy Evropské unie. Tato vypovéd je
ucinnd dnem jejiho doruceni zhotoviteli.

Clanek XIII
Uverejnéni smlouvy a skute¢né uhrazené ceny za plnéni smlouvy

Zhotovitel si je védom zdkonné povinnosti objednatele uvetejnit na svém profilu tuto
smlouvu vcetné vSech jejich ptipadnych zmén a dodatkii a vysi skute¢né uhrazené ceny
za plnéni této smlouvy.

Profilem objednatele je elektronicky nastroj, prostfednictvim kterého objednatel, jako
vetejny zadavatel dle zdkona ¢. 134/2016 Sb., o zadavani vetfejnych zakazek, ve znéni
pozdé¢jsich ptedpisit (dale jen ,,ZZVZ), uvetejiiuje informace a dokumenty ke svym
vefejnym zakazkdm zpusobem, ktery umoziuje neomezeny a piimy dalkovy pfistup,
pricemz profilem objednatele v dob¢ uzavieni této smlouvy je https://ezak.cnb.cz/.

Povinnost uvetejiiovani dle tohoto ¢lanku je objednateli ulozena § 219 ZZVZ.

Uveftejnovani bude provadéno dle ZZVZ a ptislusného provadéciho predpisu k ZZVZ.

Clanek XIV
Zavéreéna ustanoveni

Smlouva nabyva platnosti a u¢innosti dnem podpisu opravnénymi zastupci obou smluvnich
stran.
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12.

13.

14.

15.

Smlouva miize byt ménéna a dopliiovana pouze formou pisemnych vzestupné ¢islovanych
dodatkii podepsanych opravnénymi zastupci obou smluvnich stran, neni-li ve smlouvé
uvedeno jinak. Dodatek v elektronické podobé se povazuje za tadné podepsany
objednatelem, je-li podepséan kvalifikovanymi elektronickymi podpisy.

Zhotovitel prohlasuje, Ze po dobu ucinnosti této smlouvy bude mit sjednano pojisténi
pro ptipad vzniku odpovédnosti za Skodu zplisobenou tieti osobé v souvislosti s plnénim
této smlouvy, a to s pojistnym plnénim ve vysi nejméné 5 000 000 K¢ s tim, ze jeho
spoluti¢ast neptevysuje 5 %. Zhotovitel se zavazuje, Ze pojisténi v uvedené vysi a rozsahu
zlstane ucinné po celou dobu ucinnosti této smlouvy, a do 5 pracovnich dnd od vyzvy
objednatele je zhotovitel povinen toto objednateli prokazat.

Pouzije-li zhotovitel pii své ¢innosti poddodavatele, nahradi Skodu jim zptsobenou, jako
by ji zptisobil sam.

V ptipad¢ uplatiovani tzv. ndhradniho plnéni ve smyslu § 81 odst. a nasl. zédkona
¢. 435/2004 Sb., o zaméstnanosti, ve znéni pozd¢jsich predpisi, budou veskeré zalezitosti
tykajici se tzv. ndhradniho plnéni feSeny se zhotovitelem prostiednictvim kontaktni adresy
nahradniplneni@cnb.cz.

Zavazkovy vztah zaloZeny touto smlouvou se fidi ¢eskym pravnim fadem, zejména OZ
a ptisluSnymi ustanovenimi zakona ¢. 121/2000 Sb., o pravu autorském, o pravech
souvisejicich s pravem autorskym a o zméné nékterych zdkont (autorsky zakon), ve znéni
pozdéjsich predpist.

Spory vyplyvajici z této smlouvy budou feSeny ptedevSim dohodou smluvnich stran.
Nebude-li mozné dosahnout dohody, bude spor feSen pied mistné a vécné prisluSnym
soudem Ceské republiky, a to vyluéné podle Eeského prava.

V piipad¢é rozporu mezi touto smlouvou a jejimi piilohami (pevné spojenymi i volné
pfipojenymi) mé pfednost smlouva.

Veskera komunikace mezi smluvnimi stranami vztahujici se k této smlouvé bude probihat
v ¢eském nebo slovenském jazyce, nestanovi-li smlouva nebo dohoda smluvnich
stran/povéienych osob smluvnich stran jinak.

Smluvni strany dle dohody vylucuji aplikaci ust. § 1740 odst. 3 OZ; dle dohody smluvnich
stran tedy musi dojit k pisemné dohod¢ o celém obsahu jakékoli zmény této smlouvy.

Smluvni strany vylucuji uplatnéni ustanoveni § 1765 a § 1766 a § 2620 OZ na sviij smluvni
vztah zaloZeny touto smlouvou, ¢imzZ se rusi narok zhotovitele na jednani podle § 1765
odst. 1 OZ. Zhotovitel timto piebira nebezpeci zmény okolnosti dle § 1765 odst. 2 OZ.

Préva a povinnosti vzniklé z této smlouvy mohou byt postoupeny pouze po piedchozim
pisemném souhlasu druhé smluvni strany.

Ukoncenim smlouvy nejsou dotéena ustanoveni smlouvy tykajici se narokti z odpovédnosti
za vady, narokli z odpovédnosti za Skodu a néarokd ze smluvnich pokut, zavazku
mlcenlivosti ani dalSi ustanoveni, z jejichz povahy vyplyva, Ze maji trvat i po zaniku
ucinnosti smlouvy.

Smlouva je vyhotovena v elektronické podobé¢, pficemz kazdd ze smluvnich stran obdrzi
vyhotoveni smlouvy opatiené elektronickymi podpisy.

Nedilnou soucasti této smlouvy jsou nasledujici ptilohy:

1 Specifikace dodavanych technickych a programovych prostredkil
.2 Specifikace ¢innosti

.3 Seznam zafizeni objednatele

p<
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&. 4 Popis sou¢asného stavu a infrastruktury HSM v CNB

¢.5 Bezpecnostni pozadavky objednatele

¢. 6 Podrobny rozpis ceny plnéni

¢.7 Vzor realizacni studie

¢. 8 Obecna pravidla pro zhotovitele v oblasti bezpecnosti IT

¢.9 Zadavaci dokumentace
V Praze V Praze
Za zhotovitele: Za objednatele:
Ing. Marian Jurik Ing. Milan Zirnsak
jednatel SEFIRA spol. s r.0. reditel sekce informatiky
podepsano elektronicky podepsano elektronicky
Ing. Petr Dolejsi Ing. Zdenék Virius
jednatel SEFIRA spol. s r.0. feditel sekce spravni
podepsano elektronicky podepsano elektronicky
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Specifikace technickych a programovych prostiredku

Specifikace novych technickych a programovych prostredku

rozliSeni HW/SW | MnoZstvi (u HW pocet
Nazev (popis) (Appliance ks, u SW pocet
zafazeno do HW) | licenénich jednotek)

Specifikace technickych
prostiedki

nShield 5¢ Mid HW 2,00

Remote Admin Ready Cards

v2.0 - Pack of 10 i 1,20
Specifikace programovych
prostfedki
Per client license transfer SW 34,00

fee

Pfiloha ¢&. 1
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Ptiloha ¢. 2
Specifikace ¢innosti

Detailni specifikace pozadovanych ¢innosti zhotovitele pti provadéni dila

Cinnost

Poznamka

Zapojeni nové dodanych
technickych a programovych
prostiedkii do datovych struktur
CNBa

instalace/ipravy HW/SW

Zapojeni novych technickych prostfedkil v rezimu vysoké dostupnosti a pripojeni vSech stavajicich
servert.

Instalace a upravy HSM a zékladni konfigurace, instalace a ipravy SW pro management a SW/skriptu
pro dohled na dedikovaném serveru (pokud to bude nutné).

Instalace a ipravy SW na serverech

Asistence pfi instalaci a ptipadnych upravach veskerého dodaného SW na vsech serverech z platforem
Linux i Windows.
Maximalni piipustné doby provoznich odstavek jsou uvedeny v ¢asti Provozni odstavky.

Testovaci provoz s HSM v QSCD
rezimu

RFS:
» Upgrade/Migrace klientského software na server s kompatibilnim OS

Instalace a konfigurace novych HSM do stavajiciho Security Worldu

Systémy, které pouzivaji kvalifikovanou pecet’”:

* Upgrade klientského software na kompatibilnim OS
* Pfepojeni na nové HSM

* Dokumentace postupu a plan ostrého piechodu

Konfigurace a provoz HSM
v QSCD rezimu

* Ostatni systémy, napojené¢ na HSM

* Upgrade klientského software na kompatibilnim OS
* Pfepojeni na nové HSM

* Smazani a vypnuti starych HSM

Migrace kli¢t — piechod na nova
HSM v QSCD rezimu

Vypracovani migracniho postupu a asistence pii migraci dat aplikaci dle pozadavkl uvedenych v Casti
Migrace dat.

Maximalni ptipustné doby provoznich odstavek jsou uvedeny v ¢asti Provozni odstavky.

Realizuje zastupce zhotovitele pii migraci dat pro MS PKI 2025 a pro jednu z aplikaci.

Migraci dat z ostatnich aplikaci zajistuje dle dodaného postupu CNB za i¢asti zastupce zhotovitele.
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Skripty Uprava skriptil pro dohled, pokud to bude nutné.

Optimalizace Zkusebni provoz po ukonceni migrace, provedeni mefeni vyznamnych provoznich stavli dodaného feSeni
a navrh optimalizace konfigurace.

Zaskoleni Zaskoleni probéhne v prostorech objednatele po instalaci a konfiguraci v rozsahu max. 2 hod. pro max. 6
odbornych pracovnikli objednatele. Pfedmétem zaskoleni bude seznamit technické spravce HSM a
komponent systémového prostiedi CNB (typicky operaéni systém Windows Server a Oracle Linux; dale
pak spravce certifikacni autority provozované na Windows serveru) s:

e instalaci, konfiguraci, upgrade a béznou spravou HSM,

¢ instalaci, konfiguraci, upgrade programového vybaveni pro komunikaci s HSM modulem,

e procesem feSeni zavad technickych ¢i programovych prostfedkl provozovanych v ramci dila
dle této smlouvy — postupy a soucinnost se zhotovitelem.

Pti zaskoleni muze byt vyuzita aktualizovand dokumentace, viz niZe, ¢i potfebné materialy piipravi a

dodé zhotovitel.

Dokumentace - vedeni deniku o instalaci, tj. pribézné zaznamenavani provedenych zmén v celém pribchu

implementace ;

- zajiStovani zapisu z jednani a protokoli o piedani funk¢nich celk;

- zpracovani realiza¢ni dokumentace (skutecny stav zapojeni, nastaveni systému, postupll pii provozu,
nastaveni omezeni pfistupu...);

- aktualizace havarijniho planu ~;

- zpracovani protokolu o zaSkoleni.

Migrace dat - Podminky pro provedeni migrace dat jsou nasledujici:

- 1) Migrac¢ni postup pro MS PKI 2025:

- Musi byt zajisténa moznost migrace/import klici stavajici PKI bez nutnosti generace novych kli¢a a
certifikatli a reinstalace PKI. Zhotovitel zajiS§tuje migraci/import. Pokud bude nutné realizovat
reinstalaci PKI pro testovani, pak musi byt také provedena zhotovitelem.

- Podminkou realizace je zachovani vrstvy MSCS v prostiedi Windows a zachovani stavajicich dat.

- 2) Migracni postup pro ostatni aplikace (i v clusteru):

- Musi byt zajisténa migrace/import stavajicich dat aplikaci bez nutnosti generace novych dat a bez
zmény konfigurace aplikaci.
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- Zhotovitel zajistuje kompletni migraci.

- Podminkou realizace je zachovani stavajicich dat, pokud je to legislativné mozné.

Provozni odstavky - Pfi instalaci SW vybaveni a migraci dat musi byt dodrzeny nésledujici podminky:

- odstavka pouze jednoho node clusteru (aplikacniho) na nejvyse 8 hodin v bézné pracovni dobé,

- odstavka celého clusteru serveru (aplika¢niho) na maximalné 4 hodiny, a to jen v dobé o vikendu
- odstavka non-cluster serveru na nejvyse 4 hodiny dle vyznamu serveru, bud’ po pracovni dobé, nebo
jen béhem vikendu.

- Odstavky jsou mozné jen po predchozi domluvé s objednatelem!

*) . v 7 r W , O WV _ W v NV 4 .7 7 ’
)instalaéni denik by mél byt veden formou el. souboru, kde se pritbézné (pokud mozno okamzit&) zaznamenavaji provedené akce a nastaveni.

) Havarijni plan by mél obsahovat viechny nezbytné informace pro zaméstnance objednatele, jak maji postupovat v pfipadé zavady a jakou
soucinnost musi poskytovat piipadné zhotoviteli. M€l by obsahovat zejména nasledujici informace:

- 0 umisténi nezbytnych zaznamu (logli) vedouci k blizsi identifikaci zavady a zakladni informace o tom, jak logy analyzovat (ptfipadné
informaci, Ze konkrétni log je ur€en pro analyzu ve vyssich stupnich podpory a jak se tento log d& ulozit do souboru, aby mohl byt odeslan
napf. e-mailem)

- o postupech pfi typickych zavadach a chybovych hlasenich a popis postupu/i, jak blize identifikovat zdvadu. V této ¢asti by mél byt uveden
popis typickych zavad, které mohou nastat a mohou byt odstranény zaméstnanci objednatele (napi. pti vypadku jednoho HSM -> je potteba
uvést HSM do stavu on-line piikazem ,,abcd®; nefunguje komunikace mezi serverem a HSM-> je potieba ovéfit, zda je ptisluSny port HSM
funk¢ni a nésledné provést akci ,,xyz*“; atd.). Rozsah téchto typickych zavad bude zaviset na slozitosti navrzeného teSeni. Mezi typické
»zavady* jsou povazovany i postupy pii vypinani a zapinani systému, jak po predchozim korektnim vypnuti, tak i po neo¢ekavaném vypnuti.

- o postupech pfi atypickych zdvadach (napt. informaci o tom, ze se ma kontaktovat servisni podpora).

- o postupu pii havarii lokality, tj. zejména postup, jak zprovoznit systémy v druhé lokalité.
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Virtualizace — OracleVM

Seznam zarizeni objednatele
Pro tato zaftizeni je potieba zajistit programové prostfedky a licen¢ni pokryti

¢j.. 2026/030638/CNB/420

Zakladni registry Oracle Linux Ano 4
Server release 9.5

Geocluster Windows

2 servery provozni CA Win 2025 LTSC Ano 4

Exadata

Databaze Oracle Linux Ano 16
Server release 9.5

Virtualizace — Vmware vSphere 8

LTD server/Secusign Win 2022 Ne 4

RFS Win 2025 Ne 2

Ostatni

Korenova CA Win 2025 LTSC Ne 2

Citrix OTP Win 2025 LTSC Ano 4

Vyvojari Win 11 LTSC 2024 | Ne 4

Ptiloha ¢. 3
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Ptiloha ¢. 4
Popis soucasného stavu a infrastruktury HSM v CNB

Terminologie

Cluster — skupina zafizeni (zpravidla serverd nebo HSM), kterd umoziuje zajistit obnovu
zpracovani v fadu jednotek minut po vypadku nékteré z komponent. Vzajemna vzdalenost
zafizeni od sebe mlze byt do desitek metrq.

Cluster geograficky/geocluster — obdoba lokalniho clusteru s tim rozdilem, ze i data jsou
zdvojena a tato technologie umoziuje kompletni obnovu zpracovani ve fyzicky jiné lokalité
(vzdalenost desitky kilometrt). V riznych lokalitach jsou nejen servery, ale i HSM.

High Availability — feSeni, které¢ zajiSt'uje dohodnutou spolehlivost zpracovani nebo systémt.
V tomto feSeni je typicky zajiSténo, Ze pii vypadku jedné (nebo i vice komponent) neni
zpracovani naruseno.

IS (Informacni systém/aplikace) - je funkcni celek, ktery slouzi k ziskavani, uchovavani,
prenaseni, zpracovavani a poskytovani informaci pomoci informacnich technologii. Zahrnuje
informacni technologie, data, spravu informacniho systému a zaméstnance, ktefi ji zajist'uji,
uzivatele a vzajemné vazby mezi nimi.

Slot (Softcard, ACS) — samostatné piistupny, bezpecnostné¢ oddéleny prostor se samostatnou
autentizaci, slouzici jako ulozisté pro klice a certifikaty. Je vytvotfen konfiguraénimi prostredky
HSM.

Data — jedna se o pary kryptografickych klict a souvisejicich certifikatii, pokud neni uvedeno
jinak

MSCS (Microsoft Cluster Service) — SW dodavany firmou Microsoft zajiStujici funkci
clusteru. Tento SW je soucasti MS Windows Enterprise Edition.

Oracle VM - Oracle Virtualization Manager

Oracle LVM - Oracle Linux Virtualization Manager (zalozené na KVM)
Synchronni/Asynchronni prenos — pojmem synchronni pfenos je ozna¢ovan typ prenosu, kdy
data z jednoho HSM do druhého jsou automatizované pfenesena na zaklad¢ jejich zmény
v jednom z HSM. Naproti tomu pfi asynchronnim pfenosu jsou data po zméné pienesena aZ na
zaklad¢ pokynu obsluhy.

ZP — zilozni pracoviitd CNB Praha-Zli¢in.

HSM (Hardware Security Module) — bezpecnostni modul pro uchovani certifikati a klict
aplikaci a PKI. Modul zajistuje prostiednictvim uloZenych kli¢i elektronicky podpis nebo
desifrovani.

PKI (Public Key Infrastructure) — infrastruktura vetejnych klica
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CAPI (CryptoAPI) — je aplikacni programové rozhrani, které umoziuje Sifrovani a digitalni
podpis pro aplikace v systému Windows

CNG (Cryptography API Next Generation) — je nahrada za CryptoAPI

FIPS 140-2 (Federal Information Processing Standards) — standardy, které ve verzi 140-2
specifikuji pozadavky na kryptografické moduly

EAL (Evaluation Assurance Level) — udava, na jaké trovni testovani dany produkt vyhov¢l
bezpec¢nostnim kritériim (Common Criteria)

USB (Universal Serial Bus) — je univerzalni sériova sbérnice pro piipojeni periferii k pocitaci

CSP (Cryptographic Service Provider) — zprostiedkovatel kryptografickych sluzeb
v systému Windows

KSP (Key Storage Provider) — je ndhrada za CSP v syst¢tmu Windows

PKCS (Public Key Cryptographic Standards) — je skupina standard( pro kryptografii
s vefejnym kli¢em navrzena a publikovana spole¢nosti RSA Security

SIEM (Security Information Event Management) — je nastroj pro spravu bezpe¢nostnich
informaci a udélosti

RSA, SHA-2 — kryptografické algoritmy

Obecné informace

V CNB jsou v provozu dvé vypodetni stiediska. Obé tato stfediska jsou provozovéana
systémem aktiv-aktiv, tj. v obou stiediscich jsou zpracovavany rtizné informacni systémy.
Bézny uzivatel neni schopen rozlisit, ve kterém stifedisku je jeho pozadavek zpracovan.
V ptipad¢ potfeby (havarie, Udrzba, ...) je zpracovani konkrétniho informacéniho systému
piesunuto na jiny uzel.

Do prostiedi (geografickych) clusterti jsou umistovany IS pifimo podporujici jednu nebo
vice kritickych &innosti CNB. Jiné IS se do tohoto prostfedi umistuji jen vyjime&né (napi.
z licen¢nich dtvodi, striktniho pozadavku na shodnost akceptacniho a provozniho prostredi
apod.).

V ptipad¢ havarie je vypadek ve zpracovani (doba mezi zastavenim IS a jeho
nastartovanim na jiném serveru) v délce do 5 minut pro CNB akceptovatelny. V piipadé
planované Udrzby je nutné konkrétni dobu piesunu zpracovani individudlné dohodnout se
spravcem prislusného IS (1isi se dle IS, zpravidla na pocatku nebo konci pracovni doby).

Jedno vypocetni stiedisko je umisténo v budové ustiedi v Praze 1 a druhé v Praze 5 —
Zlicin. Obe¢ strediska jsou plnohodnotné vybavena jak po strance komunikacni (LAN), tak i po
strdnce zpracovani a uloZzeni dat (servery, diskovd pole, magnetopaskové knihovny).
Z kapacitniho hlediska pfevazuje (pocty servert, objemy dat) objekt ustfedi, ve kterém jsou
také umistény systémy nevyzadujici zdvojeni (méné vyznamné IS, systémy pro testovani
a vyvoj apod.).

Obé vypocetni stiediska jsou propojena optickymi vldkny (single mode) dvéma
nezavislymi trasami.
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Prostiredi HighAvailability (HA)

V CNB je nasazeno nékolik typt prostiedi HA. V zasadé je lze rozdélit na prostiedi,
kde je HA podporovéano na trovni celych virtudlnich stroji a na prostiedi na urovni jednotlivych
aplikaci uvnitt serveru (virtudlniho nebo fyzického). Obé tyto Grovné maji rizny stupen
automatizace.

V soudasné dobé jsou v CNB provozovany dvé virtualizaéni platformy — VMware
a Oracle VM. Zde jsou vyuzivany funkcionality typu FailOver (pfesun celého virtudlniho stroje
(VM) pii havérii hypervizoru) a SRM (VMware Site Recovery Manager).

V oblasti aplikacni je na opera¢nim systému Oracle Linux Server vyuzivan software
HP MC/ServiceGuard (MC/SG), k némuz byly v CNB vyvinuty scripty zaji§tujici manipulaci
s prisluSnymi disky v ndvaznosti na operace vyzadované clusterem.

V prostiedi operacniho systému Windows je provozovan Microsoft Cluster Server
(MSCS) s arbitrem — File share witness.

Ulozisté klici

V CNB je vyuzivano nékolik typt ulozist. V zasad® je lze rozdélit na prostiedi
softwarova, kde jsou klice ulozeny v operacnim systému nebo databazi a na prostiedi
hardwarova, kdy jsou kli¢e uloZzeny na ¢ipovych kartich nebo HSM modulech. Pokud je
vyuzito standardnich ulozist MS Windows (MS PKI 2025 LTSC), nejsou pro aplikace
realizovany zadné specifické programové nadstavby. V ostatnich ptipadech jsou pro aplikace
vytvoieny programové moduly, které umoziuji spolupraci s ptisluSnym ulozistém.

Popis stavajiciho prostiedi HSM

1.1. Security World
Security world (SecW) je kompletni infrastruktura, kterd slouzi k zabezpeceni kompletniho
zivotniho cyklu Sifrovacich a podepisovacich klict.
Vlastni security world se sklada z téchto komponent:

. jeden nebo vice Entrust HSM modult;

. set administratorskych ¢ipovych karet (ACS) pro spravu a obnovu security world;

. voliteln€ jeden nebo vice setll operatorskych cipovych karet nebo softkaret pro ochranu
vybranych aplikac¢nich klict

. vybrané klice a certifikaty zaSifrované hlavnim klicem security worldu (Security World

key) ulozené na klientskych pocita¢ich mimo vlastni HSM moduly.

Jeden security world sdili spolecny hlavni kli¢ (Security World key) pro v§echny pouzit¢ HSM
moduly pro zabezpeceni klicu a souvisejicich dat mimo vlastni HSM moduly.

SecWorld je provozovan v rezimu FIPS Level 3 a verzi SW 12.60 nebo 12.81 a FW 12.60.15
(CC), certifikovanych pro QSCD. Podrobnosti k ostatnim komponentam jsou popsany nize.

1.2. Administratorsky set ¢ipovych karet (ACS)
Sada administratorskych ¢ipovych karet, na kterych jsou ulozeny fragmenty master klic¢e celého
security world tak, aby byl nutny pfistup k n riznym c¢ipovym kartam z celkového poctu N
administratorskych karet.

1.3. Operatorsky set ¢ipovych karet (OCS)

Set Cipovych karet, které maji k dispozici spravei PKI, vyuzity jsou OCS sety velikosti k/N
u obou CA.
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1.4. Softcards
V ptipad¢ vybranych aplikaci nebo rozhrani je pouzita alternativa k fyzickym ¢ipovym kartdm
v podobé tzv. softcards, coz jsou virtualni SW varianty ¢ipové karty.
Jedna se o soubor se zaSifrovanym klicem, ktery je ulozen na pfislusném klientovi a chranén
heslem.
Tato varianta je pouzivana pro aplikace vyuzivajici PKCS#11 rozhrani.

1.5. Remote File System (RFS)
Uplatnéna architektura zabezpeceni security world umoznuje uchovavat klicové konfigurace
a data mimo vlastni HSM moduly v Sifrované podobé¢. Za timto ucelem kazdy HSM modul
pouziva vzdaleny souborovy systém na definovaném klientovi.
Na tomto souborovém systému jsou ulozeny zalohy konfiguraci jednotlivych modulti, které je
mozné pouzit napi. pii obnoveé poskozeného HSM modulu. Déle jsou sem ukladany vSechny
klice a certifikaty, které jsou k dispozici v ramci celého security world.
Synchronizace mezi jednotlivymi klienty se neprovadi.

1.6. Klient
Klientem je pocitac s IP adresou, ktery fyzicky komunikuje s konkrétnim HSM modulem. Pro
kazdého takového klienta je tfeba mit na ptislusSném HSM modulu klientskou licenci, ktera je
pevné spjata s konkrétnim HSM modulem.
Pro ptipad pozadavku feSeni v rezimu vysoké dostupnosti jsou k dispozici 2 HSM moduly
a kazdy klient je registrovan na 2 HSM modulech.
Na klientu je nainstalovdno aplikaéni SW vybaveni Entrust zajistujici krom jiného rezim
vysoké dostupnosti a soubory s kli¢i v zasSifrovaném formatu pro konkrétni IS.

1.7. Aplikace

Aplikaci se vramci terminologie mysli pfedevSim pouzité aplikacni rozhrani. Piehled
vyuzivanych aplika¢nich rozhrani uvadi nasledujici seznam:
PKCS #11 aplikace — aplikace a technologie pouzivajici PKCS#11 rozhrani —

- Oracle Linux Server (2+2z4loZni) servery, celkem 2 IS (vyuzivaji IAIK PKCS#11)

- Exadata (4+4 zalozni) — celkem 2 IS (vyuzivaji IAIK PKCS#11);

- MS Win LTD server (1+1test) — celkem 4 IS (vyuzivaji PKCS#11).
Microsoft CNG CSP — PKI infrastruktura MS Windows — 1x kofenova CA a 1+1 provozni
CA (MS Cluster), Citrix OTP - 2 servery

1.8. HSM moduly
V prostiedi jsou zapojeny dva HSM moduly Entrust nShield Connect XC Mid v HA rezimu.
Kazdy z modulti ma 20 licenci.

Moduly jsou nastaveny nasledujicim zptisobem:
- jsou soucasti jednoho security world, pouzivaji stejné RFS;
- zaznamy udélosti se zaznamendavaji jak v modulu, tak 1 na RFS.

1.9. Konfigurace nahradniho HSM modulu
V ramci celkové infrastruktury HSM modulll je v produkénim SecW rovnéz konfigurovan
nahradni modul, ktery je mozné v ramci stavajici podpory docasn¢ zapiijcit po dobu nezbytné
nutnou na op&tovné zprovoznéni standardniho produkéniho HSM modulu.
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Standardni systémové prostiedi CNB (v¥iiatek pro udely této smlouvy)

Standardni systémové prostiedi je soubor konkrétnich produktl technického
a programového vybaveni vcetné pravidel pro jejich provoz a dale seznam definovanych
sluzeb, které souhrnné tvofi zékladni platformu pro provoz informacnich systémil
a informaénich technologii (IS/IT) v prostiedi Ceské narodni banky (CNB).

Prostfedi datové sité

e Kilientské stanice ptipojeny rychlosti typicky 100 Mbsec-1 100Base-T

e Servery pfipojeny typicky rychlosti 1 Gb 1000Base-T

e Mezi servery a klientskymi stanicemi pouze L3 konektivita, mezi servery mozna L2 nebo
L3 konektivita

e Adresace dle RFC 1918 (10.x.y.z)

e PIné pfepinana sit’ s redundantnim jadrem

Serverové prostredi

Platforma architektury x86 — MS Windows Server 2025, 2022 nebo 2019 LTSC, cp 1250

Platforma Oracle Exadata

Platforma Oracle Linux Server Release 9.5

Platforma VMware vSphere 8

Monitoring systémul
e System Center Operations Manager — centralni sbér logt
e QUALYS — monitoring zranitelnosti

Vyuzivané certifikaty pro el. pecet’

Certifikaty jsou smluvné zajistény a poskytovany certifikacni autoritou PostSignum
Omezeni

A) Technicka omezent

V ramci implementace (realizace) musi zhotovitel dodrzet standardy CNB a sou¢asné
musi respektovat soucasnou infrastrukturu tak, aby nedoslo ke zménam, které by mohly ovlivnit
funkénost systémtt CNB.

Jedna se zejména o specifikace uvedené v popisu soucasného stavu.

B) Dopad na IS a servery

Navrzené feSeni nesmi mit negativni dopad na vlastni IS a servery, na kterych bézi,
tj. zvysenti jejich zatéze z pohledu CPU, RAM, sitovych interface apod.

Z hlediska vykonnosti musi nové feSeni zajistit minimaln¢ stejné odezvy (pii realizaci
podpisu nebo desifrovani) jako jsou v soucasné dobé¢, aby nedoslo ke zpomaleni provozovanych
IS.

C) Zachovani stavajictho stavu aplikaci/IS

Stavajici aplikace/IS nebudou pieprogramovany a budou i nadale pouzivat soucasna
volani sluzeb HSM modulu (PKCS#11, IAIK PKCS#11 a CNG CSP) a maximaln¢ budou
upravena konfigura¢né, Ze mohou volat jiny HSM modul (jiny hostname apod.).
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Ptiloha €. 5
Bezpec¢nostni pozadavky objednatele

1. Zhotovitel odpovida za to, ze do objektii objednatele (déle jen ,,CNB*) budou vstupovat nebo
vjizdét pouze jeho pracovnici, ktefi jsou jmenovit€ uvedeni v pisemném seznamu
schvaleném CNB (dale jen ,,seznam®). Tato povinnost se vztahuje i na posadky vozidel
zhotovitele vjizd&jicich do garazi CNB za uéelem sloZeni a naloZeni nakladu. Seznam
zhotovitel piedlozi CNB nejpozdgji v den podpisu smlouvy.

2. Seznam bude obsahovat tyto polozky: jméno, piijmeni a ¢islo prukazu totoznosti kazdého z
pracovnikl zhotovitele. Zhotovitel se zavazuje zajistit, aby vSichni jeho pracovnici uvedeni
v seznamu byli jestd pied piedlozenim seznamu CNB proskoleni o podminkéach zpracovani
osobnich udajl a o pravech subjektti udajii ve smyslu obecného natfizeni o ochrané osobnich
udaji — Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich idaji a o volném pohybu
téchto udajii a o zruseni smérnice 95/46/ES (déle jen ,,GDPR*). Zhotovitel se zejména
zavazuje, ze vSichni jeho pracovnici uvedeni v seznamu budou nejpozdéji do okamziku
predlozeni seznamu CNB poudeni:

a) o tom, Ze zhotovitel pieda jejich osobni tdaje v rozsahu: jméno, ptijmeni a ¢islo prukazu
totoznosti Ceské narodni bance, sidlem Na P¥ikopé 28, Praha 1 v ramci plnéni této
smlouvy, a to za u¢elem ochrany prav a opravnénych zajmi CNB (zajisténi evidence
osob vstupujicich do budovy CNB z divodu ochrany majetku a osob a spravy
piistupového systému CNB);

b) o veskerych pravech subjektu tdaji, kterd mohou uplatnit viigi zhotoviteli a CNB,
zejména o pravu na pristup k osobnim tdajim, které jsou o nich zpracovavany, pravu
na namitku proti zpracovani osobnich udajti, pravu pozadovat napravu situace, ktera je
v rozporu s pravnimi predpisy, a to zejména formou zastaveni nakladani s osobnimi
daji, jejich opravou, doplnénim ¢&i odstranénim, jakoZ i o pravu podat stiznost k Utradu
pro ochranu osobnich udaja.

3. Za pouceni svych pracovnikii ponese zhotovitel viiéi CNB nasledné odpovédnost. V piipadé
nesplnéni povinnosti podle bodu 2. nahradi zhotovitel tjmu, ktera v souvislosti s uvedenym
CNB vznikne, a to v&etné piipadné nemajetkové ujmy vzniklé poskozenim dobrého jména
a dobré povésti, ujmy vzniklé v disledku postihu pravomocné uloZzeného CNB spravnim
nebo jinym k tomu opravnénym orginem vefejné moci a Gjmy vzniklé CNB v disledku
Gispésného uplatnéni prav pracovniki zhotovitele vii¢i CNB..

4. Pozadavky na piipadné doplnky a zmény schvaleného seznamu pracovnika zhotovitele je
nutno neprodlené oznamit CNB. Piipadné dopliiky a zmény podléhaji schvaleni CNB.
Osoby neschvalené CNB nemohou vstupovat do objekttt CNB, pti¢emz CNB si vyhrazuje
pravo neuvadét duvody jejich neschvaleni.

5. Pii ptichodu do objektli CNB pracovnici zhotovitele sd&li diivod vstupu, prokaZi se osobnim
dokladem a podrobi se bezpecnostni kontrole. Osoby, které nejsou uvedeny na seznamu,
nebudou do objektu CNB vpusteny.

6. Schvéleni pracovnici zhotovitele musi dbat pokynd bankovnich policisti, které se tykaji
rezimu vstupu, pohybu a vjezdu do objektu CNB. Pracovnici zhotovitele budou do prostort
CNB vstupovat a v téchto prostorach se pohybovat v rezimu navitév, to znamena vzdy pouze
v doprovodu zaméstnance CNB nebo zaméstnance referatu bankovni policie CNB.

7. V ptipadé mimotadné udalosti se pracovnici zhotovitele musi fidit pokyny bankovnich
policistii nebo dozorujicim zamé&stnancem CNB a déle instrukcemi vyhlagovanymi vnitinim
rozhlasem.
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8. Pracovnici zhotovitele nesmi vnaset do prostor CNB nebezpeéné predméty, jako jsou stielné

10.

11.

12.

zbrang, vybusniny apod. O tom, co je a neni nebezpecny predmét, rozhoduji bankovni
policisté v souladu s vnitinimi predpisy CNB.

CNB si vyhrazuje pravo nevpustit do objekti CNB pracovnika zhotovitele, ktery je zjevné
pod vlivem alkoholu, drog nebo jiné omamné latky.

Bez pisemného povoleni CNB je zakazano fotografovani a pofizovani videozaznami
z interiéru objektt CNB.

Ve vsech prostorech objektt CNB je piisny zikaz koufeni a pouzivani otevieného ohng.
O povoleni prace se zvySenym pozarnim nebezpecim pozada zhotovitel pisemnou formou
vzdy nejpozdé&ji jeden pracovni den pred zahdjenim praci, dozorujiciho zaméstnance CNB.
Dale se pracovnici zhotovitele musi zdrzet po§kozovani &i zcizeni majetku CNB, a dale
zdrZet se nevhodného chovani vii¢i zaméstnanctim a navitévnikim CNB.

Pracovnici zhotovitele uvedeni na seznamu se musi pfed zapocetim vykonu préace
v objektech CNB prokazatelné seznamit, ve smyslu pfedpisti o poZarni ochrang, bezpeénosti
a hygien& prace, se specifikami danych objekti CNB (napf. zpiisob vyhlaseni pozarniho
poplachu, urceni ohlasovny pozaru, seznameni s unikovymi cestami, poplachovymi
smérnicemi, evakuacnim planem, umisténim vécnych prosttedkli pozarni ochrany apod.).
CNB je opravnéna kdykoliv podrobit kontrole kterékoliv pracovnika zhotovitele uvedeného
na seznamu z dodrzovani téchto ptedpist a ustanoveni.
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Podrobny rozpis ceny plnéni (v K¢ bez DPH)

Ptiloha ¢. 6

,Upgrade HSM modult Entrust*

Cena v K¢ bez

DPH
1. etapa 110 900,00
2. etapa 2372710,00
z
toho | dodavka HW* 1868 870,00
dodavka SW** 285 940,00
implementace 217 900,00
3. etapa 172 000,00
Poget hodin Cena v K& bez DPH
za 1 hod.
zagkoleni zaméstnancl 12 2 225,00 26 700,00
implementace 145 300,00
4. etapa 50 500,00
Dodatecné technické a .
. - . . Celkova cena za
programové prostredky o . Cena za 1 licenci v S
. e 9 Pocet licenci " uvedeny pocet
(porizovany pfipadné na K¢ bez DPH i .
2 icenci
objednavku)
Pristupové licence 10 34 930,00 349 300,00
Upgrade nShle:-tlzli;honnect 5¢ Mid - > 636 200,00 1 272 400,00
Remote admin kit 1 310 100,00 310 100,00
Post Quantum Softyvare 1 32 600,00 32 600,00
Development Kit
CodeSafe 5 Activation 2 202 400,00 404 800,00

*Cena za dodavku HW je prenesena z tabulky niZze nazvané "Specifikace novych technickych

a programovych prostredkd"

**Cena za dodavku SW je pfenesena z tabulky niZze nazvané "Specifikace novych technickych

a programovych prostredk("
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Specifikace novych technickych a programovych prostiredku

rozliSeni HW/SW

Mnozstvi (u HW pocet

Cena za jednotku

Cena v K¢ celkem

Nazev (popis) (Appliance ks, u SW pocet "
zarazeno do HW) | licencnich jednotek) 7 e [ 1A (R
Specifikace technickych
prostfedki
nShield 5¢ Mid HW 2,00 927 400,00 1 854 800,00
Remote Admin Ready Cards HW 1.00 14 070.00 14 070.00
v2.0 - Pack of 10 ’ ’ ’
Specifikace programovych
prostiedki
Per client Il?::se transfer SW 34,00 8 410,00 285 940,00
Celkova cena za nabizené technické a programové prostredky (dodavku HW a SW) 2154 810,00
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Pfiloha ¢. 7

CESKA CNB NARODNI BANKA

Projekt /D projektu

»Nazev projektu*

RealizacCni studie

Verze

Datum verze

Autor

Vedouci projektu poskytovatele
Vedouci projektu objednatele
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Tento dokument obsahuje informace divérného charakteru a informace v ném obsazené jsou
vlastnictvim Ceské narodni banky. Zadna ¢ast dokumentu nesmi byt kopirovana, uchovavana
v dokumentovém systému nebo piendsena jakymkoliv zpisobem vcetné elektronického,
mechanického, fotografického ¢i jiného zaznamu a uvefejnéna ¢i poskytnuta tteti strané¢ bez
ptedchozi dohody a pisemného souhlasu vlastnikd.

Nékteré¢ nazvy pouzité v tomto dokumentu mohou byt registrovanymi ochrannymi znamkami
nebo obchodnimi znackami, které jsou majetkem svych vlastnika.

Historie zmén
Verze Datum Autor Popis zmény
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1. UVOD

1.1. U&el dokumentu

[Dokument realizacni studie popisuje zpiisob realizace, aktivace a nasledného provozu sluzby
véetné analyzy funkcnich pozadavkii, softwarové architektury a systémovych pozadavku tak,
aby byla prokazana realizovatelnost vsech objednatelem zadanych pozadavku. Text kurzivou
v hranatych zavorkdch je navodem, nemél by ziistat soucdsti vysledného dokumentu.]

1.2. Seznam pojmi a zkratek
[Vycet klicovych zkratek a pojmui s jejich vysvétlenim]

1.3. Ptehled pouzitych symboli
[Popis pouzitych grafickych symbolit v dokumentu]

1.4. Legislativa, technické normy a standardy
[Seznam legislativy, standardit a norem pouzivanych pri realizaci reseni.]
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2. REALIZACE VECNEHO ZADANI

2.1. Analyza procesi

[Kapitola obsahuje analyzu procesii spojenych s pouzivanim nyni implementovaného reseni HSM
modulii v prostredi Objednatele a jejich prevod/zménu pro nové implementované HSM modulu
provozované v OSCD rezimu. Pro jejich grafické zndazornéni lze pouzit napriklad UML Activity
diagram, nebo BPMN (Business Process Model and Notation), dale diagramy typu MS Visio apod.].

3. TECHNICKA REALIZACE RESENI

3.1. Integraces IS CNB

[Kapitola obsahuje:

- popis moznosti integrace reSeni HSM modulii provozovanych v OQSCD reZimu s jednotlivymi
stavajicimi a budoucimi (projektovanymi) IS CNB,

- detailni popis rozhrani pro komunikaci s IS CNB.]

3.2. Migrace dat

[Kapitola obsahuje analyzu prechodu z pitvodniho zapojent a provozu HSM modulit a nove projektované
zapojeni z hlediska jejich prevoditelnosti a datové migrace (1. jednoznacné srovnani datovych objektii,
které budou vyuzivany pri migraci dat mezi obéma systémy) a popis viastni migrace. Na analyze se
podileji jak zadavatel, tak poskytovatel.]

3.3. Bezpecnost
[Kapitola obsahuje popis reseni z hlediska bezpecnosti, integrity a dirvernosti dat, relevantni normy,
politiky a standardy, vnitini piedpisy Objednatele.]

3.3.1. Analyza bezpecnostnich pozadavkii
[Podkapitola obsahuje analyzu bezpecnostnich pozadavkaii. ]

3.3.2. Autentizace a autorizace, Fizeni pristupu

[V podkapitole je popsan princip Fizeni pristupii k informacim, resp. informacnim aktiviim nové resent
HSM modulii v QSCD rezimu. jakym prostrednictvim pristupuji interni a externi uzivatelé, popis
technickych (aplikacnich) uctii— bez casového omezeni; zpiisob automatického blokovani ucti uzivateli
pri ukonceni zaméstnaneckého poméru v CNB, povolené protokoly apod.]

3.3.3. Logovani
[V podkapitole je popsan zpiisob logovani a monitorovani logii, napojent na SIEM. ]

3.3.4. Zabezpeceni sitové komunikace a ulozenych dat
[V podkapitole je popsan zpiisob, jak je zabezpecena sitova komunikace mezi HSM moduly a klientskymi
informacnimi systémy a zabezpeceni ulozenych dat — FileSystem/DataBase/jiné.]

3.3.5. Soulad s legislativou (Compliance)

[V podkapitole je popsan zpusob, jak je zabezpecen soulad s legislativou — napr. ZoKB, 1SO20022,
elDAS apod. V pripadé, Ze navrhované reSeni nebude spliovat néjaké legislativni pozadavky, uvede se
to v této kapitole véetné zdivodneéni proc.]

3.4. Navrh architektury technického reSeni

[Kapitola popisuje globdlni architekturu reseni HSM modulit v QSCD reZimu a fyzickou architekturu
nasazeni reseni v infrastrukture CNB s ohledem na provoz, high-availability, monitoring, zalohovani a
archivaci.]
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3.4.1. Pozadavky na systéemové prostredi

[Podkapitola obsahuje SW a HW specifikaci pro nasazeni v prostredi CNB. Soucasti je i sizing HW
prostredkit pro ucely implementace. Riiznd prostiedi provoz/test/vyvoj/Skoleni/atd. jsou popsana
zvlast.]

Tabulka 1: HW specifikace

Prvek | Typ Vykon RAM Diskova | Sitové Poznamka
kapacita | rozhrani
APPI | Virtualni | 2—4 virtualni | 4-8 GB 15 GB 100 Mbps
server CPU,
2-3 GHz

Tabulka 2: SW specifikace

Prvek | OS Databazové Aplikaéni sluzby | Poznamka
sluzby
APPI | Windows Server | Oracle client 10g MSIIS 7.5
2016 R2 ENG x64 ASP.NET 3.5 SP1

3.5. Zpusob implementace do systémového prostiedi CNB
[Kapitola obsahuje postup nasazeni reseni do cilového prostredi s ohledem na stanoveni prislusné
soucinnosti ze strany CNB.]
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4. Navrh projektove realizace

4.1. Detailni harmonogram realizace

[Harmonogram realizace uvadi rozpad realizace projektu do jednotlivych pfirtstka (dil¢ich plnéni),
etap, fazi a ¢innosti s ohledem na dodrzeni stanovenych terminti/lhtit. Harmonogram musi obsahovat
milniky pro predani dila nebo jeho casti k akceptacnimu rizeni.]

4.2. Pozadavky na soucinnost (pro externi doddvku)

[V kapitole je uveden rozsah kapacit pozadovanych poskytovatelem po objednateli]

ID Popis soucinnosti Rozsah Cerpani

Legenda:

ID: jedinecny identifikator pozadované soucinnosti

Popis soucinnosti: popis aktivit, poZadovanych poskytovatelem po objednateli
Rozsah: odhadovany rozsah pozadovanych kapacit v ¢ld

Cerpani: cetnost, zpiisob cerpani kapacit napr. 1x tydné; 2hod v Pa

4.3. Akceptacni testy
[V kapitole je uveden seznam vsech pripravovanych akceptacnich testu, které kompletne overi
pozadovanou funkcionalitu systéemu a zodpovédnost za vypracovani testovacich scéndrii]

. Testovaci
ID | Testovana r sy ID . oy
Testovaci scénar 9 1 scénar
testu oblast pozadavku -
vypracovava
Legenda:

ID scénare: jedinecny identifikator testovaciho scéndre

Testovana oblast: oblast testovani napr.: Komunikace s IS na Oracle Linux, ....

Testovaci scénar: popis testovaciho scénare

ID pozadavku: jedinecné identifikatory poZadavkii objednatele, které jsou danym testovacim scénarem ovérovany.
Testovaci scéndr vypracovava: jméno/firma autora testovactho scéndre

4.4. SKoleni

[Kapitola detailnéji popisuje zpiisob zajisténi Skoleni a proskoleni prislusnych pracovnikii, okruh
Skolenych uzivatelii a spravcu, kdo zodpovida za zpracovani skolici dokumentace a pokud neni uvedeno
v harmonogramu, tak i predpokladané terminy skoleni]

4.5. Dokumentace
[V kapitole je uveden seznam technické, provozni a uzivatelské dokumentace a zodpovédnost za jeji
zpracovani/aktualizaci.]

5. Popis rezimu provozni podpory

[Kapitola detailnéji popisuje zpiisob zajisteni provozni podpory. Jedna se napriklad o konkretizaci
kontaktnich bodii podpory a kontakitniho mista pro dodavku nahradniho HSM modulu. Dale o pripadnou
doplnkovou diagnostiku a mechanizmu uzavreni reSeni zdavady.]

Y Pozadavky z pfedbé&zné studie (funkéni a specifické)
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6. Registr zmén
[V kapitole je uveden seznam zmén oproti predbézné studii/zadavaci dokumentaci, jejich
akceptace a jejich dopady do projektu — casové, zdrojové a financni.]
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)]

2)

3)

4)
S)

6)

7)

8)

Piiloha ¢. 8

Obecna pravidla pro zhotovitele v oblasti bezpecnosti I'T

Pokud jsou tato obecna pravidla v rozporu s ustanovenim textu smlouvy nebo zadédvaci
dokumentace nebo jeji jinou prilohou, ma prednost ustanoveni textu smlouvy nebo zadavaci
dokumentace nebo jeji jina ptiloha.

Zhotovitel je povinen zajistit, ze jeho pracovnici ¢i poddodavatelé a jejich pracovnici, ktefti
se budou na plnéni podle této smlouvy podilet, zachovaji mlcenlivost o vSech
skuteCnostech, se kterymi se u objednatele sezndmi a které nejsou vetejné dostupné.
Povinnost ml¢enlivosti neni Casov€ omezena.

Zhotovitel je rovnéz povinen chrénit informace, které nejsou vefejn¢ dostupné, zejména
piredanou dokumentaci, pied jejich prozrazenim a/nebo zptistupnénim neopravnénym
osobam a déle pouzit ziskané informace vyhradné pro tcely plnéni smlouvy s CNB.

Zhotovitel nema vzdaleny piistup k systémiim a do po¢itadové sité CNB.

Pracovnici zhotovitele, kteti budou samostatné pristupovat k informacnim systémim
a systtmovému prostitedi CNB, se pfed nebo pifi prvnim pfistupu musi seznamit
s bezpe¢nostnimi pozadavky a svymi povinnostmi vyplyvajicimi z vnitinich predpisi CNB.

Zhotovitel a jeho pracovnici nejsou opravnéni:

a) obchézet bezpecnostni mechanizmy prostfedkll vypocetni technikys;

b) sdélovat své piistupové udaje k systémtim CNB;

c¢) sdilet piistup k systémim CNB (umoznit jinému pracovat pod uZivatelovym
opravnénim);

d) provadét akce pozadované tieti osobou (instalace softwaru, navstéva webovych stranek
apod.) bez ovéfeni opravnénosti pozadavku.

Zhotovitel a jeho pracovnici jsou povinni:

a) okamzité nahlasit sekci informatiky CNB, pokud identifikuji moznost obejiti
bezpecnostnich mechanizm prostifedkli vypocetni techniky. To neplati pro zhotovitele,
jejichz pfedmét smlouvy obsahuje tuto ¢innost;

b) pfi opusténi pracovni stanice stanici uzamknout (napf. vytazenim multifukéniho
prukazu ze stanice) nebo se odhlasit, a ovéfit, ze k odhlaseni/uzamceni opravdu doslo;

c) bezpecné zlikvidovat nepotfebnd vyménnd média (napt. CD/DVD, flash disk,
pamétova karta) prostiednictvim sluzby HelpDesku CNB;

d) bez prodleni odebrat z tiskarny vytisténé dokumenty, poptipad¢ pro zajisténi dlivérnosti
pouzit zabezpeceny tisk, pokud to nastaveni tiskarny umoznuje;

e) v pripad¢ detekce viru nebo podezieni na piitomnost Skodlivého kédu neprodlené

kontaktovat HelpDesk CNB a stanici kompletng provéfit antivirovym programem
za ptipadné spoluprace HelpDesku CNB.

Pracovnici zhotovitele nesmi:

a) zaznamenavat heslo tak, aby mohlo byt snadno identifikovéno (tyka se 1 zapisovani
do elektronickych dokumentt, napt. Notepad). Pro uchovani je mozné pouZit napiiklad
bezpecné ulozisté na Cipove karté uzivatele (SmartNotes);
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b) pouZivat stejn hesla v systémech CNB a pro ptistup do dalsich systémii a aplikaci mimo

CNB (napi. soukroma e-mailova schranka, Facebook, LinkedIn).

9) Pracovnici zhotovitel nejsou opravnéni:

a)

pouzivat soukromou e-mailovou schranku pro cinnosti souvisejici s plnénim
dle smlouvy, kromé vyjimecné situace, kterd nesnese odkladu a pfi niz hrozi nebezpeci
z prodleni v ptipad¢ nedostupnosti nebo zavady pracovniho e-mailu;

b) nastavovat automatické preposilani e-mailli z pracovni e-mailové adresy mimo

c)

systémové prostiedi CNB;

ukladat jiné nez vefejné informace mimo ulozisté pod spravou CNB nebo zhotovitele
(ptipadné pod spravou smluvné zajisténé¢ho partnera), zejména do cloudovych sluzeb
(napf. uloz.to, leteckaposta.cz, Google Disk, Microsoft OneDrive a dalsi).

10) Zhotovitel a jeho pracovnici nejsou opravnéni:

1)

2)

a)

b)

nepovolené pouzivat, kopirovat a $ifit software, jako napf-.:

1) instalovat nebo spoustét na pocitacich CNB soukromé potizeny software (véetné
softwaru licencovaného na uzivatele jako soukromou osobu);

ii) instalovat nebo spoustdt na poéitatich CNB z internetu stazeny software (véetné
komeréniho software, software typu shareware, freeware, public domain a software
licencovaného modelem GPL — General Public Licence). To neplati v piipadech,
kdy predmét smlouvy obsahuje tuto ¢innost;

1i1) instalovat ¢i prenaset software ve vlastnictvi CNB na jiné pocitace CNB, na své
soukromé pocitace nebo na pocitace tietich stran nebo pofizovat kopie softwaru
instalovaného v pocitaci CNB. To neplati

(1) pro situace vyslovné schvalené a popsané v jiném vnitinim pfedpisu (napf.
vzdaleny pfistup ze zafizeni, které neni ve vlastnictvi CNB) a

(2) v ptipadech, kdy predmét smlouvy obsahuje tuto ¢innost;

pouzivat nebo poskytnout neopravnéné jinym uzivatellim sériova ¢isla, licen¢ni klice,
hardwarové klice nebo jiné technické prostiedky slouzici k zajiSténi ochrany nebo
jednoznacné identifikaci vlastnika licence softwaru ziskané v CNB;

brénit spousténi nastroji slouzicich pro automatizované kontroly nainstalovaného
a spousténého softwaru a provadét Cinnosti, které by vedly ke zkresleni ziskanych dat
z téchto nastrojl.

Archivace elektronické posty

Zprava zaslana tak, ze alespon jednim z adresatli zpravy je emailova adresa ...@cnb.cz,
se uklada soucasné s pfijetim i do dlouhodobého archivniho tloziste.

Veskeré zpravy odesilané z emailové adresy ...@cnb.cz se ukladaji do dlouhodobého
archivniho uloziste€ soucasné s odeslanim.

Kontrola pristupu na Internet

Z diivodu zvla$tni povahy &innosti CNB a z toho plynouci povinnosti zajisténi bezpe&nosti
informaénich systémt CNB, z nichZ nékteré jsou souéasti kritické informaéni infrastruktury
statu, jsou piistupy uZivateli na Internet ze sité CNB automaticky zaznamenavany
na urovni domén 2. fadu (tj. napft. cnb.cz).
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CNB CESKA Piiloha &. 9

NARODNI BANKA

C.j.: 2025/150291/CNB/420

ZADAVACI DOKUMENTACE

vefejné zakdzky na sluzby zadavané v nadlimitnim rezimu v otevieném ftizeni
dle zdkona €. 134/2016 Sb., o zad4vani vetejnych zakazek, ve znéni pozdé&jsich
predpisi

wUpgrade HSM moduli Entrust*

Zadavatel:

CESKA NARODNI BANKA
NA PRIKOPE 28

PRAHA 1

ICO: 48136450

DIC: CZ48136450
Zastoupena:

Ing. Zdenikem Viriusem

a

Ing. Milanem Zirnsédkem

(déle jen ,,zadavatel)

Kontaktni osoba povérena pro véci
organizacni:

Mgr. Petra Bolfova
e-mail: petra.bolfova@cnb.cz
tel.: +420 736 524 450

a v pripadé jeji neptitomnosti:
Mgr. Vojtéch Dylus

e-mail: vojtech.dylus@cnb.cz
tel.: +420 704 960 131
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Zadavaci dokumentace (dale jen ,,ZD*) podle zakona ¢. 134/2016 Sb.,
o zadavani verejnych zakazek, ve znéni pozdéjSich predpisi
(dale jen ,,zakon*)

1. VYMEZENI PREDMETU VEREJNE ZAKAZKY

Predmétem vefejné zakazky je uprava v souCasné dob& zadavatelem provozovanych
technickych a programovych prostiedkti formou ndhrady soucasnych 2 HSM modult na jejich
novéjsi verzi, véetné potiebnych programovych prostiedkid, a provedeni jejich instalace,
implementace a konfigurace v prostfedi zadavatele tak, aby nové dodan¢ HSM moduly
spliiovaly po implementaci pozadavky na QSCD (,,Qualified Seal Creation Device”)
v systémovém prostiedi zadavatele, a poskytovani souvisejici provozni podpory.

Blizsi specifikace predmétu verejné zakazky je uvedena v navrhu smlouvy, ktery tvori
prilohu ¢. 1 ZD.

Vzhledem ke skutecnosti, ze zadavatel ma plné integrovany stavajici HW a SW prostiedky
ve své IS struktufe, a s ohledem na to, ze certifikace stdvajicich HW a SW prosttedkii bude
ukoncena a bez ni nelze HW a SW prosttedky dale fadné uzivat a piechod na jiné HW a SW
prostfedky by s sebou nesl nepfiméfene vysoké naklady na strané zadavatele ve vztahu
k nezbytné upravé vSech stavajicich aplikaci a systému, které pro peCeténi stavajici prostiedky
uzivaji, ma zadavatel za to, Ze je v tomto pfipad¢ odivodnéno samotnym predmétem vetejné
zakazky odkazovani na urcity vyrobek, resp. na HW a SW prostiedky a podporu konkrétniho
vyrobce, jehoz potizeni je pfedmétem této verejné zakazky.

Zadavatel nepristoupil k rozdeleni verejné zakazky na casti, nebot’ predmét verejné zakazky
tvori jeden funkcni celek a je zadavan v casové souvislosti.

2. KLASIFIKACE PREDMETU VEREJNE ZAKAZKY

CPV Nazev cislo
Informacni technologie: poradenstvi, vyvoj programového vybaveni,
internet a podpora 72000000-5

3. POZADAVEK NA POSKYTNUTI JISTOTY

Zadavatel jistotu nepozaduje.

4. OBCHODNI A PLATEBNI PODMINKY

Obchodni podminky vcetné platebnich podminek jsou obsaZzeny v navrhu smlouvy, ktery tvoii
prilohu ¢. 1 ZD.

Tento navrh smlouvy je pro dodavatele zavazny, pficemz dodavatel do navrhu smlouvy
doplni pouze zadavatelem poZadované (Zluté oznacené) udaje, ostatni ndlezitosti neni
opravnén jakkoli ménit.
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5. POZADAVKY NA ZPUSOB ZPRACOVANI NABIDKOVE
CENY

5.1. Dodavatel stanovi celkovou nabidkovou cenu tak, ze vyplni veskera zluté¢ podbarvena
pole v listech s nazvem ,,Cenova tabulka® a ,,Specifikace prostiedki‘ v cenové tabulce,
kterd tvofi pfilohu €. 2 ZD, a to zejména dle pokyni zadavatele, které se nachazeji
v cenové tabulce na listech ,,Cenova tabulka® a ,,Specifikace prosttedki®. Ceny uvedené
v cenové tabulce zahrnuji veskeré naklady dodavatele spojené s plnénim vefejné zakazky.
Ceny do cenové tabulky dodavatel uvede v K¢ bez DPH s presnosti na dvé desetinna
mista.

5.2. Pokud dodavatel nékteré ze Zzluté podbarvenych poli v cenové tabulce viibec
nevyplni, muZe bvt dodavatel ze zadavaciho Fizeni vylouc¢en pro nesplnéni zadavaci

podminky.

5.3. Zadavatel vyslovné stanovi, ze kterékoliv zlut¢ podbarvené pole v cenové tabulce,
ktera tvoii pfilohu ¢. 2 této ZD, lze vyplnit nulou, budou-li ndklady dodavatele
na realizaci dané polozky skutecné nulové nebo budou-li naklady této polozky
neodd¢litelné zahrnuty do ceny jinych polozek cenové tabulky, pfi¢emz o této skute¢nosti
uvede dodavatel v nabidce vysvétlujici informaci.

5.4. Piedpokladany pocet hodin na listu ,,Cenova tabulka* v polozce ,,PInéni na vyzvu podle
¢l. V odst. 7 nadvrhu smlouvy* v cenové tabulce, ktera tvoii ptilohu €. 2 ZD, stejn¢ jako
pocet mesici na listu ,,Cenova tabulka®“ v polozkach ,PauSalni cena za podporu
stavajicich technickych a programovych prostiedkd* a ,,Pausalni cena za podporu novych
technickych a programovych prostiedkt*, a také ptfedpokladany pocet vyjezda za 4 roky
na listu ,,Cenova tabulka“ v polozce ,,Cena za vyjezd pii plnéni na vyzvu‘ jsou stanoveny
modelové za obdobi 48 meésicli za ucelem porovnani nabidek. Skutecné Cerpani se
od modelového poctu muze lisit. Smlouva s vybranym dodavatelem bude uzaviena
na dobu neur¢itou.

5.5. Bude-li mit dodavatel zajem o odkoupeni stavajicich HSM modulli od zadavatele
(déale jen ,,zpétny odbér*), vyplni do pfislusného tadku tabulky sndzvem ,,Zpétny
odprodej stavajicich HSM moduli® v listu ,,Cenova tabulka® nabizenou ¢astku za zpétny
odbér, pficemz tato castka bude odectena od celkové nabidkové ceny dodavatele.
Nebude-li mit dodavatel zajem o zpétny odbér, doplni do téhoz tadku ,,0,00* a zpétny
odbér nebude realizovan.

5.6. 'V pripadé, Ze celkova nabidkova cena u kazdého z icastniki, jejichZ nabidky budou
hodnoceny, prekroc¢i ¢astku 10 500 000 K¢ bez DPH, vyhrazuje si zadavatel pravo
zrusit zadavaci Fizeni dle § 127 odst. 2 pism. d) ziakona.

6. POSOUZENI A HODNOCENI NABIDEK

6.1. Zadavatel si vyhrazuje pravo posoudit nabidky z hlediska splnéni podminek uvedenych
v této ZD az po hodnoceni nabidek. Zadavatel si dale vyhrazuje pravo posoudit pouze
nabidku vybraného dodavatele.

6.2. Nabidky budou hodnoceny na zéklad¢ jejich ekonomické vyhodnosti, kdy hodnoticim

cvwr

6.3. Jako ekonomicky nejvyhodnéjsi bude vybrana nabidka ucastnika zadavaciho fizeni
s nejnizsi celkovou nabidkovou cenou v K¢ bez DPH, a to po pfipadném odecteni ceny
zp€tného odbéru stavajicich HSM modulu zadavatele v K¢ bez DPH (viz bod 5.5 ZD).
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7. POZADAVKY ZADAVATELE NA KVALIFIKACI

7.1.

Zakladni zpisobilost

Dodavatel prokazuje splnéni podminek zakladni zptisobilosti podle § 74 zakona pfedlozenim:

a)

b)

d)

(VE VZTAHU K ZEMI SVEHO SIDLA) vypisu z rejstiiku trestii [k prokazani
zékladni zpusobilosti dle § 74 odst. 1 pism. a) zédkona]. V piipad¢, ze je dodavatel
pravnickou osobou, dodavatel predklada vypis z rejstiiku trestl jak pro dodavatele —
pravnickou osobu, tak zaroven pro kazdého Clena statutarniho organu této pravnickeé
osoby, a pokud je ¢lenem statutarniho organu pravnicka osoba, tak dodavatel predklada
vypis z rejstiiku tresti jak pro tuto pravnickou osobu, tak zaroven pro kazdého Clena
statutarniho organu této pravnické osoby a pro kazdou osobu zastupujici tuto pravnickou
osobu v statutarnim organu dodavatele. Uéastni-li se zadavaciho Fizeni pobo¢ka zavodu
zahrani¢ni pravnické osoby, musi byt piedlozen vypis z rejstiiku trestil této pravnickeé
osoby a vedouciho pobodky zavodu. Ucastni-li se zadavaciho fizeni pobocka zavodu
Ceské pravnické osoby, predklada se vypis z rejstiiku tresti jak pro tuto pravnickou
osobu, tak zaroven pro kazdého ¢lena statutarniho organu této pravnické osoby, a pokud
je ¢lenem statutarniho organu pravnické osoba, tak se predklada vypis z rejstiku trestl
jak pro tuto pravnickou osobu, tak zaroven pro kazdého Clena statutarniho organu této
pravnické osoby a pro kazdou osobu zastupujici tuto pravnickou osobu v statutarnim
organu Ceské pravnické osoby a vypis z rejstiiku tresti vedouciho pobocky zavodu,

(VE VZTAHU K CESKE REPUBLICE A K ZEMI SVEHO SIDLA) potvrzeni
prislusného financniho uradu [k prokdzani zakladni zptsobilosti dle § 74 odst. 1
pism. b) zdkona s vyjimkou spotiebni dan¢],

(VE VZTAHU K CESKE REPUBLICE A KZEMI SVEHO SIDLA) potvrzeni
prislus$né uzemni spravy socidlniho zabezpeceni [k prokazani zakladni zpusobilosti
dle § 74 odst. 1 pism. d) zdkona],

(VE VZTAHU K ZEMI SVEHO SIDLA) vypisu z obchodniho rejstiiku, pokud je
dodavatel zapsan v obchodnim rejstiiku, nebo pisemného cestného prohlaseni
dodavatele o prokazani splnéni zdkladni zptisobilosti, neni-li dodavatel v obchodnim
rejstiiku zapsan, podepsan¢ho osobou opravnénou jednat za dodavatele. Vzor tohoto
prohlaseni je uveden v p¥iloze & 3 ZD — Cestné prohlaieni dodavatele [ve vztahu
k § 74 odst. 1 pism. e) zdkona],

(VE VZTAHU K CESKE REPUBLICE A K ZEMI SVEHO SIDLA) pisemného
¢estného prohlaseni dodavatele o prokazani splnéni zékladni zpiisobilosti ve vztahu
k§ 74 odst. 1 pism. b) a c) zdkona, podepsaného osobou opravnénou jednat
za dodavatele. Vzor tohoto prohlaseni je uveden v p¥iloze & 3 ZD — Cestné prohlaseni
dodavatele.

Dodavatel je opravnén v nabidce nahradit predlozeni dokladli uvedenych v pism. a) az e) tohoto
bodu predlozenim ¢estného prohlaseni dle § 86 odst. 2 zakona, k ¢emuz je opravnén vyuzit
piilohu & 3 ZD — Cestné prohlaseni dodavatele. Podava-li nabidku dodavatel, fyzicka osoba,
predklada cestné prohlaseni pro fyzickou osobu. Podéava-1i nabidku dodavatel, pravnicka osoba,
predklada cestné prohlaSeni pro pravnickou osobu.

7.2.

Profesni zptsobilost
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Dodavatel prokazuje splnéni profesni zpusobilosti ve vztahu k Ceské republice podle
§ 77 zékona predlozenim vypisu z obchodniho rejstriku, pokud je v ném dodavatel zapsan,
¢i vypisu z jiné obdobné evidence, pokud jiny pravni ptedpis zapis do takové evidence vyzaduje
[k prokézani profesni zptsobilosti dle § 77 odst. 1 zakona].

Dodavatel je rovnéz opravnén v nabidce nahradit ptfedlozeni vySe uvedené¢ho dokladu
predloZenim Cestného prohldseni dle § 86 odst. 2 zakona, k ¢emuz je opravnén vyuzit pFilohu
& 3 ZD — Cestné prohlaseni dodavatele. Podava-li nabidku dodavatel, fyzickd osoba,
predklada ¢estné prohlaSeni pro fyzickou osobu. Podava-li nabidku dodavatel, pravnicka osoba,
predklada cestné prohlaseni pro pravnickou osobu.

7.3. Technicka kvalifikace

Dodavatel prokazuje splnéni technické kvalifikace podle § 79 zakona piedlozenim:

a) seznamu nejméné 1 vyznamné sluzby poskytnuté dodavatelem za poslednich 5 let
pfed zahdjenim zadavaciho fizeni [k prokazani technické kvalifikace dle § 79 odst. 2
pism. b) zdkona], jenZ bude obsahovat alespoi nasledujici udaje:

¢ identifikace objednatele sluzby,

e predmét vyznamné sluzby,

e doba poskytnuti vyznamné sluzby,

e cenu vyznamné sluzby (v K¢ bez DPH),

¢ kontaktni osoba objednatele, u které bude mozné realizaci vyznamné sluzby ovéfit, nebo
funk¢éni odkaz na smlouvu uzavienou na plnéni vyznamné sluzby uvefejnénou
na profilu piislugného zadavatele (objednatele) &i v registru smluv?.

Vyznamnou sluzbou dle ptedchoziho odstavce se rozumi doddvka nebo uprava
technickych a programovych prosttedki HSM zafizeni zrodiny Thales nebo Entrust
nShield, jejiz soucasti bylo poskytovani nasledné provozni podpory neptetrzité po dobu
alespon 1 roku.

Vzor seznamu s uvedenim vyznamné sluzby je prilohou ¢. 4 ZD.

Zadavatel nepripousti prokazani splnéni tohoto kritéria kvalifikace prostirednictvim
prohlaseni dle § 86 odst. 2 zakona.

b) seznamu techniki, kteii se budou podilet na plnéni veiejné zakazky, bez ohledu na to,
zda jde o zaméstnance dodavatele nebo osoby vjiném vztahu k dodavateli,
a predloZenim osvédceni o vzdélani a odborné kvalifikaci téchto techniki vztahujicich
se k zadavatelem v této zakdzce pozadovanym sluzbam [k prokazani technické kvalifikace
dle § 79 odst. 2 pism. c¢) a d) zakona].

Zadavatel pozaduje, aby se na plnéni predmétu vetejné zakdzky podileli alespon tito
technici s nasledujici kvalifikaci:

1. ,,technicky garant*

Zadavatel ocekava, ze plijde o analytika a projektantka technické ¢asti feSeni se znalostmi
celé¢ technické a bezpecnostni problematiky spojené s nasazenim HSM v souladu
s natfizenim Evropského Parlamentu a Rady (EU) ¢. 910/2014 ze dne 23. Cervence 2014

2 Zékon &. 340/2015 Sb., o zvlastnich podminkéach G¢innosti nékterych smluv, uvefejiiovani t&chto smluv a o registru smluv
(zékon o registru smluv), ve znéni pozdé&jsich predpisu.

49



Evidencni ¢islo smlouvy CNB:92--310-25

o elektronické identifikaci a sluzbach vytvarejicich davéru pro elektronické transakce
na vnitinim trhu a o zruseni smérnice 1999/93/ES (déle jen ,,natizeni eIDAS*), ktery bude
navrhovat architekturu celého feSeni a garantovat soulad technicky a procesni s nafizenim
eIDAS.

Technicky garant musi mit praktické zkuSenosti s realizaci alesponi jedné obdobné
zakazky, tj. zakazky na dodavku nebo upravu technickych a programovych
prostiedkit HSM zafizeni z rodiny Thales nebo Entrust nShield, a to v poslednich
5 letech pred zahajenim zadavaciho Fizeni.

2. ,,technicky specialista*

Zadavatel ocekava, ze technicky specialista bude poskytovat konzultace pracovnikiim
zadavatele, a zaroven i ostatnim pracovnikiim dodavatele, podilejicim se na plnéni vetejné
zakazky, a popt. navrhovat a podilet se na realizaci konkrétni implementace nezbytnych
technickych a programovych prosttfedktl (viz bod 1 této ZD) ve standardnim systémovém
prostiedi zadavatele a pii upgrade HSM modulu(i) provozovanych zadavatelem
(viz bod 1 této ZD).

Technicky specialista musi mit praktické zkuSenosti s realizaci implementace
nasledujicich technologii v poslednich 5 letech pied zah4jenim zadavaciho Fizeni:

e Microsoft PKI 2016 v clusteru (nebo vyssi); a
e Microsoft Windows Server 2016 (nebo vyssi); a
e Oracle Linux 7 (nebo vyssi).
Seznam techniki bude obsahovat nejméné:
a) jméno a pifijmeni technika,
b) oznaceni smluvniho vztahu k dodavateli (pracovnépravni® &i jiny*),
¢) uréenou roli technika (odbornika),

d) popis relevantnich zkuSenosti (praxe) pfislusnych techniki v poslednich
5 letech pted zahdjenim zadavaciho fizeni za Uc¢elem naplnéni pozadavkl
na kvalifikaci podle textu pfedchozich dvou odstavcti vyse a kontaktni osobu ¢i
osoby a jeji (¢i jejich) kontaktni informace, u nichz bude mozno relevantni praxi
oVerit,

e) podpis prislusného technika, osvédcujici pravdivost veskerych skutecnosti
uvedenych ve vztahu k nému v seznamu technikii.

Skutecnosti dle pism. d) piedchoziho odstavce lze prokazat namisto jejich uvedeni
v seznamu technikl i prostfednictvim dolozeni podepsaného profesniho Zivotopisu
prislusného technika, kde budou predmétné relevantni skutecnosti uvedeny a podpisem
technika osvédceny.

V pfipad¢, Ze jeden technik spliiuje podminky na technického garanta a technického
specialistu souCasné, muze dodavatel uvést tuto osobu za ucelem splnéni podminek
technické kvalifikace jak u technického garanta, tak i technického specialisty.

3 Pracovnépravnim vztahem je myslen pracovndpravni (zaméstnanecky) vztah zaloZeny pracovni smlouvou nebo dohodou
o praci konané mimo pracovni pomer.

4 Jinym smluvnim vztahem je myslen jakykoliv jiny vztah k dodavateli kromé& pracovnépravniho (zaméstnaneckého) vztahu,
zejména vztah dodavatel — poddodavatel.
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Vzor seznamu techniki je pFilohou €. 5 ZD.

Zadavatel nepripousti prokazani splnéni tohoto kritéria kvalifikace prostirednictvim
prohlaseni dle § 86 odst. 2 zakona.

7.4. Forma a stari dokladu o kvalifikaci

Dodavatel je opravnén predlozit v nabidce prosté kopie, ufedn¢ overené kopie nebo originaly
dokladt prokazujicich splnéni kvalifikace.

Doklady prokazujici zakladni zplsobilost podle § 74 zdkona musi prokazovat splnéni
pozadovaného kritéria zptlisobilosti nejpozd€ji v dobé 3 mésici pirede dnem zahgjeni
zadavaciho fizeni.

7.5. Prokazani kvalifikace ziskané v zahranici

V souladu s § 81 zdkona v piipadé, Ze byla kvalifikace ziskdna v zahranic¢i, prokazuje se
doklady vydanymi podle pravniho tadu zemé, ve které byla ziskdna, a to v rozsahu
pozadovaném zadavatelem.

V souladu s ustanovenim § 45 odst. 3 zdkona pokud zédkon nebo zadavatel vyzaduje predlozeni
dokladu podle pravniho fadu Ceské republiky, mize dodavatel predlozit obdobny doklad podle
pravniho tadu statu, ve kterém se tento doklad vydava; tento doklad se predklada s prekladem
do ceského jazyka. Doklad ve slovenském jazyce a doklad o vzdélani v latinském jazyce se
predkladaji bez piekladu. Pokud se podle piislusného pravniho fddu pozadovany doklad
nevydava, mize byt nahrazen ¢estnym prohlasenim.

7.6. Kovalifikace v pripadé spolecné tucasti dodavateli

V piipad¢ spolecné tcasti dodavatelti prokazuje zdkladni zpisobilost a profesni zptsobilost
podle § 77 odst. 1 zdkona kazdy dodavatel samostatn¢.

7.7. Prokazani kvalifikace prostfednictvim jinych osob

Dodavatel mtize v souladu s ustanovenim § 83 zakona prokazat technickou kvalifikaci nebo
profesni zpisobilost s vyjimkou kritéria podle § 77 odst. 1 zdkona pozadovanou zadavatelem
prostiednictvim jinych osob. Dodavatel je v takovém pitipad¢ povinen zadavateli predlozit

a) doklady prokazujici splnéni profesni zpusobilosti podle § 77 odst. 1 zdkona jinou
osobou,

b) doklady prokazujici splnéni chybéjici ¢asti kvalifikace prostfednictvim jiné osoby,
¢) doklady o splnéni zékladni zptisobilosti podle § 74 zakona jinou osobou a

d) smlouvu nebo jinou osobou podepsané potvrzeni o jeji existenci, jejimz obsahem je
zévazek jiné osoby k poskytnuti plnéni ur¢ené¢ho k plnéni vefejné zakazky nebo
k poskytnuti véci nebo prav, s nimiz bude dodavatel opravnén disponovat pii plnéni
vefejné zakazky, a to alesponl v rozsahu, v jakém jind osoba prokazala kvalifikaci
za dodavatele.

Prokazuje-li dodavatel prostiednictvim jiné osoby kvalifikaci a predklada doklady podle
§ 79 odst. 2 pism. b) nebo d) zdkona vztahujici se k takové osob&, musi ze smlouvy nebo
potvrzeni o jeji existenci podle pism. d) tohoto bodu vyplyvat zavazek, Ze jind osoba bude
vykonavat sluzby, ke kterym se prokazované kritérium kvalifikace vztahuje.

51


aspi://module='ASPI'&link='134/2016%20Sb.%252377'&ucin-k-dni='30.12.9999'
aspi://module='ASPI'&link='134/2016%20Sb.%252377'&ucin-k-dni='30.12.9999'
aspi://module='ASPI'&link='134/2016%20Sb.%252377'&ucin-k-dni='30.12.9999'
aspi://module='ASPI'&link='134/2016%20Sb.%252374'&ucin-k-dni='30.12.9999'

Evidencni ¢islo smlouvy CNB:92--310-25

Ma se za to, Ze pozadavek podle pism. d) tohoto bodu je splnén, pokud z obsahu smlouvy nebo
potvrzeni o jeji existenci vyplyva zévazek jiné osoby plnit vefejnou zakazku spolecné
a nerozdiln¢ s dodavatelem; to neplati, pokud smlouva nebo potvrzeni o jeji existenci musi
splnovat pozadavky podle pfedchoziho odstavce.

7.8. Jednotné evropské osvédceni

Dodavatel je opravnén v nabidce nahradit pfedlozeni dokladi k prokazani své kvalifikace
ptedlozenim jednotného evropského osvédceni dle § 87 zakona.

7.9. Vypis ze seznamu kvalifikovanych dodavatela

Ptedlozi-li dodavatel zadavateli vypis ze seznamu kvalifikovanych dodavateltl, tento vypis
nahrazuje doklad prokazujici:

a) profesni zpusobilost podle § 77 zdkona v tom rozsahu, v jakém tdaje ve vypisu
ze seznamu kvalifikovanych dodavatelii prokazuji splnéni kritérii profesni zptsobilosti,
a

b) zékladni zplsobilost podle § 74 zdkona.

Zadavatel je povinen pfijmout vypis ze seznamu kvalifikovanych dodavateld, pokud
k poslednimu dni, ke kterému ma byt prokdzana zakladni zpasobilost nebo profesni
zpisobilost, neni vypis ze seznamu kvalifikovanych dodavateld starSi nez 3 mésice.

8. POZADAVKY NA ZPUSOB ZPRACOVANI NABIDKY

8.1. Dodavatel mtize podat v zadavacim fizeni jen jednu nabidku.

8.2. Nabidka bude ptedlozena pisemné, a to v Ceském jazyce, s vyjimkou oborovych
a odbornych vyrazi vradmci specifikace a piipadnych marketingovych materiala
vyrobce(ll) 1 datasheetli nabizenych technickych a programovych prostfedkt podle bodu
10.2 této ZD, jejichz uziti/ptedloZeni umoznuje zadavatel téz v anglickém jazyce.

8.3. Nabidka musi obsahovat:
8.3.1. Identifikacni udaje dodavatele:

e obchodni firmu nebo nazev, sidlo, pravni formu, identifikacni Cislo osoby
(bylo-li ptid€leno), pokud jde o pravnickou osobu,

e obchodni firmu nebo jméno a pfijmeni, misto podnikéani, identifika¢ni ¢islo
osoby (bylo-li pfid€leno), pokud jde o fyzickou osobu,

e osobu/osoby opravnénou/¢ jednat za dodavatele,

e kontaktni osobu/osoby dodavatele (jméno a piijmeni, dale napt. telefon,
e-mail).

8.3.2. Navrh smlouvy, doplnény v pozadovanych ustanovenich (ptiloha ¢. 1 ZD).

8.3.3. Vyplnénou cenovou tabulku, doplnénou o pozadované udaje, zejména
a nejenom dle bodu 10.2 ZD (pfiloha ¢. 2 ZD).

8.3.4. Doklady prokazujici splnéni kvalifikace dodavatele dle bodu 7 ZD,
popt. vyplnéné a podepsané Cestné prohlaSeni dodavatele, které tvoii piilohu
¢. 3 ZD, popt. jednotné evropské osvédceni.
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8.3.5. V ptipadé, ze dodavatel bude prostfednictvim jinych osob prokazovat profesni
zpusobilost nebo technickou kvalifikaci, je dodavatel povinen rovnéz piedlozit
doklady dle bodu 7.7 ZD.

8.3.6. Seznam poddodavateli, piipadné c¢estné prohlaseni dle bodu 9 této ZD.
Dodavatel vyuZije k tomuto ticelu vzor Cestného prohlaSeni, ktery tvori
prilohu ¢&. 3 ZD.

8.3.7. Cestné prohlaseni, ze kterého bude jednoznaéné vyplyvat, ze dodavatel, ani
jeho poddodavatel, prostrednictvim kterého prokazuje kvalifikaci (existuje-
li takovy), neporusil pozadavek § 4b3 zdkona & 159/2006 Sb., o stietu zajmi,
ve znéni pozdéjSich piedpisi (dale jen ,,zakon o stifetu zajmi*), k prokazani
pozadavku zadavatele dle bodu 10.3 této ZD. Dodavatel vyuZije k tomuto ucelu
vzor Cestného prohlaseni, ktery tvori prilohu €. 3 ZD.

8.3.8. Cestné prohlaseni dle bodu 10.4 této ZD.

CESTNA PROHLASENI BUDOU PODEPSANA OSOBOU OPRAVNENOU
JEDNAT ZA DODAVATELE. V PRIPADE PODPISU DOKUMENTU
ZASTUPCEM NA ZAKLADE PLNE MOCI BUDE TATO SKUTECNOST
V DOKUMENTU VYSLOVNE UVEDENA A V NABIDCE BUDE PRILOZENA
PRISLUSNA PLNA MOC.

9. VYUZITI PODDODAVATELU

Zadavatel v souladu s ustanovenim § 105 zdkona pozaduje, aby dodavatel ve své nabidce
specifikoval Casti vetejné zakédzky, které hodla plnit prostiednictvim poddodavatelti, a uvedl
identifika¢ni idaje t&chto poddodavatelt®.

Nema-li zadné poddodavatele, tuto skute¢nost dodavatel v nabidce vyslovné uvede, a to formou
¢estného prohléaseni.

10. OSTATNI

10.1. Veskera komunikace mezi zadavatelem a dodavatelem bude probihat v ceském nebo
slovenském jazyce.

10.2. Dodavatel doplni podrobnou specifikaci jim nabizenych technickych
a programovych prostredkii do zalozky ,,Specifikace prostredki“ cenové tabulky,
ktera tvori prilohu ¢. 2 ZD.

V ramci specifikace dodavanych prostfedkti dodavatel rozepise prosttedky na jednotlivé
HW a SW komponenty, v€etné uvedeni jejich typového oznaceni
(napt. "HSM model xy* apod.).

V piipad¢ potieby dodavatel rozsiii zalozku ,,Specifikace prostredkii* cenové tabulky

o prislusny pocet fadkti nutny k uvedeni veskerych technickych a programovych

5 Dle § 4b zakona o stietu z4jmi se nesmi Uastnit zaddvacich fizeni dle zdkona jako ucastnik zaddvaciho ¥izeni nebo jako
poddodavatel, prostfednictvim kterého ucastnik zadavaciho fizeni prokazuje kvalifikaci, obchodni spolec¢nost, ve které vetejny
funkcionaf uvedeny v § 2 odst. 1 pism. c) zakona o stietu zajmi nebo jim ovladana osoba vlastni podil piedstavujici alespon
25 % tcasti spolecnika v obchodni spolecnosti.

¢ Identifika¢nimi daji se dle § 28 odst. 1 pism. g) zdkona rozumi obchodni firma nebo nézev, sidlo, pravni forma, jde-li
o pravnickou osobu, a obchodni firma nebo jméno nebo jména a ptijmeni, jde-li o fyzickou osobu.
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10.3.

10.4.

prostiedk, jez budou pfedmétem jeho nabidky.

Nabizené prostiedky musi spliiovat ve§keré podminky na né kladené v téchto

zadavacich podminkach, zejména pozadavky uvedené v navrhu smlouvy, ktery

tvori prilohu €. 1 ZD. Dodavatel doplni specifikaci jim nabizenych prostfedka v takové

podrobnosti, aby zadavatel mohl posoudit jejich soulad se zaddvacimi podminkami této

vefejné zakazky.

Zadavatel dale poZaduje, aby dodavatel a jeho poddodavatel, prostiednictvim

kterého prokazuje kvalifikaci (existuje-li takovy), nebyli ve stiretu zajmu dle § 4b

zakona o stietu zajmi. Tento poZadavek prokiaZe dodavatel predloZenim ¢estného

prohlaseni, ze kterého bude tato skuteCnost jednozna¢né vyplyvat. Vzor tohoto
prohliaseni je uveden v priloze ¢. 3 ZD — Cestné prohlaseni dodavatele.

Dodavatel je povinen prokazat svym cestnym prohlasenim, Ze:

a)

b)

on ani jeho pripadny poddodavatel, bez ohledu na to, zda jeho prostiednictvim
dodavatel prokazuje ¢ast kvalifikace, ¢i nikoliv, nejsou subjekty, které by
napliiovaly defini¢ni znaky subjektii uvedenych v ¢l.5k narizeni (EU)
¢. 833/2014 ze dne 31. Cervence 2014 o omezujicich opatfenich vzhledem
k ¢innostem Ruska destabilizujicim situaci na Ukrajiné, ve znéni jeho zmén
(dile jen ,nafizeni®), nebo subjekti uvedenych v ¢l. 1h rozhodnuti
2014/512/SZBP ze dne 31. ervence 2014 o omezujicich opatienich vzhledem
k ¢innostem Ruska destabilizujicim situaci na Ukrajiné, ve znéni jeho zmén
(dale jen ,,rozhodnuti®), kterym je zakazano zadat ¢i plnit jakoukoli vefejnou
zakazku nebo koncesni smlouvu ve smyslu narizeni ¢i rozhodnuti;

on ani jeho pripadny poddodavatel, bez ohledu na to, zda jeho prostiednictvim
dodavatel prokazuje ¢ast kvalifikace, ¢i nikoliv, nejsou osobou uvedenou
v priloze I nafizeni Rady (EU) ¢. 269/2014 ze dne 17. biezna 2014 0 omezujicich
opatienich vzhledem Kk ¢innostem naruSujicim nebo ohroZujicim uzemni
celistvost, svrchovanost a nezavislost Ukrajiny, ve znéni jeho zmén, nebo
v priloze I narizeni Rady (EU) ¢. 208/2014 ze dne 5. birezna 2014 o omezujicich
opatienich vii¢i nékterym osobam, subjektiim a organim vzhledem Kk situaci
na Ukrajiné, ve znéni jeho zmén, nebo v priloze I narizeni Rady (ES) ¢. 765/2006
ze dne 18. kvétna 2006 o omezujicich opatienich viidi prezidentu LukaSenkovi
a nékterym predstavitelim Béloruska, ve znéni jeho zmén, nebo v priloze
rozhodnuti Rady 2014/145/SZBP ze dne 17.bfezna 2014 o omezujicich
opatirenich vzhledem k c¢innostem narusSujicim nebo ohroZujicim uzemni
celistvost, svrchovanost a nezavislost Ukrajiny, ve znéni jeho zmén;

pInéni jim nabizené v nabidce neporusuje Zadnym zpisobem jakékoliv platné
pravni predpisy vydané zejména organy Evropské unie [tj. zejména zikazy
dovozu vyrobku ze Zeleza a oceli ve smyslu narizeni Rady (EU) ¢. 2022/428
ze dne 15. biezna 2022, kterym se méni ,,zakladni“ narizeni (EU) ¢. 833/2014,
nebo narizeni Rady (EU) ¢. 2022/355 ze dne 2. biezna 2022, kterym se méni
wzakladni“ narizeni (ES) ¢. 765/2006 o omezujicich opatienich vzhledem
k situaci v Bélorusku apod.].

Dodavatel je k prokazani vvSe uvedenvch skuteénosti opravnén vyuzit vzor Cestného

prohlaseni, ktery tvori piilohu ¢. 3 ZD.

10.5. Ucastnik zaddvaciho fizeni musi byt pro moznost komunikace se zadavatelem

prostiednictvim elektronického nastroje registrovan jako dodavatel v elektronickém
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nastroji E-ZAK (https://ezak.cnb.cz).

10.6. V souladu s ustanovenim § 122 zakona zjisti zadavatel u vybraného dodavatele,
ktery je pravnickou osobou, idaje o jeho skuteéném majiteli postupem stanovenym
v§122 odst. S a 6 zakona. V pfipadé, Ze nastane ncktery z davoda
dle § 122 odst. 8 zakona, zadavatel vybraného dodavatele vylouci z ucasti v zaddvacim
fizeni.

10.7. V souladu s § 48 odst. 7 zakona miiZe zadavatel vyloucit icastnika zadavaciho Fizeni,
ktery je akciovou spole¢nosti nebo ma pravni formu obdobnou akciové spole¢nosti
a nema vydany vyluéné zaknihované akcie.

10.8. Piipadné namitky podle § 241 zakona je dodavatel opravnén zaslat prostfednictvim
datové schranky zadavatele (ID datové schranky: S8tgaiej), nebo prostiednictvim
elektronického nastroje E-ZAK (https://ezak.cnb.cz/).

11.LHI°JTA PRO PODANI NABIDKY A ZPUSOB PODANI
NABIDKY

Lhuta pro podani nabidek je uvedena na profilu zadavatele na adrese:
https://ezak.cnb.cz/.

Poddnim nabidky se rozumi podani nabidky zadavateli prostfednictvim zadavatelem
stanoveného elektronického nastroje E-ZAK dostupného na adrese: https://ezak.cnb.cz/.
Podrobné informace o ovladani elektronického néstroje E-ZAK (uzivatelska piirucka) jsou
dostupné na adrese: https://ezak.cnb.cz/.

V souvislosti s podanim pouze elektronickych nabidek se vefejné otevirani nabidek nekona.
Otevirani nabidek bude provedeno bez zbytecného odkladu po uplynuti lhity pro podani
nabidek.

12. VARIANTNI RESENI

Zadavatel nepiipousti variantni feSeni nabidky.

13. PRILOHY
¢. 1 ZD — Navrh smlouvy
¢. 2 ZD — Cenova tabulka

.3 ZD — Cestné prohlaseni dodavatele (vzor)
.4 ZD — Seznam vyznamnych sluzeb (vzor)
. 5 ZD — Seznam techniki (vzor)

O O

[@X3

V Praze dne 8. ledna 2026

Ing. Zdenék Virius Ing. Milan Zirnsak
feditel sekce spravni feditel sekce informatiky
podepsano elektronicky podepsano elektronicky
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