Evidencni &islo smlouvy CNB: 92-167-25 ¢j.: 2025/157668/CNB/420

SMLOUVA
o dodavce uloZnych kapacit pro neprepisovatelné zalohy vcetné poskytovani podpory

uzaviena podle § 1746 odst. 2 zakona €. 89/2012 Sb., obCansky zakonik, ve znéni pozdéjsich
piedpist (dale jen ,,obcansky zakonik*) a zdkona ¢. 121/2000 Sb., o pravu autorském,
o pravech souvisejicich s pravem autorskym a o zméné nékterych zdkont (autorsky zakon),
ve znéni pozdé&jSich predpisi (dale jen ,,autorsky zakon*)

mezi;

Ceskou narodni bankou

Na Piikopé 28

115 03 Praha 1

zastoupenou: Ing. Milanem Zirnsdkem, feditelem sekce informatiky
a
Ing. Zdetikem Viriusem, feditelem sekce spravni

ICO: 48136450

DIC: CZ48136450

(dale jen ,,objednatel nebo ,,CNB“)
a

Algotech a.s.

zapsanou v obchodnim rejstiiku vedeném u M¢éstského soudu v Praze, oddil B, vlozka 16709

Sokolovska 668/136d

Karlin, 186 00 Praha 8

ICO: 24775487

DIC: CZ24775487

zastoupenou: SKM Invest, s.r.o., piedsedou predstavenstva, pii vykonu funkce zastupuje
FrantiSek Zeman, a ROFIN s.r.0., mistopfedseda ptedstavenstva, pii vykonu
funkce zastupuje Ing. Roman Kopecky

¢. Gctu: 107-5311280217/0100

(déle jen ,,zhotovitel*)

Clanek I
Piredmét plnéni

1. Zhotovitel se zavazuje dodat, nainstalovat, zprovoznit a implementovat technické
a programove prostfedky pro ukladani zaloh vytvofenych SW OpenText DataProtector tak,
aby tyto kopie nebylo mozné smazat nebo modifikovat. Technické a programové
prostiedky musi spliovat veskeré pozadavky objednatele uvedené v ptiloze €. 4 této
smlouvy (vyjma vitanych vlastnosti) a systém zdlohovdni s implementovanymi
technickymi a programovymi prostfedky musi vykazovat trvale, a to 1 béhem zkuSebniho
provozu, pozadované hodnoty dle pfilohy ¢. 10 této smlouvy — tabulka ,,Provedené testy*
(déle téz ,,dilo*). Dilo musi byt realizovano v souladu s ndvrhem technického feSeni
obsazenym v nabidce zhotovitele (pfiloha¢.5 smlouvy). Technické a programové
prostiedky, které zhotovitel doda v ramci implementace systému zalohovani, jsou uvedeny
v ptiloze €. 1 této smlouvy.

2. Soucasti dila je dale:
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a) vypracovani realiza¢niho projektu;

b) dodavka licenci OpenText DataProtector nebo dodavka docasnych licenci po dobu
soub¢hu, resp. migrace dat. Docasné licence musi byt na obdobi nejméné 3 mésici,
a to na nejméné 2 knihovny (unlimited slots) a 6x SAN drive;

¢) zaskoleni zaméstnanci objednatele;

d) dodéani administratorské dokumentace vyrobce technickych prostfedkli a dokumentace
programovych prostiedk;

€) pomoc zaméstnancim objednatele pi1 migraci v oblasti DataProtector a asistence
pracovnikd zhotovitele pti zkusebnim provozu;

f) vypracovani realizatni dokumentace v souladu s pfilohou ¢. 11 této smlouvy
k systému zalohovani po implementaci technickych a programovych prosttedkl
podle odst. 1 tohoto ¢lanku (déle jen ,,realizacni dokumentace®) v elektronické podobé
ve formatu MS Word 2010 a vySSim.

3. Zhotovitel se rovnéz zavazuje poskytovat objednateli podporu pro dodané technické
a programov¢ prostiedky, blize specifikovanou v ¢l. VII této smlouvy.

4. Dodané technické prostiedky podle této smlouvy budou nové a nepouzité (maximalné
z tovarny zahotelé z vyroby nebo zapnuté pro ovéfeni funkénosti v ramci kompletace
prostfedkli zhotovitelem pfed dodanim). Uvedené se tykd i vSech komponent (zejména
vSech typi diskti, SFP modult, zdroj apod.).

5. Dodané technické a programové prostiedky musi byt implementovany v souladu
s realizacnim projektem vypracovanym dle odst. 2 pism. a) tohoto ¢lanku. Zhotovitel bere
na védomi, ze k technickym ani programovym prostfedkiim nebude zhotoviteli poskytovan
vzdaleny pfistup. A to ani podpoie vyssiho stupné (napft. vyrobce).

6. Zaskoleni zahrnuje sezndmeni odbornych zaméstnanct objednatele s béZnou obsluhou
dodanych prosttedka.

7. Objednatel se zavazuje za poskytnuta plnéni uhradit ceny dle ¢l. IV této smlouvy.

Clanek 11
Pribéh dila

Dilo bude realizovano ve tfech dil¢ich plnénich takto:

a) prvni dil¢i plnéni zahrnuje vypracovani realizacniho projektu, ktery bude obsahovat
veskeré informace nezbytné pro implementaci technickych a programovych
prostiedkti do prostiedi objednatele (viz ptiloha €. 3 této smlouvy), postup migrace dat
a harmonogram provadéni dila; v zavislosti na konkrétni pouZité technologii bude
realiza¢ni projekt obsahovat zejména informace dle ptilohy €. 9 této smlouvy;

b) druhé dil¢i pInéni zahrnuje

e dodavku technickych a programovych prostiedkii podle specifikace uvedené
v ptiloze €. 1 této smlouvy, v¢etné¢ dodani dokumentace dle ¢l. I odst. 2 pism. d) této
smlouvy;

e instalaci a zprovoznéni technickych a programovych prostiedkii a jejich
implementaci do prostiedi objednatele (zapojeni do SAN/LAN), konfiguraci
dodanych prostfedkli, pfipojeni k serverim objednatele (2 Windows servery
pro zélohovani) a konfiguraci DataProtector pro praci s dodanymi prostredky;
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e instalaci managementu dodanych technickych a/nebo programovych prostredki
(konfigurace prostredkii, hlaseni zévad atd.), bude-li to nutné v zavislosti
na konkrétni pouzité technologii a konkrétnich dodanych prostiedcich;

e realizace systému zajiStujiciho nastavovani nepiepisovatelnosti dat zapsanych
na médiich. Pozadavkem pro nékteré zalohy (piiblizné 1/2 z celkového poctu zaloh)
je uzamceni pasky neprodlen¢ po ukonceni zalohy;

e realizace postupt (vcetné¢ ovéieni) vedoucich k obnové stavu pied napadenim.
Systém musi v jakémkoliv pfipadé napadeni (a to i napi. po ziskdni dvou hesel
admin+security admin) ochranit uloZzena data. Objednatel pfipousti, Zze v piipadé
napadeni muze dojit k poskozeni konfigurace dodaného zatizeni (napf. smazani
vytvofenych VT L, drivli apod.). V tom piipad¢ musi zhotovitel vytvofit a otestovat
automatizovany postup obnovy zafizeni, a to nejpozdéji do 2 hodin od zahajeni
obnovy;

e vypracovani  popisu  postupil  sprdvy implementovanych technickych
a programovych prostfedkti a jejich maximalni automatizace (napf. scripty)
v riznych ptipadech havérii nebo pii béznych ¢innostech (v zavislosti na navrzeném
feSeni), napt.:
o ptresmérovani drivli DataProtector pti vypadku knihovny;

o aktualizace informace o médiich v DataProtector v ptipad¢ kopirovani médii
intern€ mezi knihovnami;

e zaSkoleni zamé&stnancii objednatele podle ¢l. I odst. 2 pism. ¢) pfimo na dodavanych
technickych a programovych prostfedcich v rozsahu dle navrhu zhotovitele,
minimalné vSak 5 hodin;

c) tieti dil¢i pInéni zahrnuje:

e zkuSebni provoz;

e provedeni penetracnich testli v rdmci zkuSebniho provozu a odstranéni nalezenych
nedostatkii nejpozdéji do 3 tydnli od ukonceni penetra¢niho testovani, které

objednatel provede na své ndklady, a to za ucelem ovéfeni nesmazatelnosti
a neménnosti ulozenych dat;

e pomoc zaméstnanclim objednatele pii vytvafeni dalSich kopii dat v oblasti
DataProtector, asistence pracovnikil zhotovitele pti zkusebnim provozu podle ¢l. 1
odst. 2 pism. e);

e vypracovani realiza¢ni dokumentace podle €l. I odst. 2 pism. f) o obsahu vymezeném
v ptiloze €. 11 této smlouvy.

Clanek IIT
Misto pInéni, lhiity a predani a pievzeti dil¢ich plnéni

1. Smluvni strany vz4djemné dohodly pro jednotlivé dil¢i plnéni nasledujici lhity:
a) zhotovitel pfeda prvni dil¢i plnéni do 4 tydni ode dne uzavieni smlouvy;

b) zhotovitel do 14 tydnii ode dne uzavieni smlouvy vypracuje a pfeda objednateli plnéni
podle ¢l II pism. b) ¢tvrté a Sesté odrazky (Cast druhého dil¢iho plnéni);

c¢) zhotovitel pteda zbyvajici ¢ast druhého dil¢iho plnéni nejpozdéji do 20 tydnii ode dne
uzavieni smlouvy;
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d) zhotovitel pieda (poskytne) tieti dil¢i plnéni do 30 tydni ode dne uzavieni smlouvy.

2. Objednatel si vyhrazuje pravo prodlouzit lhity uvedené v odst. 1 tohoto clanku
(¢i stanovené na zaklad¢ této smlouvy), a to pfiméfené okolnostem, na zaklad¢ pisemné
a odivodnéné zadosti zhotovitele, ve které zhotovitel dolozi, ze objektivné nemohl
pokracovat v plnéni dle této smlouvy z divodu, ze mu objednatel neposkytl povinnou
a nezbytnou soucinnost, nebo z divodu skutecnosti stojicich na stran¢ zhotovitele, které
ani zhotovitel jednajici s nalezitou pé¢i nemohl predvidat a které sam nezpusobil (vCetné
napt. vypadku ¢i zdrzeni v dodavatelsko-odbératelském fetézci, vypadku v pracovni sile
zhotovitele z diivodu opatfeni ulozenych organy vefejné moci, nikoli v dusledku
protipravniho jednéani zhotovitele, zdrzeni v plnéni jinych smluvnich partnerti objednatele,
které se pInéni dle této smlouvy dotyka a které nebylo zptisobeno objednatelem). Zadost
zhotovitele dle tohoto odstavce musi byt objednateli dorucena v dostatecném predstihu
pfed uplynutim lhit(y) a musi obsahovat i navrh jejich prodlouZeni, ten vSak neni
pro objednatele zadvazny. Zména lhit uvedenych v tomto ¢lanku bude provedena formou
dodatku ke smlouvé. Ostatni lhity uvedené, resp. stanovené na zékladé této smlouvy,
mohou byt ménény pisemnou dohodou povéienych osob smluvnich stran, avSak pouze
za podminky, Ze nemaji dopad na lhiity uvedené v tomto clanku, jinak je jejich zména
moznd jen formou dodatku ke smlouvé.

3. Mistem plnéni budou prostory vypocetniho stiediska v objektu/lokalité objednatele
na adrese: Praha 1, Senovazna ul. 3 (tstfedi) a Strojirenskd 175, Praha 5.

4. O ptedani a prevzeti jednotlivych dil¢ich plnéni sepise zhotovitel protokol, ktery podepisi
povéfené osoby obou smluvnich stran. Bude-li dil¢i plnéni k okamziku ptedéani a prevzeti
obsahovat zavady nebo nedodé€lky, které nebrani jeho uzivani, budou tyto v protokolu
popsany spolecné se lhiitou k jejich odstranéni, na které se strany dohodnou. V piipade,
kdy nedojde k dohodg¢, ur¢i priméteny termin objednatel. Objednatel neni povinen pievzit
dil¢i plnéni vykazujici zdvady nebo nedod¢lky, které brani jeho uZivani (o charakteru vady
rozhoduje objednatel). Tteti dil¢i plnéni nelze pifevzit, pokud nebyl zkuSebni provoz
uspésny (blize viz ¢l. V této smlouvy).

Clanek IV
Cena plnéni a platebni podminky

1. Cena za dilo byla stanovena dohodou smluvnich stran a ¢ini 17 039 999 K¢ bez DPH.
V cen¢ je zahrnuto opravnéni objednatele k uzivani dila v rozsahu a za podminek dle této
smlouvy, zejména dle ¢l. X této smlouvy. Bliz$i specifikace ceny dila je uvedena v pfiloze
¢. 8 této smlouvy.

2. Cena prvniho dil¢iho plnéni podle ¢l. I odst. 2 pism. a), resp. ¢l. II pism. a), ¢ini celkem
80 000 K¢ bez DPH.

3. Cena druhého dil¢iho plnéni podle ¢l. I odst. 1, 2 pism. b) az d), resp. ¢l. II pism. b), €ini
celkem 16 899 999 K¢, z toho cena za zaskoleni zamé&stnanct objednatele ¢ini 15 000 K¢
bez DPH.

4. Cena tretiho dilciho plnéni podle €l. T odst. 2 pism. e) a f), resp. ¢l. II pism. c), €ini celkem
60 000 K¢ bez DPH.

5. Pausalni cena za technickou podporu technickych prostredki ¢ini ro¢né 120 000 K¢ bez
DPH.

6. Pausalni cena za technickou podporu programovych prostfedkl ¢ini roéné 120 000 K¢ bez
DPH.
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7.

10.

11.

12.

13.

14.

15.

V ptipadé, ze smlouva skon¢i pred wuplynutim predplacené doby podpory
(napft. odstoupenim, okamzitou vypoveédi, resp. 14denni vypovedi ze strany objednatele),
zhotovitel vrati objednateli alikvotni ¢ast predplacené ceny podpory, pokud tato nebude
poskytovana piimo vyrobcem, pfipadné jim povéfenou spolecnosti (osobou). Pokud bude
podpora poskytovana vyrobcem, vrati zhotovitel objednateli tu ¢ast ceny podpory, kterd by
piipadla za podporu poskytovanou zhotovitelem, coz je povinen objednateli dolozit.
Zhotovitel je v pfipad¢ pred¢asného ukonceni smlouvy, tj. pred uplynutim predplacené
doby podpory, povinen zajistit u vyrobce moznost ¢erpani podpory piimo objednatelem,
nebude-li to vyrobcem zamitnuto.

K cenam bude ptipoctena DPH v sazb¢ platné v den uskutecnéni ptislusného zdanitelného
plnéni.

Ceny plnéni zahrnuji veskeré naklady zhotovitele spojené s plnénim podle této smlouvy,
véetné odmén za poskytnuti licenci, u cen za podporu uvedenych v odst. 5 a 6 vcetné
nahradnich dilt, dopravného apod.

Cena podle odst. 2 bude uhrazena na zaklad€ danového dokladu vystaveného zhotovitelem
nejdiive v den podpisu protokolu o pfedani a ptevzeti prvniho dil¢iho plnéni.

Cena podle odst. 3 bude uhrazena na zaklad¢ danového dokladu vystaveného zhotovitelem
nejdiive v den podpisu protokolu o piedani a pievzeti druhého dil¢iho plnéni. V daflovém
dokladu bude odecteno zadrzné ve vysi 10 % z ceny druhého dil¢iho plnéni (v trovni
bez DPH) pro piipad, ze oveétovaci provoz nebude uspesny. Zadrznym se nesnizuje zaklad
pro vyméteni DPH, jedna se o ujednéani o lhuté splatnosti ¢asti ceny. Doklad k uhradé
zadrzného je zhotovitel oprdvnén vystavit nejdiive v den podpisu protokolu o predani
a prevzeti tfetiho dil¢iho plnéni.

Cena podle odst. 4 bude uhrazena na zaklad€ danového dokladu vystaveného zhotovitelem
nejdiive v den podpisu protokolu o pfedani a pievzeti tietiho dil¢iho plnéni.

Pausélni ceny za podporu dle odst. 5 a 6 budou hrazeny ro¢né na zdkladé jednoho daniového
dokladu, vystaveného nejdiive prvni den obdobi, za které se plati; v pfipadé prvniho
roéniho obdobi poskytovani podpory muize byt danovy doklad vystaven nejdiive
po podpisu protokolu o pfedani a pievzeti druhého dil¢iho plnéni.

Doklady k uhradé (faktury) zasle zhotovitel elektronicky jako pfilohu e-mailové zpravy
na adresu faktury@cnb.cz ve formatu ISDOC. Pokud neni mozné vytvofit doklad
ve formatu ISDOC, je mozné zasilat jej ve formatu PDF. V jedné e-mailové zprave smi byt
pouze jeden doklad k uhradé. Mimo vlastni doklad k uhradé mtze byt ptilohou e-mailové
zpravy jedna aZ sedm pfiloh k dokladu ve formatech PDF, DOC, DOCX, XLS, XLSX.
Piijaty budou i1 doklady k tthrad¢ v jiném formatu, ktery bude v souladu s evropskym
standardem elektronické faktury. Nebude-li mozné zaslat doklad k uhradé elektronicky,
zaSle jej zhotovitel v analogové formée na adresu:

Ceska narodni banka

sekce rozpoctu a ucetnictvi
odbor ucetnictvi

Na Ptikop¢ 28

115 03 Praha 1

Doklad k uhradé¢ bude obsahovat idaje podle § 435 obcanského zdkoniku a bankovni ucet,
na ktery ma byt placeno a ktery je uveden v zahlavi této smlouvy nebo ktery byl pozdéji
aktualizovan zhotovitelem (dale jen ,,ur¢eny tcet™). Danovy doklad bude nadto obsahovat
naleZitosti stanovené v zdkoné o dani z pfidané hodnoty. Nezbytnou néleZitosti kazdé¢ho
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16.

17.

18.

dokladu je také cislo této smlouvy (ve formatu ISDOC v poli ID ve skupiné Contract
References), nebo cislo objednavky (ve forméatu ISDOC v poli External Order ID
ve skupiné¢ OrderReference), jsou-li objednavky v ramci smlouvy vystavovany.
Pokud doklad bude postradat ne¢kterou ze stanovenych nalezitosti nebo bude obsahovat
chybné udaje, je objednatel opravnén jej vratit zhotoviteli, a to az do lhtty splatnosti. Nova
lhtita splatnosti zacina bézet dnem doruceni bezvadného dokladu.

V ptipadé, ze bude v dokladu k uhrad¢ uveden jiny nez uréeny ucet, je povéfena osoba
zhotovitele povinna na zakladé vyzvy objednatele sdé€lit na e-mailovou adresu, ze které
byla vyzva odeslana, zda ma byt zaplaceno na bankovni ucet uvedeny v dokladu k uhradé¢,
nebo na urceny ucet. V piipade, Ze je zhotovitel platcem DPH, musi byt ucet, na ktery ma
byt zaplaceno, zvetejnén podle § 98 zdkona o dani z pfidané hodnoty nebo musi byt
objednateli vySe uvedenym zpusobem sdéleno ¢islo jiného uctu, ktery je timto zptisobem
zvetejnén. V téchto ptipadech se doklad k tthradé€ nevraci s tim, ze lhita splatnosti zac¢ina
bézet az dnem doruceni sdéleni zhotovitele podle tohoto odstavce.

Splatnost dokladt ¢ini 14 dnti ode dne jejich doruceni objednateli. Povinnost zaplatit
je splnéna odepsanim piislusné ¢astky z uctu objednatele ve prospéch uctu zhotovitele.

Smluvni strany se ve smyslu ob¢anského zakoniku dohodly, Ze objednatel je opravnén
zapocist jakoukoli svou penéZzitou pohleddvku za zhotovitelem, at’ splatnou ¢i nesplatnou,
oproti jakékoli penézité pohledavce zhotovitele za objednatelem, at’ splatné ¢i nesplatné.

Clanek V
ZkuSebni provoz, navrh optimalizace a pfipominky k realiza¢ni dokumentaci

ZkusSebni provoz bude probihat po dobu 10 tydni v ramci realizace ttetiho dilc¢iho plnéni.
ZkuSebni provoz bude spocivat v plném provozu dodanych a implementovanych
technickych a programovych prosttedkii v prostfedi objednatele (viz ptiloha ¢. 3 této
smlouvy), a to s cilem zjistit, zda implementované technické a programové prostredky
splnuji veskeré pozadavky objednatele dle ptilohy €. 4 této smlouvy (vyjma vitanych
vlastnosti) a vykazuji poZadované hodnoty dle pfilohy ¢. 10 této smlouvy — tabulka
»Provedené testy“. O vysledku zkusebniho provozu bude sepsan protokol, jehoz vzor tvoii
ptilohu ¢. 10 této smlouvy. ZkuSebni provoz je uspesny, pokud se prokédze, ze dodané
prostiedky spliiuji veSkeré pozadavky objednatele dle ptilohy €. 4 této smlouvy (vyjma
vitanych vlastnosti), vykazuji poZadované hodnoty dle ptilohy ¢. 10 této smlouvy — tabulka
»Provedené testy®, a byly odstranény ptipadné nedostatky zjisténé v ramci penetracniho
testovani (odst. 2 tohoto ¢lanku), v opa¢ném piipade je netispésny. V takovém poptipadé
muze objednatel rozhodnout o opakovani c¢asti nebo celého zkuSebniho provozu
(po odstranéni vad dila uvedenych v protokolu o zkusebnim provozu). Lhity podle ¢l. 111
odst. 1 tim nejsou dotCeny.

V ramci zkuSebniho provozu provede objednatel na své ndklady penetracni testy za icelem
zjisténi (oveteni), zda neni mozné ulozena data smazat nebo jakkoliv modifikovat.

Zhotovitel se zavazuje na vyzadani poskytnout asistenci svych pracovnikti pti zkusebnim
provozu a pomoc zamestnanclim objednatele, a to jak telefonicky, tak v ptipadé potieby
1 v misté plnéni dle této smlouvy. Zhotovitel bere na védomi, Ze uvedené miZe zahrnovat
1 vysvétlovani a ladéni parametra.

Zhotovitel v ramci zkuSebniho provozu, na zakladé udaji pfi ném ziskanych, vytvofi
apfeda objednateli navrh optimalizace systému zilohovani s implementovanymi
technickymi a programovymi prostfedky (viz téz ptiloha €. 10 této smlouvy).
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5.

2.

Objednatel mlze zkuSebni provoz pterusit, paklize se vyskytne v systému zalohovani
s implementovanymi technickymi a programovymi prostiedky zéavada branici jeho
pokra¢ovani. Objednatel mize rozhodnout o opakovani ¢asti nebo celého zkuSebniho
provozu, paklize se vyskytne v systému zalohovani s implementovanymi technickymi
a programovymi prosttedky zdvada branici dosazeni cile zkusebniho provozu podle odst. 1
tohoto ¢lanku. Lhiity podle ¢l. I1I odst. 1 tim nejsou dotceny.

Objednatel je opravnén k zhotovitelem vypracované realizaéni dokumentaci vznést
do 5 pracovnich dnli od jejiho obdrzeni ptfipominky, na jejichz vypotradani poskytne
zhotoviteli pfimétenou lhiitu, a to nejméné ve 2 opakovanich. Nevypotadani piipominek
objednatele se povazuje za zavadu realizacni dokumentace. Lhiity podle ¢l. IIT odst. 1 tim
nejsou dotceny.

Clinek VI
DalSi povinnosti smluvnich stran, povérené osoby

Objednatel se zavazuje vytvoftit zhotoviteli k instalaci potfebné podminky, zejména:

a) spolupracovat pti vytvareni realizacniho projektu;

b) zajistit provozni odstavky v pfiméfeném rozsahu, a to nejvyse na 4 hodiny v souvislé
dobeg;

c¢) poskytnout plan stavajiciho propojeni objektd, informace o pouzivaném oznaceni
portl stavajicich zafizeni objednatele (DWDM, patch panely, servery), piipadné
pouzivanych konvenci pro tvorbu jejich oznafovéani, pouzivané konvence
pro oznacovani portll v serverech a na pamétovych zatizenich;

d) umoznit prohlidku mista plnéni s ohledem na fyzické umisténi dodavanych
prostiedk;

e) zajistit potiebné rekonfigurace viech technickych a programovych prostiedkit CNB
dotcenych prechodem na dodavan¢ prostfedky, pokud tyto rekonfigurace nebudou
v rozporu s jinymi provoznimi poZadavky CNB;

f) pridélit IP adresy pro dodavané prostfedky pro potfeby managementu;

g) pridélit nejvySe 6 porth na FC switchich v kazdé lokalit€¢ a/nebo 4 port ethernet
10 GBit/s;

h) zajistit ptistup odbornych pracovnikii zhotovitele na ptislusné pracovisté objednatele;

1) zajistit 1fazové napdjeni 230V se zakoncenim rozvodnou krabici ve zdvojené podlaze
nebo PDU ve stojanu (konektor C13/C19);

J) zajistit prostor v 19 stojanu dle parametrti uvedenych v ptiloze €. 4 této smlouvy;

k) umoznit zhotoviteli vykladku a tschovu technickych prostfedkt potfebnych k plnéni
dle této smlouvy tak, jak jsou uvedeny v pfiloze €. 1 smlouvy, v prostorach objednatele
uréenych k instalaci v terminu, o kterém byl zhotovitelem zpraven nejméné 3 pracovni
dny ptedem;

1) ptevzit prostfedky podle pism. k) tohoto odstavce do ischovy a zajistit jejich bezpe¢né
uskladnéni do zahajeni instalace. Objednatel neni povinen pievzit do uschovy
prostiedky, jejichz obal je posSkozen nebo které samy jevi znamky poskozeni
bez ohledu na stav obalu. O ptedani prostfedkt do tischovy sepise zhotovitel protokol,
ktery podepisi povétené osoby obou smluvnich stran.

Zhotovitel je povinen vést denik o instalaci, tj. pribézné zaznamenavat provedené zmény
v celém pribéhu instalace, zprovoznéni a implementace technickych a programovych
prostiedkll podle €l. I odst. 1 a zajiStovat zapisy z jednani, protokoly o piedani funkénich
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celkii a protokoly o zaSkoleni obsluhy. Informace z deniku o instalaci musi zhotovitel
prenést do realiza¢ni dokumentace.

3. Pfi navrhu feSeni a pii své Cinnosti musi zhotovitel dodrzet standardy objednatele
dle ptilohy €. 3 této smlouvy a soucasn¢ musi respektovat soucasnou infrastrukturu tak,
aby nedoslo ke zménam, které by mohly ovlivnit funkénost systémti objednatele. Jedna
se zejména o dodrzeni specifikaci uvedenych v piiloze €. 3 této smlouvy (popis soucasného
stavu, standardy objednatele, kompatibilitu feSeni se stavajicimi technologiemi), dodrzeni
pozadavki objednatele uvedenych v ptiloze €. 4 této smlouvy (vyjma vitanych vlastnosti)
a pravidel v oblasti bezpe¢nosti uvedenych v ptiloze €. 6 této smlouvy.

4. Zhotovitel se zavazuje zajistit, aby jeho pracovnici ¢i poddodavatelé zhotovitele a jejich
pracovnici v plném rozsahu dodrzovali bezpecnostni pozadavky CNB dle ptilohy €. 7 této
smlouvy.

5. Povéfenymi osobami jsou:

a) za objednatele:

b) za zhotovitele:

V ptipadé zmény v osobach uvedenych v tomto odstavci nebo jejich kontaktnich tdajich
je zména ucinnd dnem doruceni ozndmeni na e-mailové adresy povétenych osob druhé
smluvni strany. Tam, kde se smlouva odvolava na dohodu povéienych osob smluvnich
stran, nevyZaduje tato dohoda uzavieni dodatku ke smlouvé.

6. Zhotovitel prohlasuje, ze po dobu trvani této smlouvy bude mit sjedndno pojisténi
pro piipad vzniku odpovédnosti za Skodu zplisobenou tieti osobé v souvislosti s plnénim
této smlouvy, a to s pojistnym plnénim ve vysi nejméné 5 000 000 K¢ (slovy: pét milioni
korun ¢eskych) s tim, Ze jeho spoluticast nepievysi 5 %. Zhotovitel se zavazuje, Ze pojiSténi
vuvedené vysSi a rozsahu zlstane uclinné po celou dobu trvani této smlouvy,
a do 5 pracovnich dnli od vyzvy objednatele je zhotovitel povinen toto objednateli
prokazat.

Clanek VII
Technicka podpora

1. Zhotovitel se zavazuje poskytovat technickou podporu technickych a programovych
prostiedkli v souladu s pravidly vyrobce, nejdiive vSak ode dne faktické instalace
dodanych technickych a programovych prostredkii (tj. jesté pred podpisem protokolu
o ptredani a ptevzeti druhého dil¢iho plnéni). Zhotovitel je povinen informovat o datu
zahajeni podpory e-mailem povérené osoby objednatele dle ¢l. VI odst. 5 této smlouvy,
a to nejpozdéji do 1 tydne od zahdjeni podpory.

2. Technicka podpora zahrnuje:

a) Odstranovani kritickych zavad technickych a programovych prostredki:

Za kritickou zavadu se povazuje takova zévada, kdy systém zalohovani nemtize
uklddat nebo ¢ist data do/z libovolného z dodanych technickych prostredkil,
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atoivdisledku zavady libovolného z dodanych programovych prostiedkid. Mezi
kritické zavady dale patii:

¢ snizeni vykonu pod 50 % pozadovaného vykonu nebo pozadované kapacity;

e vypadek druhé z redundantnich komponent (tyka se zejména RAID 6 a vypadku
2 diskli v ramci jedné paritni skupiny apod.).

Kritické zavady musi byt odstranény do 24 hodin od nahlaseni zavady. Pro nahlaseni
tohoto typu zavady musi byt dostupna hotline 24 hodin denné 7 dnti v tydnu. Udrzbu
SAN (Storage Area Network) zajisStuje objednatel, a proto feSeni zavad v této
komponenté zhotovitel nezajistuje.

b) Odstranovani nekritickych zavad technickych prostiedkii:

Za nekritickou zavadu se povazuje takova zavada dodanych technickych prostiedkd,
ktera neohrozuje vlastni provoz téchto prostredku, zejména:

e vypadek prvni z redundantnich komponent;
e zavady na managementu.

Nekritické zdvady musi byt odstranény do 5 pracovnich dnii od nahlaSeni, nebude-
li povétenymi osobami pisemné dohodnuto jinak. Pro uskutec¢néni servisniho zasahu
techniki zhotovitele plati rezim 5x9, tj. technici zhotovitele budou k dispozici
v pracovni dny v dobé od 8:00 do 17:00 hod. Zavada nahlaSena po 17:00 hod.
se povazuje za nahladSenou v 8:00 hod. nasledujici pracovni den.

c) V ptipadé nekritickych zavad programovych prostfedki bude zahdjeno jeji
odstraniovani nejpozdéji do 2 hodin po jejim ohlaSeni zhotoviteli. Na jejim odstranéni
musi zhotovitel pracovat bez neodiivodnéného pierusSeni. Za preruseni se rovnéz
nepovazuje eskalace zavady na vyrobce. Zhotovitel je povinen nejpozdéji
nasledujici pracovni den od vyzvy objednatele eskalaci ¢i jiné divodné pieruSeni
dolozit. V ptipad¢ marného uplynutim této lhity se bere, ze doslo k neodlivodnénému
pferuSeni. Pro uskutecnéni servisniho zasahu technikl zhotovitele plati rezim 5x9,
tj. technici zhotovitele budou k dispozici v pracovni dny v dobé od 8:00 do 17:00 hod.
Zavada ohlasena po 17:00 hod. se povazuje za nahldSenou v 8:00 hod. nésledujiciho
pracovniho dne.

3. Podpora technickych prosttedkli nesmi byt v jakékoliv formé (tj. ani ve formé zaruc¢ni
¢1 pozaruéni podpory vyrobcem technického prostfedku) jakkoliv limitovana ve smyslu
poctu provoznich hodin za den/mésic/rok nebo jiné casove udobi, poctu zapisovych cykla
apod. Toto se netykd piipadného poskozeni zplsobeného neodbornym zasahem
objednatele.

4. Zhotovitel v ramci podpory zajisti ndhradni dily, nové a opravné verze
mikrokodu/firmware dodanych technickych prostfedkt a nové a opravné verze dodanych
programovych prostfedkl véetné jejich implementace/instalace. Soucasti podpory je také:

¢ informovani objednatele o novych nebo opravnych verzich;
e konzultace k planovanym zménam.

5. Zhotovitel je srozumén s tim, Ze veskera komunikace pfi implementaci, hlaSeni a feSeni
zévad bude mezi objednatelem a technickymi pracovniky zhotovitele probihat v ceském
nebo slovenském jazyce.

6. Sluzby poskytované zhotovitelem musi vyhovovat technickym specifikacim
a pozadavkiim vyrobce pfislusného technického nebo programového prostiedku.
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10.

11.

2.

3.

Pozaduje-li nebo doporucuje-li vyrobce technického nebo programového prostiedku
provadéni podpory (instalace, opravy, Upravy aj.) pouze osobou s piislusnou vyrobcem
predepsanou kvalifikaci, je zhotovitel povinen poskytovat podporu pro dodané technické
a programov¢ prostiedky pouze pracovniky s takovou kvalifikaci.

Pozadavky na odstranéni zavad a na konzultace k planovanym zménam podle této smlouvy
(odst. 4 tohoto ¢lanku) budou nahlaSovany na kontakt a zptisobem uvedenym v priloze ¢. 2
této smlouvy. Kritické zadvady objednatel soucasné vzdy oznami telefonicky na cislo
uvedené v ptiloze €. 2 této smlouvy. Obdrzeni pozadavku na odstranéni zavady
je zhotovitel povinen potvrdit na kontakt a zptisobem uvedenym v piiloze €. 2 této smlouvy
nejpozdéji do 2 hodin od nahlaSeni pozadavku. O kategorizaci zavady rozhoduje
objednatel.

O kazdém provedeném servisnim zasahu vede zhotovitel zaznamy.

Zhotovitel se zavazuje ptevzit od objednatele vymeénéné vadné dily a zajistit jejich likvidaci
na své naklady dle platnych pravnich ptedpisu.

Zhotovitel souhlasi s tim, Ze pri vyméné vadného disku nebo jiné komponenty
umoziujici trvaly zaznam dat (napf. magneticka paska) budou na vadném disku
nebo komponenté smazana data tzv. degausserem (oznacovano téz jako ,,magneticka
pec*) nebo jinym odpovidajicim zpisobem. Smazini dat na disku zajiSt’uji
zaméstnanci objednatele. Komponenty s nemagnetickym zaznamem (napi. SSD,
Flash, paméti na radicich apod.) objednatel nevraci a zajisti jejich bezpecnou
likvidaci.

Zhotovitel prohlasuje, Ze je opravnén poskytovat podporu technickych
a programovych prostifedki (HW a SW), véetné vSech jejich soucasti, které doda
v ramci plnéni této smlouvy, aniz by doslo k omezeni/ztraté podpory od vyrobce.
Zhotovitel dale prohlasuje, Ze veskeré tyto technické a programové prostredky,
véetné viech jejich soucasti, jsou urceny vyrobcem pro evropsky trh, pokud vyrobce
takové urceni provadi. V pripadé nepravdivosti prohliaseni dle tohoto odstavce
je zhotovitel povinen uhradit objednateli Skodu v plné vysi.

Clanek VIII
Smluvni pokuty, urok z prodleni
V piipadé prodleni zhotovitele ma objednatel pravo pozadovat smluvni pokutu:
a) ve vysi 5 000 K¢ za kazdy zapocaty den prodleni ve lhiité dle ¢l. III odst. 1 pism. a)
¢1 pism. b);
b) ve vysi 2 000 K¢ za kazdy zapocaty den prodleni ve lhité dle ¢l. IIT odst. 1 pism. c);
¢) ve vysi 1 000 K¢ za kazdy zapocaty den prodleni ve lhiité dle €l. III odst. 1 pism. d).

V piipadé prodleni zhotovitele ma objednatel pravo pozadovat smluvni pokutu:

a) ve vysi 5 000 K¢ za kazdou hodinu prodleni ve 1hité dle ¢l. VII odst. 2 pism. a);

b) ve vysi 1 000 K¢ za kazdy zapocaty pracovni den prodleni ve 1haté dle ¢l. VII odst. 2
pism. b);

¢) ve vysi 500 K¢ za kazdou hodinu prodleni ve lhité pro zahdjeni odstranovani zavady
nebo neodlivodnéného preruseni odstrailovani zavady dle ¢l. VII odst. 2 pism. ¢);

d) ve vysi 500 K¢ za kazdou hodinu nedostupnosti prosttedku pro ptedani pozadavku
dle ¢l. VII odst. 7.

V ptipadé€, ze mezi dvéma odstavkami potiebnymi pro aktualizaci firmware kteréhokoliv

10



Evidencni &islo smlouvy CNB: 92-167-25 ¢j.: 2025/157668/CNB/420

10.

11.

technického prostfedku dodaného podle €l. T odst. 1 této smlouvy uplyne méné nez
12 mésicii nebo doba jedné odstavky bude delsi nez 4 hodiny, je objednatel opravnén
pozadovat po zhotoviteli smluvni pokutu ve vysi 5 000 K¢ za kazdy takovy ptipad.
Uvedené nezbavuje zhotovitele povinnosti takovou zavadu odstranit v souladu s touto
smlouvou ani splnit pozadavky objednatele dle ptilohy €. 4 této smlouvy (vyjma vitanych
vlastnosti). Uvedenym neni rovnéz doteno pravo na odstoupeni od smlouvy. Moznost
uplatnéni této smluvni pokuty vylucuje uplatnéni smluvni pokuty podle odst. 4 tohoto
¢lanku za tutéz udalost.

V ptipadé, ze se kdykoli v pribéhu provozu po dobu 2 let od ptevzeti 2. dil¢iho plnéni
prokaze, ze nebyl splnén jakykoli z pozadavki objednatele uvedenych v priloze ¢. 4 této
smlouvy, vyjma pozadavku uvedeného v odst. 5 tohoto ¢lanku, mé& objednatel pravo
pozadovat smluvni pokutu ve vysi 10 % z ceny druhého dil¢iho plnéni uvedené v ¢l. IV
odst. 3 této smlouvy (v trovni bez DPH), nejméné vSak 100 000 K¢, a to za kazdy ptipad
nedodrZeni pozadavku (vyjma vitanych vlastnosti). Smluvni pokuta nezbavuje zhotovitele
povinnosti neprodlené napravit neplnéni tohoto pozadavku dle ptilohy €. 4 této smlouvy.
Uvedenym neni doteno pravo na odstoupeni od smlouvy.

V ptipadé, ze se kdykoli v pribéhu provozu po dobu 2 let od pievzeti 2. dil¢iho plnéni
prokaze, ze nebyl splnén pozadavek ,,Kapacita® uvedeny v ptiloze €. 4 této smlouvy,
je objednatel opravnén pozadovat smluvni pokutu ve vysi 20 000 K¢ za kazdy den
provozu, kdy nebyl tento pozadavek splnén (resp. od nahlaseni jeho nesplnéni zhotoviteli)
az do jeho splnéni. Objednatel v této souvislosti vyslovné¢ upozornuje na problematiku
deduplikace a komprese. Uvedenym neni doteno prdvo na odstoupeni od smlouvy.
Objednatel upozornuje zhotovitele, ze odhad/vypocet splnéni pozadované kapacity (tyka
se zejména technologii s deduplikaci nebo kompresi) bude stanoven 1 mésic po ptredani
a prevzeti tfetiho dil¢iho plnéni a pak nasledné€ jeden rok po predani a ptevzeti prvniho
dil¢iho plnéni. Vypocet bude proveden tak, ze se z dodanych prostiedkl ndstroji pro spravu
zjisti skute¢né redlné zaplnéni a prostfedky DataProtector (pfikaz omnirpt). Nasledné
se provede linearni extrapolace pro poZadovanou kapacitu ulozeni (poZadavek ,,Kapacita“
uvedeny v priloze €. 4 této smlouvy).

V ptipadé prodleni zhotovitele s predloZzenim dokladu o sjednaném pojisténi dle €l. VI
odst. 6 této smlouvy je objednatel opravnén pozadovat smluvni pokutu ve vysi 500 K¢
za kazdy zapocaty pracovni den prodleni.

V ptipadé poruseni zdvazku mlcenlivosti zhotovitele dle ¢l. XI odst. 1 této smlouvy je
objednatel opravnén pozadovat smluvni pokutu ve vysi 20 000 K¢, a to za kazdé takové
porusenti.

V ptipadé, Ze se ukaZe prohlaseni nebo tvrzeni zhotovitele uvedené v ¢l. VII odst. 11, ¢l. X
odst. 9, ¢ v ¢l. XIII odst. 1, 2 nebo 4 této smlouvy jako nepravdivé, nebo porusi-li
zhotovitel zavazek stanoveny v ¢l. XIII odst. 3 této smlouvy, je objednatel opravnén
pozadovat smluvni pokutu ve vysi 100 000 K¢ za kazdé jednotlivé nepravdivé tvrzeni
zhotovitele ¢i za kazdé jednotlivé poruseni zavazku zhotovitele.

V ptipad¢ prodleni zhotovitele v kterékoliv 1htté dle ¢l. XIII odst. 5 a 6 této smlouvy
je objednatel pozadovat smluvni pokutu ve vysi 1 000 K¢ za kazdy zapocaty pracovni den
prodleni.

V ptipadé prodleni s uhrazenim danového dokladu zaplati objednatel zhotoviteli urok
z prodleni podle predpist obCanského prava.

Ujednanimi o smluvni pokuté neni dotéeno pravo smluvnich stran na ndhradu skody v plné
vysi.
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Clanek IX
Odstoupeni od smlouvy, vypovéd’ smlouvy ze strany objednatele

1. Zhotovitel bere na védomi, Ze pro objednatele je nezbytné, aby veskeré dodané technické
a programové prostiedky jako celek spliovaly funkéni pozadavky uvedené v ptiloze €. 4
této smlouvy.

2. Pro ucely nahrady Skody v pfipadé odstoupeni se stanovuje cena prace kazdého
ze zamestnancu objednatele na implementaci ve vysi 1 300 K¢ bez DPH/hod. Objednatel
je opravnén odstoupit od smlouvy v pripad¢, ze:

a) zhotovitel bude v prodleni s ptedanim kteréhokoliv (dil¢iho) plnéni dle ¢l. IIT odst. 1
této smlouvy po dobu delsi nez 30 dnd,

b) systém zalohovéani s implementovanymi technickymi a programovymi prostfedky
podle ¢l. I odst. 1 této smlouvy nespliuje kterykoli z pozadavkii objednatele
uvedenych v ptiloze €. 4 této smlouvy,

c) systétm zdlohovani nespliiuje pozadavek na nesmazatelnost a neménnost dat
dle ptilohy ¢. 4 této smlouvy,

d) systém zdlohovani s implementovanymi technickymi a programovymi prostfedky
podle ¢l. T odst. 1 této smlouvy nevykazuje nékterou z pozadovanych hodnot
podle pfilohy €. 10 této smlouvy — tabulka ,,Provedené testy*,

e) nebudou odstranény vady uvedené v protokolu o pfedani a pevzeti nékterého z dil¢ich
plnéni ve l1hit¢ uvedené v protokolu,

f) v ramci zkuSebniho provozu dle ¢l. V se vyskytnou zavady, které:

MV

e zapiiCini pferuSeni zkuSebniho provozu po dobu delsi nez 30 dn,

e byly uvedeny v protokolu o pfedani a prevzeti druhého dil¢iho plnéni, byly
odstranény ve lhité uvedené v protokolu, avSak projevily se znovu
ve zkuSebnim provozu, nebo

e zkuSebni provoz skon¢i i po jeho opakovani jako netispésny.

3. Objednatel je opravnén odstoupit od smlouvy také tehdy, jestlize se béhem jakychkoli
bezprostiedné po sobé jdoucich 12 mésicl vyskytne na technickych nebo programovych
prostifedcich dodanych podle této smlouvy vice jak 24 zavad.

4. Objednatel je opravnén odstoupit od této smlouvy, a to 1 v jeji jakékoliv €asti, ¢i vypoveédéet
tuto smlouvu bez vypovédni doby, v piipadé, kdy na zdkladé¢ pisemné informace
od zhotovitele ¢i zvlastni iniciativy shledd, Ze =zhotovitel nebo jeho kterykoliv
poddodavatel naplnili defini¢ni znaky uréeného subjektu ve smyslu ¢l. XIII odst. 1 této
smlouvy nebo zhotovitel se stane uréenou osobou ve smyslu ¢l. XIII odst. 2 této smlouvy
nebo zhotovitel neuzavie dodatek ke smlouvé ve smyslu €l. XIII odst. 6 této smlouvy nebo
zhotovitel porusi povinnost nezptistupnit jakékoliv ur€ené osob¢ (neni-li ji sdm) nebo v jeji
prospéch zadné finan¢ni prostfedky ani hospodatské zdroje ziskané v souvislosti s plnénim
dle této smlouvy, a to pfimo ani nepiimo, nebo povinnost dodat ¢1 poskytnout plnéni, které
neporusuje zadnym zpusobem jakékoliv platné pravni predpisy vydané zejména organy
Evropské unie. Vypovéd' dle tohoto odstavce je t¢inna dnem doruceni pisemné vypoveédi
zhotoviteli.

5. Zhotovitel je opravnén odstoupit od smlouvy v piipad¢ prodleni objednatele s thradou
fadné vystaveného daitového dokladu, a to po dobu delsi nez 30 dn.

6. Smluvni strany se dohodly, ze objednatel je opravnén kdykoliv v priabéhu insolven¢niho
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fizeni zahdjeného na majetek zhotovitele ¢i po vstupu zhotovitele do likvidace vypovédét
tuto smlouvu v 14denni vypovédni dobé, kterd pocina bézet dnem nasledujicim po doruceni
pisemné vypovédi zhotoviteli.

7. Odstoupeni od této smlouvy je u¢inné dnem doruceni ozndmeni o odstoupeni od smlouvy
druhé smluvni strané. Odstoupenim od smlouvy se smlouva rusi od samého pocatku
(s vyjimkou uvedenou v ¢l. XV odst. 12 této smlouvy) asmluvni strany vzajemné

oy oo

Clanek X
Vlastnictvi, nebezpeci Skody na véci a licen¢ni ujednani

1. Vlastnictvi k technickym prostfedkiim a pravo uzivani programovych prostredkii dle této
smlouvy pfechdzi na objednatele dnem pievzeti druhého dil¢iho plnéni. Objednatel
je opravnén uzivat prostiedky rovnéz v ramci zkusebniho provozu k jejich otestovani.

2. Dnem pfevzeti technickych prostiedkl objednatelem do tischovy pfechazi nebezpeci skody
na téchto prostiedcich na objednatele.

3. Zhotovitel poskytuje objednateli nevyhradni, nepfevoditelnou a mistné neomezenou
licenci, a to na dobu trvani majetkovych prav umoziujici uzivat programové prostiedky,
dodané dle této smlouvy, a pouze pro interni uzivani objednatelem.

4. Licence podle odst. 3 je poskytovana téz pro dokumentaci podle ¢l. I odst. 2 pism. f).

Licence poskytnuté dle této smlouvy se vztahuji i na veskeré poskytnuté aktualizace
poskytnutych programovych prostiedki (tj. update / upgrade / patch / hotfix atd.).

6. Zhotovitel poskytuje objednateli nevyhradni, pfevoditelnou a mistn€ neomezenou licenci
na dobu trvani majetkovych prav k realiza¢nimu projektu a realizacni dokumentaci.
Uvedené plnéni nebo jeho ¢asti mize dale objednatel sdm nebo prostfednictvim tieti osoby
ménit, upravovat, zpracovavat, spojovat s jinym (autorskym) dilem / prvky ¢i zatfazovat
do jiného (autorského) dila souborného.

7.  Odmeéna za poskytnuti licenci je zahrnuta v cené dila, resp. v cenach jednotlivych dil¢ich
plnéni.

8. Objednatel neni povinen licence vyuzit, a to ani z Casti.

9. Zhotovitel prohlasuje, Ze prava, ktera touto smlouvou poskytuje, mu naleZi bez jakéhokoliv

omezeni, a odpovida za Skodu, kterd by objednateli vznikla, pokud by toto prohlaseni bylo
nepravdiveé.

Clanek XI
Mi¢enlivost, poddodavatel

1. Zhotovitel se zavazuje zajistit, Zze jeho pracovnici a pracovnici jeho poddodavateli,
ktetfi se budou na plnéni podle této smlouvy podilet, zachovaji mlcenlivost o vSech
skute€nostech, se kterymi se u objednatele seznami a které nejsou vefejné znamy.
Povinnost ml¢enlivosti neni casové omezena.

2. Pouzije-li zhotovitel pfi plnéni dle této smlouvy poddodavatele, nahradi Skodu jim
zpiisobenou ¢i jeho pracovniky stejné, jakoby ji zplisobil sam.

Clanek XII
ZruSeni smlouvy (odstupné)
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Smluvni strany si vsouladu sustanovenim § 1992 obcanského zakoniku sjednavaji,
ze objednatel je opravnén zrusit tuto smlouvu zaplacenim odstupného ve vysi 50 000 K¢ na ucet
zhotovitele, a to kdykoli do akceptace realizacniho projektu (podpisu protokolu o predani
aprevzeti prvniho dil¢itho plnéni). Zruseni smlouvy je uUCinné zaplacenim sjednaného
odstupného na bankovni ucet zhotovitele. Zaplacenim odstupného zanikaji vSechna prava
a povinnosti obou smluvnich stran vyplyvajici z této smlouvy s vyjimkami uvedenymi v ¢l. XV
odst. 12 této smlouvy.

Clanek XIII
Mezinarodni sankce, odpovédné zadavani

1. Zhotovitel potvrzuje, ze ke dni ucCinnosti této smlouvy on ani jeho poddodavatelé
nenaplituji definiéni znaky subjekti uvedenych v ¢l. 5k nafizeni (EU) €. 833/2014 ze dne
31. ervence 2014 o omezujicich opatfenich vzhledem k ¢innostem Ruska destabilizujicim
situaci na Ukrajin€, ve znéni jeho zmén (déale také jako ,nafizeni ¢. 833/2014%), nebo
subjekti uvedenych v ¢l. 1h rozhodnuti Rady 2014/512/SZBP ze dne 31. ¢ervence 2014
o omezujicich opatfenich vzhledem k cinnostem Ruska destabilizujicim situaci
na Ukrajing, ve znéni jeho zmén (dédle jen ,rozhodnuti 2014/512/SZBP*), kterym
je zakéazéano zadat ¢i plnit jakoukoli vetejnou zakazku nebo koncesni smlouvu ve smyslu
v tomto ustanoveni uvedeného naftizeni ¢i rozhodnuti. Subjekty naplitujici defini¢ni znaky
subjektli uvedenych v ¢l. 5k nafizeni €. 833/2014 nebo subjektd uvedenych v ¢l. 1h
rozhodnuti 2014/512/SZBP budou dale oznacovany jako ,,ur¢ené subjekty*.

2. Zhotovitel dale potvrzuje, Ze ke dni i€innosti této smlouvy neni osobou uvedenou v piiloze
I nafizeni Rady (EU) ¢. 269/2014 ze dne 17. bfezna 2014 o omezujicich opatfenich
vzhledem k ¢innostem narusSujicim nebo ohrozujicim uzemni celistvost, svrchovanost
a nezavislost Ukrajiny, ve znéni jeho zmén (dale také jako ,,nafizeni ¢. 269/2014%), nebo
v ptiloze I natizeni Rady (EU) €. 208/2014 ze dne 5. bfezna 2014 o omezujicich opatfenich
vicéi nékterym osobam, subjektiim a organiim vzhledem k situaci na Ukrajiné, ve znéni
jeho zmeén (dale také jako ,,nafizeni ¢. 208/2014°), nebo v pfiloze I nafizeni Rady (ES)
¢. 765/2006 ze dne 18. kvétna 2006 o omezujicich opatienich viici prezidentu LukaSenkovi
a nekterym predstavitelim Beloruska, ve znéni jeho zmén (dale také jako ,nafizeni
¢. 765/2006%), nebo v ptiloze rozhodnuti Rady 2014/145/SZBP ze dne 17. biezna 2014
o omezujicich opatfenich vzhledem k ¢innostem narusujicim nebo ohroZujicim tzemni
celistvost, svrchovanost a nezavislost Ukrajiny, ve znéni jeho zmén (déale také jako
»~rozhodnuti 2014/145/SZBP*). Osoba uvedena v pfiloze I nafizeni ¢.269/2014 nebo
v ptiloze I nafizeni ¢.208/2014 nebo v pfiloze I nafizeni ¢. 765/2006 nebo v ptiloze
rozhodnuti Rady 2014/145/SZBP bude dale oznacovana jako ,,ur€ena osoba®.

3. Zhotovitel se soucasné zavazuje, Ze uréenym osobam dle pedchoziho odstavce (neni-li ji
sam) nebo v jejich prospech nezptistupni zadné finan¢ni prostfedky ani hospodaiské zdroje
ziskané v souvislosti s plnénim dle této smlouvy, a to ptimo ani nepiimo.

4. Zhotovitel dale potvrzuje, ze plnéni jim poskytované dle této smlouvy neporusuje zadnym
zpisobem jakékoliv platné pravni predpisy vydané zejména organy Evropské unie
[t). zeyjména zdkazy dovozu vyrobkl ze Zeleza a oceli ve smyslu nafizeni Rady (EU)
€. 2022/428 ze dne 15. btezna 2022, kterym se méni ,,zdkladni* natizeni (EU) ¢. 833/2014,
nebo natizeni Rady (EU) €. 2022/355 ze dne 2. biezna 2022, kterym se méni ,,zakladni
natizeni (ES) ¢. 765/2006 o omezujicich opatienich vzhledem k situaci v Bélorusku apod.].
Objednatel je opravnén piiporuseni této povinnosti zhotovitele plnéni nepievzit
v jakékoliv jeho casti.

5. Vpfipadé, ze by v prabéhu ucinnosti této smlouvy zhotovitel nebo jeho jakykoliv
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poddodavatel naplnili defini¢ni znaky uréené¢ho subjektu nebo se zhotovitel stal uréenou
osobou, je zhotovitel povinen o takové skuteCnosti objednatele bez zbytecného odkladu,
nejpozdéji do 2 pracovnich dni od nastani takové skutecnosti, pisemné informovat.

6. Dojde-li za dobu ucinnosti této smlouvy ke zménam v kterémkoliv z vySe uvedenych
nafizeni Rady (EU) ¢i rozhodnuti Rady nebo k ptijeti jakékoliv jiné nové legislativy tak,
ze bude nezbytné dat tuto smlouvu s nafizenim Rady (EU), rozhodnutim Rady nebo jinou
novou legislativou do souladu, zavazuji se smluvni strany uzaviit pisemny dodatek k této
smlouvé, jehoz predmétem bude uprava ¢i doplnéni prav a povinnosti smluvnich stran
v ramci této smlouvy (sankéni mechanismy ¢i nové moznosti ukonceni smlouvy z toho
nevyjimaje), a to bez zbyte¢ného odkladu, nejpozdéji do 15 pracovnich dnti poté, co zmény
nafizeni Rady (EU), rozhodnuti Rady ¢i jind nova legislativa nabydou platnosti,
nedohodnou-li se smluvni strany jinak.

7. Vznikne-li objednateli v souvislosti s nepravdivym prohldSenim nebo porusenim
povinnosti zhotovitele dle odstavcii 1 az 6 tohoto ¢lanku jakakoliv §koda, je zhotovitel tuto
Skodu objednateli povinen v plné vysi nahradit.

8. Zhotovitel se dale zavazuje, Ze v souvislosti s plnénim této smlouvy:

a) zajisti legalni zaméstnavani osob a férové a diistojné pracovni podminky pro vSechny
pracovniky podilejici se na plnéni této smlouvy. Férovymi a distojnymi pracovnimi
podminkami se pfitom rozumi takové pracovni podminky, které spliiuji alespon
minimalni standardy stanovené pracovnépravnimi a mzdovymi piedpisy. Zhotovitel je
povinen zajistit splnéni pozadavku dle tohoto ustanoveni i u svych poddodavateli;

b) zajisti fadné a vcasné plnéni finan¢nich zavazkli vi¢i svym poddodavatelim,
kdy za fadné a v€asné plnéni se povazuje plné¢ uhrazeni poddodavatelem vystavenych
faktur za plnéni poskytnuta zhotoviteli v souvislosti s touto smlouvou, a to nejpozdé;ji
do 14 dnli od obdrzeni platby ze strany objednatele (pokud jiZ splatnost
poddodavatelem vystavené faktury nenastala dfive). Objednatel je opravnén
pozadovat predloZeni dokladli o provedenych platbach poddodavateltim.

Clanek XIV
Uverejnéni smlouvy a vySe skute¢né uhrazené ceny

1. Zhotovitel si je védom zdkonné povinnosti objednatele uvetejnit na svém profilu tuto
smlouvu véetné vSech jejich ptipadnych zmén a dodatkli a vysi skute¢né uhrazené ceny
za plnéni této smlouvy.

2. Profilem objednatele je elektronicky nastroj, prostfednictvim kterého objednatel, jako
vetejny zadavatel dle zakona ¢. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni
pozdéjsich predpisti (dale jen ,,ZZVZ*), uvetejiiuje informace a dokumenty ke svym
vefejnym zakdzkam zptisobem, ktery umoznuje neomezeny a piimy dalkovy pfistup,
pfi¢emz profilem objednatele v dob¢ uzavieni této smlouvy je https://ezak.cnb.cz/.

3. Povinnost uvetejiiovani dle tohoto ¢lanku je objednateli ulozena § 219 ZZVZ.

4. Uvetejnovani bude provadéno dle ZZVZ a piislusného provadéciho ptedpisu k ZZVZ.

Clanek XV
Zavéreéna ustanoveni

1. Smlouva nabyva platnosti a u¢innosti dnem podpisu opravnénymi zastupci obou smluvnich
stran.
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2.

10.

11.

12.

13.

14.

Tato smlouva se v ¢asti poskytovani podpory uzavird na dobu neurcitou. Smlouvu lze
v Casti tykajici se podpory vypovédét pisemnou vypovedi, ktera musi byt dorucena druhé
smluvni strané¢ nejpozdéji 6 meésict prede dnem uplynuti ptedplacené doby podpory
technickych a programovych prostiedkl s tim, zZe zavazky tykajici se poskytovani podpory
zanikaji uplynutim posledniho dne ptedplacené doby podpory.

Smluvni strany berou na védomi, Ze technické a programové prostiedky (dodané podle této
smlouvy 1 jiné¢) mohou byt v jejich ptilohach déale souhrnné nebo jednotlivé nazyvany
,zarizeni* dle pirislusného kontextu ptilohy.

Veskera komunikace mezi smluvnimi stranami vztahujici se k této smlouvé bude probihat
v Ceském nebo slovenském jazyce, nebude-li smluvnimi stranami v konkrétnim ptipadé
dohodnuto jinak.

Zavazkové vztahy touto smlouvou zalozené se fidi Ceskym pravnim fadem, zejména
obcanskym zékonikem a ptislusSnymi ustanovenimi autorského zakona.

Smlouvu je mozno ménit nebo dopliiovat pouze formou pisemnych, vzestupné ¢islovanych
dodatkti podepsanych opravnénymi zastupci obou smluvnich stran, neni-li ve smlouvé
uvedeno jinak. Dodatek v elektronické podobé se povazuje za taddné podepsany
objednatelem, je-li podepsan kvalifikovanymi elektronickymi podpisy.

Smluvni strany se dohodly, Ze pfipadny spor, ktery vznikne ztéto smlouvy nebo
v souvislosti s ni, bude rozhodovan vyluéné¢ podle Ceského prava obecnymi soudy
v Ceské republice.

Odpovéd’ strany této smlouvy podle § 1740 odst. 3 obcanského zakoniku s dodatkem nebo
odchylkou neni pfijetim nabidky, ani kdyZ podstatné neméni podminky nabidky.

Uplatnéni domnénky doby dojiti dle § 573 obcanského zakoniku se vylucuje.

Smluvni strany vylu€uji uplatnéni ustanoveni § 1765 a § 1766 a § 2620 obcanského
zékoniku na sviij smluvni vztah zalozeny touto smlouvou, ¢imz se rusi narok zhotovitele
na jednani podle § 1765 odst. 1 obcanského zdkoniku. Zhotovitel timto piebira nebezpeci
zmény okolnosti dle § 1765 odst. 2 obcanského zakoniku.

Prava a povinnosti vzniklé z této smlouvy mohou byt postoupeny pouze po predchozim
pisemném souhlasu druhé smluvni strany.

Ukoncenim/zruSenim smlouvy nejsou dot¢ena ustanoveni smlouvy tykajici se naroki
z odpovédnosti za vady, narokl z odpovédnosti za Skodu a narokidl ze smluvnich pokut,
zavazku mlcenlivosti ani dal§i ustanoveni, u jejichz povahy vyplyvé, Ze maji trvat
1 po ukonceni/zruSeni smlouvy.

Smlouva je vyhotovena v elektronické podobé, ptfi¢emz kazda ze smluvnich stran obdrzi
vyhotoveni smlouvy opatiené elektronickymi podpisy.

Nedilnou soucasti této smlouvy jsou nasledujici ptilohy:
¢. 1 — Specifikace technickych a programovych prostiedki
. 2 — Kontakty pro poskytovani technické podpory
. 3 — Popis prosttedi objednatele
. 4 — Technicka specifikace dila
. 5 — Navrh technického feseni
. 6 — Obecna pravidla pro dodavatele v oblasti bezpe¢nosti IT
. 7 — Bezpeénostni pozadavky CNB
. 8 — Specifikace cen plnéni
. 9 — Vyznamné soucasti realiza¢niho projektu

(@1
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¢. 10 — Protokol o zkusebnim provozu
¢. 11 — Obsah realiza¢ni dokumentace

V Praze 15.1. 2026

Za objednatele:

Ing. Milan Zirnsak
teditel sekce informatiky
podepséno elektronicky

Ing. Zdengk Virius
feditel sekce spravni
podepsano elektronicky

¢j.: 2025/157668/CNB/420

VPrage 13.1.2026

Za zhotovitele:
Algotech, a.s.

Zastoupena:
SKM Invest, s.r.o., piedseda
ptedstavenstva, pfi vykonu funkce

zastupuje FrantiSek Zeman
podepsano elektronicky

ROFIN s.r.0., mistoptedseda
predstavenstva, pii vykonu funkce

zastupuje Ing. Roman Kopecky
podepsano elektronicky
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Pfiloha ¢. 1

Specifikace technickych a programovych prostredki

Specifikace technickych prostredkii a programovych prostiredkii, které jsou nedilnou soucasti technickych prostredki
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Pfiloha ¢&. 2

Kontakty pro poskytovani technické podpory

V piipadé zmény v osobach uvedenych v této ptiloze nebo jejich kontaktnich tdajich je zména
ucinnd dnem doruceni ozndmeni na e-mailové adresy osob druhé smluvni strany. Smluvni
strany se mohou pisemné dohodnout 1 na jiném zplsobu kontaktovani ohledné technickeé
podpory, a to bez uzavieni dodatku ke smlouvé.
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Ptiloha ¢. 3
Popis prostiredi objednatele

Obecné informace

V CNB jsou v provozu dvé vypodetni stiediska. Obé tato stiediska jsou provozovana
systémem aktiv-aktiv, tj. v obou stiediscich jsou zpracovavany riizné informacni systémy.
Bézny uzivatel neni schopen rozlisit, ve kterém stfedisku je jeho pozadavek zpracovan.
V piipadé potteby (havarie, udrzba atd.) je zpracovani konkrétniho informacniho systému,
ktery je umistén na nékterém ze serverti geoclusteru, pfesunuto na jiny uzel clusteru (s kratkym
vypadkem zpracovani).

Do prostiedi geografickych clusterti jsou umist'ovany IS ptimo podporujici jednu nebo
vice kritickych &innosti CNB. Jiné IS se do tohoto prostiedi umistuji jen vyjime¢né (napi.
z licen¢nich divodu, striktniho pozadavku na shodnost akceptacniho a provozniho prostiedi
apod.).

V ptipad¢ havéarie je vypadek ve zpracovani (doba mezi zastavenim IS a jeho
nastartovanim na jiném serveru) v délce do 5 minut pro CNB akceptovatelny. V piipadé
planované udrzby je nutné konkrétni dobu piesunu zpracovani individudlné dohodnout se
spravcem ptislusného IS.

Komunikacni infrastruktura/SAN

Jedno vypocetni stfedisko je umisténo v objektu ustfedi v Praze 1 a druhé v Praze 5 —
Zli¢in (dale také ZP). Ob¢ stiediska jsou plnohodnotné vybavena jak po strance komunikaéni
(LAN, SAN), tak i po strance zpracovani a ulozeni dat (servery, diskova pole, VTL knihovny).
Z kapacitniho hlediska prevazuje (pocty serverl, objemy dat) objekt ustiedi, ve kterém jsou
také umistény systémy nevyzadujici zdvojeni (méné vyznamné IS, systémy pro testovani
a vyvoj apod.).

Ob¢é vypocetni stfediska jsou propojena optickymi vldkny (single mode) dvéma
nezavislymi trasami. Jedna z tras je dlouhd 22,0 km, druh4 trasa je dlouha 24,4 km. Ob¢ trasy
jsou rovnocenné z hlediska ptenasenych protokolt (TCP/IP, FC) a pfiblizné¢ 1 objemu
prendsenych dat. Na obou koncich jsou umistény multiplexory DWDM (technicka specifikace
viz dale v tabulce).

Obecné schéma zapojeni SAN je v nasledujicim obrazku:

Zakladni topologie SAN CNB

ZLICIN
Pt o e
FC switch -24 port FC switch -24 port

FC switch -

switch - 80\port

servery servery

periferie periferie

| e —
FC switch -24 port FC switch - 80 port

o |
FC switch -24 port
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SAN je tvofena dvéma vzajemné oddélenymi fabricy (Fabric A, Fabric B), kazdy z nich
je tvoten dvéma FC switchi umisténymi v jiné lokalité (v obrazku jsou prvky fabricu propojeny
vzdy stejnym typem cary). Kazdy z fabricii vyuzivd obé optické komunikacni trasy mezi
objekty. VSechny prvky SAN (FC switche) jsou ve shodné HW a SW konfiguraci (viz dale
v tabulce).

Péteini optické rozvody v ramci objektu ustiedi jsou 62,5 um, v objektu ZP Zli¢in jsou
50 um (typ vlakna OM3). Multimode pateini opticka kabelaz je zpravidla zakoncena konektory
typu SC na patch panelech v objektu ustredi. Ostatni kabelaz je zakoncena konektory typu LC
(patch panely v objektu ZP Zli¢in a prvky SAN v obou objektech).

Celkova ptenosova kapacita protokolu FC mezi objekty je 4 x 8 Gbit/s. Planuje se jeji
roz$ifeni na 4x16 Gbit/s.

Prostredi vypocetniho strediska

Vypocetni stfedisko je vybaveno:
- zdvojenou podlahou;
- systémem udrZovani provozniho prostiedi (teplota, vlhkost);
- napajenim prostfednictvim UPS;

Soucasny stav zalohovaciho systému

Zalohovaci systém je tvofen:

,,cell managerem* na platformé RedHat Linux 9 a SW Microficus DataProtector 24.4 nebo
vySSim;

- tfemi VTL knihovnami. V kazdé fyzické VTL knihovné jsou nadefinovany 3 virtualni
knihovny. Pouzivany jsou emulace drivi LTO 4. CNB ma pro DataProtector licenéni
pokryti pro 3x ,,Unlimited slots Library“+“SAN drive* a dale 2x“10+1 TB Advanced
Backup to disk* (celkem 22 TB) a 1xkapacitni licenci na cell (testovaci prostedi).

- Zalohovaci systém je tvofen Ctyimi ,,drive servery* (DP media agent). Dva z nich jsou
totozné se servery, kde jsou provozovany cell managery a 2 jsou servery Windows
2016/2025. Kazdy média agent ma ptipojeny vSechny drivy (jak ze "své" lokality tak
1z druhé lokality). Zalohovany server posilda data v ramci lokality media agentu
prostiednictvim TCP/IP a ten prostfednictvim SAN zapisuje soucasné data do 3 knihoven
v obou lokalitach,;

- zalohovani je v provozu v rezimu 24x7, odstavky na dobu do 2 hodin jsou mozné 1 v bézné
pracovni dobg;

- Windows Media agent zpravidla obsluhuje klienty s operacnim systémem Windows, Linux
cell obsluhuje zpravidla klienty s OS Linux;

- v soucasné dobe¢ je celkovy objem dat uloZzenych do jedné knihovny cca 1,9 PB/mésic.
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zalohované servery

Seno : Zli€in

Cj.c 2025/157668/CNB/420

zalohované servery

VTL

Zakladni informace o objemem prochazejicich zdlohovacim systémem. Zdlraziujeme, Ze se
jedné o hodnoty pied podpisem smlouvy, které z pochopitelnych diivodu stale nartistaji:

Pi‘ehled podle cell manageri

Cell manager

soubortl v jedné
zaloze

Denni objem cca GB | 65 TB Primér do jedné knihovny (tj. bez mirroru)
Z toho archivni redology databdzi cca 20%

Denni maximum 75 TB

Denni pocet session | 2800 Z tohoto archivni redology databézi cca 90%

Pocet klient 400 Zahrnuje 1 virtudlni adresy v ramci clustert

Pocet transportu 140 000

médii

Nejvetsi zaloha 23 TB Filesystém

Nejvetsi pocet 60 milionQ 8,5TB
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Ostatni informace

U zalohovani je zanedbatelné mnozstvi zasifrovanych souborti; kompresend data (napft. jpeg,
zip, mpeg, ....) se vyskytuji, ale jejich mnozstvi je problematicky odhadnutelné, fadove se jedna
0 30%-40%. Systém obsahuje velké mnozstvi dat, kterd se méni — typicky archivni redology
databazi.

U stavajicich VTL (rtizni vyrobci) kolisa deduplika¢i pomér mezi 8:1 a 9:1.

Standardni systémové prostiedi CNB (zikladni informace)

Tato cast informaci je uvedena pro Uplnost, aby zhotovitel mél v ptipad¢ potieby kompletni
informace o prostfedi CNB.

Pocitacova sit’ — interni standard technického a programového vybaveni

Standardni technické komunikacni vybaveni:

e LAN - strukturovand kabeldz pro pfipojeni uzivateli umoziujici pfipojeni rychlosti
minimalné¢ 1000 Mbit/sec.

Patefni LAN — Gigabit Ethernet;

aktivni sitové prvky — pln¢ prepinana sit’;

LAN, MAN, WAN — multiplexory typu WDM,;

Protokol TCP/IP v4.




Ptiloha ¢. 4
Technicka specifikace dila

Terminologie

Cluster lokalni - skupina zafizeni (zpravidla serverii a diskovych poli), kterd umoziiuje zajistit
obnovu zpracovani v iadu jednotek minut po vypadku nékteré z komponent. Vzajemna
vzdalenost zafizeni od sebe mlize byt do desitek metrti.

Cluster geograficky/geocluster - obdoba lokalniho clusteru s tim rozdilem, Ze tato technologie
umozinuje kompletni obnovu zpracovani ve fyzicky jiné lokalité (vzdalenost desitky kilometri).
Data jsou v obou lokalitach.

IS (Informacni systém/aplikace) - je funkéni celek, ktery slouzi k ziskdvani, uchovavani,
pfenaseni, zpracovavani a poskytovani informaci pomoci informac¢nich technologii. Zahrnuje
informacni technologie, data, spravu informac¢niho systému a zaméstnance, ktefi ji zajist'uji,
uzivatele a vzajemné vazby mezi nimi.

MSCS (Microsoft Cluster Service) — SW dodavany firmou Microsoft zajist'ujici funkci
clusteru. Tento SW je soucasti MS Windows Enterprise Edition.

Synchronni/Asynchronni pfenos - pojmem synchronni pfenos je oznacovan typ pienosu, kdy
odesilateli je doru¢eno potvrzeni o zpracovani jeho pozadavku az v okamziku dokonceni
zpracovani (tim vzniké ¢asové zpozdéni). Naproti tomu asynchronni pienos povazuje operaci
za ukon¢enou v okamziku ukonceni odeslani pozadavku bez ohledu na to, zda operace je jiz
dokoncena a bez ohledu na to, zda byla ukonc¢ena korektné.

ZP — zalozni pracovisté CNB v Praze - Zli¢in
Backup Session — proces, ktery vytvafi kopii dat na cilovém médiu
Restore session — proces, ktery obnovuje data z predchozi backup session na disk

Session - je backup session nebo restore session



Pozadavky objednatele na dilo
1. VyZadované funkce a vlastnosti:
Tato kapitola obsahuje informace potiebné pro navrh feSeni.
Cilem neni kompletni pfepracovani systému zalohovani, ale pouze nahrada stavajicich kapacitn¢ a vykonnostné nedostacujicich zatizeni.
Obecné nejsou kladeny Zadné pozadavky na typ nabizené technologie. PoZadavky jsou na Grovni funkénich a vykonnostnich specifikaci.
Z technického hlediska je kladen duiraz na kompatibilitu s navazujicimi technologiemi, minimalizaci narokd na udrzbu a spravu novych zatizeni.
V nasledujici tabulce jsou uvedeny pozadavky, které musi byt zhotovitelem splnény. Vzhledem k tomu, ze specifikace pozadavki je na

obecné urovni (tj. nespecifikuje jednu konkrétni technologii), neni mozné v§echny pozadavky specifikovat zcela piesné.

Vzhledem k tomu, Ze zadéani je obecné, bude v dal§im textu slovem ,,drive* nebo ,,drivy* minén bud’ skute¢ny drive magnetopéaskové
jednotky, virtualni drive virtualni knihovny nebo i diskovy ulozny prostor.

Pied uzavirenim smlouvy bude 7 nabidky vybraného dodavatele pieneseno do této piilohy splnéni hodnocenych poZadavkii.



Obecné principy

ALGOTECH a.s.

Doba uloZeni

Zajisténi ochrany ulozenych dat po dobu 30-60 dnti od okamziku uloZeni.
Tato doba musi byt bud”:
- nastavitelnd administratorem jednotné pro vSechna vstupni data,
- nastavitelnd pro konkrétni uklddany objekt. V tom piipadé musi existovat
transparentni vazba na SW DataProtector, odkud bude tato informace (doba
uloZeni) Cerpana a musi byt ekvivalentni s dobou uloZeni v DataProtectoru.

ANO,

preferujeme variantu ,,nastavitelna
administratorem jednotné¢ pro
vSechna data“

Nemeénnost
doby uloZeni

Systém (implementované feseni)
a) neumoziuje pro zapsana data zkratit dobu uloZeni (dobu, po kterou jsou
chranéna proti smazani a proti pfepsani/zmén¢) nebo je smazat nebo
b) je nakonfigurované tak, ze zména doby ulozeni je mozna jen lokalné, t;.
z panelu na zafizeni nebo z konzole pfipojené na fyzicky port zatizeni, nebo
z pocitace zapojené¢ho do samostatné sité, kterd je soucasti implementovaného
feseni, a je zaznamenana do logl. Tyka se 1 smazani dat.
To se tyka napf. i moznosti administratori vybrat k zapisu vyménna média pred tim,
nez uplyne doba ulozeni na nich zapsanych dat.
Dobu ulozeni (=ochranu dat) nesmi byt mozné zmeénit (ve smyslu zkraceni doby
uloZzeni), a to ani napf. zménou systémového ¢asu, ani pti pouziti vice hesel.

ANO,

funkcionalita Retention Lock
Governance

Varianta b) neni mozna

Ochrana

Tento pozadavek je pfedmétem hodnoceni.

Data uloZena v systému musi byt chranéna tak, Ze neni mozné je jakymkoliv
zpusobem smazat, modifikovat, zneptistupnit nebo zneveérohodnit. Tato ochrana musi
byt aplikovana na vSechny mozné ptistupy k datiim, a to napft. z pozice ukladani dat
(vstupni interface pro data), managementu (administratorsky pfistup), vzdaleny piistup
(napf. lights-out management serverti/diskl) apod.

Tento pozadavek se tyka zpiisobu (technologie) ulozeni dat a zptisobu jejich spravy
(napf. sprava paritnich skupin/RAID, filesystému apod.). Nepostacuje pouhé
prokazani, ze data byla/nebyla zménéna (napft. ¢asovou znackou).

Systém musi chranit pfed jakymikoliv Gtoky prostfednictvim pocitacové sité, a to i
napf. véetné variant, ze ito¢nik ziska nékolik administratorskych hesel apod.
Pozn.: utocnik obvykle v organizaci pusobi déle, a mtize tedy na siti/admin
stanic/serveru odchytit i vice hesel.

ANO,

SAN je sama osob¢ je bezpecna.
Doporucujeme vyuziti
management konzole lokalné
piipojené k zafizeni (peer to peer)
bez ptistupu do sité/fizené
pfipojeni do sité.

Tim je zajiSténa neménnost
konfigurace zafizeni.

Zatizeni samo o sob¢ potiebuje
pouze posilat informace o svém
stavu, dllezité pro dohled a zajisténi
nepfietrzitého provozu.

Neni potiebné fesit Zadna napravna
opatieni. Data nelze smazat nebo




Reseni tohoto problému mohou byt rtizna. Ideélni stav je, Ze systém toto neumoziuje
(a to ani za pouziti specialnich kratkodobych hesel pouzivanych supportem vyrobce).
Dalsi pfipustnou variantou miiZze byt napt. zadavani druhého hesla z konzole, ktera je
bud’ integralni soucasti zatizeni (a neni tedy napojena do LAN) nebo ze zatizeni, které
je trvale a naptimo (bez LAN) ptipojeno k zafizeni.

Neni potieba zohlednit fyzickou ochranu zatizeni (to zajistuje CNB), naopak je toto
mozné vyuzit jako soucast ochrany (napi. ovladani zatizeni pouze z Celniho panelu
nebo prostfednictvim specidlniho portu, ke kterému se ptipoji notebook apod.).

Smazani dat nesmi byt mozné ani prostfednictvim vyrobce (napt. razné typy
specialnich hesel platnych po omezenou dobu). Zadavatel pfipousti jedinou vyjimku -
a to je moznost poskozeni sady dat ulozenych v systému v poslednich 2 hodinéch.
Zadavatel tedy pfipousti, Ze v ramci ukladani do systému miize vznikat pracovni kopie
dat (napt. diskova cache), ktera nema tak vysoké zabezpeceni a napft. nasledné
provedeni snapshotu. Podminkou je vSak presun téchto dat do ,,zabezpecené* ¢asti, a
to nejpozdéji do 2 hodin od prvotniho ulozeni konkrétniho objektu (dat).

Zadavatel (objednatel) pfipousti moznost smazani konfigurace zafizeni ito¢nikem, ale
ne smazani ulozenych dat. Pokud navrzené feSeni nema takovou ochranu, musi
dodavatel (Gc¢astnik zadavaciho fizeni) navrhnout efektivni zptisob obnovy, ktery
nebude trvat déle nez 2 hodiny. Tento zplisob obnovy bude v rdmci piejimky testovan.

Vyse jsou uvedeny pouze piiklady moznych feSeni. Soucasn¢ objednatel upozornuje,
ze odpojeni od LAN je mozné pouze za piedpokladu, Ze bude vyfesen reporting

chybovych stavil, méfeni zatéze a nastavovani protekce zapsanych médii.

Dodavatel detailné popiSe systém ochrany dat a celého zatizeni z hlediska mozného
napadenti po siti (netyka se fyzického napadeni).

Hodnoceni splnéni pozadavku (hodnocené ¢asti):

zménit za Zadnych okolnosti
s vyjimkou  fyzické  destrukce
zafizeni.

Neni mozné neopravnéné zmeénit
nebo smazat konfiguraci a i
v ptipad¢ administratorské chyby
zUstavaji data v lozisti nezménéna.
Vzhledem ktomu, Ze dodavané
feSeni fortifikace obdrzelo nékolik
bezpecnostnich certifikat
mezinarodnich  spolecnosti neni
zapottebi dalSich nezbytnych HW
prostiedki.

Samoziejmé je mozné uvazovat o
zlepSeni administrovatelnosti
zafizeni prostfednictvim
specialniho segmentu sité,
zabezpeceného prostiedky napf.
PaloAlto Networks na L7 apod.
Toto ale neni pfedmétem VR.

Smazat data nelze do doby
exspirace ¢asového zamku. O tomto
se CNB jiZ v minulosti pfesvédcila.

Moznost smazani konfigurace —
v navrthovaném feSeni uto¢nik
nemtiZze konfiguraci smazat.

Urovei managementu hesel je
flexibilni a zavisi na internich
pfedpisech CNB




Bodové rozmezi: 1 az 60 bodi
poZadavku maximalni pocet bodii).

(Zadna z nabidek nemusi obdrzet v tomto

Pfedmétem hodnoceni je zpiisob zajiSténi ochrany uloZenych dat. Zadavatel
nemuze s ohledem na moZnou variabilitu feSeni pfedem stanovit vSechny mozné
zpusoby zajisténi bezpecnosti dat v¢etné jejich vzajemnych kombinaci.

Miuze se jednat Cisté o technické/softwarové prostiredky nebo o

technické/softwarové prostiedky kombinované s procesy/postupy apod.

Jako nejvyhodnéjSi je povazovano reSeni s jasnymi pravidly bez jakychkoliv
moznosti smazani, modifikovani, znepristupnéni nebo znevérohodnéni uloZenych
dat zajiSténé primo v zdkladni konfiguraci zafizeni, doplnéné o nemoZnost
smazani konfigurace, tj. uto¢nik (s vyjimkou SW bugu) nemutzZe skute¢né za
Zadnych okolnosti (nap¥. znalost 2 hesel) smazat data ani konfiguraci. Cim vice
ochrany zajiSt'uje vyrobce, tim obdrzi nabidka v tomto poZadavku vyssi pocet
bodii.

Body budou snizovéany napf. za:

- kazdé napravné opatieni (procesni, technické apod.),

- moznost smazani dat za specifickych okolnosti, které vSak nelze splnit (napf.
smazani je mozné za pouziti 2 hesel, ale za doplnéni urcitych proceduralnich
¢innosti, kdy neni mozné druhé heslo odchytit na siti/admin stanici apod., heslo
bude v obdlce v trezoru apod.),

- moznost smazani konfigurace,

- nutnost managementu hesel (napf. mnoho jednorazovych hesel v obalkach),

- obecn¢ slozZitost zajiSténi nesmazatelnosti,

- doplnéni dalSich nezbytnych HW prostfedki (napt. sitovych zajist'ujicich
omezeni ptistupu).

Vzhledem ke slozitosti problematiky se nejedna o uceleny (taxativni) vycet, ale pouze
o ptikladmy.

Pozn.: Uvedené ptiklady nejsou rovnocenné z hlediska hodnoceni - snizovani bodi.
Body budou piid€leny v celkovém kontextu nabizeného feseni tohoto pozadavku.

Zajisténi nesmazatelnosti  je
jednoduché a transparentni.

Vzhledem ktomu Ze CNB
nepozaduje  sitovy pristup k
management konzoli a zafizeni,
neni tfeba Zadnych dalSich HW
prostiedki.




Dodavatel, jehoZ nabidka v celkovém navrhu feSeni umozni prepis / modifikaci /
znevérohodnéni /znepristupnéni / smazani ulozenych dat (bez dalSich procedur
tomu zamezujicich), bude vyloucen ze zadavaciho Fizeni pro nesplnéni zadavaci
podminky (nap¥. moZnost smazani s ¢asové omezenym heslem vyrobce).

Zpusob
nastavovani
retence

Tento poZzadavek je pfedmétem hodnoceni.

Musi byt zajiStén zplisob nastaveni retence pro zalohy. Minimalnim pozadavkem je
nastavovani v pravidelném casovém intervalu kratS§im nez 2 hodiny.

NejvysSim pozadavkem je automatické pievzeti retence dle provedené zalohy SW
DataProtector, tj. podle nastaveni retence média nebo jednotlivé session se automaticky
pfebird nastaveni i pro média v knihovné.

Pozn.: V ptipad¢ pouziti principu ,,médiu neni nesdileno vice zdlohami* (=pro kazdou
zalohu vznikne nejméné 1 médium) je potieba kolem 150 000 - 200 000 médii po celou
dobu retence.

Zékladnim pozadavkem je moznost n¢které zalohy uzamknout okamzité po dokonceni
zalohy (bud’ automaticky, nebo skriptem) a soucasn€¢ moznost nékteré zalohy
uzamknout po naplnéni média, resp. nejmén¢ 2x za den.

Diilezitym parametrem je délka retence. Ta musi byt nastavitelnd minimalné na 3
hodnoty a soucasné musi byt celkova kapacita dosaZitelna ve vSech kategoriich (=
celkova kapacita musi byt sdilena bez nutnosti fixniho nastaveni poméru v jednotlivych
kategoriich pfi instalaci).

Hodnoceni splnéni pozadavku (hodnocené ¢asti):

Piedmétem hodnoceni je zpiisob nastavovani retence (protekce) uloZenych zaloh.

10 bodi: automatické uzamykani jednotlivych médii podle retence v DataProtector
nebo automatické uzamykani podle retence session v DataProtector

5 bodii: uzamykani skriptem, a to jak okamzité po zaloze (kazda zaloha svoje médium
nebo média), tak po naplnéni nebo podle ¢asového méfitka (vice zdloh na jednom
médiu)

Vzhledem k pouziti VTL moédu na
9910DD je vhodné Retention Lock
uplatnit na  virtudlni  média.
Automatickeé uzamykani
jednotlivych médii podle  retence
v SW DataProtector nebo
automatické  uzamykani  podle
retence session v SW DataProtector
je mozné scriptem  individualné
podle stavu v SW DataProtectoru.
Vzhledem ktomu, Ze se jedna
pouze o pievzeti informace z DP
nemusi byt tato operace
nebezpecna.

Piedpoklddame, uzamykéni medii
scripty, které pozadované pasky
uzamknou na stanovenou dobu a je
mozné uzamykat zalohy okamzité
nebo po naplnéni média .

Pouziti principu ,médium neni
nesdileno vice zalohami® je mozné
a vzhledem k licen¢nimu modelu
SW DataProtectoru na knihovny s
»unlimited slots* neni vylouceno.
Bude upiesnéno v Realiza¢nim
projektu aby nedoslo k naruseni
pozadavku CNB na bezpeénost dat.




0 bodii: plosné uzamykani pouze podle ¢asu (napfi. pravidelny snapshot filesystému)
Zrcadleni dat Tento pozadavek je pfedmétem hodnoceni. Vzhledem k tomu, ze SW
Aktualné je provadéno zrcadleni prostiednictvim SW DataProtector. To systém zatéZzuje | DataProtector neni Siroce
jak vykonnostng, tak licencné. podporovan vyrobci HW, je
Pokud bude zajistétna moznost synchronniho pfenosu mezi boxy (VTL), dojde | synchronni zrcadleni témét
k odlehéeni systému. vylouceno.
Podstatné je, aby zrcadleni probihalo synchronné¢ (minimdlné semi-synchronné se | Bylo by nutné oSetfit zviditelnéni
zpozdénim v fadu jednotek sekund) a SW DataProtector dokézal s témito kopiemi | zrcadlené zalohy v dané lokalité
okamzité pracovat. Pokud by mélo pted pouzitim kopie dochéazet k importu média, | pro zalohovaci systém SW
dochazelo by k mnohahodinovému zpozdéni, a to neni akceptovatelné. DataProtector, tzn zdsah do IDB a
Aby nedochazelo ke zbyte¢né zatézi LAN/SAN, je pozadovano vyuziti vZzdy lokalniho | tuto manipulaci nepovazujeme za
zafizeni, tj. ob¢ zafizeni musi byt aktivni a pouzitelna pro zapis i obnovu nezavisle na | bezpe¢nou. Navic je tézce
funkci druhého zatizeni. splnitelné v poZzadovaném intervalu
nékolika sekund, nehovofe o
Hodnoceni splnéni poZadavku (hodnocené ¢asti): nasledné 0drzbé sw a zajisténi jeho
Pifedmétem hodnoceni je moZnost zrcadleni. spolehlivého provozu. (reakce na
patche a update SW)
10 bodi: synchronni zrcadleni se zajiSténim okamzité aktualizace média databaze | Bude uptesnéno v Realiza¢nim
v DataProtector, ob¢ zafizeni (knihovny) aktivni, umoziujici Backup i restore v kazdé¢ | projektu aby nedoslo k naruseni
lokalité samostatné, vyteSeni problematiky ovladani robotik a ptistup k drivim pozadavku CNB na bezpecnost dat.
0 bodu: systém replikace neni soucasti dodavky
Obnova V ptipadé¢ poSkozeni databaze (IDB) zdlohovaciho systému DataProtector musi | ANO, doba zilezi na vykonu
katalogu existovat moznost nacteni ulozenych dat (catalog) z dodané¢ho zafizeni. Nacteni | zdlohovaci infrastruktury a je to
katalogu dat uloZenych za jeden den nesmi byt del$i nez 10 hodin. jeden zdivodi, pro¢ predmétem
nabidky je nejvykonnéj$i model DD
9910, rozhodn€ Zalohovaci zafizeni
DD nebude tim co by zpomalovalo
obnovu.
Konfigurace a | Provadéni zmén konfigurace a sledovani zatéze zatizeni (performance) je mozné ieSit | ANO, konkrétni zptisob feSeni
performance zapojenim napt. PC umisténého piimo u zafizeni (napf. export csv dat apod.), tj. port | bude pfipraven v realizacnim
pro konfiguraci nebude trvale zapojen. projektu.




Typ provozu Zatizeni bude pracovat v rezimu 24x7, ale (fyzickd) obsluha pro pravidelné aktivity ANQO, je splnéno
(netyka se havarii) je zajiSténa jen v pracovni dny (viz také pozadavek Ochrana).
Rizeni piistupu | piistup k datiim (mozZnost obnovit data) musi mit pouze pracovnici, kterym byla ANO, fizeni piistupu je jednou ze
vyslovné ptid€lena prislusna role. zakladnich vlastnosti PowerProtect
DD
Rizeni Moznost spravovat feseni (tj. predev§im urcovat, jaka data budou zalohovéna a kdy, ANQO, fizeni pfistupu je jednou ze
opravnéni k jak dlouho budou uloZena apod.) musi mit pouze pracovnici, kterym byla vyslovné zakladnich vlastnosti PowerProtect
administraci pridélena piislusnd role. DD
Operatorské PoZadavky na operatorskou obsluhu maximalné v rozsahu 1 hod./pracovni den. ANO.
pozadavky Vzhledem k tomu, ze Dell Power
Protect DD9910 automatizuje
mnoho aktivit jako je ¢isténi dat,
udrzbu, planovani dalSich aktivit,
tim minimalizuje operatorské
pozadavky a ptedchazi vzniku
chyb
Reporting chyb | Zafizeni musi urcitym zptisobem zajistit informovani administratori o svém stavu. ANO, emaily, SMS atd. Konkrétni
Zpisob informovani o chybach je na zhotoviteli, ale pfes tento kanal nesmi byt mozné | zpiisob feSeni bude ptipraven
jakkoliv data ovlivnit nebo smazat (a to napt. i smazanim/poSkozenim zakladniho v ramci realizacniho projektu.
filesystému), ale musi byt zajisténo informovani alesponi 1x za den bez nutnosti
fyzické navstévy zatizeni.
Splnéni pozadavku je mozné i formou predavani logt do systému SIEM CNB (viz &ast
»Zaznamenavani udalosti formou logt II* nize). V tom piipadé musi zhotovitel
specifikovat algoritmus, jak ze zaslanych logti identifikovat potfebné informace.
Systém vytvari zdznamy o udalostech (logy) alespon: ANO, vsechny pozadavky jsou
a) uspésné 1 neuspesné prihlaSovani a odhlasovani ke vSem uctim, splnény
b) ¢innosti provedené administratory, zejména zmeéna doby uloZeni a/nebo smazani
Zaznamenavani | médii nebo dat,

udalosti formou
logt

) uspeésné 1 netispeésSné manipulace s Gcty, opravnénimi a pravy,

d) neprovedeni ¢innosti v diisledku nedostatku piistupovych prav a opravnént,
e) ¢innosti uzivateld, které mohou mit vliv na bezpe¢nost informacniho systému,
f) zah4jeni a ukonceni Cinnosti technickych aktiv,

g) kriticka i chybova hlaseni technickych aktiv,




h) ptistupy k zdznamim o udalostech, pokusy o manipulaci se zdznamy o udéalostech a
zmény nastaveni néstroje pro zaznamenavani ¢innosti.

Kazdy auditni zdznam musi obsahovat minimalné¢:

a) datum a Cas vcetné specifikace casového pasma s presnosti na sekundy,
b) typ Cinnosti,

¢) identifikaci technického aktiva, které ¢innost zaznamenalo,

d) jednoznacnou identifikaci uctu, pod kterym byla ¢innost provedena,

e) jednoznacnou sitovou identifikaci zatizeni ptivodce,

f) ispéSnost nebo netispéSnost Cinnosti.

Zaznamenavani
udalosti formou
logt 1T

Systém zajist'uje:

a) automatické posilani logti do systému SIEM CNB, napt. syslog (syslog UDP/514
ptipadné TCP, nejlépe format CEF) nebo

b) ulozeni logli po dobu alespoini 18 mésicii, ochranu logii proti smazani a moznost
logy pfenést (exportovat) na lokaln¢ pfipojené zatizeni.

Ptes tento kandl nesmi byt mozné jakkoliv uloZend data ovlivnit nebo smazat.

ANO, automatické posilani logt do
systému SIEM je podporovano, ale
implementace neni soucasti
nabidky. UloZeni logli na
pozadovanou dobu (i delsi) neni
problém.

Autentizace
administratora

Pfed umoznénim administrace musi byt uzivatel autentizovan a autorizovan.

K Zadné ¢asti systému neni mozné ziskat pfistup s vyuZzitim autentiza¢nich informaci
(hesel, kryptografickych kli¢t apod.), které neni mozné zménit. Tj. systém neobsahuje
,hardcoded* hesla, ,,maintenance backdooor* apod.

Autentizace je zalozena na:
a) vicefaktorové autentizaci s nejméné dvéma raznymi typy faktori, nebo
b) autentizaci heslem.
Pti autentizaci heslem systém zajist'uje, ze heslo:
- musi mit alespoii 12 znaka.
- musi splilovat alesponi tfi z nésledujicich pozadavk®: malé pismeno, velké
pismeno, ¢islici, nealfanumericky znak.

Vitané vlastnosti (zadavatel povinné nepozaduje)

- nastavitelnd doba platnosti hesla;

- automatické zablokovani u¢tu po 15 dnech od vyprseni lhiity pro zménu hesla.
Ptistup Ize umozZnit pouze pro zménu hesla;

ANO, vsechny pozadavky jsou
podporovany, vicefaktorova
autentizace je mozna, sila a doba
platnosti hesla jsou
konfigurovatelné.

K Zadné ¢asti systému neni mozné
ziskat pfistup s vyuzitim
autentizacnich informaci (hesel,
kryptografickych kli¢i apod.),
které neni mozné zmeénit. Tj.
systém neobsahuje ,,hardcoded*
hesla, ,,maintenance backdooor
apod.

Konkrétni zpiisob feSeni bude
pfipraven v ramci realiza¢niho
projektu v souladu s momentalné
platnymi bezpecnostnimi predpisy
CNB




- minimalni doba platnosti hesla 1 den nebo nastavitelna,

- mechanismus proti hadéani hesel, napt. po stanoveném poctu (nastavitelném nebo
fixnim) netispésnych zadanich hesla se uzivatelsky ucet zablokuje (na urcitou dobu
anebo do manuélniho odblokovani jinym administratorem) nebo zvySovani prodlevy
mezi jednotlivymi pokusy.

- nemoznost opétovného pouziti diive pouzivanych hesel s paméti alespon 12
ptedchozich hesel,

- nemoznost zvolit si nejcastéji pouzivana hesla anebo tvofit hesla na zaklad¢
mnohonésobné opakujicich se znak, ptihlaSovaciho jména, e-mailu, ndzvu systému
apod.

pfenasenych dat

Systémy spravy Sifrovacich kli¢t musi:
- byt v maximalni mozné mife automatizované a musi byt
minimalizovdna mozZnost Uniku klice.
- Soukromé a symetrické klice musi byt uchovavany v tajnosti.
- Soukromé a symetrické klice, které jsou prenaseny, mohou byt
bezpecné predany pouze ovérenym strandm prostiednictvim
odpovidajicich protokolil a algoritmil.

Ochrana Heslo neni v systému uloZeno nebo pfenaseno v nechranéné podobé¢. ANO
autentizacnich
informaci
Jsou dokumentovany role, které nesmi mit jeden uZivatel sou¢asné, a vyskyt kolizi je | ANO, v piipads, ze CNB vyuziva
o a) vyloucen technickym feSenim nebo biometrické identifikacni néstroje.
Princip . s e o R TR T x .
oddélent b) mozné kontrolovat pomoci néstroju pro reportovani roli ptidélenych Rozhodné je mozné kontrolovat
) . uzivatelim. role pomoci nastroji pro
povinnosti e ikl
reportovani roli pridé€lenych
uzivatelim.
Pokud systém piendsi autentizacni informace nebo administratorské ptikazy po siti, ANQO, vSechny pozadavky jsou
ktera neni soucésti dodaného feseni, musi byt tato komunikace kryptograficky splnény, autentiza¢ni nebo
chranéna proti zmén¢ a odposlechu. Pfitom: administratorské informace je
Jsou pouzivany aktudlné odolné kryptografické algoritmy, schémata a mozno kryptovat ale 1 pfenaset po
protokoly. dedikované VLAN.
Jsou zohlednéna doporuceni v oblasti kryptografickych prostfedki vydana Konkrétni zplisob feseni bude
Kryptograficka NUKIB, zvefejnéna na jeho internetovych strankach v dubnu 2020 pfipraven v ramci realiza¢niho
ochrana https://www.govcert.cz/cs/doporuceni-v-oblasti-kryptografickych-prostredku/. | projektu v souladu s momentalné

platnymi internimi piedpisy CNB.
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- Kli¢e odstranéné z pamét'ového zatizeni musi byt vymazany tak, aby
je nebylo mozné bézn¢ dostupnymi prostiedky obnovit.
Pro zabezpeceni http spojeni je pouzit protokol TLS 1.1 nebo vyssi, pfiCemz
preferovan je protokol TLS 1.2.

Ochrana Pokud jsou pouzita vyménna média (napf. pasky), systém zaznamenava jejich vyjmuti | Neni soucasti fesent,
vyménnych a vlozenti.
médii
Systém (implementované feSeni) ANO, varianta b) Data nelze po
a) neumoznuje pro zapsana data zkratit dobu ulozeni (dobu, po kterou jsou dobu uzamceni smazat.
chranéna proti smazani a proti pfepsani/zmén¢) nebo Konkrétni zplisob feSeni bude
b) je nakonfigurované tak, ze zmeéna doby ulozeni je mozna jen lokalng, t;. pfipraven v ramci realiza¢niho
Oddlent z panelu na zafi;eni nebo z konzole ptipojené na fyzicky pgrt zafizeni, nebo projektu‘\{ souladq S momentg’tlné
z pocitace zapojeného do samostatné sit¢, kterd je soucasti implementovaného platnymi internimi pfedpisy CNB.

feseni, a je zaznamenéna do logi.

To se tyka napf. i moznosti administratori vybrat k zapisu vyménna média pred tim,
nez uplyne doba uloZeni na nich zapsanych dat.

Data Protector 24.4 Device Support Matrix:
https://docs.microfocus.com/DP/SupportMatrix/24.4/Device_SupportMatrix DP24.4.pdf

2. Technické pozadavky:
Pozadavek Popis Poznamka/zdiivodnéni
Kompatibilita Zajisténi kompatibility s DataProtector
minimalné pro verzi 24.4

Pro dodané zafizeni musi byt zajiSt€éna | ANO, predpokladame, ze se jedna
kompatibilita se stavajicim zalohovacim | o kompatibilitu s SW Opentext
systétmem — Microfocus ,,Data Protector | Data Protector

24.4 Device Support Matrix“ nebo
novejsi.

Zajisténi  kompatibility a pfipojenymi | Zafizeni musi byt kompatibilni se ANO
servery, se SAN a dalS§imi komponentami | stavajici infrastrukturou.
provozniho prostiedi CNB (viz piiloha &. 3
smlouvy).
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Kapacita Je pozadovan UloZzny prostor pro minimalné | V pfipadé pouZziti zabezpeceni RAID x, | ANO
5000 TiB klientskych dat. Uvedeny odhad | komprese nebo deduplikace musi byt | Dell PowerProtect DD9910 je
je Cisty objem dat z klientli bez jakékoliv | vypoctem dolozeno, ze bude dosazeno | v konfiguraci s uzitnou kapacitou
komprese nebo deduplikace. pozadované kapacity - viz také pozadavek | 611TiB (RAW capacity 840TB)
,Deduplikace a komprese*. coz pti deduplikacnim poméru
Vuvedenych 5000 TB neni zahrnuto bézn¢ dosahovaném na zafizenich
jakékoliv zabezpeceni dat v ptipad¢ pouziti | Vypocet pak bude kontrolovan na | DD 9:1 znamena logickou
diskového prostoru. Stanoveni urovné | realnych datech CNB. kapacitu 5,5 PiB.
zabezpeceni je na zhotoviteli, minimum je Tato kapacita bezpecné spliuje
dvojité parita a spare disk. Smluvni pokuty stanovené za poruseni | pozadavky CNB na robustnost
pozadavku nebo jeho Casti nebrani | feSeni a zachovani vykonnosti
Minimalni  fyzicka, dodavana wuzitna | objednateli oznacit plnéni nesplilujici | zafizeni 1 pfi zaplnéni zafizeni na
kapacita musi byt 500 TB (k této kapacité je | tento pozadavek za poruseni smlouvy se | 95% z 5PiB.
potieba pfipocist pozadovanou dvojitou | v§emi z toho plynoucimu duasledky.
paritu a sparedisk/y) pfi pouziti deduplikace.
Pti pouziti pouze komprese nesmi byt pouzit | Nedodrzeni tohoto pozadavku bude
vyhodnéjsi pomér nez 1:2. povazovano za zavadu dle smlouvy vcetné
vSech nasledkii ztoho plynoucich, tj.
Pozn: 1 KiB=1024 byte, 1 MiB=1024 KiB, | v€etné povinnosti zhotovitele tuto vadu na
. své naklady odstranit.
Pozadovana  ,,Vykonnost® musi byt | Smluvni pokuty stanovené za poruseni | ANO. Vime, ze zprincipu
dodrzena pro celou dodévanou kapacitu, tj. | pozadavku nebo jeho ¢asti nebrani | deduplikace muize dochazet ke
pfi libovolném zaplnéni knihovny (V€. | objednateli oznacit plnéni nespliujici | zpomaleni  pii vyznamném
zaplnéni nad 95 %) zpozadovanych | tento pozadavek za poruseni smlouvy se | zaplnéni Ulozist€¢ a patficné
5000TB  musi byt stile dosahovano | vSemi z toho plynoucimu disledky. navySeni kapacity jsme zahrnuli
pozadovaného vykonu. do nasi nabidky.
Nedodrzeni tohoto pozadavku bude
povazovano za zavadu dle smlouvy véetné
vSech nésledkii ztoho plynoucich, tj.
vcetné povinnosti zhotovitele tuto vadu na
své naklady odstranit.
Vykonnost Systém musi byt zaclenén do soucasného ANO.
komplexu, kdy jsou vyuzivany vSechny Jen nejvyssi model DD9910 splni
licence (drivové i kapacitni). tyto pozadavky na udrzeni vykonu
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Systém musi umoziovat béh minimalné 30
paralelnich session (backup nebo restore),
kazda s pridélenym jednim drivem v kazdé
z lokalit soucasné.

1 pfi navyseni kapacity a to proto,
7e ma ,,no hard limits* pro backup
streamy. U tohoto zafizeni je
mozné spoustét tisice streaml.
Nizsi modely vykonnostni
pozadavky bohuzel nespliuji.

Celkovy vykon pro zalohovani (uloZeni do
knihovny), pozZadovany pro dodavana
zafizeni, je minimalné¢ 5 000 MB/s. Pro
jednotlivy stream (drive) je pozadovan
vykon minimalné 400 MB/s.

ANO, proto byl vybran nejvyssi
model DD9910

Denni objem minimaln¢ 80 TB/den
Miniméln¢ 100 miliént soubort/den
Prichodnost minimalné¢ 5 GB/s, jeden
stream minimaln¢ 400 MB/s pfi zédloze. Pti
obnové minimalné 75 % téchto hodnot.
Obnova dat piimo z prostiedi DataProtector
= uvnitt zafizeni mize probihat néjaky typ
tearingu (pfesunu dat mezi vrstvami
s riznou vykonnosti), ale musi byt pro
DataProtector transparentni.  Vykonnost
jednotlivych  vrstev  vSak musi byt
dimenzovana tak, aby i obnova starSich
zaloh (napi. 14 dnti) spliiovala podminky
uvedené vyse.

ANO

ANO, DD9910 ma rozsahlou
SSD| cache, ktera je transparentni
pfi zapisu 1 Cteni

Restore nesmi byt horsi nez 75 % vykonu
pozadovaného pro zélohu.

ANQO, splni pouze DD9910

Navrzené feSeni nesmi prodlouzit soucasné
zalohy (napf. pii1 cca 3000 zalohach/den
bude mit dlouhy mount/dismount média
vyznamny dopad do celkové doby
zalohovani).

ANO, u virtualnich zafizeni ma
daleko vétsi dopad na rychlost
zalohovani narust objemu
zalohovanych dat, nikoliv pocet
mountl / dismountli jako u
paskovych knihoven
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Drivy musi byt rovnocenné z hlediska své
vykonnosti a z hlediska pfistupu k médiim.

Vsechny drivy musi mit pfistup k médiim
ve stejném rozsahu, tj. vyhrazeni ur¢itych
médii pro pouziti v konkrétnim drivu
nesmi byt obecnym pravidlem, které nelze
zrusit.

ANO, navic multipath / path-
failover.

a kompatibilitu pii pouziti protokolu S3.

Ptipojeni drivii je pozadovano protokolem
FibreChannel (FC) s rychlosti 16/32 Gbit/s.
Pocet portll na zafizeni musi byt minimalné
4 (=2 do kazdého fabricu SAN) a maximaln¢
8. Aktualni ptipojeni bude 4 porty/32 Gbps.

Zatizeni musi byt pripojitelné

prostiednictvim LAN nebo SAN k serverim
(Media agent) v obou lokalitach CNB.

Zapojeni do Zafizeni je mozné zapojit do struktur CNB ANO, nabizené interface jsou
struktur CNB témito interface: dostatecné pro datové pienosy,
- LAN Ethernet 25 Gbit/s (maximalné budou pouzity 4FC porty na
4 porty), IPv4 kazdém zafizeni, dva do kazdého
- LAN Ethernet 1 Gbit/s (maximaln¢ 4 fabriku a dvéma ethernet 1Gb
porty) porty pro dohled a spravu, jednim
- FC 32 GBit/s (maximaln¢ 4 porty) do kazdého segmentu sité.
Viz popis prostiedi CNB v piiloze & 3 iDRAC nebude z bezpe¢nostnich
smlouvy. diivoda zapojen do sité.
Zptsob Podle zplsobu realizace mulze jit o ANO, vsechny pozadavky na
pfipojeni a standardni  knihovnu/VTL nebo napf. ptipojeni nabizené feSeni spliiuje.
spolehlivost protokol S3. Pozor na licen¢ni problematiku

Pro potieby fizeni je mozné pouzit protokol ANO
TCP/IP.
Zaiizeni musi umoziiovat vyménu vadnych | Na strané CNB vznikaji naklady pfi ¢asté | ANO, vSechny pozadavky na

komponent bez nutnosti

odstavky.

Za provozu,

poruchovosti nebo vynucenych

piipojeni a provoz nabizené feseni
splnuje.
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odstavkach. Zhotovitel by tedy mél zvazit
Navrzené fteSeni musi byt spolehlivosti | kvalitu nabizeného feSeni.

konstruovano pro provoz 24x7 a musi
minimalizovat potfebu odstavek, konkrétn¢ | Smluvni pokuty stanovené za poruseni
takto: nékterych  ¢asti  pozadavku nebrani
- Pro upgrade firmware je povolena odstavka | objednateli oznacit pInéni nespliujici
na nejvySe 4 hodiny 1x za kazdych 12 | tento poZadavek za poruseni smlouvy se
bezprostiedné po sobé¢ jdoucich mésict; vsemi z toho plynoucimu duasledky.

- Zarizeni nesmi vykazat vice nez 24 zavad
na vSech svych soucdstech dohromady | NedodrZzeni tohoto poZadavku bude
(vSech dodanych technickych | povazovano za zavadu dle smlouvy véetné
a programovych prostfedcich) za kazdych | vSech nésledkti ztoho plynoucich, tj.
12 bezprostiedné po sobé jdoucich mésicli. | v€etné povinnosti zhotovitele tuto vadu na
své naklady odstranit.

Pokud bézi jakékoliv interni drzba (typicky
reklamace uvolnéného prostoru,
reorganizace volnych prostor na disku
apod.), pak jeji rezie musi byt nad
pozadovanymi parametry kapacity a
vykonnosti (Backup i restore).

Zatizeni musi byt schopno uchovat ulozené ANO, vsechny pozadavky na
informace 1v pfipadé¢ vypadku napdjeni pfipojeni nabizené fesSeni spliuje.
(non-volatile) a samozfejm¢ nesmi pfi
vypadku napdjeni data poSkodit (maximalné
smi byt nedostupné médium nadefinované
v DataProtectoru, se kterym se prave
pracovalo).

Pro potifeby identifikace =zafizeni je | Pfi vétSim poctu drivli a cest k nim musi | ANO, vSechny pozadavky na
pozadovana identifikace jednotlivych drivi | byt jednotlivé drivy urcitym zplsobem | pfipojeni nabizené feSeni spliuje.
(napt. pies sériové Ccislo nebo WWN) | mozné identifikovat.
prostfedky DataProtector (napi. ptikazem
devbra —dev). Tento pozadavek se logicky netyka feSeni
zalozeného Cisté¢ na diskovém prostoru.
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Zabezpeceni
dat-kopie dat

Pozadavky na ,,zabezpeceni dat-kopie dat*
nejsou zahrnuty v pozadavcich
,vykonnost“,  protoze neni  zndma
technologie, jakou se budou kopie dat
vytvaret. Objednatel vyslovné upozoriiuje
na nutnost zohlednéni potieby véEtsi hrubé
kapacity pfi pouziti diskli (vyuziti RAID-
<n>), vykonnostni kapacity pro kontrolu
uloZzenych dat, reklamaci prostoru (napf.
deduplikace) apod.

Vykonnostni pozadavky na vytvofeni
kopie dat musi byt zohlednény v navrhu
feSeni a musi odpovidat navrzenému
zpiisobu realizace.

ANO, nabizen¢ feSeni spliuje
vSechny pozadavky CNB.

Systtm musi provadét automatickou
kontrolu citelnosti dat (bud’ automaticky,
nebo pfes nacasovanou ulohu), tj. v dobé
niz§i zatéze musi probihat automaticka
kontrola Citelnosti stop/sektort na discich.

ANO, nabizené feSeni spliuje
viechny pozadavky CNB.
Neustadle probiha automaticka
kontrola Citelnosti dat a neni tieba
nic nastavovat ani planovat

Vykonnost deduplikéniho systému musi byt
dostate¢né dimenzovana. Provadeét

Implementace | V ramci implementace musi zhotovitel ANO, konkrétni zplsob feSeni
feSeni navrhnout zplsob implementace nového bude pfipraven v ramci
feseni do prostfedi objednatele a integraci se realizatniho projektu v souladu
zalohovacim  systétmem  DataProtector. s pozadavky CNB
Nahrada SW DataProtector je vyloucena.
Zhotovitel zajisti dodavku docasnych licenci
po dobu soub¢hu, resp. migrace dat.
Docasné licence musi byt na obdobi
nejmén¢ 3 mésicl, a to na nejméné 2
knihovny (unlimited slots) a 6x SAN drive.
Deduplikacea | V piipadé, 7e bude navrzena technologie | Spolehlivost  systému je v CNB | ANO,
komprese deduplikace dat, musi byt toto feSeni na | vyznamna. Neni pfipustné, aby po | Dell PowerProtect DD vyuziva
nejvysSim stupni zabezpeCeni. Musi byt | pfipadné obnové byl napf. na nékterém | globalni, inline deduplikaci
garantovana 100% spolehlivost ve smyslu | uctu jiny zlstatek. variabilnich blokid, coz je
neménnosti dat. nejefektivnéj§i  dnes  znamy

Objednatel nezna dodavanou technologii,
a nemuze proto stanovovat deduplikacni
pomeér. Po nékolikaletém provozu zatizeni
typu VTL  mlze objednatel pouze

deduplika¢ni mechanismus.

CNB zni a
pozadavky

Nabizené teSeni
spliuje  vSechny
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deduplikaci na klientské strané objednatel
neptipousti (zatéz klienta).

konstatovat, Ze je zde dosahovano
deduplikan¢itho poméru 8:1 az 9:1.
Objednatel nedoporucuje tento pomer
piekratovat — viz také pozadavek na
fyzickou dodavanou kapacitu.

Smluvni pokuty stanovené za poruseni
nc¢kterych  ¢asti  pozadavku nebrani
objednateli oznacit plnéni nespliujici
tento pozadavek za poruSeni smlouvy se
vSemi z toho plynoucimu dusledky.
Nedodrzeni tohoto pozadavku bude
povazovano za zavadu dle smlouvy vcéetné
vSech nésledkii ztoho plynoucich, tj.
vcetné povinnosti zhotovitele tuto vadu na
své naklady odstranit.

Vv rdmci fyzikélnich a
matematickych zdkonti

Komprese na urovni dodanych
zalohovacich zatizeni je ptipustna jak na
urovni HW, tak na Grovni SW. Jeji rezZie
vSak musi byt zahrnuta v odhadech
propustnosti a vykonnosti.

Komprese je ptipustna na trovni
dodavanych zatizeni. Neni ptipustné
pfenést kompresi na klienty zdlohovani
nebo media agenty.

ANQO. Proto je nabizen nejvyssi
model DD9910

Licence

Zhotovitel dod4 veskeré licence spojené
s provozem dodavaného zafizeni tak, aby
byly vsouladu spodminkami vyrobce
dodavaného =zafizeni a souasné¢ aby
vyhovovaly licenénim podminkam HP
DataProtector verze minimalné¢ 24.4
v modelu ,,traditional licensing®.

Pokud v dobé dodavky budou jiné licen¢ni
podminky pro rizné verze DataProtector,
musi byt soucasti dodavky licence pro
zajisténi provozu v obou verzich.

Objednatel upozoriiuje na fakt, ze u
virtualizovanych technologii mohou sice
byt neomezené pocty knihoven, drivil a
médii, ale na stran¢ DataProtector je nutné
odpovidajici licencovani.

ANO, licence dnes vlastnéné
CNB dostacuji pro nase feSeni.
Neni nutné¢ navySovat pocet
licenci.

Kapacitni licence vlastnéné CNB
mohou pokryt asi 1,5% dodavané
a kapacity, navrhujeme pouzit je
pro specifické zalohy vyzadujici
vysokou paralelizaci /rychlost
zalohovani a kratkou retencni
dobu. Bude upfesnéno
v realizacnim projektu.
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Kompatibilita | Navrzené feSeni musi dodrZzovat standardy Prostfedi CNB zname, navrzené
s prostfedim uvedené v casti ,,Popis soucasného stavu a feSeni je respektuje.
CNB infrastruktury CNB*.

Pokud bude mit dodané zafizeni v sobé
integrovany komponenty, které nedodrzuji
vyse uvedené standardy, je to mozné pouze
za predpokladu:

- ze danda komponenta je bezudrzbova ze
strany CNB;

- ze budou dodrzeny minimalné
komunika¢ni a bezpecnostni standardy
(pokud bude nutné komponentu zapojit do
LAN/SAN);

- zhotovitel zajisti na své naklady
pravidelnou instalaci patches minimalné 2x
rocné.

Hmotnost Dodavané technické prostiedky musi byt ANO
umistitelné ve vypocetnich stiediscich CNB.
Bez dalsich specifickych statickych vypocti
je mozné do kazdého ze stiedisek umistit do
standardniho 19“ stojanu CNB. Maximalni
velikost je 25U/stojan, hmotnost nesmi
piekrocit 400 kg/stojan. V objektu ustredi
lze vyuzit maximaln¢ 2 stojany vzdalené od
sebe cca 2 metry (hloubka 100 cm). Zafizeni
prekracujici uvedené parametry nesmi byt
nabizena. V objektu ustfedi je realizace
vypocCetniho  stfediska formou ,tepla
ulicka®, a musi tedy byt pouzity stojany
CNB zaintegrované do uli¢ky.

Ve druhé lokalité¢ je moZné vyuzit prostor
dvou plnych stojani (stojany musi byt
soucast dodavky).
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Rozméry Transportni trasy umoziiuji bezproblémovou | Pozadavek  vychdzi z  moznosti | ANO
dopravu zafizeni stémito parametry: | transportnich tras do ocekdvaného
maximalni vyska 195 cm, maximalni | umisténi.

zakladna 90 cm x 110 cm.

Zatizeni vétSich rozméri nesmi byt

nabizena.

Napéjeni Pozadovéano zdvojené, 1 fazové 230 V. Ve vypoletnich stiediscich CNB jsou | ANO
rozvadéCe pfipraveny pro piipojeni
systému s 1 fAzovym napdjenim.

Konfiguracni Zatizeni musi umoziovat definovat drivy, | Pro pruzné a efektivni vyuziti je nezbytné | ANO

zmeény média a knihovny na | zajistit moznost konfiguranich zmén na

uzivatelské/administratorské urovni. urovni zameéstnancti objednatele.

Je pozadovana moznost zalohovani

konfigurace zafizeni.

Vzdaleny Pfistup servisni organizace ze sit€ mimo ANO, respektujeme
y

.

ptistup CNB je zakazan.
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Pfiloha ¢&. 5

Navrh technického reseni
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1)

2)

3)

4)
5)

6)

7)

8)

Ptiloha ¢. 6
Obecna pravidla pro dodavatele v oblasti bezpe¢nosti I'T

Pokud jsou tato obecna pravidla v rozporu s ustanovenim textu smlouvy nebo zaddvaci
dokumentace nebo jeji jinou ptilohou, ma piednost ustanoveni textu smlouvy nebo zadavaci
dokumentace nebo jeji jina ptiloha.

Dodavatel (tj. dle terminologie této smlouvy se jedna o zhotovitele) je povinen zajistit,
ze jeho pracovnici ¢i poddodavatelé a jejich pracovnici, kteti se budou na plnéni podle této
smlouvy podilet, zachovaji ml¢enlivost o vSech skutecnostech, se kterymi se u objednatele
seznami a které nejsou veiejné dostupné. Povinnost ml¢enlivosti neni ¢asové omezena.

Dodavatel je rovnéz povinen chranit informace, které nejsou vetejné¢ dostupné, zejména
piredanou dokumentaci, pfed jejich prozrazenim a/nebo zpfistupnénim neopravnénym
osobam a dale pouzit ziskané informace vyhradné pro ucely plnéni smlouvy s CNB.

Dodavatel nema vzdaleny pfistup k systémiim a do poéitadové sité CNB.

Pracovnici dodavatele, kteti budou samostatné pfistupovat k informacnim systémim
a syst¢tmovému prostitedi CNB, se pred nebo pifi prvnim pfistupu musi seznamit
s bezpecnostnimi pozadavky a svymi povinnostmi vyplyvajicimi z vnitinich predpisia CNB.

Dodavatel a jeho pracovnici nejsou opravnéni:
a) obchazet bezpecnostni mechanizmy prostredkli vypocetni techniky;
b) sdé&lovat své piistupové idaje k systémim CNB;

¢) sdilet piistup ksystémim CNB (umoZnit jinému pracovat pod uZivatelovym
opravnénim);

d) provadét akce pozadované tieti osobou (instalace softwaru, ndvstéva webovych stranek
apod.) bez ovéfeni opravnénosti poZadavku.

Dodavatel a jeho pracovnici jsou povinni:

a) okamzité nahlasit sekci informatiky CNB, pokud identifikuji moznost obejiti
bezpecnostnich mechanizmi prostfedkl vypocetni techniky. To neplati pro dodavatele,
jejichz predmét smlouvy obsahuje tuto ¢innost;

b) pifi opusSténi pracovni stanice stanici uzamknout (napf. vytazenim multifukéniho
prikazu ze stanice) nebo se odhlasit, a ovétit, ze k odhlaSeni/uzamceni opravdu doslo;

c) bezpecné zlikvidovat nepotfebnd vyménna média (napt. CD/DVD, flash disk,
pamét'ova karta) prostfednictvim sluzby HelpDesku CNB;

d) bez prodleni odebrat z tiskarny vytisténé dokumenty, poptipad¢ pro zajisténi diveérnosti
pouzit zabezpeceny tisk, pokud to nastaveni tiskarny umoziuje;

e) v pripad¢ detekce viru nebo podezieni na pifitomnost Skodlivého kodu neprodlené

kontaktovat HelpDesk CNB a stanici kompletng provéfit antivirovym programem
za ptipadné spoluprace HelpDesku CNB.

Pracovnici dodavatele nesmi:

a) zaznamendavat heslo tak, aby mohlo byt snadno identifikovano (tyka se 1 zapisovani
do elektronickych dokumentt, napi. Notepad). Pro uchovéni je mozné pouzit napiiklad
bezpecné ulozisté na Cipové karté uzivatele (SmartNotes);



Evidencni cislo smlouvy CNB: 92-167-25 ¢j.: 2025/157668/CNB/420

b)

pouZivat stejnd hesla v systémech CNB a pro piistup do dal§ich systémii a aplikaci mimo
CNB (napf. soukroma e-mailové schranka, Facebook, LinkedIn).

9) Pracovnici dodavatele nejsou opravnéni:

a)

b)

¢)

pouzivat soukromou e-mailovou schranku pro c¢innosti souvisejici s plnénim dle
smlouvy, kromé vyjimeéné situace, kterd nesnese odkladu a pfi niz hrozi nebezpeci
z prodleni v ptipadé nedostupnosti nebo poruchy pracovniho e-mailu;

nastavovat automatické pieposilani e-maili z pracovni e-mailové adresy mimo
systémové prostiedi CNB;

ukladat jiné nez vefejné informace mimo tilozisté pod spravou CNB nebo dodavatele
(ptipadné pod spravou smluvné zajisténého partnera), zejména do cloudovych sluzeb
(napf. uloz.to, leteckaposta.cz, Google Disk, Microsoft OneDrive a dalsi).

10) Dodavatel a jeho pracovnici nejsou opravnéni:

1)

2)

a)

b)

nepovolen¢ pouzivat, kopirovat a $ifit software, jako napf.:

1) instalovat nebo spoustét na pocitatich CNB soukromé potfizeny software (vcetné
softwaru licencovaného na uzivatele jako soukromou osobu);

ii) instalovat nebo spoustét na po¢itagich CNB z internetu stazeny software (véetnd
komeréniho software, software typu shareware, freeware, public domain a software
licencovaného modelem GPL — General Public Licence). To neplati v ptipadech,
kdy pfedmét smlouvy obsahuje tuto ¢innost;

ii1) instalovat ¢i pfenaset software ve vlastnictvi CNB na jiné pocitace CNB, na své
soukromé pocitace nebo na pocitace tietich stran nebo pofizovat kopie softwaru
instalovaného v pocitaci CNB. To neplati

(1) pro situace vyslovné schvalené a popsané v jiném vnitinim pfedpisu (napf.
vzdéleny pfistup ze zatizeni, které neni ve vlastnictvi CNB) a

(2) v ptipadech, kdy predmét smlouvy obsahuje tuto ¢innost;

pouzivat nebo poskytnout neopravnéné jinym uZivatelim sériova cisla, licen¢ni klice,
hardwarové klice nebo jiné technické prostiedky slouzici k zajiSténi ochrany nebo
jednoznacéné identifikaci vlastnika licence softwaru ziskané v CNB;

branit spousténi nastroji slouzicich pro automatizované kontroly nainstalovaného
a spousténého softwaru a provadét ¢innosti, které by vedly ke zkresleni ziskanych dat
z téchto nastrojti.

Archivace elektronické poSty

Zprava zaslana tak, ze alesponl jednim z adresatli zpravy je emailova adresa ...@cnb.cz, se
ukladé soucasné s ptijetim 1 do dlouhodobého archivniho tloziste.

Veskeré zpravy odesilané z emailové adresy ...@cnb.cz se ukladaji do dlouhodobého
archivniho ulozisté soucasné s odeslanim.

Kontrola pristupu na Internet

Z diivodu zvla$tni povahy ¢innosti CNB a z toho plynouci povinnosti zajisténi bezpe&nosti
informaénich systémt CNB, z nichZ nékteré jsou souéasti kritické informaéni infrastruktury
statu, jsou piistupy uzivateli na Internet ze sité CNB automaticky zaznamenavany
na urovni domén 2. fadu (tj. napt. idnes.cz).
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Priloha ¢. 7

Bezpetnostni pozadavky CNB

1. Zhotovitel odpovida za to, Zze do objekt objednatele (dale jen ,,CNB*“) budou vstupovat
nebo vjizdét pouze ti jeho pracovnici, ktefi jsou jmenovité uvedeni v pisemném seznamu
schvaleném CNB (dale jen ,,seznam®). Tato povinnost se vztahuje i na posadky vozidel
zhotovitele vjizdgjicich do garazi CNB za uéelem slozeni a nalozeni nakladu. Seznam
zhotovitel predlozi CNB nejpozdéji den pied zahajenim praci.

2. Seznam bude obsahovat tyto polozky: jméno, pfijmeni a Cislo prikazu totoznosti kazdého
z pracovnikll zhotovitele. Zhotovitel se zavazuje zajistit, aby vSichni jeho pracovnici
uvedeni v seznamu byli je§té ped predlozenim seznamu CNB progkoleni o podminkach
zpracovani osobnich udaji a o pravech subjekti tdaji ve smyslu obecného nafizeni
o0 ochrané osobnich tdaju - Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne
27. dubna 2016 o ochran¢ fyzickych osob v souvislosti se zpracovanim osobnich udaji
a o volném pohybu téchto udaji a o zruSeni smérnice 95/46/ES (déle jen ,,GDPR®).
Zhotovitel se zejména zavazuje, ze vSichni jeho pracovnici uvedeni v seznamu budou
nejpozdéji do okamziku predloZzeni seznamu CNB pouéeni:

a) otom, Ze zhotovitel pieda jejich osobni tidaje v rozsahu: jméno, piijmeni a ¢islo prikazu
totoznosti Ceské narodni bance, sidlem Na Piikopé 28, Praha 1 v ramci plnéni této
smlouvy, a to za uéelem ochrany prav a opravnénych zajmi CNB (zajisténi evidence
osob vstupujicich do budovy CNB z divodu ochrany majetku a osob a spravy
ptistupového systému CNB);

b) o veskerych pravech subjektu tdajd, ktera mohou uplatnit viiéi zhotoviteli a CNB,
zejména o pravu na pristup k osobnim udajim, které jsou o nich zpracovavany, pravu
na namitku proti zpracovani osobnich udajl, pravu poZadovat napravu situace, ktera je
v rozporu s pravnimi ptedpisy, a to zejména formou zastaveni nakladani s osobnimi
wdaji, jejich opravou, doplnénim ¢&i odstranénim, jakoZ i o pravu podat stiznost k Ufadu
pro ochranu osobnich udaja.

3. Za pouleni svych pracovnikii ponese zhotovitel vici CNB nasledné odpovédnost.
V ptipadé€ nesplnéni povinnosti podle bodu 2. nahradi zhotovitel Ujmu, kterd v souvislosti
s uvedenym CNB vznikne, a to v&etnd piipadné nemajetkové Gjmy vzniklé poskozenim
dobrého jména a dobré povésti, ijmy vzniklé v diisledku postihu pravomocné ulozeného
CNB spravnim nebo jinym k tomu opravnénym organem vefejné moci a tjmy vzniklé CNB
v disledku sp&$ného uplatnéni prav pracovniki zhotovitele viiéi CNB.

4. Pozadavky na ptipadné doplinky a zmény schvéleného seznamu je nutno neprodlené
oznamit CNB. Piipadné doplitky a zmény seznamu podléhaji schvaleni CNB. Osoby
neschvalené CNB nemohou vstupovat do objekti CNB, pti¢emz CNB si vyhrazuje pravo
neuvadét divody jejich neschvaleni.

5. Piiptichodu do objektit CNB pracovnici zhotovitele sdéli diivod vstupu, prokazi se osobnim
dokladem a podrobi se bezpecnostni kontrole. Osoby, které nejsou uvedeny v seznamu,
nebudou do objekti CNB vpusteény.

6. Schvaleni pracovnici zhotovitele musi dbat pokynii bankovnich policisti, které se tykaji
rezimu vstupu, pohybu a viezdu do objektu CNB. Pracovnici zhotovitele budou do prostor
CNB vstupovat a v téchto prostorach se pohybovat v rezimu navstév, to znamené vzdy
pouze v doprovodu zaméstnance CNB nebo zaméstnance referatu bankovni policie CNB.

7. V ptipadé mimoradné udalosti se pracovnici zhotovitele musi fidit pokyny bankovnich
policistii nebo dozorujictho zamé&stnance CNB, a déle instrukcemi vyhlagovanymi vnitinim
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10.

11.

12.

rozhlasem CNB.

Pracovnici zhotovitele nesmi vnaset do prostor CNB nebezpeéné predméty, jako jsou
sttelné¢ zbrané, vybusniny apod. O tom, co je ¢i neni nebezpecny predmét, rozhoduji
bankovni policisté v souladu s vnitinimi ptedpisy CNB.

CNB si vyhrazuje pravo nevpustit do objekttt CNB pracovnika zhotovitele, ktery je zjevné
pod vlivem alkoholu, drog nebo jiné omamné latky.

Bez pisemného povoleni CNB je zakazano fotografovani a pofizovani videozdznami
z interiéru objekti CNB.

Ve viech prostorech objekttt CNB je piisny zdkaz koufeni a pouzivani oteviené¢ho ohné.
O povoleni prace se zvySenym pozarnim nebezpecim pozada zhotovitel pisemnou formou
vzdy nejpozdg&ji jeden pracovni den pied zahajenim praci dozorujiciho zaméstnance CNB.
Déle se pracovnici zhotovitele musi zdrzet poskozovani &i odcizovani majetku CNB, a dale
i jakéhokoli nevhodného chovani viiéi zaméstnanctim a navitévnikim CNB.

Pracovnici zhotovitele uvedeni v seznamu se musi pied zapocetim vykonu prace
v objektech CNB seznamit, ve smyslu pfedpisii o pozarni ochrang, bezpe¢nosti a hygiené
prace, se specifiky danych objektii CNB (napf. zptsob vyhlaseni pozarniho poplachu,
uréeni ohlasovny pozéaru, sezndmeni s Unikovymi cestami, poplachovymi smérnicemi,
evakuaénim planem, umisténim vécnych prostfedkéi pozarni ochrany apod.). CNB
je opravnéna kdykoliv podrobit kontrole kterékoliv pracovnika zhotovitele uvedeného
na seznamu ohledné dodrzovani téchto predpisii a ustanoveni.



Priloha ¢. 8

Specifikace ceny dila

VZ "Dodavka kapacit pro zalohovani"

Polozka | Cena celkem v K& bez DPH
1. dil€i pInéni

realizacni projekt [€l. Il pism. a) navrhu smlouvy] 80 000,00
Cena celkem za 1. dil¢i pInéni v K¢ bez DPH 80 000,00
2. dil¢i pInéni

dodavka technickych prostfedku 9 370 509,00
dodavka programovych prostredku 7 234 490,00
instalace, zprovoznéni, implementace, konfigurace technickych a programovych prostfedkd, dal$i plnéni uvedené

v €l. Il pism. b) navrhu smlouvy (vyjma zaskoleni) 280 000,00
zaskoleni zaméstnancl objednatele [€l. || pism. b) posledni odraZzka navrhu smlouvy] 15 000,00
Cena celkem za 2. diléi pInéni v K& bez DPH 16 899 999,00
3. dil¢i pInéni

odstranéni nedostatk(l, zkuSebni provoz, realizaéni dokumentace, pomoc zaméstnancum objednatele [€l. Il pism.

¢) navrhu smiouvy] 60 000,00
Cena celkem za 3. dil¢i pInéni v K¢ bez DPH 60 000,00
Celkova cena dila v K¢ bez DPH 17 039 999,00




Evidencni cislo smlouvy CNB: 92-167-25 ¢j.: 2025/157668/CNB/420

Ptiloha ¢. 9

Vyznamné soucasti realiza¢niho projektu

V zavislosti na konkrétni pouzité technologii bude realiza¢ni projekt obsahovat zejména
informace o:

zpusob zapojeni dodavanych technickych a programovych prostiedkti do struktur
objednatele (zejména SAN a LAN);

logické konfiguraci prosttedkt (napi. definice knihoven a drivii nebo konfigurace
RAID Group apod.);

popis zabezpeceni na vSech trovnich proti neopravnéné modifikaci dat;
systému implementace a ptid€lovani drivii v DataProtector;

postupu piechodu na dals$i zatizeni.
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Provedené testy

¢j.: 2025/157668/CNB/420

Priloha €. 10

Protokol o zkuSebnim provozu

Test PoZadovana Vysledek Poznamka"
hodnota
Parametry pro zalohovani
Kompatibilita s DataProtector ano
Kapacita (v kazdé lokalite) 4000 TB
Pocet paralelnich session 20
Celkovy vykon 2000 MB/s
Ptistupova doba k médiu -
Pfipojeni drivil FC/LAN
Pfipojeni drivil identifikace
Pfenos dat mezi objekty FC/LAN

Dostupnost

24x7, upgrade
mikrokédu a
vymeéna
komponent za
provozu

Ulozeni informaci

Zachovany po
vypadku
napajeni

Provadeéni kopie dat-vykonnost

Bez ovlivnéni
provadénych
zaloh

Provadéni kopii nesmi
snizovat poZzadovanou
vykonnost 200 MB/s

Provadéni kopie dat-Casova
okna

Ovliviiovani
¢asovych oken
stavajicich
backupti

Provadéni kopie dat-aktualizace
média DB

Zajisténi
aktualizace
media DB

Jen v pripadé, Ze se replikace
déje na jiné Grovni nez DP

HDD (kontrola ¢itelnost
stop/sektort v dobé nizsi
aktivity)

Automaticka
kontrola
Citelnost dat na
HDD

Pouze doporucujici pozadavek
a navic jen v pripad¢, ze data
budou na HDD

Zabezpeceni

(bude kontrolovano dle
konkrétni vybrané technologie,
zde uvedeny body jen ramcove)

Povolené porty pro ptistup z minimalizace

LAN

Konfigurace managementu Minimalni
mozny piistup

Uity a opravnéni Minimalizace

Zajisténi proti modifikaci Nelze
modifikovat

Zajisténi proti smazani

Nelze smazat

Obecné pozadavky

fetézcu

Kompatibilita se servery ano Formalni kontrola
Kompatibilita s prostiedim ano Formalni kontrola
CNB
Deduplikace Zajisténi Formalni kontrola
kontroly
shodnych
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Komprese Typ komprese Formalni kontrola
(HW/SW),
zajisténi vykonu
Hmotnost Max. 550 kg Formalni kontrola
Rozméry Maximalni Formalni kontrola
vyska 195 cm,
90 cmx 110 cm
Napajeni 1-fazové, 230 V Formalni kontrola
Zatéz SAN Neni zbyteéné
zatiZeni pro
vlastni rezii
Dohledovy nastroj Bezpecnostni
kritéria, zasilani
informaci
Konfigura¢ni zmény bezpecnost

%k . I . 7 7w
) Ve sloupci ,,poznadmka“ je nyni uveden pouze komentaf

Optimalizace:

Typ optimalizace

Vysledek *

Zalohovani

DP)

Drive — vykon (nastaveni parametr v

Kontrola fadného nastaveni poctu a velikosti
buffer atd.

Meédia — pocet, typ, velikost, format

Kontrola poctu médii, jejich typu (napf.
norewind), velikosti a formatu ve vztahu
k nastaveni drivil a ve vztahu k optimalni
rychlosti pouziti (zapis a ¢teni) médii

na discich)

Média — umisténi (jen v ptipad¢€ ulozeni

Kontrola rozlozeni médii na RAID groupach
apod.

Celkovy vykon

Kontrola rychlosti a optimélniho rozlozeni
v kontextu navrZené technologie

driva

Rozlozeni backup session/ptidélovani

Kontrola, ze cely systém funguje optimalné ve
vztahu k nadefinovanym backup session, kopiim
do druhé lokality a pfid€lovani drivi

") Ve sloupci ,,vysledek® je nyni uveden pouze komentaf
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Obsah realiza¢ni dokumentace

Realiza¢ni dokumentace systému zalohovani obsahuje nésledujici soucasti:

1. Dokumentace skutecného stavu systému zélohovani po implementaci technickych
a programovych prostfedki podle ¢l. 1 odst. 1 smlouvy, v niz bude zachycen popis
kone¢ného stavu a provoznich postupil, zejména:

¢ skutecny stav zapojeni,

e nastaveni systému;

e postupy pfi provozu;

¢ nastaveni komunikace ze zatizeni.

2. Havarijni plany obsahujici:

e zakladni postupy pii problémech spoluprace s DataProtector (napf. vymontovani
pasky z drivu, ptidani média apod.);

e popis postupu pii béznych zavadach, které nemaji zasadni vliv na funkénost
knihovny (napf. vyména disku, vyména SFP modulu apod.);

e postupy pii slozitéjSich zavadach, kdy =zalohovaci systém ztrati konektivitu
s knihovnou nebo jeji ¢asti (vypadky FC tras, vypadek celé knihovny apod.).

Cilem této dokumentace neni nahrazeni dokumentace doddvané vyrobcem, ale zejména popis
specifik provozu v CNB a zvyraznéni nejcastéjsich postupti uvedenych v dokumentaci vyrobce.





