Evidencni ¢islo smlouvy CNB: 92-004-25 Cj.: 2025/139468/CNB/420

SMLOUVA

o poskytnuti, implementaci a podpore SW FeSeni Systému interniho auditu (SIA) v¢.
prislusnych licenci

uzaviena dle § 1746 odst. 2 zakona ¢. 89/2012 Sb., ob¢ansky zékonik, ve znéni pozdéjsich

ptedpist (dale jen ,,obéansky zakonik*), a dle zakona ¢. 121/2000 Sb., o pravu autorském,

o pravech souvisejicich s pravem autorskym a o zméné nekterych zakonu (autorsky zakon),
ve znéni pozd¢jSich predpist (dale jen ,,AutZ), (dale jen ,,smlouva*), mezi:

Ceskou narodni bankou

Na Prikop¢ 28

115 03 Praha 1

zastoupenou: Ing. Milanem Zirnsdkem, feditelem sekce informatiky

a
Ing. Zdetikem Viriusem, feditelem sekce spravni

ICO: 48136450
DIC: CZ48136450

a

(dale jen ,,objednatel* nebo ,,CNB*)

Netia s.r.o

zapsanou v obchodnim rejstiiku vedeném u Krajského soudu v Brné, oddil C vlozka 36167
sidlo/misto podnikéni: Hliniky 259, 679 72 Kunstat

ICO: 25588869

DIC: CZ25588869

zastoupenou: Ing. Josefem Mynéfem, jednatelem spolecnosti

¢. uctu: 2300340903/2010

1.

(dale jen ,,poskytovatel®).

Clanek I
Pifedmét smlouvy, misto plnéni a provozni doba objednatele

Poskytovatel se touto smlouvou zavazuje pro objednatele zajistit novy informacni Systém
interniho auditu, tj. systtm pro komplexni podporu ¢innosti interniho auditu v rédmci
objednatele, zajist'ujici zejména:

a) spravu rizik CNB a souvisejicich kontrol;

b) projektovy management auditnich ptipada / zakazek;
c) tvorbu elektronické auditni dokumentace;

d) spravu auditnich zji$téni a ndpravnych opatieni;

e) sledovani a planovani casovych kapacit auditori;

(déle jen ,,SIA*), ktery mé nahradit stavajici nastroj (piivodni systém pro spravu auditnich
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pripadd; dale jen ,,Pidvodni SIA®), a tento SIA se poskytovatel zavazuje objednateli dodat,
podle prilohy ¢. 3 implementovat, konfigurovat a optimalizovat, to vSe v systémovém
prostiredi objednatele podle priloh €. 2, a rovnéz se poskytovatel zavazuje zajistit migraci
dat z Pivodniho SIA do SIA (dile téz ,,dilo*), ptfi¢emz vSe uvedené provede poskytovatel tak,
aby SIA i dilo spliiovaly funk¢ni a nefunkéni pozadavky uvedené v priloze €. 1, odpovidaly
pozadavkiim a umoziiovaly naplnit vzdy aktualni Globélni standardy interniho auditu!, byly
provedeny v souladu s pravnimi predpisy, platnymi na tzemi Ceské republiky, abyly
provedeny v souladu s akceptovanou realizacni studii podle této smlouvy. Poskytovatel mtize:

f) casti, moduly nebo jiné soucCéasti SIA samostatné dotvorit — doprogramovat

specificky pro SIA (dale jen ,,doprogramované ¢asti),

g) jako Casti, moduly nebo jiné soucasti SIA uzit programové prostiedky (SW) nebo jina
autorska dila ziskana od tfetich osob, pakliZe jsou tyto béZné dostupné na trhu (dale
jen ,,doplnéné casti*),

musi tak vSak ucinit tak, aby SIA spliioval funkéni a nefunkéni pozadavky uvedené v ptiloze
¢. 1, odpovidal pozadavkiim a umozinoval naplnit vzdy aktudlni Globdlni standardy interniho
auditu! a byl proveden v souladu s akceptovanou realizaéni studii podle této smlouvy.

2. ZaKkonfliktni chovani doprogramovanych ¢asti SIA, doplnénych ¢asti SIA a zbylych ¢asti
SIA nese plnou odpovédnost poskytovatel. Doprogramované a doplnéné ¢asti SIA musi byt
doplnény nebo zahrnuty do SIA takovym zplisobem, aby tim objednateli nevznikaly dodatecné
naklady finan¢ni, persondlni ani jiného charakteru (napi. fungovani SIA nesmi na zaklad¢
uvedeného vyzadovat servisni zasahy tietich osob nebo specialni znalosti technické spravy
u pracovnikll objednatele).

3. Poskytovatel akceptuje systémové prostiedi objednatele. SIA (v¢. doprogramovanych
a doplnénych ¢asti) musi byt plné funkéni v systémovém prostiedi objednatele,
specifikovaném v ptiloze ¢.2, a musi systémovému prostiedi objednatele odpovidat v¢.
prostiedi testovaciho a preprodukéniho a produkcéniho prostiedi (viz kap. 3.4.1 akceptované
realizacni studie). SIA musi byt realizovan a implementovan (pfiloha €. 3) tak, aby jeho
komponenty (v¢. doprogramovanych a doplnénych ¢asti) nebyly v rozporu se systémovym
prostiedim objednatele (pfiloha €. 2), jeho ¢astmi ani s dalSimi v systémovém prostiedi
objednatele (pfiloha ¢. 2) provozovanymi informac¢nimi systémy (IS), atedy aby SIA
neohrozil fungovani tohoto systémového prostiedi objednatele (pfiloha €. 2) jako celku ani jeho
¢asti, nebo fungovani komponent a integritu dat dalSich programovych prostiedki (SW)
a informacnich systém (IS) pfitomnych a provozovanych v systémovém prostfedi objednatele
(ptiloha ¢. 2).

4. Poskytovatel zajiSt'uje implementaci v§ech ¢asti a komponent SIA (v¢. doprogramovanych
a doplnénych ¢asti) podle ptilohy €. 3 do systémového prostiedi objednatele podle ptilohy
¢. 2. Parametry a kod SIA (v¢. doprogramovanych a doplnénych ¢asti) musi byt béhem
implementace (ptfiloha ¢. 3) konfigurovany a optimalizovany pro provoz v systémovém
prostredi objednatele (pfiloha ¢. 2).

5. Zalohovana data musi byt uloZena do centralniho zalohovaciho systému DataProtector.
Poskytovatel se v této souvislosti zavazuje zajistit opravnéni Kk uZivani (licenci)

! Dostupné z https://www.interniaudit.cz/ippf/globalni-standardy-interniho-auditu.
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10.

11.

pro potireby SIA podle ¢l. IX odst. 7.

Poskytovatel se zavazuje poskytnout objednateli opravnéni k uZivani dila (licenci)
v rozsahu uvedeném v ¢l. IX k SIA jako celku, tj. véetné doplnénych ¢asti SIA.

Poskytovatel se zavazuje napojit SIA na ostatni prvky systémového prostredi objednatele
podle prilohy €. 2 a informacni systémy (IS) objednatele (viz kap. 3.1 akceptované realizacni
studie), je-li takové napojeni nutné¢ pro fungovani SIA (zejména pro naplnéni funkcnich
a nefunk¢nich pozadavki uvedenych v priloze €. 1, jakoz i podle Sablony realiza¢ni studie
dle ptilohy €. 5), k cemuz mu objednatel poskytne nezbytnou spolupraci.

Zadné &asti ani komponenty SIA (vé. doprogramovanych a doplnénych &asti) ani jejich
jakékoliv pripadné zmény v ramci plnéni podle této smlouvy (update, upgrade, patch,
hotfix, modifikace, doplnéni modulu atd.) nesmi obsahovat S$kodlivy software
nebo zranitelnosti (zejména znamé dle seznamu OWASP TOP10 a CWE/SANS TOP 25)
¢i skryté funkcionality nebo reklamu, ani poskytovatel nesmi svym dal$im plnénim
nebo zranitelnosti (zejména zndmé dle seznamu OWASP TOP10 a CWE/SANS TOP 25)
¢i skryté¢ funkcionality nebo reklamu obsahovat. Poskytovatel zajist'uje bez zbyte¢ného
odkladu prubéZnou aktualizaci SIA tak, aby neobsahoval Skodlivy software, skryté
funkcionality ¢i reklamu nebo nevykazoval zranitelnosti; je-li néco z uvedeného zjisténo,
pak uvedené poskytovatel odstranuje v ramci odstranovani vad provozu ¢l VIL

Poskytovatel bere na védomi, ze veskeré v této smlouvée a jejich ptfilohach (zejména v ptiloze
¢. 2) uvedené verze programovych prostfedki (SW) jsou orienta¢ni a mohou byt béhem plnéni
aktualizovany na vys§i verze, resp. nahrazeny za piimé nastupce danych programovych
prostredkti (SW); takovou aktualizaci, resp. nahrazeni, vSak neni poskytovatel opravnén
poZadovat po objednateli. Poskytovatel rovnéZ bere na védomi, Ze veSkeré plnéni dle této
smlouvy je poskytovano za situace, kdy je SIA provozovadn v systémovém prostiedi
objednatele (viz ptiloha €. 2), ve kterém dochazi k nasazovani aktualizaci (update / upgrade /
patch / hotfix) programovych prostiedkil (SW) a obméné technickych prosttedktt (HW), véetné
nahrazovani programovych prostiedkti (SW) jejich pfimymi nastupci. Poskytovani plnéni
podle této smlouvy nesmi byt uvedenym naruseno a SIA (v¢. doprogramovanych a doplnénych
¢asti) musi byt uvedenému plynule ptizplisobovan v rdmci podpory bézného provozu dle ¢l. V1.

Objednatel bere na védomi, Ze plnéni dle odst. 13 pism. b) a ¢) nepokryva situace, kdy SIA
vykaze vady v disledku zmény systémového prostiedi objednatele (ptiloha €. 2) nad ramec
popsany v odst. 9, napf. je-li programovy prosttedek (SW) nahrazen zcela odliSnym
programovym prosttedkem (SW) stejné funkce, avSak jiného vyrobce a jiného mechanismu
fungovani. Takové vady se povazuji za vady prokazatelné¢ zplsobené objednatelem nebo
tretimi osobami na jeho ptikaz, popft. jejich zaméstnanci.

Poskytovatel a objednatel prohlaSuji, Ze v rdmci této smlouvy dochazi ke zpracovani osobnich
udajt poskytovatelem pro objednatele a podle jeho pokynii. Smluvni strany proto spolu s touto
smlouvou v jeji pfiloze €. 4 uzaviraji Ujednani o zpracovani osobnich udaji. Poskytovatel
je rovnéz povinen pocinat si pii nakladdni s osobnimi udaji v souladu s platnymi pravnimi
predpisy, zejména s nafizenim Evropského parlamentu a Rady (EU) ¢. 2016/679 ze dne
27.dubna 2016 o ochran¢ fyzickych osob v souvislosti se zpracovanim osobnich udaji
a o volném pohybu téchto udajii a o zruSeni smérnice 95/46/ES (obecné natizeni o ochrané
osobnich udajit), v platném znéni.
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12. Dilo bude realizovéano v nasledujicich etapach, jejichz obsah se povazuje za soucast dila:

a) Prvni etapa — realiza¢ni studie:

1.

ii.

Vypracovani a poskytnuti realiza¢ni studie v souladu s jeji Sablonou
dle ptilohy ¢. 5 (dale jen ,realiza¢ni studie) v elektronické podobé
ve formatech editovatelnych aplikacemi MS Office 2016 nebo vyssi; obsah
realizacni studie musi umoziovat naplnéni funkénich a nefunkénich
pozadavkl uvedenych v piiloze ¢. 1, jakoz i dalSich pozadavkii na SIA
podle této smlouvy.

Akceptace realizacni studie.

b) Druha etapa — ptiprava SIA v testovacim a preprodukénim prostiedi podle objednatelem
akceptované realiza¢ni studie a testovani SIA:

1.

ii.

1il.

1v.

vi.

Dodéavka, implementace (pfiloha ¢. 3), konfigurace a optimalizace SIA
v testovacim a preprodukénim prostredi (viz kap. 3.4.1 akceptované
realizacni studie) tak, aby uvedené odpovidalo systémovému prostiedi
objednatele (ptiloha €. 2).

Napojeni SIA na ostatni prvky systémového prostiedi objednatele (ptiloha
¢. 2) a informacni systémy (IS) objednatele (viz kap. 3.1 akceptované
realizacni studie).

Vypracovani migracnich skript pro migraci dat z Pivodniho SIA do SIA
a ovéteni migracnich skriptli migraci vzorku dat z Pivodniho SIA do SIA,
to vSe v testovacim a preprodukénim prostiedi a ve shod¢ s akceptovanou
realizacni studii, pficemZ export dat z Pivodniho SIA je moZny pouze
ve formatu .csv.

Vypracovani a poskytnuti dokumentace SIA (dale jen ,,dokumentace®)
o rozsahu a obsahu podle pfilohy €. 7.

Vypracovani a poskytnuti testovacich scénaid, které budou umoznovat
kontrolu provedeni dalSich ¢asti dila, v souladu s Sablonou dle ptilohy €. 6
(dale jen ,testovaci scénare“) v elektronické podobé ve formatech
editovatelnych aplikacemi MS Office 2016 nebo vyssi. Testovaci scénafe
musi zejména umoznovat ovéteni:

- naplnéni vSech funkénich a nefunkénich pozadavki podle ptilohy €. 1,
- shody SIA s akceptovanou realiza¢ni studii,

- dalSich pozadovanych vlastnosti SIA podle této smlouvy,

- integrity vzorku dat v SIA migrovanych z Piivodniho SIA,

- shody obsahu dokumentace se skute¢nym fungovanim SIA.

Jeden testovaci scénatf mulzZe ovefovat naplnéni vice pozadavkl na dilo
nebo SIA.

Skoleni zaméstnanci objednatele ve lhitach, o rozsahu a obsahu
podle pfilohy €. 8.
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¢)

Vil.

Akceptace dila.

Treti etapa — implementace SIA v provoznim prosttedi a migrace dat
podle objednatelem akceptované realizacni studie, ovéfovaci provoz:

1.

ii.

1il.

1v.

Vi.

vil.

Viil.

1X.

Dodévka, implementace (ptiloha ¢. 3), konfigurace a optimalizace SIA
v produk¢énim prostiedi (viz kap. 3.4.1 akceptované realizacni studie) tak,
aby uvedené odpovidalo systémovému prostiedi objednatele (ptiloha €. 2).

Pfeneseni napojeni SIA na ostatni prvky systémového prostredi objednatele
(ptiloha ¢. 2) a informac¢ni systémy (IS) objednatele (viz kap. 3.1
akceptované realizaCni studie) z testovaciho a pifeprodukéniho prostiedi
do provozniho prostfedi.

Provedeni migrace dat z Pivodniho SIA do SIA ve shodé s akceptovanou
realizacni studii a dle vysledkli druhé etapy, pri¢emz export dat
z Pivodniho SIA je moZny pouze ve formatu .csv.

Aktualizace a poskytnuti dokumentace SIA v souladu s ptilohou €. 7.

Vytvotfeni a predani podkladii k provoznimu tadu a havarijnimu planu,
obsahujicich vSechny nezbytné informace pro pracovniky objednatele, jak
maji postupovat v ptipadé feSeni krizovych stavii (napt. obnova po havarii
SIA) a jakou sou¢innost maji poskytovateli poskytovat v ptipadé, ze krizovy
stav fesi poskytovatel (napf. jako vadu).

Ptedani citelného a kompletniho zdrojového kodu doprogramovanych casti
SIA a konfiguracnich soubort SIA objednateli ve formatu Citelném SIA
nebo slovniho popisu postupu konfigurace SIA ve formatech editovatelnych
aplikacemi MS Office 2016 a vyssi, a to zaslanim na e-maily povéfenych
osob objednatele nebo na obecné uzivaném pamétovém médiu (napt. CD,
DVD, USB flashdisk) do podatelny objednatele v misté plnéni.

Skoleni zaméstnanci objednatele ve lhiitich, o rozsahu a obsahu
podle piilohy €. 8.

Ov¢étovaci provoz.

Predani a prevzeti dila.

13. Pfredmétem plnéni podle této smlouvy je dale zdvazek poskytovatele zajistovat dalsi podporu

SIA:
a)
b)
¢)
d)

provoz hotline a helpdesk pro SIA,

podporu bézného provozu SIA,

odstraniovani vad provozu SIA,

roz$ifeni stavajici licence pro SIA.

14. Mistem plnéni je sidlo objednatele na adrese: Na Ptikop¢ 28, 115 03 Praha 1.

15. Provozni dobou objednatele je:
a) pond¢li az ¢tvrtek od 7:45 do 16:15 hodin;
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16.

17.

18.

b) patek od 7:45 do 15:00 hodin;
mimo svatky a dny pracovniho klidu.

Veskera plnéni z této smlouvy, ktera je tfeba provadeét nebo jinak realizovat v misté plnéni nebo
za soucinnosti objednatele, jeho zaméstnancti nebo jim uréenych tfetich osob, musi byt
provadéna nebo jinak realizovana ve stanovenou provozni dobu objednatele, nedohodnou-li
se v konkrétnim ptipad€ povérené osoby smluvnich stran jinak.

Veskera komunikace dle této smlouvy bude vedena a veskera plnéni dle této smlouvy budou
poskytnuta v ¢eském jazyce:

a) nebude-li povéfenymi osobami smluvnich stran v konkrétnim piipadé dohodnuto jinak,
a to bez povinnosti uzavirat dodatek k této smlouve,

b) nebude-li se jednat o pouziti konkrétnich nazvli nebo odbornych pojmil, nemajicich
v ¢eském jazyce ekvivalent; na pozadani povérené osoby objednatele musi byt takovy
nazev nebo pojem vysvétlen v ¢eském jazyce;

¢) nejde-li o vynatky zdrojového kédu/programového kédu/programovaciho jazyka;

d) nejde-li o dokumentaci nebo Skoleni zaméstnanct, které mohou byt poskytnuty téz
v anglickém jazyce.

Poskytovatel bere na védomi, Ze mu nebude, kromé vyjime¢nych pripadi, o kterych
rozhoduje povéifena osoba objednatele, umoZnén vzdaleny prFistup k serverim
objednatele.

Objednatel se zavazuje poskytnout poskytovateli soucinnost dle dalSich ustanoveni této
smlouvy a jejich pfiloh a zaplatit za poskytnuta plnéni ceny dle ¢l. I11.

Clanek I
Lhity, predani a pievzeti dila

Dilo bude poskytovatelem provedeno v nasledujicich lhutach:
a) Prvni etapa musi byt kompletné dokoncena do dvou mésicti od ti¢innosti této smlouvy.

b) Druha etapa musi byt kompletné¢ dokoncena do jednoho mésice od kompletniho
dokonceni prvni etapy.

c) Tieti etapa musi byt kompletné dokonfena do jednoho mésice od kompletniho
dokonceni druhé etapy, ne vSak diive neZ 2. ledna 2026; pokud by lhita méla
uplynout diive nez 2. ledna 2026, povaZuje se za posledni den lhiity 2. ledna 2026.

Dilo bude ptedano na zéklad¢ protokolu o predani a pievzeti dila, ktery podepise alespon jedna
povétend osoba za kazdou smluvni stranu. Pro protokol o pfedani a pfevzeti dila se pouzije
vzor uvedeny v ¢asti ,,Vzor pfedavaciho protokolu® ptilohy €. 9. Vykazuje-li dilo v okamziku
pfedani vady, je pfevzato s vyhradami a, v souladu s pfilohou €. 9, se uréi v protokolu
o predani a pievzeti dila pro kaZdou z vad zavazna lhuta pro jeji odstranéni; lhuita miize
byt stanovena i s odkladaci podminkou?; lhiita se nestanovuje pro neodstranitelné vady

2 Napi. do 5 pracovnich dnil poté, co vyrobce programového prostiedku (SW) vyda pifslusny update nebo patch,
nejpozdéji do 2 tydnti, nebude-li pfedan postup workaroundu, jinak do 6 mésict atd.
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kategorie C.

3. Poskytovatel neni opravnén dilo predat a objednatel neni povinen dilo prevzit, nebyl-li
ovérovaci provoz nebo posledni opakovany ovérovaci provoz ukoncen uspésné.

4. Plnéni podle €L I odst. 13 pism. a) az c¢) a podle ¢l. IX odst. 7 pocina poskytovatel
poskytovat dnem predani a prevzeti dila. Jakékoliv naklady na toto plnéni pfed predanim
a prevzetim dila musi poskytovatel zapocitat do ceny dila podle ¢l. IIT odst. 1.

5. Objednatel si vyhrazuje pravo prodlouzit Ihiity uvedené v tomto ¢lanku smlouvy, v ptiloze €. 9,
v akceptacnim protokolu o akceptaci dila nebo v protokolu o pfedani a prevzeti dila
¢i stanovené na zaklad¢ této smlouvy, a to piimefené okolnostem, na zakladé pisemné
a odiivodnéné zadosti poskytovatele, ve které poskytovatel dolozi, ze objektivné¢ nemohl
pokracovat v plnéni dle této smlouvy z divodu, ze mu objednatel neposkytl povinnou
a nezbytnou soucinnost, nebo z divodu skutecnosti stojicich na strané¢ poskytovatele, které
ani poskytovatel jednajici s naleZitou péci nemohl piedvidat a které sam nezptisobil (véetné
napt. vypadku ¢i zdrzeni v dodavatelsko-odbératelském fetézci, vypadku v pracovni sile
poskytovatele z divodu opatfeni ulozenych organy vefejné moci, nikoli v disledku
protipravniho jednani poskytovatele, zdrzeni v plnéni jinych smluvnich partner objednatele,
které se plnéni dle této smlouvy dotyka a které nebylo zptisobeno objednatelem). Zadost
poskytovatele dle tohoto odstavce musi byt objednateli dorucena v dostatecném piedstihu
pfed uplynutim lhit(y) a musi obsahovat i ndvrh jejich prodlouzeni, ten vSak neni
pro objednatele zavazny. Uprava lhiity uvedené v odst. 1 pism. ¢) bude provedena formou
dodatku ke smlouvé. Ostatni lhity uvedené v tomto ¢lanku smlouvy, v pfiloze €. 9,
v akceptaénim protokolu o akceptaci dila nebo v protokolu o predani a pievzeti dila
¢1 stanovené na zdklad¢ této smlouvy mohou byt ménény pisemnou dohodou povéefenych osob
smluvnich stran, avSak pouze za podminky, Ze nemaji dopad na lhitu uvedenou odst. 1
pism. c), jinak je jejich zmé&na mozna jen formou dodatku ke smlouvé.

Clanek III
Cena plnéni a platebni podminky

1. Cena za dilo byla stanovena dohodou smluvnich stran a ¢ini 75 000 EUR bez DPH, z toho ¢ini
cena za zahrnutd Skoleni 3 000 EUR bez DPH. V cené¢ dila je zahrnuta licence v rozsahu
dle ¢l. IX vyjma ceny za licenci podle ¢l. IX odst. 7.

2. Cena provozovani hotline a helpdesk, za podporu bézného provozu, za odstraniovani vad
provozu a licenci podle ¢l. IX odst. 7 byla stanovena dohodou smluvnich stran a ¢ini rocné
20 000 EUR bez DPH.

3. Cena za rozSifeni stavajici licence bude stanovena vzdy jako nasobek ceny pftislusného
rozSifeni za jednoho uzivatele 2 000 EUR bez DPH a objednatelem pozadovaného poctu
uzivateld, o ktery se ma rozsifit stavajici licence.

4. Ceny podle odst. 1 az 3 zahrnuji veskeré naklady vzniklé poskytovateli v souvislosti s plnénim
podle této smlouvy, zejména veskeré naklady na dopravu do a z mista plnéni a platby za licence
tfetim strandm, a jsou konec¢né.

5. Cena podle odst. 1 bude hrazena na zéklad¢ dokladu k tthrad¢ (faktury), ktery je poskytovatel
opravnén vystavit nejdiive v den predani a ptevzeti dila. Ptilohou pfisluSného danového
dokladu bude kopie protokolu o ptedéani a prevzeti dila.
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6.

10.

11.

12.

Cena podle odst. 2 bude hrazena na zaklad¢é dokladu k uhradé (faktury), ktery je poskytovatel
opravnén vystavit vzdy nejdiive prvni den roku, ve kterém bude piislusné plnéni poskytovano
(dale jen ,,predplacené obdobi‘).

Cena podle odst. 3 bude hrazena na zéklad¢ dokladu k tthrad¢ (faktury), ktery je poskytovatel
opravnén vystavit vzdy nejdiive v den rozsiieni stavajici licence.

Doklad k uhrad¢ (fakturu) zasle poskytovatel elektronicky jako pfilohu e-mailové zpravy
na adresu faktury@cnb.cz ve formatu ISDOC. Pokud neni mozné vytvotit doklad ve formatu
ISDOC, je mozné zasilat jej ve formatu PDF. V jedné e-mailové zpravé smi byt pouze jeden
doklad k uhradé. Mimo vlastni doklad k tthradé¢ mutze byt pfilohou e-mailové zpravy jedna
az sedm pfiloh k dokladu ve formatech PDF, DOC, DOCX, XLS, XLSX. Piijaty budou
idoklady ktthradé¢ v jiném formatu, ktery bude v souladu sevropskym standardem
elektronické faktury. Nebude-li mozné zaslat doklad k uhrad¢ elektronicky, zasle jej
poskytovatel v analogové formé na adresu:

Ceska narodni banka

sekce rozpoctu a ucetnictvi
odbor ucetnictvi

Na Piikopé 28

115 03 Praha 1

Doklad k uhradé bude obsahovat udaje podle § 435 obcanského zédkoniku a bankovni ucet,
na ktery ma byt placeno a ktery je uveden v zdhlavi této smlouvy nebo ktery byl pozdéji
aktualizovéan poskytovatelem (dale jen ,,uréeny tcet”). Datlovy doklad bude nadto obsahovat
nalezitosti stanovené v zdkoné o dani z ptfidané hodnoty. Nezbytnou nalezitosti kazdého
dokladu je také cislo této smlouvy (ve formatu ISDOC v poli ID ve skupiné Contract
References), nebo Cislo objednavky (ve formatu ISDOC v poli External Order ID ve skupiné
OrderReference), jsou-li objednavky v ramci smlouvy vystavovany. Pokud doklad bude
postradat nékterou ze stanovenych naleZitosti nebo bude obsahovat chybné udaje, je objednatel
opravnén jej vratit poskytovateli, a to az do lhiity splatnosti. Nova lhiita splatnosti zac¢ina bézet
dnem doruceni bezvadného dokladu.

V ptipadé, ze bude v dokladu k uhradé uveden jiny nez urCeny ucet, je povéfena osoba
poskytovatele povinna na zéklad¢ vyzvy objednatele sdé€lit na e-mailovou adresu, ze které byla
vyzva odeslana, zda mé byt zaplaceno na bankovni ucet uvedeny v dokladu k tthrad¢, nebo
na uréeny ucet. V piipadé, Ze je poskytovatel platcem DPH, musi byt ucet, na ktery ma byt
zaplaceno, zvetfejnén podle § 98 zdkona o dani z pfidané hodnoty nebo musi byt objednateli
vyse uvedenym zplisobem sdéleno ¢islo jiného uctu, ktery je timto zpilisobem zvetejnén.
V téchto ptipadech se doklad k uhrad¢ nevraci s tim, Ze lhlta splatnosti zac¢ina bézet az dnem
doruceni sdéleni poskytovatele podle tohoto odstavce.

Splatnost dokladu k thradé€ je 14 dnli od doruceni objednateli. Povinnost zaplatit je splnéna
odepsanim prislusné ¢astky z uctu objednatele ve prospéch uctu poskytovatele.

Skon¢i-li smlouva v priibéhu jiz zaplaceného predplaceného obdobi, vrati poskytovatel
objednateli alikvotni ¢ast ceny podle odst. 2 za jiz zaplacenou, avSak nevyuzitou ¢ast
predplaceného obdobi. Poskytovatel vystavi opravny daitovy doklad a vratku poukaze do 14
kalendarnich dnli od skonceni smlouvy, a to na bankovni tUcet, ze kterého bylo poskytovateli
placeno.
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13.

14.

15.

16.

Castku plnénou objednatelem zkricenému poddodavateli za zkracené plnéni dle &l. XII
odst. 2 je poskytovatel povinen uhradit objednateli na zaikladé dokladu k uhradé
vystaveného objednatelem, a to do 14 kalendarnich dnt od doruceni dokladu k ihradé
poskytovateli. Uhrada poskytovatele podle tohoto ustanoveni je omezena vysi astky
uhrazené objednatelem vici poskytovateli dle této smlouvy k okamzZiku vystaveni
dokladu k uhradé. Poskytovatel bere na védomi, Ze postup podle tohoto odstavce lze
pouzit i opakované, nastane-li opakované situace popsana v ustanoveni ¢l. XII odst. 2.

Smluvni strany se ve smyslu ustanoveni § 1991 ob¢anského zakoniku dohodly, ze je objednatel
opravnén zapocist jakoukoli svou penézitou pohledavku za poskytovatelem, at’ splatnou
¢i nesplatnou, oproti jakékoli penézité pohledavce poskytovatele za objednatelem, at’ splatné
¢i nesplatné.

Poskytovatel je opravnén navrhnout zménu cen podle odst. 2 a 3 v navaznosti na vyvoj indexu
cen trznich sluzeb, stejné obdobi pfedchoziho roku = 100, konkrétn€ index ,,J62 Sluzby
v oblasti programovani a poradenstvi®, sloupec ,,Primér od pocatku roku“, a to pramér
za piedchozi kalendaini rok, ktery vyhlasuje Cesky statisticky Gifad. Ceny mohou byt upraveny
maximalné¢ o castku odpovidajici vySi predmétného inflacniho indexu vyhlaSeného
za bezprosttedné predchazejici kalendaini rok. Prvni ipravu cen miize poskytovatel navrhnout
po uplynuti 1 roku ode dne piedani a pievzeti dila. Uprava cen/y bude provedena formou
dodatku ke smlouvé s u€innosti od prvniho dne mésice nasledujiciho po jeho uzavieni.

Poskytovatel je opravnén navrhnout objednateli zménu ceny podle odst. 2 v pfipadé rozsiteni
stavajici licence podle ¢l. VIII; cena podle odst. 2 mlze v takovém piipadé byt zménéna
nejvyse o 9,09 % z ceny za rozsifeni stavajici licence, pficemz navrh na zménu ceny podle
odst. 2 musi byt dorucen objednateli nejpozdéji 10 pracovnich dnll po uréeni rozsahu rozsifeni
licence povéfrenou osobou objednatele podle ¢l. VIII odst. 1, musi pfedchazet dohod¢ o 1haté
poskytnuti roz§iteni stavajici licence podle ¢l. VIII odst. 2 a poskytovatel v ném musi dolozit,
ze v souvislosti s roz§ifenim stavajici licence vzniknou poskytovateli ndklady nad rdmec platby
tieti osobé za samotné rozSifeni stavajici licence v¢. vySe téchto nakladl. Pro vylouceni
pochybnosti strany vyslovné sjednéavaji, ze rozsifeni stavajici licence neni pfijetim navrhu
na zménu ceny; piipadnd zména ceny podle odst. 2 bude provedena vzdy dodatkem ke smlouvé,
jehoZ ucinnost nesmi predchazet rozsiteni stavajici licence podle ¢l. VIII.

Clanek IV
Povérené osoby

Smluvni strany si do 5 pracovnich dnil ode dne uzavieni této smlouvy vymeéni pisemné seznamy
povétenych osob, vcetné jejich telefonického, e-mailového a ptipadné faxového spojeni.
Seznam mitize obsahovat blizsi urceni rozsahu povéteni jednotlivych povéienych osob nebo
jejich skupin formou odkazli na konkrétni ustanoveni této smlouvy (v¢. ptiloh).

V ptipadé zmény povétrenych osob smluvnich stran nebo jejich kontaktnich udajt jsou smluvni
strany povinny nahlasit zménu nésledujici pracovni den po provedeni zmény na e-mailové
adresy povétenych osob druhé smluvni strany. Zména povérenych osob je €¢innd dnem jejiho
oznameni druhé smluvni strané, a to bez povinnosti uzavirat dodatek k této smlouvé.
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Clinek V
Hotline a helpdesk

1. Zaucelem komunikace mezi objednatelem a poskytovatelem pii poskytovani podpory bézného
provozu podle ¢l. VI a odstraiiovani vad provozu podle ¢l. VII poskytovatel:

a) Nejmén¢ v provozni dob¢ objednatele podle ¢l. I odst. 15 poskytuje telefonicky hotline
dostupny n

b) Poskytuje helpdesk dostupny neptetrzité na e-mailové adrese / webovém odkazu / jingym
zpusobem prostfednictvim e-mailu:

c) Uchovava po dobu platnosti a u¢innosti smlouvy zdznamy o pouziti hotline a helpdesk
takovym zpiisobem, aby bylo mozno vyhovét pozadavkiim uvedenym v odst. 5.

2. Veskera komunikace mezi objednatelem a poskytovatelem prostiednictvim hotline a helpdesk
probihd v jazyce podle ¢l. I odst. 16.

3. Sluzby hotline i helpdesk jsou zajistovany odbornymi pracovniky poskytovatele a v ptipadé
pouziti telefonickych automati nebo umélé inteligence existuje piima provolba na odborného
pracovnika poskytovatele nejpozdé€ji v prvni volbé moznosti, resp. ve druhé volbé moznosti,
je-li prvni volbou moznosti volba jazyka. Tato provolba nemusi byt vetejnd, musi vSak byt
objednateli poskytovatelem sdélena nejpozdéji pii uzavieni smlouvy a kdykoliv poté na zadost
objednatele.

4. V pripadé¢ zmény telefonniho Cisla hotline nebo e-mailové adresy, webového odkazu nebo
obdobného kontaktniho tidaje podle odst. 1 pism. a) nebo b) nahlasi poskytovatel takovou
zménu 5 pracovnich dnil pfedem na e-mailové adresy povéfrenych osob objednatele. Zména je
ucinna 6. pracovnim dnem po jejim oznameni, a to bez povinnosti uzavirat dodatek k této
smlouvé.

5. Hotline i helpdesk musi obsahovat:
a) Systém pro automatické potvrzeni o provedeni komunikace (hlaSeni vady, pozadavku,
konzultaci), ktery nejpozdéji do 2 hodin od provedeni komunikace potvrdi tuto
skuteCnost a obsah komunikace Help desk systém i pjde-li

o komunikaci prostfednictvim hotline, miZe potvrzeni obsah pouze shrnovat.

b) Systém pro zaznamenani navazujici komunikace az do ukonceni komunikace s ohledem
na predmét (vyfeSeni vady, vyfeSeni pozadavku, ukonceni konzultace).

¢) Rizeny piistup povéfenych osob objednatele k zdznamim podle odst. 1 pism. c),
resp. podle pism. a) a b).

d) Moznost pro povefené osoby objednatele vyzadat si poskytnuti sumariza¢niho reportu
vSech zdznamt podle odst. 1 pism. c¢), resp. podle pism. a) a b) tohoto odstavce.

e) Moznost pro povéiené osoby objednatele exportovat si vSechny zdznamy o pouziti
hotline a helpdesk podle odst. 1 pism. c), resp. podle pism. a) a b) tohoto odstavce.
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Clinek VI
Podpora bézného provozu

1. Podporu bézného provozu pocina poskytovatel poskytovat okamzikem ptedani a prevzeti dila.

2. Poskytovatel zajist'uje objednateli podporu bézného provozu SIA, v jejimz ramci poskytovatel:

a)

b)

d)

g)

h)

Aktivné a za podminek podle ¢l. T odst. 3, 7 a 9 (v prubézné aktualizovaném
systémovém prosttedi objednatele, ptiloha €. 2) zajist'uje objednateli, Ze si SIA zachova
vlastnosti podle ¢l. I odst. 1,3 az 5 a 7 a prilohy €. 1 a rovnéz vlastnosti ziskané v ramci
rozSifeni stavajici licence pro SIA podle ¢l. VIII; poskytovatel tak c¢ini téz
prostfednictvim odstraiovani vad provozu podle ¢l. VIL

Udrzuje metodickou a technologickou jednotnost a konzistentnost vSech prvka SIA.
Informuje objednatele o vSech pripravovanych a realizovanych zménach SIA.

Obstarava objednateli vSechny na trh ¢i jinak uvolnéné aktualizace (update /
upgrade / patch / hotfix) SIA (v¢. aktualizaci, které musi opatrit od tietich stran,
a bez ohledu na to, zda se jedna o aktualizace k opravam chyb nebo o aktualizace
zavadéjici nové funkce ¢i aktualizace na vy$Si — nové — verze SIA) véetné
aktualizaci (update / upgrade / patch / hotfix ) vSech doplnénych éasti SIA,
a to v€etné doplnénych casti SIA zahrnutych do SIA v ramci rozSifeni stavajici
licence pro SIA podle ¢l. VIII; poskytovatel tak ¢ini véetné poskytnuti licence
objednateli v rozsahu podle ¢l. IX, popf. vrozsahu podle ¢l. IX rozSifeném
podle €l. VIIL, a bez dalSich nakladi pro objednatele.

Poskytuje konfiguracni soubory nebo instrukce pro plnou konfiguraci vSech casti SIA
po aktualizaci SIA nebo jakékoliv jeho ¢asti.

Aktualizuje dokumentaci SIA, dojde-li v rdmci plnéni této smlouvy k takové zméné
SIA, Ze dokumentace SIA neodpovidad skutecnosti, popt. vyjde-li v rdmci plnéni této
smlouvy najevo, ze dokumentace SIA neodpovida skutecnosti.

Je-li to potieba pro fadny priibéh, poskytuje samostatnou dokumentaci k:
1. aktualizaci SIA nebo jakékoliv jeho ¢asti,
ii. rozSifeni stavajici licence pro SIA,

ii. jiné vyrazné zméné SIA (napf. aktualizace spojend s aktualizaci
systémového prostiedi objednatele, aktualizace na vyssi verzi),

ktera obsahuje predev§im popis obsahu aktualizace, rozsiteni nebo rozvojové instalace,
postup jejich instalace a implementace do SIA a postup nasledné konfigurace SIA,
neni-li to zajisténo konfiguratnim souborem podle pism. e).

Pokud vyrobce SIA, resp. neékteré jeho casti (zejména doplnéné Casti SIA), poskytuje
sluzbu pfistupu do nevetfejné databaze znalosti nebo k neverejnému féru ohledné
pfedmétného SIA, resp. jeho predmétné Casti, zajisStuje poskytovatel objednateli pristup
k uvedenému po celou dobu platnosti a t¢innosti této smlouvy.

3. PInéni podle tohoto ¢lanku probiha:

a)

pfimym plisobenim pracovnikii poskytovatele na SIA v systémovém prostiedi
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b)

f)

g)

objednatele (pfiloha €. 2), v misté plnéni podle ¢l. I odst. 14,
zasilanim informaci, materiali nebo souborii na e-maily povétenych osob objednatele,

ukladanim informaci, materiali nebo soubori na ulozist¢ urcené pro tento tucel
povéfenou osobou objednatele, ¢imz nesmi poskytovateli vzniknout zadné dodate¢né
naklady,

dorugenim informaci, materialti nebo souborii do podatelny CNB Praha v misté plnéni
podle ¢l. I odst. 14, a to na obecn¢ uzivaném pamét'ovém médiu (napi. CD, DVD, USB
flashdisk),

komunikaci prostiednictvim helpdesk nebo hotline,

poskytnutim pfistupovych udaji k nevetejné databazi znalosti nebo k nevefejnému
foru, nebo

e-mailovou komunikaci mezi povéfenymi osobami poskytovatele a objednatele,

neni-li touto smlouvu nebo pisemnou dohodou povétenych osob poskytovatele a objednatele
pro konkrétni pfipad stanoveno jinak, a to bez povinnosti uzavirat dodatek k této smlouve.

4. Plnéni podle tohoto ¢lanku poskytuje poskytovatel v nasledujicich lhitach:

a)

b)

d)

PInéni podle odst. 2 pism. a) a b) pribézné, resp. bez zbyte¢ného odkladu poté, co tak
muze s ohledem na okolnosti v jednotlivych ptipadech ucinit (napf. obdrzi informaci
o ptfipravované zmén¢ SIA), popi. ve lhitach k tomu urcenych dale v této smlouvé
u odstraiiovani vad provozu podle ¢l. VII.

Plnéni podle odst. 2 pism. c) bez zbyteného odkladu, nejpozdéji vSak
do 5 pracovnich dni poté, co sam informaci o pfipravované nebo realizované zméné
ziskal.

Plnéni podle odst. 2 pism. d) bez zbyte¢ného odkladu po uvolnéni aktualizace (na trh
¢1 jinak). Nesplni-li poskytovatel svou povinnost podle odst. 2 pism. d)
ani do 20 pracovnich dnii od uvolnéni aktualizace (na trh ¢i jinak), je objednatel
opravnén obstarat si toto plnéni od tfeti osoby a uhrazeni nakladd na jeho zajisténi
pozadovat po poskytovateli. Povéfené osoby poskytovatele a objednatele se mohou
pro konkrétni pfipad pisemné dohodnout jinak, a to bez povinnosti uzavirat dodatek
k této smlouvé.

PInéni podle odst. 2 pism. e) spole¢né s prisluSnou aktualizaci SIA, ktera si takové
plnéni vyzadala. Nesplni-li poskytovatel svou povinnost podle odst.2 pism. e)
ani do 20 pracovnich dni po prislusné aktualizaci SIA, je objednatel opravnén
obstarat si toto plnéni od tfeti osoby a uhrazeni ndkladi na jeho zajiSténi pozadovat
po poskytovateli. Povéfené osoby poskytovatele a objednatele se mohou pro konkrétni
ptipad pisemné dohodnout jinak, a to bez povinnosti uzavirat dodatek k této smlouve.

PInéni podle odst. 2 pism. f) bez zbyte¢ného odkladu poté, co doslo ke zméné SIA,
ktera si takové plnéni vyzadala, nebo poté, co bylo zjiSténo, ze dokumentace SIA
neodpovida skutecnosti. Nesplni-li poskytovatel svou povinnost podle odst. 2 pism. f)
ani do 20 pracovnich dnii po predmétné zméné SIA ¢i zjiSténi, je objednatel
opravnén obstarat si toto plnéni od treti osoby a uhrazeni nakladii na jeho zajiSténi
pozadovat po poskytovateli. Povéfené osoby poskytovatele a objednatele se mohou
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pro konkrétni ptipad pisemné dohodnout jinak, a to bez povinnosti uzavirat dodatek
k této smlouvé.

PInéni podle odst. 2 pism. g) nejpozdéji 5 pracovnich dni piedtim, nez ma dojit
ke zméné SIA, o jejiz samostatnou dokumentaci se jednd. Prodlenim v této 1htité nejsou
dotéeny zadné lhuty ani doby podle této smlouvy. Povéfené osoby poskytovatele
aobjednatele se mohou pro konkrétni piipad pisemné dohodnout jinak,
a to bez povinnosti uzavirat dodatek k této smlouvé.

PInéni podle odst. 2 pism. h) nepretrzit¢ po dobu ucinnosti této smlouvy
se zahajenim nejpozdéji s predanim a prevzetim dila.

Clanek VII
Odstrainovani vad provozu

1. Podporu odstranovanim vad provozu SIA pocina poskytovatel poskytovat okamzikem ptredani
a prevzeti dila.

2. Poskytovatel se zavazuje po dobu platnosti a ti€innosti této smlouvy odstranovat vady v celém
SIA, vcetné doprogramovanych ¢asti a doplnénych ¢asti, a to véetné doplnénych casti SIA
zahrnutych do SIA v rdmci rozSifeni stavajici licence pro SIA podle ¢l. VIII. V ptipadé,
ze po dobu ucinnosti této smlouvy prestane SIA vykazovat vlastnosti podle ¢l. I odst. 1,3 az 5
a 7 a prilohy €. 1, nebo vlastnosti ziskané v radmci rozSifeni stavajici licence pro SIA
podle ¢l. VIII, poptipad¢ dojde ke konfliktnimu chovani jednotlivych ¢asti SIA nebo bude
zjiSténo naruSeni integrity dat SIA, zavazuje se poskytovatel:

a)

b)

Je-li vramci SIA zjistén Skodlivy software, skryté funkcionality, reklama nebo
zranitelnost:

o bez zbyte¢ného odkladu po ohlaSeni vady, nejpozdéji vSak do 90 dni,
Skodlivy software, skryté¢ funkcionality, reklamu nebo zranitelnost odstranit,
pfi¢emZ za odtivodnény (tj. nikoliv zbytecny) odklad uvedeného se povazuje
pouze objektivni nemoznost poskytovatele vadu vytesit bez zasahu treti strany
(napf. ¢ekani na patch nebo hotfix tieti strany) a zaroven jakykoliv odklad
uvedeného prekracujici 90 dnli se ma bez dalsiho za zbytecny.

Jedna-li se o havarii:

o do 1 pracovniho dne od ohldseni vady v rdmci provozni doby objednatele vadu
odstranit nebo nalézt a implementovat do¢asné feSeni vady (workaround);

. do 5 pracovnich dnii od ohlaseni vadu odstranit za pomoci trvalého feseni.

Havarie je vada, ktera znemoznuje ¢i kriticky naruSuje praci se SIA. Havarii je

zejména:

. SIA je zcela nefunkéni — vSechny funkcionality jsou nefunkéni nebo je nelze
ovladat,

J funkce SIA, na kter¢ je objednatel zavisly a jejiz vypadek ma okamzity a kriticky
dopad na cinnost objednatele, nepracuje a neexistuje zpisob, jak funkci

docasné provadét nahradnim zpisobem bez vyznamnych casovych
nebo osobnich nakladi objednatele, nebo zcela bez finan¢nich nakladua
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pro objednatele,

SIA pii svém fungovani zapficinuje porusSeni platnych pravnich ptredpisii nebo
Globalnich standardt interniho auditu,

doslo ke ztraté nebo nekonzistenci dat ulozenych v SIA,

SIA bezprostiedné ohrozuje bezpeCnost objednatele (napf. neodpovida
pozadavkiim podle ptilohy €. 10), resp. je mozné jeho provozovani oznacit
za bezpec€nostni riziko,

SIA pii svém fungovani zapfi¢inuje ohrozeni provozu ostatnich informacnich
systémi (IS) v systémovém prostiedi objednatele nebo samotného systémového
prostiedi objednatele ¢i jeho ¢asti,

SIA neni schopen zpracovavat béznou provozni zatéz,

SIA mé omezenou funkcionalitu takovym zplsobem, Ze je omezenim zasaZen
vyznamny pocet uzivatelt.

¢) Jedna-li se o vyznamnou vadu:

do 2 pracovnich dni od ohldSeni vady tuto odstranit nebo nalézt
a implementovat docasné feSeni vady (workaround);

do 10 pracovnich dnii od ohlaseni vady tuto odstranit za pomoci trvalého feseni.

Vyznamnou vadou je vada, ktera podstatné ztézuje praci se SIA. Vyznamnymi vadami
jsou zejména:

funkce SIA, na které je objednatel zavisly, nepracuje, avSak dopad na ¢innost
objednatele je bud’ zpozdény, nebo je jen méné zavazny, a zaroven existuje
zpusob, jak vypadek funkce docasné vyreSit organizacnim ¢i jinym
opatienim, aniZ by uvedené neslo jakékoliv finan¢ni nebo vyznamné ¢asové
nebo osobnich naklady pro objednatele,

SIA neni schopen zpracovavat maximalni provozni zatéz,
SIA mé omezenou funkcionalitu takovym zplsobem, Ze je omezenim zasaZen
maly pocet uZivateld,

SIA nebo n€kterou z jeho doplnénych ¢asti neni objednatel opravnén uzivat,
resp. poskytovatel k SIA nebo nékteré jeho doplnéné €asti nezajistil objednateli
opravnéni k uzivani dila (licenci), v rozsahu uvedeném v ¢l. IX nebo v rozsahu
rozsifeném podle ¢l. VIII.

d) Jedna-li se o ostatni vadu:

do 20 pracovnich dnu od ohlaseni vady vadu odstranit za pomoci trvalého
reSent.

Ostatni vadou je vada, ktera ma pouze velmi omezeny vliv na fungovani SIA,
a vSechny ostatni vady, které nejsou vadami kritickymi nebo podstatnymi. Ostatnimi
vadami jsou zejména:

SIA ma komplikované vyuZiti nékteré funkcionality,
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J SIA miize potencialné zapfi€init doCasné omezeni provozu nebo dostupnosti
ostatnich informacnich systému (IS) v systémovém prostiedi objednatele nebo
samotného systémového prostiedi objednatele ¢i jeho casti, resp. miize tyto
docasné vytizit nad miru obvyklou,

o SIA je v nesouladu s dokumentaci,

o SIA  (nikoliv informace vném obsazené) obsahuje pravopisnou
nebo gramatickou chybu, pfeklep nebo nevhodné forméatovani.

O kategorizaci vady rozhodne objednatel, resp. zaméstnanec objednatele, v ramci jejiho
hlaseni. Proti kategorizaci vady miZe poskytovatel podat namitku e-mailem povérenym
osobam objednatele; lhity ani doby podle této smlouvy nejsou namitkou dotceny.
V pripadé namitky kterakoli povérena osoba objednatele rozhodne o kategorizaci vady
s kone¢nou platnosti.

3. Povéfena osoba objednatele hlasi vady SIA poskytovateli prostiednictvim hotline
nebo helpdesk.

4. Pisemnou dohodou povétenych osob poskytovatele a objednatele muze byt pro konkrétni
piipad odstranéni vady stanovena odkladaci podminka®, do jejihoz naplnéni nebo odvolani
se stavi b¢h 1hit a dob podle tohoto ¢lanku, které s predmétnou konkrétni vadou bezprostredné
souviseji, ato bez povinnosti uzavirat dodatek k této smlouveé. Odkladaci podminka
se povazuje za naplnénou, je-li zmafena moznost jejiho naplnéni, pfi¢emz poskytovatel nese
riziko vys$S§i moci, nebo rozhodne-li tak povéifend osoba objednatele spolu s pisemnym
odiivodnénim zaslanym na e-maily povéfenych osob poskytovatele.

5. Poskytovatel bere na védomi a souhlasi, Ze podpora odstraniovanim vad provozu podle tohoto
¢lanku je poskytovdna za podminek podle €l. I odst. 3, 7 a 9 (v prubézné aktualizovaném
systétmovém prostiedi objednatele, ptiloha ¢. 2). Poskytovani podpory odstrafiovanim vad
provozu nesmi byt uvedenym naruseno.

6. Objednatel bere na védomi, Ze podpora odstranovanim vad provozu podle tohoto c¢lanku
nepokryva situace, kdy SIA vykaZze vady v disledku zmény systémového prostiedi objednatele
(ptiloha ¢. 2) nad ramec popsany v €l. I odst. 9, napt. je-li programovy prostiedek (SW)
nahrazen zcela odliSnym programovym prostfedkem (SW) stejné funkce, avSak jiného vyrobce
a jiného mechanismu fungovani. Takové vady se povazuji za vady prokazateln¢ zplisobené
objednatelem nebo tetimi osobami na jeho piikaz, popf. jejich zaméstnanci.

Clanek VIII
Rozsireni stavajici licence
1. Poskytovatel se zavazuje po dobu platnosti a G¢innosti této smlouvy poskytovat objednateli
rozsifeni stavajici licence podle ¢l. IX vZdy o takovy pocet uzivateli SIA, ktery urci
povérena osoba objednatele pisemné na e-mail povérenych osob poskytovatele.

2. Rozsiteni licence poskytovatel poskytne objednateli ve lhiaté podle dohody pracovniku
poskytovatele a objednatele; nedohodnou-li se pracovnici poskytovatele a objednatele, uréi

3 Napt. do doby, nez vyrobce programového prostiedku (SW) vyda piislusny update nebo patch atd.
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lhiitu poskytnuti ziavazné povéiena osoba objednatele na e-maily povéfenych osob
poskytovatele a poskytovatel je povinen takové urceni prijmout, neni-li lhita kratsi nez
1 mésic od okamziku zaslani takového urceni poskytovateli.

3. Rozsiteni licence podle tohoto ¢lanku je mozné i opakovang.

4. Dojde-li po dobu platnosti a G¢innosti této smlouvy k ptipadnému pifejmenovani, precislovani,
zméné licencovani apod., je poskytovatel povinen zajistit ,,pfimého nastupce™ dané licence
pii dodrzeni ceny podle ¢l. IIT odst. 3.

Clanek IX
Licen¢ni ujednani
1. Poskytovatel poskytuje objednateli mistné neomezenou licenci na dobu trvani majetkovych
prav (bez ¢asového omezeni), umoznujici uzivat:

a) dilo v¢. vSech jeho soucasti, zejména zdrojového kddu a aktualizované dokumentace,

b) jakékoliv dalsi autorské dilo ve smyslu AutZ, které¢ by vzniklo pfi plnéni dle této
smlouvy, v€etné vSech jeho soucasti,

a to:

¢) bez mnozstevniho omezeni a v§emi zpisoby uzivani, jedna-li se o autorska dila nebo
jejich soucasti poskytovatelem individuilné vytvoiené pri plnéni této smlouvy,
zejména doprogramované Casti, nebo

d) s mnozstevnim omezenim na 11 uZivatelit SIA pro potfeby objednatele, jakoz 1 jim
uréenych tfetich osob, to vSak za podminky, Ze jsou provozovany v systémovém
prostiedi objednatele (ptfiloha €. 2), avSak bez dalSich mnozstevnich nebo jinych
srovnatelnych omezeni (poctem koncovych zafizeni, vypocetnich jader atd.), jedna-li
se o programov¢ prosttedky (SW) nebo jina autorskd dila nikoliv poskytovatelem
individualné vytvorena pri plnéni této smlouvy, ale jim obecné uvadéna na trh
nebo ziskana od ti‘eti osoby, zejména doplnéné Casti.

2. Mnozstevni omezeni podle odst. 1 pism. d) se automaticky zvySuje plnénim poskytovatele
podle ¢l. VIII o poskytnuté rozsiteni stavajici licence, a to bez povinnosti uzavirat dodatek
k této smlouvé.

3. Mnozstevni omezeni podle odst. 1 pism. d) se milize uplatiiovat i prostfednictvim modelu
opravnéni konkrétnich uzivatell (tzv. named user), musi vSak umoZznovat zdménu konkrétniho
uZzivatele za jiného konkrétniho uzivatele, a to vZdy nejpozdéji do 1 mésice od okamziku, kdy
je o to poskytovatel pozaddan pracovnikem objednatele prostfednictvim hotline nebo helpdesk.

4. Licence podle odst. 1 je poskytovéana jako nevyhradni i pro vSechna autorska dila nebo jejich
soucasti poskytovatelem individualné vytvotené, tj. i pro doprogramované casti.

5. Licence podle odst. 1 v uvedeném rozsahu se vztahuje 1 na veSkeré aktualizace poskytnutych
programovych prosttedkti (SW) (tj. update/upgrade/patch/hotfix atd.) a veskeré upravy vsech
soucasti plnéni.

6. Poskytovatel dale vyslovné dovoluje objednateli vlastni dilo poskytovatele (zejména
doprogramovane¢ ¢asti a vystupy) a vSechny jeho ¢asti menit, upravovat, zpracovavat, spojovat
s jinymi autorskymi dily nebo jejich ¢astmi, zatadit do autorského dila souborného a zasahovat
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10.

11.

12.

13.

1.

do kterékoliv jeho Casti, a to jak samostatn¢, tak prostiednictvim tfetich osob, a takovéto vlastni
dilo poskytovatele déle uzivat vSemi zpiisoby uzivani.

Poskytovatel se rovnéz zavazuje zajiStovat ve verzi licencovani ,, Traditional® (pro online
zalohy nékterych databazi je napf. pozadovana ,,online” licence atd.) opravnéni k uZziti
centralniho zalohovaciho systému DataProtector pro poti‘eby SIA pro vSechna prostiedi,
je-li to s ohledem na zvolené technické feSeni SIA nutné, a to mistné neomezenou a ¢asové
omezenou vZdy na jeden rok, a po celou dobu trvani této smlouvy (viz téz piiloha ¢. 2).

Licence podle odst. 1 a 7 je poskytnuta vzdy okamzikem zpiistupnéni plnéni poskytovatelem
objednateli; to plati i o rozsifeni stavajici licence podle ¢l. VIII.

Objednatel neni licenci podle odst. 1 a 7 povinen uzit.

Odmeény za poskytnuti ¢i rozsifeni stavajici licence podle odst. 1 a 7 jsou soucasti cen podle
¢l. 1.

Okamzikem pfedani a pievzeti se objednatel stava vlastnikem jakéhokoliv hmotného substratu
obsahujiciho pfislusné vlastni dilo poskytovatele, zejména doprogramované ¢asti. Objednatel
se okamzikem pfedani a prevzeti stavd rovnéz vlastnikem zdrojového kddu takového plnéni,
resp. doprogramované ¢asti nebo vystupu, jako informace.

Poskytovatel prohlasuje, ze prava, ktera touto smlouvou poskytuje, mu nélezi bez jakéhokoliv
omezeni, a odpovida za Skodu, kterd by objednateli vznikla, pokud by toto prohlaseni bylo
nepravdivé.

Pro vylouceni pochybnosti smluvni strany prohlasuji, ze vlastnikem informaci (dat)
obsazenych v SIA je za vSech okolnosti objednatel. Poskytovatel nema k informacim (datim)
obsaZzenym v SIA z&dna prava.

Clanek X
Ukondeni spoluprace

Skon¢i-li tato smlouva vypovédi dle clanku XV odst. 1 nebo v disledku podstatného poruseni
smluvnich povinnosti poskytovatelem, zavazuje se poskytovatel, v rdmci 1 roku od ukonc¢eni
smlouvy a v ¢asovych intencich dle Zadosti povétené osoby objednatele bezuplatné:

a) sdelit objednateli vSechny potfebné informace k dostupnosti na trhu doplnénych ¢asti
SIA a k prodlouzeni / ziskani / udrzeni opravnéni k uziti (licenci) k doplnénym castem
SIA,

b) zajistit export dat ze SIA ve formatu .csv, a to bez ohledu na ¢asovou naro¢nost takové
¢innosti,

¢) poskytnout spolupréci pii migraci dat ze SIA do pfipadného néastupce SIA, a to vetné
osobni pfitomnosti pracovnikii poskytovatele v misté plnéni podle ¢l. I odst. 14 a jejich
osobni ¢innosti, a to v rozsahu nezbytném pro provedeni migrace dat neptekracujicim
100 clovékohodin, pficemz se zapocitavaji pouze clovE€kohodiny skutecné, cilené
a efektivni Cinnosti pracovnikli poskytovatele.
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Clinek XI
Mi¢éenlivost, bezpecnost a pojisténi odpovédnosti

1. Poskytovatel se zavazuje zajistit, ze jeho pracovnici a pracovnici jeho poddodavateld,
ktefi se budou na plnéni podle této smlouvy podilet, zachovaji mlcenlivost o vSech
skutecnostech, se kterymi se u objednatele seznami a které nejsou vetejné znamy. Povinnost
mlcenlivosti neni Casové omezena.

2. Poskytovatel se zavazuje v plném rozsahu dodrzovat Obecna pravidla pro poskytovatele
v oblasti bezpec¢nosti IT, ktera jsou piilohou ¢. 10, a Bezpecnostni pozadavky CNB, které jsou
pfilohou ¢. 11.

3. Poskytovatel prohlasuje, ze po dobu ucinnosti této smlouvy bude mit sjednano pojisténi
pro piipad vzniku odpovédnosti za skodu zplisobenou tieti osobé v souvislosti s plnénim této
smlouvy, a to s pojistnym plnénim ve vysi nejméné 3 000 000 K¢ (slovy: tfi miliony korun
Ceskych) s tim, Ze jeho spoluticast neprevysuje 10 %. Poskytovatel se zavazuje, ze pojisténi
vuvedené vys§i a rozsahu zlstane UCinné po celou dobu Uc€innosti této smlouvy,
a do 5 pracovnich dnti od vyzvy objednatele je poskytovatel povinen toto objednateli prokazat.

Clanek XII
DalSi povinnosti poskytovatele a spolecenska odpovédnost

1. Poskytovatel se zavazuje, ze:

a) zajisti legdlni zaméstnavani osob a férové a diistojné pracovni podminky pro vSechny
pracovniky podilejici se na plnéni této smlouvy. Férovymi a distojnymi pracovnimi
podminkami se pfitom rozumi takové pracovni podminky, které spliuji alespon
minimalni standardy stanovené pracovnépravnimi a mzdovymi predpisy. Poskytovatel
je povinen zajistit splnéni poZadavki dle tohoto ustanoveni i u svych poddodavateld;

b) zajisti fadné a vcéasné plnéni financnich zavazkd vic¢i svym poddodavateliim,
kdy za fadné a v€asné plnéni se povazuje plné uhrazeni poddodavatelem vystavenych
faktur za plnéni poskytnuta poskytovateli v souvislosti s touto smlouvou, a to nejpozd¢ji
do 14 dnlt od obdrzeni platby ze strany objednatele (pokud jiz splatnost
poddodavatelem vystavené faktury nenastala dfive). Objednatel je opravnén pozadovat
ptedlozeni dokladi o provedenych platbach poddodavatelim.

2. Prokaze-li se v pribéhu trvani smlouvy, Ze poskytovatel neuhradil svému poddodavateli
(pro ucely této smlouvy ,,zkraceny poddodavatel) jiZz splatny zavazek dle dafilového nebo
jiného dokladu, zavazujiciho poskytovatele podle ptislusného rozhodného prava ve vztahu
mezi poskytovatelem a zkricenym poddodavatelem, za plnéni, které je nezbytnym
predpokladem pro to, aby poskytovatel byl schopen dostat svym zavazkiim podle této
smlouvy (pro ucely této smlouvy ,zkracené plnéni), zejména je-li zkrdcenym
poddodavatelem vyrobce ¢i jiny ptivodce plnéni dle této smlouvy (pfedné v piipad€ hardware,
software, balickli sluzeb ¢i licencnich opravnéni) majici fakticky nadnarodni monopol
na predmétné plnéni, je objednatel opravnén zavazek poskytovatele za zkracené plnéni
plnit vici zkracenému poddodavateli primo, a to bez nutnosti souhlasu poskytovatele nebo
povinnosti uzavtit dodatek k této smlouve.
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Clanek XIII
Sankce EU

1. Poskytovatel potvrzuje, Ze ke dni Gi€innosti této smlouvy on ani jeho poddodavatelé nenapliiuji
defini¢ni znaky subjekti uvedenych v ¢l. Sk nafizeni (EU) €. 833/2014 ze dne
31. ¢ervence 2014 o omezujicich opatfenich vzhledem k ¢innostem Ruska destabilizujicim
situaci na Ukrajing, ve znéni jeho zmén (dale také jako ,,nafizeni ¢. 833/2014), nebo subjektt
uvedenych v ¢l. 1h rozhodnuti Rady 2014/512/SZBP ze dne 31. ¢ervence 2014 o omezujicich
opatfenich vzhledem k ¢innostem Ruska destabilizujicim situaci na Ukrajiné€, ve znéni jeho
zmén (dale jen ,;rozhodnuti 2014/512/SZBP*), kterym je zakdzano zadat ¢i plnit jakoukoli
vefejnou zakdzku nebo koncesni smlouvu ve smyslu v tomto ustanoveni uvedeného nafizeni
¢i rozhodnuti. Subjekty napliujici definicni znaky subjektii uvedenych v ¢l. Sk nafizeni
¢. 833/2014 nebo subjektli uvedenych v ¢l. 1h rozhodnuti 2014/512/SZBP budou dale
oznacovany jako ,,urené subjekty*.

2. Poskytovatel dale potvrzuje, Ze ke dni Gi¢innosti této smlouvy neni osobou uvedenou v ptiloze I
nafizeni Rady (EU) ¢. 269/2014 ze dne 17. bfezna 2014 o omezujicich opatfenich vzhledem
k ¢innostem narusujicim nebo ohrozujicim Uzemni celistvost, svrchovanost a nezévislost
Ukrajiny, ve znéni jeho zmén (dale také jako ,,nafizeni ¢. 269/2014%), nebo v ptiloze I nafizeni
Rady (EU) €. 208/2014 ze dne 5. biezna 2014 o omezujicich opatfenich viici nékterym osobam,
subjektim a organtiim vzhledem k situaci na Ukrajin€, ve znéni jeho zmén (dale také jako
»hatizeni ¢. 208/2014%), nebo v ptiloze I nafizeni Rady (ES) ¢. 765/2006 ze dne 18. kvétna
2006 o omezujicich opatienich vici prezidentu LukaSenkovi a nékterym predstavitelim
Béloruska, ve znéni jeho zmén (dale také jako ,nafizeni ¢. 765/2006°), nebo v piiloze
rozhodnuti Rady 2014/145/SZBP ze dne 17. bfezna 2014 o omezujicich opatfenich vzhledem
k c¢innostem narusujicim nebo ohrozZujicim Uzemni celistvost, svrchovanost a nezdvislost
Ukrajiny, ve znéni jeho zmén (déle také jako ,,rozhodnuti 2014/145/SZBP*). Osoba uvedena
v ptiloze I natfizeni ¢. 269/2014 nebo v piiloze I natizeni ¢. 208/2014 nebo v ptiloze I natizeni
¢. 765/2006 nebo v piiloze rozhodnuti Rady 2014/145/SZBP bude dale oznacovana jako
,urcena osoba®.

3. Poskytovatel se soucasné zavazuje, ze urcenym osobam dle pfedchoziho odstavce (neni-li ji
sam) nebo Vv jejich prospéch nezptistupni Zadné finanéni prostredky ani hospodarské zdroje
ziskané v souvislosti s plnénim dle této smlouvy, a to pfimo ani nepiimo.

4. Poskytovatel dale potvrzuje, Ze plnéni jim poskytované dle této smlouvy neporusuje zddnym
zpusobem jakékoliv platné pravni predpisy vydané zejména organy Evropské unie [tj. zejména
zakazy dovozu vyrobkil ze Zeleza a oceli ve smyslu nafizeni Rady (EU) €. 2022/428 ze dne
15. bfezna 2022, kterym se méni ,,zakladni* nafizeni (EU) ¢. 833/2014 o omezujicich
opatfenich vzhledem k ¢innostem Ruska destabilizujicim situaci na Ukrajin€, nebo nafizeni
Rady (EU) ¢.2022/355 ze dne 2. bfezna 2022, kterym se méni ,,zdkladni* natizeni (ES)
¢. 765/2006 o omezujicich opatfenich vzhledem k situaci v Bélorusku apod.]. Objednatel je
opravnén pii poruseni této povinnosti poskytovatele plnéni nepievzit v jakékoliv jeho ¢asti.

5. V ptipadé, Ze by v pribéhu ucinnosti této smlouvy poskytovatel nebo jeho jakykoliv
poddodavatel naplnili defini¢ni znaky uréeného subjektu nebo se poskytovatel stal ur¢enou

osobou, je poskytovatel povinen o takové skute¢nosti objednatele bez zbyte¢ného odkladu,
nejpozdéji do 2 pracovnich dnli od nastani takové skutecnosti, pisemné informovat.
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6. Dojde-li za dobu Uc¢innosti této smlouvy ke zménam v kterémkoliv z vySe uvedenych nafizeni
Rady (EU) ¢i rozhodnuti Rady nebo k pfijeti jakékoliv jiné nové legislativy tak, Ze bude
nezbytné dat tuto smlouvu s nafizenim Rady (EU), rozhodnutim Rady nebo jinou novou
legislativou do souladu, zavazuji se smluvni strany uzaviit pisemny dodatek k této smlouvé,
jehoz predmétem bude uprava ¢i doplnéni prav a povinnosti smluvnich stran v rdmci této
smlouvy (sankéni mechanismy ¢i nové moznosti ukonceni smlouvy ztoho nevyjimaje),
a to bez zbyte¢ného odkladu, nejpozdé€ji do 15 pracovnich dni poté, co zmény natizeni Rady
(EU), rozhodnuti Rady ¢i jind nova legislativa nabudou platnosti, nedohodnou-li se smluvni
strany jinak.

7. Vznikne-li objednateli v souvislosti s nepravdivym prohlasenim nebo porusenim povinnosti
poskytovatele dle odst. 1 az 6 jakakoliv Skoda, je poskytovatel tuto Skodu objednateli povinen
v plné vysi nahradit.

Clanek XIV
Smluvni pokuty

1. 'V pripadé¢ prodleni poskytovatele ve lhité podle ¢l. II odst. 1 pism. a) je objednatel opravnén
pozadovat po poskytovateli smluvni pokutu ve vysi 1 000 K¢ za kazdy den prodleni.

2. V ptipad¢ prodleni poskytovatele ve lhité podle ¢l. I odst. 1 pism. ¢), ptip. ve kterékoliv lhite
uréené v protokolu o pedéani a ptevzeti dila, je objednatel opravnén pozadovat po poskytovateli
smluvni pokutu ve vysi 3 000 K¢ za kazdy den prodleni a za kazdou takovou lhtitu.

3. V ptipad¢ prodleni poskytovatele ve lhaté podle ¢l. IV odst. 1, a zarovenl v dodatecné lhité
poskytnuté na splnéni ptedmétné povinnosti v souladu s obcanskym zakonikem, je objednatel
opravnén pozadovat po poskytovateli smluvni pokutu ve vysi 500 K¢ za kazdy pracovni den
prodleni.

4. V pfipad¢é nedostupnosti hotline nebo helpdesk nebo prodleni s automatickym potvrzenim
o provedeni komunikace podle ¢l. V, trvajicim déle neZ 24 hodin, je objednatel opravnén
pozadovat po poskytovateli smluvni pokutu ve vysi 1 000 K¢ za kazdou dalsi zapoc€atou hodinu
nedostupnosti / prodleni. V ptipad¢ hotline jsou rozhodujici pouze hodiny v provozni dobé&
objednatele podle ¢l. I odst. 15. Smluvni pokutu podle tohoto odstavce neni objednatel
opravnén poskytovateli ulozit, paklize poskytovatel poskytl objednateli po dobu nedostupnosti
hotline nebo helpdesk srovnatelnou alternativni a docasnou moznost, jak poskytovatele
kontaktovat, ktera je pro obdobi nedostupnosti hotline nebo helpdesk povazovéana za kontakt
jejich prostfednictvim, véetné vSech nasledkl dle této smlouvy (zejména pocatek, pieruSeni
nebo skonceni lhit a dob podle této smlouvy).

5. V ptipadé, ze poskytovatel odepie poskytnout plnéni podle ¢l. VI odst. 2 pism. a) az f) a h),
popt. jej neposkytne v odpovidajici Ihité podle ¢l. VI odst. 4 pism. a) az e) a g), je objednatel
opravnén pozadovat po poskytovateli smluvni pokutu ve vysi 10 000 K¢ za kazdy takovy
ptipad, a to 1 opakovanég, pokud poskytovatel nadale plnéni povinnosti odpira.

6. V ptipad¢ prodleni poskytovatele ve lhiité podle ¢l. VI odst. 4 pism. f) je objednatel opravnén
pozadovat po poskytovateli smluvni pokutu ve vysi 1 000 K¢ za kazdy pracovni den prodleni.

7. V ptipad¢ prodleni poskytovatele ve 1hité podle ¢1. VII odst. 2 pism. a) je objednatel opravneén
pozadovat po poskytovateli smluvni pokutu ve vysi 1 000 K¢ za kazdy den prodleni.
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

V ptipad¢ prodleni poskytovatele ve lhitach podle ¢l. VII odst. 2 pism. b) je objednatel
opravnén pozadovat po poskytovateli smluvni pokutu ve vysi 1 000 K¢ za kazdy pracovni den
prodleni a kazdou vadu.

V ptipadé prodleni poskytovatele ve lhtutach podle ¢l. VII odst. 2 pism. c) je objednatel
opravnén pozadovat po poskytovateli smluvni pokutu ve vysi 500 K¢ za kazdy pracovni den
prodleni a kazdou vadu.

V ptipad¢ prodleni poskytovatele ve lhitach podle ¢l. VII odst. 2 pism. d) je objednatel
opravnén pozadovat po poskytovateli smluvni pokutu ve vysi 100 K¢ za kazdy pracovni den
prodleni a kazdou vadu.

V ptipadé prodleni poskytovatele ve lhiuteé podle ¢l. VIII odst. 2 je objednatel opravnén
pozadovat po poskytovateli smluvni pokutu ve vysi 1 000 K¢ za kazdy den prodleni.

V ptipadé, ze poskytovatel odepte poskytnout jakékoliv plnéni podle ¢l. X odst. 1 pism. a)
az c), popt. jej neposkytne v odpovidajicich Casovych intencich dle Zadosti povéiené osoby
objednatele, je objednatel opravnén pozadovat po poskytovateli smluvni pokutu ve vysi
10 000 K¢ za kazdy takovy piipad, atoiopakované¢ pokud poskytovatel nadale plnéni
povinnosti odpira.

V ptipad€ poruSeni povinnosti nebo nepravdivosti prohldseni poskytovatele podle ¢l. IX je
objednatel opravnén pozadovat po poskytovateli smluvni pokutu ve vysi 100 000 K¢ za kazdy
takovy ptipad.

V ptipad¢, ze poskytovatel v rozporu s ¢l. IX odst. 1 odst. d) zavede jiné mnozstevni nebo
srovnatelné omezeni, nebo v rozporu s ¢l. IX odst. 3 neumozni zaménu konkrétniho uzivatele
za jiného konkrétniho uZzivatele, je objednatel opravnén pozadovat po poskytovateli smluvni
pokutu ve vysi 10 000 K¢ za kazdy takovy piipad, a to i opakované pokud poskytovatel nadale
plnéni povinnosti odpira.

V ptipadé poruSeni povinnosti poskytovatele podle ¢l. XI odst. 1 je objednatel opravnén
pozadovat po poskytovateli smluvni pokutu ve vysi 100 000 K¢ za kazdy takovy ptipad.

V ptipadé poruSeni povinnosti poskytovatele podle ¢l. XI odst. 2 je objednatel opravnén
pozadovat po poskytovateli smluvni pokutu ve vysi 1 000 K¢ za kazdy takovy ptipad.

V piipadé poruseni kterékoliv povinnosti poskytovatele podle ¢l. XII odst. 1 této smlouvy je
objednatel opravnén pozadovat po poskytovateli smluvni pokutu ve vysi 500 K¢, a to za kazdy
zjistény piipad takového poruSeni.

V ptipadé prodleni poskytovatele v kterékoliv 1haté dle ¢l. XIII odst. 5 nebo 6 této smlouvy je

objednatel opravnén uctovat poskytovateli smluvni pokutu ve vysi 1 000 K¢ za kazdy pracovni
den prodleni.

V piipadé, Ze se ukaze tvrzeni poskytovatele uvedené v ¢l. XIII odst. 1, 2 nebo 4 této smlouvy
jako nepravdivé nebo porusi-li poskytovatel zdvazek stanoveny v ¢l. XIII odst. 3 této smlouvy,
vznikda objednateli narok na smluvni pokutu ve vysi 100 000 K¢ za kazdé jednotlivé nepravdivé
tvrzeni poskytovatele ¢i za kazdé jednotlivé poruSeni zavazku poskytovatele.

V ptipadé, zZe objednatel od smlouvy odstoupil podle ¢1. XV odst. 5 pism. a), b) nebo ¢), vznika
objednateli narok na smluvni pokutu ve vysi 10 % z celkové ceny dila podle ¢l. III odst. 1.

V piipad€¢ prodleni s uhrazenim daniového dokladu zaplati objednatel poskytovateli urok
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22.
23.

4.

5.

z prodleni podle piedpist obcanského prava.
Smluvni pokutou neni dotéen nirok na nahradu Skody.

Smluvni pokuty a Groky z prodleni jsou splatné do 14 kalendainich dni ode dne doruceni
dokladu k thradé povinné smluvni strané. Uhradou smluvni pokuty neni dotéena povinnost
uhradit Skodu v pIné vysi vzniklou v disledku neplnéni povinnosti podle této smlouvy.
Povinnost uhradit smluvni pokutu je splnéna odepsanim pfislusné castky z uctu povinného
ve prospéch uctu opravnéného.

Clanek XV
Trvani a skonceni smlouvy

Smlouva se v Castech, tykajicich se pIlnéni podle Cl. I odst. 13 a ¢l. IX odst. 7, uzavira na dobu
neurcitou s vypoveédni dobou 1 rok, kterd po¢ina bézet dnem doruceni pisemné vypovedi druhé
smluvni strané a skon¢i dne skonceni posledniho piedplaceného obdobi, které svym zac¢atkem
spada do vypovédni doby. Poskytovatel mize smlouvu vypovédét nejdiive v den uplynuti 4 let
od predani a prevzeti dila.

V ptipadé, Ze nékterd ze smluvnich stran porusi smluvni povinnost vyplyvajici pro ni z této
smlouvy podstatnym zplisobem, je druha smluvni strana opravnéna od smlouvy odstoupit nebo
ji vypovédét bez vypoveédni doby. Objednatel je opravnén odstoupit i od ¢asti smlouvy.

Za podstatné poruseni smluvni povinnosti ze strany poskytovatele se povazuje zejména:

a) pokud je poskytovatel v prodleni s jakoukoliv lhiitou podle této smlouvy vice nez 30
pracovnich dni, je-li stanovena v pracovnich dnech, nebo vice nez 30 dni, je-li
stanovena ve dnech nebo jiné ¢asové jednotce,

b) pokud poskytovatel nesplnil povinnost podle ¢l. IV odst. 1 ani v dodatecné lhuté
poskytnuté na splnéni pfedmétné povinnosti v souladu s ob¢anskym zékonikem,

c) pokud poskytovatel vice nez tiikrat bezdlivodné odepiel poskytnout plnéni podle ¢l. VI
odst. 2 pism. a) az f) a h), nebo ¢l. VIII odst. 1,

d) pokud v rozporu s¢l. IX odst. 1 pism. d) zavede jiné mnoZstevni omezeni, nebo
v rozporu s €l. IX odst. 3 neumozni zdménu konkrétniho uzivatele za jiného konkrétniho
uzivatele,

e) pokud je poruSeno jakékoliv ustanoveni ¢l. XIII.
Za podstatné poruseni smluvni povinnosti ze strany objednatele se povazuje zejména:

a) pokud je objednatel v prodleni s thradou kteréhokoliv danového dokladu k uhradé
delsim nez 30 dnd,

b) pokud objednatel nesplnil povinnost podle ¢l. IV odst. 1 ani v dodatecné lhiité
poskytnuté na splnéni ptedmétné povinnosti v souladu s obanskym zakonikem.

Objednatel od smlouvy odstoupi pro podstatné poruseni smluvni povinnosti také, paklize
poskytovatel provede dilo, resp. jeho €ast, v tak nedostatecné kvalité, Ze:

a) ani po treti akceptaci realiza¢ni studie neni mozné realiza¢ni studii podle ptilohy €. 9
akceptovat (ma stale zavady),
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6.

10.

b) ani po tieti akceptaci dila neni mozné dilo podle ptilohy €. 9 akceptovat ani s vyhradami
(ma stale zavady neptipustné kategorie ¢i v nepfipustném poctu),

¢) ani po tfetim provedeni ovéfovaciho provozu nebyl ovétovaci provoz uspésné ukoncen
nebo poskytovatel po netispésném ukonceni oveétovaciho provozu prohlésil, ze nehodla
odstranovat vady, které vedly k netispéchu ovétovaciho provozu.

Objednatel je rovnéz opravnén vypoveédét smlouvu bez vypovédni doby, a to 1 v jeji jakékoliv
¢asti, v pripadé, kdy na zakladé pisemné informace od poskytovatele ¢i z vlastni iniciativy
shledd, ze poskytovatel nebo jeho kterykoliv poddodavatel se stane uréenou osobou nebo
poskytovatel neuzavie dodatek ke smlouvé ve smyslu ¢l. XIII odst. 6 této smlouvy nebo
poskytovatel porusi povinnost nezpiistupnit jakékoliv uréené osob¢ (neni-li ji sdm) nebo v jeji
prospéch zadné finan¢ni prostiedky ani hospodarské zdroje ziskané v souvislosti s pInénim dle
této smlouvy, a to pfimo ani nepfimo, nebo povinnost dodat ¢i poskytnout plnéni, které
neporusuje zadnym zplisobem jakékoliv platné pravni piedpisy vydané zejména organy
Evropské unie. Tato vypovéd’ je ti¢inna dnem jejiho doruceni poskytovateli.

Objednate]l mize dale odstoupit od smlouvy kdykoliv po zahdjeni insolvenc¢niho fizeni
na poskytovatele nebo pokud poskytovatel vstoupil do likvidace.

Smluvni strany si vsouladu sustanovenim § 1992 obcanského zakoniku sjednévaji,
ze objednatel je opravnén zrusit tuto smlouvu zaplacenim odstupného ve vysi 30 000 K¢
na ucet poskytovatele, a to kdykoliv pred akceptaci realizacni studie podle ptilohy €. 9. ZruSeni
smlouvy je u¢inné zaplacenim sjednan¢ho odstupného na bankovni ucet poskytovatele, €. u.:
2300340903 /2010. Zaplacenim odstupného zanikaji vSechna prava a povinnosti obou
smluvnich stran vyplyvajici ze zruSené smlouvy s vyjimkou zivazku mlcenlivosti
poskytovatele.

Vypoveéd nebo odstoupeni od smlouvy jsou t¢inné doru¢enim druhé smluvni stran€, nejpozdéji
v8ak 10. pracovni den od jejich zaslani do datové schranky nebo na adresu druhé smluvni
strany, uvedenou v hlavicce této smlouvy.

Ukoncenim (vypovédi, odstoupenim ani jinak) smlouvy nezanikaji opravnéni k uZivani
(licence) veskerych vramci plnéni predanych ¢i poskytnutych pfedméti ochrany prav
duSevniho vlastnictvi (autorska dila ¢i jinak chrdnéné vytvory tvirci duSevni ¢innosti) ani
povinnost ml¢enlivosti poskytovatele, ani jim nejsou dotena ustanoveni smlouvy tykajici se
ukoncéeni spoluprace (€l. X), vyrovnani smluvnich zavazkl, smluvnich pokut, naroki
z odpovédnosti za Skodu a ndrokli ze smluvnich pokut ani dalsi ustanoveni, z jejichZ povahy
vyplyva, Ze maji trvat i po ukoneni smlouvy.

Clanek XVI
Uverejnéni smlouvy a vySe skutecné uhrazené ceny za plnéni smlouvy

Poskytovatel si je védom zdkonné povinnosti objednatele uvefejnit na svém profilu tuto
smlouvu vcetné vSech jejich pfipadnych zmén a dodatkii a vysSi skutecné uhrazené ceny
za plnéni této smlouvy.

Profilem objednatele je elektronicky nastroj, prostiednictvim kterého objednatel, jako verejny
zadavatel dle zdkona ¢. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjSich
predpisu (dale jen ,,ZZVZ*), uvetejituje informace a dokumenty ke svym vefejnym zakazkam
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zpusobem, ktery umoziuje neomezeny dalkovy pfistup, pii¢emz profilem objednatele v dob¢
uzavieni této s ramcové dohody je https://ezak.cnb.cz.

Povinnost uvetejiiovani dle tohoto ¢lanku je objednateli ulozena § 219 ZZVZ.

4. Uvetejnéni bude provedeno dle ZZVZ a ptislusného provadéciho predpisu.
Clanek XVII
Zavérecna ustanoveni

1. Smlouva nabyva platnosti a u¢innosti dnem uzavieni.

2. Smlouvu je mozno ménit nebo doplnovat pouze formou pisemnych, vzestupné Cislovanych
dodatkti podepsanych opravnénymi zastupci obou smluvnich stran, neni-li ve smlouvé uvedeno
jinak. Dodatek v elektronické podobé se povazuje za fadné podepsany objednatelem, je-li
podepsén kvalifikovanymi elektronickymi podpisy.

3. Zéavazkovy vztah zaloZeny touto smlouvou se fidi ceskym pravnim fddem, zejména obcanskym
zakonikem a pfislusnymi ustanovenimi AutZ.

4. Spory vyplyvajici z této smlouvy budou feSeny predevsim dohodou smluvnich stran. Nebude-li
mozné dosahnout dohody, bude spor feSen pfed mistné¢ a vécné prislusnym soudem
Ceskeé republiky, a to vylu¢né podle ¢eského prava.

5. Odpovéd stran této smlouvy podle § 1740 odst. 3 obCanského zdkoniku s dodatkem nebo
odchylkou neni piijetim nabidky, ani kdyZ podstatné neméni podminky nabidky.

6. Smluvni strany vylucuji uplatnéni ustanoveni § 1765 a § 1766 a § 2620 obcanského zakoniku
na svilj smluvni vztah zaloZeny touto smlouvou, ¢imz se rusi narok poskytovatele na jednani
podle § 1765 odst. 1 obCanského zakoniku. Poskytovatel timto ptebird nebezpeci zmény
okolnosti dle § 1765 odst. 2 obcanského zakoniku.

7. Prava a povinnosti vzniklé z této smlouvy mohou byt postoupeny pouze po piedchozim
pisemném souhlasu druhé smluvni strany.

8. Ukoncenim smlouvy nejsou dotena ustanoveni smlouvy tykajici se narokd z odpoveédnosti
za vady, narokil z odpovédnosti za §kodu a narokt ze smluvnich pokut, zdvazku mlcenlivosti
ani dalsi ustanoventi, z jejichz povahy vyplyva, Ze maji trvat 1 po zaniku ucinnosti smlouvy.

9. Smluvni strany se dohodly, Ze v pfipad€ rozporu mezi smlouvou a jejimi pfilohami se uplatni
text smlouvy, v ptipadé rozporu ptilohy €. 1 s jinou ptilohou se uplatni ptiloha ¢. 1.

10. Smlouva je vyhotovena v elektronické podob¢, pficemz kazda ze smluvnich stran obdrzi
vyhotoveni smlouvy opattené elektronickymi podpisy.

Piilohy:

¢. 1 Funk¢ni a nefunkéni pozadavky

¢.2 Systémové prostiedi objednatele

¢.3 Implementace SIA do systémového prostiedi objednatele (CNB)

¢. 4 Ujednani o zpracovani osobnich udaja

¢.5 Sablona realiza¢ni studie

¢.6 Sablona testovaciho scénafe

¢.7 Obsah dokumentace SIA
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¢. 8 Pocet, rozsah a obsah Skoleni

¢.9 Akceptace a ovétovaci provoz

¢. 10 Obecna pravidla pro poskytovatele v oblasti bezpecnosti IT

¢. 11 Bezpetnostni pozadavky CNB

V Praze dne dle el. podpisu V Kunstaté dne dle el. podpisu
25. listopadu 2025 21. listopadu 2025

Za objednatele: Za poskytovatele:

Ing. Milan Zirnsak Ing. Josef Mynar
reditel sekce informatiky jednatel spolecnosti
odepsano elektronick

podepsano elektronicky

Ing. Zdenék Virius
feditel sekce spravni
podepsano elektronicky
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Funk¢ni a nefunkéni pozadavky

Priloha ¢é. 1

z q STNron Bodové
ID Nazev Popis Dulezitost p
ohodnoceni
F1 Tvorba a sprava auditnich misi | Systém musi umoznit tvorbu a spravu auditnich misi. Zavazny N/A
. . (ch papiré K . ’ ,
F Workpapers Systelvn urngozn1 tvorbu prgcoymc papirt (wor p?lpers) yc’etne mo?nqstl Zévazny N/A
vytvoreni $ablon elektronickych work papers pro jednotlivé auditni mise.
Software umozni editaci jednotlivych workpapers pro zaznamenavani
. auditni ¢innosti véetné umoznéni zakladnich fontovych funkcionalit v , ,
F3 Prace s workspapers . . . . , iy Zavazny N/A
textu work papers, jako je velikost pisma, barva, typ pisma, odrazky,
vlozeni tabulky, ¢i externiho hyperlinku.
Software umozni zaznam o stavu jednotlivych dokumentu:
e rozpracovany,
F4 Stavy dokumentti e pfipraven k supervizi, Zavazny N/A
e schvéleny,
e vracen k pfepracovani.
Elektronicka dokumentace bude umoziiovat supervizi nadiizenym
Supervize nadiizenym pracovnikem a moznost schvaleni/vraceni dokumentu na pravu . ,
F5 , o y , A .. |Zavazny N/A
pracovnikem pracovnikovi dle pfednastavenych prav (viz pozadavek F30), sledovani
zmén a vkladani reviznich poznamek.
6 Préce s podpiirnou dokumentac SXstem umozni ukladanrl podpl}r?e dokumentace a jeji referencovani Zavazny N/A
pfimo do textu pracovnich papirt.
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F7

Databaze rizik

Jedné se o pozadovanou zékladni funkcionalitu auditniho systému

v podobé interaktivni databaze rizik a souvisejicich kontrolnich
mechanismil. Databaze rizik a souvisejicich kontrolnich mechanismi pak
bude vyuzivana pro potieby auditniho planovani. Do této ¢asti systému
mohou mit pfistup i pracovnici mimo auditni team (management/risk
manageti).

Zavazny

N/A

F8

Prace s databazi rizik

Vkladani rizik a jejich administrace. Zaznam rizika by mél obsahovat
nasledujici policka:
e unikatni referenci rizika,
nazev rizika,
popis rizika,
jméno vlastnika rizika,
sekce/odbor ke které riziko vaze,
hodnoceni inherentniho rizika,
hodnoceni zbytkového rizika.

Zavazny

N/A

F9

Kontrolni mechanismy
souvisejici s riziky

Systém umozni vkladani kontrolnich mechanismii souvisejicich s riziky.

Zavazny

N/A

F10

Ohodnoceni rizik

Systém umozni ohodnoceni vyse dopadu rizika a jejich pravdépodobnost
(forma hodnoceni musi byt parametrizovatelna/skalovatelna).

Zavazny

N/A

F11

Integrovana databaze rizik

Napojeni databaze rizik i na procesy planovani misi a elektronicka
pracovni dokumentace.

Zavazny

N/A

F12

Ttidéni rizik dle parametrt

Moznost tfidéni rizik podle klicovych parametri: vyse rizika, vlastnik
rizika, sekce/odbor, ke kterému se riziko vztahuje.

Zavazny

N/A

F13

Ptistupova opravnéni do
databaze rizik

Systém bude umoziovat auditovanym omezeny piistup do databaze rizik
pro potieby ohodnoceni jednotlivych rizik.

Vitany —
ANO

Stranka 27 z 80




Evidencni ¢islo smlouvy CNB: 92-004-25

C,j.: 2025/139468/CNB/420

Fl4 Sledf)varnl a sprava napravnych Sys:cem bu’de obsalvlovgt funkcionalitu pro spravu a sledovani doporuceni Zavamy N/A
opatieni a napravnych opatfeni.
F15 | Vkladani doporugeni System umozni \ikladanl doporuceni souvisejici s nalezy interniho auditu Zavamy N/A
jednotlivych misi.
- “« Software umozni ptimé propojeni doporuceni s nalezy identifikovanymi a | ., ,
F16 | Propojeni doporuceni s nalezy . L e . Zavazny N/A
zaznamenanymi v elektronické auditni dokumentaci.
Systém umozni adresovat auditovanym jednotliva doporuceni.
F17 | Prace s doporuc¢enimi Auditovani budou mit pfistup k danému doporuceni a budou moci popsat | Zavazny N/A
aktudlni stav plnéni.
FI8 | Notifikacni c-maily System’ umozni vposrllanl e—’rzlallovych l}pf)mlnek Vau’d1tovan}im s odkazem Zavamy N/A
na dana doporuceni a pro ucely urgovani nesplnéni doporuceni
Prehledy doporuteni — tfideni a S}.lst.en} umoZni zo‘?razr[ prehledyodoporuc’em, Jejlc}\l/ ﬁl,trac,lf,l ttideéni o , ’
F19 filtrace minimalné podle téchto parametrt: vlastnik doporuceni, staii doporuceni, | Zavazny N/A
sekce, které¢ doporuceni nalezi, auditor zodpovédny za dané doporuceni.
Systém umozni tvorbu volitelnych reportt z volitelnych datovych zdroju
F20 | Tvorba auditnich reportt elektronické auditni dokumentace. Reporty bude mozné exportovat pfimo | Zavazny N/A
do formatu MS Excel, Word bez nutnosti slozitych konverzi
Auditni software bude obsahovat evidenci Cerpanych kapacit auditort
. , .| k jednotlivym auditnim misim/administrativnim aktivitam, ktery umozni
Evidence odpracovanych hodin o, . , . S e . , ,
F21 . detailni evidenci odpracovanych hodin auditord, véetné moznosti Zavazny N/A
auditora ., o y . , . .,
schvalovani vyplnénych piehledii odpracovanych hodin jednotlivych
pracovnikd.
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Konfigurovatelna struktura Adresatova struktura elektronické dokumentace musi byt ménitelna
F22 | soubort elektronické uzivateli dle aktudlnich pozadavkl auditni dokumentace, a tedy umozni | Zavazny N/A
dokumentace nahravani soubori do pfedem konfigurovatelnych slozek.
Systém umozni pro kazdou auditni misi pfifazeni jednotlivych clenit
Moznost vydefinovani auditniho teamu vcetné jejich funkci (¢len teamu/vedouci auditni
F23 |auditnich team@ v ramci auditni | mise/supervizor) a planovanych ¢lovékodni. Tyto funkce pak budou Zavazny N/A
mise definovat jednotlivé povinnosti a moznosti auditorti napfic¢ elektronickou
dokumentaci. Nastaveni funkci viz pozadavek F30.
Systém umozni pribézné sledovani pribéhu jednotlivych fazi auditni
F24 | Sledovani pribéhu auditni mise | mise. Umozni jejich ptehled, filtraci dle ndzvu misi a stavi Zavazny N/A
rozpracovanosti.
Auditni systém umozni sledovani skutecné odpracovanych hodin auditort
Sledovani vykonnosti oproti planu a budgetu jednotlivych misi, v€etné souhrnného reportu, , ,
F25 oo , . , L . . y Zavazny N/A
pracovnikil ktery umozni vyhodnoceni celkové vykonnosti auditu za pfedem
definovatelné obdobi, auditni mise a pracovniky.
Provazanost nalezl a Nalezy a doporuc¢eni budou piimo spjata s auditni dokumentaci misi tak,
F26 | doporuceni s elektronickou aby bylo mozné identifikovat auditni test a zdrojové informace, které Zavazny N/A
auditni dokumentaci souvisi s nalezem.
Systém bude umoznovat vytvofeni jednoduchych dotaznikovych o,
- . o . N o . , Vitany —
F27 | On-line dotazniky formuléid, které bude mozné v ramci auditni mise zaslat auditovanym, ANO 3
pro rychlé a efektivni ziskani informaci.
Auditni systém bude obsahovat pracovni prostiedi pro ptehlednou spravu
Prosttedi na spravu auditnich | jednotlivych auditnich zakazek obsahujici informace o jednotlivych . ,
F28 . . . o . w o Zavazny N/A
zakazek auditech, sloZeni auditniho teamu, nastaveni prav a pristupt pro
jednotlivé role auditort, klicové datumy jednotlivych krokd auditni mise.
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Kopirovani textd z externich Pti kopirovani textu ze schranky (pomoci Ctrl+C a Ctrl+V) musi byt o
o - 1 - . . , . . . Vitany —
F29 | souborl do elektronické auditni | zachovan kopirovany obsah textu a jeho formatovani, vyjma uzivatelem ANO 3
dokumentace potvrzené zmény formatovani do formatu ,,plain text®.
Podptirné dokumenty ulozené do databdze auditniho software bude
Ca L, mozné referencovat pfimo do textu elektronické auditni dokumentace,
Vkladéni a referencovani . . . . 1o . ,
F30 o nebo modulu doporuceni bez nutnosti piekopirovani hyperlinki Zavazny N/A
dokumentt . R . o y .
ulozenych soubortl slozité do odkazl v textu ale pfimo pfetahovanim v
programu.
Monost konfigurace systému Je nutpé, al?y byl systén} konﬁgliroxlfatelny a bqu moir}é doplr}it noveé ’ ,
F31 9 . funkcionality v pracovnim prostfedi dle potfeby interniho auditu Zavazny N/A
dle pozadavku auditu ., . o . -
(zejména nové Sablony reportii, nové typy elektronické dokumentace).
F32 Schvalovafl ! Vyl.aranyc’h Draft dokumentu je schvalovan auditovanym v rdmci aplikace Vitany — 1
dokumentti auditovanym ANO
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. i ol v Bodové
ID |Nazev Popis DiileZitost .
ohodnoceni
V pripadé dodani feSeni zalozené¢ho na databazové platformé MS SQL,
musi byt toto feSeni provozovatelné na nasledujicich komponentach
systémového prostiedi CNB:
e sitova komunikace,
N1  |Infrastruktura e mailova komunikace (SMTP server), Zavazny N/A
e aplika¢ni a www servery na bazi MS IIS 7.5 nebo vyssi
e serverové operacni systémy MS Windows 2008 R2 nebo vyssi,
e databazové prostfedi MS SQL 2008 R2 Standard Edition nebo
Vyssi.
N Zékaz instalace softwarovych Systém NII{ESMina databaTove(rln sc?syeru }Jkladat zadné prloirlzimry, . v N/A
agentii na databazovém serveru (agenty), které by pracovaly s databazovym serverem na lokalni trovni. y
N3 Ovetovani usivateli Internvl. u’z1vatevle syst'emu jsou ovéfovani pomoci Single Sign-On (SSO) Zavazny N/A
s vyuzitim sluzby Microsoft Active Directory.
N4 Prlsltupovg opravneni pro systervn umozni I'}dlt pI‘lS.tU;pOVa F)pr’avrllem jednotlivych uzivatell na Zévazny N/A
auditni mise urovei jednotlivych auditd (auditni mise).
N5 C1t§1n9st a exportovatelnost Systém musi Zaj.ls.tlt, ’aby udaje z auditniho logu bylo mozné tfidit a Zavamy N/A
auditniho logu exportovat administratorem systému.
Lokalizace/Jazykové mutace Auditni systém musi byt lokalizovan v ¢eském a/nebo anglickém jazyce. . ,
N6 X , » L Zavazny N/A
programu Systém musi podporovat ¢eskou znakovou sadu (diakritika).
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K systému musi existovat kompletni elektronicka uzivatelska
N7 Uzivatelska napovéda a napovéda/dokumentace, popisujici zpiisob pouziti aplikace. Tato Zavazny N/A
dokumentace napovéda musi byt v ceském jazyce a/nebo anglickém jazyce.
K systému bude existovat kompletni elektronicka administratorska
N8 Administratorska dokumentace napovéda/dokumentace, popisujici zptisob administrace aplikace. Tato Zavazny N/A
napovéda musi byt v eském jazyce a/nebo anglickém jazyce.
Personalizace Menu a J ednoth\{e prvky ovladgm v programu avkh?ox’/e pojmy blrldevrnozvne ’ ’
N9 e . personalizovat (nastavit) dle potfeby. O¢ekavame minimaln¢ moznost Zavazny N/A
klicovych pojmt v programu y o ., .
zmény nazvu jednotlivych polozek menu.
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Priloha ¢é. 2

Systémové prostiredi objednatele

1. Systémové prostiedi objednatele (CNB)

Standardni systémové prostiedi objednatele (CNB) je soubor konkrétnich produktt
technického a programového vybaveni vcetné pravidel a definovanych sluzeb pro zajisténi
spolehlivého provozu a bezpecnosti informacnich systémt s diirazem na efektivni vynakladani
finan¢nich a lidskych zdroja.

Systémové prostiedi je prubézné aktualizovano v souladu s pozadavky na bezpecnost,
smluvni podporu ze strany vyrobct technickych prostfedki (HW) / programovych prostredkil
(SW) a zajisténi vzajemné inter-operability (viz téz ¢l. I odst. 9).

1. Prostfedi datové sité
Klientské stanice ptipojeny rychlosti 1 Gbps
Servery ptipojeny typicky rychlosti 10 Gbps
Mezi servery a klientskymi stanicemi pouze L3 konektivita
Mezi servery mozna L2 nebo L3 konektivita
Adresace dle RFC 1918 (10.x.y.z)
Pln¢ piepinana sit’ s redundantnim jadrem
Serverova sit’ fizena architekturou SDN

2. Serverové prostredi
e Platforma architektury x86/x64 - MS Windows Server 2025 Server Standard Edition
e Oracle Enterprise Linux 9.0
e Red Hat Linux v. 9.x

Virtualiza¢ni platforma
e Platforma VMware vSphere 8.x
e Platforma OLVM 4.x (Oracle Linux Virtualization Manager)

Centralni diskové kapacity

Slouzi pro ukladani dat spravovanych databazovymi systémy, pro sdileni programového
vybaveni a dat organizaénich itvartt CNB, poskytuji prostor pro uloZeni dat jednotlivych uZivatel.
Jsou vyuzita fault tolerantni diskova pole instalované v geograficky vzdalenych lokalitach.

e SAN —rychlost 16, resp. 32 Gbps

Elektronicka posta
e Server elektronické posty - MS Exchange
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e Kilient elektronické poSty — MS Outlook nebo OWA

Tiskova zarizeni
e Sit'ova tiskova zafizeni
e Komunikac¢ni protokol — TCP/IP,
e Podporované sitové sluzby — SNMP, DHCP, DNS, NTP.
e SPOOL servery na platformé Microsoft

Databazové servery

Data standardnich informacnich systému (IS) jsou ulozena v databazich Oracle:
e Oracle RDBMS 19 - long time verze
e Protokol Oracle Net

Zalohovani dat provoznich databézi je zajiSténo stanovenymi prostiedky a postupy.

Aplikaéni a WWW servery
e Oracle Web Logic Server 14

Monitoring systémii
e System Center Operations Manager 2019 — centralni sbér provoznich logii
e QUALYS — monitoring zranitelnosti
e SIEM ArcSight — sbér bezpecnostnich logh

Single Sign-On
e vyuzitim sluzby MS AD (autentiza¢ni protokol Kerberos).
e Kk pfihlaSeni uZivateli do domény jsou pouZity ¢ipové karty

3. Prosttedi klientské stanice

Klientska stanice uzivatele je osobni pocita¢ IBM-PC kompatibilni koncipovany jako néstroj
zajiStujici pfistup uzivatele k centrdlné¢ provozovanym informac¢nim systémim (IS) nebo
virtualizovany desktop (déale jen vDesktop) pomoci technologie Citrix. Minimalni parametry
klientské stanice provozované ve standardnim systémovém prostiedi objednatele (CNB):

e MS Windows 11 Enterprise edice LTSC
e Citrix XenApp 2203 LTSR CUx na MS Windows 2016 Serveru (virtudlni desktop
vyuZzivajici MS termindlové sluzby)
TCP/IP sitové sluzby (DHCP klient, SNMP klient)
MS Office 2016 Professional Plus (Office 365 Apps)
WWW prohliZze¢e — Google Chrome, MS Edge (Chromium) v aktuélnich verzich
Adobe Acrobat Reader DC CZ — prohlize¢ soubort ve formatu PDF
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Neni pripustné ukladat na klientskou stanici/vDesktop data trvalé hodnoty, takova data
je nutno ukladat na centralni diskové kapacity. Na klientské stanici nesmi byt provadéno
davkové zpracovani dat informacniho systému (IS).

Davkové zpracovani centralné uloZenych dat je pripustné spoustét a provadét pouze
na databazovém serveru nebo na aplika¢nim serveru.

3vrstevné aplikace

Pokud je jakykoliv informaéni systém (IS), tj. v€etné SIA, realizovan jako webova
aplikace pristupna z prohliZe¢ii Edge a Chrome ve vyrobcem podporovanych verzich, nesmi
vyzadovat instalaci doplitkkovych komponent na strané klienta (nap¥r. Silverlight, Java, Flash
apod.).

Bezpecnostni aplikace na klientech
e Symantec EndPoint Protection - antivirovy program
e Ivanti Application Control 2022.x — fizeni spousténi aplikaci

2. Zalohovani dat

Zalohovani informacnich systéml a dalSich dat je v systémovém prostiedi objednatele
(CNB) feseno centralng. Zalohovéna jsou pouze data uloZena na centralnich kapacitach ve spravé
sekce informatiky objednatele.

e Pro zalohovani je urcen zalohovaci systém DataProtector 24.4

Bé&zné rychlost zalohovani je u virtudlnich serverii kolem 130 MB/s (soubory o velikosti
desitek MB). Pokud poskytovatel navrhne SIA, ktery za béZného provozu nedosahne této
rychlosti (napf. velky pocet malych soubori, <¢teni celé databize misto
rozdili/increment/redologi/Zurnali apod.), je poskytovatel povinen poskytovat odpovidajici
opravnéni k uziti (licence) pro zalohovaci systém DataProtector (napr. DataProtector Drive

Extension UNIX/NAS/SAN), a to v poctu pro tri lokality (zapis probiha do ti'i mist sou¢asné).
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Piiloha €. 3

Implementace SIA do systémového prostiedi objednatele

(CNB)

Pro provozni prostiedi SIA bude objednatelem vyhrazen jeden virtudlni server a jeden
server zaroven pro testovaci a preprodukéni prosttedi (VMware, OLVM):
o 1-4 vCPU, max. 32GB RAM s adekvatnim diskovym tlozistém
o Pro ukladéani dat bude pouzito samostatné schéma v databazi na Oracle RDBMS
serveru verze 19 EE. Tyto databdze budou umistény na konsolidovaném
databazovém subsystému Oracle EXADATA. Databaze budou limitovany via. CPU
Caging (maximalni pocet vyuzitych CPU) na 8 CPU pro provoz, respektive 4 CPU
pro testovaci a preproduk¢ni prostiedi.
Objednatel zajistuje instalaci, licence a zalohovani/obnovu operaéniho systému
a virtualizacni platformy.
Objednatel zajiStuje licence, pfistupy do prostiedi databaze Oracle a spravu databaze
véetn¢ zalohovani/obnovy (v€etné¢ instalace bezpeCnostnich zaplat a upgrade na
podporované verze)
Poskytovatel zajiStuje priabéznou optimalizaci kodu SIA tak, aby pii nartistu objemu dat
nedochézelo k vyznamnému zpomalovani SIA ani dalSich programovych prostredkti (SW),
které jsou soucasti systémového prostiedi objednatele (ptiloha €. 2),
Poskytovatel zajiStuje specifikaci veskerych pozadovanych piistupii mezi servery
jednotlivé, a to na urovni IP adres a portii - pozadavky typu ,,vSechny porty” nejsou
pfipustné.
Poskytovatel zajistuje specifikaci pozadavki SIA pro ptistup do internetu na instalaci a
pribézny upgrade - pozadavky typu ,,https do celého internetu* nejsou ptipustné.

To v8e v rozsahu a ¢asovych intencich dle smlouvy, zejména jejich ¢l. I, II, VI, VII a IX.
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Priloha ¢é. 4

Ujednani o zpracovani osobnich udaji (vzor)
(dale také jen ,,Ujedndani*)

Smluvni strany smlouvy podle ¢lanku 1 se dohodly na tomto Ujednani, které napliiuje pozadavky
stanovené pro smlouvu o zpracovani osobnich udaji podle ustanoveni ¢l. 28 odst. 3 nafizeni
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich udajt a o volném pohybu téchto udajti a o zruseni smérnice
95/46/ES (obecné natizeni o ochrané osobnich udaji) (dale jen ,,GDPR¥).

1. Uvodni ustanoveni

1.1. Ceska narodni banka (dale téZ ,,sprdvce™) v souladu se smlouvou o poskytnuti, implementaci
a podpoie SW reSeni Systému interniho auditu (SIA) v¢. prisluSnych licenci (dale jen
wSmlouva*) urcuje Ucel a prostiedky zpracovani osobnich idaji zaméstnanci objednatele
(déle jen ,,interni uZivatelé*) a pripadné jinych osob (dale jen ,,externi osoby*) (spole¢né
dale jen ,,subjekty udajii*), a je tedy v postaveni spravce osobnich udaji ve smyslu ¢l. 4
odst. 7 GDPR.

1.2. Netia s.r.o. (dale téz ,zpracovatel) bude na zakladé¢ smlouvy zpracovavat osobni udaje
subjekt udajii a bude ve vztahu ke spravci v postaveni zpracovatele osobnich udaji ve
smyslu ¢l. 4 odst. 8 GDPR.

2. Predmét Ujednani

Toto Ujednani upravuje vztahy mezi sprdvcem a zpracovatelem a urcuje jejich prava a povinnosti
pfi zpracovani osobnich tidaji zpracovatelem a v souvislosti s nim, zejména pak vymezuje rozsah
osobnich udaju, které bude zpracovatel zpracovavat, prostfedky a ticel, pro ktery bude osobni tidaje
zpracovavat, dobu zpracovani osobnich tdaji, jakoZ 1 podminky a zaruky zpracovatele z hlediska
technického a organizaéniho zabezpefeni ochrany osobnich Uidajl tak, aby zpracovani probihalo
v souladu s pravnimi predpisy v oblasti ochrany osobnich udajt.

3. Uc¢el zpracovani a rozsah zpracovavanych osobnich udaji

3.1. Zpracovatel bude zpracovavat osobni Udaje subjekti udaji pouze v rozsahu nezbytném
pro zajisténi realizace smlouvy. Za osobni Udaje jsou podle tohoto Ujednani povaZovany
informace uvedené ve vyctu v odstavci 3.2 tohoto Ujednéni (,,osobni udaje®).

3.2. Zpracovatel bude zpracovavat osobni udaje predané ze strany spravce pro ucely zajisténi
vyvoje a provozni podpory informacniho systému Systému interniho auditu (dale téz ,,S1A*),
pouze v nasledujicim rozsahu, nezbytném pro vykon prav a povinnosti podle smlouvy:

a) jméno a piijmeni subjekt udaji;

b) osobni ¢islo internich uzivateli;

c) uzivatelské jméno subjektii tidaji;

d) e-mailovou adresu subjektli udajii (pracovni e-mailovou adresu, v piipadé uvedeni
ze strany externich uZivatelll i soukromou e-mailovou adresu);
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3.3.

34.

4.1.

4.2.

5.1.

5.2.

5.3.

54.

e) telefonni Cislo subjektii daji (pracovni telefonni ¢islo, v pfipad€ uvedeni ze strany
externich uzivatell i soukromé telefonni ¢islo);

f) pfipadné jiné osobni udaje dal§ich osob, které se mohou nahodile objevit v podkladech
ziskanych pfi provadéni auditnich ¢innosti.

Zpracovatel bude osobni udaje zpracovavat nasledujicimi zplisoby ve smyslu ¢l. 4 odst. 2
GDPR: sbérem od spravce, shromazdénim, zaznamenanim, uspoiadanim, strukturovanim,
ulozenim, pfizpisobenim, nahlédnutim, a také jejich anonymizaci a vymazem nebo jinym
zpusobem v souvislosti s uCelem zpracovani osobnich udaji podle odstavce 3.2 tohoto
Ujednani.

Zpracovatel je ve vSech ptipadech pii zpracovani osobnich udajii vazan prokazatelnymi pokyny
spravce. Zpracovatel nesmi bez predchoziho prokazatelného vyslovného souhlasu
anebo pokynu sprdvce zpracovdvané osobni uUdaje wupravit nebo pozménit, tiidit
nebo kombinovat, zpfistupnit ani ptredat tieti osobé€, §ifit ani zvefejnovat, ani jakymkoli
zpusobem pouzit pro vlastni potfebu.

4. Doba zpracovani

Zpracovatel bude osobni udaje zpracovavat po dobu nezbytnou pro ucel zajisténi realizace
smlouvy.

Po uplynuti doby zpracovani podle odstavce 4.1 tohoto Ujednani bude zpracovatel osobni udaje
zpracovavat v souladu s €. 6 odst. 1 pism. ¢) a f) GDPR pouze v nezbytném rozsahu a vyhradné
zaucelem plnéni pravnimi predpisy ulozenych povinnosti a ochrany prav a pravem chranénych
z4jma spravce, zpracovatele, pfijemce nebo jiné dotéené osoby, ato nejdéle po dobu
vyplyvajici z prislusnych zvlastnich pravnich predpist.

5. Prava a povinnosti smluvnich stran

Spravce povéfuje zpracovatele zpracovanim osobnich udaji vyhradn€ za tUcelem
podle odstavce 3.2 tohoto Ujednani.

Osobni udaje nebudou zpracovatelem zpracovavany ani s nimi nebude nakladano jinak,
nez pouze za ucelem, pro ktery byly osobni udaje zpracovateli poskytnuty, a vzdy v souladu
s pokyny spravce; to plati 1 pro zpfistupnéni ¢i poskytnuti osobnich daji tieti osobé
nebo predani mimo tzemi EU.

Zpracovatel je povinen pfi kazdém piipadném vyuziti cloudové sluzby pifedem informovat
spravce o tom, ve kterych zemich budou zpracovavané osobni tidaje umistény, a to i v piipadé
jakékoli zmény. Zatizeni, na nichZ budou osobni tdaje uchovavany nebo jinak zpracovavany,
se budou nachazet vylu¢né v zemich EU a osobni tdaje budou pieddvany a uchovavany pouze
v téchto zemich. Zpracovatel je zaroven povinen zajistit zpracovani osobnich tdajii spravce
oddélené od piipadnych osobnich udaji jinych klientii zpracovatele.

Zpracovatel je povinen zabezpecit osobni udaje a zachovéavat mlcenlivost o osobnich udajich
afidit se pokyny spravce ve vSech piipadech, kdy se jednd o zpracovéani ¢i zabezpeceni
osobnich udaji. Zpracovatel pfijme technickd, organizacni a persondlni opatieni adekvatni
zpusobu zpracovani a v souladu s pokyny spravce — pfi¢emz toto zabezpeceni bude odpovidat
pfisluSnym aktudlnim pouzivanym bezpecnostnim standardiim (podrobnéji v odstavei 5.5
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a nasl. tohoto Ujednani).

5.5. Spravce stanovi opatieni, kterd povazuje za dostatecna pro technické a organizacni zabezpeceni
osobnich tdaji nasledovné:

a) Technické zabezpecCeni osobnich tdaji bude zajisténo pomoci prostiedki:

(i)  pocitacové bezpefnosti; zpracovatel se zavazuje ke zpracovani pouzivat
vyhradné takové technické a programové prostiedky, jejichz pouzivani
pfi vylouceni nepiedvidatelnych okolnosti eliminuje moznost naruseni, ztraty,
zni¢eni ¢i poskozeni osobnich udaji, neopravnéného pristupu k nim,
¢i neopravnéného nakladani s osobnimi udaji;

(i) komunikacni bezpecnosti; zpracovatel se zavazuje dodrzovat takova opatieni
k zabezpefeni ochrany osobnich tdaju pii jejich prenosu telekomunikaénimi
kandly (vCetné¢ datovych nosi¢il), jejichz povaha eliminuje pii vylouceni
neptedvidatelnych okolnosti moznost naruSeni (Sifrovani);

(i) fyzické bezpecnosti; v tomto ohledu zpracovatel prohlaSuje, Ze misto, ve kterém
budou osobni udaje zpracovavany a ve kterém budou uchovavany spisy
a dokumenty, bude mit charakter prostoru zabezpefené¢ho pied moZnosti
naruSeni bezpec¢nosti.

Zpracovatel bude plnit vSechny povinnosti stanovené v tomto ustanoveni pism. a)
vyuzivanim prostiedkll odpovidajicich dosazenému stupni technického pokroku a narokiim
odborné péce.

b) Organizaéni zabezpeceni:

(i)  osobni udaje budou zpfistupnény pouze urenym osobdm z opravnéného
personalu zpracovatele a ptipadné opravnénym osobam, které odpovidaji
za zajisténi bezpecnosti systému, kde jsou osobni udaje uloZeny, a to na zdkladé
zvlastnich uzivatelskych opravnéni ziizenych vylu¢né pro tyto osoby;

(i)  zpracovatel je povinen zabezpecit pouceni osob, které maji v ramci zpracovani
osobnich udaju pristup k témto udajim, aby vSechny tyto osoby byly tadné
pouceny o svych povinnostech pifi zpracovavani osobnich udajli, zejména pak
o povinnosti ml¢enlivosti ve vztahu k témto osobnim udajim.

¢) Dale je zpracovatel povinen:

(1) zabranit neopravnénym osobam v pfistupu k osobnim udajim a k prostiedkiim
pro jejich zpracovani, a také zabranit neopravnénému ¢teni, vytvareni, kopirovani,
pfenosu, Upraveé €1 vymazani zaznamu obsahujicich osobni udaje.

5.6. Zpracovatel je povinen zpracovat a dokumentovat pfijatd a provedena technicka a organiza¢ni
opatfeni k zajiSténi ochrany osobnich udaji v souladu s pravnimi piedpisy, zejména s GDPR
a dalSimi pfedpisy v oblasti ochrany osobnich tdaju, jakoz 1 provadét nejméné jednou rocné
hodnoceni efektivnosti pfijatych opatfeni, a to vcetné vedeni a zpfistupnéni nasledujici
dokumentace:

a) seznamu osob, které jsou opravnény piistupovat k osobnim udajim (vcetné rozsahu
opravnéni);
b) elektronického ptehledu informaci o veSkerych pfistupech jednotlivych osob
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k osobnim udajim.

5.7. Zpracovatel bude neprodlené¢ pisemné informovat spravce v piipad¢ jakychkoliv potizi
pfi plnéni povinnosti vyplyvajicich z tohoto Ujednani, jakoz i o vSech okolnostech tykajicich
se poruseni povinnosti pfi zpracovani a ochrané osobnich udajti, zejména o ptipadech, kdy
dojde k ndhodnému nebo protipravnimu zniceni, ztraté¢ ¢i zméné¢ zpracovavanych osobnich
udaji nebo neopravnénému poskytnuti nebo zpfistupnéni zpracovavanych osobnich udajt.
V takovém piipadé zpracovatel pfijme v nejkratS§im mozném terminu veSkera nezbytna
opatfeni k zajisténi dostatecné ochrany osobnich tdajii, notifikuje spravce o téchto
skute¢nostech prostfednictvim kontaktnich osob uvedenych ve smlouvé a nasledné postupuje
v souladu s GDPR a pokyny spravce, budou-li mu sdéleny.

5.8. V piipad¢, ze v souvislosti se zpracovanim osobnich udaji zpracovatelem bude zahéjeno tizeni
ze strany organu vetejné spravy, zpracovatel poskytne spravci v téchto fizenich veskerou
potfebnou soucinnost.

5.9. Zpracovatel je spravci na jeho zadost napomocen pii posuzovani vlivu zpracovavani osobnich
udajii na ochranu osobnich udaji a pii konzultacich spravce s dozorovym organem,
pfi zohlednéni povahy zpracovavani a informaci, jeZ mé zpracovatel k dispozici.

5.10.Zpracovatel nezapoji do zpracovavani osobnich udajii dal§iho zpracovatele bez predchoziho
pisemného povoleni spravce. V piipadé, Ze jakékoliv ¢ast zpracovavani osobnich udajii bude
vykonavana dal$im zpracovatelem po piedchozim pisemném povoleni spravce, zistava
zpracovatel plné odpovédny vii€i spravci za zpracovavani osobnich tdaj.

5.11.Spravce je opravnén kontrolovat dodrzovani pravidel stanovenych pro zpracovani v GDPR
¢i v tomto Ujednani u zpracovatele, resp. i na jiném mist¢, kde dochdzi ke zpracovani osobnich
udajti. Zpracovatel za timto ucelem zajisti zastupctiim spravce, ktei'i budou provedenim kontroly
poveteni, ptistup ke vSem relevantnim informacim a na vSechna ptisluSna mista tak, aby mohlo
byt fadné provedeno hodnoceni opravnénosti zpracovani. Zpracovatel poskytne spravci na jeho
vyzadani veskeré podklady o ptijatych a provedenych technickych a organizacnich opatienich
k zajisténi ochrany osobnich udaju.

5.12.Po ukonceni poskytovani sluZzeb podle smlouvy zpracovatel neprodlené vrati veSkeré osobni
udaje spravci, s vyjimkou udaju, které je zpracovatel povinen uchovavat na zakladé¢ platnych
préavnich ptedpist.

6. Odpovédnost za ijmu a smluvni pokuty

6.1. Clanek 6 upravuje odpovédnost za Ujmu a narok na smluvni pokuty v piipadé poruseni
podminek tohoto Ujednani. Znéni tohoto ¢lanku 6 se nevztahuje na smluvni pokuty a Groky
z prodleni podle ¢l. XIV smlouvy, ve znéni pozdéjSich dodatki, jehoZ platnost a ucinnost
zlstava v plném rozsahu zachovana.

6.2. Zpracovatel se zavazuje nahradit spravci jakoukoliv Gjmu, véetn€ nemajetkové, kterd vznikne
z divodu poruseni tohoto Ujednani ze strany zpracovatele. V tomto zavazku zpracovatele je
zahrnuta 1 povinnost odSkodnit spravce za (i) jakékoliv naroky, a to zejména zadostiu€inéni,
penézité ndhrady nebo pokuty, uspésné uplatnéné v soudnim popf. spravnim fizeni, ze strany
tretich osob, (ii) za spravni pokuty ulozené spravci pravomocné dozorovym organem, nebo (iii)

jakoukoli Gymu utrpénou poskozenim dobré povésti v pfi¢inné souvislosti s poruSenim
povinnosti stanovenych pravnimi pfedpisy nebo timto Ujednanim ze strany zpracovatele.
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6.3.

6.4.

6.5.

6.6.

6.7.

6.8.

7.1.

7.2.

8.1.

8.2.

Pokud dojde k poruseni GDPR nebo jinych pravnich predpisti v oblasti ochrany osobnich udajii
pouze v dusledku jednéni té smluvni strany, které je v souvislosti s timto porusenim ulozena
spravni pokuta, hradi ndklady na uhrazeni spravni pokuty plné ta strana, kterd GDPR nebo jiny
pravni piedpis v oblasti ochrany osobnich udaji prokazatelné porusila a jiz soucasn¢ byla
ulozena pokuta.

V piipad¢€, Ze zpracovatel spravci neumozni kontrolu ohldSenou v souladu s odstavcem 5.11
tohoto Ujednani, anebo béhem kontroly spravci neposkytne pro predmét kontroly potiebnou
soucinnost, je spravce opravnén po zpracovateli pozadovat smluvni pokutu ve vysi 1 000 K¢
za kazdy zapocaty pracovni den takto trvajiciho prodleni na strané zpracovatele.

Zpracovatel je povinen odstranit kontrolou zjisténé nedostatky ve lhit€¢ 5 pracovnich dni,
neni-li mezi zpracovatelem a spravcem dohodnuto jinak. V ptipadé€, Ze zpracovatel neodstrani
kontrolou zjisténé nedostatky, je spravce opravnén po zpracovateli pozadovat smluvni pokutu
ve vysi 1 000 K¢ za kazdy zapocaty den prodleni na strané zpracovatele.

V ptipadég, Ze zpracovatel porusi kteroukoli z povinnosti sjednanych v €l. 5 (vyjma odstavce
5.11) tohoto Ujednani, je spravce opravnén po zpracovateli pozadovat smluvni pokutu ve vysi
100 000 K¢ za kazdy jednotlivy ptipad takového poruseni.

Ujednanim o smluvni pokuté podle tohoto ¢lanku neni dotéeno pravo spravce na ndhradu skody
vzniklé z poruseni povinnosti.

Zpracovatel prohlasuje, ze mé platné uzavieno pojisténi v dostate¢ném rozsahu pro piipad
Skody vzniklé poruSenim jeho povinnosti z tohoto Ujednani, a bude jej udrzovat po celou dobu
trvani zadvazki z tohoto Ujednani.

7. Trvani zavazku

Zavazek ke zpracovani osobnich udajii se sjednava pouze na dobu existence zavazkového
vztahu vzniklého ze smlouvy, nejpozdéji do dne likvidace posledniho zpracovavaného
osobniho udaje zpracovatelem ve smyslu povinnosti zlikvidovat osobni udaje
podle piislusnych ustanoveni GDPR.

V ptipad¢ ukonceni smlouvy pfedd zpracovatel veskeré osobni udaje spravci na dohodnutém
datovém nosi¢i a nasledné neprodlené zlikviduje veskeré zdznamy (s vyjimkou upravenou
v odstavci 4.2 tohoto Ujednani) v jim spravovanych datovych uloZiStich a na datovych
nosic¢ich, v€etné provozné-bezpe€nostnich zaloh zpracovatele idatovych zaloh uloZenych
u jeho ptipadného poddodavatele.

8. DalSi ujednani

Smluvni strany se zavazuji vstoupit v jednani o doplnéni tohoto Ujednani, pokud vyjde najevo
potteba takového doplnéni zejména s ohledem na nové pfijaté pravni piedpisy, stanoviska
dozorovych organt, nebo rozhodovani soudnich ¢i spravnich orgéni, a poskytnout si veskerou
potifebnou soucinnost ke sjednani dodatku smlouvy, pokud bude pro potieby plnéni pozadavkl
obecného nafizeni €i jinych pravnich predpist potiebny.

Za pisemnou formu se pro ucely tohoto Ujednani nepovazuje e-mailova ani jina elektronicka
forma. Vyjimkou je situace, v niZ zpracovatel informuje spravce ve smyslu odstavce 5.7 (potize
pii plnéni povinnosti vyplyvajicich ztohoto Ujednani a okolnosti tykajici se poruSeni
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povinnosti pfi zpracovani a ochrané osobnich tidajii), a také oznameni kontroly ve smyslu
odstavce 5.11, které lze provést i elektronickym oznamenim prokazatelné¢ doru¢enym druhé

smluvni strané. V pifipadé oznameni kontroly postacuje prokazatelné odeslani oznameni

spravcem na e-mailovou adresu urcenou pro tento Ucel zpracovatelem.
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Piiloha ¢. 5

CESKA CNB NARODNI BANKA

Projekt 7043/2024

wIIA (Systém interniho auditu)*

Realizaéni studie
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Tento dokument obsahuje informace divérného charakteru a informace v ném obsazené jsou
vlastnictvim Ceské narodni banky. Zadna ¢ast dokumentu nesmi byt kopirovana, uchovavéana
v dokumentovém systému nebo piendSena jakymkoliv zpisobem vcetné elektronického,
mechanického, fotografického ¢i jiného zaznamu a uvefejnéna ¢i poskytnuta tieti strané¢ bez
ptedchozi dohody a pisemného souhlasu vlastniki.

Nékteré nazvy pouzité v tomto dokumentu mohou byt registrovanymi ochrannymi zndmkami nebo
obchodnimi znackami, které jsou majetkem svych vlastnika.

Historie zmén
Verze Datum Autor Popis zmény
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Obsah

[Zde bude viozen obsah realizacni studie.]

Hlavni kapitoly realizacni studie, jak jsou uvedeny niZe, jsou povinné, struktura podkapitol je
doporucend, mozno ji rozSifovat ¢i upravovat dle potieb projektu.

1. Uvod
1.1. Ugel dokumentu

[Dokument realizacni studie popisuje zpiisob realizace reseni vcetné analyzy funkcnich pozZadavkii,
softwarove architektury a systemovych pozadavkii tak, aby byla prokdzana realizovatelnost vsech zadanych

pozadavkii.]

1.2. Seznam pojmil a zkratek
[Vycet klicovych zkratek a pojmii s jejich vysvétlenim]

Termin/Zkratka | Popis/Vyznam

1.3. Piehled pouzitych symbolt

[Popis pouzitych grafickych symbolu v dokumentu]

Graficky Vyznam
symbol
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1.4. Legislativa, technické normy a standardy
[Seznam legislativy, standardit a norem pouzivanych pri realizaci reseni.]
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2. Realizace vécného zadani

2.1. Analyza procesl

[Kapitola obsahuje analyzu procesii SIA v samostatném odboru interniho auditu a sekci informatiky CNB.
Bude vychazet ze stavajictho stavu cinnosti a procesi, které jsou Pivodnim SIA zajistovany a potieb
zlepsSeni].

2.2. Navrh feSeni

[Kapitola obsahuje navrh reseni procesit SIA v samostatném odboru interniho auditu a sekci informatiky
CNB na zdkladé analyzy z kapitoly 2.1. Blize popise realizaci pro jednotlivé cinnosti a procesy vietné
navrhu Sablon a workflow].

2.3. Analyza funk¢nich a nefunkcnich pozadavki
[Kapitola obsahuje mapovani funkcnich a nefunkcnich pozadavkii na cilové reseni. Popis tak ve strucné
formé predstavuje zpiisob realizace jednotlivych funkcnich a nefunkcénich pozadavkai.]

ID* | Popis Nizev Poznamka

2.4. Navrh komponent uzivatelského rozhrani (obrazovky)

[Kapitola obsahuje mapovani grafického uzivatelského rozhrani tak, aby Slo ovérit pracovni postup
koncovych uzivatelii v ramci zadaného pracovniho procesu resp. postupu a to ve vSech uzivatelskych
rozhrani. Predevsim je nutné podrobné predstavit uvodni stranku a postupy z hlediska bézného uzivatele
(uvodni strana SIA, rychly a srozumitelny zpiisob pristupu do spravy rizik, spravy auditnich zjisténi a
planovani casovych kapacit auditorit apod.)].

41D pozadavku objednatele
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3. Technicka realizace reSeni

3.1. Integrace s IS CNB

[Kapitola obsahuje:
- popis moznosti integrace reSeni s jednotlivymi stavajicimi a budoucimi (projektovanymi) IS CNB
- detailni popis rozhrani pro pravidelné, automatizované predavani a prebirani dat z/do IS CNB.]

3.1.1. eSpis

3.2. Migrace dat

[Kapitola obsahuje analyzu a namapovani datovych struktur Piivodniho SIA a projektovaného SIA
z hlediska jejich prevoditelnosti a datové migrace (tj. jednoznacné srovnani datovych objektii, které budou
vyuzivany pri migraci dat mezi obéma systéemy) a popis viastni migrace. Na analyze se podili jak
poskytovatel, tak objednatel.]

3.3. Bezpecnost

[Kapitola obsahuje popis Feseni z hlediska bezpecnosti, integrity a ditvérnosti dat.]

3.3.1. Analyza bezpe¢nostnich pozadavki
[Podkapitola obsahuje analyzu bezpecnostnich pozadavkii.]

3.3.2. Autentizace a autorizace, fizeni ptistupu

[V podkapitole je popsdn princip Fizeni pristupii k informacim resp. informacnim aktiviim: jakym
prostrednictvim pristupuji interni a externi uzivatelé, popis technickych (aplikacnich) uctit — bez casového
omezeni; zpiisob automatického blokovani iictii uzivatelii pii ukonceni zaméstnaneckého poméru v CNB,
povolené protokoly apod.]

3.3.3. Logovani
[V podkapitole je popsan zpiisob logovani a monitorovani logii.]

3.3.4. Zabezpeceni sitové komunikace a ulozenych dat
[V podkapitole je popsan zpusob, jak je zabezpecena sitova komunikace mezi servery a klientem a
zabezpeceni ulozenych dat — FileSystem/DataBase.]

3.3.5. Soulad s legislativou a softlaw (Compliance)

[V podkapitole je popsan zpiisob, jak je zabezpecen soulad s legislativou a pozadovanym softlaw — napr.
Globalni standardy interniho auditu, zakon a vyhlaska o kybernetické bezpecnosti, 1SO20022 apod..
V pripade, Ze navrhované reseni nebude spliiovat néjaké legislativni pozadavky, uvede se to v této kapitole
véetné zditvodnént proc.]

3.4. Navrh architektury technického feSeni
[Kapitola popisuje globalni architekturu SIA a fyzickou architekturu nasazeni aplikace v infrastrukture
CNB s ohledem na provoz, monitoring, zalohovani a archivaci.]
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3.4.1. Pozadavky na prostiedi

[Podkapitola obsahuje SW a HW specifikaci pro nasazeni v prostiedi CNB. Soucdsti je i sizing HW
prostredki pro ucely implementace systému. Riiznd prostiedi produkce/test a preprodukce jsou popsana

zvlast. Omezeni SW a HW jsou stanovena v prilohdach ¢. 2 a 3.]

Tabulka 1: HW specifikace

APPI

Virtualni | 2 — 4 virtualni | 4 -8 GB

server CPU,
2-3GHz

15 GB

Cj.: 2025/139468/CNB/420

100 Mbps

Tabulka 2: SW specifikace

APPI

Windows Server 2008
R2 ENG x64

Oracle client 10g

MSIIS 7.5

ASP.NET 3.5 SP1

3.5. Dodavané licence

[Kapitola obsahuje seznam vsech poskytovanych licenci a prav uzivani; obsah musi byt v souladu zejména

s ¢l Todst. 5 a6, ¢l IX a prilohou ¢. 2.]

3.6. Zpusob implementace do systémového prostiedi CNB

[Kapitola obsahuje postup nasazeni SIA do cilového prostiedi s ohledem na stanoveni prislusné soucinnosti

ze strany CNB; obsah must byt v souladu zejména s prilohou ¢. 3.]
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4. Navrh projektové realizace

4.1. Detailni harmonogram realizace

[Harmonogram realizace uvadi rozpad realizace projektu do jednotlivych prirustkii (dilcich plnéni), etap,
fazi a cinnosti s ohledem na dodrzeni stanovenych terminii/lhit. Harmonogram musi obsahovat milniky pro
predani dila nebo jeho casti k akceptacnimu rizenti.]

4.2. Pozadavky na soucinnost

[V kapitole je uveden rozsah kapacit pozZadovanych poskytovatelem po objednateli; obsah musi byt
v souladu zejména s prilohou ¢. 3.]

Legenda:

ID: jedinecny identifikator pozadované soucinnosti

Popis soucinnosti: popis aktivit, pozadovanych poskytovatelem po objednateli
Rozsah: odhadovany rozsah pozadovanych kapacit v ¢ld

Cerpani: cetnost, zpiisob cerpani kapacit napr. Ix tydné; 2hod v Pa

4.3. Akceptacni testy
[V kapitole je uveden seznam vsech pripravovanych akceptacnich testii, které kompletnée overi pozadovanou
funkcionalitu systemu a zodpovédnost za vypracovani testovacich scénarii.]

Legenda:

ID scénare: jedinecny identifikator testovaciho scéndare

Testovana oblast: oblast testovani napr.: Personalistika, ....

Testovact scenar: popis testovaciho scéndre

1D pozadavku: jedinecné identifikatory pozadavkii objednatele, které jsou danym testovacim scéndarem ovérovany.
Testovact scenar vypracovava: jméno/firma autora testovaciho scénare

4.4. Skoleni

[Kapitola detailnéji popisuje zpiisob zajistent Skolent. ]

3 Pozadavky z piedbézné studie (funkéni a specifické)
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4.5. Dokumentace
[V kapitole je uveden seznam dokumentace a zodpovédnost za jeji zpracovani/aktualizaci.]
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5. Registr zmén
[V kapitole je uveden seznam zmén oproti predbézné studii/zaddavaci dokumentaci, jejich akceptace a

Jjejich dopady do projektu — casové, zdrojové a financni.]

Stranka 53 z 80



Evidencni ¢islo smlouvy CNB: 92-004-25 Cj.: 2025/139468/CNB/420

Piiloha €. 6

Sablona pro testovaci scénare

CESKA CNB NARODNI BANKA

SIA (Systém interniho auditu)

Testovaci scénare

Verze

Datum posledni modifikace
Autor
Vedouci projektu poskytovatele

Vedouci projektu objednatele
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Tento dokument obsahuje informace divérného charakteru a informace v ném obsazené jsou
vlastnictvim Ceské narodni banky. Zadna ¢ast dokumentu nesmi byt kopirovana, uchovavéana
v dokumentovém systému nebo piendSena jakymkoliv zpisobem vcetné elektronického,
mechanického, fotografického ¢i jiného zéznamu a uvefejnéna ¢i poskytnuta tieti strané
bez piedchozi dohody a pisemného souhlasu vlastnikd.

Nékteré¢ ndzvy pouzité v tomto dokumentu mohou byt registrovanymi ochrannymi zndmkami
nebo obchodnimi znackami, které jsou majetkem svych vlastniki.

Historie zmén
Verze Datum Autor Popis zmény
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6. Priprava a podminky testu

6.1. Testovaci a preprodukéni prostredi

Testovacim a preprodukénim prostiedim je testovaci a preprodukéni prostiedi SIA instalované v CNB dle
specifikace uvedené v akceptované realizacni studii.

6.2. Provedeni testu a jeho vyhodnoceni

v O ¢e

Testovaci scéndfe budou provadény v potadi, ve kterém jsou uvedeny v ,,Seznamu testovacich scénairt‘.
Z provoznich diivodl je mozné toto potfadi zmenit. V pfipadé potieby budou, v prubéhu testovani, vzdy
k danému testovacimu scénafi, vytvoreny piilohy obsahujici opisy obrazovek a chybovych logi.

Testy budou probihat pokud mozno paralelné, s vyjimkou testll administrace a dalSich testl, které mohou
ovlivnit prubéh ostatnich testti. Tyto testy budou provedeny samostatné na zaveér.

6.3. Utast poskytovatele

Testy probéhnou za casti dostate¢ného poctu pracovnikli poskytovatele.

W O

7. Seznam testovacich scénaru

[O poradi rozhoduje poskytovatel pri dodrzeni pozadavkii podle smlouvy.]

ID scénare | Testovaci scénar Testované Vysledek
poZadavky/vlastnosti

bez vad/s vadou
kategorie A/B/C

Stranka 56 z 80



Evidencni ¢islo smlouvy CNB: 92-004-25 Cj.: 2025/139468/CNB/420

8. Jednotlivé testovaci scénare

[V souladu se smlouvou vytvori poskytovatel.]

8.1. Popis poli testovaciho scénare

Nazev — nazev testovaciho scénare ve vazb¢ na testovanou oblast/proces

Verze — verze testovaciho scénare

ID scénaie — poradové ¢islo scénaie ve formatu Txx

Popis — strucny popis testované oblasti/procesu

Testované pozadavky — seznam testovanych uzivatelskych pozadavki (ID pozadavku)

Vstupni podminky - popis podminek pro realizaci testovaciho scénafe, napf.. nastaveni roli,
zpisob piihlaSeni, dostupnost/pripravenost dat apod.

Krok - popis jednotlivych krokli postupu, které bude provadét tester pii testovani ve struktuie
A —pozadovana akce, R — predpokladana reakce systému

[Popsana pole musi byt vyplnéna v navrhu kazdého testovactho scéndare.]

8.2. Sablona testovaciho scénare

[Opakuje se pro kazdy testovact scénar.]

Nazev

ID scénare Verze

Popis

Testované
pozadavky

Vstupni
podminky

Popis krokii

Krok

Cinnost Vysledek

1.

A: [OK/

R: chyba]

bl kol - d e

R:

Hodnoceni | /Vyplni se na zakladé vysledkii testovani — s vadou/s vadami/bez vad.]
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Odivodnéni

[Vyplni se na zaklade vysledkii testovani.]

Poznamka

[Vyplni se na zdkladeé vysledkii testovani.]

Datum

[Vyplni se v ramci testovdni.]

Podpis testera

[Vyplni se v ramci testovani.]
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Priloha €. 7
Obsah dokumentace SIA

Dokumentace je vypracovana v jazyce podle €l. I odst. 16 a ve formatech editovatelnych
aplikacemi MS Office 2016 a vyssi nebo HTML.

Dokumentace ve své konecné podobé zachycuje skutecny a kone¢ny stav SIA v okamziku
predani a prevzeti SIA. Pozméni-li poskytovatel vramci plnéni této smlouvy SIA tak,
ze dokumentace piestane zachycovat skutecny stav SIA, je povinen neprodlené upravit
dokumentaci tak, aby opétovné odpovidala skutecnému a kone¢nému stavu SIA, a poskytnout ji
objednateli v¢. licence v rozsahu dle ¢l. IX smlouvy. V ramci podpory bézného provozu podle
¢l. VI smlouvy tak poskytovatel ¢ini bezplatné.

Dokumentace SIA obsahuje nésledujici soucasti:

1. Uzivatelskou priru¢ku, obsahujici:

popis aplikace a zptisobu prace s aplikaci pro uzivatele (tj. popisy podle uzivatelskych roli).

2. Prirucka technického spravcee, obsahujici:

provozni postupy pro spravce infrastruktury (postupy instalace a patchovani, postupy pfi
provozu, nastaveni omezeni pfistupu, konfiguraci, bezpecnostni nastaveni, zakladni
kazdodenni ¢innosti obsluhy SIA, spusténi, zastaveni, piipadné restart systému apod.),

cvwr

informace o tom, jak logy analyzovat (pfipadné informaci, ze konkrétni log je urcen pro
analyzu ve vysSich stupnich podpory, a jak se tento log da ulozit do souboru, aby mohl byt
odeslan napf. e-mailem),

informace o postupech pfi typickych zdvadach a chybovych hlasenich a popis postupu/i,
jak blize identifikovat zavadu. V této ¢asti by mél byt uveden popis typickych zavad, které
mohou nastat a mohou byt odstranény pracovniky objednatele. Rozsah téchto typickych
zavad bude zaviset na slozitosti navrzeného SIA,

informace o postupech pii atypickych zavadach (napf. informaci o tom, Ze se ma
kontaktovat poskytovatel),

informaci, jak zprovoznit ptislusné komponenty SIA v nahradni lokalité,

ostatni informace a postupy nutné pro technické zajisténi provozu systému.

3. Administratorskou prirucku, obsahujici:

zpusob administrace aplikace a dale funk¢ni a technickd specifikace (tj. postupy
administrace SIA),

sprava uzivateld a roli apod.,

a dalsi potfebné informace a postupy pro administraci aplikace.
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4. Technicka dokumentace, obsahujici:

e komentar ke zdrojovému kodu doprogramovanych ¢asti (resp. komentovany zdrojovy kod
doprogramovanych casti),

e adale jakékoliv dalsi podklady nezbytné pro tpravu SIA v budoucnosti.
Dokumentace, vyjma komentaie ke zdrojovému kédu doprogramovanych ¢asti, musi byt
objednateli predidna nejpozdéji pred zahajenim akceptace dila podle prilohy ¢. 9 kap. 1.2

a komentar ke zdrojovému koédu nejpozdéji pred zahajenim ovérovaciho provozu podle
prilohy ¢. 9 kap. 2.
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Piiloha &. 8
Rozsah, obsah a lhity Skoleni

Poskytovatel zorganizuje pro objednatele tfi Skoleni v rozsahu nezbytném pro testovani SIA
a zajisténi provozu SIA v systémovém prostfedi objednatele (testovani, uzivani, administrace,
technicka sprava), a to:

e ,Znalosti nutné k testovani pro nejvyse 11 pracovnikii objednatele, spocivajici
v seznameni s funkcionalitou SIA potfebnou k provedeni testovacich scénait.

e ,.Skoleni kli¢ovych uzivatela pro nejvyse 11 pracovniki objednatele se zaméfenim
na uzivatelské funkcionality auditniho software.

e _Administrace a konfigurace™ pro nejvyse 4 pracovniky objednatele se zamétrenim
na administraci a technickou spravu SIA, pfedevS§im na tvorbu customizovanych
reportd, nastaveni autorizace a autentizace, auditni logovani.

Potiebné Skolici materialy zajisti poskytovatel a budou poskytnuty v elektronické podobé
ve formatech editovatelnych aplikacemi MS Office 2016 a vys§i. Prostory pro Skoleni a
konkrétni data Skoleni urci objednatel po dohod¢ s poskytovatelem.

Skoleni ,,Znalosti nutné k testovani® miiZze byt provedeno nejd¥ive po vypracovani a pedani

testovacich scénari a musi byt provedeno nejpozdéji pred zahajenim akceptace dila podle
prilohy €. 9 kap. 1.2

Ostatni Skoleni museji byt provedena nejpozdéji pred zahajenim ovérovaciho provozu podle
prilohy ¢. 9 kap. 2.
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Piiloha €. 9
Akceptace a ovérovaci provoz

Poskytovatel umozni objednateli kontrolovat pInéni dle smlouvy prostfednictvim akceptace
jednotlivych nize ur€enych ¢asti plnéni, a to jak formalné, tak za pomoci testovaciho provozu SIA
v testovacim a preprodukénim prostiedi (viz kap. 3.4.1 akceptované realizac¢ni studie). Dale
poskytovatel umozni objednateli zkontrolovat plnéni dle smlouvy provedenim ovétovaciho
provozu SIA v produk¢énim prostiedi (viz kap. 3.4.1 akceptované realizacni studie). Za ucelem
uvedeného poskytne poskytovatel objednateli nezbytnou souc¢innost.

1. Akceptace

Akceptaci podléha dilo vyjma c¢asti podle ¢l. I odst. 12 pism. b) bodt v., vi. a pism. ¢) smlouvy,
avsak realiza¢ni studie bude akceptovana v odlisSném ¢asovém ramci nez ostatni ¢asti dila, nebot’
jeji akceptace podminiuje realizaci ostatnich ¢asti dila.

O akceptaci realiza¢ni studie bude sepsan akceptacéni protokol, ktery podepise alespon jedna
povéiena osoba za kazdou smluvni stranu.

O akceptaci zbylych ¢asti dila bude sepsan akceptacéni protokol, ktery podepise alespon jedna
povéiena osoba za kazdou smluvni stranu.

Pro akceptacni protokoly se pouzije vzor uvedeny v ¢asti ,,Vzor akceptacniho protokolu® této
ptilohy.

Prubéh akceptace, ani jeji opakovani ¢i opakovani jakékoliv jeji ¢asti, nema vliv na lhity
a doby podle smlouvy, resp. na jejich plynuti, nestanovi-li smlouva jinak.

1.1. Akceptace realizacni studie
1.1.1. Podminky zahdjeni akceptace realizacni studie:

e poskytovatel prfedal objednateli realizani studii v elektronické podobé
ve formatech editovatelnych aplikacemi MS Office 2016 nebo vyssi, a to bud’
zaslanim na e-maily povéfenych osob, nebo pfedanim na obecné uZivaném
pamétovém médiu (napi. CD, DVD, USB flashdisk) do podatelny objednatele
v misté plnéni a spole¢né s informaci o predani realizacni studie, zaslanou
na e-maily vSech povéfenych osob objednatele.

1.1.2. Pribéh akceptace realizacni studie:

Objednatel ovéfi, Ze realizacni studie mé touto smlouvou (v¢. pfiloh) stanoveny
obsah, neobsahuje vnitini logické rozpory a je technicky ijazykové jednoznacna
(v€etné proveéteni pravopisné a gramatické spravnosti realizacni studie).

1.1.3. Vysledek akceptace realiza¢ni studie:

Do 5 pracovnich dni od naplnéni podminek pro zahéjeni akceptace realizacni
studie informuje kterdkoliv z povéfenych osob objednatele e-mailem povéiené
osoby poskytovatele ze:

e realiza¢ni studie je bez zavad, a je tedy akceptovana; nebo
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realizani studie obsahuje zdvady, a tedy neni akceptovana; v takovém
ptipad¢ sdéli objednatel k realiza¢ni studii pFipominky.

Do 5 pracovnich dni od sdéleni pfipominek objednatele k realiza¢ni studii
zapracuje poskytovatel tyto pfipominky do realizac¢ni studie; poté se opakuje
akceptace realizacni studie obdobné podle kap. 1.1 této ptilohy.

Akceptace realizacni studie se miiZze opakovat, av§ak neni-li realiza¢ni studie
akceptovana ani po treti akceptaci, objednatel od smlouvy odstoupi podle
¢l. XV odst. 5 pism. a).

1.2. Akceptace dila
1.2.1. Podminky zahajeni akceptace dila:

byla akceptovana realizacni studie (v¢. popisu testovaciho a preprodukéniho
prostiedi a produk¢éniho prostiedi v kap. 3.4.1 akceptované realizacni studie),
poskytovatel predal objednateli testovaci scénare v elektronické podobé
ve formatech editovatelnych aplikacemi MS Office 2016 nebo vyssi, a to bud’
zaslanim na e-maily povéfenych osob, nebo pfedanim na obecné uzivaném
pamétovém médiu (napi. CD, DVD, USB flashdisk) do podatelny objednatele
v misté plnéni a spolecn¢ s informaci o piedani testovacich scénafii, zaslanou
na e-maily vSech povéfenych osob objednatele,

poskytovatel predal objednateli dokumentaci, vyjma technické dokumentace
dle bodu 4 ptilohy €. 7, v elektronické podobé ve formatech editovatelnych
aplikacemi MS Office 2016 nebo vys$i, a to bud zaslanim na e-maily
povetenych osob, nebo pfedanim na obecné€ uzivaném pamétovém médiu (napf.
CD, DVD, USB flashdisk) do podatelny objednatele v misté plnéni a spole¢né
s informaci o pfedani dokumentace, zaslanou na e-maily vSech povétenych
osob objednatele,

poskytovatel implementoval SIA do testovaciho a preprodukéniho
prostiedi a provedl konfiguraci a optimalizaci SIA v testovacim
a preprodukénim prostitedi (popis testovaciho a preprodukéniho prostiedi se
nachazeji v kap. 3.4.1 akceptované realiza¢ni studie),

poskytovatel napojil SIA na ostatni prvky systémového prostiedi
objednatele a informac¢ni systémy (IS) objednatele (viz kap. 3.1 akceptované
realiza¢ni studie),

poskytovatel provedl migraci vzorku dat z Pavodniho SIA do testovaciho
a preprodukéniho prostiedi ve shod€ s akceptovanou realizaéni studii,
poskytovatel provedl Skoleni ,,Znalosti nutné k testovani* podle pfilohy €. 8,
poskytovatel informoval e-mailem vSechny povérené osoby objednatele, Ze
je mozno zapocit s akceptaci dila.

1.2.2. Pribéh akceptace dila — dokumentace:

Objednatel ovéti, Ze dokumentace ma touto smlouvou (v€. priloh) stanoveny obsah,
neobsahuje vnitini logické rozpory a je technicky i jazykové jednoznaéné (vcetné
provéteni pravopisné a gramatické spravnosti dokumentace).
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1.2.3.

1.2.4.

Pozméni-li poskytovatel v ramci akceptace SIA tak, Ze dokumentace piestane
zachycovat skutecny stav SIA, je povinen pozménit do ukonceni akceptace
pfislusnym zptisobem i dokumentaci.

Pribéh akceptace dila — SIA a integrita migrovanych dat:

Objednatel ovéri, ze SIA je funk¢ni, Ze napliiuje vSechny funkéni a nefunkéni
pozadavky podle ptilohy €. 1, Ze vykazuje vSechny dalsi vlastnosti, které¢ jsou
v ptiloze ¢. 1, v dalSich pfilohdch nebo v této smlouvé uvedeny, jakoz i ze SIA
odpovida akceptované realizacni studii, ze migrovand vzorova data z Pivodniho
SIA nevykazuji zavady v integrité a ze SIA jako celek je zptisobily k implementaci
(ptiloha €. 3) do systémového prostiedi objednatele (ptiloha €. 2), resp. produkéniho
prostiedi (viz kap. 3.4.1 realiza¢ni studie).

Oveéteni podle ptedchoziho odstavce probéhne zejména:

e Provozem SIA vtestovacim a preprodukénim prostiedi (viz kap. 3.4.1
realiza¢ni studie) — testovacim provozem.

e Provedenim testovacich scénarii, jejichz obsah musi odpovidat ¢l. I odst. 12
pism. b) bodu v. Objednatel si vyhrazuje pravo vybrané testovaci scénare
neprovést ¢i v jejich provedeni ucinit zmény.

e Uzivanim SIA a vsech jeho funkcionalit pfi testovacim provozu pfi riznych
stupnich zatéze.

e Ovéfenim integrity vzorovych migrovanych dat SIA vtestovacim a
preprodukénim prostifedi mimo jiné porovnanim s daty v Pivodnim SIA a praci
s témito daty v SIA.

e Provedenim penetracnich testl a skenovani zranitelnosti objednatelem
nebo tretimi osobami (externimi subjekty, které zajisti objednatel).

Bé&hem akceptace dila dle kap. 1.2.3 této pfilohy je poskytovatel povinen zajistit
pritomnost pracovniki poskytovatele v dostatecném poctu, nejméné vsSak
jednoho pracovnika, a to zejména pii provadeni testovacich scénarti. Povétrena
osoba objednatele mize rozhodnout, kterych ¢asti akceptace dila dle kap. 1.2.3 této
ptilohy se pracovnici poskytovatele nezucastni.

Prubéh akceptace dila — kategorizace zavad:

Bé&hem ovéfeni podle kap. 1.2.2 i 1.2.3 této pfilohy je poskytovatel povinen
pribézné odstranovat zjisténé zavady dila.

Kazdé zjiSténé zavadé dila, kterd nebude odstranéna poskytovatelem

bezprostifedné po jejim zjisténi, bude pridélena kategorie:

e Al - vramci SIA zjiStén Skodlivy software, skryté funkcionality, reklama
nebo zranitelnost,

e A2 — kriticka zavada — velmi vaznéa zavada, ktera znemoziuje praci s SIA
nebo diky niz SIA nespliluje zadéani, tzn. Ze spliiuje alesponi jednu z nize
uvedenych charakteristik:

* SIA aintegrita vzorovych migrovanych dat:
e nedodrZeni ¢i neprokazéani realizace nebo jen Castecna realizace
nekterého z pozadavkl uvedeného ve smlouvé nebo jejich ptilohach,
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e znemoziuje pouzivani SIA jako celku nebo znemoziuje pouzivani
zakladnich funkci dodaného feseni podle jeho dokumentace,

e nedodrzeni platnych pravnich ptedpisii nebo Globalnich standardii
interniho auditu,

e zpusobuje, ze pouziti dodaného feSeni by nebylo bezpecné,

e ohrozuje provoz nebo dostupnost ostatnich informacnich systému
(IS) \% systémovém prostiedi objednatele nebo
samotného systémového prostiedi objednatele ¢i jeho Casti,

e zplsobuje, ze dodané feSeni neni schopno pracovat pii bézné
provozni zatézi,

e za provoznich podminek vede k omezeni funkcionality SIA
s dopadem na vyznamny pocet uzivateld,

e projevuje se stale, obcas nebo nahodné a splituje n€kterou z vyse
popsanych charakteristik,

B - vyznamna zavada — zéivada, kterou je mozno docasné vyfesit
organiza¢nim ¢i jinym opatfenim, tzn. Ze splituje alesponl jednu z nize
uvedenych charakteristik:

» dokumentace:

e chybg¢jici textova ¢ast vyplyvajici z definované struktury,

e textova Cast neodpovidd skuteCnosti popisované entity (napf.
systému, procesu, chybové zprave),

* SIA aintegrita vzorovych migrovanych dat:

e rozpor s nckterym z funkénich nebo nefunkénich pozadavki
(ptiloha €. 1), ale je moZné pro jeji piekonani nalézt odpovidajici
alternativu, kterd je akceptovatelna objednatelem,

e zpisobuje, Ze dodané feSeni neni schopno pracovat pfi maximalni
provozni zatézi,

e za provoznich podminek vede k omezeni funkcionality SIA
s dopadem na maly pocet uZivateld,

e projevuje se stale, obcas nebo ndhodné a splituje nékterou z vyse
popsanych charakteristik,

C - ostatni zavada — zavada, ktera nema vliv na provoz SIA, tzn. Ze spliluje
alespoii jednu z nize uvedenych charakteristik:
* dokumentace:
e nejednoznacnost textoveé ¢asti, nevhodné formatovani apod.,
* SIA aintegrita vzorovych migrovanych dat:

e jeji vyskyt neovliviluje zdsadnim zpisobem aktivity uzivatell
a vystupy z téchto aktivit,

e projevuje se stale, obcas nebo ndhodné a splituje nékterou z vyse
popsanych charakteristik,

e ostatni zavady vySe nepopsané.

O kategorizaci zavady rozhodne s konecnou platnosti objednatel.

Poskytovatel je povinen bez zbyte¢ného odkladu odstranit jakoukoliv zjiSténou
zavadu dila znemozZiujici pokracovani v akceptaci dila nebo jeho Cd¢asti.
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1.2.5.

Celkovy c¢as odstranovani zavad, které znemoZiuji pokracovani v akceptaci
dila nebo kterékoliv jeho <¢asti, nesmi béhem akceptace presahnout
5 pracovnich dnii.

Vysledek akceptace dila:

Do 5 pracovnich dnii od naplnéni podminek pro zahdjeni akceptace dila informuje
kterakoliv z povéienych osob objednatele e-mailem povéiené osoby poskytovatele
ze:

e dilo je bez zavad, a je tedy akceptovano;

e dilo ma zavadu nebo zavady, avsak je akceptovano s vyhradami; v takovém
piipadé urcéi objednatel, po projednani se poskytovatelem, v akceptacnim
protokolu pro kaZzdou ze zidvad, vyjma neodstranitelnych zavad kategorie
C, zavaznou lhiitu pro jeji odstranéni; lhita miZe byt stanovena
i s odkladaci podminkou®;

e dilo mé zavadu nebo zavady, a tedy neni akceptovano; v takovém piipadé sdéli
objednatel k dilu své pripominky, které mohou spocivat v pouhém vyétu
zavad dila;

e celkovy Cas odstraiiovani zavad, které znemoziovaly pokracovani v akceptaci
dila nebo kterékoliv jeho ¢asti, presdhl behem akceptace 5 pracovnich dnd,
a dilo tedy neni akceptovano.

Lhiita podle predchoziho odstavce nebéZi po dobu, po kterou neni mozno
provadét akceptaci:

e Protoze poskytovatel neposkytuje potfebnou soucinnost, zejména jeho
pracovnik ¢i pracovnici nejsou pfitomni testovacimu provozu.

e Vyskytla se zdvada dila znemozZiujici pokraCovani v akceptaci dila nebo jeho
¢asti a nebyla doposud poskytovatelem odstranéna (zejména, avSak nikoliv
vyluéng, zadvady SIA kategorie A2, zabranujici pokracovat v testovacim
provozu ¢i provedeni testovaciho scénare).

Dilo bez zavad musi objednatel akceptovat.

Dilo s jakoukoliv zavadou Kkategorie A2 nesmi objednatel akceptovat,
a to ani s vyhradami.

Dilo nemajici vice jak 2 zavady kategorie C nebo neodstranitelnou zavadu
kategorie C musi objednatel akceptovat s vyhradami; v takovém piipadé¢ muize
objednatel urcit lhity pro odstranéni zévad i bez projednani se poskytovatelem,
lhiita se vSak neurcuje u neodstranitelnych zavad kategorie C.

Do 5 pracovnich dnii od sdéleni pfipominek objednatele k dilu poskytovatel
odstrani zavady dila, resp. upravi dilo podle pfipominek; poté se opakuje akceptace
dila obdobné¢ podle kap. 1.2 této ptilohy.

6 Napt. do 5 pracovnich dnil poté, co vyrobce programového prostfedku (SW) vyda piislusny update nebo patch,
nejpozdéji do 2 tydntl, nebude-li piedan postup workaroundu, jinak do 6 mésict atd.
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Akceptace dila se miiZe opakovat, avSak neni-li dilo akceptovano nebo
akceptovano s vyhradami ani po treti akceptaci, objednatel od smlouvy
odstoupi podle ¢l. XV odst. 5 pism. b).

2. Ovérovaci provoz
Ovérovaci provoz nelze zahijit, neni-li dilo akceptovano, popr. akceptovano s vyhradami.

Objednatel zkontroluje kone¢ny stav dila pied jeho prevzetim provedenim ovérovaciho
provozu SIA, v produkénim prostiedi (viz kap. 3.4.1 akceptované realiza¢ni studie). Pii
ovetovacim provozu se ovéiuje, ze SIA napliuje vSechny funkéni i nefunkéni pozadavky podle
prilohy €. 1, Ze vykazuje vSechny dalsi vlastnosti, které jsou v ptiloze €. 1, v dalsich ptilohach nebo
v této smlouve uvedeny, jakoz i ze SIA odpovida akceptované realiza¢ni studii, Ze migrovana data
z Pivodniho SIA nevykazuji zévady v integrit¢ a predevsim, ze SIA jako celek funguje,
nevykazuje zranitelnosti a nezpiisobuje problémy v systémovém prostiedi objednatele
(ptiloha ¢. 2). Soucasti kontroly konecného stavu dila je i ovéreni konefného stavu
dokumentace.

Béhem ovétovaciho provozu je poskytovatel povinen, na Zadost kterékoliv povéiené osoby
objednatele, zajistit pfitomnost pracovniki poskytovatele v dostate¢ném poctu, nejméné vsak
jednoho pracovnika. Povéfena osoba objednatele mize rozhodnout, kterych ¢asti ovérovaciho
provozu se pracovnici poskytovatele nezicastni.

Prubéh ovérovaciho provozu, ani jeho opakovani ¢i opakovani jakékoliv jeho ¢asti, nema vliv
na lhiity a doby podle smlouvy, resp. na jejich plynuti, nestanovi-li smlouva jinak.

2.1.1. Podminky ovétovaciho provozu:

e dilo bylo akceptovano, popf. akceptovino s vyhradami,

e poskytovatel predal objednateli dokumentaci, s ipravami nezbytnymi
s ohledem na priubéh akceptace, vyjma technické dokumentace dle bodu 4
ptilohy €. 7, v elektronické podobé ve formatech editovatelnych aplikacemi MS
Office 2016 nebo vyssi, a to bud’ zaslanim na e-maily povéfenych osob, nebo
pfedanim na obecné uZivaném pamétovém médiu (napi. CD, DVD, USB
flashdisk) do podatelny objednatele v misté plnéni a spolecné s informaci o
predani dokumentace, zaslanou na e-maily vSech povéfenych osob objednatele,

e poskytovatel predal objednateli konfiguraéni soubory SIA ve formatu
Citelném SIA nebo slovni popis postupu konfigurace SIA ve formatech
editovatelnych aplikacemi MS Office 2016 a vyssi, a to zaslanim na e-maily
povétenych osob objednatele nebo na obecné uzivaném pamétovém médiu
(napt. CD, DVD, USB flashdisk) do podatelny objednatele v misté plnéni,

e poskytovatel implementoval SIA do produkcniho prostfedi a provedl
konfiguraci a optimalizaci SIA v produk¢énim prostredi (popis produkéniho
prostiedi se nachazi v kap. 3.4.1 akceptované realizacni studie),

e poskytovatel prenesl napojeni SIA na ostatni prvky systémového prostredi
objednatele a informacni systémy (IS) objednatele (viz kap. 3.1 akceptované
realizacni studie) z testovaciho a preprodukéniho prostfedi do produkéniho
prostiedi,

e poskytovatel provedl migraci dat z Pivodniho SIA do produk¢niho prostiedi
ve shodé s akceptovanou realiza¢ni studii,
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poskytovatel vytvoril a predal objednateli podklady k provoznimu fadu a
havarijnimu planu,

poskytovatel provedl $koleni ,,Skoleni klitovych uZivateli“ a $koleni
»Administrace a konfigurace* podle piilohy ¢. 8,

poskytovatel informoval e-mailem vSechny povéiené osoby objednatele, Ze
je moZno zapocit s ovérovacim provozem.

2.1.2. Prubéh ovérovaciho provozu:

Ovétovaci provoz bude probihat zejména:

Provozem SIA v produkénim prostiedi (viz kap. 3.4.1 akceptované realizacni
studie).

Uzivanim SIA a vSech jeho funkcionalit bez omezeni v systémovém prostiredi
objednatele (ptiloha €. 2) pfi riznych stupnich zatéze.

Ovéfenim integrity migrovanych dat v produkénim prosttedi porovnanim
s daty v Pivodnim SIA, s daty SIA v produk¢nim prostredi a praci s témito daty
v SIA.

Provedenim penetracnich testll a skenovani zranitelnosti objednatelem nebo
tfetimi osobami (externimi subjekty, které zajisti objednatel).

Zkusebnim pouzitim konfiguracnich soubori SIA nebo postupu konfigurace
SIA podle slovniho popisu.

Ovétenim, Ze dokumentace ma touto smlouvou (v€. pfiloh) stanoveny obsah,
neobsahuje vnitini logické rozpory a je technicky ijazykové jednoznacna
(v€etné provéteni pravopisné a gramatické spravnosti dokumentace).
Ovétenim, Ze podklady k provoznimu fadu a havarijnimu planu odpovidaji
pozadavkiim na né kladenym touto smlouvou.

Pozméni-li poskytovatel v rdmci ovétovaciho provozu SIA tak, Ze dokumentace
piestane zachycovat skute¢ny stav SIA, je povinen pozménit do ukonceni
ovétovaciho provozu piisluSnym zpisobem i dokumentaci.

. Pribé¢h ovérovaciho provozu — kategorizace vad:

Bé&hem ovétovaciho provozu je poskytovatel povinen priibéZné odstrainovat
zjisténé vady dila.

Kazdé zjisténé vadé dila, kterd nebude odstranéna poskytovatelem bezprostiedné
po jejim zjisténi, bude pridélena kategorie:

A1 - odpovidajici kategorii podle ¢l. VII odst. 2 pism. a) smlouvy, tj. v rdmci
SIA zjistén skodlivy software, skryté funkcionality, reklama nebo zranitelnost,
A2 — odpovidajici kategorii havarie podle ¢l. VII odst. 2 pism. b) smlouvy,

B — odpovidajici kategorii vyznamna vada podle ¢l. VII odst. 2 pism. c)
smlouvy s tim, Ze za vady kategorie B se dale povazuji rovnéz vady, kdy ¢ast
textového obsahu neodpovida skutecnosti popisovaného SIA, procesu, oblasti
apod., jehoz vyklad v§ak neznemoznuje pouZzivani SIA,

C — odpovidajici kategorii ostatni vada podle ¢l. VII odst. 2 pism. d) smlouvy.

O kategorizaci vady rozhodne s kone¢nou platnosti objednatel.
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Poskytovatel je povinen bez zbyteéného odkladu odstranit jakoukoliv zjiSténou
vadu dila znemozZiujici pokracovani v ovérovacim provozu nebo ovérovaci
provoz omezujici. Celkovy ¢as odstranovani vad, které znemoZiuji
pokracovani v ovérovacim provozu nebo ovérovaci provoz omezuji, nesmi
presahnout S pracovnich dni.

Vysledek ovétovaciho provozu:

Do S pracovnich dnii od naplnéni podminek pro zahdjeni ovétovaciho provozu dila
informuje kterdkoliv z povéfenych osob objednatele e-mailem povéiené osoby
poskytovatele Ze:

e dilo je bez vad, a tedy ovéFovaci provoz byl ukoncen uspésné a dilo je
prevzato bez vyhrad;

¢ dilo ma vadu nebo vady, avSak ovérovaci provoz byl ukoncen tspés$né a dilo
je prevzato s vyhradami; v takovém piipad¢ uréi objednatel, po projednani
se poskytovatelem, v protokolu o ptedani a ptevzeti dila pro kazdou z vad,
vyjma neodstranitelnych vad kategorie C, zavaznou lhitu pro jeji
odstranéni; Ihiita miZe byt stanovena i s odkladaci podminkou’;

e dilo ma vadu nebo vady, a tedy ovérovaci provoz byl ukonéen neuspésné;
v takovém piipadé sdéli objednatel k dilu své pripominky, které mohou
spo€ivat v pouhém vy¢tu vad dila;

e celkovy ¢as odstranovani vad, které znemoznovaly pokracovani v ovéfovacim
provozu nebo ovétovaci provoz omezovaly, presahl 5 pracovnich dnt, a tedy
ovérovaci provoz byl ukoncen neuspésSné.

wwvr

Lhita podle piedchoziho odstavce nebézi po dobu, po kterou neni moZno
provadét ovérovaci provoz:

e ProtoZze poskytovatel neposkytuje potiebnou soucinnost, zejména jeho
pracovnik ¢i pracovnici nejsou pritomni ovéfovacimu provozu.

o Vyskytla se vada dila znemoziiujici pokraovat v ovéfovacim provozu nebo
ovéfovaci provoz omezujici a nebyla doposud poskytovatelem odstranéna
(zejména, avSak nikoliv vylucné, vady SIA kategorie A2).

Je-li dilo bez vad, musi objednatel ukoncit ovéfovaci provoz Gspésné a dilo pievzit.

Neni-li dilo bez vad, neni objednatel povinen ukoncit ovéfovaci provoz Gspésné
a dilo ptevzit, byt’ by se jednalo o vadu ¢i vady kategorie C.

Ovéfovaci provoz nesmi byt ukoncen uspéSné a dilo nesmi byt prevzato ani s
vyhradami, vykazuje-li dilo jakoukoliv vadu kategorie A2.

Nema-li dilo vice jak 5 zavad kategorie C v¢. neodstranitelnych zavad kategorie
C, miize objednatel ukonlit ovéFovaci provoz uspésné a dilo prevzit
s vyhradami; v takovém piipadé mize objednatel urcit lhity pro odstranéni vad
1 bez projedndni se poskytovatelem, lhiita se vSak neurCuje u neodstranitelnych
zéavad kategorie C.

" Napt. do 5 pracovnich dnil poté, co vyrobce programového prostiedku (SW) vyda piislusny update nebo patch,
nejpozdéji do 2 tydntl, nebude-li piedan postup workaroundu, jinak do 6 mésict atd.
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Do 5 pracovnich dni od netispésné ukonceného ovétrovaciho provozu poskytovatel
odstrani vady, které vedly k netispéchu, a informuje e-mailem vSechny povéiené
osoby objednatele, Ze je mozno opakovat ovéfovaci provoz; poté se opakuje
ovétovaci provoz obdobn¢ podle kap. 2 této prilohy.

Ovérovaci provoz se miize opakovat, av§ak neni-li uspéSné ukoncen ani po

tietim provedeni, objednatel od smlouvy odstoupi podle ¢l. XV odst. 5 pism. ¢)
smlouvy.

Objednatel od smlouvy rovnéz odstoupi podle ¢l. XV odst. S pism. c¢) smlouvy,
pokud poskytovatel po neispéSném ukonceni ovérovaciho provozu prohlasi,
Ze nehodla odstranovat vady, které vedly k neuspéchu.

Poskytovatel neni opravnén dilo predat a objednatel neni povinen dilo prevzit,
nebyl-li ovéfovaci provoz nebo opakovany ovéfovaci provoz ukoncen ispésSné.
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Vzor akceptac¢niho protokolu

CESKA CI\IB NARODNI BANKA

Poskytovatel Objednatel
Ceska narodni banka
Na Prikopé 28
115 03 Praha 1

1CO: 1CO: 48136450

DIC: DIC: CZ48136450

Evidenéni &islo smlouvy v CNB
Nazev smlouvy
Predmét akceptace:

Zavér akceptace
Shrnuti obsahu akceptace.

Z vyse uvedenych diivodi byla akceptace uzaviena s vysledkem:
Akceptovano s vyhradami/Akceptovano

Nasledné kroky, napt.: Poskytovatel akceptoval uvedené vady s tim, Ze odstrani vady uvedené v p¥iloze ¢.1
ve lhiitach tam uvedenych atd.

VPrazedne ................oooo....

Za poskytovatele: Za objednatele:
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CESKA CNB NARODNI BANKA

Seznam vad a lhiity k odstranéni vad

ID

Kategorie

Popis vady

Lhiita k odstranéni vady
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Vzor predavaciho protokolu

CESKA CNB NARODNI BANKA

Poskytovatel Objednatel
Ceska narodni banka
Na Prikopé 28
11503 Praha 1

1CO: ICO: 48136450

DIC: DIC: CZ48136450

Evidenéni &islo smlouvy v CNB
Nazev smlouvy
Piredmét piredani:

dle smlouvy .........ccooevvinnnne. (evidenéni &islo CNB: ........coecuvvivinninn, ).
Pievzato bylo s vyhradami/bez vyhrad.

Nasledné kroky, napt.: Poskytovatel akceptoval uvedené vady s tim, Ze odstrani vady uvedené v p¥iloze ¢.1
ve lhiitach tam uvedenych atd.

VPrazedne ........................

Za poskytovatele: Za objednatele:
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CESKA CNB NARODNI BANKA

Seznam vad a lhiity k odstranéni vad

ID

Kategorie

Popis vady

Lhiita k odstranéni vady
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Priloha ¢. 10

Obecna pravidla pro poskytovatele v oblasti bezpec¢nosti IT

1)

2)

3)

4)
5)

6)

7)

Pokud jsou tato obecna pravidla v rozporu s ustanovenim textu smlouvy/objednavky
uzavirané mezi poskytovatelem a CNB nebo textu zadévaci dokumentace na vefejnou
zakazku nebo jejich jinou ptilohou, ma piednost ustanoveni textu smlouvy/objednavky
nebo zaddvaci dokumentace nebo jejich jina piiloha.

Poskytovatel je povinen zajistit, ze jeho pracovnici ¢i poddodavatelé a jejich pracovnici,
kteti se budou na plnéni podle smlouvy/objednavky podilet, zachovaji mlcenlivost o vSech

skute¢nostech, se kterymi se u CNB seznami a které nejsou vetejné dostupné. Povinnost
mlcenlivosti neni Casové omezena.

Poskytovatel je rovnéZ povinen chranit informace, které nejsou vetejné dostupné, zejména
predanou dokumentaci, pted jejich prozrazenim a/nebo zpfistupnénim neopravnénym
osobam a dale pouzit ziskané informace vyhradné pro tcely plnéni smlouvy/objedndvky s
CNB.

Poskytovatel nema vzdaleny piistup k systémim a do po¢itadové sité CNB.

Pracovnici poskytovatele, kteti budou samostatné ptistupovat k informaénim systémim a
syst¢tmovému prostiedi CNB, se pfed nebo pii prvnim piistupu musi seznamit s
bezpecnostnimi pozadavky a svymi povinnostmi vyplyvajicimi z vnitinich piedpisi CNB.

Poskytovatel a jeho pracovnici nejsou opravnéni:
a) obchazet bezpecnostni mechanizmy prosttedkll vypocetni techniky;
b) sdélovat své piistupové udaje k systémiim CNB;
c) sdilet piistup k systémim CNB (umoznit jinému pracovat pod uZivatelovym
opravnénim);
d) provadét akce pozadované tieti osobou (instalace softwaru, navstéva webovych
stranek apod.) bez ovéfeni opravnénosti pozadavku.
Poskytovatel a jeho pracovnici jsou povinni:

a) okamzité nahlasit sekci informatiky CNB, pokud identifikuji moznost obejiti
bezpecnostnich mechanizmti prostiedkti vypocetni techniky. To neplati pro
poskytovatele, jejichz pfedmét smlouvy/objednavky obsahuje tuto ¢innost;

b) pii opusténi pracovni stanice stanici uzamknout (napt. vytazenim multifukéniho
prikazu ze stanice) nebo se odhlésit a ovéfit, Ze k odhlaSeni/uzamceni opravdu
doslo;

c) bezpecné zlikvidovat nepotiebnd vyménnd média (napt. CD/DVD, flash disk,
pamétova karta) prostfednictvim sluzby HelpDesku CNB;

d) bez prodleni odebrat z tiskdrny vytisténé dokumenty, poptipadé pro zajiSténi
davérnosti pouzit zabezpeceny tisk, pokud to nastaveni tiskarny umoziuje;
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e) v pripad¢ detekce viru nebo podezieni na pritomnost $kodlivého kédu neprodlené
kontaktovat HelpDesk CNB a stanici kompletné provéfit antivirovym programem
za ptipadné spoluprace HelpDesku CNB.

8) Pracovnici poskytovatele nesmi:

a) zaznamendvat heslo tak, aby mohlo byt snadno identifikovéano (tyka se i zapisovani
do elektronickych dokumentti, napt. Notepad). Pro uchovani je mozné pouzit
napiiklad bezpecné ulozisté na Cipové karté uzivatele (SmartNotes);

b) pouZivat stejna hesla v systémech CNB a pro piistup do dal$ich systémi a aplikaci
mimo CNB (napt. soukromé e-mailova schranka, Facebook, LinkedIn).

9) Pracovnici poskytovatele nejsou opravnéni:

a) pouzivat soukromou e-mailovou schranku pro ¢innosti souvisejici s plnénim dle
smlouvy/objednavky, kromé vyjimecné situace, kterd nesnese odkladu a pfi niz
hrozi nebezpec¢i z prodleni v ptipadé nedostupnosti nebo poruchy pracovniho e-
mailu;

b) nastavovat automatické preposilani e-maili z pracovni e-mailové adresy mimo
systémové prostiedi CNB;

¢) ukladat jiné nez vefejné informace mimo Wlozisté pod spravou CNB nebo
poskytovatele (pfipadné pod spravou smluvné zajisténého partnera), zejména do
cloudovych sluzeb (napt. uloz.to, leteckaposta.cz, Google Disk, Microsoft
OneDrive a dalsi).

10) Poskytovatel a jeho pracovnici nejsou opravnéni:
a) nepovolené pouzivat, kopirovat a §ifit software, jako napft.:

1. 1instalovat nebo spoustét na pocita¢ich CNB soukromé pofizeny software
(v€etné softwaru licencovaného na uzivatele jako soukromou osobu);

ii. instalovat nebo spoustét na pocitadich CNB z internetu staZzeny software
(v€etné komeréniho software, software typu shareware, freeware, public
domain a software licencovaného modelem GPL — General Public Licence).
To neplati v pfipadech, kdy pfedmét smlouvy/objednavky obsahuje tuto
¢innost;

iil. instalovat ¢i pfenaset software ve vlastnictvi CNB na jiné pocitace CNB, na
své soukromé pocitace nebo na pocitace tfetich stran nebo pofizovat kopie
softwaru instalovaného v pocitaci CNB. To neplati

(1) pro situace vyslovné schvalené a popsané v jiném vnitinim predpisu
CNB (napf. vzdaleny piistup ze zatizeni, které neni ve vlastnictvi CNB)
a
(2) v ptipadech, kdy predmét smlouvy/objednavky obsahuje tuto ¢innost;
b) pouzivat nebo poskytnout neopravnéné jinym uzivatelim sériova ¢isla, licencni
klice, hardwarové kli¢e nebo jiné technické prostfedky slouZici k zaji$téni ochrany
nebo jednoznacné identifikaci vlastnika licence softwaru ziskané v CNB;
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¢) branit spousténi néstroju slouzicich pro automatizované kontroly nainstalovaného a
spousténého softwaru a provadét Cinnosti, které by vedly ke zkresleni ziskanych dat
z téchto néstroju.

Archivace elektronické posty

1) Zprava zaslana tak, Ze alespon jednim z adresatl zpravy je emailova adresa ...@cnb.cz, se
uklada soucasné s pfijetim i do dlouhodobého archivniho ulozisté.

2) Veskeré zpravy odesilané z emailové adresy ...@cnb.cz se ukladaji do dlouhodobého
archivniho ulozist€ soucasné s odeslanim.

Kontrola pristupu na Internet

Z dtvodu zvlastni povahy ¢innosti CNB a z toho plynouci povinnosti zajiiténi bezpeénosti
informaénich systémit CNB, z nichZ nékteré jsou soucasti kritické informaéni infrastruktury statu,
jsou pfistupy uzivateli na Internet ze sit¢ CNB automaticky zaznamenavany na irovni domén 2.
fadu (tj. napft. idnes.cz).
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1.

Priloha ¢é. 11

Bezpeénostni poZzadavky CNB

Poskytovatel odpovida za to, Ze do objekttl objednatele (dale jen ,,CNB*) budou vstupovat nebo
vjizdét pouze ti jeho pracovnici, ktefi jsou jmenovit¢ uvedeni v seznamu pracovnikil
schvaleném CNB (dale jen ,,seznam®). Tato povinnost se vztahuje i na posadky vozidel
poskytovatele vjizd&jicich do garazi CNB za uéelem sloZeni a nalozeni nakladu. Poskytovatel
predlozi seznam CNB nejpozdgji pét pracovnich dni pied zahajenim praci.

Seznam bude obsahovat tyto polozky: jméno, pfijmeni a Cislo prikazu totoznosti kazdého z
pracovniki poskytovatele. Poskytovatel se zavazuje zajistit, aby vSichni jeho pracovnici
uvedeni v seznamu byli je§té pred predlozenim seznamu CNB proskoleni o podminkach
zpracovani osobnich udaji a o pravech subjektt udaji ve smyslu obecného natizeni o ochrané
osobnich udaju - Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tidajii a o volném pohybu
téchto udajii a o zruSeni smérnice 95/46/ES (dale jen ,,GDPR*). Poskytovatel se zejména
zavazuje, ze vSichni jeho pracovnici uvedeni v seznamu budou nejpozdéji do okamziku
predlozeni seznamu CNB poudeni:

a) o tom, ze poskytovatel pieda jejich osobni tidaje v rozsahu: jméno, ptijmeni a ¢islo prukazu
totoznosti Ceské narodni bance, sidlem Na Ptikopé 28, Praha 1 v rdmci plnéni této smlouvy,
a to za ulelem ochrany prav a opravnénych zajmi CNB (zajisténi evidence osob
vstupujicich do budovy CNB z diivodu ochrany majetku a osob a spravy systému kontrol
vstupit CNB);

b) o veskerych pravech subjektu Gdaji, ktera mohou uplatnit vigi poskytovateli a CNB,
zejména o pravu na piistup k osobnim udajim, které jsou o nich zpracovavany, pravu na
namitku proti zpracovani osobnich udaji, pravu pozadovat népravu situace, ktera je
v rozporu s pravnimi piedpisy, a to zejména formou zastaveni nakladani s osobnimi udaji,
jejich opravou, doplnénim ¢&i odstranénim, jakoZ i o pravu podat stiznost k Utadu pro
ochranu osobnich udaja.

Za poudeni svych pracovnikii ponese poskytovatel viici CNB nasledné odpovédnost. V piipadé

nesplnéni povinnosti podle bodu 2. nahradi poskytovatel 4ymu, kterd v souvislosti s uvedenym

CNB vznikne, a to v&etné piipadné nemajetkové tjmy vzniklé poskozenim dobrého jména a

dobré povésti, ijmy vzniklé v disledku postihu pravomocné ulozeného CNB spravnim nebo

jinym k tomu opravnénym organem vefejné moci a Gijmy vzniklé CNB v dtisledku tisp&iného
uplatnéni prav pracovnikil poskytovatele viici CNB.

Pozadavky na ptipadné dopliiky a zmény schvaleného seznamu je nutno neprodlené oznamit
CNB. Ptipadné dopliiky a zmény seznamu podléhaji schvaleni CNB. Osoby neschvalené ze
strany CNB nemohou vstupovat do objektti CNB, pii¢emz CNB si vyhrazuje pravo neuvadét
davody jejich neschvaleni.

Poskytovatel uvede pfedem ty své pracovniky, pro které pozaduje vystaveni vstupnich karet ke
vstupu do objekti CNB. Vystaveni vstupnich karet podléha schvaleni ze strany CNB. Prvni
vstupni karty budou vystaveny na naklady CNB. Kazdé dali vystaveni vstupni karty bude
zpoplatnéno castkou 200,- K¢ (v€. DPH) stim, Ze tato castka bude poskytovateli
vyfakturovana. Za vystaveni nové vstupni karty nebude nutné platit v ptipadech, kdy:
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10.
11.

12.

13.

14.

15.
16.

17.

18.

- dosavadni karta prestane fungovat bez viditelného mechanického poskozeni,
- dojde ke zmén¢ piijmeni pracovnika,
- Dbyla karta odcizena a udalost je dolozitelna protokolem od Policie CR.

Poskytovatel bude pii zahajeni innosti pro CNB vybaven zékladnim poétem vstupnich karet
pro jednotlivé pracovniky podle schvaleného seznamu. Vstupni karta umozni opravnénému
pracovnikovi poskytovatele samostatny vstup do vyhrazenych prostor objektu CNB a
samostatny pohyb v nich. Kazda vstupni karta bude nepfenosna a bude vydadvana odborem
bankovni bezpeénosti a krizového fizeni CNB.

Vstupni karty budou vydavany ze strany CNB pro kazdého pracovnika poskytovatele
jednotlivé proti podpisu, a to po predlozeni vypisu z rejstiiku trestd, ktery nebude star$i nez tti
mesice. Vypis z rejstiiku tresti bude pracovnikovi vracen. Pii pfevzeti vstupni karty bude
dotéeny pracovnik poskytovatele poucen o zplisobu pouzivani vstupni karty a o rezimu vstupu
osob a vjezdu vozidel do objektiit CNB a o pohybu v nich.

Pracovnik poskytovatele, kterému byla vydana vstupni karta, je povinen okamzité po zjisténi
ztraty, odcizeni, zneuziti, zniceni nebo poskozeni vstupni karty, které brani jejimu fadnému
uzivani, toto oznamit odboru bankovni bezpec¢nosti a krizového tizeni CNB.

Pti ukonceni pracovniho poméru pracovnika poskytovatele uvedeného v seznamu nebo pfii

ukonceni plnéni podle smlouvy je poskytovatel povinen neprodlené¢ vratit vstupni kartu
dotéeného pracovnika odboru bankovni bezpecnosti a krizového fizeni CNB.

CNB si vyhrazuje pravo nevydat vstupni karty pracovnikiim poskytovatele bez udani davodu.

CNB si vyhrazuje pravo vstupni kartu pracovnikovi poskytovatele odebrat z ditvodu poruseni
rezimu vstupu osob a vjezdu vozidel do objektu CNB nebo poruseni rezimu pohybu v ném.

CNB si vyhrazuje pravo vyfadit i schvalené pracovniky poskytovatele ze seznamu bez udéani
davodu. Schvaleni pracovnici musi dodrzovat smérnice CNB a pokyny ostrahy pro vstup do
vyhrazenych prostor a pro pobyt v nich.

Pracovnici poskytovatele jsou povinni podrobit se pifi kazdém vstupu do objektu CNB
bezpecnostni kontrole provadéné bankovnimi policisty.

CNB si vyhrazuje pravo nevpustit do objektti CNB pracovnika poskytovatele, ktery je zjevné
pod vlivem alkoholu, drog nebo jiné omamné latky.

Vstup do objektit CNB se zvifaty je zakazan.

Vstup soukromych navitév do vnitinich prostor objektit CNB je zakazan. Pro tyto ucely je
mozné vyuzit uréené navstévni mistnosti.

Poskytovatel je povinen zajistit, Ze jeho pracovnici budou vstupovat do prostori CNB

a zdrzovat se v nich pouze s viditeIné noSenou vstupni kartou vydanou CNB kazdému
pracovnikovi poskytovatele podle schvaleného seznamu.

Poskytovatel a jeho pracovnici budou vénovat pifi plnéni dila v oblasti pozarni ochrany
zvySenou pozornost:

e dodrzovani pravnich pfedpisti o pozarni ochrang,
e predpisim CNB pii provadéni pozarné nebezpecnych praci se zvySenym poZarnim

nebezpecim (svafovani, fezani plamenem, pajeni, brouseni, rozbrusovani apod.),
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19.

20.

21

22.

23.

24.

25.

26.

27.

e prurazim a prachodim u rozvodl instalaci a technologii hranicemi pozarnich Usekd,
véetné zachovani, obnoveni nebo nového vyhotoventi jejich protipozarnich ucpavek.
Poskytovatel se zavazuje zajistit, ze jeho pracovnici, jakoz i1 pracovnici piipadnych jeho
poddodavateli, kteti se budou na plnéni podle této smlouvy podilet, zachovaji mlcenlivost
o vSech skutecnostech, se kterymi se v pribéhu plnéni seznami a které nejsou verejné znamy.

Povinnost ml¢enlivosti podle bodu 19. vyse neni ¢asové omezena.

. V pfipadé mimotadné udalosti se pracovnici poskytovatele musi fidit pokyny bankovnich

policistii nebo dozorujiciho zaméstnance CNB a déle instrukcemi vyhla§ovanymi vnitinim
rozhlasem CNB.

Pracovnici poskytovatele nesmi vnaset do prostor CNB nebezpeéné predméty, jako jsou stielné
zbrané, vybusniny, hoflavé kapaliny, tlakové lahve apod. O tom, co je ¢i neni nebezpecny
predmét, rozhoduji bankovni policisté v souladu s vnitinimi predpisy CNB.

Fotografovani a pofizovani videozdznamii je ve vSech prostorach objekti CNB zakazano.
Vyjimku tvoii pofizovani dokumentace technickych havarii a poruch. Konkrétni ptipad musi
piredem pisemné povolit feditel odboru bankovni bezpecnosti a krizového fizeni nebo feditel
piisluiné pobocky CNB.

Ve vsech prostorach objekti CNB je pfisny zikaz koufeni a pouZzivani otevieného ohné.
O povoleni k provedeni pozarné nebezpecné prace se zvySenym pozarnim nebezpecim pozada
poskytovatel pisemnou formou dozorujiciho zaméstnance CNB, a to vzdy nejpozdéji jeden
pracovni den pied zahajenim praci.

Pracovnici poskytovatele se musi zdrZzet poskozovani ¢i odcizeni majetku CNB, a dale i
jakéhokoli nevhodného chovani vii¢i zaméstnanciim a navstévnikiim CNB.

Pracovnici poskytovatele uvedeni na seznamu se musi pied zapocetim vykonu prace
v objektech CNB prokazatelnd seznamit s ,,Pravidly pro smluvni partnery CNB k zajisténi
bezpe&nosti a ochrany zdravi pfi praci, pozarni ochrany a ochrany Zivotniho prosttedi v CNB*
(déle jen ,pravidla®). Pravidla pfeda v listinné form& zastupci poskytovatele pozarni a
bezpe¢nostni technik CNB. Zastupce poskytovatele s pravidly sezndmi vsechny dotéené
pracovniky poskytovatele.

CNB je opravnéna v objektu CNB kdykoliv podrobit kontrole kteréhokoliv pracovnika
poskytovatele uvedeného na seznamu ohledné dodrZzovani pozarni ochrany, bezpecnosti prace
a vSech vySe uvedenych ustanoveni
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