Evidencni ¢islo smlouvy CNB: 92-269-25 Cj.: 2025/116777/CNB/420

Smlouva

o poskytovani sluZeb virtuadlniho WWW serveru (webhostingu) a souvisejicich sluzbach

uzaviena mezi:

Ceskou narodni bankou

Na Piikop¢ 28

115 03 Praha 1

zastoupenou: Ing. Milanem Zirnsakem, feditelem sekce informatiky

a
Ing. Zdetikem Viriusem, feditelem sekce spravni

ICO: 48136450
DIC: CZ48136450

(dale ,,objednatel nebo také ,,CNB*)

a

T-Mobile Czech Republic a.s.
zapsanou v obchodnim rejstiiku vedeném Méstskym soudem v Praze, oddil B, vlozka 3787

Tomickova 2144/1
148 00 Praha 4 — Chodov 5
zastoupenou: Danielem Stefanem, na zaklad¢ povéieni

ICO: 64949681
DIC: CZ64949681

(déle jen ,,poskytovatel* nebo ,, T-Mobile*)

Clanek I
Piedmét smlouvy a misto pIlnéni

1. Pfedmétem plnéni této smlouvy je povinnost poskytovatele zajistit pro hostovani a provozovani
webovych stranek www.cnb.cz technologickou infrastrukturu, a to prostfednictvim zajisténi:

a)

b)
©)

d)

vypocetniho vykonu v Cloudovém prostiedi poskytovatele (sluzba Virtualniho datového
centra (VDC)),

zalohovani primarnich dat do zalohovaci lokality poskytovatele (sluzba Virtudlni zaloha),
ochrany proti kybernetickym internetovym utokiim (sluzby DDoS ochrana véetné¢ DDoS
Inline a WAF),

propojeni poskytovanych sluzeb a spolehlivé datové komunikace mezi uvedenymi
sluzbami.

Popis jednotlivych sluZeb zajiStujicich hostovani a provozovani webovych stranek www.cnb.cz
je uveden v prilohdch ¢. 1-4 této smlouvy. Konektivita celého feSeni smérem k Internetu
z pohledu uvedenych sluzeb poskytovatele (propustnost) ¢ini 1 Gbps.

2. Pii zajisténi hostovani a provozovani webovych stranek www.cnb.cz je poskytovatel povinen
zejmeéna:

zajistit garantovanou dostupnost webovych stranek www.cnb.cz za kazdy kalendaini mésic
vrozsahu 99,99 % pro uZivatele internetu. Pfipadny vypadek sluzeb se za splnéni
podminek dle ¢l. III odst. 3 této smlouvy do garantované dostupnosti nezapocitava,
resp. v takovém piipad¢ se ma za ucelem vypoctu splnéni garantované dostupnosti za to,
ze sluzby byly po uvedenou dobu dostupné. Ptipadny vypadek sluzeb se do garantované
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dostupnosti rovnéz nezapocitava i za splnéni dalSich podminek stanovych v této smlouvé,
vcetné jeji prilohové Casti;

- provadét podporu a aktualizaci SW vybaveni sluzeb a aktualizaci a instalaci servisnich
balikl a souvisejici konzultace za podminek stanovenych v ramci €l. III této smlouvy;

- pridélit ptistupova prava (vzdaleny ptistup) urCenym zaméstnancim dodavatele SW feSeni
www.cnb.cz dle smlouvy, ev. &. smlouvy CNB 92-186-25 (dale jen ,,dodavatel SW feseni®)
do provozniho a testovaciho prostiedi (pfistup k UNIX uctu, administratorskému rozhrani
OpenCMS, pristup k logiim, restartu Apache, DB serveru atd.), a to v rezimu 24/7;

- provadét pravidelné zalohovani systému vytvarenim zalozni kopie obrazu virtualniho
serveru. Podrobny popis zdlohovani je uveden v ptiloze €. 2 této smlouvy;

- komunikovat, spolupracovat a poskytovat veskerou nezbytnou souc¢innost dodavateli SW
feSeni, ktery je k témuz vdzan na zdkladé vySe uvedené smlouvy. V pfipadé, Ze by
dodavatel SW feSeni s poskytovatelem jakkoli nespolupracoval, resp. by poskytovateli
neposkytl soucinnost nezbytnou za ucelem =zajiSténi dostupnosti webovych stranek
www.cnb.cz, je povéfend osoba poskytovatele povinna tuto skutecnost povéiené osobé
objednatele oznamit, a to do 2 hodin od okamziku, kdy poskytovatel dodavatele SW feSeni
k poskytnuti sou€innosti vyzval.

3. Mistem plnéni je sidlo objednatele na adrese Ceska narodni banka, Na Piikopé 28,
115 03 Praha 1, nestanovi-li dale tato smlouva nebo nedohodnou-li se povéfené osoby
smluvnich stran jinak. Mistem plnéni je rovnéz misto umisténi technologické infrastruktury
poskytovatele.

4. Smluvni strany se dohodly, ze pokud neni v této smlouvé (zejména jejich pfilohach ¢. 1-4)
sjednano jinak, aktualni konfigurace pro plnéni sluzeb dle ¢l. T odst. 1 této smlouvy byla
pfevzata ve stavu ,as is* podle posledniho nastaveni sluzeb poskytovanych dle ,,.Smlouvy
o poskytovani sluzeb virtualniho WWW serveru (webhostingu), technické podpote provozu
Redakéniho a publikaéniho systému pro web CNB - RSWEB a souvisejicich sluzbach® ze dne
30. 8. 2011, ve znéni vSech jejich dodatk.

Clanek IT
Ceny a platebni podminky
1. Cena za plnéni sluzeb dle ¢l. T odst. 1 této smlouvy, vyjma sluzby DDos Inline, je stanovena
pausalné a ¢ini meésicné 141 986 K¢ bez DPH. Podrobny rozpad cen jednotlivych sluzeb je
stanoven v ramci ptilohy €. 5 této smlouvy.

2. Cena za plnéni sluzby DDos Inline dle ¢l. I odst. 1 pism. ¢) této smlouvy je stanovena pausalné
a ¢ini ro¢né 98 400 K¢ bez DPH.

3.V cenach dle odst. 1 a 2 tohoto ¢lanku jsou zahrnuty veskeré naklady poskytovatele spojené
s plnénim této smlouvy, vcetné vSech konzultaci. K cendm plnéni bude Gctovana DPH v sazbé
platné v den uskutecnéni zdanitelného plnéni.

4. Uhrada cen dle odst. 1 a 2 tohoto &lanku bude provedena vzdy predem, a to na zakladé danového
dokladu vystaveného poskytovatelem nejdfive v prvni den obdobi, na které se plati.

5. 'V pfipadg¢, ze uinnost této smlouvy skonci pred koncem uctovaciho obdobi, vrati poskytovatel
objednateli alikvotni ¢ast pfedplacené ceny podpory a licenci.

6. Doklad k tihrad¢ bude obsahovat udaje podle § 435 zakona ¢. 89/2012 Sb., obCansky zdkonik,
ve znéni pozdéjsich predpist (dale jen ,,obcansky zakonik*) a bankovni cet, na ktery ma byt
placeno a ktery je uveden v zahlavi této smlouvy nebo ktery byl pozdéji aktualizovan
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10.

poskytovatelem (dale jen ,,uréeny ucet”). Danovy doklad bude nadto obsahovat nalezitosti
stanovené v zakon¢ o dani z ptidané hodnoty. Nezbytnou nalezitosti kazdého dokladu je také
¢islo této smlouvy (ve formatu ISDOC v poli ID ve skupiné Contract References), nebo Cislo
objednavky (ve formatu ISDOC v poli External Order ID ve skupiné¢ OrderReference), jsou-
li objednavky v ramci smlouvy vystavovany. Pokud doklad bude postradat nékterou
ze stanovenych nalezitosti nebo bude obsahovat chybné tdaje, je objednatel opravnén jej vratit
poskytovateli, a to az do lhiity splatnosti. Nova lhiita splatnosti zac¢ina bézet dnem doruceni
bezvadného dokladu.

V ptipadé, ze bude v dokladu k thradé uveden jiny nez uréeny ucet, je povéifena osoba
poskytovatele povinna na zakladé vyzvy objednatele sd€lit na e-mailovou adresu, ze které byla
vyzva odeslana, zda mé byt zaplaceno na bankovni ucet uvedeny v dokladu, nebo na uréeny
ucet. Uvedenou vyzvu zaSle objednatel na e-mailovou adresu poskytovatele business@t-
mobile.cz. V pfipadé, ze je poskytovatel platcem DPH, musi byt ucet, na ktery ma byt
zaplaceno, zvefejnén podle § 98 zédkona o dani z pfidané hodnoty nebo musi byt objednatele
vyse uvedenym zplisobem sdé¢leno Cislo jiného uctu, ktery je timto zptisobem zvetejnén.
V tomto piipad¢ se doklad k ihrad¢é nevraci s tim, ze lhuta splatnosti zac¢ina bézet az dnem
doruceni sdéleni poskytovatele podle véty prvni.

Doklad k uhradé (fakturu) zaSle poskytovatel elektronicky jako ptilohu e-mailové zpravy
na adresu faktury@cnb.cz ve formatu ISDOC. Pokud neni mozné vytvofit doklad ve formétu
ISDOC, je mozné zasilat jej ve formatu PDF. V jedné e-mailové zpravé smi byt pouze jeden
doklad k thrad¢é. Mimo vlastni doklad k uhradé maze byt pfilohou e-mailové zpravy jedna az
sedm pfiloh k dokladu ve forméatech PDF, DOC, DOCX, XLS, XLSX. Ptijaty budou i doklady
k uhrad¢ v jiném formatu, ktery bude v souladu s evropskym standardem elektronické faktury.
Nebude-1i mozné zaslat doklad k thrad¢ elektronicky, zaSle jej poskytovatel v analogové formé
na adresu:

Ceska narodni banka

sekce rozpoctu a ucetnictvi
odbor tcetnictvi

Na Prikop¢ 28

115 03 Praha 1

Splatnost dokladu k tthradé je 14 dnli od doruceni objednateli. Povinnost zaplatit je splnéna
odepsanim piisluSné castky z Gictu objednatele ve prospéch uctu poskytovatele.

Smluvni strany se ve smyslu ustanoveni § 1991 obcanského zdkoniku dohodly, Ze je objednatel
opravnén zapocist jakoukoli svou penéZitou pohledavku za poskytovatelem, at” splatnou ¢i
nesplatnou, oproti jakékoli penézité pohleddvce poskytovatele za objednatelem, at’ splatné ¢i
nesplatné.

Clanek ITI
Poskytovani podpory

Poskytovatel zajistuje objednateli provozni podporu, v jejimz ramci poskytovatel zajisti
fungovani vSech sluzeb v souladu s pozadavky stanovenymi v ptilohach €. 1 az 4 této smlouvy,
a to pfi dodrZeni garantované dostupnosti v rozsahu 99,99 % mési¢né. V ramci provozni
podpory je poskytovatel povinen:

a) odstranovat jakékoliv provozni problémy (vady, poruchy ¢i bezpec¢nostni incidenty),
b) provadét veskeré aktualizace SW vybaveni sluzeb a instalace servisnich balicki,

c) provadét konzultace provoznich problémti a pozadavkll objednatele nebo pozadavki
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ohledné provoznich problémii vzniklych mezi poskytovatelem a dodavatelem SW feSeni
webové prezentace www.cnb.cz.

2. Zaucelem ohlasovani provoznich problému (vad, poruch ¢i bezpecnostnich incidentl), jakoz
1 konzultaci v souvislosti provoznimi problémy, zajistuje poskytovatel nepietrzité¢ (24 hodin
denné, 7 dnti v tydnu, 365 dnd v roce) moznost ohlasovani na tel. ¢isle: 800 737 333 nebo e-
mailem: dohled@t-mobile.cz. Ohlasovani provadi povefena osoba objednatele dle ¢l. IV této
smlouvy.

3. Povétené osoby poskytovatele jsou povinny vzdy oznamit povéfené osob¢ objednatele umysl
provadét pravidelnou udrzbu min. 2 tydny predem. Konkrétni termin udrzby a ptipadného
vypadku urcuje povérend osoba objednatele. Dojde-li k vypadku sluzeb, nesmi nepfistupnost
webové prezentace www.cnb.cz presdhnout 120 minut mésiéné a maximalné 40 minut
v jednom kalenddinim dni.

4. Povérené osoby poskytovatele jsou vzdy povinny neodkladné nahlasit v§echny vypadky sluzeb.
V informaci uvedou divod vypadku a piedpokladany cas opétovného uvedeni sluzby
do provozu. Stejnym zpisobem je poskytovatel povinen neodkladné od uvedeni sluzeb
do provozu nahlasit skutecny diivod a skute¢ny ¢as ukonceni vypadku sluzeb.

5. Konzultace dle odst. 1 pism. c¢) tohoto ¢lanku budou poskytovany v terminu dohodnutém
smluvnimi stranami. V pfipadg€, ze tak stanovi povéfena osoba objednatele, miizou byt
konzultace poskytovany i ve formé analyz, pisemnych doporuceni ¢i jinych pisemnych vystupti
vyhotovenych poskytovatelem. U¢€inila-li povéfena osoba objednatele dotaz formou e-mailové
zpravy, budou konzultace poskytnuty nejpozdéji do 3 pracovnich dnli od pfijeti pozadavku,
a to formou e-mailové zpravy, nedohodnou-li se smluvni strany v konkrétnim ptipadé jinak.

6. Poskytovatel je povinen nahlasit pfipadnou zménu kontaktnich tdajii uvedenych v odst. 2
tohoto ¢lanku nejpozdéji nasledujici pracovni den po provedeni zmény na e-mailové adresy
povétenych osob objednatele. Zména je u€inna dnem jejiho ozndmeni objednateli, a to bez
povinnosti uzavirat dodatek k této smlouvé.

Clanek IV
Povérené osoby smluvnich stran

1. Smluvni strany se dohodly, Ze do 10 pracovnich dnil ode dne uzavieni této smlouvy si predaji
seznamy povétenych osob, které jsou opravnény k ¢innostem vymezenym touto smlouvou
poveéfenym osobam, véetné jejich kontaktnich udaji, pficemz u kazdé osoby bude uveden
nejméné e-mail a telefonicky kontakt.

2. 'V ptipadé zmény povétené osoby nebo kontaktnich tdajti se smluvni strany zavazuji oznadmeni
zmény dorucit na e-maily povéfenych osob druhé smluvni strany do 3 pracovnich dnt,
bez povinnosti uzavtit dodatek k této smlouvé. Zmeéna je G€innad dnem jejiho ozndmeni druhé
smluvni strané.

Clanek V
Prava a povinnosti smluvnich stran

1. Poskytovatel se zavazuje dodrzovat bezpecnostni pozadavky objednatele uvedené v piilohach
¢. 6 a 7 této smlouvy.

2. Poskytovatel potvrzuje, ze ke dni nabyti G€innosti této smlouvy on ani jeho poddodavatelé
nenapliuji defini€ni znaky subjektl uvedenych v ¢l. Sk natizeni (EU) ¢. 833/2014 ze dne
31. Cervence 2014 o omezujicich opatienich vzhledem k Cinnostem Ruska destabilizujicim
situaci na Ukrajing, ve znéni jeho zmén (déle také jako ,,nafizeni €. 833/2014), nebo subjekti
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uvedenych v ¢l. 1h rozhodnuti Rady 2014/512/SZBP ze dne 31. ¢ervence 2014 o omezujicich
opatfenich vzhledem k ¢innostem Ruska destabilizujicim situaci na Ukrajin€, ve znéni jeho
zmeén (dale jen ,,rozhodnuti 2014/512/SZBP*), kterym je zakdzano zadat ¢i plnit jakoukoli
vetfejnou zakazku nebo koncesni smlouvu ve smyslu v tomto ustanoveni uvedeného natizeni ¢i
rozhodnuti. Subjekty napliiujici defini¢ni znaky subjektli uvedenych v ¢l. Sk nafizeni
¢. 833/2014 nebo subjekti uvedenych v ¢l. 1h rozhodnuti 2014/512/SZBP budou dale
oznacovany jako ,,urcené subjekty*.

3. Poskytovatel déle potvrzuje, ze ke dni u¢innosti této smlouvy neni osobou uvedenou v priloze
I nafizeni Rady (EU) €. 269/2014 ze dne 17. bfezna 2014 o omezujicich opatfenich vzhledem
k ¢innostem naruSujicim nebo ohrozujicim uzemni celistvost, svrchovanost a nezavislost
Ukrajiny, ve znéni jeho zmén (dale také jako ,,nafizeni ¢. 269/2014), nebo v pftiloze I nafizeni
Rady (EU) €. 208/2014 ze dne 5. bfezna 2014 o omezujicich opatienich vii¢i nékterym osobam,
subjektim a organiim vzhledem k situaci na Ukrajin€, ve znéni jeho zmén (déle také jako
,»hatizeni €. 208/2014%), nebo v piiloze I natizeni Rady (ES) ¢. 765/2006 ze dne 18. kvétna
2006 o omezujicich opatfenich vic¢i prezidentu Lukasenkovi a nékterym predstavitelim
Béloruska, ve znéni jeho zmén (déale také jako ,natfizeni ¢. 765/2006), nebo v piiloze
rozhodnuti Rady 2014/145/SZBP ze dne 17. biezna 2014 o omezujicich opatfenich vzhledem
k c¢innostem naruSujicim nebo ohrozujicim Uzemni celistvost, svrchovanost a nezévislost
Ukrajiny, ve znéni jeho zmén (déle také jako ,,rozhodnuti 2014/145/SZBP*). Osoba uvedena
v ptiloze I natizeni ¢. 269/2014 nebo v ptiloze I natizeni ¢. 208/2014 nebo v piiloze I nafizeni
¢. 765/2006 nebo v ptiloze rozhodnuti Rady 2014/145/SZBP bude dale oznacovana jako
,,uréena osoba‘.

4. Poskytovatel se soucasné zavazuje, ze uréenym osobam dle piredchoziho odstavce (neni-li ji
sam) nebo v jejich prospéch nezpfistupni zadné financni prostiedky ani hospodarské zdroje
ziskané v souvislosti s plnénim dle této smlouvy, a to pifimo ani neptimo.

5. Poskytovatel dale potvrzuje, Ze plnéni jim poskytované dle této smlouvy neporusuje Zaddnym
zpusobem jakékoliv platné pravni piedpisy vydané zejména organy Evropské unie [tj. zejména
zékazy dovozu vyrobku ze Zeleza a oceli ve smyslu natizeni Rady (EU) ¢. 2022/428 ze dne
15. bfezna 2022, kterym se méni ,,zakladni* natizeni (EU) ¢. 833/2014, nebo nafizeni Rady
(EU) ¢. 2022/355 ze dne 2. biezna 2022, kterym se méni ,,zakladni* natizeni (ES) €. 765/2006
o omezujicich opattenich vzhledem k situaci v Bélorusku apod.]. Objednatel je opravnén
pii poruseni této povinnosti poskytovatele plnéni neptevzit v jakékoliv jeho ¢asti.

6. Vpiipadé, ze by vpribéhu ucinnosti této smlouvy poskytovatel nebo jeho jakykoliv
poddodavatel naplnili definiéni znaky uréeného subjektu nebo se poskytovatel stal uréenou
osobou, je poskytovatel povinen o takové skutecnosti objednatele bez zbytecného odkladu,
nejpozdéji do 2 pracovnich dnil od nastani takové skutecnosti, pisemné informovat.

7. Dojde-li za dobu G¢innosti této smlouvy ke zménam v kterémkoliv z vySe uvedenych natizeni
Rady (EU) ¢i rozhodnuti Rady nebo k piijeti jakékoliv jiné nové legislativy tak, Ze bude
nezbytné¢ dat tuto smlouvu s nafizenim Rady (EU), rozhodnutim Rady nebo jinou novou
legislativou do souladu, zavazuji se smluvni strany uzavfit pisemny dodatek k této smlouvé,
jehoz predmétem bude tprava ¢i doplnéni prav a povinnosti smluvnich stran v rdmci této
smlouvy (sankéni mechanismy ¢i nové moznosti ukonceni smlouvy z toho nevyjimaje),
a to bez zbytec¢ného odkladu, nejpozde€ji do 15 pracovnich dnti poté, co zmeény natizeni Rady
(EU), rozhodnuti Rady ¢i jind nova legislativa nabudou platnosti, nedohodnou-li se smluvni
strany jinak.

8. Vznikne-li objednateli v souvislosti s nepravdivym prohlaSenim nebo porusenim povinnosti
poskytovatele dle tohoto clanku smlouvy jakékoliv Skoda, je poskytovatel tuto Skodu
objednateli povinen v plné vysi nahradit.
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9.

Smluvni strany se dohodly, Ze ujednani odst. 5.4, ¢1. 9, odst. 13.3 a 13.4. Obchodnich podminek
pro zménu poskytovatele sluzby zpracovani dat spolecnosti T-Mobile Czech Republic, a.s. se
na smluvni vztah zalozeny touto smlouvou neaplikuji.

Clanek VI
Smluvni pokuty a urok z prodleni

V piipadé nedodrZzeni garantované dostupnosti webovych stranek www.cnb.cz ze strany
poskytovatele v ptislusném kalendainim mésici v rozsahu 99,99 % v disledku jeho zavinéni je
objednatel opravnén pozadovat po poskytovateli smluvni sankci ve vysi 100 % ze sjednané
pravidelné ceny uvedené v ¢lanku ¢l. IT odst.1 této smlouvy. Tato smluvni sankce je objednateli
poskytovana formou slevy z vyuctované pravidelné ceny.

V piipad€ prodleni poskytovatele v kterékoliv lhuté dle ¢l. V odst. 6 a 7 této smlouvy je
objednatel opravnén uctovat poskytovateli smluvni pokutu ve vysi 1 000 K¢ za kazdy pracovni
den prodleni.

V ptipadég, ze se ukaze tvrzeni poskytovatele uvedené v €l. V odst. 2, 3 a 5 této smlouvy jako
nepravdivé nebo porusi-li poskytovatel zdvazek stanoveny v ¢l. V odst. 4 této smlouvy, vznika
objednateli ndrok na smluvni pokutu ve vysi 100 000 K¢ za kazdé jednotlivé nepravdivé tvrzeni
poskytovatele ¢i za kazdé jednotlivé poruseni zavazku poskytovatele.

V piipad¢ prodleni objednatele v thradé danového dokladu ma poskytovatel pravo pozadovat
urok z prodleni podle piislusnych ustanoveni predpisti ob¢anského prava.

Smluvni pokuta i Grok z prodleni jsou splatné do 14 dnd od doruceni ptislusného dokladu
povinné smluvni stran€. Povinnost zaplatit je splnéna odepsanim piislusné Castky z uctu
povinného ve prospéch tctu opravnéného.

Smluvni pokutou neni dotceno pravo na nahradu Skody.

Clinek VII
Vypovéd’, odstoupeni od a trvani smlouvy

Smlouva se uzavira na dobu urcitou, a to do zahajeni plnohodnotného provozu nového webu
CNB, na jehoz realizaci se v sou¢asné dob& pracuje. Planované zahajeni tohoto provozu
objednatel predpokladd za cca 3 roky od uzavieni této smlouvy. Objednatel je povinen
o zahgjeni tohoto provozu dle pfedchozi véty pisemné informovat poskytovatele minimalné 3
meésice predem.

Smlouvu lze ukoncit odstoupenim v piipadé¢ podstatného poruSeni smlouvy jednou
ze smluvnich stran.

Za podstatné poruSeni smlouvy je povazovano zejména:

- ze strany poskytovatele nepfetrzita nedostupnost webovych stranek www.cnb.cz po dobu
delsi nez 24 hodin,

- ze strany objednatele prodleni s thradou danového dokladu, a to po dobu delsi nez 30 dnt.

Smluvni strany se dohodly, Ze objednatel je opravnén kdykoliv v pribéhu insolvencniho fizeni
zahdjeného na majetek poskytovatele odstoupit od smlouvy.

Objednatel je opravnén odstoupit od této smlouvy, a to 1 v jeji jakékoliv ¢asti, dale v ptipade,
kdy na zéklad¢ pisemné informace od poskytovatele ¢i z vlastni iniciativy shleda,

ze poskytovatel nebo jeho kterykoliv poddodavatel naplnili defini¢ni znaky uréeného subjektu
nebo poskytovatel se stane ur¢enou osobou nebo poskytovatel neuzavie dodatek ke smlouvé
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ve smyslu €l. V odst. 7 této smlouvy nebo poskytovatel porusi povinnost nezpiistupnit
jakékoliv ur¢ené osob¢ (neni-li ji sam) nebo v jeji prospéch Zadné finan¢ni prostiedky ani
hospodaiské zdroje ziskané v souvislosti s plnénim dle této smlouvy, a to pfimo ani nepiimo,
nebo povinnost dodat ¢i poskytnout plnéni, které neporuSuje zZadnym zpiisobem jakékoliv
platné pravni pfedpisy vydané zejména organy Evropské unie.

6. Objednatel je opravnén vypovédet tuto smlouvu, a to 1 v jeji jakékoliv Casti, bez vypoveédni
doby v ptipadé, kdy na zaklad¢ pisemné informace od poskytovatele ¢i z vlastni iniciativy
shleda, ze poskytovatel nebo jeho kterykoliv poddodavatel naplnili definicni znaky ur¢ené¢ho
subjektu nebo poskytovatel se stane ur¢enou osobou nebo poskytovatel neuzavie dodatek
ke smlouvé ve smyslu ¢l. V odst. 7 této smlouvy nebo poskytovatel porusi povinnost
nezpfistupnit jakékoliv uréené osobé (neni-li ji sam) nebo v jeji prospéch zadné financni
prostiedky ani hospodarské zdroje ziskané v souvislosti s pInénim dle této smlouvy, a to piimo
ani nepiimo, nebo povinnost dodat ¢i poskytnout plnéni, které neporusuje zddnym zptisobem
jakékoliv platné pravni piedpisy vydané zejména organy Evropské unie.

7. Odstoupeni od smlouvy je uc¢inné dnem doruceni ozndmeni o odstoupeni druhé smluvni stran€.

Clanek VIII
Zavérecna ustanoveni

1. Smlouva nabyva platnosti dnem podpisu obou smluvnich stran a uc¢innosti dne 1. 10. 2025.

2. Smlouva miize byt ménéna a dopliiovana pouze formou pisemnych, vzestupné ¢islovanych
dodatkli podepsanych opravnénymi zdstupci obou smluvnich stran, neni-li ve smlouvé
stanoveno jinak. Dodatek v elektronické podobé se povazuje za fadné podepsany objednatelem,
je-1i podepsan kvalifikovanymi elektronickymi podpisy.

3. Tato smlouva a pravni vztahy s ni souvisejici se fidi obCanskym zidkonikem a ostatnimi
souvisejicimi platnymi pravnimi predpisy Ceské republiky.

4. Spory vyplyvajici z této smlouvy budou feSeny pifedevsim dohodou smluvnich stran. Nebude-
li mozné dosdhnout dohody, bude spor feSen pred mistné a vécné pifislusSnym soudem,
popt. ptislusSnym spravnim tfadem Ceské republiky, a to vyluéné podle ¢eského prava.

5. VesSkera komunikace mezi smluvnimi stranami vztahujici se k této smlouvé bude probihat
v ¢eském nebo slovenském jazyce, nebude-li smluvnimi stranami/povéfenymi osobami
smluvnich stran v konkrétnim ptipad¢ dohodnuto jinak.

6. Smluvni strany vylucuji uplatnéni ustanoveni § 1765 a § 1766 a § 2620 obfanského zakoniku
na svlj smluvni vztah zaloZeny touto smlouvou, ¢imz se rusi narok poskytovatele na jednani
podle § 1765 odst. 1 obCanského zikoniku. Poskytovatel timto piebird nebezpeci zmény
okolnosti dle § 1765 odst. 2 obcanského zakoniku.

7. Prava a povinnosti vzniklé z této smlouvy mohou byt postoupeny pouze po piedchozim
pisemném souhlasu druhé smluvni strany.

8. Ukoncenim smlouvy nejsou dotcena ustanoveni smlouvy tykajici se narok z odpovédnosti
za vady, narokil z odpovédnosti za Skodu a narokii ze smluvnich pokut, zdvazku mlcenlivosti
ani dal$i ustanoveni, z jejichz povahy vyplyva, Zze maji trvat i po zédniku u€innosti smlouvy.

9. Smlouva je vyhotovena v elektronické podob¢, pfi¢emz kazdd ze smluvnich stran obdrzi
vyhotoveni smlouvy opatfené elektronickymi podpisy.

10. Soucasti této smlouvy jsou nasledujici ptilohy:
Ptiloha ¢. 1  Popis sluzby T-Cloud VDC
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Priloha €. 2 Popis sluzby Virtualni zaloha

Priloha ¢. 3 Popis sluzby DDoS ochrana a DDoS ochrana inline

Ptiloha ¢. 4  Popis sluzby WAF

Priloha ¢. 5  Specifikace cen sluzeb

Priloha ¢. 6  BezpecCnostni pozadavky objednatele

Ptiloha ¢. 7  Obecna pravidla pro dodavatele v oblasti bezpecnosti IT

Ptiloha ¢. 8  Obchodni podminky pro zménu poskytovatele sluzby zpracovani dat spolec¢nosti T-
Mobile Czech Republic, a.s.

V Praze V Praze

Za objednatele: Za poskytovatele:

Ing. Milan Zirnsak Daniel Stefan

feditel sekce informatiky na zaklad¢ povétent

podepsano elektronicky podepséno elektronicky

Ing. Zdengk Virius

feditel sekce spravni
podepsano elektronicky
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Priloha €. 1: Popis sluzby T-Cloud Virtualni datova centra (VDC)

Sluzba T-Cloud VDC pro CNB je poskytovéna v datovém centru T-Mobile na tzemi Ceské republiky,
konkrétné v lokalité DC THP, Vinohradskd 190, Praha 3

Na sluzbé T-Cloud VDC pro CNB zajituje T-Mobile provoz a spravu virtualnich serverd produkéniho a
testovaciho prosttedi webovych stranek CNB.CZ

e Nazvy virtualnich serverl produkéniho prostfedi: nd1, nd2, DB1, , micro

e Ndazvy virtualnich server( testovaciho prostfedi: nd1-test, nd2-test, DB1-test, , micro-test,

e Pro aplikaci webovych sluzeb je vyuzit server micro, kde jsou alokovany i vypocetni zdroje pro
aplikaci WS, stejné tak i v testovacim prostfedi. Vypocetni zdroje databazového serveru DB2
v provoznim prostredi jsou alokovdny na aktivnim serveru DB1.

Pridéleny vypocetni vykon pro jednotlivé servery:

Produkce
Nazev virtualniho serveru | Pocet jader (CPU) Velikost RAM (GB) HDD (GB)
ndl 16 36 550
nd2 16 36 550
DBI1 8 16 230
micro 8 8 25

Test
Nézev virtualniho serveru | Pocet jader (CPU) Velikost RAM (GB) HDD (GB)
nd1-test 8 20 350
nd2-test 8 20 350
DB1-test 4 8 330
micro-test 8 8 25

Sluzba T-Cloud VDC pro CNB je poskytovéna a spravovana vyhradné spoleénosti T-Mobile. Objednatel
nema pfistup pro spravu.
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Parametry sluzby — Vykonové zdroje celkem
Organizaéni VDC Pausale
Zdroje v j .
Jednot R ) qu,ojf_ Celkova m
. e < ; . . edano ezervov Vv cast <
identifikovana Vykonovy zdroj ” » kvota zpoplat
ka ane ”Dle (Rezervovana néna
VS koédem éasti vyuziti¢ + Dle vyuZiti) )
kvéta
Platebni model CPU [GHz-vCPU] 140 GHz 0 140 0
Kombinovany
RAM [CB] 152 0 152 0
Storage Policy STANDARD [GB] 2500 0 2500 0
Parametry sluzby — Profesionalni sluzby
| 'sprava vDC: ANO | Sprava 0S: Ano Sprava aplikaci: Ne Poget spravovanych virtualnich stroja: 10 |
Parametry sluzby — Licence
Operacni systémy Druh (jednotka) Pocet

|:| Linux free Edition nebo Linux OS licence vlastnéna zakaznikem VM 10

Zakladnim rozhranim pro spravu virtualnich server( IT administratorem je webovy portal Cloud Director,
ktery je chranény na perimetru ochranou proti DDoS utok(m technologii Arbor spole¢nosti NetScout, dale
Web Application FW technologii spole¢nosti F5.

Virtualizace je provadéna hypervizorem spole¢nosti Broadcom (byvaly VMware).

Clustery server( vyrobce HPE jsou navrzeny a provozovany s ohledem na nutnost dodrzeni nejvyssi
mozné dostupnosti sluzby, datova uloZisté vyrobce NetApp jsou stejnym principem navrZzena tak, aby byla
chranéna proti sou¢asnému vypadku nékolika fyzickych disk( a redundantnim osazenim komponent jsou
chranéna i proti jinym typdm selhani HW.

Zalohovani virtualnich servert zabezpecuje software spole¢nosti VEEAM na datova ulozisté vyrobce Dell
EMC.

Sitova infrastruktura je provozovana na technologiich spole¢nosti Cisco.

V celé platformé minimalizujeme pravdépodobnost tzv. Single-Point-of-Failure.

Sluzba je provozovana v souladu s témito standardy: ISO 20000, ISO 27001, ISO 27017, ISO 27018.

Vyhradnim spravcem infrastrukturnich systému s plnym fyzickym pfistupem je Poskytovatel.

Ulozeni zakaznickych dat:

Ulozenim dat Smiuvniho partnera do Sluzby ani jejich zménou nedochazi ke zméné vlastnictvi dat a
Poskytovatel se tak nestava jejich vlastnikem ani za né a jejich obsah Poskytovatel nepfebira zadnou
odpovédnost.

Data Smluvniho partnera ve stavu aktivnich i neaktivnich jsou ukladana vyhradné na uzemi Ceské
republiky, v datovych centrech DC 7 a DC THP, a jsou zpracovavana na uzemi CR.

Vétsina specifickych provoznich dajd je ukladana a zpracovavana na uzemi CR (konfigurace, logy,
monitoring apod.). Nékteré specifické provozni Udaje Sluzby ve stavu aktivnich i neaktivnich dat mohou byt
uloZzena a zpracovavana na uzemi Spolkové republiky Némecko. Jedna se zejména o data spojena se
skenovanim zranitelnosti systéma.

Vykon spravy a dohledu: 3
Sprava a dohled Sluzby je provadéna pouze z uzemi Ceské republiky internimi zaméstnanci spole¢nosti T-
Mobile Ceska republika.
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Informace o jurisdikci, které podléha infrastruktura informacnich a komunikaénich technologii pouzita pro
zpracovani dat jejich jednotlivych sluzeb:

P.C. | Sluzba zpracovani dat Zemé, kde jsou umistnéna IKT aktiva sluzby

T-Cloud Virtualni datové | Ceska republika
centrum

2 | T-Cloud Virtualni zaloha Ceska republika

Informace o standardnich poplatcich za zménu poskytovatele:

Smluvni strany se dohodly, Ze vSechny poplatky za pfenos sluzby zpracovani dat jsou jiz zahrnuty v cené
pinéni dle této smlouvy.

V ostatnim se na sluzbu uplatni Popis sluzby Virtualni datova centra, pficemz pokud se v popisu sluzby
hovofi 0 Smluvnim partnerovi, rozumi se jim CNB, a pokud se v ném odkazuje na Specifikaci sluzby, rozumi
se ji tato smlouva.
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Priloha ¢. 2: Popis sluzby Virtualni zaloha

Sluzba spociva:

= v prondjmu sady zdroji sdilené virtualni infrastruktury Poskytovatele Smluvnimu partnerovi
sestavajiciho
z predem definovaného mnoZstvi UloZni kapacity pro zalohovani
ze SW licenci pro zalohovani virtualnich servert
= v pfipojeni virtudlni infrastruktury do zalohovaci sité
= a v udrzbé a servisu zalohovaci infrastruktury do udrovné ,Infrastructure as a Service”
Poskytovatelem, s garanci SLA.

Sluzba umozniuje vytvareni zaloznich kopii do zalohovaci lokality v DC THP a umozni jejich naslednou
obnovu po ztraté nebo poskozeni primarnich dat téchto kategorii:

= celych virtualnich server,
= zvolenych adresar(, nebo soubor(
= podporovanych databazi a aplikaci.

Specifikace sluzby

Sluzba virtualni zalohy je dodavatelem poskytovana varianta Managed

Zakladni garantovana SLA na dostupnost Sluzby je 99,9 % a je zahrnuta v cené Sluzby.
Vlastnosti varianty Managed

Varianta Managed zahrnuje spravu zalohovacich uloh specialisty Poskytovatele.

Smluvni partner pfistup do nastroje pro spravu zalohovacich uloh neobdrzi. Konfiguraéni zmény jsou ze
strany Poskytovatele provadény na zakladé zménovych pozadavkd Smluvniho partnera. Poskytovatel
mUze iniciovat zménu nastaveni spravovanych systému, v takovémto pfipadé ji provadi az po vzajemné
dohodé se Smluvnim partnerem.

V ramci Premium managementu:
= se definuji nastaveni zalohovacich uloh a provadi se obnova dat ze zaloh
» ramcové mnozstvi asového fondu potfebného pro spravu vychazi z analyzy potifeb daného pfipadu,

= pravidelny mési¢ni poplatek zahrnujici Premium Management opraviiuje objednatele k provedeni
urcitému poctu predem domluvenych pozadavkl za kalendafni mésic.

Provadéné ukony popisuje nasledujici tabulka:

Ukon Rozsah Zahrnuto ve sluzbé
Premium Management

Konfigurace zalohovacich uloh Konfigurace / rekonfigurace uloh  Ano

Konfigurace zalohovaciho agenta Instalace / smazani / Ano
rekonfigurace 1 agenta

Obnoveni virtualniho serveru Obnoveni virtualnich serveru na Ano

misto uréené zakaznikem
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Obnoveni souboru Obnoveni 1 souboru na misto Ano
uréené zakaznikem
Obnoveni dat aplikace Obnoveni zékaznickych dat na Ne (na bazi hodinové sazby)

misto uréené zakaznikem

Principy fungovani

Zalohovaci fetézec se sklada z .vbk a .vib souboru. PIné a pfirtstkové zalohy koresponduji s body obnovy
(Restore Points), coz jsou snapshoty dat virtualniho stroje v daném ¢ase. Toto umozriuje obnovu
virtualniho serveru do daného ¢asového bodu obnovy.

Jak standardni zadlohovaci schéma pracuje, vysvétluje nasledujici obrazek (14denni retence):

Full backup Full backup Full backup

Incremental backups Incremental backups Incremental backups
P vib vb wb wb wib b vib wvb vb vb vb  wib vb wvib wvb b wib
20 19 18 17 16 15 14 13 12 11 10 9 8 7 6 5 4 3 2 1
Past (14) (14) (14) (14) (14) Present

Doba retence dat v zalohach je dana nastavenou retencni politikou v zalohovaci tloze.
Jedenkrat tydné, o vikendu, je vytvofena tzv. Synteticka plna zaloha (Synthetic full backup), ostatni dny
se vytvafi pfiristkova zaloha (Incremental backup).

Doba potfebna pro obnovu dat ze zalohy (tzv. Recovery Time Objective) je zavisla na mnozstvi
obnovovanych dat, tento fakt je potfebné brat do Uvahy pfi definovani parametrd planu obnovy.



Priloha ¢. 3: Popis sluzby DDoS ochrana a DDoS ochrana inline

DDoS Ochrana je tvorena kombinaci:

e operatorské ochrany
¢ ainline ochrany

Doplrikova sluzba DDoS Ochrana je komplexni dopliikova komponenta ke sluzbé Webhosting.

Smyslem doplnkové sluzby DDoS Ochrana je poskytnuti centralné spravované ochrany proti DDoS
(Distributed Denial of Service - Gtok distribuovanym odepfenim sluzby) a zmirnéni nasledkd DDoS
atokd.

Vlastnosti doplikové sluzby DDoS Ochrana

Doplrikova sluzba DDoS Ochrana zajistuje sitové orientovanou ochranu telekomunikacnich systému
proti DDoS utokim. Tato Sluzba je zalozena na technologii ARBOR od spole¢nosti NetScout Systems,
Inc. (dale jen ,Platforma“) a na znalostech a zkuSenostech specialistli Poskytovatele.

Sluzba Cisti datovy tok sméfovany na IP adresy definované jako chranéné cile objednatele (dale také
jako ,Smluvni partner®), a to jiz na urovni patefni sité a sniZuje tak dopady utoku diky rychlé detekci a
nasazeni pfeddefinovanych pravidel.

Arbor SightLine

-.'...

o
1- Detect

Enterprise A

Core
Router

3 = Divert only

target’ s traffic

4 - |dentify and

filter the malicious a

r”Enterprise B
5 - Forward Targeted
the legitimate:

GRE, MPLS, ...

Enterprise C

Béhem utoku je Cisty legitimni provoz standardné potlacen obrovskym poctem pozadavk, ktery generuiji
utoCici zafizeni. Hlavnim smyslem obrany je tak ochranit legitimni provoz Smluvniho partnera sméfujici
na chranéné cile a zajistit jeho doruceni k chranénému cili, a pfitom odstranit datovy tok uto¢niku, ktefi

pFetéZuji linky a cilové pocitace (servery) Smluvniho partnera.
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Sluzba nabizena Poskytovatelem kombinuje sitovou technologii a znalosti a zkuSenosti specialistu
sitové bezpec€nosti. Sluzba poskytuje nepretrzitou ochranu prostfednictvim automatické i manualni
mitigace, ktera se v pfipadé automatizované varianty SluZzby opira o optimalni pfednastaveni Sluzby, i v
pfipadé manualné fizenych variant Sluzby je navic diky nepretrzité podpore specialistd Poskytovatele
schopna se pruzné pfizpusobovat i dynamicky se ménicim okolnostem utoku.

Pro aktivaci sluzby neni nutné meénit BGP routing nebo provadét DNS manipulaci. Sluzba je
postavena na nasledujicich komponentach.

Zakladni souéasti Sluzby

Operatorska vrstva DDoS ochrany v ramci Sluzby sestava ze dvou nedilnych ¢asti: Monitoringu a vlastni
Ochrany (Mitigace).

DDoS Monitoring

Monitoring (Flow-based Monitoring), ktery bézi na drovni paterni sité Poskytovatele, spoliva v analyze
vzork(l datovych tokd shromazdénych od okrajovych smérovacu sité TMCZ prostfednictvim Platformy.
Systém Poskytovatele analyzuje pfichozi provoz (provoz na chranéné cile), ktery je pfesmérovan na
koncovy bod pfipojky Smluvniho partnera.

Soucasné v ramci Sluzby Platforma v pateini siti Poskytovatele pouziva tfi metody pro detekci DDoS
utoku:

. analyzu zneuziti vybranych sitovych protokol(
. analyzu vzork( metadat provozu (netflow) smérovaného na chranéné cile Smluvniho partnera
e  obecné signatury utokd ukladané v databazi Platformy.

V pfipadé detekce chybové udalosti nebo vyrazného piekroCeni obvyklé hranice datového toku Sluzba
automaticky posle oznameni o podezfeni na utok v rozsahu uvedeném v Zadani (konfiguraéni formular
Sluzby sjednany pfed zahajenim poskytovani sluzby a dale pisemné upravovany povéfenou osobou
objednatele) a zahaji proces analyzy a klasifikace, ktery podle sjednané varianty Sluzby (DDoS ochrana
L) bud nasledné dokonc¢uji pracovnici Security dohledového operacniho centra Poskytovatele (dale jen
~20C") nebo Platforma Poskytovatele sama automaticky. Monitoring dokaze odhalit itoky na druhé az
Ctvrté vrstvé (L2-L4 dle ISO 7498 a jeho aktualizace) OSI modelu a ¢aste¢né i na vrstvé aplikacni (L7).

DDoS Mitigace

DDoS Mitigace je soucast Sluzby, ktera zajistuje aktivni ochranu a zahajeni nasazeni protiopatfeni, ktera
Cisti provoz a zmirni dopady utoku na chranéné cile. Diky vysokokapacitni siti a specializované DDoS
technologii, miZe Poskytovatel poskytnout vysokou uc€innost €isténi, filtrovani a potlaceni nezadoucich
datovych toku.

Tato Cast Sluzby je spusténa automaticky nebo v souladu se Zadanim dohodnutym se Smluvnim
partnerem, které definuje mj. rozsah vlastnich €innosti a postupd, které maji byt pouzity pfi identifikaci
nezadouciho provozu.

V pfipadé hrozby utoku je veSkery pfichozi provoz pfimo z patefni sité Poskytovatele pfesmérovan na
Platformu, ktera analyzuje a identifikuje legitimni provoz a odstrani (zlikviduje) provoz nezadouci.

Nezadoucim provozem je provoz, ktery byl Platformou vyhodnocen jako neobvykly ¢i nenaueny nebo
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provoz vykazujici Skodlivé signatury. Ostatni provoz, ktery byl Platformou vyhodnocen jako legitimni
komunikace, je pak smérovan dale na urCeny chranény cil.

Samostatné profily ochrany — Chranéné cile/Managed object

Sluzba DDoS Ochrana umoZfiuje vice samostatnych profild pro ochranu &asti infrastruktury s
typickymi druhy provozu, resp. s typickych chovanim:

verejny web
mailovy provoz
eshop atd.

Provoz je mozné rozdélit mezi profily na zakladé koncové IP adresace (nikoliv na Urovni hostname).
Jednotlivé profily jsou vzajemné nezavislé a umoznuji granuldrné nastavit politiky ochran pro
subnety. To umozfiuje mit pro sluzby s rlznou Grovni kriti¢nosti rlzné Grovné& ochrany a detekce

Utokd.

Sluzba je poskytovana v nasledujicim rozsahu:

Nabizi komplexni ochranu s moznosti individualniho nastaveni a plnou soucinnost SOC bé&hem utoku

Predpoklada dostupnost znalych pracovnikd na strané Smluvniho partnera, ktefi jsou béhem utoku

pfipraveni efektivné spolupracovat se SOC na mitigaci utoku.

UmozZniuje zajistit detekci a mitigaci volumetrickych DDoS atokd na urovni jednotlivych chranénych

aplikaci, individualni pfistup a maximalni flexibilitu mitigace s cilem minimalizovat dobu nedostupnosti

chranénych cild Smluvniho partnera

24x7 on-line monitoring na patefni siti (Flow based) s automatickou notifikaci detekovanych udalosti

Soucinnost tymu SOC v rezimu 24x7

o  Proaktivni monitoring vyskytu bezpecnostnich udalosti a dle potfeby nasazeni protiopatfeni ve
spolupraci se Smluvnim partnerem

Plan ochrany je tvofen individualné dle potfeb Smluvniho partnera

o  ZpuUsob ochrany Ize nastavit individualné pro jednotlivé chranéné skupiny aplikaci (web, dns, vpn...)
Ci jednotlivé servery.

o Mitigace probiha za plné asistence SOC a umozhuje flexibilni ladéni / modifikaci mitigacnich
pravidel v prabéhu utoku pro jejich maximalni t¢innost

Pocet pristupovych Gctl do Portalu dle potfeb Smluvniho partnera

Pocet notifikacnich cild dle potfeb Smluvniho partnera (email, sms)

Kapacita chranéné linky — dle pozadavkd Smluvniho partnera

Pravidelny mésiéni reporting

Cas bezpegnostnich konzultantti SOC (technicka podpora) v cené Sluzby

rozSifeni Sluzby o In-line ochranu a vzajemnou integraci obou sluzeb
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Eskalaéni matice

Pokud neni Smluvni partner spokojen se standardni procedurou feSeni udalosti, mize pouzit nasledujici
eskalaéni matici:

Goen [T

e ————

Head of SOC/CERT Head of Protect Domain and Security
Cross Border Services

YT IR G CT B +420 737 087 888 +420 603 413 533
Dostupnost

8x5 — znamena dostupnost v pracovni dny od 9:00 do 17:00.

1) Specifikace sluzby DDoS Ochrana - operatorska vrstva

Sluzba je poskytovana nepfretrzité vSechny dny vroce 24 hodin denné. Sluzba je poskytovana nepretrzité vSechny dny vroce 24
hodin denné.

2) Specifikace sluzby DDoS Ochrana — inline vrstva

Inline zafizeni chrani vnitfni sit pfed DDoS Gtoky ze strany botnetl, pomoci aktualizovanych seznami (threat intel feedy):
Active Attacers, Known Attack Bots/Tools, Search Crawlers, Malware IoCs, Search Crawlers. Inline ochrana disponuje
schopnosti naucit se bézné hodnoty provozu a navrhuje vhodné prahové hodnoty ochrany pro kazdy chranény cil, dale
poskytuje analyzu hrozeb s moznosti vyhledavat a filtrovat informace pomoci: countries, threat classification, MITRE Attack
Techniques and Tactics, traffic direction, protocol and port a zahrnuje dedikované inline DNS FeSeni ochrany proti DNS Water
Torture Gtok@im, pomoci kontinudiniho uéeni legitimnich doménovych jmen, a jejich automatickym blokovanim bez ruéniho
vstupu bé&hem utoku. Kombinuje nékolik stupfiCi detekce narudeni od rozpoznani Utokd na zékladé signatur pres pravidla
chovani, anomalii provozu, rozpoznani aplikaci a ,Zero Day Attack" ochran. Poskytuje snadny prechod z detekce na prevenci,
precizné a rychle blokuje hrozby bez zastaveni legitimniho provozu, a tim Setfi celkové naklady na provoz, ochranu a obnovu
systémd.

Inline zafizeni bude nasazeno v CNB v reZimu L2 Bridge a bude pouZito mimo jiné na zamezeni ,,nezadoucich® robotickych
pristupd na kurzovni listek www.cnb.cz.

Inline zafizeni bude dedikovano vyhradné pouze pro CNB, tzn. nebude sdileno s jinymi uZivateli, zdkazniky poskytovatele.

Dlvodem nutnosti nasazeni inline ochrany pro tyto Gcely jsou permanentné detekované problémy s elektronickymi systémy
(roboty) pfistupujicimi na stranky www.cnb.cz, konkrétné na kurzovni listek, vycitajici informace o aktualnim kurzovém listku
ve 100-kdch tisic pFistupl dennég, i kdyZ je kurzovni listek aktualizovan pouze 1x denné.
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Byt je tento provoz legitimni, z pohledu CNB je nezadouci z diivodu zatéZovani celého dedikovaného vypoéetniho
prostfedi, redakéniho systému, sitové infrastruktury a zdroj zajistujicich provoz www.cnb.cz. V nékterych situacich
dochazi i k pretizeni systému a v takovém pripadé je www.cnb.cz nedostupny nebo s omezenou dostupnosti.

Obsah DDoS Ochrana - inline

DDoS Ochrana - inline spociva v dodavce, implementaci, konfiguraci a spravé bezpecnostniho zafizeni spole¢nosti Netscout
(Arbor Edge Defence). Design feSeni a jeho implementace je v souladu se Zakonem o kybernetické bezpecnosti, Smérnici o
ochrané osobnich Gdajti (GDPR) a normami fady ISO 27000 pro zabezped&eni platformy pro provoz webu www.cnb.cz.

Zakladni princip sluzby spociva v dodavce a implementaci bezpecnostniho feseni na rozhrani internetové pripojky a platformy
provozujici servery a infrastrukturu web serverli a DB serverl www.cnb.cz a redakéniho systému pro spravu obsahu
www.cnb.cz. Veskerd komunikace sméFujici na web server www.cnb.cz prochazi inline vrstvou, ktery zaji$tuje ochranu
systému a dodrzovani definovanych bezpec¢nostnich politik. Zafizeni a software jsou ve vlastnictvi poskytovatele. Spravu a
konfiguraci v dohodnutém rozsahu zajistuje poskytovatel formou sluzby. Veskeré aktualizace opera¢niho systému a moduld
zafizeni, bezpecnostni patche (zaplaty) vydané vyrobcem a daldi sluzby jsou provadény prostfednictvim specialistl
poskytovatele, ktefi maji v oblasti bezpecnosti dlouholeté zkusenosti.

DDoS Ochrana - inline

Navrhované Feseni vyuziva pro dosazeni vysoké miry bezpecnosti bez negativniho dopadu na datovou propustnost skutec¢nost,
ze funguje jako transparentni filtr na Grovni L2 (bridge). Toto zafizeni je schopno zmirnit DDoS Gtoky na L3 az L7 (ISO OSI
modelu). Pro dalsi detekcni schopnosti disponuje rozsifenim AIF Advanced, které v sobé zahrnuje neustale aktualizované
reputacni databaze.

Adaptive DDoS Protection

Adaptivni DDoS ochrana v NETSCOUT Arbor Edge Defense (AED) je technologie zaloZzena na strojovém uceni (ML) specialné
navrzena tak, aby se prizpGsobila jakymkoli zmé&ndm ve strategii nebo metodologii Gto¢nika, aby byla zajiténa trvald
dostupnost vasich nejddlezitéjsich podnikovych sluzeb a aplikaci.

U¢inna obrana vyZaduje technologii fizenou ML, ktera se dokaze ptizplsobit neustéle se ménicim vyzvam Gto¢nikd, a globalni
zpravodajstvi o hrozbach, které poskytuje operativni a pfesné znalosti o protivnikovi.

V rédmci AED vyuziva proces Adaptive DDoS Protection ML k pribézné kontrole nového Uto¢ného provozu proti stavajicim
protiopatfenim, aby bylo zajisténo ovéreni nového Utoku. Jakmile jsou identifikovana, vytvori se doporuceni ochrany, véetné
aktivace stavajicich protiopatfeni, a predlozi se proti stavajicim protiopatfenim, aby byla zajiSténa Uplna viditelnost zmén.
Poté se proces opakuje, aby bylo zajiSténo, ze ochrana drzi krok s vyvojem Uto¢ného provozu. Dale pak budou aplikovana
bezpecnostni pravidla na zafizeni z ddvodu permanentné detekovanych problémd s elektronickymi systémy (roboty)
pfistupujicimi na stranky www.cnb.cz, konkrétné na kurzovni listek, ktefi generuji nadmérny nezadouci provoz, ktery ma
charakter DDoS provozu, avdak legitimni. Na zakladé t&chto opatieni budou nastavena pravidla na omezeni poctu pFistupl
ze zdrojovych adres téchto neZadoucich provozd, byt legitimnich, v redlném case s definovanymi pravidly pro zamezeni
pristupu na definované URL (nikoliv cely web cnb.cz), obnovu pfistupu, zafazeni do rezimu karantény, apod.

Tato opatfeni nebudou mit vliv na propustnost zafizeni, resp. nebudou omezovat standardni provoz na servery webu
www.cnb.cz. V kombinaci s jiz nasazenym bezpeénostnim Fe$enim DDoS nemdiZe dojit ani k omezeni provozu na zakladé
rozsahlého DDoS utoku, ktery by inline zafizeni kapacitné nezvladlo.

Vzhledem k redundantni pfistupové infrastruktufe nebude nijak omezena dostupnost www.cnb.cz ani v pfipadé technické

zavady na inline zafizeni. V pripadé technické zavady na inline zafizeni, dojde k automatickému prepnuti (hw bypass) do plné
transparentniho rezimu, ktery nebude nijak ovliviiovat provoz.
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Technické parametry feSeni

Navrzené feseni je postaveno na hardwaru Arbor AED 8100.
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1 VGA connector

2 USB1 (top) and USB2 (bottom) (USB 3.0)

3 (Not supported) Remote Management NIC

4 USB3 (top) and USB4 (bottom) (USB 3.0)

5 mgt0: 10GBASE-T Ethernet management
port 0

6 mgt1: T0GBASE-T Ethernet management
port 1

7 Protection ports:

-]

10

Two ground studs for DC-input system
Power supply 2 (DC module is shown)
DC connector pinout:

= Pin 3 (top): Return

= Pin 2 (middle): DC

= Pin 1 (bottom): Ground

You must assemble the DC power cables by
using the connector assemblies that come
with the DC power supplies.

Power supply 1 (AC module is shown)
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Physical Dimensions  Chassis: 2U rack height;
Height: 3.45 inches (8.67 cm);
Width: 17.14 inches (43.53 cm);
Depth: 20 inches (50.8 cm);
Weight: 36.95 Ibs. (17.76 kg)

Power Options DC: 2 x DC redundant, hot swap capable power supplies;
DC Power Ratings: -40 to -72 Vdc, 28/14 A max (per DC input);
AC: 2 x AC redundant, hot swap capable power supplies;
AC Power Ratings: 100 to 240 VAC, 50 to 60 Hz, 12/6 A max;
Both AC and DC power options are 850-watt.

Hard Drives 2 x 240GB SSD in RAID 1 Configuration
Environmental Operating: Temperature :

41°F to 104°F (5° to 40°C) Humidity: 5-85%;
Non-Operating: Temperature -40° to 158°F (-40° to 70°C); Humidity 95%

Operating System Our proprietary ArbOS® operating system

Management 2 x 1G or 2 x 10G Copper,

Interfaces RJ-45 serial console support

Protection - 41 GigE bypass ports (LX, SX or copper)
Interfaces - 8x 1 GigE bypass ports (LX, SX, copper or mixed)

+ 12 x 1 GigE bypass ports (LX, SX, copper or mixed)
+ 4x10 GigkE bypass ports (LR or SR)
+ 8x 10 GigE bypass ports (LR, SR, or mixed)
- 4 x 10 Gigk bypass ports (LR or SR) plus 4 x 1GigE bypass ports
(LX, SX or copper)
- 4x10 Gigk bypass ports (LR or SR) plus 8 x 1GigE bypass ports
(LX, SX or copper)
- 8x 10 GigE bypass ports (LR or SR) plus 4 x 1GigE bypass ports
(L, SX or copper)
2 x40 GigkE bypass ports (LR or SR)
- 4 x40 Gigk bypass ports (LR or SR)
+ 2 x40 GigkE bypass ports (LR or SR) plus 4 x 10 Gigk bypass ports (LR or SR)
- 2 x40 Gigk bypass ports (LR or SR) plus 8 x 10 Gigk bypass ports (LR or SR)

Traffic Bypass Integrated hardware bypass; Internal “software” bypass to pass traffic
Options without inspection

Latency Less than 80 microseconds

Availability Inline bypass, dual power supplies, solid-state hard drive RAID cluster

DDoS Ochrana - inline support

DDoS Ochrana - inline support - poskytovani (provoz) hardware inline, ktery obsahuje:

e  Spravu hardware a zaji&t&ni jeho trvalé funk&nosti dle definovanych garantovanych parametrl v bodé& 2.2.4. této nabidky.
Technickou podporu a konfiguraci sluzby v rozsahu 2 hodiny/kalendarni mésic (technickou podporou se rozumi predevsim
vzdalené Upravy konfigurace sluzby dle poZadavkd CNB nad rdmec odsouhlasené inicidlni konfigurace)

Havarijni zasah v pfipadé poruchy zafizeni.

Upgrade firmwaru a softwaru zarizeni, kontrola licen¢ni politiky vyrobce.

Hodnoceni vykonnosti systému.

Vytvoreni a uchovani zalohy posledni zmény konfigurace.

Poskytovani (provoz) DDoS Ochrana - inline neobsahuje:

e Technickou podporu vyzadanou CNB nad rdmec odsouhlasené inicidlni konfigurace, kterd presahne ¢asovy objem 2 hod
v kalendafnim mésici (re)konfiguracnich praci a technické podpory.
e  Havarijni zdsah, pokud zavada & nefunkénost zafizeni byla zplsobena CNB, uzivatelem, tfeti osobu, apod. - tzn. z pficin,

které nelezi na strané poskytovatele.
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(1)

(2)

(3)

(4)

(5)

V ramci Sluzby garantuje Poskytovatel Smluvnimu partnerovi vcasnou implementaci
standardnich ochrannych postupll (scénafll) dle Zadani a zajiStuje podporu specialistl
Poskytovatele.

Poskytovatel se zavazuje poskytovat Sluzbu na zakladé Best Practice principl s vyuZitim aktudlné

dostupné sady funkci Platformy.

Poskytovatel nenese odpovédnost za pfipadné Skody, které Smluvni partner utrpi v dusledku

jakéhokoli utoku nebo jakymkoliv opatfenim pfijatym Poskytovatelem pro ochranu pfichoziho

provozu do sité Smluvniho partnera.

Poskytovatel upozorniuje Smluvniho partnera, Ze vsouladu se zdk. ¢. 127/2005 Sbh., o

elektronickych komunikacich a o zméné nékterych souvisejicich zakonl (zdkon o elektronickych

komunikacich), v platném znéni, je povinen poskytovat prednostni pripojeni pro urcené
subjekty, zajistovat bezpecnost a integritu své sité elektronickych komunikaci a bezpec¢nost
sluZeb, které poskytuje, a plnit dalSi zakonné povinnosti ¢i povinnosti uloZzené mu na zakladé

zakona soudnim ¢i spravnim rozhodnutim ¢i opatfenim. Za uUcelem zachovani integrity a

bezpecnosti sité T-Mobile, sluzeb poskytovanych prostfednictvim této sité a koncovych zafizeni

koncovych UZivatel(, mGze Poskytovatel uplatfiovat do¢asna opatreni spocivajici v blokovani IP
adres a jejich rozsah(, blokovani sitovych portl, protokoldi a doménovych jmen, dale pak
aktualizaci firmware a fizeni konfigurace koncovych zafizeni, které ma Poskytovatel ve své
spraveé, jsou-li tyto zndmym zdrojem nebo cilem Utokd a nebo predstavuji hrozbu pro bezpecnost

a integritu sité.

Poskytovatel neni odpovédny za neposkytnuti nebo vadné poskytnuti Sluzby, resp. za Ujmu,

vzniklou v duasledku nasledujicich skutec¢nosti, které pokud nastanou, nejsou povaZovany za

Poruchu Sluzby a Sluzba neni v jejich dlsledku povaZovana za nedostupnou (resp. vadné

poskytnutou):

(a) V pripadech, kdy za poruchu Sluzby neodpovidd Poskytovatel v souladu s pfislusnymi
pravnimi predpisy.

(b) Poruchy Sluzby vzniklé vnitini chybou operacniho systému a dalSiho programového vybaveni
tretich stran. Pripadnou odpovédnost nesou tyto tfeti strany dle jejich licen¢nich ujednani.

(c) Poruchy Sluzby vzniklé v dlsledku nefunkénosti sluzeb Smluvniho partnera. Pfipadnou
odpovédnost nese Smluvni partner.
zanedbanim povinnosti Poskytovatele sjednanych ve Smluvnim dokumentu.

(e) Doba, po kterou je Smluvni partner v prodleni s poskytnutim soucinnosti,

(f) Nesprdvné uziti Sluzby ze strany Smluvniho partnera — napf. nevhodné nastaveni parametrd
software, sitového prvku, ¢i nevhodna volba software nebo sitového prvku apod.

(g9) Planované vypadky a udrzba ¢i update Sluzby, popf. jiné sluzby se Sluzbou provazané, ze
strany Poskytovatele, a to pti splnéni podminek stanovenych v ustanoveni ¢l. 1ll odst. 3 této
smlouvy,

(h) Doba, po kterou Smluvni partner nem(iZe pfistoupit pres webové rozhrani Portalu, pokud je
Portal prokazatelné dostupny.

Stranka 21/7



Priloha ¢. 4: Popis sluzby WAF.

1.1 Predmét plnéni

Pfedmétem pInéni je poskytovani sluzeb Webového Aplikaéniho Firewallu (dale také jen WAF) s
cilem ochranit definované aplikaini prostfedky zakaznika pied komplexnimi internetovymi utoky.

T-Mabile
L e e

Primarni
lokalita

ZéloZni
lokalita

Aplikaéni servery Aplikaénl servery

Sluzbu WAF T-Mobile provozuje jako jednu z dalSich bezpelnostnich sluzeb v ramci své vlastni
infrastruktury. Nasazeni sluzby je rychlé a nevyzaduje od zakaznika zadnou prvotni investici do
infrastrukturnich prvk(. Zakaznik si v ramci sluzby pronajima ¢ast vykonu sdilené platformy
poskytovatele uréené k aplikaci ochrannych opatfeni v ramci sluzby, ktera odpovida jeho aktualnim
potiebam. T-Mobile zajiStuje nastaveni a pravidelnou udrzbu platformy, a dale pravidelny reporting
a konzultace souvisejici s vyhodnocenim provozu sluzby.
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Sluzba zahrnuje ochranu 5 aplikaci zdkaznika ve varianté WAF L. Seznam aplikaci si vyméni povérené osoby objednatele a poskytovatele
provozu v domluveném terminu.

L

Advanced WAF

Ochrana proti atoénym kampanim

IP reputacni databaze
Ochrana proti L3-L4 DDoS
Ochrana pred OWASP top 10
Ochrana proti L7 DDoS

Ochrana proti Botim
API| Gateway Security
Virtual patching

SOC 24x7 - dohled incident( /
pS e

-

V ramci provozniho zajidténi sluzba zahrnuje:

e Provoz a dohled v celkové kapacité 7 MH mési€né (z pohledu nasazovéani hlavnich aplika¢nich release podita s
periodicitou 6 mésici):

Reporting a konzultace

Revize bezpecnostnich politik v souvislosti s aktualizaci signatur

Revize bezpecnostnich politik v souvislosti s novymi release aplikaci

o O O O

24x7 SOC proaktivné (6x feSeny incident v cené sluzby

Nabidka rovnéz zahrnuje prémiovou funkci IP Intelligence, ktera prostfednictvim online reputacni
databaze umoziuje detekci uzivatell, jejichZz zdrojova IP adresa ma Spatnou reputaci. Bezpeénostni
politika tak mGze automaticky blokovat pFistupy ze znamych:

. anonymizacnich proxy serverti

o botnetl

. adres, které provadi webové utoky
. skenerti webovych aplikaci

. IP adres provadéjici DoS utoky

. phishingovych proxy servert
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2 Popis sluzby WAF

2.1 Potreba specializované aplika¢ni ochrany

Dnesni moderni sitové firewally (NGFW) Casto disponuji i zakladni funkci ochrany webovych aplikaci na
zakladé prubézné aktualizované sady signatur (princip IPS — Intrusion Prevention System). Nasazeni
aplikacni IPS v ramci NGFW je vhodnézejména k zabezpec€eni aplikaéni infrastruktury (Windows
Server, Apache, MySQL DB apod.) proti znamym typtm aplikacnich utoku a ma tedy bezesporu svij
vyznam. Je v8ak zarover dulezité vnimat i jeji omezeni, které souvisi pfedevsim se skuteCnosti, Ze
chranéné objekty neni schopna vnimat jako sadu nékolika odliSné fungujicich ¢asti a €astoneni schopna
se zaméiit na potiebny detail odliSujici Skodlivy provoz od toho legitimniho (napt pokud je jako soutast
prevence Cross Site Scripting utoki potieba zakazat pouiiti scripti v konkrétnich uzivatelskych
formulaiich, ale neblokovat scripty v jiné ¢asti webové aplikace, kde je jejich pouziti legitimni).
Zajisténi komplexni ochrany webovych aplikaci vyZzaduje nasazeni specializované aplikaéni ochrany v
podobé Webovych Aplikatnich Firewalli (WAF). WAF na rozdil od IPS pracuji na principu piesné
definice legitimni komunikace, ktera je na webové aplikaci povolena, a to z pohledu jednotlivych
komponent, které se tykaji HTTP provozu. Vyhodnocovana jsou povolena URL, parametry
formuldiovych poli, HTTP hlavitky apod. WAF je schopna detekovat vSe, co se jakkoliv odchyli od
definované sady pravidel, a v pfipadé Utoku takovou komunikaci zablokovat. WAF spolehlivé rozezna
automatizovanou komunikaci boti od chovani legitimnich uiivateli. Ochranu Ize z principu cilit na
konkrétni tasti webl, napi. webové uiivatelské formulaie a zabranit tak jejich prostiednictvim vytéovani
databaze.

2.2 Charakteristika sluzby WAF

Sluzba WAF je postavena na T-Mobile operatorské platformé F5 BIG-IP aWAF (Advanced WAF)
kombinované s F5 BIG-IP LTM (Load Traffic Manager). Jedna se o plné multi-tenantni platformu,
ktera zajistuje logické oddéleni WAF instanci,webovych aplikaci a webovych sluieb jednotlivych
zakazniki, pitem: kaidy zakaznik disponuje dedikovanym sitovym rozhranim.

Pouzitim funkci automatického ucéeni, dynamického profilovani, unikatnich metod detekce anomalii a
politik zaloZzenych na rizicich, dokaze sluzba WAF zajistit potfebnou ochranu aplikaénich prostredku
zakaznika pfed neustale se vyvijejicimi utoky.

2.3 Hlavni pfinosy sluzby WAF

Mezi hlavni piinosy poskytované sluiby WAF patfi piedevsim tyto:

. Zajisténi aplikacni bezpecnosti a shody s piedpisy

. Okamiité nasazeni ochrany diky pied-piipravenym bezpetnostnim politikam

. Moznost automatizace vytvareni bezpec¢nostnich politik na zékladé swagger souborti

° Rychlé osetieni zranitelnosti prostiednictvim pro-vazby na vystupy z penetracnich test (virtual patching)
. Vysoka dostupnost a Skalovatelnost

° Pokrocila technologie prokazujici 99,89% celkové ucinnosti zabezpeceni

. Piehledny reporting aktualniho stavu zabezpeceni

. Moznosti detailni analyzy bezpe¢nostnich udalosti
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2.4 Funkénirozsah nabizené sluzby WAF

V ramci této nabidky je sluiba WAF nabidnuta v nasledujicim rozsahu funkcionalit a sluzeb:
e Ochrana proti prolomeni hrubou silou
o Aplikaéni IPS
e  Ochrana citlivych informaci
o  Ochrana proti Code Injection utokiim
o Ochrana proti SQL Injection utokim
e  Ochrana proti Cross-Site Scripting (XSS)
e Ochrana proti L3/4 DDoS utoklim
o  http Compliance
o  SSL Offload ochrana pro zabezpecéeni proti SSL utokim véetné SSL floods, POODLE,
Heartbleed a rdznychmemory-cracking nastroj(
«  Sifrovani kligi do velikosti 2048 bitti

Stranka 25/7



3 Provoz sluzby WAF

3.1 Béiny provoznirezim

Provoz sluzby v béZném provoznim rezimu zahrnuje nasledujici oblasti:

. Sprava platformy
° Reporting, konzultace, aktualizace

Rozsah ¢Cinnosti za jednotlivé oblasti je blize popsan v nasledujicich odstavcich.

6.2.1 Sprava platformy

° Pronajem veskerého zaiizeni (hardware), pronajem softwarovych licenci pro provoz sluzby
° Spravu sluzby a zajisténi jeji trvalé funkénosti dle definovanych garantovanych parametri

° Upgrade firmwaru a softwaru zafizeni, kontrola licen¢ni politiky vyrobce

° Nasazovani bezpecnostnich zaplat

. Vytvoieni a uchovani zalohy posledni zmény konfigurace

6.2.2 Reporting, konzultace, aktualizace

. Generovani pravidelnych mési¢nich provoznich reportii
. Konzultace souvisejici s vyhodnocenim provoznich reportt
. Aktualizace bezpecnostnich pravidel véetné souvisejicich aktivit tj.:

o U stavajicich pravidel ovéieni, ie nedochazi ke generovani false positive
o U novych pravidel vyhodnoceni jejich chovani v prostfedi zdkaznika (monitoring s vyhodnocenim a
doporucenim nastaveni v rdmci provozu)
. V souladu s planovanym release planem zakaznika zajisténi nasledujicich aktivit:
o Revize politik
o 1-2 iterace pro odladéni stavajicich a nasazeni novych politik
o Workshopy a konzultace se zakaznikem
o Aktualizace dokumentace
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Priloha €. 5 - Specifikace cen sluzeb

Nazev

Virtualni datova centra (VDC) + Virtualni zaloha

Pravidelna cena

56 896,- KE mésicné

DDoS ochrana

50 500,- KE mésicné

WAF

34 590,- KE mésicné

DDoS Inline

98 400,- KC rocné
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Priloha ¢. 6 - BezpeCnostni poZadavky objednatele

Poskytovatel odpovida za to, Zze do objekti objednatele (dale jen ,,CNB*) budou vstupovat

nebo vjizdét pouze ti jeho pracovnici, ktefi jsou jmenovité uvedeni v pisemném seznamu

schvaleném CNB (dale jen ,.seznam®). Tato povinnost se vztahuje i na posadky vozidel
poskytovatele vjizdgjicich do garazi CNB za tidelem sloZeni a naloZeni nékladu. Seznam
poskytovatel predlozi CNB nejpozdgji den pied zahajenim praci.

Seznam bude obsahovat tyto polozky: jméno, pfijmeni a ¢islo prikazu totoznosti kazdého

z pracovniki poskytovatele. Poskytovatel se zavazuje zajistit, aby vSichni jeho pracovnici

uvedeni v seznamu byli je§té pred piedloZenim seznamu CNB progkoleni o podminkach

zpracovani osobnich udajii a o pravech subjektti udaji ve smyslu obecného natizeni o

ochran¢ osobnich udaji - Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne

27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji a o

volném pohybu téchto udaji a o zruSeni smérnice 95/46/ES (dale jen ,,GDPR®).

Poskytovatel se zejména zavazuje, ze vSichni jeho pracovnici uvedeni v seznamu budou

nejpozdéji do okamziku pedloZeni seznamu CNB poueni:

a) o tom, Ze poskytovatel piedd jejich osobni tidaje v rozsahu: jméno, pifijmeni a ¢islo
prikazu totoznosti Ceské narodni bance, sidlem Na Ptikopé 28, Praha 1 v ramci plnéni
této smlouvy, a to za uéelem ochrany prav a opravnénych zajmia CNB (zajisténi
evidence osob vstupujicich do budovy CNB z ditvodu ochrany majetku a osob a spravy
ptistupového systému CNB);

b) o veskerych pravech subjektu idajil, kterd mohou uplatnit viiéi poskytovateli a CNB,
zejména o pravu na piistup k osobnim udajim, které jsou o nich zpracovavany, pravu
na namitku proti zpracovani osobnich udajii, pravu pozadovat napravu situace, kterd je
v rozporu s pravnimi piedpisy, a to zejména formou zastaveni nakladani s osobnimi
tidaji, jejich opravou, doplnénim ¢&i odstranénim, jakoZ i o pravu podat stiznost k Utadu
pro ochranu osobnich udaju.

Za poudeni svych pracovnikii ponese poskytovatel viici CNB nasledné odpovédnost.

V piipadé nesplnéni povinnosti podle bodu 2. nahradi poskytovatel ijmu, kterd v souvislosti

s uvedenym CNB vznikne, a to véetné piipadné nemajetkové ujmy vzniklé poskozenim

dobrého jména a dobré povésti, Ujmy vzniklé v disledku postihu pravomocné uloZeného

CNB spravnim nebo jinym k tomu opravnénym organem vefejné moci a jmy vzniklé CNB

v diisledku Gispésného uplatnéni prav pracovnikii poskytovatele viici CNB.

Pozadavky na ptipadné doplinky a zmény schvéaleného seznamu je nutno neprodlené

oznamit CNB. Pfipadné doplitky a zmény seznamu podléhaji schvaleni CNB. Osoby

neschvalené CNB nemohou vstupovat do objekti CNB, pti¢emz CNB si vyhrazuje pravo
neuvadét ditvody jejich neschvaleni.

Pii piichodu do objektit CNB pracovnici poskytovatele sdéli diivod vstupu, prokazi se
osobnim dokladem a podrobi se bezpe¢nostni kontrole. Osoby, které nejsou uvedeny v
seznamu, nebudou do objekti CNB vpusteny.

Schvaleni pracovnici poskytovatele musi dbat pokynt bankovnich policistt, které se tykaji
rezimu vstupu, pohybu a vjezdu do objektu CNB. Pracovnici poskytovatele budou do
prostor CNB vstupovat a v téchto prostorach se pohybovat v rezimu navitév, to znamena
vzdy pouze v doprovodu zaméstnance CNB nebo zaméstnance referatu bankovni policie
CNB.

V piipadé¢ mimotfadné udélosti se pracovnici poskytovatele musi fidit pokyny bankovnich
policisti nebo dozorujiciho zaméstnance CNB, a dale instrukcemi vyhla§ovanymi vnitinim
rozhlasem CNB.
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8.

10.

1.

12.

Pracovnici poskytovatele nesmi vnaset do prostor CNB nebezpeéné predméty, jako jsou
stfelné zbran¢, vybusniny apod. O tom, co je ¢i neni nebezpecny predmét, rozhoduji
bankovni policisté v souladu s vnitinimi predpisy CNB.

CNB si vyhrazuje pravo nevpustit do objektd CNB pracovnika poskytovatele, ktery je
zjevné pod vlivem alkoholu, drog nebo jiné omamné latky.

Bez pisemného povoleni CNB je zakazano fotografovani a pofizovani videozaznami
z interiéru objektd CNB.

Ve viech prostorech objekttt CNB je piisny zdkaz koufeni a pouZzivani otevieného ohné.
O povoleni prace se zvySenym pozarnim nebezpeéim pozada poskytovatel pisemnou
formou vzdy nejpozd¢ji jeden pracovni den pted zahdjenim praci dozorujiciho zaméstnance
CNB. Dale se pracovnici poskytovatele musi zdrzet poskozovani &i odcizovani majetku
CNB, a déle i jakéhokoli nevhodného chovani vii¢i zaméstnanciim a navitévnikim CNB.

Pracovnici poskytovatele uvedeni v seznamu se musi pied zapocetim vykonu prace
v objektech CNB seznamit, ve smyslu piedpisti o pozarni ochrang, bezpeénosti a hygiené
prace, se specifiky danych objekti CNB (napi. zptisob vyhlageni pozarniho poplachu,
ureni ohlasovny pozaru, seznameni s unikovymi cestami, poplachovymi smérnicemi,
evakua¢nim planem, umisténim vécnych prostfedkii pozarni ochrany apod.). CNB je
opravnéna kdykoliv podrobit kontrole kterékoliv pracovnika poskytovatele uvedeného na
seznamu ohledn¢ dodrzovani téchto predpisii a ustanoveni.
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1)

2)

3)

4)
5)

6)

7)

Priloha €. 7 - Obecna pravidla pro dodavatele v oblasti
bezpecnosti IT

Pokud jsou tato obecna pravidla v rozporu s ustanovenim textu smlouvy nebo zadavaci
dokumentace nebo jeji jinou ptilohou, mé prednost ustanoveni textu smlouvy nebo zadavaci
dokumentace nebo jeji jina piiloha.

Dodavatel je povinen zajistit, ze jeho pracovnici ¢i poddodavatelé a jejich pracovnici, kteii
se budou na plnéni podle této smlouvy podilet, zachovaji mlcenlivost o vSech
skutecnostech, se kterymi se u objednatele seznami a které nejsou vetejné dostupné.
Povinnost ml¢enlivosti neni ¢asové omezena.

Dodavatel je rovnéz povinen chranit informace, které nejsou vetejné dostupné, zejména
pfedanou dokumentaci, pfed jejich prozrazenim a/nebo zpfistupnénim neopravnénym
osobam a déle pouzit ziskané informace vyhradné pro tcely plnéni smlouvy s CNB.

Dodavatel nema vzdaleny piistup k systémam a do po¢itadové sité CNB.

Pracovnici dodavatele, kteti budou samostatné pfistupovat k informacnim systémim
a systétmovému prosttedi CNB, se pifed nebo pfi prvnim pfistupu musi sezndmit
s bezpecnostnimi pozadavky a svymi povinnostmi vyplyvajicimi z vnitinich ptedpisi CNB.

Dodavatel a jeho pracovnici nejsou opravnéni:

a) obchdzet bezpecnostni mechanizmy prostiedkli vypocetni techniky;

b) sd&lovat své piistupové Gdaje k systémam CNB;

c¢) sdilet piistup k systémim CNB (umoznit jinému pracovat pod uZivatelovym
opravnénim);

d) provadét akce pozadované tieti osobou (instalace softwaru, navstéva webovych stranek
apod.) bez ovéfeni opravnénosti pozadavku.

Dodavatel a jeho pracovnici jsou povinni:

a) okamzit¢ nahlasit sekci informatiky CNB, pokud identifikuji moznost obejiti
bezpecnostnich mechanizmil prostiedkil vypocetni techniky. To neplati pro dodavatele,
jejichz predmét smlouvy obsahuje tuto ¢innost;

b) pfi opusSténi pracovni stanice stanici uzamknout (napf. vytazenim multifukéniho
prikazu ze stanice) nebo se odhlasit, a ovérit, ze k odhlaSeni/uzamceni opravdu doslo;

c) bezpecné zlikvidovat nepotiebna vyménna média (napt. CD/DVD, flash disk, pamétova
karta) prostfednictvim sluzby HelpDesku CNB;

d) bez prodleni odebrat z tiskarny vytisténé dokumenty, poptipad¢ pro zajisténi diivérnosti
pouzit zabezpeceny tisk, pokud to nastaveni tiskarny umoznuje;

e) v pripad¢ detekce viru nebo podezieni na ptitomnost Skodlivého kédu neprodlené

kontaktovat HelpDesk CNB a stanici kompletn& provéfit antivirovym programem
za piipadné spoluprace HelpDesku CNB.
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8) Pracovnici dodavatele nesmi:

9)

a)

b)

zaznamenavat heslo tak, aby mohlo byt snadno identifikovano (tykéa se i zapisovani
do elektronickych dokumentt, napt. Notepad). Pro uchovani je mozné pouzit naptiklad
bezpecné ulozisté na Cipové karté uzivatele (SmartNotes);

pouzivat stejna hesla v systémech CNB a pro piistup do dal$ich systémi a aplikaci mimo
CNB (napft. soukromé e-mailova schranka, Facebook, LinkedIn).

Pracovnici dodavatele nejsou opravnéni:

a)

b)

c)

pouzivat soukromou e-mailovou schranku pro cinnosti souvisejici s plnénim dle
smlouvy, krom¢ vyjimecné situace, ktera nesnese odkladu a pii niz hrozi nebezpeci
z prodleni v ptipad€ nedostupnosti nebo poruchy pracovniho e-mailu;

nastavovat automatické preposilani e-mailii z pracovni e-mailové adresy mimo
systémové prostiedi CNB;

ukladat jiné nez vefejné informace mimo tilozisté pod spravou CNB nebo dodavatele
(ptipadné pod spravou smluvné zajisténého partnera), zejména do cloudovych sluzeb
(napf. uloz.to, leteckaposta.cz, Google Disk, Microsoft OneDrive a dalsi).

10) Dodavatel a jeho pracovnici nejsou opravnéni:

1)

2)

a)

b)

nepovolené pouzivat, kopirovat a §ifit software, jako napt.:

1) instalovat nebo spoustét na pocitacich CNB soukrom¢ potfizeny software (vcetné
softwaru licencovaného na uzivatele jako soukromou osobu);

ii) instalovat nebo spoustét na po¢itadich CNB z internetu stazeny software (v&etnd
komeréniho software, software typu shareware, freeware, public domain a software
licencovaného modelem GPL — General Public Licence). To neplati v piipadech,
kdy pfedmét smlouvy obsahuje tuto ¢innost;

111) instalovat ¢i pfenaset software ve vlastnictvi CNB na jiné pocitace CNB, na své
soukromé pocitace nebo na pocitace tretich stran nebo potfizovat kopie softwaru
instalovaného v pocitaci CNB. To neplati

(1) pro situace vyslovné schvélené a popsané v jiném vnitinim piedpisu (napf.
vzdaleny pfistup ze zafizeni, které neni ve vlastnictvi CNB) a

(2) v ptipadech, kdy pfedmét smlouvy obsahuje tuto ¢innost;

pouzivat nebo poskytnout neopravnéné jinym uZivatelim sériova cCisla, licen¢ni klice,
hardwarové klice nebo jiné technické prosttedky slouZici k zajisténi ochrany nebo
jednoznaéné identifikaci vlastnika licence softwaru ziskané v CNB;

branit spousténi nastroji slouZicich pro automatizované kontroly nainstalovaného
a spousténého softwaru a provadét ¢innosti, které by vedly ke zkresleni ziskanych dat
z téchto néstroju.

Archivace elektronické posty

Zprava zaslana tak, ze alesponi jednim z adresatli zpravy je emailova adresa ...@cnb.cz, se
uklada soucasné s piijetim i do dlouhodobého archivniho ulozisté.

Veskeré zpravy odesilané z emailové adresy ...@cnb.cz se ukladdaji do dlouhodobého
archivniho tlozist€ soucasné s odeslanim.
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Kontrola pfistupu na Internet

Z diivodu zvla$tni povahy ¢innosti CNB a z toho plynouci povinnosti zajisténi bezpe&nosti
informacnich systémt CNB, z nichz nékteré jsou soucasti kritické informacni infrastruktury

statu, jsou piistupy uZivateli na Internet ze sité CNB automaticky zaznamenavany
na urovni domén 2. fadu (tj. napft. idnes.cz).
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Priloha ¢. 8 - Obchodni podminky pro zménu poskytovatele
sluzby zpracovani dat spole¢nosti T-Mobile Czech Republic, a.s.

Clanek 1 Obecn4 ustanoveni

1.1. Tyto Obchodni podminky pro zménu poskytovatele sluzby zpracovani dat spolecnosti T-
Mobile Czech Republic, a.s. (dale jen "Podminky") upravuji prava a povinnosti mezi T-Mobile
Czech Republic, a.s. jako poskytovatelem (dale jen "Poskytovatel" a/nebo "zdrojovy
Poskytovatel") a zdkaznikem (dale jen "Zékaznik") sluzeb zpracovani dat v souvislosti s
pfevodem sluzby na jiného poskytovatele nebo prenosem dat do lokdlni infrastruktury
Zakaznika, popf. v souvislosti s pozadavkem Zakaznika na vymaz dat bez jejich pfenosu. Tyto
Podminky tvofi /budou tvofit nedilnou soucast smlouvy uzaviené mezi Poskytovatelem a
Zakaznikem, jejimz pfedmétem je poskytovani sluzeb zpracovani dat a kterou ma Zakaznik
zajem prenést k jinému Poskytovateli nebo na svou lokalni infrastrukturu.

1.2. Tyto podminky jsou vydany za ucelem plnéni povinnosti vyplyvajicich z natizeni (EU)
2023/2854 o harmonizovanych pravidlech pro spravedlivy pfistup k datlim a jejich vyuzivani a
o zmén¢ natizeni (EU) 2017/2394 a smérnice (EU) 2020/1828 (dale jen "Natizeni o datech).

1.3 Témito Podminkami nejsou dotéena prava a povinnosti Poskytovatele a/nebo Zakaznika
plynouci z unijnich a vnitrostatnich pravnich ptedpisii o ochrané osobnich udajti, soukromi a
divérného charakteru sdéleni, které se pouziji na osobni udaje zpracovavané v souvislosti s
pravy a povinnostmi stanovenymi v téchto Podminkach, zejména pokud jde o nafizeni (EU)
2016/679 a (EU) 2018/1725 a smérnice 2002/58/ES, ani pravomoci a kompetence dozorovych
uradu a prava subjektti udaji. V ptipad¢ rozporu mezi t€émito Podminkami a unijnimi pravnimi
piedpisy o ochran¢ osobnich Udaji nebo soukromi nebo vnitrostdtnimi pravnimi piedpisy
pfijatymi v souladu s t€émito pravnimi piedpisy Unie maji pfednost pfisluSné unijni nebo
vnitrostatni pravni predpisy o ochrané osobnich tidaji nebo soukromi.

1.4. Definice

"Sluzbou zpracovani dat" se rozumi sluzba definovand v €l. 2 odst. 8 Natizeni o datech,
poskytovana Poskytovatelem Zakaznikovi na zdkladé Smlouvy (déle také jen ,,Sluzba‘®).

"Cilovym poskytovatelem" se rozumi poskytovatel sluzby zpracovani dat, ke kterému Zakaznik
piechazi dle Zadosti piedlozené Poskytovateli za idelem pouZiti jiné sluzby zpracovani dat
stejného typu nebo jinych sluzeb.

,Cilovym prostiedim* se rozumi sluzba (prostfedi) Cilového poskytovatele nebo mistni
infrastruktura informac¢nich a komunikacnich technologii uréend Zakaznikem.

,,Digitalnimi aktivy* jsou prvky v digitalni podob¢, veetné aplikaci, k nimz ma Zakaznik pravo
k jejich uZivani, nezavisle na smluvnim vztahu pro Sluzbu, jiz hodla zménit;

,,Exit planem* je ujednani Smlouvy upravujici mimo jiné prava a povinnosti stran pii ukonceni
Smlouvy relevantni pro Sluzbu,
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"Exportovatelnymi daty" se rozumi vlastni data Zakaznika, tj. vstupni a vystupni data, véetné
metadat, pfimo ¢i nepiimo vytvoiena nebo spolecné vytvotrena uzivanim Sluzby Zakaznikem,
s vyjimkou jakychkoli aktiv nebo dat Poskytovatele nebo tteti strany, které jsou chranény pravy
dusevniho vlastnictvi nebo piedstavuji obchodni tajemstvi.

"Pfenosem" se rozumi proces zahrnujici Poskytovatele, Zékaznika a piipadné Cilového
poskytovatele, v jehoz ramci Zakaznik ptechédzi z pouzivani Sluzby na pouzivani jiné sluzby
zpracovani dat stejného typu nebo jiné sluzby v Cilovém prostfedi, a to i prostfednictvim
extrakce, transformace a nahrani dat.

,Prechodné obdobi* je definovano v ¢l. 3.2 Podminek.

"Poplatky za ptenos" jsou poplatky uctované Poskytovatelem Zakaznikovi za ukony
realizované Poskytovatelem v souvislosti s pfenosem, odlisné od standardnich poplatkd za
sluzby nebo poplatkli za ptedcasné ukonceni, které zahrnuji poplatky za vystup dat.

»Smlouvou se rozumi smluvni zavazek sjednany mezi Poskytovatelem a Zakaznikem, jehoz
pfedmétem je mimo jiné poskytovani Sluzby (zejména Specifikace sluzby nebo jina
smlouva/dohoda).

»stranou‘ Poskytovatel a/nebo Zakaznik

,Zadost“ je projev vile Zakaznika doruceny Poskytovateli za uelem pienosu Sluzby do
Cilového prostiedi nebo za ucelem ukonceni Sluzby s vymazem dat Zakaznika.

1.5. Vylouceni z oblasti ptisobnosti

Tyto Obchodni podminky se nevztahuji na sluZzbu zpracovani dat poskytovanou tieti osobou
a/nebo na sluzbu tfeti osoby, kterou Poskytovatel pouze zprostfedkoval/zajistil Zakaznikovi,
pokud se jeji poskytovani fidi vyhradné obchodnimi podminkami této tfeti osoby.

Tyto Podminky se nevztahuji na sluzby zpracovani dat, které jsou poskytovany jako
neprodukéni verze pro Gcely testovani a hodnoceni, a po omezenou dobu.

1.6 Zvlastni rezim

Pokud se strany pisemné nedohodnou jinak, vztahuji se tyto Podminky také na sluzby
zpracovani dat uvedené v ¢lanku 31 odst. 1 Natizeni o datech, s vyloucenim téch ustanoveni,
ktera se neuplatni ve smyslu ¢lanku 31 odst. 1 Nafizeni o datech.

Clanek 2 Specifikace idaji pienosu

2.1 Konkrétni specifikace kategorii dat a digitalnich aktiv, ktera mohou byt do Cilového
prostiedi pfenesena v ramci jednotlivych Sluzeb poskytovanych Poskytovatelem, a datovych
formatli, ve kterych jsou exportovatelnd data k dispozici, jsou zvefejnény v aktudlnim online
registru na webovych strankach Poskytovatele: https://www.t-mobile.cz/ke-stazeni#/.
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Poskytovatel je opravnén piilozené specifikace a/nebo online registr zvefejnény na webovych
strankéch kdykoli jednostranné aktualizovat a ménit, aniz by o tom byl povinen informovat
Zakaznika v ptipad¢€, ze zménou neni Zakaznik pfimo negativné dotcen.

2.2. Pfenos dat prostiednictvim sebeobsluznych automatizovanych nastroji

Automatizované nastroje jsou k dispozici predevsim pro Sluzby typu infrastructure-as-a-service
(IaaS). Zékaznik muze sva data samostatné¢ bez dal$i soucinnosti Poskytovatele pienést
kdykoliv do ukonéeni Pfechodného obdobi, a to v rozsahu ur¢eném specifikaci kategorii dat a
digitalnich aktiv uvedenou pro ptislusnou Sluzbu ve zvefejnéném online registru, pokud nebylo
mezi stranami vyslovné pisemné sjednano jinak, a to zejména v ramci Exit planu.

2.3 Ptenos dat na zaklad¢ planu pienosu

V piipad¢, Ze nejsou k dispozici néstroje pro automatizované predavani dat, a/nebo Zakaznik
pro pfenos Sluzby vyzaduje sou€innost a/nebo individualni ptistup Poskytovatele, mohou se
Smluvni strany dohodnout na planu ptenosu (dale jen "Plan"), ktery Poskytovatel a Zakaznik
spole¢né pisemné sjednaji. Obdobné se postupuje v piipadé¢ diive sjednané¢ho Exit planu.

Plén zahrnuje zejména:

a) specifikaci kategorii dat a digitdlnich aktiv, kterd lze pfendSet, vcetné alespont vSech
exportovatelnych dat;

(b) specifikace kategorii dat, které jsou specifické pro vnitini fungovéani Sluzby a které zprost'uji
dle Naftizeni o datech Poskytovatele povinnosti k pfenosu z diivodu rizika poruseni obchodniho
tajemstvi Poskytovatele;

(c¢) informace o znamych rizicich pro kontinuitu poskytovani funkci nebo sluzeb ze strany
Poskytovatele;

d) podrobnosti o pomoci pii zméne poskytovatele a ukonceni Smlouvy, vcetné zpisobil a
formati ptenosu a krokt pottebnych k provedeni procesu zmény sluzby;

(e) kontaktni udaje Zakaznika pro realizaci Planu;
(f) odhad doby potiebné k pfesunu dat a digitalnich aktiv od Poskytovatele;

g) prekazky Sluzby a technickd omezeni, véetné téch, které vyplyvaji z uchovavani tdaji mimo
uzemi Evropské unie;

h) popis sledu operaci smétujicich k prenosu Sluzby v oblasti odpovédnosti Poskytovatele
navrzeny Poskytovatelem,;

(1) popis bezpecnostnich opatfeni k zabezpeceni dostupnosti, dlivérnosti, autenticity a integrity
pfenasenych dat, a dale popis zkuSebni metody navrZzené Poskytovatelem, pokud maji byt
provedeny testy

Stranka 35/7



(j) cenu, pokud neni Plan sjednén na zakladé pisemné dohody Smluvnich stran bezplatné, popf-.
pokud je cena za jeho plnéni jiz zahrnuta v cen¢ Sluzby.

Dobu prenosu dat ur¢i Poskytovatel pfiméfené s ohledem na rozsah dat, pozadovany zptisob
jejich prenosu a své aktudlné dostupné kapacity. Nékteré tkony Poskytovatele pii prenosu
Sluzby nad ramec zékladnich tkonid pro standardni pfenos Sluzby mohou byt podminény
splnénim vSech finan¢nich a smluvnich zadvazki Zakaznika viici Poskytovateli.

Neni-li pfedem pisemné sjednano jinak, v rdmci pfenosu Sluzby bude umoznén ptistup k datim
zpusobem a ve formatu dohodnutém mezi stranami (napf. JSON, XML, CSV a dalsi), a to
prostiednictvim jedine¢ného URL odkazu dorucené¢ho bez zbytecného odkladu e-mailem
Zakaznikovi (obdrzi ADSR a administrator administraéniho portdlu). Pfenasena data jsou
Sifrovana a Sifrovaci kli¢ doruci Poskytovatel bez zbyte¢ného odkladu odpovédnému zastupci
Zakaznika (ADSR, pokud je sjednan).

Poskytovatel je povinen pfijmout vesSkerd nezbytnd opatieni, aby zabranil neopravnénému
ptfistupu pii prenosu dat, véetné Sifrovacich kli¢l. Poskytovatel neodpovidd za ptipadny
neopravnény piistup pifi prenosu dat v piipad¢, kdy neopravnény pfistup mohla umoznit
aplikace individudlniho technického pozadavku Zékaznika na ptenos (zejména v piipadé¢ API
zajisténého Zakaznikem). V rdmci zpfistupnéni daji podle Planu bude Poskytovatel sdilet se
Zakaznikem takové informace a dokumentaci, které umozni Zakaznikovi ziskat potifebné
znalosti pro zaji$téni budouci nezavislosti pfi nakladani s témito daty.

Clanek 3 Proces prenosu Sluzby

3.1. Zadost Zakaznika 3.1.1 Zakaznik miize Poskytovateli oznamit své rozhodnuti provést po
uplynuti vypovédni doby jeden nebo vice z téchto krokti: a) ptejit k jinému poskytovateli sluzeb
zpracovani dat, ptficemz Zakaznik o tomto Poskytovateli uvede nezbytné idaje; b piejit do
mistni infrastruktury informac¢nich a komunika¢nich technologii Zakaznika; c) vymazat sva
exportovatelna data a digitalni aktiva.

3.1.2 Zakaznik miize pozadat o pienos Sluzby do Cilového prostiedi podanim Zadosti. Zadost
lze podat na Zakaznickém centru business nebo prostrednictvim ICT Portéalu.

3.1.3 Zadost lze podat pouze po dobu trvani Smlouvy, nejpozdéji viak dva pracovni dny pied
uplynutim vypovédni doby, popi. pted uplynutim v dohodé€ o ukonceni Smlouvy sjednané¢ho
okamziku ukon¢eni Smlouvy.

3.1.4 Zakaznik v Zadosti uvede, zda

(a) zada o prechod k jinému poskytovateli sluzeb zpracovani dat, pfi¢emz v takovém piipadé
poskytne ptipadné potfebné tidaje o Cilovém poskytovateli; nebo

(b) vyzaduje prechod na mistni infrastrukturu informacnich a komunikacnich technologii;

a dale v ptipadé potieby v Planu uvede data, které poZzaduje prednést.
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3.1.5 Poskytovatel potvrdi pfijeti Zadosti Zakaznikovi nejpozdéji do 3 pracovnich dni stejnym
zptisobem komunikace, jaky Zakaznik pouzil pfi podani Zadosti. V piipadé, ze Zadost
nesplituje pozadavky a/nebo nevyhovuje témto podminkam (napf. je vyzadovan export dat
mimo online registr), vyhrazuje si Poskytovatel pravo pozadat Zakaznika o doplnéni, pficemz
pokud Zakaznik Zadost nedoplni ani v pfiméfené lhité, nejpozdgji viak do 5 pracovnich dnd,
a prenos Sluzby bez takového doplnéni nelze realizovat ani standardni cestou (ve smyslu
obecné technické specifikace pro pienos), je Poskytovatel opravnén Zadost Zéakaznika
odmitnout, o ¢emz Poskytovatel Zakaznika bezodkladn¢ informuje.

3.1.6 Doruceni Zadosti Poskytovateli se povazuje za podani vypovédi ze strany Zakaznika v
souladu s podminkami Smlouvy pro piislusnou Sluzbu, pfi¢emz dnem nasledujicim po dni
doruceni vypovédi Poskytovateli za¢ina bézet dvoumeésic¢ni vypoveédni doba. V pfipad¢, ze je
vypovédni doba ve Smlouvé sjednana na dobu krat$i nez dva mésice, plati vypovédni
doba/lhtita sjednand ve Smlouveé. Vypovédni doba neptesdhne dva mésice. Tim neni dotéena
ptipadné dohoda stran ve smyslu ¢lanku 7.4 téchto Podminek.

3.2. Pfechodné obdobi pro ptenos Sluzby

3.2.1 Smluvni strany se dohodly na Pfechodném obdobi v délce maximaln¢ 30 kalendarnich
dnt, které zac¢ind bézet dnem nasledujicim po dni uplynuti vypoveédni doby dle ¢l. 3.1.3 a 3.1.6
téchto podminek, ptipadné jinym okamzikem uréenym témito Podminkami.

3.2.2 Pfechodné obdobi skon¢i:

- pokud Zakaznik oznamil (dorucil) Poskytovateli UspéSné dokonceni procesu zmény
poskytovatele pted zahajenim Piechodného obdobi, prvnim pracovnim dnem Ptechodného
obdobi, nebo

- pokud Zakaznik oznamil Poskytovateli uspésné dokonceni procesu zmény poskytovatele v
prabéhu Prechodného obdobi, prvnim pracovnim dnem nasledujicim po tomto oznameni, nebo

- k datu sjednanému dohodou stran; nebo
- uplynutim nédhradniho Pfechodného obdobi dle ¢l. 3.2.5 téchto Podminek, nebo

- uplynutim 60 kalendainich dnt, pokud Zakaznik v priabéhu Prechodného obdobi pisemné
pozadal dle ¢l. 3.2.4 Podminek o prodlouZeni standardni doby Pfechodného obdobi stanovené
v ¢l. 3.2.1 téchto Podminek; nebo

- uplynutim 30 kalendafnich dnii nasledujicich po dni uplynuti vypovédni doby, pokud
nenastala n¢kterd z vySe uvedenych okolnosti ukonc¢eni Smlouvy (Sluzby).

3.2.4 V souladu s €. 25 odst. 5 Natizeni o datech je Zakaznik opravnén jednou pisemné pozadat
Poskytovatele o prodlouzeni pfechodného obdobi, a to na dobu, kterou povazuje za vhodné;si
pro své vlastni ucely, nejdéle vSak o dodatecné obdobi 30 kalendainich dnu. Zakaznik je
povinen podat zadost o prodlouZeni Pfechodného obdobi zpiisobem, jakym podal Zadost, a to
nejméné dva pracovni dny pied uplynutim Pfechodného obdobi dle ¢l. 3.2.1 t€chto Podminek.
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3.2.5 Nelze-li Piechodné obdobi v délce 30 dnti z technickych diivoda dodrzet, informuje o tom
Poskytovatel Zakaznika do 14 pracovnich dnii od obdrzeni Zadosti spolu s vhodnym
zdivodnénim technické neproveditelnosti a sou¢asné uvede nadhradni Pfechodné obdobi, které
nepfesahne sedm (7) mésict (dale jen "Nahradni pfechodné obdobi").

3.2.6 Zakaznik je povinen nejpozdéji do konce Piechodného obdobi (véetné piipadné
prodlouzeného ¢i Nahradniho ptfechodného obdobi) pievést Sluzbu a provést vlastni technicky
prenos svych exportovatelnych dat. V piipad¢€, Ze je pro ucely pienosu Sluzby vyzadovana
soucinnost Cilového poskytovatele, je Zakaznik povinen zajistit nezbytnou soucinnost
Cilového poskytovatele tak, aby byl pfenos Sluzby vcetné technického pfenosu
exportovatelnych dat dokoncen nejpozdéji posledni den Pfrechodného obdobi.

3.2.4 Po dobu sjednané¢ho Piechodného obdobi (véetné ptipadné prodlouzeného ¢i Nahradniho
ptechodného obdobi) zlstavd pfedmétnd Smlouva v platnosti a Poskytovatel je opravnén
uctovat cenu za Sluzbu v souladu s podminkami Smlouvy.

3.2.5 Po dobu Pfechodného obdobi Poskytovatel vyvine maximalni usili k zajisténi kontinuity
Sluzby.

3.3 Spoluprace s tfetimi stranami

3.3.1 V ptipadé, ze Zakaznik zmocni tfeti osobu (véetné Cilového poskytovatele), aby jednala
jeho jménem pfi pievodu sluzby a podala/zménila jeho jménem Zadost, je povinen ji za timto
ucelem vybavit plnou moci s ufedné ovérenym podpisem Zakaznika a zajistit, aby tento takova
tieti osoba své opravnéni jednat jménem Zakaznika na vyzvu Poskytovatele vzdy prokazala.

3.3 2 Poskytovatel se zavazuje v pfiméfeném rozsahu v ramci procesu pienosu Sluzby
zohlediiovat zavislosti na jinych subjektech, jako jsou dodavatelé Zakaznika, ktefi se podileji
na realizaci pfenosu Sluzby. Ma se za to, Ze pokud dodavatel Zakaznika jedna jménem
Zakaznika, zejména pfi technickych tkonech béhem Piechodného obdobi, Cini tak s jeho
souhlasem, jeho jménem a na jeho Gcet. Tim neni dot¢eno pravo Poskytovatele kdykoli ovéfit
opravnéni tfeti strany jednat jménem a na ucet Zakaznika a tfeti strana a/nebo Zakaznik jsou
povinni toto Poskytovateli hodnovérné prokazat.

3.3.3 Zakaznik je povinen uhradit Poskytovateli dodate¢né nédklady, které mu v souvislosti s
plnénim dle tohoto odstavce vznikly.

Clanek 4 Povinnosti Poskytovatele béhem procesu zmény poskytovatele

4.1. Poskytovatel se zavazuje poskytnout Zakaznikovi a tfetim osobam schvalenym
Zakaznikem pfimefenou pomoc v procesu zmény Poskytovatele od jeho pocatku a po celou
dobu jeho trvani tak, aby Zakaznik mohl v Pfechodném obdobi ukoncit ptenos Sluzby. Za timto
ucelem je Poskytovatel povinen zejména:

a) podporovat Zakaznikovu strategii pro odchod a poskytnout mu odpovidajici informace
nezbytné k dokonceni zmény poskytovatele a odpovidajici technickou podporu; v ptipadé, ze
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budou v procesu ptenosu zjistény problémy, Poskytovatel a Zakaznik v dobré vife analyzuji
pric¢iny a dohodnou se na feSeni;

b) jednat s nalezitou péci o zachovani kontinuity poskytovani Sluzby podle Smlouvy az do
jejiho ukoncent;

c) zajistit, aby byla po celou dobu procesu zmény poskytovatele zachovana vysoka troven
bezpecnosti, zejména pokud jde o bezpecnost dat béhem jejich pienosu a/nebo soustavna
bezpecnost béhem doby jejich zachovéani a zpfistupnéni, v souladu s platnymi pravnimi
predpisy. Pienos dat bude provadén v souladu s technickymi a organizacnimi standardy
poskytovatele, které zajist'uji ochranu divérnosti, integrity a dostupnosti udajti — za bezpecnost
samotného procesu presunu dat a integraci do cilového prostiedi zodpovida Zakaznik. Osobni
udaje mohou byt predavany pouze za podminek stanovenych obecné zdvaznymi pravnimi
ptedpisy a dal§imi pravidly ochrany osobnich udajii stanovenymi Poskytovatelem. V piipadé¢,
7e Zékaznik pozaduje ptenos osobnich udajii k Cilovému poskytovateli umisténému nebo do
Cilového prostfedi umisténého mimo Evropskou unii nebo Evropsky hospodaisky prostor,
Poskytovatel provede tento pfenos na zékladé pokynu Zakaznika. Zékaznik je odpovédny za
zajisténi souladu takového prenosu s platnymi ustanovenimi upravujici predavani osobnich
udaji do tretich zemi (zejména ¢l. 44 a nasl. GDPR). Zakaznik bere na védomi, ze ve tfetich
zemich nemusi byt zajiSténa srovnatelna uroven ochrany osobnich udaji.

Ujednanim o zavazcich podle tohoto ¢lanku nejsou dotéena prava Poskytovatele podle § 30
odst. 6 Natizeni o datech. Poskytovatel neni povinen zpiistupnit informace a digitalni aktiva,
ani umoznit jejich pfenos do Cilového prostiedi, pokud jsou chranéna pravy dusevniho
vlastnictvi a/nebo pokud ptredstavuji obchodni tajemstvi Poskytovatele, nebo pokud by ohrozila
bezpecnost a integritu Sluzby Zakaznika nebo sluZzeb Poskytovatele.

Clanek 5 Povinnosti Zakaznika béhem procesu zmény poskytovatele

5.1. Zakaznik se zavazuje pifijmout veskera nezbytnd opatfeni k dosaZeni G€inné zmény
poskytovatele sluzby zpracovani dat. Zékaznik je odpovédny za import a implementaci dat a
digitalnich aktiv v Cilovém prostiedi, a to 1 v ptipadech, kdy Zakaznik pro tyto operace vyuziva
sluzby treti strany (vcetné Cilového poskytovatele) a zavazuje se nahradit Poskytovateli Skodu,
pokud mu tato vznikla v disledku poruseni povinnosti Zéakaznika (v€etn€ povinnosti
pienesenych Zakaznikem na Cilového poskytovatele a/nebo jinou treti stranu).

5.2 V piipad¢€ potieby, a aniz by byl dotCen ¢l. 30 odst. 6 Nafizeni o datech, se Zakaznik
zavazuje respektovat prava dusevniho vlastnictvi ke v§em materialim poskytnutym v procesu
zmén Poskytovatelem, jakoZ i obchodni tajemstvi Poskytovatele, a plnéni tohoto zavazku
zajistit 1 u schvalenych tfetich stran (v€etn€ Cilového poskytovatele). Zakaznik se zavazuje
zptistupnit tyto materialy a umozZnit jejich pouziti tfetim osobdm k tomu opravnénym, a to
pouze v rozsahu nezbytném pro dokonceni procesu zmény poskytovatele a pouze s predchozim
vyslovnym souhlasem Poskytovatele. Pristup k materidliim Poskytovatele, které jsou chranény
pravy dusevniho vlastnictvi a/nebo obchodnim tajemstvim souvisejicim s procesem zmény
Poskytovatele, a jejich pouzivani, bude ukoncen nejpozdéji s koncem Piechodného obdobi
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(v€etné¢ Nahradniho nebo prodlouzeného Prechodného obdobi), a to v plném souladu s
povinnosti ml¢enlivosti a pravy dusevniho vlastnictvi udélenymi Poskytovatelem.

5.3 Zékaznik je povinen jednat v dobré vife tak, aby splnil veSkeré pokyny Poskytovatele
tykajici se pfenosu Sluzby, které mu Poskytovatel za timto Gcelem sdélil.

5.4 Pokud Zakaznik podal Zadost pted uplynutim sjednané doby uZivani Sluzby dle Smlouvy,
podle které se Zakaznik zavazal neptetrzité vyuzivat Sluzbu po urcitou dobu (tzv. zavazkova
povinnost), je povinen uhradit Poskytovateli sjednanou smluvni pokutu/finanéni vyporadani
a/nebo jiné dodate¢né penézité naroky a/nebo ndhradu ujmy sjednané pro pfipad ukonceni
Smlouvy pied uplynutim sjednané doby zavazku.

Clanek 6 Piistup k datim a vymaz dat

6.1 Po skonéeni Smlouvy na podkladé Zadosti umozni Poskytovatel Zakaznikovi na zakladé
jeho pisemné Zadosti ziskat data, ktera byla pfedmétem pienosu Sluzby, a to ve lhaté 30
kalendarnich dnti, pokud nebyla mezi stranami pisemné sjednana delsi lhiita (dale jen "Doba
pristupu k datim"). Zakaznik je opravnén pozadat o ptistup k idajim stejnym zptisobem, jakym
podal Zadost a/nebo jinym zptisobem, ktery uréi Poskytovatel.

6.2 Po uplynuti Doby piistupu k datim a/nebo po ukonceni Sluzby, pokud Zakaznik nepodal
Zadost, Poskytovatel vymaze veskera data a digitalni aktiva Zakaznika, ktera byla Zakaznikem
vytvofena nebo s nim pfimo souviseji, a na zdkladé pisemné zadosti potvrdi Zakaznikovi na
jeho e-mailovou adresu bez zbyte¢ného odkladu, ze tak ucinil. Poskytovatel neni povinen
vymazat data, kterd lze exportovat a kterd je Poskytovatel povinen uchovévat podle platnych
pravnich predpist a/nebo za uc¢elem ochrany a vykonu prav Poskytovatele.

6.3 Upravou téchto Podminek neni dot&ena jakakoliv povinnost Poskytovatele postupovat na
zaklad¢ zavazného pokynu pfislusného orgénu vefejné moci k uchovavani dat nebo k
pozastaveni jejich navraceni nebo vymazu dat a majetku (aktiv) Zékaznika, popft. jiného pokynu
s rovnocennym U¢inkem (znemoZiujicim dokonceni pfenosu nebo vymazu dat na strané
Poskytovatele), pokud je takovy pokyn dorucen Poskytovateli a Poskytovatel je povinen se
timto pokynem fidit, a to azZ do zruSeni nebo zmény své pravni povinnosti.

§ 7 Ukonceni Smlouvy
7.1. Smlouva (a Sluzba) se povazuje za ukon¢enou:

1) po oznameni Zakaznika o uspé$Sném dokonceni procesu pirenosu Sluzby, podal-li Zakaznik
vCas a fadné Zadost; nebo

i1) poslednim dnem vypovédni doby, pokud si Zakaznik nepieje zménit poskytovatele, ale po
ukonceni Sluzby si pfeje vymazat sva exportovatelna data a digitalni aktiva,

pokud neni jinde v téchto Podminkéch sjednano jinak.

7.2 V piipadé, ze Zékaznik podal Zadost a ptenos byl uspé€Sny, povazuje se Smlouva za
ukon¢enou pracovnim dnem nasledujicim po dni doru¢eni pisemného oznameni Zakaznika o
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uspésném dokonceni procesu zmény poskytovatele, nejpozdéji poslednim dnem Prechodného
obdobi.

7.3 Rozhodnuti o tom, zda byl pienos Sluzby uspésny, je ve vyhradni diskreci a odpoveédnosti
Zakaznika, ptfiCemz Zakaznik je povinen bezodkladné informovat Poskytovatele o uspésném
dokonceni ptenosu Sluzby.

7.4 V piipadé, ze Zéakaznik neoznami Poskytovateli, ze Gspésn¢ dokoncil pievod Sluzby a
neoznami, ze pievod nebyl Gspésny, ma se za to, ze prenos Sluzby byl tspésné dokoncen k
poslednimu dni Pfechodného obdobi a k tomuto dni je ukoncena Smlouva (a Sluzba).

7.5 V ptipadé, ze Zakaznik oznami Poskytovateli, ze pfenos Sluzby nebyl uspésné dokoncen
béhem Piechodného obdobi, vynalozi strany maximalni 0sili, které od nich lze pfiméfené
pozadovat, k identifikaci a odstranéni ptiiny vypadku tak, aby pienos Sluzby mohl byt tispésné
dokoncen v co nejkrat§im mozném Case, maximaln¢ do 30 dnd. Dokud Zékaznik nepotvrdi, ze
prenos Sluzby byl uspésné dokoncen, a strany se pisemn¢ nedohodnou jinak, neukonci
Poskytovatel poskytovani Sluzby a Smlouva zlistdva v platnosti aZz do okamziku potvrzeni
uspésného prenosu Sluzby Zakaznikem, pokud neni zjevné nepifiméfené po Poskytovateli
takovy zévazek vyzadovat. V takovém piipadé¢ je Poskytovatel opravnén Gctovat Zakaznikovi
cenu za SluZzbu v souladu s podminkami Smlouvy az do ukonceni Smlouvy, s vyjimkou piipadi,
kdy k netspéSnému pienosu Sluzby doslo z dlivodl, za které nese vyhradni odpovédnost
Poskytovatel. Tim nejsou dotéené ptipadné dal$i naroky Poskytovatele umoznujici ukonéeni
Smlouvy.

7.6 Pokud Zakaznik poda Zadost ke Sluzbé poskytované na podkladé Smlouvy, kterda ma
skoncit uplynutim doby ur¢ité, sjedndvaji Smluvni strany néasledujici:

i) pokud Zakaznik podal Zadost diive nez 30 dnti pfed koncem sjednané doby uréité, Prechodné
obdobi dle bodu 3.2 téchto Podminek zac¢ina bézet 30 dnti pred poslednim dnem sjednané doby
trvani Smlouvy,

ii) pokud Zakaznik podal Zadost pozd&ji nez 30 dnii pred koncem sjednané doby uréité,
Ptechodné obdobi se zkracuje tak, Ze uplyne poslednim dnem sjednané doby trvani Smlouvy.

V ostatnim se uplatni ujednani ¢l. 3.2 téchto Podminek.

7.7 Poskytovatel oznami Zakaznikovi skutec¢nost, Ze Smlouva byla ukoncena, a to bez
zbyte¢ného odkladu na e-mailovou adresu Zakaznika, popf. jinym zpisobem urenym
Zéakaznikem (formou, jakou byla podana Zadost).

Clanek 8 Vymazani dat pii ukondeni Sluzby

Po ukonceni Smlouvy jsou tdaje Zdkaznika automaticky vymazéany, s vyjimkou téch udajt,
které je Poskytovatel povinen uchovavat podle platnych pravnich ptedpisti a/nebo za Gcelem
ochrany a vykonu prév Poskytovatele.

Clanek 9 Poplatky za ptenos sluzby zpracovani udaji
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Smluvni strany se dohodly na poplatcich za ptenos Sluzby, pokud pfenos dat trva déle nez 30
kalendafnich dnii, miize byt Zékaznikovi uctovany dalsi poplatky, jejich vyjadreni je soucasti
smluvni dokumentace Zakaznika.

Clanek 10 Zakonna zména Smlouvy

10.1 Dle ¢l. 23 Narizeni o datech poskytovatelé sluzeb zpracovani dat pifijmou opatieni
stanovena v ¢lancich 25, 26, 27, 29 a 30, aby zakaznikiim umoznili piejit na sluzbu zpracovani
dat pokryvajici sluzbu stejného druhu, kterou poskytuje jiny poskytovatel sluzeb zpracovani
dat, nebo na mistni infrastrukturu informacnich a komunikacénich technologii, nebo ptipadné
vyuzivat vice poskytovatell sluzeb zpracovani dat souc¢asné. V souladu s Natizenim o datech
tak ke dni nabyti G¢innosti Natizeni o datech (12. 9. 2025) dochazi k t¢émto zménam Smlouvy:

- pokud je pro Sluzbu sjednéna vypovédni doba delsi nez 2 mésice (pocitana od okamziku
podani vypovédi), zkracuje se vypoveédni doba Smlouvy pro ucely ukonceni Sluzby na 2 mésice
(pocitano od podani vypovédi), a to v souladu s €l. 25 odst. 2 pism. d) Natizeni o datech;

- Smlouva je v nékterych ptipadech ukoncena az po uplynuti Pfechodného obdobi dle ¢l. 7
Podminek, k zajisténi souladu s €l. 25 odst. 2 pism. a) Natizeni o datech;

- Byla-li pro ucely Gpravy prav a povinnosti pfi zpracovani osobnich tdaji Poskytovatelem pro
Zakaznika sjedndna smlouva o zpracovani osobnich udajt podle ¢l. 28 GDPR, tato smlouva se
pouzije ptiméiené i po ukonceni Sluzby pro ujednané ¢innosti po Dobu piistupu k datiim, a to
zejména s ohledem na povinnost zachovani a zptistupnéni dat v souladu s ¢l. 25 odst. 2 pism.
g) Nafizeni o datech a souvisejici nezbytnou soucinnost. - ujednani o technickych,
organizacnich a smluvnich opatfenich, ktera Poskytovatel pfijal, aby zabranil mezindrodnimu
pfistupu organli vefejné spravy k neosobnim udajim uchovdvanym v Unii nebo v jejich
pfedavani: Poskytovatel méa zavedena opatfeni, kterd maji zabranit mezinarodnimu ptistupu
vlad a organt vetejné moci ze tretich zemi k neosobnim udajim, pokud by takovy pfenos nebo
piistup vedl k rozporu s pravem Evropské unie nebo vnitrostdtnim pravem. Tato opatieni
zahrnuji zejména procesy, které¢ zarucuji, Ze kazda takova Zadost bude Poskytovatelem
individualné vyhodnocena tak, aby bylo postupovano v souladu s platnou legislativou, vCetné
predpisii upravujicich naklddani s osobnimi udaji. Poskytovatel garantuje, Ze prezkouma
zakonnost zadosti cizozemskych organt o zptistupnéni, zejména provede pravni posouzeni, ze
kterého bude vyplyvat, zda Zadost cizozemského organu ma proveditelny a platny pravni
zaklad, je pravné zavazna a rozsah poskytovanych nebo zptistupiiovanych zédkaznickych dat a
specifickych provoznich udajii je pfiméteny ucelu zadosti, a vyvine veskeré mozné zdkonné
usili, aby zabranil zptistupnéni nebo predani zékaznickych dat a specifickych provoznich udaja
na zaklad¢ zadosti cizozemského organu bez souhlasu Zakaznika, zejména zohledni pravni
zavazKky a povinnosti vyplyvajici z pravnich predpisii Evropské unie a Ceské republiky, a bude
usilovat o zruSeni povinnosti zpfistupnéni nebo ptredani zakaznickych dat a specifickych
provoznich Udaji. V piipad€ pochybnosti o tom, zda jsou splnény podminky pro poskytnuti
udaju v souladu s Natizenim o datech, bude Poskytovatel konzultovat ptisluSny vnitrostatni
organ v souladu s €l. 32 odst. Natizeni o datech.
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Poskytovatel garantuje v pfipad¢€, ze obdrzi pravné zavaznou zadost cizozemského organu o
zptistupnéni nebo predani zadkaznickych dat a specifickych provoznich udaji, ze nevyhovi této
zadosti a odkaze tohoto zadatele na Zakaznika nebo o takové zadosti Zakaznika bezodkladné
informuje, nebo pokud Cesky pravni fad Poskytovateli zakazuje informovat Zakaznika, vyvine
Poskytovatel veskeré mozné zdkonné usili, aby dosahl zruSeni tohoto zdkazu a vyuzije vSech
dostupnych opravnych prosttedki s cilem zpochybnit takovy zakaz, ptipadné pozastavit i¢inky
zékazu, dokud soud nerozhodne ve véci samé, a pokud nedosahne zruseni povinnosti zakazu
informovani Zéakaznika, pak Poskytovatel Zékaznika informuje poté, co vyprSi platnost
pravniho zakazu, napt. po vyprSeni obdobi ml¢enlivosti nafizeného zékonem nebo soudem

V ptipad¢, ze takova zaddost o poskytnuti tdajii neni pravné zavazna, Poskytovatel nevyhovi
takové zadosti ciziho organu o piistup k adajim Zakaznika nebo o jejich pfenos a odkaze
zadatele na dotceného Zakaznika, nebo o takové Zadosti Zakaznika neprodlené informuje.
Poskytovatel informuje dotceného Zakaznika o pfijeti zadosti organu vetejné moci ze tieti zemée
o pristup k jeho neosobnim tdajim, pokud to neni v rozporu s platnymi pravnimi ptedpisy
a/nebo uloZzenym zakazem, pokud Zadost slouzi pro tcely vyméhani prava.

- méni se rovnéz dalsi ujednani Smlouvy (zejména piipadné sjednaného Exit planu), pokud jsou
v rozporu s kogentnimi ujednanimi Nafizeni.

10.2 V rozsahu, v jakém poskytovani Sluzby podléhd rovnéz zvlaStnim ujedndnim mezi
stranami za ucelem dodrzovani Natizeni (EU) 2022/2554 (tzv. Natizeni DORA) uzavienym
stranami ve Smlouvé, maji tato zvlastni ujednani podle Natizeni DORA pirednost pied
uplatnovanim téchto Podminek.

10.3 Ujednani Smlouvy pro Sluzbu poskytovanou v rezimu zakona ¢.134/2016 Sb., o zadavani
vetejnych zakazek, v platném znéni (dale jen ,,ZZVZ*), se méni s odkazem na vySe uvedené
dle Natizeni pouze v rozsahu piipustném dle § 222 ZZVZ.

10.4 Ujednani Smlouvy, ktera nejsou v rozporu s kogentnimi ustanovenimi Nafizeni o datech,
maji ptednost pfed aplikaci ujednani téchto Podminek.

10.5 V ptipadé rozporu mezi t€émito Podminkami a popisem sluzby vydanym Poskytovatelem
pro Sluzbu maji pfednost ujednani takového popisu sluzby, ktera nejsou v rozporu s kogentnimi
ustanovenimi Nafizeni o datech.

Clanek 11 Odpovédnost stran

Poskytovatel nenese odpoveédnost za ptipadné prodleni nebo omezeni ptistupu k idajim, které
mohou vzniknout v disledku okolnosti nezavislych na jeho pfimétené kontrole, véetné prodleni
Zakaznika s poskytnutim poZadovanych informaci, sou€innosti nebo upiesnéni postupu pii
pienosu dat. Poskytovatel nenese odpovédnost za jednani a Cinnosti, za které je odpovédny
Zakaznik (popf. jim schvalena tfeti osoba), ani za ¢innosti nebo okolnosti mimo jeho kontrolu.
Strany se dohodly, ze v piipad€ poruseni jejich povinnosti vyplyvajicich z téchto Podminek z
nedbalosti, véetné ptipadul, kdy je fada souvisejicich udalosti povazovéna za jedinou udélost,
bude jejich odpovédnost omezena na maximalni vysi odpovidajici Sestinasobku primérného
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meésicniho pausalu Sluzby uctovaného Zakaznikovi za posledni rok uzivani Sluzby (popf.
prumérného mési¢niho pausalu za dobu Cerpani Sluzby, pokud trva Smlouva méné nez rok).

Poskytovatel odpovida za spravnost pienosu az do ukonu pfedani dat a/nebo digitalnich aktiv
Zakaznikovi, nejpozdéji do okamziku, kdy data a/nebo digitalni aktiva opusti infrastrukturu
Poskytovatele (v pripad¢ prenosu dle ¢l. 2.2 téchto Podminek), pfi¢emz za navazujici faze
pienosu v¢. integrace do Cilového prostiedi odpovida Zakaznik, popt. Cilovy poskytovatel.

Clanek 12 Sluzba poskytovana jako komponenta jiné sluzby Poskytovatele

12.1 Tyto obchodni podminky se piiméiené aplikuji v ptipad¢, kdy je Sluzba poskytovana jako
jedna z komponent jiné (hlavni) sluzby Poskytovatele (at’ uz fakultativni, nebo obligatorni) v
ramci jednoho smluvniho vztahu, a to zejména s ohledem na charakter hlavni sluzby a na
individualni pozadavky Zakaznika pfi implementaci a plnéni hlavni sluzby.

12.2 V piipadé, kdy je Sluzba poskytovana jako jedna z komponent jiné sluzby Poskytovatele
v ramci jednoho smluvniho vztahu, lze penos Sluzby realizovat (Zadost o prenos Sluzby lze
podat) pouze pti vypovédi hlavni sluzby jako celku.

Clanek 13 Zavérec¢na ustanoveni

13.1 Komunikace: Smluvni strany se v téchto Podminkach dohodly na jiné neZ listinné formé
dorucovéni, a to zejména elektronicky s vyuZzitim prostfedkii komunikace na dalku, pfi které je
zachovana pisemna forma a jsou splnény podminky pravnich predpisi.

13.2 Tyto Podminky tvoii nedilnou soucast Smlouvy.

13.3 Tyto Podminky mlZe Poskytovatel jednostranné zménit z divodu zmény technickych,
provoznich, organiza¢nich nebo obchodnich podminek na stran€é TMCZ, na trhu poskytovani
relevantnich sluzeb nebo z jiného zdvazného divodu. Poskytovatel ma pravo jednostranné
zménit Podminky ¢astecné 1 v celém jejich rozsahu. Neni-li sjednéno jinak, Zakaznik ma pravo
do 30 dnli od ozndmeni takové zmény pisemné ukoncit Sluzbu dotéenou takovou zménou s
vypoveédni dobou, kterd uplyne poslednim dnem meésice nésledujiciho po mésici, ve kterém byla
vypoveéd’ dorucena Poskytovateli, pfi¢emz do okamziku uplynuti vypovédni doby plati pivodni
smluvni podminky. Pokud Zakaznik vySe uvedenym zplsobem vypovi Sluzbu, ma
Poskytovatel pravo vzit zménu Podminek zpét, pfi¢emz strany se dohodly, Ze v takovém
pfipadé¢ se Zakaznikem podanad vypovéd rusi a pro Sluzbu naddle plati plivodni smluvni
podminky. Pravo ukoncit Sluzbu podle tohoto odstavce nevznikd, pokud dojde ke zméné
smluvnich podminek na zékladé¢ zmény pravni Upravy nebo v pifipadé zmén smluvnich
podminek, které nejsou v neprospéch Zakaznika.

13.4 Tyto obchodni podminky nabyvaji platnosti a G€innosti dne 12.9.2025.
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