Evidencni ¢islo smlouvy CNB: 92-289-24 Cj.: 2025/034696/CNB/420

Smlouva
0 dodavce, implementaci a idrzbé systému ochrany koncovych zarizeni
(EPP/EDR)

uzaviena podle § 1746 odst. 2 zakona ¢. 89/2012 Sb., ob¢ansky zakonik, ve znéni pozdéjsich
predpisi (dale jen ,,obcansky zakonik) a zakona ¢. 121/2000 Sb., o pravu autorském,
o pravech souvisejicich s pravem autorskym a o zméné nékterych zédkont (autorsky zakon),
ve znéni pozdé&jSich predpisi (dale jen ,,autorsky zakon®),

mezi;

Ceskou narodni bankou

Na Piikopé 28
115 03 Praha 1
zastoupenou: Ing. Milanem Zirnsdkem, feditelem sekce informatiky
a
Ing. Zdenikem Viriusem, feditelem sekce spravni
ICO: 48136450
DIC: CZ48136450

(dale jen ,,zadavatel* nebo také ,,CNB“)

T-Mobile Czech Republic a.s.

se sidlem: Tomickova 2144/1
148 00 Praha 4
zastoupenou/jednajici: Danielem Stefanem, na zakladé povéieni
ICO: 64949681
DIC: CZ64949681
bankovni spojeni/¢islo uctu: Komeréni banka, a.s, ¢.0.: 19-2271190247/0100

(déle jen ,,dodavatel*)

Preambule

CNB provozuje systémy ABO, CERTIS a SKD naleZejici mezi informaéni systémy kritické
informacni infrastruktury a je dale provozovatelem vyznamnych informacnich systémit DMS,
eSpis, ISAIL, JERRS a KRZR ve smyslu zdkona ¢. 181/2014 Sb., o kybernetické bezpecnosti
aozméné souvisejicich zakoni (zakon o kybernetické bezpecnosti), ve znéni pozdé¢jSich
ptedpist (dale jen ,ZKB*) a vyhlaSky ¢&.82/2018 Sb., o bezpecnostnich opatienich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatienich, nalezitostech podani
v oblasti kybernetické bezpec¢nosti a likvidaci dat (vyhlaska o kybernetické bezpec¢nosti),
ve znéni pozdéjsich predpist (dale jen ,,VKB*). Vzhledem k dulezitosti téchto informacnich
systémil z pohledu napliiovani kol a fungovani CNB a rovnéZ i vzhledem k napliiovéni
pozadavka vySe uvedenych pravnich ptedpisti v oblasti kybernetické bezpe¢nosti stanovuje
zadavatel dale uvedené pozadavky, lhilty, platebni podminky, smluvni pokuty a dal$i smluvni
ujednani, které z této dilezitosti vychazeji.
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Clanek I
Piedmét, rozsah a misto plnéni

Predmétem této smlouvy je povinnost dodavatele dodat a implementovat SW a piipadné
HW komponenty systému ochrany koncovych zafizeni pro nepietrzitou detekci
a naslednou automatickou nebo manuélni reakci na zjisténé bezpecnostni udélosti vzniklé
na téchto zatizenich, a to pIn¢ dle specifikace uvedené v ptiloze €. 2 této smlouvy a dalSich
podminek stanovenych v této smlouve, zejména pak v ¢l. II. Déle ve smlouvé bude tento
technologicky celek véetné vSech nabizenych licenci a sluzeb nazyvan jako ,,dilo* nebo
,»Systém®. Systém musi byt pouzitelny pro 1 800 klientskych zatizeni a 160 serverovych
zafizeni, z nichz 100 serverti pracuje v ramci RDS farmy Citrix Virtual Apps and Desktops,
ktera poskytuje virtualizovany desktop pro 950 uzivateld a 40 serverti pracuje v ramci RDS
farmy Citrix Virtual Apps and Desktops (Citrix XenApp), ktera poskytuje virtualizovany
browser pro 1 250 uzivatell. Zadavatel ma ve svém prostiedi 1 500 uzivateld.

Predmétem této smlouvy je dale zdvazek dodavatele poskytovat zadavateli provozni
podporu dila podle ¢l. VI této smlouvy, a to ode dne podpisu zavérecného akceptacniho
protokolu obéma smluvnimi stranami.

V piipad¢ dodavky HW se dodavatel zavazuje zajistit, ze vSechny soucésti dila budou nové
a nepouzité (maximaln¢ zahotelé z vyroby, popt. zapnuté pro ovéfeni funkcénosti) a musi
byt spolu s poskytnutymi programovymi prostiedky (SW) vyrobcem urceny pro evropsky
trh, paklize vyrobce takové uréeni provadi. Dodavatel je po dobu tc¢innosti této smlouvy
povinen na pozadani zadavateli dolozit skutec¢nost, ze HW a SW je urcen pro evropsky trh,
paklize vyrobce takové urceni provadi, a to do 5 pracovnich dnii ode dne doruceni
pozadavku zadavatele.

Dodavatel se zavazuje v ramci realizace dila poskytnout zadavateli nejnovéjsi, stabilni
verzi software, ktera bude vyrobcem v dob¢ plnéni uvedena na trh.

Mistem plnéni budou prostory budov v objektech zadavatele na adrese: Na Piikopé 28,
115 03 Praha 1 a Strojirenska 175/25, 155 21 Praha 17.

Predmétem této smlouvy je zavazek zadavatele poskytnout dodavateli potiebnou
soucinnost a zaplatit za poskytnutd plnéni ceny dle ¢l. V této smlouvy.

Dodavatel bere na védomi, Ze mu nebude umoznén vzdaleny piistup k Zadné soucasti
dodané¢ho systému (dila).

Clanek II
Pribéh plnéni

Plnéni podle €l. T odst. 1 této smlouvy bude realizovano v jednotlivych etapéch, pti¢emz plnéni
realizovana v téchto etapach budou predmétem akceptaci podle tohoto ¢lanku a €lanku IV této
smlouvy. Realizace jednotlivych etap bude probihat takto:

1.

Etapa 1 — Ovéreni pritomnosti deklarovanych technickych vlastnosti
Dodavatel v referen¢nim prosttedi dodavatele prokaze, ze nabizeny systém obsahuje
vSechny vlastnosti uvedené v ptiloze €. 2 této smlouvy.

Pokud se jednd o vlastnost natolik specifickou, Ze nebude v mozZnostech dodavatele
prokézat funk¢nost v referencnim prostfedi [napf. prokazani plné funkcionality v RDS
(Remote Desktop Services) prostiedi Citrix XenApp dle pozadavkl ptilohy €. 2 této
smlouvy], dostane dodavatel pfilezitost nakonfigurovat produkt v testovacim prostredi
zadavatele. O tuto moZnost pozada dodavatel elektronicky, zaslanim e-mailu na adresu
povefené osoby zadavatele, ve kterém zdiivodni, pro¢ neni mozné danou vlastnost



Evidencni ¢islo smlouvy CNB: 92-289-24 Cj.: 2025/034696/CNB/420

predstavit v referencnim prosttedi dodavatele. Zadavatel bez zbytecného odkladu
pozadavek schvali nebo se zdivodnénim zamitne, pokud by divod Zzadosti nebyl
opravnény. Pokud dojde k zamitnuti pozadavku, ma dodavatel 5 pracovnich dnt
na nalezeni alternativniho feSeni, jak zadavateli pfitomnost pozadované funkcionality
dolozit. Pokud v této lhiit¢ vérohodné nedolozi, ze dodané feseni pozadovanou vlastnost
splnuje, je zadavatel opravnén od smlouvy odstoupit dle ¢l. XII odst. 5 pism. f) této
smlouvy.

V ptipadé¢ schvaleni zadosti provede dodavatel s povéienymi osobami zadavatele do 10
pracovnich dnli nastaveni systému tak, aby vyhovoval technickym pozadavkim
zadavatele, a poté probehne oveiovaci provoz trvajici 5 pracovnich dna. Po uplynuti této
doby povéiend osoba zadavatele vyhodnoti, zda byl ovéfovaci provoz uspéSny nebo
neuspésny.

V ptipadé, ze ovéfovaci provoz bude ze strany zadavatele vyhodnocen jako netspésny,
dodavatel je povinen do 3 pracovnich dnti upravit konfiguraci tak, aby mohl byt ovéfovaci
provoz v dal$im kole vyhodnoceny jako uspésny. Po upravé konfigurace bude zopakovan
oveéfovaci provoz trvajici 5 pracovnich dni. Moznost piipadné dodatecné upravy
konfigurace dostane dodavatel dvakrat, celkem bude mit tedy tii pokusy nastavit nabizené
feSeni tak, aby odpovidalo pozadavkiim zadavatele.

Pokud nebude ovéfovaci provoz ani ve tieti iteraci akceptacniho fizeni hodnocen jako
uspésny, je zadavatel opravnén od smlouvy odstoupit dle ¢l. XII odst. 5 pism. f) této
smlouvy.

V ptfipadé, Ze nabizené feSeni dle vysledkli akcepta¢niho fizeni v rdmci Etapy 1 splni
vSechny vlastnosti pozadované zadavatelem, resp. pfipadny ovétovaci provoz byl
zadavatelem vyhodnocen jako uspéSny, vypracuje zadavatel akceptacni protokol ¢. 1
s nazvem ,,Ovéteni pritomnosti technickych pozadavki zadavatele®, jehoz zakladem bude
ptiloha €. 2 této smlouvy. Protokol bude podepsan alespoii jednou z povétenych osob obou
smluvnich stran.

V piipadé uspésného dokonceni Etapy 1 méa dodavatel moznost pifedat zadavateli bezplatné
testovaci licence nabizeného produktu tak, aby zadavatel mohl zacit produkt testovat
na svych zafizenich pfed zahajenim oficidlni implementace dila do provozniho prostiedi
zadavatele.

2. [Etapa 2 — Realiza¢ni studie

Dodavatel se podpisem akceptacniho protokolu €. 1 zavazuje vypracovat realizacni studii,
ve které bude uveden podrobny implementaéni postup a detailni popis cilového stavu
dodavan¢ho dila. Realizacni studie bude dodavatelem vypracovana ve spolupraci
s povéfenymi osobami zadavatele.

Realiza¢ni studie vypracovand dodavatelem bude obsahovat minimalné¢:

a) popis architektury systému dodaného dila, véetné pozadovanych integraci s dal§imi
systémy zadavatele. Popis musi obsahovat adresy a doménova jména vSech lokalnich
nebo vzdalenych prvkil, spolupracujicich prvki systému spoleéné s komunikacéni
matici uvadéjici pozadovany komunikaéni smér a sitovy port;

b) podrobny navrh harmonogramu a postupu implementace vsech néaslednych Fazi dila
do prostiedi zadavatele (vznikne na zdklad¢ spoluprace s pracovni skupinou
zadavatele), pti respektovani lhit dle ¢l. IIT odst. 1 pism. ¢) a d) této smlouvy;
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c) rozdéleni zatizeni uréenych k ochrané agentnich software do skupin dle jejich priority
pii nasazeni,

d) instalacni postup na jednotlivé platformy, ktery musi byt aplikovatelny v prostiedi
zadavatele pomoci zadavateli dostupnych nastrojii, vznikne na zéklad¢ spoluprace
s povéfenymi osobami zadavatele; zadavatel v této souvislosti poskytne dodavateli
veskerou soucinnost nezbytnou pro zpracovani této ¢asti realizacni dokumentace;

e) podrobny navrh organiza¢niho zabezpeceni implementace ze strany dodavatele;

f) popis narokii na poskytnuti nezbytné organizacni a technické soucinnosti ze strany
zadavatele pro dodéavku, instalaci, konfiguraci a implementaci dila do systémového
prostiedi zadavatele.

Dodavatel se zavazuje predat fadné¢ zpracovanou realiza¢ni studii k akceptaci zadavateli
ve lhité stanovené v €l. 11 odst. 1 pism. b) této smlouvy. V ptipad¢, ze dodavatel tuto Thitu
nedodrzi, je zadavatel opravnén od smlouvy odstoupit dle ¢l. XII odst. 5 pism. f) této
smlouvy.

Radn& zpracovanou realiza¢ni studii preda dodavatel zadavateli v jednom vyhotoveni
v elektronické podobé v eském jazyce, ve formatech DOCX nebo PDF.

Povétena osoba zadavatele provede vyhodnoceni kvality dodané realiza¢ni studie do 3
pracovnich dni. V ptfipadé, ze v realiza¢ni studii nalezne nedostatky, pieda jejich seznam
povéiené osobé dodavatele. Dodavatel ma lhiitu 5 pracovnich dn na odstranéni vad
a predani upravené realizacni studie povéfenym osobam zadavatele. Poté se cely vyse
popsany proces vyhodnoceni a ptipadnych uprav zopakuje, a to do okamziku, kdy povérena
osoba zadavatele neshled4, ze realizac¢ni studie byla zpracovana tadné. V pfipadé,
ze zadavatel realizacni studii neakceptuje pro jeji nedostatky po tfetim vyhodnoceni
kvality, a to v disledku vad, které dodavatel odpovidajicim zplsobem opakované
nevypotadal, je zadavatel opravnén od smlouvy odstoupit dle ¢l. XII odst. 5 pism. f) této
smlouvy.

V ptipadé, ze zadavatel shleda, ze realiza¢ni studie je bez vad a kompletni, bude povétenou
osobou zadavatele vypracovan akceptacni protokol ¢. 2 s ndzvem ,,Akceptace realizacni
studie®, ktery bude podepsany alespon jednou povéfenou osobou za kazdou smluvni
stranu.

Lhity uvedené v zadavatelem akceptovaném harmonogramu v realiza¢ni studii budou
pro dodavatele zavazné. Tyto lhlty lze ménit pisemnou dohodou povétenych osob
smluvnich stran (bez povinnosti uzavieni dodatku smlouvy). Lhiity vSak musi byt
v souladu se lhiitami stanovenymi v ¢l. III odst. 1 pism. c¢) a d).

3. Etapa 3 — Kompletni dodavka soucasti systému (HW, SW, licence), jejich instalace,
konfigurace a implementace v systémovém prostredi zadavatele dle harmonogramu
vypracovaného v realiza¢ni studii

V této etapé¢ dojde k postupnému, kompletnimu zprovoznéni dila v infrastruktufe
zadavatele. Kompletni Etapa 3 v sob& zahrnuje nejméné nasledujici Cinnosti:

a) v pifipadé dodani HW jeho instalaci a konfiguraci v mistech plnéni zadavatele;
soucasti ptipadné dodavky HW bude minimalné:

- instalace dodanych serverti s kompletnim pfisluSenstvim do racku zadavatele
veetné pripojeni vSech potifebnych konektort,
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- konfigurace BIOS/UEFI serverti — aktudlni stabilni verze doporu¢ovana vyrobcem,
vcetné optimalniho nastaveni s ohledem na vykon a provozni power management,

- konfigurace HW komponent serverti, zejména konfigurace lokaln¢ instalovanych
SSD diski a sitovych rozhrani,

- konfigurace komponent pro vzdaleny pfistup k serverim z prostredi zadavatele,
instalace dodaného operac¢niho systému a potfebnych ovladaci HW komponent
serveru, véetn¢ pripadné licence,

- nastaveni vzdalenych repositafit pro stahovani aktualizaci SW dila, zdroju
informaci o bezpecnostnich hrozbach atd.,

- instalace nejnové;jsi stabilni verze potiebného SW,
b) instalaci potiebného SW managementu a fadné zalicencovani vSech komponent,
c) ziizeni a zabezpeceni piistupu spravct zadavatele do prostiedi managementu,

d) pripravu instalaénich souborti agentniho software na cilové platformy tak,
aby odpovidal pozadavkim zadavatele v plném rozsahu dle pfilohy €. 2 této smlouvy,

e) upravu konfigurace prostiedi managementu a vSech zamyslenych koncovych zatizeni
tak, aby odpovidal vS§em pozadavkiim zadavatele dle ptilohy ¢. 2 této smlouvy,

f) napojeni na Active Directory (AD) zadavatele a manualni import seznamu zatizeni
mimo AD,

g) findlni upravu definice bezpecnostnich politik pro jednotlivé skupiny koncovych
zafizeni dle pozadavk zadavatele,

h) po dokonceni konfigurace provedeni zalohy nastaveni dila pro pfipadnou obnovu
po havarii dila nebo jeho soucasti.

Krok 1

Zprovoznéni a zpfistupnéni managementu dodaného dila povéfenym zaméstnanctim
zadavatele. V tomto kroku dojde také k nastaveni managementu tak, aby odpovidal v§em
technickym pozadavkiim zadavatele podle ptilohy ¢. 2 této smlouvy, vcetné definice
bezpecnostnich politik a poZzadované integrace s bezpecnostnimi systémy zadavatele,
a to ve lhut¢ 10 pracovnich dnii od podpisu akceptacniho protokolu €. 2.

Po zprovoznéni a zptistupnéni managementu provede zadavatel vyhodnoceni nastaveni
dila. V ptipadé, Ze je zadavatelem identifikovany vazny nedostatek systému, tj. nedostatek
bréanici uZivani dila, majici vliv na stabilitu chranéného systému nebo spo€ivajici v selhani
ochrannych funkci, dodavatel je povinen do 5 pracovni dnli upravit nastaveni systému tak,
aby dilo mohlo byt pouzitelné v souladu s poZadavky stanovenymi v této smlouvé.
V ptipadé¢ potfeby poskytnou povéfené osoby zadavatele k tomu nezbytnou soucinnost.
MoZnost ptipadného dodatecného nastaveni systému dostane dodavatel dvakrat, tudiz ma
ve vysledku 3 pokusy na nastaveni dila tak, aby odpovidalo pozadavkiim stanovenym
v této smlouve.

V ptipadé, Ze dodavatel neni schopny vazné nedostatky odstranit, je zadavatel opravnén
od smlouvy odstoupit dle ¢I. XII odst. 5 pism. f) a pozadovat po dodavateli smluvni pokutu
dle ¢l. X odst. 7.

V ptipadé€, ze je povéfenou osobou zadavatele identifikovany drobny (jiny nez vazny)
nedostatek systému, vyzve e-mailovou zpravou povérené osoby dodavatele k provedeni
opravy tohoto nedostatku, a to do 10 pracovnich dni ode dne doruCeni této vyzvy.
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V piipadé, ze ze strany dodavatele nedojde k odstranéni tohoto nedostatku v uvedené lhuté,
je zadavatel opravnén pozadovat po dodavateli smluvni pokutu dle ¢l. X odst. 11 za kazdy
pracovni den prodleni.

V piipadé, Ze je dilo nastaveno tak, Ze odpovida pozadavkiim stanovenym v této smlouve,
s vyjimkou drobnych vad, potvrdi povéfend osoba zadavatele povéiené osobé dodavatele
e-mailovou zpravou akceptaci Kroku 1. Toto potvrzeni zaroven slouzi jako pokyn
pro pfechod ke Kroku 2.

Krok 2

Zatizeni zadavatele ur¢ena k ochrané prostfednictvim agentniho software budou rozdélena
do 3 skupin. Clenstvi konkrétnich zaiizeni v p¥isluiné skupiné bude uréeno v realizaéni
studii (Etapa 2), a to na zéklad¢ podkladii zadavatele, na zakladé nichz bude dodavatelem
vypracovan ¢asovy harmonogram nasazeni agentniho software na konkrétni skupinu
zatizeni.

Nestanovi-li realiza¢ni studie po dohod¢ smluvnich stran jinak:

Skupina 1 bude obsahovat 25 zatizeni - jedna se o testovaci skupinu pro prvotni nasazeni
systému do produkéniho prostiedi zadavatele.

Skupina 2 bude obsahovat 200 zafizeni - jednd se o rozSifenou testovaci skupinu
pfed kompletnim nasazenim systému do produkéniho prostredi zadavatele.

Skupina 3 bude obsahovat vSechna ostatni zamyS$lena zatfizeni, az do vySe poptavanych
licenci.

Postup pro vSechny skupiny bude probihat podle popisu nize.

Spréavci zadavatele nainstaluji agentni software na v§echna zafizeni spadajici do konkrétni
skupiny zminéné vyse, a to dle postupu navrzen¢ho dodavatelem v realizacni studii.
V piipadé  nefunkCnosti, nemoznosti  pfipojeni k managementu, problémim
s kompatibilitou, nutnosti definice vyjimek nebo jiného problému s provozem agentniho
software na koncovém zatizeni zadavatele zajisti dodavatel odstranéni vzniklého problému
vlastnimi silami. Po uspéSném zprovoznéni na vSech zafizenich piislusné skupiny bude
na pfisluSné bezpecnostni politice nastaven detekéni reZim pro vSechny funkcionality
pozadované zadavatelem dle pfilohy €. 2 této smlouvy a zahdji se ové&fovaci provoz.
V ptipadé€ Casti plnéni tykajicich se zafizeni Skupiny 1 a poté 1 Skupiny 2 budou ovétovaci
provozy v kazdém piipadé probihat po dobu 10 pracovnich dni. V pfipadé plnéni
tykajiciho se zatfizeni Skupiny 3 bude ovétovaci provoz probihat po dobu 15 pracovnich
dnt. Cilem ovéfovacich provozii bude ovéfit stabilitu a provozni spolehlivost dila.

Po ukonceni pfislusného ovétrovaciho provozu provede zadavatel vzdy jeho vyhodnoceni.
V ptipadé, ze je vramci ovéfovaciho provozu zadavatelem identifikovany vazny
nedostatek systému, dodavatel je povinen do 5 pracovnich dni upravit nastaveni systému
tak, aby dilo mohlo byt v souladu s pozadavky stanovenymi v této smlouve, v ptipadé
potieby k tomu povétené osoby zadavatele poskytnou nezbytnou souc€innost. Poté bude
zopakovan ovétrovaci provoz v rozsahu 10 (v ptipad¢ Skupiny 3 v rozsahu 15) pracovnich
dnli. Moznost dodatecného nastaveni systému dostane dodavatel dvakrat, tudiz ma
ve vysledku 3 pokusy na nastaveni dila tak, aby odpovidalo pozadavkiim stanovenym
v této smlouvé. O uspésném provedeni oveéfovaciho provozu bude vzdy vyhotoven
protokol podepsany minimalné jednou povérenou osobou obou smluvnich stran.

V piipadé, Ze dodavatel nebude schopny vazné nedostatky odstranit, je zadavatel opravnén
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od smlouvy odstoupit dle ¢l. XII odst. 5 pism. f) a pozadovat po dodavateli smluvni pokutu
dle ¢l. X odst. 7.

V ptipadé, ze je zadavatelem identifikovany drobny nedostatek systému, vyzve dodavatele
k provedeni opravy tohoto nedostatku, a to do 10 pracovnich dnli ode dne doruceni této
vyzvy. V ptipadé, Ze ze strany dodavatele nedojde k odstranéni tohoto nedostatku
v uvedené lhite, je zadavatel opravnén pozadovat po dodavateli smluvni pokutu dle ¢I. X
odst. 11 za kazdy pracovni den prodleni.

Pokud zadavatel v ramci ovétovaciho provozu konkrétniho kroku neidentifikuje vazny
nedostatek, bude povérenou osobou zadavatele potvrzeno uspésné ukonceni implementace
pro tuto skupinu zafizeni prostfednictvim e-mailové zpravy povéfenym osobam
dodavatele.

Toto potvrzeni bude zaroven slouzit jako pokyn ke zmén¢ rezimu této skupiny z Detekce
na Protekce u vSech funkcionalit a pfechod k dalsimu Kroku této Etapy, a to podle
harmonogramu vypracovaného v realiza¢ni studii.

Ovéfovaci provoz pro dalsi skupinu zafizeni bude vzdy kumulovat i vSechny piedchozi
skupiny zatizeni, kde bude vzhledem ke zméné rezimu z Detekce na Protekce potieba
znovu ovefit bezproblémovy provoz na koncovych zatizenich zadavatele po této zmeéné.

Krok 3
V ptipad¢ uspésného provedeni vSech ovétovacich provozi v Kroku 2 vypracuje povéiena
osoba zadavatele akceptacni protokol ¢. 3 s nazvem ,,Implementace dila do provozniho
prostiedi®. Tento protokol podepise alespon jedna povéiend osoba za kazdou smluvni
stranu.

4. Etapa 4 — ovéfovaci provoz celého dila, zaSkoleni spravci a analytikii zadavatele,
tvorba dokumentace

Po dobu 20 pracovnich dnii od podpisu akceptaéniho protokolu €. 3 bude bez pteruSeni
probihat ovéfovaci provoz v rezimu standardniho pracovniho provozu zadavatele. Cilem
je ovétit v delSim casovém horizontu stabilitu a provozni spolehlivost celého dila.

Po ukonceni ovétovaciho provozu provede zadavatel jeho vyhodnoceni.

V ptipadé, ze bude vramci ovéfovaciho provozu zadavatelem identifikovany vazny
nedostatek systému, je dodavatel povinen do 5 pracovnich dnt upravit konfiguraci dila tak,
aby dilo nevykazovalo zddné nedostatky, v pfipadé potieby k tomu povéfené osoby
zadavatele poskytnou nezbytnou soucinnost. Poté¢ bude zopakovan ovéfovaci provoz
v rozsahu 20 pracovnich dnii. MoZnost dodate¢ného nastaveni systému dostane dodavatel
dvakrat, tudiz ma ve vysledku 3 pokusy na nastaveni a vyladéni systému tak, aby odpovidal
pozadavklim stanovenym v této smlouvé.

V ptipadé, ze dodavatel nebude schopny zjistény nedostatek nebo nedostatky odstranit, je
zadavatel opravnén od smlouvy odstoupit dle ¢l. XII odst. 5 pism. f) a pozadovat
po dodavateli smluvni pokutu dle ¢l. X odst. 7.

V ptipadé¢, Ze je zadavatelem identifikovany drobny nedostatek systému, vyzve dodavatele
k provedeni opravy tohoto nedostatku, a to do 10 pracovnich dni ode dne doruceni této
vyzvy. V pfipadé, Ze ze strany dodavatele nedojde k odstranéni tohoto nedostatku
v uvedené 1hiité, je zadavatel opravnén pozadovat po dodavateli smluvni pokutu dle ¢I. X
odst. 11 za kazdy pracovni den prodleni.
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Za funk¢ni dilo povazuje zadavatel stav, kdy byl uspé$né dokoncen ovétovaci provoz dila
jako celku v ramci Etapy 4 a kdy dilo splituje vSechny technické pozadavky zadavatele
dle ptilohy €. 2 této smlouvy. O Gspésném provedeni ovétovaciho provozu celého dila bude
vyhotoven protokol podepsany minimalné jednou povéienou osobou obou smluvnich
stran.

V Etapé 4 je dodavatel dale povinen provést zaskoleni spravci a analytiki zadavatele,
ato nejpozdéji do 10 pracovnich dnli od Uspé€$ného ukonceni ovétovaciho provozu
v takovém rozsahu, aby byli schopni systém samostatné¢ spravovat a vyuzit dostupné
informace k vysetfovani bezpecnostnich udalosti.

Zaskoleni spravcu a analytikii zadavatele bude provedeno v rozsahu umoziujicim provadét
minimaln¢:

- bézny rutinni provoz a tdrzbu dodavaného dila,

- feSeni obvyklych problémd,

- spravu uzivatelskych Gcti a opravnéni,

- monitoring stavu dodaného dila,

- zalohovani a obnovu konfigurace,

- tvorbu vlastnich pohledt, reportti, dashboardu apod.,

- investigaci, vyhodnocovani a reakci na bezpecnostni udélosti.
Dodavatel je dale povinen zadavateli do 10 pracovnich dnti od Uspé$ného ukonceni

ovetovaciho provozu zaslat dokumentaci skutecného stavu dila, a to v elektronické podobg,
ve formatech DOCX nebo PDF, zahrnujici minimalné¢:

- popis funkéniho schématu dodaného dila, véetné zapojeni a konfigurace prvka,
seznam kompletnich komunika¢nich matic vzdalenych i lokélnich cilu,

- postup implementace dila do prostiedi zadavatele,

- postupy pravidelné udrzby dila,

- postupy diagnostiky a monitorovani stavu dila,

- postupy feSeni havarijnich stavii celého dila,

- postupy zalohovani, archivace a obnovy konfigurace systému dila a dat.
Po Gispé€$ném ukonceni oveétovaciho provozu, zaskoleni pracovnikil a zaslani dokumentace
skute¢ného stavu dila v ramci Etapy 4 bude zadavatelem sepsan zavérecny akceptacni

protokol, ktery bude podepsén alespoil jednou povéfenou osobou za kazdou smluvni
stranu. Na zdklad¢ tohoto protokolu bude dilo zadavateli pfedano.

Clanek ITI
Lhiity pInéni, soucinnost, povérené osoby

1. Dodavatel se zavazuje ukoncit jednotlivé etapy dila a dilo piedat zadavateli v nasledujicich
lhatach:

a) plnéni v ramci Etapy 1 dle ¢l. 1T odst. 1 této smlouvy je dodavatel povinen ukoncit
nejpozdéji do 10 pracovnich dnii ode dne ucinnosti této smlouvy;

b) plnéni v ramci Etapy 2 dle ¢l. II odst. 2 této smlouvy je dodavatel povinen ukoncit
nejpozdéji do 20 pracovnich dni ode dne podpisu akceptacniho protokolu Etapy 1;

¢) plnéni v ramci Etapy 3 dle €l. IT odst. 3 této smlouvy je dodavatel povinen ukoncit
nejpozdéji do 90 pracovnich dnii ode dne podpisu akceptacniho protokolu Etapy 2;
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d) plnéni v rdmci Etapy 4 dle ¢l. II odst. 4 této smlouvy je dodavatel povinen ukoncit
a predat dilo zadavateli v souladu s ¢l. IV odst. 4 této smlouvy nejpozdéji do 30
pracovnich dnii ode dne podpisu akceptacniho protokolu Etapy 3.

V piipad¢, ze v pribéhu plnéni v radmci jednotlivych etap dojde v ptipadech vyslovné
uvedenych v €l. 1T k potfebé¢ uprav systému, opakovaného provedeni ovétovacich provozi,
nalezeni alternativnich feSeni apod., a v dasledku toho ke stanoveni dodate¢né lhiity
pro napravu v rozsahu uvedeném v piislusném ustanoveni, lhiita pro ukonceni piislusné
etapy stanovena v ¢l. III odst. 1 se o tuto lhiitu automaticky prodluzuje (tj. bez povinnosti
uzavieni dodatku).

2. Lhutu(y) uvedenou(¢é) v ¢l. III odst. 1 je dale opravnéna kterédkoliv z povéienych osob
zadavatele, na pisemnou a odivodnénou zadost dodavatele, pfiméfené okolnostem
prodlouzit, pokud dodavatel objektivné nemohl pokracovat v plnéni dle této smlouvy
z diivodu, Ze mu zadavatel neposkytl povinnou a nezbytnou soucinnost, nebo z divodu
skute€nosti stojicich na strané dodavatele, které ani dodavatel jednajici s nélezitou péci
nemohl predvidat a které sim nezptisobil (vCetné napt. vypadku ¢i zdrzeni v dodavatelsko-
odbératelském fetézci, vypadku v pracovni sile dodavatele z divodu opatieni ulozenych
organy veiejné moci, nikoli v disledku protipravniho jednani dodavatele, zdrzeni v plnéni
jinych smluvnich partneri zadavatele, které se plnéni dle této smlouvy dotykd a které
nebylo zpisobeno zadavatelem). Pisemna zadost dodavatele musi obsahovat i navrh
prodlouzeni lhtit(y), ten viak neni pro povéfené osoby zadavatele zavazny. Uprava lhiit(y)
bude provedena formou dodatku k této smlouve.

3. Zadavatel se zavazuje vytvofit dodavateli k instalaci a implementaci HW a SW dle této
smlouvy potiebné podminky, zejména:

a) zajistit pfistup odbornym pracovnikiim dodavatele ke klientskému zatizeni, z né¢hoz
bude realizovana implementace SW,

b) pfipravit pro instalaci HW a SW potiebné technické a organizac¢ni prostiedky
(konkrétni poZadavky nadefinuje dodavatel v ramci realiza¢ni studie).

4. Povéfenymi osobami jsou:

a) zazadavatele:

b) zadodavatele:

V ptipad¢ zmény povérenych osob smluvnich stran nebo jejich kontaktnich udajl jsou
smluvni strany povinny nahlasit zménu nésledujici pracovni den po provedeni zmény
na e-mailové adresy povérenych osob druhé smluvni strany. Zména osob je U¢inna
dnem jejiho ozndmeni druhé smluvni strané, a to bez povinnosti uzavirat dodatek k této
smlouvée.

Clanek IV
Akceptace dila

1. 'V pfipad¢, ze zadavatel v Etapé 1 shleda, Ze nabizeny produkt splituje vSechny technické
vlastnosti dle pfilohy ¢. 2 této smlouvy, pfipravi akceptacni protokol ¢. 1 ,,Ovéfeni
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pritomnosti technickych pozadavkl zadavatele, ktery svym podpisem potvrdi povétené
osoby obou smluvnich stran. V ptipad¢, ze zadavatel odmitne z divodu nesplnéni vyse
zminénych technickych vlastnosti plnéni v rdmci Etapy 1 akceptovat, vyhrazuje si pravo
na odstoupeni od smlouvy dle ¢l. XII odst. 5 pism. f).

2. Poté, co dodavatel vypracuje v ramci Etapy 2 realizacni studii dle ¢l. II odst. 2 této
smlouvy, provede povéfena osoba zadavatele do 3 pracovnich dnil jeji vyhodnoceni.
V ptipadé, ze bude zpracovana fadné, vypracuje povéiend osoba zadavatele akceptacni
protokol ¢. 2 ,,Akceptace realiza¢ni studie®, ktery bude podepsan povéienymi osobami
obou smluvnich stran.

Zadavatel realiza¢ni studii akceptuje, pokud bude obsahovat vSechny nélezitosti stanovené
v ¢L. I odst. 2 této smlouvy a navrh implementace dila popsany v realiza¢ni studii bude
splinovat vSechny podminky stanovené v této smlouve, véetné pozadavkil stanovenych
v ptilohéach €. 1 a 2 této smlouvy.

Do okamziku akceptace Etapy 2 je zadavatel opravnén od smlouvy kdykoliv odstoupit
uhrazenim odstupného v souladu s ¢l. XII odst. 11 této smlouvy.

3. Po dokonceni implementace v ramci Kroku 1 a Kroku 2 v Etapé 3 podle ¢l. II odst. 3 této
smlouvy predlozi dodavatel zadavateli k akceptaci implementaci dila (Krok 3). Akceptacni
fizeni bude zadavatelem provedeno do 3 pracovnich dnli od ptedlozeni Etapy 3 dila
k akceptaci. V ptipad¢ akceptace Etapy 3 bude zadavatelem sepsan akceptacni protokol
¢.3 snazvem ,Implementace dila do provozniho prostiedi®, ktery bude podepsan
povéifenymi osobami obou smluvnich stran.

4. Po uspeésném ukonceni oveérovaciho provozu, provedeni zaskoleni pracovnikii zadavatele
a zaslani dokumentace skutecného stavu dila dle ¢lanku II. odst. 4 v rdmci Etapy 4 bude
zadavatelem sepsan zavéreény akceptacni protokol, ktery bude podepsan poverenymi
osobami obou smluvnich stran. Na zakladé tohoto protokolu bude dilo zadavateli pfedéano.

5. Zadavatel ptfevezme dilo pouze tehdy, pokud:

a) dodavatel dodal, nainstaloval a implementoval vesker¢ HW (v pfipadé, Ze teSeni
dodavatele zahrnuje jeho dodani) a SW komponenty vcetné jejich konfigurace;

b) byly splnény veskeré poZzadavky zadavatele uvedené v piiloze €. 2 této smlouvy;
c) dodavatel fadné zajistil licence vSech soucasti dila;

d) dodavatel odstranil veSkeré nedostatky, které mu zadavatel ohlésil v ramci vSech
pfedchozich etap a nedostatky zjiSténé v pribéhu Etapy 4, s vyjimkou drobnych
nedostatki;

e) dodavatel provedl dilo v souladu s akceptovanou realizaéni studii, nebylo-li
smluvnimi stranami dohodnuto jinak;

f) dodavatel zaSkolil pracovniky zadavatele dle pozadavki stanovenych v €. 1T odst. 4;
g) dodavatel predal zadavateli kompletni dokumentaci skute¢ného stavu dila.
6. Dodavatel pln¢ odpovida za to, ze dodané dilo bude pIné funkéni a schopno pouziti
v prostiedi zadavatele.
Clanek V
Cena plnéni a platebni podminky

1. Cena za instalaci a implementaci dila podle ¢l. I odst. 1 je stanovena jednordzové a Cini
celkem 670 000 K¢ bez DPH. Cena za zaSkoleni Cini navic 105 000 K¢ bez DPH.
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10.

11.

12.

13.

Cena za dodavku programovych prostredki, véetné licenci pro 1 800 klientskych zafizeni,
160 serverovych zafizeni [vCetn¢ licenci pro sessiony virtualizovanych desktopti pro 950
uzivateli a licenci pro sessiony virtualizovanych browsert pro 1 250 uzivatelli v rdmci
provoznich RDS farem Citrix Virtual Apps and Desktops (Citrix XenAPP), pokud jsou
licencovany samostatné], piipadné licenci pro 1 500 uzivatelii, dle specifikace uvedené
v ptiloze €. 2 této smlouvy, ¢ini 1 826 880 K¢ bez DPH ro¢né.

Cena za podporu SW vyrobcem podle ¢l. VI odst. 1 pism. b) a podporu dle pism. d) této
smlouvy je stanovena pausalné a €ini ro¢n¢ 120 000 K¢ bez DPH.

Cena za podporu dodavatele v misté plnéni pro 1. rok provozu dle ¢l. VI odst. 1 pism. ¢)
této smlouvy v rozsahu 12 MD ro¢né¢ je stanovena pausalné a ¢ini 209 400 K¢ bez DPH.

Cena za podporu dodavatele v misté plnéni pro 2. a dalsi nasledujici roky provozu dle ¢l. VI
odst. 1 pism. ¢) této smlouvy v rozsahu 6 MD ro¢n¢ je stanovena pausalné a Cini ro¢né
104 700 K¢ bez DPH.

Cena za podporu dodavatele v misté plnéni dle ¢€l. VI odst. 1 pism. ¢) této smlouvy nad limit
stanoveny v odst. 4 nebo 5 tohoto ¢lanku bude stanovena jako soucin poctu skute¢né
odpracovanych hodin a hodinové sazby, ktera ¢ini 2 200 K¢ bez DPH.

K cenam uvedenym v odstavcich 1 az 6 tohoto ¢lanku bude uc¢tovana DPH v sazb¢ platné
v den uskute¢néni zdanitelného plnéni. Ceny zahrnuji veskeré naklady dodavatele spojené
s plnénim podle této smlouvy (v¢etné nakladl na nahradni dily HW dodavanych v ramci
podpory, dopravy a ztraty Casu technikll na cest¢).

Dodavatel mize vystavit 1. zadlohovou fakturu na zaklad¢ redln¢ spotfebovaného poctu
licenci po GspéSném ukonceni ovétovaciho provozu tykajici se Skupiny 1 v ramci Kroku 2
Etapy 3. Vyse zalohy bude odpovidat cen¢ pouzitych licenci a bude odpovidat ¢astce za 1
rok provozu téchto licenci.

Dodavatel mize vystavit 2. zalohovou fakturu na zdkladé realné spotfebovaného poctu
licenci po Gspé€sném ukonceni ovétovaciho provozu tykajici se Skupiny 2 v ramci Kroku 3
Etapy 3 zadavatelem. VySe zalohy bude odpovidat cené pouzitych licenci a bude odpovidat
castce za 1 rok provozu téchto licenci.

Dodavatel mize vystavit 3. zalohovou fakturu na zdkladé realné spotfebovaného poctu
licenci po Gspé€sném ukonceni ovérovaciho provozu tykajici se Skupiny 3 v rdmci Kroku 4
Etapy 3 zadavatelem. VySe zalohy bude odpovidat cené pouzitych licenci a bude odpovidat
castce za 1 rok provozu téchto licenci.

Daiovy doklad na cenu dila, resp. plnéni podle odstavce 1 a cenu licenci za 1 rok provozu
dle odstavce 2 tohoto ¢lanku, je dodavatel opravnén vystavit po podpisu zavérecného
akceptacniho protokolu zadavatelem, pfi¢emz v tomto daflovém dokladu bude odectena
vyse zaloh poskytnutych dle odstavce 8—10 tohoto ¢lanku.

Uhrada pausélnich cen licenci pro dalsi roéni obdobi dle odstavce 2 tohoto ¢lanku bude
zadavatelem hrazena vZdy na zékladé¢ danového dokladu vystaveného dodavatelem
nejdiive 14 dnil pred ukoncenim platnosti predplacenych licenci z ptedeslého obdobi.

Uhrada pausalnich cen podpory dle odstavce 2—5 tohoto ¢lanku bude zadavatelem hrazena
pfedem nasledovné:

a) prvni danovy doklad je dodavatel opravnén vystavit po podpisu zaveérecného
akceptacniho protokolu poveéfenymi osobami obou smluvnich stran dle ¢l. IV odst. 4,
a to za cely prvni rok poskytovani podpory;

b) dalSi danové doklady je dodavatel opravnén vystavit vzdy nejdiive 14 dni
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14.

15.

16.

17.

18.

19.

20.

pred koncem ptedplacené doby podpory z ptedeslého obdobi.

Cena za podporu na misté dle odst. 6 tohoto clanku nad limit stanoveny v odst. 4 a 5 tohoto
¢lanku bude zadavatelem hrazena na zékladé danového dokladu vystavené¢ho dodavatelem
nejdiive posledni den uplynulého kalendarniho mésice, ve kterém bylo piislusné plnéni
fadné poskytnuto. Kopie vykazu prace dle ¢l. VI odst. 12 podepsaného zadavatelem bude
tvofit nedilnou ptilohu dannového dokladu.

Doklad k tihrad¢ (fakturu) zaSle dodavatel elektronicky jako pfilohu e-mailové zpravy
na adresu faktury@cnb.cz ve formatu ISDOC. Pokud neni mozné vytvofit doklad
ve formatu ISDOC, je mozné zasilat jej ve formatu PDF. V jedné e-mailové zpraveé smi byt
pouze jeden doklad k thrad¢. Mimo vlastni doklad k thrad¢ miize byt piilohou e-mailové
zpravy jedna az sedm pfiloh k dokladu ve formatech PDF, DOC, DOCX, XLS, XLSX.
Ptijaty budou i doklady k uhrad¢ v jiném formatu, ktery bude v souladu s evropskym
standardem elektronické faktury. Nebude-li mozné zaslat doklad k thradé¢ elektronicky,
zaSle jej dodavatel v analogové formé na adresu:

Ceska narodni banka

sekce rozpoctu a ucetnictvi
odbor ucetnictvi

Na Prikop¢ 28

115 03 Praha 1

Doklad k uhradé¢ bude obsahovat tidaje podle § 435 obcanského zakoniku a bankovni tcet,
na ktery ma byt placeno a ktery je uveden v zdhlavi této smlouvy nebo ktery byl pozdéji
aktualizovan dodavatelem (dale jen ,,ur¢eny tcet*). Dantovy doklad bude nadto obsahovat
nalezitosti stanovené v zakoné o dani z pfidané hodnoty. Nezbytnou nalezitosti kazdého
dokladu je také ¢islo této smlouvy (ve formatu ISDOC v poli ID ve skupiné Contract
References), nebo ¢islo objednavky (ve formatu ISDOC v poli External Order ID
ve skupiné OrderReference), jsou-li objednavky v ramci smlouvy vystavovany.
Pokud doklad bude postradat nékterou ze stanovenych nalezitosti nebo bude obsahovat
chybné tdaje, je zadavatel opravnén jej vratit dodavateli, a to az do lhility splatnosti. Nova
lhita splatnosti zacina bézet dnem doruceni bezvadného dokladu.

V ptipadé, ze bude v dokladu k tthrad€¢ uveden jiny nez urcéeny ucet, je povéfenad osoba
dodavatele povinna na zaklad¢€ vyzvy zadavatele sdélit na e-mailovou adresu, ze které byla
vyzva odesldna, zda ma byt zaplaceno na bankovni ucet uvedeny v dokladu, nebo
na uréeny ucet. V tomto piipadé se doklad k tthrad¢€ nevraci s tim, Ze lhiita splatnosti za¢ina
béZet aZ dnem doruceni sdéleni dodavatele podle predchozi véty.

Splatnost danového dokladu je 14 dnii od doruceni zadavateli. Povinnost zaplatit je splnéna
odepsanim ptislusné ¢astky z uctu zadavatele ve prospéch uctu dodavatele.

Smluvni strany se dohodly, Ze zadavatel je opravnén zapocist jakoukoli svou penéZitou
pohledavku za dodavatelem, at’ splatnou ¢i nesplatnou, oproti jakékoli penézité pohledavce
dodavatele za zadavatelem, at’ splatné ¢i nesplatné.

Dodavatel je opravnén navrhnout zménu pausalni ceny licenci dle odst. 2 tohoto ¢lanku
v navaznosti na vyvoj indexu cen trznich sluzeb, stejné obdobi predchoziho roku = 100,
konkrétné index ,,JJ62° — ,Sluzby v oblasti programovani a poradenstvi a souvisejici
sluzby*, sloupec ,,Primér od pocatku roku®, ato priimér za ptedchozi kalendaini rok,
ktery vyhlasuje Cesky statisticky tfad. Ceny mohou byt zvySeny maximalné o &astku
odpovidajici pfedmétné roéni inflaci. Uprava ceny bude provedena formou dodatku
ke smlouvé. Prvni tpravu cen mizZe dodavatel navrhnout nejdiive po ukonceni platnosti
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21.

2.

licenci tfetiho rocniho obdobi, a to za ucelem navySeni pausalni ceny pro nasledujici ro¢ni
obdobi.

Dodavatel je opravnén navrhnout zménu pauSalnich cen podpory dle odst. 3 a 5 tohoto
¢lanku ¢i hodinové sazby za podporu dle odst. 6 tohoto ¢lanku v ndvaznosti na vyvoj
indexu cen trznich sluzeb, stejné obdobi predchoziho roku = 100, konkrétné index ,,J62° —
»Sluzby v oblasti programovani a poradenstvi a souvisejici sluzby®, sloupec ,,Pramér
od pogatku roku®, ato primér za pfedchozi kalendaini rok, ktery vyhlasuje Cesky
statisticky urad. Ceny mohou byt zvySeny maximalné o ¢astku odpovidajici predmétné
ro¢ni inflaci. Uprava ceny bude provedena formou dodatku ke smlouvé. Prvni ipravu cen
muze dodavatel navrhnout nejdiive 1 mésic pred uplynutim 1. roku od zahajeni podpory
dle ¢l I odst. 2 této smlouvy.

Clanek VI
Podpora

Podpora dila dle ¢l. I odst. 2 této smlouvy zahrnuje:
a) odstranovani jakychkoliv vad dodaného HW, pokud byl dodany jako soucast dila,

b) poskytovani veSkerych aktualizaci dodaného SW (nové verze, opravné verze,
bezpec¢nostni zaplaty),

¢) podporu dodavatelem v misté plnéni, kterd bude spocivat zejména v nasledujicich
¢innostech:

- feSeni/odstrafiovani zavad, poruch nebo /problémti dodaného SW pro koncova
zatizeni nebo managementu a HW prostedka dila,

- implementace aktualizaci dodaného SW pro koncova zatizeni nebo management
dila,

- konzultace v mist¢ plnéni, zejména k problematice upravy konfigurace
chranénych zatizeni, v€etn¢ doporuceni k optimalizaci vyuziti zdroji chranénych
zatizeni, zvySeni bezpec¢nosti dila, interpretaci analytickych vystupli apod.,

d) podporu vyrobce, negméné formou e-mailové komunikace. ZarucCuje povefenym
osobam zadavatele moznost zadavat servisni poZadavky prostiednictvim
ServiceDesku vyrobce. Pfijeti pozadavku vyrobcem je vzdy potvrzeno zaslanim e-
mailu na adresu jedné nebo vice povefenych osob zadavatele. Ptistup do systému
vyrobce zprostiedkuje povéfenym osobam zadavatele dodavatel. Pozadavek
na dostupnost podpory vyrobce je minimaln¢ v rezimu 8x5/NBD.

Dodavatel je povinen reagovat a odstranit kazdou takto oznamenou vadu podle jeji priority
do doby uvedené v tabulce:

Kategorie Reakéni doba Doba do findlniho vyfeSeni
(odstranéni) vady
Priorita 1 2 pracovni hodiny 8 pracovnich hodin od ohldSeni
Priorita 2 2 pracovni hodiny 48 pracovnich hodin od ohlaseni
Priorita 3 2 pracovni hodiny 72 pracovnich hodin od ohlaSeni
Priorita 4 2 pracovni hodiny Pristi  update SW  (agent i
management)
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10.

11.

12.

O zafazeni vady do pfislusné kategorie rozhoduje zadavatel, resp. povéfend osoba
zadavatele. Pracovni hodinou se rozumi hodina spadajici pod pracovni dobu zadavatele
(7:45 —16:00 hod.).

Vady kategorizované jako Priorita 1 se tykaji kritického selhani dila. Spadaji sem udalosti
jako nedostupny management dila (HW i SW poruchy), nefunkéni agentni software na vice
nez 100 koncovych zafizenich a jiné zavazné poruchy, které znemozinuji zadavateli
plnohodnotné vyuzivat funkcionalitu dila a maji kriticky dopad na bezpecnost prostiedi
nebo kontinuitu ¢innosti zadavatele.

Vady kategorizované jako Priorita 2 se tykaji zavazného selhani dila, kdy napf. neni mozné
pouzit ¢ast funkcionality managementu dila, agentni software neni pln¢ funk¢ni na 50—100
koncovych =zafizenich, ptfipadné¢ jind forma poruchy, kterd ma zavazny dopad
na bezpecnost prostfedi nebo kontinuitu ¢innosti zadavatele.

Vady kategorizované jako Priorita 3 se tykaji mén¢ zdvazného selhani dila, kdy napf.
agentni software neni funkéni na 1-49 koncovych zatizenich, nebo jind forma poruchy,
kterda ma mirny dopad na bezpecnost prostiedi nebo kontinuitu ¢innosti zadavatele.

Vady kategorizované jako Priorita 4 se tykaji drobného selhdni dila, primarné se jedna
o udalosti, které nemaji zadny dopad na bezpecnost prostiedi zadavatele a jejich feSeni
nevyzaduje okamzitou akci dodavatele. Piipustné je feSeni formou softwarové zaplaty
vydané vyrobcem v ramci standardniho procesu vyvoje nové verze.

Potiebu podpory na misté ohlaSuje povéiend osoba zadavatele dodavateli v pracovni dobé
zadavatele (7:45 — 16:00 hod.) telefonicky na telefonni ¢islo dodavatele 236 099 009 s
naslednym pisemnym potvrzenim na e-mailovou adresu dodavatele soc@t-mobile.cz nebo
pouze e-mailem na vySe uvedenou e-mailovou adresu dodavatele. Ohlaseni ucinéné po
pracovni dob¢€ zadavatele se povazuji za ohlaSeni u¢inéna nasledujici pracovni den, v Case
odpovidajicim zacatku uvedené pracovni doby zadavatele.

Dodavatel je povinen potvrdit pfijeti ohlaSeni vady dle ptislusné priority uvedené v odst. 2
tohoto ¢lanku smlouvy nejpozdéji do 2 pracovnich hodin od ohladSeni, a to na e-mailovou
adresu povéeiené osoby zadavatele dle ¢l. III odst. 4 této smlouvy, neni-li v této smlouvé
stanoveno dale jinak.

Dodavatel poskytne zadavateli aktualizace SW dle odst. 1 pism. b) tohoto ¢lanku
bez zbytetného odkladu, nejpozdéji vSak do 14 dnii od uvedeni vyrobcem na trh,
nedohodnou-li se smluvni strany jinak.

Dodavatel je povinen nahlasit ptipadnou zménu kontaktnich udaji uvedenych v odstavcei 7
tohoto ¢lanku nejpozdéji nasledujici pracovni den po provedeni zmény na e-mailové adresy
povétenych osob zadavatele. Zména je €innd dnem jejiho oznameni druhé smluvni strané,
a to bez povinnosti uzavirat dodatek k této smlouvé.

Podpora poskytovana dodavatelem musi vyhovovat technickym specifikacim
a pozadavkim vyrobce dodanych HW a SW prostredkd.

Konkrétni termin provedeni podpory dle ¢l. VI odst. 1 pism. c¢) stanovi zadavatel,
nedohodnou-li se smluvni strany na konkrétnim terminu. Dodavatel vyhotovi o poskytnuté
podpoie dle ¢l. VI odst. 1 pism. ¢) této smlouvy v daném mésici vykaz prace, ktery bude
obsahovat tyto udaje:

a) evidencni ¢islo pozadavku,
b) strucna specifikace pozadavku,
c) zpusob vyfizeni pozadavku,
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d) datum vyfizeni pozadavku,
e) celkovy pocet hodin/Clovékodni provedené prace.

Spravnost udaji uvedenych ve vykazu prace bude potvrzena podpisem kterékoliv
z poveienych osob za zadavatele.

Clanek VII
Licenéni ujednani
1. Dodavatel poskytuje po dobu trvani této smlouvy zadavateli nevyhradni, neptevoditelné,
nedélitelné a teritoridlné neomezené opravnéni k vykonu prava uzivat programové
prostiedky dodané dle této smlouvy a dle ti¢elu této smlouvy. Pravo uzivani programovych
prostiedkli pfechazi na zadavatele dnem jejich instalace/implementace v misté plnéni
a pfedanim uctu spravce vzdaleného management tenantu zadavatele.

2. Dale dodavatel poskytuje zadavateli nevyhradni, casové a mistné¢ neomezené opravnéni
uzivat realiza¢ni studii a dokumentaci skutecného stavu dodané dle této smlouvy,
ato 1 v podobé jakychkoliv jejich ndvrhi, ke vS§em zplsoblim uziti, zejména, avSak nikoliv
vyluéné, ke zptsobiim uziti podle § 12 odst. 4 autorského zdkona, kdy tato prava nabude
zadavatel okamZikem jejich poskytnuti dodavatelem. Soucasti této licence je i1 souhlas se
zvefejnénim (sdélovanim vetejnosti) studie ¢i dokumentace, a to i dalkové a hromadné
ucinnym zplisobem s tim, Ze poskytnutim studie ¢i dokumentace zadavateli se zadavatel
soucasné stava vlastnikem médii, na kterych jsou zachyceny. Zadavatel mtze jakékoli
opravnéni tvofici soucast zde uvedeného opravnéni zcela nebo zcasti poskytnout treti
osobg, a to 1 bezuplatné. Zadavatel je opravnén sdm nebo prostiednictvim tieti osoby studii
nebo dokumentaci nebo jejich ¢asti ménit, upravovat, zpracovavat, spojovat s jinym
(autorskym) dilem/prvky ¢i zatazovat do (autorského) dila souborného.

3. Zadavatel neni povinen vyuzit dle tohoto ¢lanku smlouvy poskytnuté licenc¢ni opravnéni
ani zCasti.
4. Dodavatel prohlasuje, Ze je pravo dle odstavce 1 ¢i 2 tohoto ¢lanku smlouvy opravnén

poskytnout a Ze na ném nevaznou Zadna prava tietich osob, kterd by poskytnuti branila,
jinak odpovida za Skodu tim zplsobenou.

5. Licence poskytnuté dle této smlouvy se vztahuji 1 na veSkeré poskytnuté aktualizace
(tj. update/upgrade/patch/hotfix atd.).

6. Odmeéna za poskytnuti licenci podle této smlouvy je souc¢ésti cen podle ¢l. V této smlouvy.

Clanek VIII
Kyberneticka bezpecnost a dalsi bezpe¢nostni pozadavky zadavatele

1. Dodavatel se zavazuje zajistit, aby jeho pracovnici ¢i poddodavatelé dodavatele a jejich
pracovnici v plném rozsahu dodrZovali bezpecnostni pozadavky zadavatele, které jsou
uvedeny v priloze €. 3 této smlouvy.

2. Dodavatel je v souvislosti s plnénim této smlouvy dale povinen postupovat v souladu
s obecnymi pravidly v oblasti bezpec¢nosti IT, ktera tvoii ptilohu €. 4 této smlouvy.

3. Dodavatel bere na védomi, Ze zadavatel je spravcem informacnich systémi kritické
informacni infrastruktury dle ustanoveni § 3 pism. ¢) ZKB a spravcem vyznamného/ych
informacniho/ch systému/t dle ustanoveni § 3 pism. e) ZKB uvedenych v preambuli této
smlouvy.

4. Dodavatel je pfi plnéni této smlouvy v postaveni vyznamného dodavatele ve smyslu § 2
pism. n) a § 8 odst. 1 pism. f) a odst. 2 VKB a bere na védomi, Ze po dobu G¢innosti této
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11.

12.

13.

14.

15.

smlouvy bude veden v evidenci vyznamnych dodavatell zadavatele ve smyslu § 8 odst. 1
pism. b) a ¢c) VKB.

Rozsah zapojeni dodavatele na zajisténi bezpecnosti aktiv informacnich systémi kritické
informacni infrastruktury a aktiv vyznamnych informacnich systémt pouzivanych
v prostiedi zadavatele je uréen predmétem této smlouvy.

Dodavatel je ptfi poskytovani plnéni opravnén uzivat data predand mu zadavatelem
za ucelem plnéni pfedmétu smlouvy ¢i data za timto ucelem ziskand pouze v rozsahu
nezbytném ke splnéni smlouvy a pouze v souladu s touto smlouvou a ptislusnymi pravnimi
predpisy, tj. zejména ZKB a VKB.

Dodavatel se zavazuje pti vykonu své ¢innosti vCas a prokazatelné upozornit zadavatele
na ziejmou nevhodnost jeho piikazti ¢i doporuceni vztahujicich se k pravidlim
bezpecnosti, jejichz nasledkem miize vzniknout ijma nebo nesoulad s pravnimi piedpisy,
a zajistit ve spolupraci se zadavatelem nédhradni zpasob naplnéni pravidel bezpecnosti,
pokud stavajici feSeni prestalo byt funkéni a efektivni.

Dodavatel je srozumén s tim, Ze zadavatel provadi v pravidelnych intervalech hodnoceni
rizik v souvislosti s informaénim systémem/informacnimi systémy dle odst. 3 tohoto
¢lanku, kterého/ych se tyka poskytovani plnéni dle této smlouvy.

Dodavatel se zavazuje informovat zadavatele o tom, jakym zpisobem fidi bezpecnostni
rizika spojena s plnénim predmétu této smlouvy a dale jaka jsou zbytkova rizika souvisejici
s plnénim této smlouvy.

Dojde-li u dodavatele k vyskytu bezpecnostnich incidentd, které mohou ovlivnit
bezpecnost informaci nebo informacnich systémil zadavatele, zavazuje se dodavatel
o téchto bezpec¢nostnich incidentech bezodkladné informovat zadavatele. Dodavatel se
dale zavazuje oznamovat zadavateli bezodkladné neobvyklé chovani téchto informacnich
systémil a podezieni na jakékoliv zranitelnosti bezpe¢nosti informaci.

Dodavatel se zavazuje informovat zadavatele o vyznamné zméné ovladani dodavatele.
Ovladanim se rozumi vliv, ovladani ¢i fizeni dle § 71 a nasl. zdkona ¢. 90/2012 Sb.,
o obchodnich korporacich, ve znéni pozd&Sich pifedpisi ¢i ekvivalentni postavent,
a to do 5 pracovnich dnil od uskutecnéni této zmeény.

Dodavatel se zavazuje informovat zadavatele o zmén¢ vlastnictvi ¢i opravnéni nakladat se
zasadnimi aktivy vyuZivanymi dodavatelem k plnéni této smlouvy, a to do 5 pracovnich
dnti od uskutecnéni této zmény.

Dodavatel je povinen zajistit, aby byly v pfipadé¢ ukonCeni smlouvy veSkera data
a informace ziskané ¢i vzniklé v souvislosti s plnénim této smlouvy likvidovany
bezpecnym zplisobem, ktery zaruci, Ze nebude mozné zrekonstruovat jednotlivé datové
struktury, casti dat a informaci do podoby, jez by umoznila identifikovat obsah
a zpracovani nebo pouziti dat a/nebo informaci na konkrétnim nosi¢i dat. Dodavatel je
piitom povinen zajistit soulad postupu pfi likvidaci dat s ptilohou ¢. 4 VKB.

Dojde-li za dobu uCinnosti této smlouvy ke zméndm ZKB a/nebo VKB takového
charakteru a rozsahu, Ze s nimi nebude smlouva v souladu, zavazuji se smluvni strany
uzavfit pisemny dodatek k této smlouvé, jehoz pfedmétem bude uprava ¢i doplnéni prav
a povinnosti smluvnich stran nezbytnych k napravé tohoto stavu, a to bez zbytecného
odkladu poté, co legislativni zmény ZKB a/nebo VKB nabydou platnosti.

Dodavatel je povinen na zaklad¢ informace obsazené v e-mailové zpravé povérené osoby
zadavatele odeslané povéfené osobé dodavatele umoznit zadavateli provést
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16.

17.

prostiednictvim zadavatelem urcené¢ osoby auditni Setfeni ve vztahu k dodavatelem
dodanému plnéni dle €l. I odst. 1, a to v souladu s pozadavky dle VKB. Dodavatel je v této
souvislosti povinen osob¢ ¢i osobam provadéjicim auditni Setfeni poskytnout veskerou
nezbytnou soucinnost k jeho provedeni.

Dodavatel se zavazuje dolozit zadavateli kazdoro¢né vzdy nejpozdéji do 30. 9. zpravu
nezavislého auditora (napt. SOC 2 Type 2 report), kterd bude obsahovat popis
bezpecnostnich opatieni pfijatych vyrobcem a jejich stav v pfedchozim kalendainim roce.
Zpravu za rok 2023 dodavatel dolozi nejpozdéji ve lhiteé pro ukonceni Etapy 2.

Dodavatel se zavazuje bez zbytecného odkladu prostfednictvim povéfenych osob hlasit
veskeré incidenty vzniklé u vyrobce software, ktery je soucasti dila.

Clanek IX
Osoby dodavatele poskytujici pInéni

Dodavatel se zavazuje, ze plnéni dle ¢l. I bude poskytovano pouze osobami spliujicimi
kvalifikaci pozadovanou v bodu 7.3 pism. b) zadavaci dokumentace k vefejné zakazce
s nazvem ,,Ochrana klientskych stanic* (dale jen ,,vefejnd zakazka®), na jejimz zakladé
byla uzaviena tato smlouva, tj. Zze kazda ztéchto osob je certifikovana k instalaci,
implementaci a k provadéni provozni podpory systému dle této smlouvy, ptipadné splituje
dalsi jiné pozadavky stanovené v zadavaci dokumentaci. Pozadované certifikaty museji byt
platné po celou dobu ucinnosti této smlouvy. Dodavatel je povinen kdykoliv po dobu
ucinnosti této smlouvy na vyzvu zadavatele tuto skutecnost dolozit, a to do 5 pracovnich
dnti od doruceni vyzvy.

Zména v osobach dle pfedchoziho odstavce, poskytujicich plnéni, mize byt provedena
pouze se souhlasem zadavatele, a to po splnéni kvalifikacnich pozadavkl zadavatele
ve stejném rozsahu, jaky byl stanoven v zaddvacim fizeni vetejné zakazky, nebude-li
dohodnuto jinak. Odsouhlaseni zmény bude provedeno e-mailem alesponi jednou
povétenou osobou zadavatele, bez povinnosti uzaviit dodatek k této smlouvé.

Zadavatel si za splnéni podminek dle odstavce 1 tohoto ¢lanku vyhrazuje pravo pozadat
o vyménu nékteré z uvedenych osob z diivodu opakované nespokojenosti s kvalitou ji
odvadéné prace nebo nedostateCnou komunikaci se zadavatelem.

Za plnéni poskytovand poddodavatelem je dodavatel odpovédny jako by toto plnéni
poskytoval sam. Dodavatel se zavazuje, zZe poskytne zadavateli, pokud bude i ¢ast plnéni
poskytovana poddodavatelem, seznam kontaktnich udajii na osoby provadéjici plnéni
za poddodavatele. Zadavatel je opravnén pribéh plnéni realizovany poddodavatelem fesit
napiimo s jeho pracovniky a dodavatel neni opravnén tuto komunikaci s poddodavatelem
¢1 jeho pracovniky jakkoliv omezovat nebo mafit.

Clanek X
Smluvni pokuty, urok z prodleni
V ptipadé¢, Ze dodavatel nedodrzi kteroukoli Ihiitu pro plnéni dle ¢l. I1I odst. 1 této smlouvy,

uhradi zadavateli smluvni pokutu ve vysi 1 000 K¢ za kazdy zapocaty pracovni den
prodleni.

V piipadé€ prodleni dodavatele ve lhiité pro potvrzeni ohlaseni vady podle ¢l. VI odst. 8 této
smlouvy je zadavatel opravnén pozadovat smluvni pokutu ve vysi 1 000 K¢ za kazdou
zapocatou pracovni hodinu prodleni.

V piipadé prodleni dodavatele ve 1hité pro odstranéni vady Priority 1 podle ¢l. VI odst. 2
této smlouvy je zadavatel opravnén pozadovat smluvni pokutu ve vysi 1 000 K¢ za kazdou
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18.

zapocatou pracovni hodinu prodleni.

V piipadé prodleni dodavatele ve 1hité pro odstranéni vady Priority 2 podle ¢l. VI odst. 2
této smlouvy je zadavatel opravnén pozadovat smluvni pokutu ve vysi 500 K¢ za kazdou
zapocatou pracovni hodinu prodleni.

V ptipad¢ prodleni dodavatele ve lhiité pro odstranéni vady Priority 3 podle ¢l. VI odst. 2
této smlouvy je zadavatel opravnén pozadovat smluvni pokutu ve vysi 300 K¢ za kazdou
zapocatou pracovni hodinu prodleni.

V pitipadé¢ prodleni dodavatele s poskytnutim aktualizace SW ve lhuté dle ¢l. VI odst. 9
této smlouvy, a to i dohodnuté mezi smluvnimi staranami, je zadavatel opravnén pozadovat
smluvni pokutu ve vysi 1 000 K¢ za kazdy pracovni den prodleni.

V pripad¢ zjisténi, ze dodané dilo nespliiuje jakykoliv technicky pozadavek zadavatele
dle ptilohy ¢. 2 této smlouvy, je zadavatel opravnén pozadovat smluvni pokutu ve vysi
150 000 K¢ za kazdy zjistény piipad.

V ptipad€ prodleni dodavatele ptfi ndpravé nedostatkil zjisténych pifi tvorbé realizaéni
studie dle ¢l. 1T odst. 2 je zadavatel opravnén pozadovat smluvni pokutu ve vysi 1 000 K¢
za kazdy pracovni den prodleni.

V ptipadé¢ prodleni dodavatele pii piedani zprovoznéného a nakonfigurovaného
managementu dle ¢l. II odst. 3 Kroku 1 je zadavatel opravnén pozadovat smluvni pokutu
ve vysi 1 000 K¢ za kazdy pracovni den prodleni.

V ptipad€ prodleni dodavatele pii Upravé konfigurace v piipadé zjiSténi jinych nez
drobnych nedostatkti dle ¢l. IT odst. 3 nebo 4 (Etapa 3 a 4) je zadavatel opravnén pozadovat
smluvni pokutu ve vysi 1 000 K¢ za kazdy pracovni den prodleni.

V ptipadé prodleni dodavatele pii upravé konfigurace v piipadé zjisténi drobnych
nedostatkt dle €l. II odst. 3 nebo 4 (Etapa 3 a 4) je zadavatel opravnén pozadovat smluvni
pokutu ve vysi 500 K¢ za kazdy pracovni den prodleni.

V ptipadé prodleni dodavatele pfi uprave konfigurace dle ¢l. Il odst. 1 (Etapa 1) je zadavatel
opravnén pozadovat smluvni pokutu ve vysi 1 000 K¢ za kazdy pracovni den prodleni.

V ptipadé¢ prodleni dodavatele se zaskolenim uZzivatelii dila dle ¢l. II odst. 4 je zadavatel
opravnén pozadovat smluvni pokutu ve vysi 1 000 K¢ za kazdy pracovni den prodleni.

V ptipad¢ prodleni dodavatele s pfeddnim dokumentace dila dle ¢l. II odst. 4 je zadavatel
opravnén pozadovat smluvni pokutu ve vysi 1 000 K¢ za kazdy pracovni den prodleni.

V ptipadé poruseni jakékoliv povinnosti dodavatele dle ¢l. VIII odst. 1, 2, 6, 7, 10, 11, 12,
13 a 16 je zadavatel opravnén pozadovat smluvni pokutu ve vysi 20 000 K¢ za kazdé
jednotlivé poruseni.

V piipadé poruseni kterékoliv povinnosti dodavatele dle ¢l. IX je zadavatel opravnén
pozadovat smluvni pokutu ve vysi 40 000 K¢ za kazdy jednotlivy ptipad poruseni.

V ptipadé¢ prodleni dodavatele v kterékoliv 1hité dle ¢l. XI odst. 5 nebo 6 této smlouvy je
zadavatel opravnén uctovat dodavateli smluvni pokutu ve vysi 1 000 K¢ za kazdy pracovni
den prodleni.

V ptipadé, Ze se ukaze tvrzeni dodavatele uvedené v ¢l. XI odst. 1, 2 a 4 této smlouvy jako
nepravdivé nebo porusi-li dodavatel zavazek stanoveny v €l. XI odst. 3 této smlouvy,
vznika zadavateli narok na smluvni pokutu ve vysi 100 000 K¢ za kazdé jednotlivé
nepravdivé tvrzeni dodavatele ¢i za kazdé jednotlivé poruSeni zavazku dodavatele.
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19.

20.

21.

22.

23.

V pfipadé¢ poruseni kterékoliv povinnosti dodavatele podle ¢l. XI odst. 8 této smlouvy je
zadavatel opravnén pozadovat po dodavateli smluvni pokutu ve vysi 500 K¢, a to za kazdy
zjistény piipad takového poruseni.

V ptipad¢ poruseni povinnosti dodavatele podle ¢l. VIII odst. 17 této smlouvy je zadavatel
opravnén pozadovat po dodavateli smluvni pokutu ve vysi 100 000 K¢, a to za kazdy
zjistény ptipad takového poruseni.

V piipadé prodleni zadavatele s thradou danového dokladu ma dodavatel pravo pozadovat
urok z prodleni podle nafizeni vlady ¢. 351/2013 Sb.

Smluvni pokuta a trok z prodleni jsou splatné¢ do 14 dni ode dne doruceni platebniho
dokladu povinné smluvni stran€. Povinnost zaplatit je splnéna odepsanim prislusné castky
z uctu povinného ve prospéch uctu opravnéného.

Smluvni pokutou neni dotéeno pravo na ndhradu skody v plné vysi.

Clanek XI
Dalsi zavazky dodavatele

Dodavatel potvrzuje, ze ke dni ucinnosti této smlouvy on ani jeho poddodavatelé
nenapliiyji definiéni znaky subjektd uvedenych v €l. 5k natfizeni (EU) ¢. 833/2014 ze dne
31. Cervence 2014 o omezujicich opatfenich vzhledem k ¢innostem Ruska destabilizujicim
situaci na Ukrajiné, ve znéni jeho zmén (dale také jako ,,nafizeni ¢. 833/2014*), nebo
subjekt uvedenych v ¢l. 1h rozhodnuti Rady 2014/512/SZBP ze dne 31. ¢ervence 2014
o omezujicich opatfenich vzhledem k cinnostem Ruska destabilizujicim situaci
na Ukrajin€, ve znéni jeho zmén (déale jen ,,rozhodnuti 2014/512/SZBP*), kterym je
zakazéno zadat ¢i plnit jakoukoli vetejnou zakazku nebo koncesni smlouvu ve smyslu
v tomto ustanoveni uvedeného nafizeni ¢i rozhodnuti. Subjekty napliujici definicni znaky
subjektli uvedenych v ¢l. 5k nafizeni ¢. 833/2014 nebo subjektd uvedenych v ¢l. 1h
rozhodnuti 2014/512/SZBP budou dale oznacovany jako ,,ur€ené subjekty*.

Dodavatel dale potvrzuje, Ze ke dni ucinnosti této smlouvy neni osobou uvedenou v ptiloze
I nafizeni Rady (EU) ¢. 269/2014 ze dne 17. bfezna 2014 o omezujicich opatfenich
vzhledem k ¢innostem naruSujicim nebo ohroZujicim tzemni celistvost, svrchovanost
a nezavislost Ukrajiny, ve znéni jeho zmén (dale také jako ,,nafizeni €. 269/2014), nebo
v priloze I natizeni Rady (EU) €. 208/2014 ze dne 5. bfezna 2014 o omezujicich opatfenich
vicéi nékterym osobam, subjektiim a organiim vzhledem k situaci na Ukrajiné, ve znéni
jeho zmén (dale také jako ,,nafizeni ¢. 208/2014°), nebo v pfiloze I nafizeni Rady (ES)
¢. 765/2006 ze dne 18. kvétna 2006 o omezujicich opatfenich viici prezidentu Lukasenkovi
a nekterym predstavitelim Be¢loruska, ve znéni jeho zmén (dale také jako ,nafizeni
¢. 765/2006%), nebo v piiloze rozhodnuti Rady 2014/145/SZBP ze dne 17. bfezna 2014
o omezujicich opatienich vzhledem k ¢innostem naruSujicim nebo ohroZujicim uzemni
celistvost, svrchovanost a nezavislost Ukrajiny, ve znéni jeho zmén (dale také jako
»rozhodnuti 2014/145/SZBP*). Osoba uvedena v piiloze I nafizeni €. 269/2014 nebo
v ptiloze I nafizeni ¢.208/2014 nebo v ptiloze I nafizeni ¢. 765/2006 nebo v ptiloze
rozhodnuti Rady 2014/145/SZBP bude déle oznacovana jako ,,ur¢ena osoba®.

Dodavatel se soucasné zavazuje, ze uréenym osobdm dle piedchoziho odstavce (neni-li ji
sdm) nebo v jejich prospech nezptistupni zadné financni prostiedky ani hospodaiské zdroje
ziskané v souvislosti s plnénim dle této smlouvy, a to pfimo ani nepiimo.

Dodavatel dale potvrzuje, Ze plnéni jim poskytované dle této smlouvy neporusuje zddnym
zpisobem jakékoliv platné pravni predpisy vydané zejména orgény Evropské unie
[t). zeyjména zdkazy dovozu vyrobkl ze Zeleza a oceli ve smyslu nafizeni Rady (EU)
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€. 2022/428 ze dne 15. bfezna 2022, kterym se méni ,,zakladni* natizeni (EU) ¢. 833/2014,
nebo natfizeni Rady (EU) ¢. 2022/355 ze dne 2. bfezna 2022, kterym se méni ,,zakladni
natizeni (ES) ¢. 765/2006 o omezujicich opattenich vzhledem k situaci v Bélorusku apod.].
Zadavatel je opravnén pii poruseni této povinnosti dodavatele plnéni nepievzit v jakékoliv
jeho Casti.

5. Vpfipadé, ze by v pribéhu ucinnosti této smlouvy dodavatel nebo jeho jakykoliv
poddodavatel naplnili defini¢ni znaky urc¢eného subjektu nebo se dodavatel stal ur¢enou
osobou, je dodavatele povinen o takové skute¢nosti zadavatele bez zbytecného odkladu,
nejpozdéji do 2 pracovnich dni od nastani takové skutecnosti, pisemné informovat.

6. Dojde-li za dobu ucinnosti této smlouvy ke zménam v kterémkoliv z vySe uvedenych
natizeni Rady (EU) ¢i rozhodnuti Rady nebo k ptijeti jakékoliv jiné nové legislativy tak,
ze bude nezbytné dat tuto smlouvu s nafizenim Rady (EU), rozhodnutim Rady nebo jinou
novou legislativou do souladu, zavazuji se smluvni strany uzaviit pisemny dodatek k této
smlouvé, jehoz pfedmétem bude tprava ¢i doplnéni prav a povinnosti smluvnich stran
v ramci této smlouvy (sankéni mechanismy ¢i nové moznosti ukonceni smlouvy z toho
nevyjimaje), a to bez zbyte¢ného odkladu, nejpozdéji do 15 pracovnich dnti poté, co zmény
nafizeni Rady (EU), rozhodnuti Rady ¢i jind nova legislativa nabydou platnosti,
nedohodnou-li se smluvni strany jinak.

7. Vznikne-li zadavateli v souvislosti s nepravdivym prohlasenim nebo porusenim povinnosti
dodavatele dle odstavce 1-6 tohoto clanku jakakoliv Skoda, je dodavatel tuto Skodu
zadavateli povinen v plné vysi nahradit.

8. Dodavatel se déale zavazuje, Ze v souvislosti s plnénim této smlouvy:

a) zajisti legalni zaméstnavani osob a férové a diistojné pracovni podminky pro vSechny
pracovniky podilejici se na plnéni této smlouvy. Férovymi a diistojnymi pracovnimi
podminkami se pfitom rozumi takové pracovni podminky, které spliuji alespon
minimdlni standardy stanovené pracovnépravnimi a mzdovymi pfedpisy. Dodavatel je
povinen zajistit splnéni pozadavki dle tohoto ustanoveni 1 u svych poddodavateli;

b) zajisti fadné a vc€asné plnéni financnich zavazkl vi¢i svym poddodavateliim,
kdy za fadné a v€asné plnéni se povazuje plné uhrazeni poddodavatelem vystavenych
faktur za plnéni poskytnutd dodavateli v souvislosti s touto smlouvou, a to nejpozdé;ji
do 14 dni od obdrZzeni platby ze strany zadavatele (pokud jiz splatnost
poddodavatelem vystavené faktury nenastala diive). Zadavatel je opravnén pozadovat
predlozeni dokladl o provedenych platbach poddodavateliim.

Clanek XII
Doba trvani smlouvy, vypovéd’, odstoupeni od smlouvy

1. Smlouva se v casti poskytovani podpory a zajiStovani licenci pro provoz dila uzavira
na dobu neurcitou.

2.  Smlouvu lze v ¢asti poskytovani podpory a zajistovani licenci pro provoz dila ukoncit
pisemnou vypovédi bez uvedeni divodu, kterd musi byt dorucena druhé smluvni strané
nejpozdeji 6 mésict prede dnem uplynuti predplacené doby podpory ¢i licenci. Zavazek
zanika uplynutim posledniho dne ptedplacené doby.

3. 'V pfipad¢, ze ucinnost smlouvy skonci pred koncem uctovaciho obdobi, vrati dodavatel
zadavateli alikvotni ¢ast ptfedplacené ceny podpory a licenci.

4. Porusi-li kterdkoliv strana podstatnym zpiisobem zavazky vyplyvajici z této smlouvy, ma
druha strana pravo odstoupit od smlouvy, a to i v ¢asti, prostfednictvim pisemného
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odstoupeni. Takové odstoupeni bude platné a nabude uc¢innosti dnem jeho doruceni druhé
smluvni strané.

5. Zapodstatné poruseni smlouvy strany povazuji zejména tyto ptipady:
- ze strany dodavatele:

a) dodany HW nebo SW nebude spliiovat veskeré pozadavky zadavatele uvedené
v ptiloze €. 2 této smlouvy,

b) dodavatel bude v prodleni s pifedanim dila nebo jakékoliv etapy dila dle ¢l. III
odst. 1 delsSim nez 15 pracovnich dnii,

c) dodavatel bude v prodleni s odstranénim vady HW dle ¢1. VI odst. 1 pism. a) nebo
¢) nebo uvedenim SW a konfigurace do funkéniho stavu dle ¢€l. VI odst. 1 pism. ¢)
delsim nez 30 pracovnich dnd,

d) opakované nesplnéni kterékoliv povinnosti dodavatele dle ¢l. VIII odst. 1 a 15,
a to 1 ptes predchozi upozornéni zadavatele,

e) nesplnéni povinnosti dodavatele uvedenych v ¢l. VIII odst. 2, 6, 7, 10, 11, 12, 14
alo,

f) dalsi pfipady vyslovné stanovené v této smlouve,
- ze strany zadavatele:
a) prodleni s thradou ceny plnéni dle této smlouvy delsi nez 30 dnti.

6. Smluvni strany se dohodly, Ze je zadavatel opravnén odstoupit od smlouvy kdykoliv
v prubchu insolvencniho fizeni zahajeného na majetek dodavatele, nebo pokud dodavatel
vstupi do likvidace.

7. Zadavatel je opravnén odstoupit od této smlouvy, a to i v jeji jakékoliv ¢asti, v ptipadé,
kdy na zaklad¢€ pisemné informace od dodavatele ¢i z vlastni iniciativy shled4, Ze dodavatel
nebo jeho kterykoliv poddodavatel naplnili definicni znaky urceného subjektu nebo
dodavatel se stane ur¢enou osobou nebo dodavatel neuzavie dodatek ke smlouvé ve smyslu
¢l. XI odst. 6 této smlouvy nebo dodavatel porusi povinnost nezpiistupnit jakékoliv uréené
osob¢ (neni-li ji sdm) nebo v jeji prospéch zaddné finanéni prostfedky ani hospodaiské
zdroje ziskané v souvislosti s plnénim dle této smlouvy, a to pfimo ani nepiimo, nebo
povinnost dodat ¢i poskytnout plnéni, které neporusuje zadnym zpisobem jakékoliv platné
pravni predpisy vydané zejména organy Evropské unie.

8. Zadavatel je dale opravnén odstoupit od smlouvy, pokud dojde k vyznamné zmeéné
kontroly nad dodavatelem, pti¢emz kontrolou se rozumi vliv, ovladéani ¢i fizeni dle § 71
a nasl. zakona ¢. 90/2012 Sb., o obchodnich korporacich, ve znéni pozd¢jsich predpist ¢i
ekvivalentni postaveni nebo dojde ke zméné vlastnictvi ¢i opravnéni nakladat se zasadnimi
aktivy vyuzivanymi dodavatelem k plnéni této smlouvy a tato zména bude zadavatelem
vyhodnocena jako bezpec¢nostni riziko ve smyslu ZKB a/nebo VKB.

9. Zadavatel je opravnén vypovedét tuto smlouvu, a to i v jeji jakékoliv ¢asti, bez vypoveédni
doby v ptipad¢, kdy na zakladé pisemné informace od dodavatele ¢i z vlastni iniciativy
shleda, Ze dodavatel nebo jeho kterykoliv poddodavatel naplnili defini¢ni znaky uréeného
subjektu nebo dodavatel se stane uréenou osobou nebo dodavatel neuzavie dodatek
ke smlouvé ve smyslu ¢l. XI odst. 6 této smlouvy nebo dodavatel porusi povinnost
nezpiistupnit jakékoliv uréené osobé (neni-li ji sam) nebo v jeji prospéch Zadné financni
prostiedky ani hospodaiské zdroje ziskané v souvislosti s plnénim dle této smlouvy,
a to pfimo ani nepiimo, nebo povinnost dodat ¢i poskytnout plnéni, které neporusuje
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10.

11.

zadnym zplisobem jakékoliv platné pravni predpisy vydané zejména organy Evropské unie.
Tato vypovéd’ je ti€innad dnem jejiho doruceni dodavateli.

Odstoupeni od smlouvy se nedotyka naroku na zaplaceni smluvni pokuty nebo naroku
na nahradu Skody vzniklé poruSenim smlouvy.

Smluvni strany si v souladu s ustanovenim § 1992 obcanského zdkoniku sjednévaji,
ze zadavatel je opravnén zrusit tuto smlouvu zaplacenim odstupného ve vysi 30 000 K¢
naucet dodavatele, a to kdykoli do akceptace Etapy 2. ZruSeni smlouvy je u¢inné
zaplacenim sjednaného odstupného na bankovni ucet dodavatele. Zaplacenim odstupného
zanikaji vSechna prava a povinnosti obou smluvnich stran vyplyvajici ze zrusené smlouvy
s vyjimkou zédvazku mlcenlivosti dodavatele a ptipadné vzniklé smluvni pokuty a nahrady
Skody.

Clanek XIII
Uverejnéni smlouvy a skute¢né uhrazené ceny

Dodavatel si je védom zdkonné povinnosti zadavatele uvetejnit na svém profilu tuto
smlouvu véetné€ vSech jejich ptipadnych zmén a dodatkt a vysi skutecné uhrazené ceny
za plnéni této smlouvy.

Profilem zadavatele je elektronicky néstroj, prostfednictvim kterého zadavatel, jako
vetejny zadavatel dle zdkona €. 134/2016 Sb., o zadavani vetfejnych zakazek, ve znéni
pozdégjsich ptedpist (dale jen ,,ZZVZ®), uveiejiiuje informace a dokumenty ke svym
vefejnym zakazkdm zplUsobem, ktery umoziiuje neomezeny a piimy dalkovy piistup,
pfi¢emz profilem zadavatele v dob¢ uzavieni této smlouvy je https://ezak.cnb.cz/.

Povinnost uvetejnovani dle tohoto ¢lanku je zadavateli uloZzena § 219 ZZVZ.

Uvetejiiovani bude provadéno dle ZZVZ a ptislusného provadéciho predpisu k ZZVZ.

Clanek XIV
Zavérecna ustanoveni

Smlouva nabyva platnosti a t¢innosti dnem podpisu opravnénymi zastupci obou smluvnich
stran.

Smlouvu je moZno ménit nebo dopliiovat pouze formou pisemnych, vzestupné ¢islovanych
dodatkti podepsanych zastupci obou smluvnich stran, neni-li ve smlouvé uvedeno jinak.
Dodatek v elektronické podob& se povazuje za fadné podepsany zadavatelem, je-li
podepsan kvalifikovanymi elektronickymi podpisy.

Zavazkovy vztah zaloZeny touto smlouvou se fidi ¢eskym pravnim fadem, zejména
obcanskym zékonikem a autorskym zadkonem.

Spory vyplyvajici z této smlouvy budou feSeny ptedev§im dohodou smluvnich stran.
Nebude-li mozné dosdhnout dohody, bude spor fesen pied mistné a vécné prislusSnym
soudem Ceské republiky, a to vylucné podle ¢eského préava.

Veskera komunikace mezi smluvnimi stranami vztahujici se k této smlouvé bude probihat
v Ceském nebo slovenském jazyce, nebude-li smluvnimi stranami v konkrétnim ptipadé
dohodnuto jinak.

Odpoveéd’ stran této smlouvy podle § 1740 odst. 3 obCanského zakoniku s dodatkem nebo
odchylkou neni pfijetim nabidky, ani kdyz podstatné neméni podminky nabidky.

Smluvni strany vylucuji uplatnéni ustanoveni § 1765 a § 1766 a § 2620 obcanského
zakoniku na svlij smluvni vztah zaloZeny touto smlouvou, ¢imzZ se rusi narok dodavatele
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na jednani podle § 1765 odst. 1 obCanského zakoniku. Dodavatel timto piebira nebezpeci
zmény okolnosti dle § 1765 odst. 2 obCanského zakoniku.

8. Prava a povinnosti vzniklé z této smlouvy mohou byt postoupeny pouze po piedchozim
pisemném souhlasu druhé smluvni strany.

9. Smlouva je vyhotovena v elektronické podobé¢, pti¢emz kazda ze smluvnich stran obdrzi
vyhotoveni smlouvy opatiené elektronickymi podpisy.

10. Nedilnou soucasti této smlouvy jsou nasledujici ptilohy:

Ptiloha ¢. 1 — Specifikace a vycet dodavanych HW komponent a potfebnych SW licenci
Ptiloha ¢. 2 — Technické pozadavky zadavatele

Ptiloha ¢. 3 — Bezpecnostni pozadavky zadavatele

Ptiloha ¢. 4 — Obecna pravidla pro dodavatele v oblasti bezpecnosti IT

V Praze V Praze

Za zadavatele: Za dodavatele:

Ing. Milan Zirnsak Daniel Stefan

teditel sekce informatiky na zaklad¢ povéteni
podepsano elektronicky podepsano elektronicky

Ing. Zdengk Virius
teditel sekce spravni
podepsano elektronicky

23



Evidencni ¢islo smlouvy CNB: 92-289-24 Cj.: 2025/034696/CNB/420

Priloha é. 1

Specifikace a vyCet dodavanych HW komponent a potfebnych SW licenci a
bliZ$i popis integraci s externimi zdroji

Seznam dodavanych SW licenci:

e Nabizené licence jsou v rezimu MSSP — CrowdStrike Powered Service Provider partner
(also known as a packaged MSP). https://www.crowdstrike.com/partners/managed-
service-security-providersmssps/

e V ramci ceny nabizime balicek MSSP Defend jehoZ jsou soucasti tyto moduly:

o Falcon Prevent

o Falcon Insight

o Threat Graph Standard on EU Cloud (7/15/30)

o Device Control

o University LMS Subscription New Customer Access Pass
o Falcon Search Retention (180 days)

Doplnéni k licencim

EDR platforma Falcon spole¢nosti Crowdstrike se licencuje na zatizeni (device) nikoliv na
uzivatele. Zatizenim je mysleno jakékoliv zafizeni, které je potfeba chrénit, véetné instance
virtudlniho desktopu. Pocet uzivateli je pro potteby vypoctu celkového poctu licenci
irelevantni. Stejné¢ tak se licence nelisi, jestli chrani server s mnoha uzivateli nebo
jednouzivatelskou stanici.

Z téchto prerekvizit jsme vypocitali pottebny pocet licenci takto:

Koncova zatizeni = 1800

Serverova zafizeni = 160

Pocet uzivatelt, kteti mohou pfistoupit k virtualizovanému desktopu = 1500

Celkovy kalkulovany pocet licenci ¢ini tedy 3460 ks.

Integrace

V nabidce kalkulujeme integraci s vaSim sandboxem Checkpoint. Integrace probéhne formou
komunkace API — API, kde pocitame s funkéni implementaci Checkpoint Threat Prevention
API na vasi strang.

Integrace s ThreatIntel — opét bude pies API, kde pfedpokladame ze mate konkrétni ticet do

nékteré ThreatIntel platformy, ze které budeme vycitat poZadovand data, kterd nasledné pres
API posleme do EDR platformy.
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Priloha €. 3

Bezpecnostni pozadavky zadavatele

1. Dodavatel odpovida za to, e do objekti zadavatele (déle jen ,,CNB*) budou vstupovat nebo
vjizdét pouze ti jeho pracovnici, ktefi jsou jmenovité uvedeni v seznamu pracovnikl
schvaleném CNB (dale jen ,,seznam®). Tato povinnost se vztahuje i na posadky vozidel
dodavatele vjizdgjicich do garazi CNB za uéelem sloZeni a naloZeni nakladu. Dodavatel
predlozi seznam CNB nejpozdgji pét pracovnich dni pied zahajenim praci.

2. Seznam bude obsahovat tyto polozky: jméno, ptijmeni a Cislo prikazu totoznosti kazdého
z pracovnikti dodavatele. Dodavatel se zavazuje zajistit, aby vSichni jeho pracovnici
uvedeni v seznamu byli je§té pred piedloZenim seznamu CNB proskoleni o podminkéach
zpracovani osobnich udaji a o pravech subjektii tidaji ve smyslu obecného nafizeni
o ochrané osobnich tdaji - Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji a o
volném pohybu téchto udajli a o zruSeni smérnice 95/46/ES (dale jen ,,GDPR®). Dodavatel
se zejména zavazuje, ze vSichni jeho pracovnici uvedeni v seznamu budou nejpozdéji
do okamziku piedlozeni seznamu CNB poudeni:

a) otom, Ze dodavatel pfeda jejich osobni idaje v rozsahu: jméno, ptijmeni a ¢islo prikazu
totoznosti Ceské narodni bance, sidlem Na Piikopé 28, Praha 1 v ramci plnéni této
smlouvy, a to za u¢elem ochrany prav a opravnénych zajmti CNB (zajisténi evidence
osob vstupujicich do budovy CNB z ditvodu ochrany majetku a osob a spravy systému
kontrol vstupti CNB);

b) o veskerych pravech subjektu tidaji, kterd mohou uplatnit vii¢i dodavateli a CNB,
zejména o pravu na piistup k osobnim tdajim, které jsou o nich zpracovavany, pravu
na namitku proti zpracovani osobnich udajii, pravu pozadovat napravu situace, ktera
je v rozporu s pravnimi piedpisy, a to zejména formou zastaveni nakladani s osobnimi
wdaji, jejich opravou, doplnénim ¢&i odstranénim, jakoZ i o pravu podat stiznost k Utadu
pro ochranu osobnich udaja.

3. Zapoudeni svych pracovnikii ponese dodavatel viiéi CNB nasledné odpovédnost. V piipadé
nesplnéni povinnosti podle odst. 2 této ptilohy nahradi dodavatel ujmu, kterd v souvislosti
s uvedenym CNB vznikne, a to véetné piipadné nemajetkové tjmy vzniklé poskozenim
dobrého jména a dobré povésti, ijmy vzniklé v diisledku postihu pravomocné ulozeného
CNB spravnim nebo jinym k tomu opravnénym organem vefejné moci a tjmy vzniklé CNB
v diisledku Gisp&§ného uplatnéni prav pracovnikil dodavatele viiéi CNB.

4. Pozadavky na piipadné doplitky a zmény schvéleného seznamu je nutno neprodlené
oznamit CNB. Pfipadné doplitky a zmény seznamu podléhaji schvaleni CNB. Osoby
neschvalené ze strany CNB nemohou vstupovat do objekti CNB, piicemz CNB
si vyhrazuje pravo neuvadét divody jejich neschvaleni.

5. Dodavatel uvede pfedem ty své pracovniky, pro které¢ pozaduje vystaveni vstupnich karet
ke vstupu do objektit CNB. Vystaveni vstupnich karet podléha schvaleni ze strany CNB.
Prvni vstupni karty budou vystaveny na naklady CNB. Kazdé dal3i vystaveni vstupni karty
bude zpoplatnéno ¢astkou 200,- K¢ (v€. DPH) stim, ze tato castka bude dodavateli
vyfakturovana. Za vystaveni nové vstupni karty nebude nutné platit v ptipadech, kdy:

- dosavadni karta prestane fungovat bez viditelného mechanického poskozeni,
- dojde ke zméné ptijmeni pracovnika,
- byla karta odcizena a udalost je doloZitelna protokolem od Policie CR.
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10.
11.

12.

13.

14.

15.
16.

17.

18.

19.

Dodavatel bude pii zahajeni &innosti pro CNB vybaven zikladnim poétem vstupnich karet
pro jednotlivé pracovniky podle schvaleného seznamu. Vstupni karta umozni opravnénému
pracovnikovi dodavatele samostatny vstup do vyhrazenych prostor objektu CNB a
samostatny pohyb v nich. Kazda vstupni karta bude nepienosna a bude vydavana odborem
bankovni bezpeénosti a krizového fizeni CNB.

Vstupni karty budou vydavany ze strany CNB pro kazdého pracovnika dodavatele
jednotlivé proti podpisu, a to po piedlozeni vypisu z rejstiiku trestd, ktery nebude star§i nez
tf1 mésice. Vypis z rejstiiku trestli bude pracovnikovi vracen. Pti pievzeti vstupni karty bude
dotéeny pracovnik dodavatele poucen o zplsobu pouzivani vstupni karty a o rezimu vstupu
osob a vjezdu vozidel do objektit CNB a o pohybu v nich.

Pracovnik dodavatele, kterému byla vydana vstupni karta, je povinen okamzité po zjisténi
ztraty, odcizeni, zneuziti, zni¢eni nebo poskozeni vstupni karty, které brani jejimu fadnému
uzivani, toto oznamit odboru bankovni bezpec¢nosti a krizového tizeni CNB.

Pti ukonceni pracovniho poméru pracovnika dodavatele uvedeného v seznamu nebo pii

ukonceni plnéni podle smlouvy je dodavatel povinen neprodlené¢ vratit vstupni kartu
doteného pracovnika odboru bankovni bezpecnosti a krizového fizeni CNB.

CNB si vyhrazuje pravo nevydat vstupni karty pracovnikiim dodavatele bez udani déivodu.

CNB si vyhrazuje pravo vstupni kartu pracovnikovi dodavatele odebrat z déivodu poruseni
rezimu vstupu osob a vjezdu vozidel do objektu CNB nebo poruseni rezimu pohybu v ném.

CNB si vyhrazuje pravo vyfadit i schvalené pracovniky dodavatele ze seznamu bez udani
davodu. Schvaleni pracovnici musi dodrzovat smérnice CNB a pokyny ostrahy pro vstup
do vyhrazenych prostor a pro pobyt v nich.

Pracovnici dodavatele jsou povinni podrobit se pii kazdém vstupu do objektu CNB
bezpecnostni kontrole provadéné bankovnimi policisty.

CNB si vyhrazuje pravo nevpustit do objektt CNB pracovnika dodavatele, ktery je zjevné
pod vlivem alkoholu, drog nebo jiné omamné latky.

Vstup do objektit CNB se zvifaty je zakazan.

Vstup soukromych navitév do vnitinich prostor objektii CNB je zakazan. Pro tyto uéely je
mozné vyuzit uréené navstévni mistnosti.

Dodavatel je povinen zajistit, Ze jeho pracovnici budou vstupovat do prostori CNB
a zdrZovat se v nich pouze ve firemnim pracovnim odévu s viditelnym nesnimatelnym

oznacenim logem dodavatele. Pracovni odév musi byt doplnén viditelné noSenou vstupni
kartou vydanou CNB kazdému pracovnikovi dodavatele podle schvalen¢ho seznamu.

Dodavatel a jeho pracovnici budou vénovat pifi plnéni dila v oblasti poZarni ochrany
zvySenou pozornost:

e dodrzovani pravnich pfedpisti o pozarni ochrang,
e predpisim CNB pfi provadéni pozarné nebezpecnych praci se zvySenym pozarnim
nebezpecim (svafovani, fezani plamenem, pajeni, brousSeni, rozbrusovani apod.),

e priraziim a prichodlim u rozvodu instalaci a technologii hranicemi poZarnich useki,
vcetn€ zachovani, obnoveni nebo nového vyhotoveni jejich protipozarnich ucpavek.

Dodavatel se zavazuje zajistit, Ze jeho pracovnici, jakoZ i pracovnici pfipadnych jeho
poddodavatelti, kteti se budou na plnéni podle této smlouvy podilet, zachovaji ml¢enlivost
o vSech skutecnostech, se kterymi se v pribehu plnéni sezndmi a které nejsou veiejné
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20.
21.

22.

23.

24.

25.

26.

27.

znamy. Pracovnici ¢i poddodavatelé dodavatele a jejich pracovnici smi pouZzivat informace
ziskané v souvislosti s plnénim dle této smlouvy vyhradné pro ucely plnéni této smlouvy.
Dostane-li se kterakoliv z osob uvedenych v tomto odstavci v pribéhu plnéni do kontaktu
s udaji zadavatele vyplyvajicimi z jeho provozni ¢innosti, zavazuje se tyto udaje nezneuzit,
nezménit ani nijak neposkodit, neztratit ¢i neznehodnotit.

Povinnost ml¢enlivosti podle odst. 19 této piilohy neni ¢asové omezena.

V ptipadé¢ mimotadné udalosti se pracovnici dodavatele musi fidit pokyny bankovnich
policist nebo dozorujiciho zaméstnance CNB a dale instrukcemi vyhlaSovanymi vnitinim
rozhlasem CNB.

Pracovnici dodavatele nesmi vnaset do prostor CNB nebezpeéné predméty, jako jsou stielné
zbran¢, vybusniny, hotlavé kapaliny, tlakové lahve apod. O tom, co je ¢i neni nebezpecny
predmét, rozhoduji bankovni policisté v souladu s vnitinimi piedpisy CNB.

Fotografovani a pofizovéani videozaznami je ve viech prostorach objektit CNB zakéazano.
Vyjimku tvoii pofizovani dokumentace technickych havarii a poruch. Konkrétni ptipad
musi pfedem pisemn¢ povolit feditel odboru bankovni bezpecnosti a krizového fizeni nebo
feditel piisluiné pobotky CNB.

Ve viech prostorach objekti CNB je piisny zakaz kouteni a pouzivani otevieného ohné.
O povoleni k provedeni pozarné nebezpecné prace se zvySenym pozarnim nebezpecim
pozada dodavatel pisemnou formou dozorujiciho zamé&stnance CNB, a to vzdy nejpozdgji
jeden pracovni den pied zah4jenim praci.

Pracovnici dodavatele se musi zdrzet poskozovani ¢i odcizeni majetku CNB, a dale
1 jakéhokoli nevhodného chovani vii¢i zaméstnanctim a navstévnikim CNB.

Pracovnici dodavatele uvedeni na seznamu se musi pfed zapocetim vykonu prace
v objektech CNB prokazatelné seznamit s ,,Pravidly pro smluvni partnery CNB k zajisténi
bezpec¢nosti a ochrany zdravi pii praci, pozarni ochrany a ochrany Zivotniho prostiedi
v CNB“ (dale jen ,,pravidla®). Pravidla pfeda v listinné formé povéfenym osobam
dodavatele pozarni a bezpecnostni technik CNB. Povéfena osoba dodavatele s pravidly
sezndmi vSechny dot¢ené pracovniky dodavatele.

CNB je opravnéna v objektu CNB kdykoliv podrobit kontrole kteréhokoliv pracovnika
dodavatele uvedeného na seznamu ohledné€ dodrZzovani pozarni ochrany, bezpecnosti prace
a vSech vyse uvedenych ustanoveni.
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1)

2)

3)

4)
5)

6)

7)

8)

Ptiloha ¢. 4

Obecna pravidla pro dodavatele v oblasti bezpe¢nosti I'T

Pokud jsou tato obecna pravidla v rozporu s ustanovenim textu této smlouvy nebo zadavaci
dokumentace nebo jeji jinou pfilohou, méa pfednost ustanoveni textu této smlouvy nebo
zadavaci dokumentace nebo jeji jina ptiloha.

Dodavatel je povinen zajistit, zZe jeho pracovnici ¢i poddodavatelé a jejich pracovnici, kteti
se budou na plnéni podle této smlouvy podilet, zachovaji mlcenlivost o vSech
skuteCnostech, se kterymi se u zadavatele seznami a které nejsou vefejné dostupné.
Povinnost ml¢enlivosti neni ¢asové omezena.

Dodavatel je rovnéz povinen chranit informace, které¢ nejsou vetejné¢ dostupné, zejména
pfedanou dokumentaci, ptfed jejich prozrazenim a/nebo zptistupnénim neopravnénym
osobam a dale pouzit ziskané informace vyhradné pro ucely plnéni smlouvy s CNB.

Dodavatel nema vzdaleny pfistup k systémiim a do pogitadové sité CNB.

Pracovnici dodavatele, kteti budou samostatné pfistupovat k informacnim systémim
a syst¢tmovému prosttedi CNB, se ptfed nebo pifi prvnim pfistupu musi seznamit
s bezpecnostnimi pozadavky a svymi povinnostmi vyplyvajicimi z vnitinich predpisia CNB.

Dodavatel a jeho pracovnici nejsou opravnéni:

a) obchazet bezpecnostni mechanizmy prostiedkli vypocetni technikys;

b) sdé&lovat své piistupové tidaje k systémim CNB;

¢) sdilet piistup k systémim CNB (umoZnit jinému pracovat pod uZivatelovym
opravnénim);

d) provadét akce pozadované tfeti osobou (instalace softwaru, navstéva webovych stranek
apod.) bez ovéfeni opravnénosti poZadavku.

Dodavatel a jeho pracovnici jsou povinni:

a) okamzité nahlasit sekci informatiky, pokud identifikuji moZnost obejiti bezpe¢nostnich
mechanizmil prostfedkt vypocetni techniky. To neplati pro dodavatele a uzivatele,
jejichz pfredmét smlouvy nebo pracovni napli obsahuje tuto ¢innost;

b) pifi opusSténi pracovni stanice stanici uzamknout (napt. vytazenim multifukéniho
prikazu ze stanice) nebo se odhlasit a ovéfit, ze k odhlaSeni/uzaméeni opravdu doslo;

c) bezpecné zlikvidovat nepotfebnd vyménna média (napt. CD/DVD, flash disk,
pamétova karta) prostfednictvim sluzby HelpDesku;

d) bez prodleni odebrat z tiskarny vytisténé dokumenty, poptipad¢€ pro zajisténi divérnosti
pouzit zabezpeceny tisk, pokud to nastaveni tiskarny umoziuje;

e) v pripad¢ detekce viru nebo podezieni na pifitomnost Skodlivého kodu neprodlené

kontaktovat HelpDesk a stanici kompletné provéfit antivirovym programem
za ptipadné spoluprace HelpDesku.

Pracovnici dodavatele nesmi:

a) zaznamenavat heslo tak, aby mohlo byt snadno identifikovano (tyka se 1 zapisovani
do elektronickych dokumenti, napt. Notepad). Pro uchovéni je mozné pouzit napiiklad
bezpecné ulozisté na Cipové karté uzivatele (SmartNotes);
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b)

pouZivat stejn hesla v systémech CNB a pro pfistup do dalsich systémil a aplikaci mimo
CNB (napft. soukroma e-mailova schranka, Facebook, LinkedIn).

9) Dodavatel a jeho pracovnici nejsou opravnéni:

a)

b)

¢)

pouzivat soukromou e-mailovou schranku pro ¢innosti souvisejici s plnénim dle této
smlouvy, kromé vyjimecné situace, kterd nesnese odkladu a pfi niz hrozi nebezpeci
z prodleni v ptipad¢ nedostupnosti nebo poruchy pracovniho e-mailu;

nastavovat automatické pieposilani e-maill z pracovni e-mailové adresy mimo
systémové prostiedi CNB;

ukladat jiné nez vefejné informace mimo ulozi§té pod spravou CNB (piipadné
pod spravou smluvné zajisténé¢ho partnera), zejména do cloudovych sluzeb (napf.
uloz.to, leteckaposta.cz, Google Disk, Microsoft OneDrive a dalsi).

10) Dodavatel a jeho pracovnici nejsou opravnéni:

a)

b)

nepovolen¢ pouzivat, kopirovat a $itit software, jako napf.:

1) instalovat nebo spoustét na pocitatich CNB soukromé potfizeny software (vcetné
softwaru licencovaného na uzivatele jako soukromou osobu);

ii) instalovat nebo spoustét na po¢itadich CNB z internetu stazeny software (véetnd
komeréniho software, software typu shareware, freeware, public domain a software
licencovaného modelem GPL — General Public Licence). To neplati v ptipadech,
kdy ptfedmét této smlouvy obsahuje tuto ¢innost;

ii1) instalovat ¢i pfenaset software ve vlastnictvi CNB na jiné pocitace CNB, na své
soukromé pocitace nebo na pocitace tietich stran nebo pofizovat kopie softwaru
instalovaného v pocitaci CNB. To neplati

(1) pro situace vyslovné schvalené a popsané v jiném vnitinim ptedpisu (napf.
vzdaleny pfistup ze zatizeni, které neni ve vlastnictvi CNB) a

(2) v ptipadech, kdy pfedmét této smlouvy obsahuje tuto ¢innost;

pouzivat nebo poskytnout neopravnéné jinym uZivatelim sériova cisla, licen¢ni klice,
hardwarové klice nebo jiné technické prostiedky slouzici k zajiSténi ochrany nebo
jednoznacéné identifikaci vlastnika licence softwaru ziskané v CNB;

branit spousténi nastroji slouzicich pro automatizované kontroly nainstalované¢ho
a spousténého softwaru a provadét ¢innosti, které by vedly ke zkresleni ziskanych dat
z téchto nastrojti.

Archivace elektronické poSty

1) Zprava zaslana tak, ze alespon jednim z adresatli zpravy je emailova adresa ...@cnb.cz,
se uklada soucasné s pfijetim i do dlouhodobého archivniho uloziste.

2) Veskeré zpravy odesilané z emailové adresy ...@cnb.cz se ukladaji do dlouhodobého
archivniho ulozisté soucasné s odeslanim.

Kontrola pristupu na Internet

Z dtivodu zvlastni povahy ¢innosti CNB a z toho plynouci povinnosti zaji§téni bezpe¢nosti
informacnich systémt CNB, z nichz n&které jsou soudasti kritické informaéni infrastruktury
statu, jsou piistupy uzivatell na Internet automaticky zaznamenéavany na urovni domén 2. fadu
(tj. napf. idnes.cz).
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Funkcionalita managementu Popis funkce Pozadované funkéni vlastnosti Mandatorni pozadavek
Centralni konzole poskytuje moznost konfigurace prostiedi a politik s moznosti granuldrniho nastaveni viech
Centrélni management Viechny funkce poi é v tomto jsou dostupné a é prostiednictvim jedné centralni konzole 3 jch i jch v tomto zobrazuje aktudlni stav chranéného prostiedi, umoziiuje Ano
prohledavani metadat atd.
Dostupnost detekovanych udalosti v prostiedi management konzole minimalné 12 mésici od jejich vzniku. Ano
Retence dat Dostupnost informaci vzniklych provozem systému.
D plné i vrozsahu & 90 dni od jejich vzniku. Ano
Autentizace uzivateli Systém umoznuje vynucent uZiti dvou-faktorové autentizace pro pihlaseni viech uzivateli: centralni konzole managementu Ano
Umoiiiuje automatickou reakci na incident bez nutnosti zasahu operatora systému. Ano
R . Zajistuje okamiitou reakci na hrozby véetné snizeni dopadu v pripadé detekce bezpeénosntiho incidentu. Poskytuje konzoli pro sledovani situace |Umoznuje sitové izolovat vybranou koncovou stanici. Ano
v redlném Case pro podrobné vySetfovani. Snapshot systému/souborii a jejich automatickou obnovu v pfipadé odhaleni aktivniho incidentu. Ano
Vizualizace Sifeni nakazy mezi jednotlivymi zafizenimi formou casové osy. Ano
Umozfiuje vzdaleny pfistup k pinému pfikazovému fadku zafizent. Ano
Umoiiiuje definovat skupinu uzivateli s moznosti vyuzivani funkcionality vzdaleného piikazového Fadku. Ano
N . Umozfiuje z pistup k prikazovému Fédku zafizeni. U platformy Microsoft Windows je poadovana Umoiuje definovat politiku omezujici pousiti vzdaleného prikazového Fadku na vybrané skupiné zafizeni. Ano
Vzdéleny piikazovy fadel A s . P e 5 2 o
d ki Li NIX distriby d ki ka bash.
(R0 S e R EE CRREa sk et UmoZiiuje vynuceni aktivniho schvaleni vyuZiti vzdaleného prikazového fadku jinym uZivatelem systému formou Ao
potvrzeni v prostredi
Vynuceni uziti dvou-faktorové uzivatele, ktery chce vzdalenou prikazovou fadku pouzit. Ano
Auditovani veskeré aktivity spojené s vyuitim nebo rekonfiguraci nastaveni moznosti uziti vzdalené piikazové fadky. Ano
Farara Al PACh v LM T2 e 0 T e EVEL20 2 o E el T S e e B R B\ ettt st i B e i o ey e e, Ano
root cause, pochopent zpiisobu nakazeni a priniku a sbér diikazii pro technologické i pravni potFeby.
Zajigtuje platformu pro proaktivni vyhledavani hrozeb a zranitelnosti. Poskytuje moznost cileného vyhledavani vech monitorovanych Manuélni zpétné prohledvani viech metadat na zékladé libovolnych parametrii zadanych operéatorem systému. Ano
Threat Hunting parametrii napii¢ viemi zafizenimi ve viech dostupnych metadatech. Tvorba dotazii pomoci pokrogilych filtrii nebo viastni
syntae. & Zpetné pi avani e na zaklad@ uzi Zadanych pravidel s moznosti definované Ao
reakce v pfipadé pozitivniho nélezu.
Threat Intelligence Umoziiuje integraci s externimi zdroji bezpeénostnich informaci za ti¢elem zvy3eni kvality detekce a snizent rizika préniku zero-day hrozeb. Externi zdroje predavaji 1oC (minimalné v rozsahu IP adresa, doména, hash souboru). Ano
Generuje souhrnné reporty a nabizi analytické a managerské prehledy za ielem poskytnuti celkového prehledu stavu chranéného prostredi's
Reportovani detailnim pohledem na bezpecnostni incidenty, trendy hrozeb, soulad s predpisy a standardy, aktualnim stavem koncovych stanic apod. ve Reporty musi byt upravitelné dle poteby objednatele. Ano
formétu PDF.
Notifikace Systém musi byt schopny zasilat notifikace uréenym osobam v pfipadé zjiténi bezpetnostnich nebo provoznich udalosti. E-mail Ano
Systé It tick) je identifik é uddlosti na techniky a taktiky aktudIni MITRE fi ku. U identifik ych udalosti muzs
Znalostni baze ttognych technik a taktik VB T B 7T T3 L L T E S e A DL e L 7R AT TS frameworku. Udentifikovanych udalostimiize |, 34 \igik ovanych hrozeb dochézi k automatickému mapovéni udlosti na MITRE techniky a taktiky. Ano
obohacovat informace o odkazy na znalostni bazi aktualniho MITRE frameworku a/nebo vlastni znalostni baze itoénych technik a taktik.
e A 3 Al
Podpora formétu pro SIEM Export zaznamenanych udslosti ve formatu. EOrmAGER no
Formét Syslog Ano
Lokalizace systému Lokalizace produktu do Zeského pracovniho prostfed. BrosCrEd] mentzoha A eliuimacelioka i FsoveRnes Al
Export dat ze systému s uvedenim casové zény. Ano
P ————— Konzole na centralni spravu umoZhuje granularni Fizenf pristupl a opravnént, Minimalng na Grovni rozliéent trovn& opravnent: Spravee - Analytik |Rizeni pFistupu k bezpeénostnim politikam Ano
- Auditor. Rizeni pristupu k objektiim chranénych zafizeni Ano
REST API Existujici rozhrani pro automatizaci nebo strojové vyitani libovolnych dat systému. Ano
Upgrade agentniho software na chranéném zafizeni. Ano
; . : Verze agentni software je spravovana vyhradné z centraln konzole, agentni sofware nenf mo#né modifikovat ani s opravnénim lokélniho ) ) " ) w ny .
Sprava verzi agentniho software T Moznost tvorby skupin zafizeni s konkrétni verzi agentniho software. Primarné pro fizeni a testovani novych verzi Ano
: ntniho software pred do iho prostred.
—— B DoloZeni certifikace SOC2 Type 2 v pfipade cloudové varianty produktu. Ano
Ulozeni viech ziskanych ie ze zafizeni na tzemi Evropské unie. Ano
Jakakoliv data, se kterymi nastroj pracuje, neopousti lokalni prostiedi/infrastrukturu. Netykd se sbiranych metadat/telemetrie chranénych Ao
zafizeni.
Sifrovéni ych informaci algoritmy splujici vyhlasky NUKIB. Ano
Bezpetnost dat Sifrovani informaci. » " P " £ VPR Y " — -
Sifrovani informaci TLS 1.2 a algoritmy spliiujici vyhlasky NUKIB. Ano
Vymaz dat po ukoneni poskytovéni sluzby. Pernamentmvvymaz viech nasbntanvch métadata udélost{. _ _ Ano
Pernamentni vymaz viech zéloh informaci po dobu trvani vztahu. Ano
Zélohy Provadéni periodickych zaloh Ano

Funkcionalita endpointu

Popis funkce

Pozadované funkéni vlastnosti

Anti-malware

Detekuie a blokuje zndmy malware nebo podezielé soubory.

Umotziiuje definovat periodické scany vybranych lokélnich a vzdalenych diskovych zafizeni.

; . £ e Wi ) PR " . Ano
Na platformé Windows nahrazuje integraci s Windows Security Center defaultni anti-malware Microsoft Defender Antivirus.
Poskytuje lokélIni karanténu pro pfistup k zajisténym vzorkiim ivého software. Ano
Anti-exploit Ochrana pred zndmymi typy priinikdi vyuZivajicich i systému nebo veh aplikaci. Ano

Priloha ¢. 2



Pomoci algoritm strojového Géeni detekuje a blokuje nebezpené a podezrelé chovani soutasti operacniho systému, zejména spousténych

Behavioréini analyza soubort, sluzeb nebo procesd, pfistupu k operacni paméti, zapisy do soubord a registrt systému, pokusy o exploitaci nebo zlovolné vyuiti Ano
legitimnich soutdsti opera¢niho systému.
) Disponuje detekEnimi mechanismy na identifikaci a zastaveni znameho | neznamého ransomware. V pfipad8 nakazy a destrukce soubort Windows 10 a v verze Ano
Ochrana proti ransomware -~ ’ ’ ; o e -
rollback nebo znienych soubordi do pivodniho stavu. Windows Server 2016 a vi verze Ano
Umo?nuie centraini spravu periferi, zeiména zafizeni pfipoiitelné prostrednictvim USB a bluetooth. Ano
Spravce systému musi byt schopny povolovat nebo zakazovat uzité zafizeni na zakladé jednoznacnych identifikatord tridy, vrobed, produktu, o
seriového cisla nebo verze protokolu.
U pamétovych USB zafizeni musi byt systém schopny omezeni akci nové pripojeného zafizeni, a to na trovni alespor: cteni a zapis, cteni, o
blokace celého zafizeni.
Kontrola periferii pro prislugného uzivatele &niho systému o akeich spojenych s pripojenym zafizenim (nejméné povoleni a blokace zafizen). Ano
Systém musi zaznamenavat udalosti o pouziti autorizovanych i jch zafizeni, s minimIné viemi p i mi vyge. Ano
Centralni logovani informaci ukladanych na prenosna media v minimalnim rozsahu: cas, usivatel, nazev souboru, velikost. Ano
Poskytuje hloubkovou viditelnost do aktivit na koncovém zafizent. Ziskava data a metadata o procesech, sitovych spojenich, zménach nad
Endpoint Visibility soubory, systémovych uddlostech a uzivatelském chovan. Zajistuje infromace pro bezpeénostni tym pro piné i nezadouciho chovani Ano
na koncovém zafizeni ve viech svych fazich.
Podpora on-premise sandboxu CheckPoint SandBlast. Afternativou pro spinéni tohoto bodu je dodani on-premise sandboxu jako soucést tohoto
VR (HW, licence, podpora vyrobce i dodavatele budou soucésti nabidkové ceny). Takto dodany sandbox musi byt ve viech vykonnostnich ano
parametrech (viechny polozky st ,Performance v datasheetu vyrobce) stejny nebo lepsi ne zadavatelem aktuiné provozovans dvojice
appliance CheckPoint SandBlast TE250x.
Ochrana funkénosti lokalniho agenta, kdy neni moZné agenta odinstalovat nebo zastavit ani pomoci opravnén lokainiho administratora o
Ochrana agentniho SW SYSIemUs
Pro manipulaci se software agenta je zapotiebi vyuZit centralni konzole. Manipulace musi byt zabezpecena heslem, tokenem, nebo jinym o
bezpecnostnim mechanismenm.
R UmoZuje definic bezpecnostai poltiy,tak aby viechny ochrane ismy byly p any pouze v detekénim médu, bez aktivnich o
z4sahii provozu. Zjisténé udalosti musi byt v
Usivatel ma dostupné GUI agentniho SW na véech pozadovanych platformach, véetng nasazeni na RDS serverech Citrix Virtual Apps and o
Desktops (Citrix XenApp).
Gul Umo#fuje uivateli zobrazit aktusni bezpeénostni stav zafizen, na kterém pracuie. Ano
Notifikace uZivatele o vyskytu bezpe¢nostni udalosti a zptisobu ieiiho fedeni. Ano
UmoZfiuje uzivateli zobrazit seznam souborti zadrzenych v lokalni karanténé. Ano
Oficialni podpora vyrobce k provozu agenta v prostiedi terminalovych sluzeb (technologie RDS, nejedna se o VDI). Ano
o A utivatele ve viceuz prostred (vice uzivatell pracuje na jedné instanci OS, pod jednou IP adresou). Zasilani
[l S Gl R E A ent notifikacf pouze ufivatel, ktery je pavodce udalosti. Nepfipustné je zejména 4ni jch ufivateld terminalového serveru, zapis do Ano
DeskiopsCiixersrp) logu pod jinym uzi ne ktery udlost vyvolal apod.
Dostupnost standardniho GUI agentniho software pro kazdého prihlaseného ufivatele terminalového serveru. Ano
Windows 10 2 noveisi Ano
\Windows server 2016 a nové; Ano
Podpora OS platforem RHEL 7 a novéjst Ano
L7 a novejsi Ano
MacOS 12 a nov&jsi Ano
Offline detekce a reakce Ano

Schopnost plnohodnotné ochrany koncového zafizeni v pfipadé, kdy agentni software neni ve spojeni s centrélnim managementem.




Funkcionalita management

Popis funkce

Pozadované funkéni vlastnosti

Splnéni daného poZadavku

Tvp nasazenl managementu Definuje, jestli bude managemnet nabizeného feSeni nasazen v prostiedi zdkaznika nebo ve vefejné dostupném cloudovém prosttedi. Dodavatel On-premise NE
P & zvoli, jaky typ nasazeni zadavateli nabidne.
Cloud
ANO
XDR platforma Systém nabizi moznosti shromazdovat, analyzovat a korelovat data z riiznych bezpeénostnich nastrojdi, minimalné z firewallu, EDR a NDR. G
Administrativné jednoduché generovani forenzniho bali¢ku z vybraného zafizeni. Vystupem bude lidsky ¢itelny soubor
Forenzn( analvza Ziskani aktudlnich informaci z koncového zafizeni pro forenzni analyzu. Pokytuje platformu pro vySetfovani incidentu za G¢elem identifikace nebo jejich kolekce obsahujici nejméné: seznam procest, registrii, seznam otevienych sitovych spojeni, seznam
v root cause, pochopeni zpiisobu nakazeni, metody priniku a sbér diikazt pro technologické i pravni potieby. uzivatell, jejich opravnéni, €lenstvi ve skupinych a stafi Gétl, seznam sluzeb, auditni logy, seznam naplanovanych tloh,
dns cache, na platformé Windows kompletni kopii registrd.
NE
Generuje souhrnné reporty. Nabizi analytické a managerské piehledy za icelem poskytnuti celkového pfehledu stavu chranéného prostiedi s
Reportovani detailnim pohledem na bezpeénostni incidenty, trendy hrozeb, soulad s predpisy a standardy, aktualnim stavem koncovych stanic apod. ve Poskytuje pfeddefinovanou sadu zékladnich reportl vyrobce o stavu chranéného prostredi.
formatu PDF. ANO
Notifikace Systém musi byt schopny zasilat notifikace uréenym osobém v pfipadé zjisténi bezpecnostnich nebo provoznich udalosti. SMS e
Znalostni baze ttognych technik a taktik Systém automaticky mapuje identifikované udalosti na techniky a taktiky aktualni verze MITRE frameworku. U identifikovanych udalosti maze et vzt (ieerith (ol (i Gl 2 e YL i e . T e G
i baze G i i
U obohacovat informace o odkazy na znalostni bazi aktuélniho MITRE frameworku a/nebo vlastni znalostni béze Gtotnych technik a taktik. - = - — - — — —
U identifikovanych hrozeb poskytuje pfimy vstup do vlastni znalostni baze vyrobce s podrobnymi doplriujicimi
informacemi o identifikované hrozbé. ANO
Umoziiuje manualni import typt indikator( hrozeb. oA — — — ANO)
- . 1oC (nejméné URL, IP, doménové jméno, e-mailovd adresa) ANO
Import definice hrozeb a pravidel
. P o 3 s YARA NE
Umozriuje manudlni import detekénich pravidel ve formatech.
XML NE
Management umozriuje formou pfimé podpory nebo instalaci oficidlnich plugini integraci s dal3imi bezpeénostnimi a provoznimi produkty FW CheckPoint
Integrace provozovanymi v prostiedi zadavatele. Funkcionalita musi byt k dispozici formou jednoduché integrace bez nutnosti avky dodateénych ANO
servisnich MD na zprovoznéni. NDR GrayCortex ANO
Lokalizace systému Lokalizace produktu do &eského pracovniho prostredi. Prostfedi mar u je v eském jazyce. NE
Granularni sprava pfistuptl Centralni konzole umoZiuje granularni fizeni pfistupd a opravnéni uzivateld. Rizeni pFistupu na zakladé AD skupin. G
Podpora MS AD Podporuje vy&itani objekt (uzivatell, skupin, koncovych bodu) z lokalniho Active Directory za Gcelem tvorby inventére a ovéfovani
P administratord do konzole pro centrélni spravu. NE
G v e sefvare AgerTn?\ S?f(ware je spravovany vyhradné z centralni konzole, agentni sofware neni mozné modifikovat ani s oprdvnénim lokalniho Do A e SeE.
administratora. ANO
Zalohy Moznost zalohovani ziskanych metadat/telemetrie do prostiedi zadavatele. ANO
Systém ma dostupné rozhrani pro zadavani libovolnych dotazii v pfirozeném jazyce. E
Systém mé dostupné rozhrani zaloZzené na LLM pro zadavani dotaz(i v pfirozeném jazyce. Na zékladé vstupl provede preklad do syntaxe/quel
" »y . p,. - v p 5 . i - b2 g - o .p o p v . /query Dotazy mohou byt pokladany v ceském jazyce.
Al analytika jazyka systému a uzivateli vrati analyzu obsahujici pozadované informace. UZivatel musi byt schopny upfesnit plvodni dotaz, kdy systém toto NE
Roissiinlzotectcelcenlptiecionelzac ot ioinacey Systém disponuje inventafem pro uklddani dfive polozenych dotazi. e
Polozky vySe zminéného inventai'e mohou byt sdileny s dalSimi uZivateli systému. NE
Funkcionalita koncové zafizeni Popis funkce Pozadované funkéni vlastnosti
Antimalware Scany nové pfipojenych externich a sitovych diskovych zafizeni. NE
) ) ) o ) ) Linux RHEL7+ ANO
. Disponuje detekénimi mechanismy na identifikaci a zastaveni nezndmého ransomware. V pfipadé nakazy zafizeni prostfednictvim ransomware
Ochrana proti ransomware ) . . o e . L, N N »
nebo wiperu umoznuje automaticky rollback infikovanych/zni¢enych soubort do ptvodniho stavu. Mac0S 12+
ANO
MozZnost Fizeni sitového provozu pomoci definovéni vlastnich pravidel. NE
Firewall Moznost aplikace pravidel na skupiny zafizeni. NE
Detekce pfipojeni uvniti nebo mimo organizaci s definici pravidel na zakladé této informace. NE
URL filtering NE
Kategorizace vlastnich URL NE
Web Protection Vyjimky z filtracnich politik pro skupiny zafizeni minimalné pro metody allow a block NE
Blokace drive-by download NE
Anti-phising kontrola formulait NE
Kontrola periferii Sifrovani pamétovych medii koncového zafizeni. NE
Kontrola opravnéni pro instalaci software na koncovém zafizeni. NE




Rizeni aplikaci Kontrola sténi aplikaci s moz i defi vlastni allow list. Allow list musi byt mozné definovat minimalné na zakladé téchto parametrii:
cesty k souboru, nazvu souboru, vystupu hashovaci funkce SHA256, digitalniho podpisu a identifikace vyrobce software. NE
Detekuje a blokuje pokusy o zndmé i amé Utoky na Urovni sitové k ikace. ANO
HIPS VyuZiva technologie virtualniho zdplatovéni zranitelnosti. NE
Detekuje a blokuje pokusy o prizkumné scany (rec i e). ANO
Umozriuje importovat a definovat vlastni IPS pravidla. NE
DNS protection je dotazy na Skodlivé domény a dokaZe v realném Case zajistit zablokovani pfekladu. NE
Sandboxing Automatické zasilani podezielych soubori do on-premise sandboxu. A’\l‘\lé:)

Manudlni zasildni soubord do sandboxu béznym uzivatelem koncového zafizeni.






