Evidencni &islo smlouvy CNB: 92-304-24 C.j.: 2025/005518/CNB/420

SMLOUVA
o dodani HW a poskytovani podpory
uzaviena podle § 1746 odst. 2 zakona ¢. 89/2012 Sb., obcansky zakonik, ve znéni pozd¢jsich
piedpist (dale jen ,,obCansky zakonik*),
mezi:

Ceskou narodni bankou

Na Ptikop¢ 28

115 03 Praha 1

zastoupenou: Ing. Milanem Zirnsdkem, feditelem sekce informatiky
a
Ing. Zdetikem Viriusem, feditelem sekce spravni

ICO: 48136450

DIC: CZ48136450

(dale jen ,,objednatel” nebo také ,,CNB“)
a

ANECT a.s.

zapsanou v obchodnim rejstfiku vedeném Krajskym soudem v Brn¢, oddil B vlozka 2113
Purkyiiova 646/107

612 00 Brno — Medlanky

zastoupenou: Janem Zinkem, piedsedou predstavenstva

I1CO: 25313029

DIC: CZ25313029

¢. uctu: 27-6667590237/0100

(déle jen ,,dodavatel*)

Preambule

Objednatel provozuje vlastni datovou infrastrukturu a potiebuje zajistit komplexni systém
viditelnosti do datového provozu v oblasti sité€ kolem nov¢ instalovanych firewallt. Tento systém
je objednatelem postupné budovan tak, aby jednotlivé ¢asti systému pln¢€ spolupracovaly,
a to v navaznosti na jiz dodana feSeni.

Clanek I
Piedmét smlouvy a misto plnéni

1. Predmétem této smlouvy je povinnost dodavatele dodat a nainstalovat feSeni, které zajisti
viditelnost do datového provozu (Network Visibility) objednatele v oblasti demilitarizované
zony (DMZ) CNB zaslanim agregovaného vystupu k dal§imu zpracovani do bezpe¢nostniho
monitorovaciho systému (déle jen ,,dilo*). Jedna se tedy o dodavku dostate¢ného poctu
zatizeni typu Network Packet Brokert (dale 1 ,,NPB*) v¢etné piislusnych licenci, které tuto
implementaci pln€ pokryvaji — podrobna specifikace zafizeni je uvedena v pfiloze €. 1 této
smlouvy.

Reseni musi zajistit viditelnost ve fyzickych nebo v softwarové definovanych sitich, ktera je
predmétem této smlouvy. ReSeni také musi do budoucna zajistit viditelnost
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ve virtualizovaném prosttedi, tj. v privatnich 1 vetejnych cloudech, véetné viditelnosti
na urovni kontejnera, pokud tuto bude objednatel v budoucnu potiebovat.

2. Soucasti dila je zaSkoleni zamé&stnancii objednatele v rozsahu nezbytném pro kvalifikovanou
obsluhu zatizeni dle odst. 1 tohoto ¢lanku v délce minimalné 1 pracovniho dne. Zaskoleni
probéhne v Ceském jazyce v sidle objednatele (max. 6 osob) nejpozdéji pied podpisem
akceptacniho protokolu dle ¢l. III této smlouvy. Provedeni zaskoleni bude potvrzeno
podpisem zépisu o provedeni zaskoleni povétenou osobou objednatele.

3. Soucasti dila je dale vypracovani a pfedani zjednodusené technické dokumentace, v niz
budou popsany technické parametry a postupy nastaveni systému, a to v elektronické podobé
ve formatu MS Word 2016 (dale jen ,,technickd dokumentace*), a dale dodani dokumentace
vyrobce instalovaného HW (souhrnné téz ,,dokumentace®).

4. Pfedmétem smlouvy je dale povinnost dodavatele poskytovat podporu podle ¢l. V této
smlouvy, a to ode dne podpisu protokolu o piedani a prevzeti dila.

5. Mistem plnéni jsou:
a) pracovi§té Gstiedi CNB, Na Ptikopé 28, 115 03 Praha 1, a
b) zalozni pracovisté CNB ve ZIi¢ing, Strojirenska 175, 155 21 Praha 17.

6. Objednatel se zavazuje za poskytnutd plnéni hradit ceny podle ¢l. VI této smlouvy.

Clanek 11
Lhuty

1. Zatizeni dle ¢l. T odst. 1 této smlouvy bude dodavatelem doddno do obou mist plnéni
do 3 mésicii od pisemné vyzvy objednatele, nejpozdéji vsak do 30. ¢ervna 2025.

2. Dilo bude ptedéno objednateli dle ¢l. IV odst. 5 této smlouvy nejpozdéji dne 30. zari 2025.

3. Objednatel si vyhrazuje pravo prodlouzit lhity uvedené vtomto ¢lanku smlouvy (i
stanovené na zaklad¢ této smlouvy), a to pfiméfené okolnostem, na zakladé pisemné
a odiivodnéné zadosti dodavatele, ve které dodavatel dolozi, Ze objektivné¢ nemohl
pokracovat v plnéni dle této smlouvy z diivodu, ze mu objednatel neposkytl povinnou
a nezbytnou soucinnost, nebo z diivodu skutecnosti stojicich na stran¢ dodavatele, které ani
dodavatel jednajici s naleZitou péci nemohl piedvidat a které sam nezplsobil (v€etné napt.
vypadku ¢izdrzeni v dodavatelsko-odbératelském tetézci, vypadku v pracovni sile
dodavatele z divodu opatieni uloZenych organy vefejné moci, nikoli v disledku
protipravniho jednani dodavatele, zdrzeni v plnéni jinych smluvnich partnerti objednatele,
které se plnéni dle této smlouvy dotyka a které nebylo zpiisobeno objednatelem). Zadost
dodavatele dle tohoto odstavce musi byt objednateli dorucena v dostatecném piedstihu
pted uplynutim 1lhiit(y) a musi obsahovat i navrh jejich prodlouzeni, ten vSak neni
pro objednatele zavazny. Uprava lhit(y) uvedenych v tomto ¢lanku bude provedena formou
dodatku ke smlouvé¢. Ostatni lhity uvedené v této smlouvé, resp. stanovené na zakladé této
smlouvy, mohou byt ménény pisemnou dohodou povétenych osob smluvnich stran, avSak
pouze za podminky, Ze nemaji dopad na lhiity uvedené v tomto ¢lanku, jinak je jejich zména
mozna jen formou dodatku ke smlouvé.

Clanek IIT
Akceptace

1. Dilo bude akceptovano podpisem akceptacniho protokolu alespoii jednou povérenou osobou
za kazdou smluvni stranu, a to za podminek stanovenych v odst. 5 tohoto ¢lanku. Soucasti
akcepta¢niho protokolu bude zapis o provedeni zaSkoleni podepsany povefenou osobou
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6.

objednatele.

Pribéh a zplsob akceptacniho fizeni, resp. ovéfovani splnéni jednotlivych technickych
parametrd, jsou uvedeny v pfiloze €. 1 této smlouvy, sloupec B.

Dodavatel je povinen bez zbytecného odkladu odstranit jakoukoliv zjiSténou vadu dila
znemoznujici pokraCovat v akceptaci.

Po ukonceni akceptacniho fizeni informuje kterdkoliv z povérenych osob CNB e-mailem
povérené osoby dodavatele, Ze:

a) dilo je bez vad, a je tedy akceptovano;

b) dilo mé& jinou nez kritickou vadu/vady, avSak je akceptovano s vyhradami;
v takovém piipadé urc¢i objednatel (po projednani s dodavatelem) v akceptacnim
protokolu pro kazdou z vad zdvaznou lhiitu pro jeji odstranéni; lhiita miize byt stanovena
i s odkladaci podminkou'. Objednatel nasledn& formou protokolu akceptuje odstranéni
vad uvedenych v akcepta¢nim protokolu;

¢) dilo ma kritickou vadu/vady, a tedy neni akceptovdno; v takovém piipadé sdéli
objednatel své pfipominky, které mohou spocivat v pouhém vyctu vad. Kritickou vadou
je takova vada, kterd znemoziuje ¢i omezuje predpokladanou funkci zatizeni (zejména
uplny vypadek dodaného HW nebo dalsi preruseni funkce na libovolném kanalu, anebo
nekompletni data na vystupu, napf. ztrita zrcadlenych dat, kterd neni zplsobena
nastavenymi filtry).

Dodavatel odstrani vady, resp. upravi dilo podle piipominek objednatele,
do stanovené lhiity; poté se akceptace opakuje.

Dilo bez vad je objednatel povinen akceptovat. Dilo s jakoukoliv kritickou vadou neni
objednatel opravnén akceptovat, a to ani s vyhradami.

O kategorizaci vady rozhoduje objednatel.
Béhem akceptacniho fizeni je dodavatel povinen na vyZadani objednatele zajistit pfitomnost
nejméne jednoho pracovnika dodavatele.
Clanek IV
Ovérovaci provoz, predani a prevzeti dila

Ovétovaci provoz dila neni mozné zah4jit, neni-li dilo akceptovano, popt. je-1i akceptovano
s vyhradami.
Pfi ovéfovacim provozu objednatel ovéii, Ze dilo napliiuje vSechny poZzadavky objednatele,

ze dilo jako celek funguje a nezpiisobuje problémy v provoznim prostfedi objednatele.
Soucasti ovérovaciho provozu je i oveéfeni kone¢ného stavu technické dokumentace.

Béhem ovéfovaciho provozu je dodavatel povinen na vyzaddani objednatele zajistit
pfitomnost nejméné jednoho pracovnika dodavatele.

Délka ovétovaciho provozu €ini 2 mésice ode dne podpisu akceptacniho protokolu dle €l. III
odst. 4 pism. a) této smlouvy, respektive od akceptace odstranénych vad dle ¢l. III odst. 4
pism. b) této smlouvy.

V ptipadé, ze ovérovaci provoz prokaze, ze dilo splituje veskeré pozadavky objednatele,
sepisi poveétrené osoby smluvnich stran protokol o pfedani a pievzeti dila.

Neprokazani splnéni poZzadavki objednatele na dilo dle této smlouvy v prubéhu ovétovaciho

! Nap#. do 5 pracovnich dni poté, co vyrobee programového prosttedku (SW) vyda pislusny update nebo patch.
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provozu je povazovano za podstatné poruseni smlouvy a objednatel je opravnén od smlouvy
odstoupit. Pfed odstoupenim od smlouvy muze objednatel poskytnout dodavateli lhitu
na odstranéni vad v maximalni délce 30 dnli. V takovém piipad¢ se po odstranéni vad
opakuje ovefovaci provoz v celém rozsahu.

Clinek V
Poskytovani podpory a zaruka

1. Dodavatel je povinen zajistit:
1.1. Podporu vyrobce spocivajici v/ve:

1.1.1. softwarové podpofe vyrobce v délce 4 let, kterd pocind bézet od podpisu
protokolu o ptedani a pievzeti dila. Softwarova podpora vyrobce musi zahrnovat
vSechny updaty i upgrady, tj. veskerou novou funkcionalitu, ptistup k webovému
zakaznickému centru, podporu telefonem i1 e-mailem;

1.1.2. standardni zaruce vyrobce na veskera dodand HW zatizeni minimaln¢€ v rozsahu
4 let od podpisu protokolu o predani a prevzeti dila.

1.2. Servisni podporu dodavatele zahrnujici:

1.2.1. zajiSténi jednotného kontaktniho mista pro hldSeni pozadavki (SPOC)
dostupného telefonicky, e-mailem, pifipadné ptes webovou aplikaci,
v nepietrzitém rezimu (365x7x24). Komunikace bude probihat v ¢eském jazyce;

1.2.2. garanci odstranéni kritické poruchy do 72 hodin od nahlaseni, véetné HW
vymeény. Za poruchu se povazuje zejména nemoznost zpracovani provoznich dat
objednatele nebo nekompletni data na vystupu.

1.2.3. garanci odstranéni nekritické poruchy nejpozdéji do 1 meésice od jejiho
nahlaSeni. Nekritickd porucha je jakdkoliv jind porucha nez kriticka.
O kategorizaci poruch rozhoduje objednatel.

Pro odstranéni HW zavady je moZné pouziti stejného nebo vykonnéjSiho
zafizeni. Objednatel umozni zpétnou vyménu za nové nebo opravené zaiizeni
v nejbliz§i planované odstavce.

2. Dodavatel se dale zavazuje odstranovat poruchy, které vznikly v duasledku poskozeni
prokazatelné zptusobeného objednatelem, napt. v diisledku uZzivani €1 obsluhy technickych
nebo programovych prostiedkil v rozporu s technickymi podminkami uvedenymi v jejich
dokumentaci, nebo vys§i moci. Pro odstranovani téchto poruch plati v§echna ustanoveni
vztahujici se k porucham podle odst. 1 bodu 1.2 tohoto ¢lanku smlouvy. Néklady
na odstraitovani téchto vad nejsou zahrnuty v pausalni cené podpory a budou objednatelem
hrazeny v souladu s ¢l. VI odst. 4 této smlouvy.

3. Lhita pro odstranéni poruchy bézi od jejiho nahldSeni na e-mailovou adresu:
servicedesk@anect.com. Objednatel souasné poruchu oznami telefonicky na ¢islo: +420
800 156 137.

Clanek VI
Cena plnéni a platebni podminky

1. Cena za plnéni dle ¢l. I odst. 1 a 3 této smlouvy byla stanovena dohodou smluvnich stran
a ¢ini 3 738 040 K¢ bez DPH.

2. Cena za zaskoleni zaméstnancii objednatele dle ¢l. I odst. 2 této smlouvy ¢ini 22 400 K¢ bez
DPH.
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10.

11.

12.

Roc¢ni pausalni cena za podporu podle €l. V odst. 1 této smlouvy ¢ini 500 535 K¢ bez DPH.

Cena za odstranéni vad nezahrnutych v pausalni cené za podporu podle ¢l. V odst. 2 této
smlouvy bude stanovena jako sou¢in hodinové sazby technika a poctu skutecné
odpracovanych hodin. Hodinova sazba technika ¢ini 2 800 K¢ bez DPH. K cen¢ praci je
dodavatel opravnén si UcCtovat cenu ndhradnich dil, a to v pofizovacich cendch
a po predchozim pisemném odsouhlaseni objednatelem.

Sjednané ceny zahrnuji veskeré naklady dodavatele spojené s plnénim podle této smlouvy
vcetn¢ odméeny za poskytnuti licence, ztraty Casu na cesté a dopravy. K cenam bude t¢tovana
DPH v sazbé platné v den uskute¢néni zdanitelného plnéni.

Cena za dilo bude uhrazena na zakladé danového dokladu, ktery je dodavatel opravnén
vystavit nejdiive v den podpisu protokolu o ptedani a pievzeti dila.

Pausalni cena za podporu bude hrazena ro¢né na zékladé¢ danového dokladu, ktery je
dodavatel opravnén vystavit nejdiive prvni den kalendainiho roku, na ktery se plati. Daiiovy
doklad na pausalni cenu za podporu v prvnim kalendarnim roce trvani smlouvy je dodavatel
opravnén vystavit nejdiive v den podpisu protokolu o piedani a prevzeti dila.

Vyse pausalni platby za obdobi krat§i nez kalendaini rok se vypocte jako alikvotni Cast
sjednané ceny. V ptipad¢, ze ucinnost smlouvy skonci pied koncem uctovaciho obdobi,
vystavi dodavatel opravny daitovy doklad a vrati objednateli alikvotni ¢ast pfedplacené ceny
podpory a licenci.

Cena za odstranéni vad nezahrnutych v pausalni cen¢ za podporu bude hrazena na zakladé¢
danového dokladu, ktery je dodavatel opravnén vystavit nejdiive po odsouhlaseni vykazu
prace povétenou osobou objednatele. Vykaz prace vystavi dodavatel.

Doklad k uhrad¢ bude obsahovat uidaje podle § 435 obcanského zakoniku a bankovni ucet,
na ktery ma byt placeno a ktery je uveden v zdhlavi této smlouvy nebo ktery byl pozdéji
aktualizovan dodavatelem (déle jen ,,ur¢eny ucet*). Datlovy doklad bude nadto obsahovat
nalezitosti stanovené v zdkoné o dani z pfidané hodnoty. Nezbytnou nélezitosti kazdého
dokladu je také cislo této smlouvy (ve formatu ISDOC v poli ID ve skupiné Contract
References), nebo Ccislo objednavky (ve formatu ISDOC v poli External Order ID
ve skupin¢ OrderReference), jsou-li objednavky v ramci smlouvy vystavovany.
Pokud doklad bude postradat nékterou ze stanovenych nélezitosti nebo bude obsahovat
chybné udaje, je objednatel opravnén jej vratit dodavateli, a to az do lhiity splatnosti. Nova
lhiita splatnosti za¢ina béZet dnem doruceni bezvadného dokladu.

V ptipadé, ze bude v dokladu k thrad€ uveden jiny nez urceny ucet, je povéieny pracovnik
dodavatele povinen na zéklad€ vyzvy objednatele sd€lit na e-mailovou adresu, ze které byla
vyzva odeslana, zda ma byt zaplaceno na bankovni ucet uvedeny v dokladu, nebo na uréeny
ucet. V tomto ptipadé se doklad k thradé nevraci s tim, ze lhiita splatnosti za¢ina bézet az
dnem doruceni sdéleni dodavatele podle ptedchozi véty.

Doklad k uhradé (fakturu) zasSle dodavatel elektronicky jako ptilohu e-mailové zpravy
na adresu faktury@cnb.cz ve formatu ISDOC. Pokud neni mozné vytvofit doklad
ve formatu ISDOC, je mozné zasilat jej ve formatu PDF. V jedné e-mailové zpravé smi byt
pouze jeden doklad k thrad¢é. Mimo vlastni doklad k tthradé miiZze byt pfilohou e-mailové
zpravy jedna az sedm pfiloh k dokladu ve formatech PDF, DOC, DOCX, XLS, XLSX.
Ptijaty budou i doklady k thradé v jiném formatu, ktery bude v souladu s evropskym
standardem elektronické faktury. Nebude-li mozné zaslat doklad k Gthrad¢ elektronicky,
zaSle jej dodavatel v analogové formé na adresu:

Ceska narodni banka
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13.

14.

15.

sekce rozpoctu a ucetnictvi
odbor ucetnictvi

Na Ptikop¢ 28

115 03 Praha 1

Splatnost dokladu k tthrad¢ je 14 dnt od doruceni objednateli. Povinnost zaplatit je splnéna
odepsanim pfislusné ¢astky z uctu objednatele ve prospéch uctu dodavatele.

Smluvni strany se ve smyslu ustanoveni § 1991 obcanského zakoniku dohodly,
ze objednatel je opravnén zapocist jakoukoli svou penézitou pohleddvku za dodavatelem,
at’ splatnou ¢i nesplatnou, oproti jakékoli penézité pohleddvce dodavatele za objednatelem,
at’ splatné ¢i nesplatné.

Dodavatel je opravnén navrhnout objednateli zménu hodinovych sazeb a pausalnich cen
v navaznosti na vyvoj indexu cen v trznich sluzbach, stejné obdobi ptfedchoziho roku = 100,
konkrétn¢ index ,,J62 Sluzby v oblasti programovani a poradenstvi a souvisejici sluzby*,
sloupec ,,Primér od pocatku roku®, a to primér za predchozi kalendaini rok, vyhlaSovaného
Ceskym statistickym ufadem. Ceny mohou byt zvySeny maximéalné o &astku odpovidajici
inflaci cen dle vyse uvedeného indexu za predchozi kalendéini rok. Upravu cen je dodavatel
opravnén navrhnout nejdiive po uplynuti jednoho roku ode dne nabyti u¢innosti smlouvy.
Upravy cen budou provadény pisemnymi dodatky ke smlouvé podepsanymi opravnénymi
zastupci obou smluvnich stran.

Clanek VII
Smluvni pokuty

V ptipad€ prodleni dodavatele v kterékoliv lhaté podle ¢l. II této smlouvy je objednatel
opravnén pozadovat smluvni pokutu ve vysi 5 000 K¢ za kazdy zapocaty den prodleni.

V ptipadé prodleni dodavatele ve lhité stanovené dle €l. I1I odst. 4 pism. b) této smlouvy je
objednatel opravnén pozadovat smluvni pokutu ve vysi 1 000 K¢ za kazdy zapocaty den
prodleni.

Neprokaze-li ovéfovaci provoz, ze dilo dodané podle této smlouvy spliiuje povinné
pozadavky podle ptilohy €. 1 této smlouvy, vznikd objednateli narok na smluvni pokutu
ve vys$i 75 000 K¢&. V piipadé, ze objednatel umozni dodavateli opakovany ovétovaci provoz
a ten bude uspésny, objednatel neuplatni sankci podle tohoto odstavce za prvni neuspéSny
ovétovaci provoz.

Objednatel je opravnén v piipadé prodleni dodavatele ve lhiit€¢ pro odstranéni poruchy
stanovené v ¢l. V odst. 1.2.2 pozadovat smluvni pokutu ve vysi 1 000 K¢ za kazdou
zapocatou hodinu prodleni.

Objednatel je opravnén v piipadé prodleni dodavatele ve lhité pro odstranéni poruchy
stanovené v €l. V odst. 1.2.3 pozadovat smluvni pokutu ve vysi 1 000 K¢ za kazdy zapocaty
den prodleni.

V ptipad€ poruSeni povinnosti ml¢enlivosti dodavatele podle ¢l. IX odst. 1 je objednatel
opravnén pozadovat smluvni pokutu ve vysi 50 000 K¢ za kazdé jednotlivé poruSeni
mlcenlivosti.

V ptipadé prodleni dodavatele se splnénim smluvni povinnosti ve lhiité dle ¢l. IX odst. 5 je
objednatel opravnén pozadovat smluvni pokutu ve vysi 5 000 K¢ za kazdy zapocaty pracovni
den prodleni.

V ptipadé€ prodleni dodavatele v kterékoliv 1hité dle ¢l. IX odst. 10 nebo 11 této smlouvy je
objednatel opravnén Gctovat dodavateli smluvni pokutu ve vysi 1 000 K¢ za kazdy zapocaty



Evidencni &islo smlouvy CNB: 92-304-24 C.j.: 2025/005518/CNB/420

10.

11.

12.

13.

14.

15.

pracovni den prodleni.

V piipadé, Ze se ukaze tvrzeni dodavatele uvedené v €l. IX odst. 6, 7 a 9 této smlouvy jako
nepravdivé nebo porusi-li dodavatel zavazek stanoveny v ¢l. IX odst. 8 této smlouvy, vznika
objednateli narok na smluvni pokutu ve vysi 100 000 K¢ za kazdé jednotlivé nepravdivé
tvrzeni dodavatele ¢i za kazdé jednotlivé poruseni zavazku dodavatele.

V piipadé¢ poruSeni kterékoliv povinnosti dodavatele stanovené v ¢l. IX odst. 13 této
smlouvy je objednatel opravnén pozadovat po dodavateli smluvni pokutu ve vysi 500 K¢
za kazdy zjisténi piipad takového poruseni.

V piipad¢ prodleni dodavatele ve 1hiuté dle ¢l. IX odst. 14 této smlouvy je objednatel

opravnén uctovat dodavateli smluvni pokutu ve vysi 500 K¢ za kazdy zapocaty pracovni den
prodleni.

V ptipad¢ poruseni kterékoliv povinnosti dodavatele dle ¢l. IX odst. 16 nebo 17 je objednatel
opravnén pozadovat smluvni pokutu ve vysi 10 000 K¢ za kazdy jednotlivy ptipad poruseni.

V ptipadé€ poruseni kterékoliv povinnosti dodavatele dle ptilohy €. 3 nebo 4 této smlouvy
je objednatel opravnén pozadovat smluvni pokutu ve vysi 1 000 K¢ za kazdy jednotlivy
piipad poruseni.

V piipad¢ prodleni s uhrazenim danového dokladu je dodavatel oprdvnén pozadovat
po objednateli urok z prodleni podle nafizeni vlady €. 351/2013 Sb.

Ujednanim o smluvni pokuté neni dot¢eno pravo objednatele na ndhradu skody.

Clanek VIII
Piechod vlastnictvi a nebezpeci Skody, licen¢ni ujednani

Vlastnické pravo k HW dodanému dle této smlouvy ptechéazi na objednatele dnem podpisu
protokolu o pfedani a pievzeti dila.

Dodavatel poskytuje objednateli nevyhradni, neptevoditelné a ¢asové neomezené licence
umoziujici uzivat poskytnuté programové prosttedky pouze pro vnitini potfebu objednatele.
V ptipadé skonceni této smlouvy ma objednatel pravo zajistit podporu dle €l. V této smlouvy
treti osobou.

Veskeré dodané SW licence musi byt typu ,,perpetual® a jejich podpora musi byt ve vSech
urovnich zajisténa piimo jejich vyrobcem, kterého mtize objednatel ptfimo kontaktovat.

Licence poskytnuté podle této smlouvy se vztahuji i na veskeré poskytnuté aktualizace
(. update/upgrade/patch/hotfix atd.).

Dodavatel prohlasuje, Ze prava, ktera touto smlouvou poskytuje, mu nélezi bez jakéhokoliv
omezeni, a odpovida za Skodu, ktera by objednateli vznikla, pokud by toto prohlaseni bylo
nepravdivé.

Clanek IX
Dalsi zavazky smluvnich stran

Dodavatel se zavazuje zajistit, ze veSkeré osoby podilejici se na plnéni dle této smlouvy
zachovaji mlcenlivost o vSech skute¢nostech, se kterymi se seznami v pribehu plnéni této
smlouvy a které nejsou veiejné dostupné. Povinnost ml¢enlivosti trva i po skonceni platnosti
smlouvy.

Pracovnici dodavatele ¢i poddodavatel¢ a jejich pracovnici smi pouzivat informace ziskané
v souvislosti s plnénim dle této smlouvy vyhradné pro ucely plnéni této smlouvy. Dostane-
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li se kterdkoliv z osob uvedenych v tomto odstavci v pritbéhu plnéni do kontaktu s udaji
objednatele vyplyvajicimi z jeho provozni Cinnosti, zavazuje se tyto udaje nezneuzit,
nezménit ani jinak neposkodit, neztratit ¢i neznehodnotit.

3. Dodavatel se zavazuje zajistit, aby jeho pracovnici ¢i poddodavatelé dodavatele a jejich
pracovnici v plném rozsahu dodrzovali bezpecnostni pozadavky objednatele uvedené
v ptiloze ¢. 3 této smlouvy a obecna pravidla pro dodavatele v oblasti bezpecnosti IT
uvedend v priloze €. 4 této smlouvy.

4. Dodavatel prohlaSuje, Ze ma ke dni uzavieni této smlouvy sjednano pojisténi odpovédnosti
za Skodu zpusobenou tieti osobé v souvislosti s poskytovanim plnéni podle této smlouvy
s tim, Ze pojisténi je sjednano na pojistné plnéni nejméne ve vysi 5,5 mil. K¢.

5. Dodavatel se zavazuje, Ze pojisténi v uvedené vysi a rozsahu zlstane uc¢inné po celou dobu
ucinnosti této smlouvy, a do 5 pracovnich dnil od vyzvy objednatele je dodavatel povinen
toto objednateli prokazat.

6. Dodavatel potvrzuje, Ze ke dni Gi€innosti této smlouvy on ani jeho poddodavatelé nenapliuji
defini¢ni znaky subjekt uvedenych v ¢l. Sk nafizeni (EU) ¢. 833/2014 ze dne 31. Cervence
2014 o omezujicich opatfenich vzhledem k ¢innostem Ruska destabilizujicim situaci na
Ukrajin€, ve znéni jeho zmén (dale také jako ,,nafizeni €. 833/2014), nebo subjektl
uvedenych v ¢l. 1h rozhodnuti Rady 2014/512/SZBP ze dne 31. cervence 2014
o omezujicich opattfenich vzhledem k ¢innostem Ruska destabilizujicim situaci na Ukrajing,
ve znéni jeho zmén (dale jen ,,rozhodnuti 2014/512/SZBP*), kterym je zakézano zadat ¢i
plnit jakoukoli vefejnou zakazku nebo koncesni smlouvu ve smyslu v tomto ustanoveni
uvedeného nafizeni ¢i rozhodnuti. Subjekty napliiujici defini¢ni znaky subjekti uvedenych
v ¢l. 5k nafizeni ¢. 833/2014 nebo subjektt uvedenych v €l. 1h rozhodnuti 2014/512/SZBP
budou déle oznacovany jako ,,urené subjekty*.

7. Dodavatel dale potvrzuje, Ze ke dni u€innosti této smlouvy neni osobou uvedenou v piiloze
I nafizeni Rady (EU) ¢. 269/2014 ze dne 17. bfezna 2014 o omezujicich opatienich
vzhledem k ¢innostem naruSujicim nebo ohroZujicim Uzemni celistvost, svrchovanost
a nezavislost Ukrajiny, ve znéni jeho zmén (dale také jako ,,nafizeni ¢. 269/2014), nebo
v priloze I natizeni Rady (EU) €. 208/2014 ze dne 5. bfezna 2014 o omezujicich opatienich
vuci nékterym osobam, subjektlim a organtim vzhledem k situaci na Ukrajiné, ve znéni jeho
zmén (dale také jako ,nafizeni ¢.208/2014%), nebo v pfiloze I natizeni Rady (ES)
¢. 765/2006 ze dne 18. kvétna 2006 o omezujicich opatfenich viici prezidentu Lukasenkovi
a nékterym predstavitelim Béloruska, ve znéni jeho zmén (déale také jako ,,nafizeni
¢. 765/2006%), nebo v ptiloze rozhodnuti Rady 2014/145/SZBP ze dne 17. biezna 2014
o omezujicich opatfenich vzhledem k ¢innostem naruSujicim nebo ohrozujicim uzemni
celistvost, svrchovanost a nezavislost Ukrajiny, ve znéni jeho zmén (dale také jako
»rozhodnuti 2014/145/SZBP*). Osoba uvedena v piiloze I nafizeni ¢. 269/2014 nebo
v piiloze I nafizeni ¢€.208/2014 nebo v pfiloze 1 nafizeni €. 765/2006 nebo v piiloze
rozhodnuti Rady 2014/145/SZBP bude dale oznacovéna jako ,,uréend osoba“.

8. Dodavatel se soucCasn¢ zavazuje, Ze urCenym osobam dle predchoziho odstavce (neni-li
Jjisam) nebo v jejich prospéch nezpftistupni zadné finanéni prostiedky ani hospodaiské zdroje
ziskané v souvislosti s plnénim dle této smlouvy, a to pifimo ani neptimo.

9. Dodavatel déale potvrzuje, Ze plnéni jim poskytované dle této smlouvy neporusuje Zadnym
zpusobem jakékoliv platné pravni piedpisy vydané zejména organy Evropské unie
[tj. zejména zdkazy dovozu vyrobkl ze Zeleza a oceli ve smyslu nafizeni Rady (EU)
¢. 2022/428 ze dne 15. biezna 2022, kterym se méni ,,zdkladni‘ natizeni (EU) ¢. 833/2014,
nebo nafizeni Rady (EU) ¢. 2022/355 ze dne 2. bfezna 2022, kterym se méni ,,zdkladni*



Evidencni &islo smlouvy CNB: 92-304-24 C.j.: 2025/005518/CNB/420

10.

11.

12.

13.

14.

15.
16.

17.

18.

natizeni (ES) ¢. 765/2006 o omezujicich opatienich vzhledem k situaci v Bélorusku apod.].
Objednatel je opravnén pii poruseni této povinnosti dodavatele plnéni nepievzit v jakékoliv
jeho Casti.

V piipadé, ze by v pribéhu ucinnosti této smlouvy dodavatel nebo jeho jakykoliv
poddodavatel naplnili definiéni znaky uréené¢ho subjektu nebo se dodavatel stal uréenou
osobou, je dodavatel povinen o takové skuteCnosti objednatele bez zbytecného odkladu,
nejpozdéji do 2 pracovnich dnli od nastani takové skutecnosti, pisemné informovat.

Dojde-li za dobu ucinnosti této smlouvy ke zménam v kterémkoliv z vySe uvedenych
natfizeni Rady (EU) ¢i rozhodnuti Rady nebo k piijeti jakékoliv jiné nové legislativy
tak, ze bude nezbytné dat tuto smlouvu s nafizenim Rady (EU), rozhodnutim Rady nebo
jinou novou legislativou do souladu, zavazuji se smluvni strany uzaviit pisemny dodatek
k této smlouvé, jehoz pfedmétem bude uprava ¢i doplnéni prav a povinnosti smluvnich stran
v ramci této smlouvy (sankéni mechanismy ¢i nové moznosti ukonéeni smlouvy z toho
nevyjimaje), a to bez zbyte¢ného odkladu, nejpozdéji do 15 pracovnich dntl poté, co zmeény
nafizeni Rady (EU), rozhodnuti Rady ¢i jind nova legislativa nabydou platnosti,
nedohodnou-li se smluvni strany jinak.

Vznikne-li objednateli v souvislosti s nepravdivym prohlasenim nebo porusenim povinnosti
dodavatele dle odstavce 6 az 11 tohoto ¢lanku smlouvy jakakoliv Skoda, je dodavatel tuto
Skodu objednateli povinen v plné vysi nahradit.

Dodavatel se zavazuje, Ze v souvislosti s plnénim dle této smlouvy:

e 7zajisti legalni zamé&stnavani osob a férové a dlstojné pracovni podminky pro vSechny
pracovniky podilejici se na plnéni této smlouvy. Férovymi a distojnymi pracovnimi
podminkami se pfitom rozumi takové pracovni podminky, které spliiuji alespon
minimalni standardy stanovené pracovnépravnimi a mzdovymi ptedpisy. Dodavatel je
povinen zajistit splnéni pozadavku dle tohoto ustanoveni i u svych poddodavateli;

e zajisti fddné a vCasné plnéni financnich zdvazkld vici svym poddodavatelim, kdy
za fadné a vCasné plnéni se povazuje plné uhrazeni poddodavatelem vystavenych faktur
za plnéni poskytnutd dodavateli v souvislosti s touto smlouvou, a to nejpozdéji
do 14 dni od obdrzeni platby ze strany objednatele (pokud jiz splatnost poddodavatelem
vystavené faktury nenastala diive).

Objednatel je opravnén plnéni povinnosti dle odst. 13 tohoto ¢lanku smlouvy kdykoliv
kontrolovat. Je-1i k provedeni této kontroly potfeba pfedlozeni dokumenti, zavazuje se
dodavatel k jejich pfedlozeni nejpozdéji do 5 pracovnich dnti od doruceni vyzvy objednatele.

Na plnéni poddodavatele se hledi, jako by ho poskytoval dodavatel.

Dodavatel je povinen zajistit, Zze na plnéni dle této smlouvy se budou podilet technici uvedeni
na seznamu technikl pfedloZzeném v nabidce dodavatele podané v ramci vefejné zakazky,
na jejimz zéklad¢ byla uzaviena tato smlouva (dale jen ,,vefejna zakazka*). Dodavatel je
dale povinen zajistit platnost ptislusnych certifikata t€chto technikl po celou dobu tc¢innosti
smlouvy.

Zména v osob¢ technika poskytujiciho plnéni mlze byt provedena pouze se souhlasem
objednatele, a to po splnéni kvalifikacnich pozadavka objednatele ve stejném rozsahu, jaky
byl stanoven v zadavacim fizeni vefejné zakdzky. Odsouhlaseni zmény bude provedeno
e-mailem alespon jednou povétenou osobou objednatele, bez povinnosti uzaviit dodatek
k této smlouvé.

Objednatel si vyhrazuje pravo pozadat o vyménu nékterého z techniki z diivodu opakované
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nespokojenosti s kvalitou jim odvadéné prace nebo nedostate¢nou komunikaci
s objednatelem.

Clanek X
Povérené osoby smluvnich stran

1. Povéfenymi osobami smluvnich stran jsou:

ot I v
- zadodavatele:

tel. e-mail:
tel e-mail:

2. 'V ptipad€ zmény povétenych osob ¢i kontaktnich idajii uvedenych v odst. 1 tohoto ¢lanku
smlouvy je zména u¢inna dnem doruceni pisemného ozndmeni povéfenym osobam druhé
smluvni strany, a to elektronickou poStou, bez nutnosti uzavirat dodatek
k této smlouve.

- zaobjednatele:

Clanek XI
Trvani a skon¢eni smlouvy

1. Smlouva se v ¢asti tykajici se poskytovani podpory uzavird na dobu neurcitou.

2. Smlouvu lze v ¢asti tykajici se poskytovani podpory ukoncit pisemnou vypovédi bez udani
divodu. Vypovédni doba ¢ini pro objednatele 6 mésicti a pro dodavatele 12 mésicii.
Vypoveédni doba pocind bézet prvni den kalendainiho mésice nésledujiciho po mésici,
v némz byla doru¢ena vypoveéd’ druhé smluvni strané.

3. Porusi-li kterakoliv strana podstatnym zplsobem zéivazky vyplyvajici z této smlouvy,
ma druhd strana pravo odstoupit od smlouvy, a to i v ¢asti, prostfednictvim pisemného
odstoupeni. Takové odstoupeni bude u¢inné dnem jeho doruceni druhé smluvni strané.

4. Za podstatné poruseni smlouvy dle odst. 3 tohoto ¢lanku strany povaZzuji zejména tyto
ptipady:
- prodleni dodavatele ve lhiité¢ k dodani zatizeni podle ¢l. II odst. 1 této smlouvy delsi nez
30 dnu;

- pti opakované akceptaci dila podle ¢l. III odst. 4 pism. ¢) této smlouvy ma dilo kritické
vady;

- nelspésny ovétovaci provoz podle ¢l. IV odst. 6 této smlouvy;
- dodavatel bude 3x v prodleni s odstranovanim poruch dle ¢l. V této smlouvy;
- prodleni objednatele s uhradou ceny plnéni dle této smlouvy delsi nez 30 dnd.

5. Smluvni strany se dale dohodly, Ze objednatel je opravnén odstoupit od smlouvy kdykoliv
v prubéhu insolvencniho fizeni zahdjeného na majetek dodavatele ¢i v piipade vstupu
dodavatele do likvidace.

6. Objednatel je opravnén odstoupit od této smlouvy, a to 1 v jeji jakékoliv ¢asti, v piipadé,
kdy na zakladé¢ pisemné informace od dodavatele ¢i z vlastni iniciativy shledd, Ze dodavatel
nebo jeho kterykoliv poddodavatel naplnili definicni znaky uréeného subjektu nebo
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se dodavatel stane ur¢enou osobou nebo dodavatel neuzavie dodatek ke smlouvé ve smyslu
¢l. IX odst. 11 této smlouvy nebo dodavatel porusi povinnost nezpiistupnit jakékoliv uréené
osob¢ (neni-li ji sdm) nebo v jeji prospéch zadné financni prostfedky ani hospodaiské zdroje
ziskané v souvislosti s plnénim dle této smlouvy, a to pfimo ani nepifimo, nebo povinnost
dodat ¢i poskytnout plnéni, které neporusuje zadnym zpisobem jakékoliv platné pravni
predpisy vydané zejména organy Evropské unie.

7. Objednatel je opravnén vypoveédét tuto smlouvu, a to i v jeji jakékoliv ¢asti, bez vypoveédni
doby v ptfipad¢, kdy na zéklad¢ pisemné informace od dodavatele €i z vlastni iniciativy
shledd, ze dodavatel nebo jeho kterykoliv poddodavatel naplnili defini¢ni znaky urc¢eného
subjektu nebo se dodavatel stane urcenou osobou nebo dodavatel neuzavie dodatek
ke smlouvé ve smyslu ¢l. IX odst. 11 této smlouvy nebo dodavatel poruSi povinnost
nezptistupnit jakékoliv ur¢ené osobé (neni-li ji sdm) nebo v jeji prospéch zadné financni
prostiedky ani hospodaiské zdroje ziskané v souvislosti s plnénim dle této smlouvy,
a to pfimo ani neptimo, nebo povinnost dodat ¢i poskytnout plnéni, které neporusuje zadnym
zpusobem jakékoliv platné pravni predpisy vydané zejména organy Evropské unie. Tato
vypoved je tcinnéd dnem jejiho doruceni dodavateli.

8. 'V pfipadé odstoupeni od smlouvy se dodavatel zavazuje na své naklady zajistit odvoz
dodaného HW, a to nejpozdéji do 30 dnli ode dne doruceni pisemného odstoupeni
od smlouvy, nedohodnou-li se smluvni strany jinak.

9. Ukonc¢enim smlouvy nejsou dotena ustanoveni smlouvy tykajici se narokt z odpovédnosti
za vady, narokli z odpovédnosti za Skodu a narokti ze smluvnich pokut, zdvazku ml¢enlivosti
ani dalsi ustanoventi, z jejichz povahy vyplyva, Ze maji trvat i po zaniku i¢innosti smlouvy.

Clanek XII
Uverejnéni smlouvy a vysSe skute¢né uhrazené ceny

1. Dodavatel si je védom zdkonné povinnosti objednatele uverejnit na svém profilu tuto
smlouvu véetné vSech jejich pfipadnych zmén a dodatkdl a vysi skutecné uhrazené ceny
za plnéni této smlouvy.

2. Profilem objednatele je elektronicky ndstroj, prostfednictvim kterého objednatel, jako
vetejny zadavatel dle zdkona ¢. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni
pozd¢jSich predpistt (dale jen ,,ZZVZ*), uvefejiiuje informace a dokumenty ke svym
vefejnym zakazkam zpusobem, ktery umoznuje neomezeny a piimy dalkovy pfistup,
ptfi¢emz profilem objednatele v dob¢ uzavieni této smlouvy je https://ezak.cnb.cz.

4. Povinnost uvetejiiovani dle tohoto ¢lanku je objednateli ulozena § 219 ZZVZ a uvetejiiovani
bude provadéno dle ZZVZ a ptislusného provadéciho predpisu ZZVZ.

Clanek XIII
Zavéreéna ustanoveni

1. Smlouva nabyva platnosti a u¢innosti dnem podpisu opravnénymi zastupci obou smluvnich
stran.

2. Smlouvu je mozno ménit nebo dopliovat pouze formou pisemnych, vzestupné ¢islovanych
dodatkli podepsanych opravnénymi zéstupci obou smluvnich stran, neni-li ve smlouve
uvedeno jinak. Dodatek v elektronick¢é podobé se povazuje za fadné podepsany
objednatelem, je-1i podepséan kvalifikovanymi elektronickymi podpisy.

3. Zavazkovy vztah zaloZeny touto smlouvou se fidi Ceskym pradvnim faddem, zejména
obcanskym zékonikem.
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4. Spory vyplyvajici z této smlouvy budou feseny piedev§im dohodou smluvnich stran.
Nebude-li mozné dosdhnout dohody, bude spor feSen pred mistné a vécné piislusSnym
soudem Ceské republiky, a to vylu¢né podle ¢eského prava.

5. Veskera komunikace mezi smluvnimi stranami vztahujici se k této smlouvé bude probihat
v ¢eském nebo slovenském jazyce, nebude-li smluvnimi stranami v konkrétnim ptipadé
dohodnuto jinak.

6. Odpovéd stran této smlouvy podle § 1740 odst. 3 obCanského zdkoniku s dodatkem nebo
odchylkou neni pfijetim nabidky, ani kdyz podstatné¢ neméni podminky nabidky.

7. Smluvni strany vylucuji uplatnéni ustanoveni § 1765 a § 1766 obCanského zakoniku na svij
smluvni vztah zalozeny touto smlouvou, ¢imz se rusi narok dodavatele na jednani podle
§ 1765 odst. 1 obcanského zakoniku. Dodavatel timto piebira nebezpeci zmény okolnosti
dle § 1765 odst. 2 obcanského zakoniku.

8. Prava a povinnosti vzniklé z této smlouvy mohou byt postoupeny pouze po predchozim
pisemném souhlasu druhé smluvni strany.

9. Smlouva je vyhotovena v elektronické podobé, pticemz kazda ze smluvnich stran obdrzi
vyhotoveni smlouvy opatiené elektronickymi podpisy.

Piilohy:

Ptiloha ¢. 1 — Specifikace dila

Ptiloha ¢. 2 — Cenova tabulka

Ptiloha ¢. 3 — Bezpecnostni pozadavky objednatele

Ptiloha ¢. 4 — Obecna pravidla pro dodavatele v oblasti bezpecnosti IT

V Praze dne.l?f: 2 2025 Voo, dne.. 10 2 2025

Ing. Milan Zirnsak

feditel sekce informatiky
podepsano elektronicky

Ing. Zdengk Virius

teditel sekce spravni
podepsano elektronicky

Jan Zinek
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Priloha é. 1

Specifikace dila

Dodavana mnozstvi uvedend v této piiloze plati pro jedno misto plnéni (DMZ). Stejné
pozadavky plati i pro druhé misto plnéni, které je z hlediska poZadavka objednatele plné
identické.

1.

Zakladni pozadavky na pocty a typy porti

Navrzené feseni Network Packet Brokeriti musi byt osazeno minimalné dale uvedenym poctem
a typem portl:

40x vstupni port pro piipojeni vystupti z TAPU typu 10GbE, SR, MultiMode/50 um

4x vstupni port pro pfipojeni vystupti z TAPG typu 100GbE, LR4, SingleMode/9 um

4x 25Gbit vystupni port typu SR, Multimode (Ize realizovat i jako breakout ze 100GbE)
minimaln¢ 1x 40Gbit port typu MultiMode

Zavizeni Network Packet Broker musi spliiovat VSECHNY pozZadavky uvedené
v tabulce:

Poi. A - specifikace pozadavku B- zvpvﬁsqb ¢ WVSVIEd?k
ovéfeni ovéreni

Schopnost pasivni prace s kopii provozu (SPAN, TAP).

1 Jednd se o schopnost presmérovani ramcu bez toho, aby doslo ke zméné na test
druhé nebo vyssi vrstvé TPC/IP (MAC adresy, VLAN atd.)

2 Agregace M:N zrcadlenych datovych tokd. test

3 Neblokujici backplane (kapacita backplane je rovna souctu rychlosti porta). datasheet

4 Filtrace zrcadleného provozu dle poli L2 - 4 vrstvy TCP/IP. test
Dodatecni filtrace na portech.

5 To znamend na sobé nezavisld filtrace bez ohledu na to, zda se jednd o vstupni test
nebo vystupni port.

6 Ethernetové porty podporujici 10/40/100 Gb/s. test

7 Porty podporujici break-out na 4x10GbE a 4x25GbE. test

8 Hash-based L4 balancing pro vystupni porty NPB. test

9 Porty umoznuijici logicky bypass (bridge dvou porta). test

10 | Source port VLAN tagging / stripping. test

11 | Tunelovani L2GRE, VXLAN (encap/decap). test

12 | MPLS stripping. test

13 | Moznost zachyceni PCAP na vstupnim i vystupnim portu NPB. test

14 | Prepsani MAC adresy v kopii provozu, na zakladé filtru. test
Restrikce pfistupu k prostfedkdm (portim a pravidliim) pro uZivatele.

15 Restriktivni pristup v tomto pfipadé znamend, Ze v zdkladu nemd novy uZivatel test
pristup k Zadnym prostredkim NPB (portim, konfiguracnim mapdm atp.) a je
nutné mu pristup explicitné povolit.

16 | Autorizace uZivatelll pomoci LDAP, RADIUS, TACACS+. test
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17 | SNMP (v2, v3). test

18 | Odesilani syslogu zabezpecené, pomoci TLS/SSH klienta test

Filtr IP adres (ACL) pro management pfistup. NPB kontroluje, z jakych IP adres
19 | je pfistupovano na jeho CLI a API. Lze vytvofit pravidla, kterd umoziuji pfistup test
pouze vybranym IP adresam.

20 | Splruje standard FIPS 140-2 (alespon) level 1. datasheet
21 | Vsouladu se standardy CE, FCC, EU RoHS 6. datasheet
22 | Vsouladu se standardem NEBS. datasheet
23 | 2 redundantni napdjeci zdroje 230V AC. vizualné
24 | Doddavano véetné montazini sady do 19“ racku. vizualné
25 | Centralizovana sprava musi obsahovat Web GUI . test

Centralizovana sprdava musi obsahovat Dashboardy o stavu Network Packet
Brokeru zobrazujici minimalné:

26 e stav portl a exportovatelnou statistiku paketl (i zahozenych), test
e statistiku paketli zahozenych filtrovacim vyrazem,
e alarmy a jejich severitu.

Centralizovana sprdva musi obsahovat moznost grafického zobrazeni topologie

27 Y« Ly i . test
véetné zobrazeni informaci z CDP a LLDP.

)8 Centralizovana sprava musi obsahovat moznost vytvorit vizualni mapu NPB a
okolni infrastruktury.

29 Centralizovana sprdva musi obsahovat moZnost fulltextového vyhledavani test

nazvl konfiguracnich entit v NPB.

Centralizovand sprdva musi obsahovat moznost nastavit vicelrovriova

30 uZivatelska opravnéni, podporu RBAC: test
es
e Vice administratorskych uctl, spravujicich rozdilné c¢asti reseni.

e  Restriktivni udélovani pristupu k prostfedkim NPB.

Centralizovand sprdva musi obsahovat moZnost nastaveni viechny NPB v

31 | . Y 3 test
infrastrukture, véetné vicero clusterda.
Centralni sprava logl o provoznich parametrech NPB:

32 e  MozZnost preposilani centralnich logli na externf server. test

e Logovani zmén nastaveni systému uZivateli.

Centralizovana sprdva musi obsahovat moznost naplanovat provedeni update

33 ) test
firmware NPB.

34 Centralizovand sprdva musi obsahovat REST API pro integraci s nastroji tfetich test
stran (napft. vytvoreni filtru na IP adresu).

35 Centralizovana sprdva musi obsahovat moznost uZivatelského pojmenovani test
vstupnich a vystupnich portu (konfiguracni entita).

36 Centralizovana sprdva musi obsahovat moznost uzivatelského pojmenovani test
pravidel (konfiguracni entita).

37 Centralizovana sprdva vytvari jednu globalni konfiguraci pres vSechna test
spravovana zafizeni.
Centralizovana sprava musi umoznit pouZziti pfekryvnych filtrd.
Prekryvny filtr je takovy filtr/pravidlo, jehoZ podmince vyhovuji pakety, které

38 jiz vyhovély podmince predchoziho filtru. U principu ,first match” se tyto test

pakety do dalsiho filtru/pravidla nedostanou a nejsou tedy obsaZeny na
vystupu filtrovaciho pravidla. Pfestoze vyhovuji podmince i druhého
filtrovaciho vyrazu.
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Do zafizeni musi byt mozné pfipojit minimalné 40 uZivatelskych 10/25 GbE

39 portl pro pripojeni TAPQ.

datasheet

Do zatizeni musi byt mozné pfipojit minimalné 8x 100/40 GbE portl pro

40 pfipojeni 100GbE TAP(/ monitoringu/propojeni lokalit, apod.

test

41 | Break-outované porty musi byt ukonceny na break-out panelech. vizualné

V ramci ochrany investic musi NPB disponovat pro budouci rozsifeni

42 minimalné 25% volnymi porty od kazdého typu (QSFP28/QSFP+/SFP+).

vizualné

Z diivodl budouciho zvyseni pfenosové rychlosti monitorovanych linek
43 | z 10GbE na 100GbE musi byt mozné alespori 30% 10GbE port(i upgradovat na
100GbE porty bez nutnosti dalsi investice.

Kapacita alespon 16 000 filtrovacich vstup( (IP adresa, MAC, port, VLAN,
44 | protokol [min IPv4], uZivatelsky definovany atribut), a pro filtrovaci vyrazy. test

(Filtrovaci vyraz obsahuje jeden nebo vice filtrovacich vstupi).

Kapacita alespon 64 filtrovacich vstupt pro filtrovaci vyrazy na vystupnich

4
> portech.

datasheet

Soucasti dodavky je také kabeldz aj. pfislusenstvi nutné pro zprovoznéni plné

46 P
funkéniho feseni.

vizualné

Datasheety vyrobce s pozadovanymi Udaji jsou soucasti dodavky nebo je Vizudlné /

47 . , . s L
dodan URL na web vyrobce nebo oficidlniho distributora test URL

Soucasti dodavky je dodavka rozhrani (transceivers):
e 1x10 pack of 40G QSFP+, Multimode SR4

48 | ¢ 4x100G QSFP28, Singlemode LR4 vizualné
e 1x40G QSFP+, Multimode SR4

e 1x100G QSFP28, Multimode SR4

3. Dopliujici pozadavky

Kwvili budouci rozsifitelnosti a moznosti monitoringu vétsiho poctu 100GbE port objednatel
akceptuje, Ze nabizeny Network Packet Broker miiZze k monitoringu 10GbE linek pouZivat porty
typu 40/100 Gb/s. Agregator Network Packet Broker musi na 40/100 Gb/s portech podporovat
tzv. break-out, kdy se port pfepne do reZimu ¢tyf samostatnych 10/25 Gb/s subporti.

Pokud budou k monitoringu 10GbE linek pouZity 40/100 GbE porty, je neZadouci, aby propojeni
Agregatorti Network Packet Brokerti a TAPU bylo realizovano pomoci break-out kabelii. Misto
toho je pozadovano, aby k realizaci tohoto propojeni byly pouZity break-out panely. Ty by mély
byt nasledné v datové skiini propojeny s Network Packet Brokerem pomoci standardnich MTP
patchcordli. Pouziti break-out panelii eliminuje pouziti nestandardnich typli propojovacich
kabelt.
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Priloha €. 2
Cenova tabulka
"NET9 - Dodavka Network Packet Brokeru"
Dodavka a instalace HW
q ¥ Cena za jednotku v K¢ Cena celkem
¢ 7 Polozka ¢
¢islo polozky oloZ Pocet Jednotka bez DPH (v K& bez DPH)
Dodavka a instalace plnéni podle ¢l. I odst. 1 smlouvy v¢. vypracovani technické dokumentace dle ¢l. T odst.
1 penp Ve VP 1 1 3 738 040,00 3 738 040,00
3 smlouvy
2 Zaskoleni zaméstnanci podle ¢l. T odst. 2 smlouvy 1 kpl 22 400,00 22 400,00
PROVOZNIi PODPORA
o . y « Cena za jednotku v K¢ Cena celkem
Polozk:
¢islo polozky olozka Pocet Jednotka bez DPH (v K& bez DPH)
3 Poskytovani podpory pro plnéni podle ¢l. V odst. 1 smlouvyl) 4 rok 500 535,00 2 002 140,00
4 Hodinova sazba za praci technika nad ramec podpory podle ¢1. V odst. 2 smlouvyz) 5 hodina 2 800,00 14 000,00
Celkova nabidkova cena v K¢ bez DPH 5 776 580,00
Poznamky
1) Zvolené casové obdobi 48 mésicii je stanoveno v souladu s ustanovenim § 21 odst. 1 pism. b) zakona ¢. 134/2016 Sb., o zadavani vetejnych zakazek, ve znéni pozdéjsich predpisi, a nema Zadny vliv na trvani smlouvy. Smlouva s vybranym
dodavatelem bude v ¢asti poskytovani podpory uzavi‘ena na dobu neurcitou a jeji pfipadna vypovéd’ se bude Fidit ustanovenimi smlouvy.
5 Predpokladany pocet hodin za praci technika mimo pausal je stanoven za obdobi 48 mésict. Pfedpokladany pocet hodin je uveden pouze za ucelem porovnani nabidek. Zadavatel si vyhrazuje pravo uvedené mnozstvi ¢erpat dle svych potieb, tj.
) precerpat, nedoCerpat, ¢i viibec ne€erpat. Skuteény pocet se tak mize od predpokladaného poétu hodin lisit.
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Priloha ¢. 3
Bezpecnostni poZzadavky objednatele

1. Dodavatel odpovida za to, Ze do objektl objednatele (dale jen ,,CNB*) budou vstupovat
nebo vjizdét pouze ti jeho pracovnici, ktefi jsou jmenovité uvedeni v pisemném seznamu
schvaleném CNB (déle jen ,,seznam®). Tato povinnost se vztahuje i na posadky vozidel
dodavatele vjizdgjicich do gardzi CNB za Gidelem sloZeni a naloZeni nakladu. Seznam
dodavatel predlozi CNB nejpozdgji den pied zahajenim praci.

2. Seznam bude obsahovat tyto polozky: jméno, pfijmeni a Cislo prukazu totoznosti kazdé¢ho
z pracovnikli dodavatele. Dodavatel se zavazuje zajistit, aby vSichni jeho pracovnici
uvedeni v seznamu byli je§té pred piedloZenim seznamu CNB progkoleni o podminkach
zpracovani osobnich udajii a o pravech subjektii udaji ve smyslu obecného nafizeni o
ochran¢ osobnich udaji - Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji a o
volném pohybu téchto udajli a o zruSeni smérnice 95/46/ES (dale jen ,,GDPR*). Dodavatel
se zejména zavazuje, ze vSichni jeho pracovnici uvedeni v seznamu budou nejpozdéji do
okamziku piedloZeni seznamu CNB pougeni:

a) otom, ze dodavatel pteda jejich osobni tidaje v rozsahu: jméno, ptijmeni a ¢islo prikazu
totoznosti Ceské narodni bance, sidlem Na Piikopé 28, Praha 1 v ramci plnéni této
smlouvy, a to za u¢elem ochrany prav a opravnénych zajmt CNB (zaji§téni evidence
osob vstupujicich do budovy CNB z divodu ochrany majetku a osob a spravy
ptistupového systému CNB);

b) o veskerych pravech subjektu udajii, kterdA mohou uplatnit vii¢i dodavateli a CNB,
zejména o pravu na piistup k osobnim udajim, které jsou o nich zpracovavany, pravu
na namitku proti zpracovani osobnich udajii, pravu pozadovat napravu situace, ktera je
v rozporu s pravnimi predpisy, a to zejména formou zastaveni nakladani s osobnimi
tidaji, jejich opravou, doplnénim ¢&i odstranénim, jakoZ i o pravu podat stiznost k Utadu
pro ochranu osobnich udaju.

3. Zapoudeni svych pracovnikii ponese dodavatel viiéi CNB nasledné odpovédnost. V piipadé
nesplnéni povinnosti podle bodu 2. nahradi dodavatel Gjmu, kterd v souvislosti s uvedenym
CNB vznikne, a to véetné piipadné nemajetkové ujmy vzniklé poskozenim dobrého jména
a dobré povésti, ijmy vzniklé v disledku postihu pravomocné ulozeného CNB spravnim
nebo jinym k tomu opravnénym organem vefejné moci a ujmy vzniklé CNB v disledku
Gsp&sného uplatnéni prav pracovniki dodavatele viici CNB.

4. Pozadavky na pfipadné dopliiky a zmény schvéaleného seznamu je nutno neprodlené
oznamit CNB. Piipadné doplitky a zmény seznamu podléhaji schvaleni CNB. Osoby
neschvalené CNB nemohou vstupovat do objekti CNB, pti¢emz CNB si vyhrazuje pravo
neuvadét divody jejich neschvaleni.

5. Pfi piichodu do objektti CNB pracovnici dodavatele sdéli ditvod vstupu, prokaZi se osobnim
dokladem a podrobi se bezpecnostni kontrole. Osoby, které nejsou uvedeny v seznamu,
nebudou do objektit CNB vpustény.

6. Schvaleni pracovnici dodavatele musi dbat pokynil bankovnich policisti, které se tykaji
rezimu vstupu, pohybu a vjezdu do objektu CNB. Pracovnici dodavatele budou do prostor
CNB vstupovat a v téchto prostorach se pohybovat v rezimu navstév, to znamena vzdy
pouze v doprovodu zaméstnance CNB nebo zaméstnance referatu bankovni policie CNB.

7. V ptipadé mimotadné udalosti se pracovnici dodavatele musi fidit pokyny bankovnich
policistli nebo dozorujiciho zaméstnance CNB, a déle instrukcemi vyhlaSovanymi vnitfnim
rozhlasem CNB.
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10.

1.

12.

Pracovnici dodavatele nesmi vnaset do prostor CNB nebezpeéné predméty, jako jsou stielné
zbran€, vybusniny apod. O tom, co je ¢i neni nebezpecny piredmét, rozhoduji bankovni
policisté v souladu s vnitinimi piedpisy CNB.

CNB si vyhrazuje pravo nevpustit do objektit CNB pracovnika dodavatele, ktery je zjevnd
pod vlivem alkoholu, drog nebo jiné omamné latky.

Bez pisemného povoleni CNB je zakazano fotografovani a pofizovani videozaznami
z interiéru objektd CNB.

Ve viech prostorech objekttt CNB je piisny zdkaz koufeni a pouzivani otevieného ohné.
O povoleni prace se zvySenym pozarnim nebezpe¢im pozadd dodavatel pisemnou formou
vzdy nejpozdéji jeden pracovni den pred zahajenim praci dozorujiciho zaméstnance CNB.
Dale se pracovnici dodavatele musi zdrzet poskozovani ¢i odcizovani majetku CNB, a dale
i jakéhokoli nevhodného chovani vii¢i zaméstnanctim a navitévnikiim CNB.

Pracovnici dodavatele uvedeni v seznamu se musi pted zapocetim vykonu prace v objektech
CNB seznamit, ve smyslu predpisi o poZarni ochrang, bezpeénosti a hygiené prace, se
specifiky danych objekti CNB (napf. zptsob vyhlaSeni pozarniho poplachu, uréeni
ohlaSovny pozaru, seznameni s inikovymi cestami, poplachovymi smérnicemi, evakuacnim
planem, umisténim vécnych prostiedkti pozarni ochrany apod.). CNB je opravnéna
kdykoliv podrobit kontrole kterékoliv pracovnika dodavatele uvedeného na seznamu
ohledn¢ dodrzovani téchto predpist a ustanoveni.

18



Evidencni ¢islo smlouvy CNB: 92-304-24 C.j.: 2025/005518/CNB/420

1)

2)

3)

4)
S)

6)

7)

8)

Priloha ¢. 4
Obecna pravidla pro dodavatele v oblasti bezpe¢nosti IT
Pokud jsou tato obecna pravidla v rozporu s ustanovenim textu smlouvy nebo zaddvaci

dokumentace nebo jeji jinou pfilohou, ma piednost ustanoveni textu smlouvy nebo zadavaci
dokumentace nebo jeji jina piiloha.

Dodavatel je povinen zajistit, Ze jeho pracovnici ¢i poddodavatelé a jejich pracovnici, kteti
se budou na plnéni podle této smlouvy podilet, zachovaji mlcenlivost o vSech
skute¢nostech, se kterymi se u objednatele sezndmi a které nejsou veiejné dostupné.
Povinnost ml¢enlivosti neni ¢asové omezena.

Dodavatel je rovnéz povinen chranit informace, které nejsou vetejné dostupné, zejména
piredanou dokumentaci, pfed jejich prozrazenim a/nebo zpfistupnénim neopravnénym
osobam a déle pouzit ziskané informace vyhradné pro tcely plnéni smlouvy s CNB.

Dodavatel nema vzdaleny piistup k systémiim a do po¢itadové sité CNB.

Pracovnici dodavatele, kteti budou samostatné pfistupovat k informacnim systémim
a systtmovému prosttedi CNB, se ptfed nebo pfi prvnim pfistupu musi sezndmit
s bezpecnostnimi pozadavky a svymi povinnostmi vyplyvajicimi z vnitinich predpisia CNB.

Dodavatel a jeho pracovnici nejsou opravnéni:

a) obchazet bezpe¢nostni mechanizmy prostiedkli vypocetni techniky;

b) sd&lovat své piistupové iidaje k systémim CNB;

c) sdilet pfistup ksysttmim CNB (umoznit jinému pracovat pod uZivatelovym
opravnénim);

d) provadét akce pozadované tieti osobou (instalace softwaru, navstéva webovych stranek
apod.) bez ovéteni opravnénosti pozadavku.

Dodavatel a jeho pracovnici jsou povinni:

a) okamzité nahlasit sekci informatiky CNB, pokud identifikuji moznost obejiti
bezpecénostnich mechanizmi prostfedki vypocetni techniky. To neplati pro dodavatele,
jejichZ pfredmét smlouvy obsahuje tuto ¢innost;

b) pii opusSténi pracovni stanice stanici uzamknout (napf. vytaZzenim multifukéniho
prukazu ze stanice) nebo se odhlasit, a ovétit, ze k odhlaSeni/uzamceni opravdu doslo;

c) bezpectné zlikvidovat nepottebnd vymeénna média (napi. CD/DVD, flash disk, pamétova
karta) prostfednictvim sluzby HelpDesku CNB;

d) bez prodleni odebrat z tiskarny vytisténé dokumenty, poptipadé pro zajisténi diivérnosti
pouzit zabezpeceny tisk, pokud to nastaveni tiskarny umoziuje;

e) v ptipad¢ detekce viru nebo podezieni na pfitomnost Skodlivého kodu neprodlené

kontaktovat HelpDesk CNB a stanici kompletn& provéfit antivirovym programem
za ptipadné spoluprace HelpDesku CNB.

Pracovnici dodavatele nesmi:

a) zaznamenavat heslo tak, aby mohlo byt snadno identifikovano (tyka se i zapisovani
do elektronickych dokumenti, napi. Notepad). Pro uchovéni je mozné pouZit napiiklad
bezpecné ulozisté na Cipové karté uzivatele (SmartNotes);

b) pouzivat stejnd hesla v systémech CNB a pro pistup do dalsich systéml a aplikaci mimo
CNB (napf. soukroma e-mailové schranka, Facebook, LinkedIn).
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9) Pracovnici dodavatele nejsou opravnéni:

a)

b)

c)

pouzivat soukromou e-mailovou schranku pro cinnosti souvisejici s plnénim dle
smlouvy, krom¢ vyjimecné situace, ktera nesnese odkladu a pfi niz hrozi nebezpeci
z prodleni v ptipad€ nedostupnosti nebo poruchy pracovniho e-mailu;

nastavovat automatické preposilani e-mailii z pracovni e-mailové adresy mimo
systémové prostiedi CNB;

ukladat jiné nez vefejné informace mimo tlozi§té pod spravou CNB nebo dodavatele
(ptipadné pod spravou smluvné zajisténého partnera), zejména do cloudovych sluzeb
(napf. uloz.to, leteckaposta.cz, Google Disk, Microsoft OneDrive a dalsi).

10) Dodavatel a jeho pracovnici nejsou opravnéni:

1)

2)

a)

b)

nepovolené pouzivat, kopirovat a Sifit software, jako napf.:

1) instalovat nebo spoustét na pocitacich CNB soukrom¢ pofizeny software (vcetné
softwaru licencovaného na uzivatele jako soukromou osobu);

ii) instalovat nebo spoustét na po¢itadich CNB z internetu stazeny software (v&etnd
komeréniho software, software typu shareware, freeware, public domain a software
licencovaného modelem GPL — General Public Licence). To neplati v piipadech,
kdy pfedmét smlouvy obsahuje tuto ¢innost;

ii1) instalovat ¢i pienaSet software ve vlastnictvi CNB na jiné pocitace CNB, na své
soukromé pocitate nebo na pocitace tretich stran nebo potizovat kopie softwaru
instalovaného v pocitaci CNB. To neplati

(1) pro situace vyslovné schvalené a popsané v jiném vnitinim pfedpisu (napf.
vzdaleny pfistup ze zafizeni, které neni ve vlastnictvi CNB) a

(2) v ptipadech, kdy ptedmét smlouvy obsahuje tuto ¢innost;

pouzivat nebo poskytnout neopravnéné jinym uZivatelim sériova cisla, licen¢ni klice,
hardwarové klice nebo jiné technické prosttedky slouZici k zajisténi ochrany nebo
jednoznaéné identifikaci vlastnika licence softwaru ziskané v CNB;

branit spousténi nastroji slouZicich pro automatizované kontroly nainstalovaného
a spousténého softwaru a provadéet ¢innosti, které by vedly ke zkresleni ziskanych dat
z téchto néstroju.

Archivace elektronické posty

Zprava zaslana tak, Ze alespon jednim z adresatll zpravy je emailova adresa ...@cnb.cz, se
ukladé soucasné s pfijetim 1 do dlouhodobého archivniho ulozisté.

Veskeré zpravy odesilané z emailové adresy ...@cnb.cz se ukladdaji do dlouhodobého
archivniho 0lozisté soucasné s odeslanim.

Kontrola pristupu na Internet

Z diivodu zvla$tni povahy ¢innosti CNB a z toho plynouci povinnosti zajisténi bezpe&nosti
informaénich systémt CNB, z nichZ nékteré jsou souéasti kritické informaéni infrastruktury
statu, jsou piistupy uzivateli na Internet ze sité CNB automaticky zaznamenavany
na urovni domén 2. fadu (tj. napft. idnes.cz).

20





