Evidencni éislo smlouvy CNB: 92-085-24 ¢Jj.: 2024/102844/CNB/420

Smlouva
o dodavce FeSeni pro centralni vyménu a bezpecnostni kontrolu soubori
a poskytovani podpory

uzaviena podle § 1746 odst. 2 a § 2586 zakona ¢. 89/2012 Sb., obCansky zakonik, ve znéni
pozdé&jSich predpist (déle jen ,,obCansky zdkonik*) a zakona ¢. 121/2000 Sb., o pravu autorském,
o pravech souvisejicich s pravem autorskym a o zméné nékterych zakont (autorsky zakon),
ve znéni pozdéjSich predpist (dale jen ,,autorsky zakon*),

mezi:

Ceskou narodni bankou

Na Prikop¢ 28

115 03 Praha 1

zastoupenou: Ing. Milanem Zirnsakem, feditelem sekce informatiky
a
Ing. Zdenkem Viriusem, feditelem sekce spravni

ICO: 48136450

DIC: CZ48136450

(dale jen ,,objednatel* nebo ,,CNB“)
a

SONPO, a.s.

zapsanou v obchodnim rejstiiku vedeném Méstskym soudem v Praze pod sp. zn. B 10882
se sidlem: Klapkova 546, Praha 8§, PSC 18200

zastoupenou: Petrem Chmelikem, pfedsedou spravni rady

I1CO: 27571505

DIC: CZ27571505

¢islo uctu: 2517736001/kod banky: 5500

(dale jen ,,dodavatel)

Uvodni ustanoveni

V ramci provozu CNB dochazi ve vétsim mnoZstvi k pravidelnym i nepravidelnym elektronickym
vymeénam souborld. S ohledem na vysoké riziko pienosu nezadouciho kodu v ramci této
komunikace je CNB nucena provadét dikladnou kontrolu takto pfenasenych souborii. V sou¢asné
dobé jsou kontroly provadény rtizné na riznych vektorech ptfenosu. Vzhledem ke Spatné
udrzovatelnosti a spravovatelnosti samostatnych feseni hledd CNB nové feseni, které bude
kontrolu centralizovat a umozni flexibilitu pii kontrole nové vzniklych vektora (dale téz ,,feSeni®).

Clanek I
Piedmét, rozsah a misto pIlnéni

1. Piedmétem této smlouvy je povinnost dodavatele dodat HW a SW prosttedky pro realizaci
feSeni v rezimu vysoké dostupnosti ve 2 lokalitaich objednatele, které¢ bude spliiovat veskeré
zdvazné pozadavky objednatele uvedené v pfiloze ¢. 1 této smlouvy a veSkeré vitané
pozadavky objednatele, u kterych dodavatel v pfiloze €. 1 této smlouvy uvedl ,,ANO*
(uvedenim ,,ANO* se tyto pozadavky pro dodavatele stavaji zavaznymi a feSeni je musi
splnovat, dale jen ,,zavazné vitané pozadavky*), dodané¢ HW a SW prostifedky nainstalovat
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a implementovat, a to véetn¢ dodani ptislusnych licenci, které implementaci pln€ pokryji (dale
téz ,,dilo* nebo ,,fesSeni*). Soucasti dila musi byt on-site sandbox feseni, jestlize dodavané dilo
nepodporuje napojeni na feSeni sandbox Check Point Sandblast, které je naistalovano
v systémovém prostiedi objednatele. Dilo bude realizovano v souladu s pfilohou €. 7 této
smlouvy a objednatelem akceptovanou realizacni studii, nedomluvi-li se povéfené osoby
smluvnich stran jinak (pfi dodrzeni veskerych zdvaznych pozadavkl a zdvaznych vitanych
pozadavku objednatele). Dodavatel se zavazuje v ramci realizace dila nainstalovat v prostiedi
objednatele nejnové;jsi, stabilni verzi SW, kterd bude vyrobcem v dobé plnéni uvedena na trh.

2. Soucasti dila dle odst. 1 je dale:

a) oveteni pritomnosti pozadavka objednatele v navrhovaném feseni,
b) vypracovani realizacni studie,

c) zaSkoleni administratorti a operatorti objednatele,

d) vypracovani akceptacnich testti pro testovani dila a

e) vypracovani dokumentace dila.

Blizsi specifikace dila je uvedena v ¢l. II této smlouvy.

3. Pfedmétem této smlouvy je dale zavazek dodavatele poskytovat servisni podporu dila a zajistit
podporu dila od vyrobce, a to v rozsahu uvedeném v piiloze ¢. 6 této smlouvy. Podpora
od dodavatele 1 vyrobce bude poskytovana ode dne podpisu protokolu o predani a prevzeti
dila dle Cl. IT odst. 3 této smlouvy.

4. Pfedmétem plnéni podle této smlouvy je rovnéz zavazek dodavatele provadét budouci rozvoj
dila a poskytovat servisni prace a konzultace k feSeni nad rdmec podpory dle piilohy €. 6 této
smlouvy na zakladé potfeby objednatele. Budouci rozvoj a servisni prace budou provedeny
na zéklad¢ vyzvy objednatele a nabidky dodavatele. Soucasti vyzvy objednatele bude vécné
zadani a navrhovana lhita provedeni. Soucasti nabidky dodavatele bude predpokladana
pracnost a lhlita provedeni. V pfipad¢, ze objednatel nabidku dodavatele akceptuje, zasle
objednavku na provadéni budouciho rozvoje ¢iservisnich praci na e-mailové adresy
povétenych osob dodavatele. Dodavatel provede budouci rozvoj ¢i servisni prace v dohodnuté
lhaté. Provedeny budouci rozvoj dila objednatel pfevezme po provedeni zkousky funk¢nosti,
predani a prevzeti upravené dokumentace (nedohodnou-li se povérené osoby smluvnich stran
jinak) a v ptipad¢ oddélitelnych doprogramovanych ¢asti feseni vCetné prevzeti elektronicky
¢itelného a kompletniho zdrojového koédu a dalSich podkladt (napt. datovy model,
programové knihovny) potifebnych ke sprave, udrzbé a upravam doprogramovanych ¢asti
(nedohodnou-li se povéfené osoby smluvnich stran jinak). Zdrojovy kod a dokumentace
budou predany v elektronické podobé na dohodnutém datovém médiu (napt. USB). Prevzeti
budouciho rozvoje a servisnich praci se uskuteni nazékladé pifedavaciho protokolu,
ktery podepisi povétené osoby smluvnich stran. Dodavatel se zavazuje poskytovat podporu
k plnénim vzniklym na zdklad¢ budouciho rozvoje v rozsahu dle ptilohy €. 6 této smlouvy
ode dne jejich ptevzeti objednatelem. Konzultace budou poskytovany zptisobem dohodnutym
povéfenymi osobami smluvnich stran (telefonicky, v sidle objednatele, e-mailem apod.).
Potieba konzultaci bude dodavateli zaslana objedndvkou odeslanou na e-mailové adresy
povétenych osob dodavatele. V piipade, ze bude v ramci konzultace dotaz zaslan dodavateli
e-mailem, je dodavatel povinen zodpovédet dotaz nejpozdeji do 3 pracovnich dnti od doruceni
e-mailu objednatele.

5. Pfedmétem této smlouvy je rovnéz zavazek dodavatele poskytnout objednateli rozsifeni dila
o dalsi funkcionality, blize specifikované v piiloze ¢. 1 této smlouvy, vcetné instalace,
implementace, zaSkoleni pracovnikli objednatele a predani dokumentace k provedenému
rozsifeni (dale jen ,,rozSifeni dila®), a to na zéklad€ vyzvy objednatele a nabidky dodavatele.
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Soucasti vyzvy objednatele bude navrhovana lhlita pro provedeni rozsifeni dila. Soucasti
nabidky dodavatele bude cena za rozSifeni dila (pfi dodrZeni ceny a podminek jejiho navySeni
v souladu s timto odstavcem) a lhtita pro jeho provedeni, pfi¢emz lhtita, resp. jednotlivé lhtty,
nesmi byt delsi, nez jsou lhiity pro provedeni dila uvedené v ¢l. III této smlouvy. V ptipadé,
ze objednatel nabidku akceptuje, zasle objedndvku na rozsifeni dila na e-mailové adresy
povéienych osob dodavatele. Dodavatel je povinen garantovat cenu za rozsiteni dila uvedenou
v priloze ¢. 3 této smlouvy po dobu minimaln¢ 1 roku od piedani a pievzeti dila dle ¢l. 11
odst. 3 této smlouvy. Poté je dodavatel opravnén navysit cenu nejvySe o vysi inflace
dle indexu a za podminek tak, jak je upraveno v ¢l. IV odst. 12 této smlouvy, a to za kazdy
rok (12 mésicti) od uplynuti doby garance ceny do dne vyzvy objednatele. Nartst ceny o vice
nez 10 % (celkem za vSechny roky od uplynuti doby garance ceny) je dodavatel povinen
na vyzvu objednatele dolozit. Postupy pro akceptaci, oveétovaci provoz a predani a prevzeti
rozsifeni dila se pouziji obdobné jako pro ptevzeti dila dle ¢l. II této smlouvy. Dnem podpisu
protokolu o prevzeti rozsifeni dila objednatelem se podpora stanovena v ptiloze ¢. 6 smlouvy
vztahuje 1 na toto rozsifeni dila.

6. Pfedmétem této smlouvy je zavazek objednatele poskytnout dodavateli potiebnou soucinnost
a zaplatit za poskytnuta plnéni ceny dle ¢l. IV této smlouvy.

7. Mistem plnéni budou tyto 2 lokality: prostory vypocetnich stiedisek v objektech objednatele
na adrese: NaPfikop¢ 28, 115 03 Praha 1 (ustiedi CNB) a Strojirenska 175/25,
155 21 Praha 17 (zélozni pracoviste¢ CNB).

8. Dodavatel bere na védomi, Ze mu nebude umoznén ptimy vzdaleny piistup k zadné casti
dodaného dila.

Clanek I
Prubéh plnéni dila, akceptace, predani a prevzeti dila

Dilo bude realizovano ve 3 fazich takto:
1. Faze 1 — Ovéreni pritomnosti poZadavkii objednatele a vypracovani realiza¢ni studie.

a) Dodavatel ve svém referencnim prostfedi objednateli prokaze, Zze navrhované feSeni
obsahuje veSkeré zavazné pozadavky a zdvazné vitané poZzadavky objednatele dle ptilohy
¢. 1 této smlouvy. Ovéreni pritomnosti pozadavkll objednatele se uskutecni v terminu
dohodnutém povérenymi osobami smluvnich stran, a to v rozsahu maximalné jednoho
pracovniho dne (8 hodin). O vysledku ovéieni bude sepsan protokol, jehoz zdkladem bude
pfiloha ¢. 1 této smlouvy, ktery bude podepsén alespoit jednou povéfenou osobou
za kazdou smluvni stranu. Pokud nebude mozné dany pozadavek objednatele ovéfit
(napft. pozadovana propustnost systému), stvrzuje dodavatel podpisem protokolu,
ze feseni timto pozadavkem disponuje aje schopny dany pozadavek v prostiedi
objednatele implementovat.

b) V ptipad€, ze ovéfeni splnéni pozadavkll objednatele dle pism. a) tohoto odstavce
nedopadne Uspésné, je objednatel opravnén od smlouvy odstoupit, ¢i je mozné na zaklad¢
rozhodnuti povérené osoby objednatele ovéfeni pozadavkli objednatele zopakovat
v dohodnutém terminu.

c) V piipad¢, ze ovéieni splnéni pozadavkl objednatele dopadne tispésné, tj. bude podepsan
protokol dle pism. a) tohoto odstavce, vypracuje dodavatel na zaklad¢ analyzy
systémového prostiedi objednatele realizacni studii, ve které bude uveden podrobny
implementacni postup a detailni popis cilového stavu dodavaného dila, ktery musi byt
v souladu s ptilohou €. 1 této smlouvy.

Realizac¢ni studie bude obsahovat minimalné nasledujici nalezitosti:
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e detailni popis architektury systému dodavaného dila,

e podrobny navrh postupu implementace dila (harmonogram),

e podrobny navrh organizacniho zabezpeceni nezbytného pro provadeéni dila,

e popis naroki na poskytnuti nezbytné organizac¢ni a technické sou¢innosti ze strany
objednatele,

e popis akceptacnich testli (funk¢ni a zatéZové) nezbytnych pro ovéfeni splnéni
veSkerych zavaznych pozadavkl a zdvaznych vitanych pozadavki objednatele
dle prilohy €. 1 této smlouvy,

e podrobny harmonogram vsSech Cinnosti Faze 2 pfi respektovani lhity dle ¢l. III
odst. 1 pism. b) této smlouvy.

Realizac¢ni studii zasle dodavatel v ¢eském jazyce a ve formatech citelnych procesory MS
Word 2016 nebo MS Excel 2016 na e-mailové adresy povétenych osob objednatele,
ato ve lhite 3 tydni od ucinnosti této smlouvy. Spolecné s realiza¢ni studii dodavatel
zasle 1 navrh dil¢iho akceptacniho protokolu za ucelem akceptace realizacni studie.

Objednatel do 5 pracovnich dni od obdrzeni realiza¢ni studie oznami dodavateli, ze:
e realizacni studie je bez vad, a je tedy akceptovana, nebo

e realizacni studie obsahuje vady a neni tedy akceptovana; v takovém piipadée sdéli
objednatel k realiza¢ni studii pfipominky.

Objednatel realiza¢ni studii akceptuje, pokud bude spliovat vSechny podminky
stanovené v této smlouvé, a prokaze-li se, ze dilo bude spliiovat veskeré zdvazné
pozadavky a zavazné vitané pozadavky dle ptilohy €. 1 této smlouvy a ze bude realizovano
v souladu s pfilohou ¢. 2 této smlouvy. Protokol o akceptaci realizacni studie bude
podepsan alespon jednou povérenou osobou za kazdou smluvni stranu.

V pripadé vad realizacni studie dodavatel do 5 pracovnich dni od sd¢leni ptipominek
objednatele (neakceptaci realizacni studie) vady odstrani, poté se opakuje akceptace
realizacni studie. Akceptace realizacni studie se mize opakovat i vicekrat, avSak neni-li
realizacni studie akceptovana po prvnim opakovani akceptace ¢i nepieda-li dodavatel
realizacni studii k opakovani akceptace po odstranéni vad ve stanovené lhité, je objednatel
opravnén od smlouvy odstoupit.

2. Faze 2 — kompletni dodavka HW a SW prostiredki, véetné prislusnych licenci, jejich
instalace a konfigurace v systémovém prostiedi CNB. Tato faze v sobé zahrnuje nejméné
nasledujici kroky, které¢ budou fadné zdokumentované:

a)

kompletni dodavka HW prostiedkii pro realizaci feSeni, vcetn¢ jejich instalace

a konfigurace, instalace SW a fadné zalicencovani vSech komponent. Soucasti dodavky

bude minimalné:

- dodavka HW prostiedktl s prislusenstvim dle specifikace uvedené v ptiloze ¢. 2 této
smlouvy, spliujicich veskeré zdvazné pozadavky a zavazné vitané pozadavky
objednatele dle pfilohy €. 1 této smlouvy,

- instalace dodanych HW prostftedkii do racki objednatele vcetné ptipojeni vSech
potiebnych konektora,

- konfigurace BIOS/UEFI serverti — aktualni stabilni verze doporucovana vyrobcem,
vcetné optimalniho nastaveni s ohledem na vykon a provozni power management,

- konfigurace HW prostredk, zejména konfigurace lokaln¢ instalovanych SSD disk
a sitovych rozhrani,
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konfigurace prostiedkii pro vzdaleny pfistup k serverim z prostfedi objednatele,
instalace dodan¢ho opera¢niho systému a potfebnych ovladach HW komponent
serveru, vcetné pripadné licence, bude-li zapotiebi,

nastaveni vzdalenych repositaii pro stahovani aktualizaci operacniho systému
a softwaru systému pro bezpe¢nostni monitoring sitovych udalosti,

instalace nejnové;jsi stabilni verze SW pro bezpecnostni monitoring a analyzu sitovych
udélosti vydaného vyrobcem na HW prostiedky dle specifikace stanovené v piiloze
¢. 2 této smlouvy,

vytvoreni zakladnich externich uzivatelskych ucth a skupin,

import uzivateld z AD,

konfigurace SSO pies ADFS,

konfigurace zalozni lokality véetné replikace dat,

nastaveni mechanizmu automatického pieklopeni provozu v pfipadé vypadku
primarni lokality,

ptiprava pro napojeni na SIEM;

b) po dokonceni konfigurace provedeni zalohy nastaveni dila pro pfipadnou obnovu
po havarii dila;

c) zaSkoleni administratori a operdtorii (zaméstnancli objednatele) v poctu cca 5 osob
av délce, kterou ur¢i dodavatel (nejméné vSak v rozsahu 1 pracovniho dne) tak,
aby zaméstnanci objednatele mohli provadeét:

bézny rutinni provoz a udrzbu dila,
feSeni obvyklych problémd,
spravu uzivatelskych opravnéni,
monitoring stavu dila,

zalohovani a obnovu konfigurace.

O terminu zaskoleni se dohodnou povétené osoby smluvnich stran. O provedeném
zaskoleni bude proveden zapis, ktery podepise alespon jedna povérena osoba za kazdou
smluvni stranu. Zaskoleni probéhne v sidle objednatele, nedohodnou-li se povéiené
osoby smluvnich stran jinak;

d) vytvoreni a predani dokumentace dila v elektronické podob¢, ve formatech MS Office
nebo PDF, zahrnujici minimalné:

popis funkéniho schématu dodéavaného dila, véetné zapojeni a konfigurace,
postup implementace dila,

postupy pravidelné udrzby dila,

postupy diagnostiky a monitorovani stavu dila,

postupy feSeni havarijnich stavii celého dila,

postupy zalohovani, archivace a obnovy konfigurace systému dila a dat.

O ukonceni Faze 2 informuje dodavatel povéfené osoby objednatele na jejich e-mailové
adresy. Akceptacni fizeni bude objednatelem provedeno do 10 pracovnich dnli od obdrzeni
informace o ukonceni Faze 2. V akceptac¢nim fizeni objednatel ovéii splnéni vSech zavaznych
pozadavkl a zavaznych vitanych pozadavkl objednatele dle ptilohy €. 1 této smlouvy a soulad
s ptilohou ¢. 2 této smlouvy a realizacni studii. V pfipad¢, Ze objednatel v pribéhu
akceptacniho fizeni zjisti, Ze dilo n¢ktery z pozadavki nespliiuje, €i zjisti nesoulad s ptilohou
¢. 2 této smlouvy nebo realizacni studii ¢i nastane-li jiny problém pii akceptacnim fizeni,
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informuje o tom povéiené osoby dodavatele na jejich e-mailové adresy nejpozdéji nasledujici
pracovni den za uc¢elem odstranéni zjisténych vad.

O pribéhu a vysledku akceptacniho Fizeni bude objednatelem sepsian protokol,
ktery bude podepsan alespoii jednou povéfenou osobou za kazdou smluvni stranu.
Zjisténé vady budou uvedeny v tomto protokolu, véetné lhit pro jejich odstranéni. V ptipadé
zjisténi pouze drobnych vad, pficemz o tom, zda se jednd o drobnou vadu, ¢i nikoliv,
rozhoduje povéfena osoba objednatele, 1ze Fazi 2 akceptovat s vyhradou.

Faze 2 muze byt objednatelem akceptovana pouze v piipade€, ze bylo provedeno (piedano)
veskeré plnéni vymezené pro tuto fazi dila.

Nebude-li Faze 2 objednatelem akceptovana (€1 akceptovana s vyhradou), miize byt
akceptacni fizeni po odstranéni vad zopakovano, avSak neni-li Faze 2 akceptovana
objednatelem po prvnim opakovani akceptace ¢i neodstrani-li dodavatel vady ve stanovené
lhtté, je objednatel opravnén od smlouvy odstoupit.

3. Faze 3 — ovérovaci provoz, predani a prevzeti dila.

V ptipad¢ akceptace Faze 2 (popt. akceptace s vyhradou) bude nasledujici pracovni den
zahajen ovérovaci provoz v délce 4 tydnii. Ovéfovaci provoz bude probihat nepretrzité
vrezimu standardniho provozu objednatele a za soucinnosti dodavatele, spocivajici
v odstranovani vad implementace a konfigurace dila shodné s ptilohou ¢. 6 této smlouvy.
Cilem je ovéfit v delsim ¢asovém horizontu stabilitu a provozni spolehlivost dila.

Ovérovaci provoz je uspésSny, pokud dilo splituje veskeré zavazné pozadavky objednatele
a zavazné vitané pozadavky dle ptilohy €. 1 této smlouvy. Ukaze-li se v pribéhu ovétovaciho
provozu, ze néktery z téchto pozadavkl neni splnén, povérena osoba objednatele rozhodne,
zda se ovétovaci provoz prerusi do doby odstranéni vady a po odstranéni vady zopakuje v celé
jeho délce, Ci povéienou osobou objednatele zkracené délce, Ci zda to nema vliv na prab¢h
ovéfovaciho provozu.

O pribéhu ovétovaciho provozu bude sepsan zapis, ktery podepise alespoini jedna povéfena
osoba za kazdou smluvni stranu. Neuspésny ovétovaci provoz bude opakovén nejméné
jednou, o jeho dalSim opakovani rozhodne povefend osoba objednatele. PteruSeni
¢i opakovani ovérovaciho provozu nema vliv na lhiitu uvedenou v ¢l. I1I odst. 1 pism. c) této
smlouvy.

Po uspésném ovérovacim provozu bude dilo predano objednateli na zakladé protokolu
o prredani a prevzeti dila, podepsaného alespon jednou povéienou osobou za kazdou smluvni
stranu.

Objednatel pfevezme dilo pouze tehdy, pokud dodavatel:

a) dodal, nainstaloval a implementoval veskeré HW a SW prostiedky dle této smlouvy
vcetné jejich konfigurace a veskeré HW prostiedky, které jsou soucasti dila, jsou nové
a nepouzité (maximalné zahotelé z vyroby, popft. zapnuté pro ovéteni funkcnosti) a jsou,
spolu s poskytnutymi SW prostiedky, vyrobcem uréeny pro evropsky trh, paklize vyrobce
takove urceni provadi;

b) nainstaloval nejnovéjsi, stabilni verzi SW, kterd bude vyrobcem v dobé& zahajeni realizace
dila uvedena na trh;

c) Uspésné provedl zatézové testy;
d) ftadné zalicencoval vSechny ¢asti (komponenty) dila;

e) odstranil veSkeré vady, které byly uvedeny v protokolu o akceptaci Faze 2
(resp. akceptaci s vyhradou);
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f) provedl dilo v souladu s akceptovanou realizacni studii a ptilohou ¢. 7 této smlouvy,
nebylo-li povéfenymi osobami smluvnich stran dohodnuto jinak;

g) predal objednateli kompletni dokumentaci dila, ktera odpovida stavu po Gspesném
ukonceni ovéfovaciho provozu;

h) realizoval dilo, které je pln¢ funkéni a schopné uziti v prostiedi objednatele tak, jak toto
prostiedi vyplyva z ptilohy €. 1 této smlouvy.

Clanek II1
Lhiity provadéni dila, sou¢innost objednatele, povéfené osoby smluvnich stran

1.  Smluvni strany se dohodly, Ze jednotlivé faze dila budou provedeny v nésledujicich lhttach:

a) Faze 1 bude realizovéna (tj. akceptace realizacni studie se uskutecni) do 5 tydni
od nabyti u¢innosti této smlouvy;

b) Faze 2 bude realizovéna (tj. akceptace, popfi. akceptace s vyhradou Faze 2 se uskutecni)
do 6 tydnii od podpisu protokolu o akceptaci realiza¢ni studie;

c) Féaze 3 bude realizovéana a dilo bude pfedano objednateli do 6 tydni ode dne podpisu
protokolu o akceptaci/akceptaci s vyhradou Faze 2.

2. Lhaty uvedené v odst. 1 tohoto ¢lanku je opravnéna kterakoliv z povetenych osob objednatele,
na pisemnou a odivodnénou Zadost dodavatele, pfiméfené okolnostem prodlouzit, pokud
dodavatel objektivné nemohl pokracovat v plnéni dle této smlouvy z divodu, ze mu
objednatel neposkytl povinnou a nezbytnou soucinnost, nebo z divodu skutecnosti stojicich
na stran¢ dodavatele, které ani dodavatel jednajici s nalezitou péci nemohl predvidat a které
sam nezpusobil (véetn¢ napi. vypadku ¢i zdrzeni v dodavatelsko-odbératelském fetézci,
vypadku v pracovni sile dodavatele z diitvodu opatieni uloZenych organy vetfejné moci, nikoli
v dasledku protipravniho jednani dodavatele, zdrzeni v plnéni jinych smluvnich partnerii
objednatele, které se plnéni dle této smlouvy dotyka a které nebylo zptisobeno objednatelem).
Pisemna zadost dodavatele musi obsahovat i navrh prodlouzeni lhut(y), ten vSak neni
pro povéfené osoby objednatele zavazny. Uprava Ihit(y)bude provedena formou dodatku
k této smlouvé.

3. Lhiaty uvedené v harmonogramu v objednatelem akceptované realizacni studii budou
pro dodavatele zavazné, nedohodnou-li se povéiené osoby smluvnich stran v konkrétnim
ptipadé na jejich zméné¢, avsak bez dopadu na lhity uvedené v odst. 1 tohoto ¢lanku.

4. Objednatel se zavazuje vytvorit dodavateli k instalaci a implementaci HW a SW prostiedki
dle této smlouvy pottebné podminky, zejména:

a) zajistit piistup odbornych pracovniki dodavatele ke klientskému zatizeni, z n¢hoz bude
realizovana implementace SW,

b) pfiipravit pro instalaci HW a SW potiebné technické prostiedky (konkrétni pozadavky
nadefinuje dodavatel v ramci realiza¢ni studie).

5. Povéfenymi osobami smluvnich stran jsou:

a) za objednatele:

b) za dodavatele:
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V ptipadé zmény povefenych osob smluvnich stran nebo jejich kontaktnich udajii je zména
ucinnd dnem doruceni ozndmeni o zméné¢ na e-mailové adresy povéfenych osob druhé
smluvni strany, neni-li v oznameni uvedeno datum pozd¢;si.

6. Tam, kde se smlouva odvoldva na dohodu povétenych osob smluvnich stran, nevyzaduje tato
dohoda uzavteni dodatku ke smlouvé.

Clanek IV
Cena plnéni a platebni podminky

1. Cena dila ¢ini celkem 1418 854 K¢ bez DPH. Blizsi specifikace ceny dila, véetné ceny
za zaSkoleni, je uvedena v pfiloze ¢. 3 této smlouvy.

2. Na cenu dila poskytne objednatel dodavateli zalohu ve vysi ceny za vypracovani realizacni
studie a ovéfeni pritomnosti pozadavkl objednatele v navrhovaném feSeni, uvedené
pod polozkou €. 1 v ptiloze €. 3 této smlouvy (v K& bez DPH), maximéalné v§ak 100 000 K¢
bez DPH, a to na zaklad¢ zalohové faktury, kterou je dodavatel opravnén vystavit nejdiive
v den podpisu protokolu o akceptaci Faze 1 dle ¢l. II odst. 1 této smlouvy.

3. Cena dila bude uhrazena na zdklad¢ datového dokladu, ve kterém bude vyuctovana
poskytnutd zéloha, ktery je dodavatel opravnén vystavit nejdiive v den podpisu protokolu
o pfedani a pfevzeti dila dle ¢l. II odst. 3 této smlouvy.

4. Pausalni ceny za poskytovani podpory dle ptilohy ¢. 6 této smlouvy rocné €ini:

a) podpora vyrobce — HW prostredky -Ké bez DPH (podporou HW se rozumi
v celém textu smlouvy rovnéz podpora operacnich systémi a ptip. virtualizace),

b) podpora vyrobce — SW prostiedky [iJK¢ bez DPH,

¢) podpora vyrobce — feseni on-site sandbox 0 K¢ bez DPH (bude-li toto reseni dodano

v souladu s ¢l. I odst. 1 a prilohou ¢. 1 této smlouvy),
d) servisni podpora dodavatele I bez DPH.

5. 'V ptipad¢ rozsiteni dila dle ¢l. T odst. 5 této smlouvy budou ceny za poskytovani rocni
podpory dle odst. 4 tohoto ¢lanku navysSeny takto:

a) podpora vyrobce o - K¢ bez DPH,
b) servisni podpora dodavatele o -Ké bez DPH.

Navyseni cen za podporu dle tohoto odstavce bude uhrazeno na zaklad¢é danového dokladu
vystaven¢ho dodavatelem nejdiive v den podpisu protokolu o prevzeti rozsiteni dila dle ¢l. |
odst. 5 této smlouvy. Jestlize do konce predplacené doby podpory dle odst. 4 tohoto ¢lanku
zbyvé doba krat$i nez 1 rok, bude navyseni cen za podporu dle tohoto odstavce alikvotné
snizeno. V dalSich letech po pfevzeti rozsifeni dila budou danové doklady vystavovany
v souladu s odst. 7 pism. b) tohoto ¢lanku.

6. V ptfipad¢ vyzadaného budouciho rozvoje dila mohou byt ceny za podporu uvedené v odst. 4
tohoto ¢lanku (ptfipadné navySené v souladu s odst. 5 tohoto ¢lanku) navySeny (a to kazda
znich vyjma podpory feSeni on-site sandbox) maximalné¢ o020 % z ceny provedeného
budouciho rozvoje (v urovni bez DPH). Dodavatel je povinen objednateli prokéazat zvySeni
rozsahu piislusné podpory v souvislosti s budoucim rozvojem. Zvyseni ceny (cen) za podporu
(v ptipadé dohody smluvnich stran na zvyseni) bude provedeno formou dodatku ke smlouve.

7. Pausalni ceny za podporu dle odst. 4 tohoto ¢lanku budou hrazeny objednatelem piedem,
pficemz dodavatel je opravnén vystavit danovy doklad:
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10.

11.

12.

13.

14.

a) na prvni ro¢ni obdobi podpory nejdiive po podpisu protokolu o ptedani a pievzeti dila
dle ¢l. IT odst. 3 této smlouvy;

b) na dal$i ro¢ni obdobi podpory nejdiive 14 dnti pred zacatkem ro¢niho obdobi, ve kterém
bude podpora poskytovana.

V ptipadé¢, Ze smlouva skon¢i pred uplynutim ptedplacené doby podpory (napt. odstoupenim,
okamzitou vypoveédi ze strany objednatele), vrati dodavatel objednateli alikvotni Cast
piedplacené ceny servisni podpory dodavatele, a to nejpozdéji do 1 mésice od skonceni
smlouvy (popf. od zruseni smlouvy na zakladé¢ odstoupeni od smlouvy). Dodavatel
se v takovém piipad¢ zavazuje poskytnout objednateli veSkerou potiebnou soucinnost,
aby od vyrobce (popf. vyrobcem uréené osoby) mohl ¢erpat podporu ve zbyvajicim obdobi
predplacené podpory vyrobce.

Cena za budouci rozvoj a servisni prace dle ¢l. I odst. 4 této smlouvy bude stanovena dohodou
smluvnich stran na zakladé cenové nabidky dodavatele v souladu s ¢l. I odst. 4 této smlouvy.
Cenova nabidka bude kalkulovéana podle piedpokladané pracnosti a hodinové sazby ve vysi
1 800 Ké bez DPH. V cené je zahrnuta i odména za licenci, vznikne-li v disledku vyzadaného
budouciho rozvoje autorské dilo. Cena za budouci rozvoj ¢i servisni prace bude uhrazena
na zéklad¢é danového dokladu, ktery je dodavatel opravnén vystavit nejdiive v den podpisu
ptedavaciho protokolu o ptfevzeti provedeného plnéni objednatelem.

Cena za konzultace dle ¢l. I odst. 4 této smlouvy bude stanovena jako souc¢in hodinové sazby
ve vysi 1 800 K¢ bez DPH a poctu skuteéné odpracovanych hodin pracovniki dodavatele.
Danovy doklad je dodavatel opravnén vystavit nejdiive po poskytnuti konzultaci, kopii
danového dokladu bude tvofit objednatelem schvéaleny vykaz prace.

Cena za poskytnuti rozsifeni dila dle ¢l. I odst. 5 bude stanovena v souladu s ¢l. I odst. 5 této
smlouvy. Cena bude uhrazena na zadkladé¢ danového dokladu, ktery je dodavatel opravnén
vystavit nejdiive v den podpisu protokolu o pievzeti rozsiteni dila objednatelem.

Dodavatel je opravnén navrhnout zménu pausalni ceny za podporu dle odst. 4 a 5 tohoto
¢lanku ¢i hodinové sazby dle odst. 9 a 10 tohoto ¢lanku v ndvaznosti na vyvoj indexu cen
trznich sluzeb, stejné obdobi piedchoziho roku = 100, konkrétn¢ index ,,J62° Sluzby v oblasti
programovani a poradenstvi, sloupec ,,Primér od pocatku roku®, a to primér za piedchozi
kalendaini rok, ktery vyhlasuje Cesky statisticky Gfad. Ceny mohou byt zvySeny maximalné
o Castku odpovidajici inflacnimu indexu za bezprosttedné predchazejici kalendaini rok.
Uprava ceny (v ptipadé dohody o zvyseni) bude provedena formou dodatku ke smlouvé. Prvni
upravu cen mize byt dodavatel navrhnout nejdiive 1 mésic pfed uplynutim prvniho roku
od zahéjeni podpory dle &l. T odst. 3 této smlouvy. Upravu ceny v souladu s timto odstavcem
muze dodavatel navrhnout (resp. navrhovat) pro ceny za podporu dle odst. 5 tohoto ¢lanku
i pred rozsifenim dila.

K cenam bude uctovana DPH v sazb¢ platné v den uskute¢néni zdanitelného plnéni. Ceny
zahrnuji veSkeré naklady dodavatele spojené s plnénim podle této smlouvy (vcetné ndkladi
na nahradni dily HW dodané v ramci podpory, dopravy a ztraty ¢asu technikl na cesté apod.).

Doklad k uhrad¢ (fakturu) zaSle dodavatel elektronicky jako pfilohu e-mailové zpravy
na adresu faktury@cnb.cz ve formatu ISDOC. Pokud neni mozné vytvofit doklad ve formatu
ISDOC, je mozné zasilat jej ve formatu PDF. V jedné e-mailové zpravé smi byt pouze jeden
doklad k thradé. Mimo vlastni doklad k thrad€ miiZze byt pfilohou e-mailové zpravy jedna az
sedm priloh k dokladu ve formatech PDF, DOC, DOCX, XLS, XLSX. Ptijaty budou i doklady
k thrad¢ vjiném formatu, ktery bude v souladu s evropskym standardem elektronické
faktury. Nebude-li mozné zaslat doklad k tthrad¢ elektronicky, zasle jej dodavatel v analogové
formé na adresu:
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Ceské narodni banka

sekce rozpoctu a ucetnictvi
odbor ucetnictvi

Na Prikopé 28

115 03 Praha 1

15. Doklad k thrad¢ bude obsahovat udaje podle § 435 obcanského zédkoniku a bankovni ucet,
na ktery ma byt placeno a ktery je uveden v zahlavi této smlouvy nebo ktery byl pozdéji
aktualizovan dodavatelem (dale jen ,,urCeny ucet®). Danovy doklad bude nadto obsahovat
nalezitosti stanovené¢ v zdkoné¢ o dani z pfidané hodnoty. Nezbytnou nalezitosti kazdého
dokladu je také cCislo této smlouvy (ve formatu ISDOC v poli ID ve skupiné¢ Contract
References), nebo ¢islo objednavky (ve formatu ISDOC v poli External Order ID ve skupiné
OrderReference), jsou-li objednavky v ramci smlouvy vystavovany. Pokud doklad bude
postradat nékterou ze stanovenych nalezitosti nebo bude obsahovat chybné udaje,
je objednatel opravnén jej vratit dodavateli, a to az do lhity splatnosti. Nova lhiita splatnosti
zacina bézet dnem doruceni bezvadného dokladu.

16. V pripad¢, ze bude v dokladu k uhradé uveden jiny nez uréeny ucet, je povéiend osoba
dodavatele povinna na zéklad¢ vyzvy objednatele sdé€lit na e-mailovou adresu, ze které byla
vyzva odeslana, zda ma byt zaplaceno na bankovni ucet uvedeny v dokladu, nebo na uréeny
ucet. V tomto piipadé se doklad k uhradé nevraci s tim, Ze lhiita splatnosti zacina bézet
az dnem doruceni sd¢leni dodavatele podle predchozi véty.

17. Splatnost dokladu k tthradé je 14 dni od doruceni objednateli. Povinnost zaplatit je splnéna
odepsanim piislusné ¢astky z uctu objednatele ve prospéch uctu dodavatele.

18. Smluvni strany se dohodly, Ze objednatel je opravnén zapocist jakoukoli svou penézitou
pohledavku za dodavatelem, at’ splatnou ¢i nesplatnou, oproti jakékoli penézité pohledavce
dodavatele za objednatelem, at’ splatné ¢i nesplatné.

Clanek V
Obecna pravidla pro dodavatele

Dodavatel se zavazuje v plném rozsahu dodrzovat Obecnéd pravidla pro dodavatele v oblasti
bezpecnosti IT, ktera jsou pfilohu €. 5 této smlouvy.

Clanek VI
Piechod nebezpeci Skody a vlastnické pravo

Nebezpeci skody na HW prostiedcich prechazi na objednatele dnem jejich instalace dodavatelem
dle ¢lanku IT odst. 2 této smlouvy. Vlastnické pravo k HW prostiedkiim dle této smlouvy prechazi
na objednatele dnem podpisu protokolu o predani a prevzeti dila dle ¢l. 11 odst. 3 této smlouvy.
SW prostiedky poskytnuté podle této smlouvy je objednatel opravnén uzivat od okamziku jejich
instalace v misté plnéni na dodané HW prostiedky.

Clanek VII
Licen¢ni ujednani
1. Dodavatel poskytuje objednateli nevyhradni, Casové a teritoridlné neomezené opravnéni
uzivat:
e TeSeni,
e dokumentaci (dokumentace),

véetné vSech aktualizaci feSeni (tj. update/upgrade/patch/hotfix atd.), vcetné aktualizaci
nebo Uprav dokumentace, a
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N

e dila, ktera vzniknou na zaklad¢ vyzadaného rozvoje,

a to k ucelu vyplyvajicimu ze smlouvy (dale téz ,,licence®), jedna-li se o autorska dila
dodavatelem individualng vytvotrend, vSemi zplisoby uZivani.

Objednatel je opravnén:

a) spojit feSeni nebo kteroukoli jeho ¢ast s jinym autorskym dilem a takto jej uzit k ucelu
vyplyvajicimu ze smlouvy;

b) wupravovat (sim nebo prostiednictvim tieti osoby) ¢asti feseni, které vzniknou na zaklade
vyzadaného rozvoje (v€etné zdrojovych kodi k t€émto Castem a dokumentace k t€émto
castem feseni) nebo je menit dle potieby jeho uziti, a to i prostiednictvim tieti osoby.

Objednatel se stane vlastnikem médii feSeni a dokumentaci dnem podpisu piislusného
pfedavaciho protokolu.

Dodavatel prohlaSuje, Ze prava, ktera touto smlouvou poskytuje (licenci), mu nalezi
bez jakéhokoliv omezeni a odpovida za Skodu, ktera by objednateli vznikla, pokud by se
kdykoli pozdéji zjistilo, Ze toto prohldseni bylo nepravdivé. V ptipad¢ poruSeni prav tietich
osob chranénych autorskym zakonem dodavatel zajisti na své naklady nahradu skod
uplatnénych tfetimi osobami a ndpravu vzniklého stavu tak, aby objednatel mohl feseni
opravnéné uzivat.

Pravo uzivat feSeni a dokumentaci dle ¢l. II této smlouvy pfechazi na objednatele dnem
podpisu protokolu o pfedani a prevzeti dila dle €l. II odst. 3 této smlouvy, v ptipadé budouciho
rozvoje jeho prevzetim. Dodavatel umozni objednateli uzit feSeni (¢i jeho ¢ast) jiz v prubéhu
Féze 2 a Faze 3 za icelem testovani ¢i ovéfovaciho provozu.

Objednatel si vyhrazuje pravo poskytnout pfedanou dokumentaci tfeti osobé za ucelem
zajisténi provozu nebo rozvoje feseni po ukonceni poskytovani podpory dodavatelem.

Objednatel neni povinen vyuzit poskytnutou licenci ani z¢asti.
Odména za poskytnuti licence podle této smlouvy je soucasti cen podle €l. IV této smlouvy.
Licence umoziuje uzivani feSeni nebo jeho casti stanovenym poctem pracovnikl objednatele,

bez omezeni poctu soucasné pracujicich uzivatelti nebo kategorii uzivatelského piistupu.

Clanek VIII
Bezpecnostni poZadavky objednatele

Dodavatel se zavazuje v plném rozsahu dodrzovat bezpecnostni pozadavky objednatele, které jsou
ptilohou €. 4 této smlouvy.

Clanek IX
Zavazky a prohlaseni dodavatele

Dodavatel je povinen zajistit, aby pracovnici, ktefi se budou podilet na plnéni této smlouvy,
po celou dobu trvani smlouvy splnovali technicka kvalifikac¢ni kritéria, ktera objednatel
stanovil v bod¢ 7.3 pism. b) zadavaci dokumentace veiejné zakazky na plnéni predmétu této
smlouvy. Dodavatel je povinen na vyZadani objednatele splnéni technické kvalifikace
jednotlivych pracovniki dolozit, a to do 5 pracovnich dnti ode dne doruceni zadosti. V piipadé
certifikdth museji byt platné po celou dobu trvani této smlouvy. Dodavatel je povinen
na vyzvu objednatele tuto skutecnost dolozit, a to do 5 pracovnich dnti od doruceni vyzvy
objednatele.

Objednatel si za splnéni podminek dle odstavce piedchoziho vyhrazuje pravo pozadat
o vyménu pracovnika dodavatele zdavodu opakované nespokojenosti s kvalitou jim
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odvadéné prace nebo nedostatecné komunikace s objednatelem a dodavatel je povinen
do 1 mésice od obdrzeni zZadosti objednatele zadosti vyhovét.

3. Dodavatel prohlasuje, ze vesker¢ HW a SW prostiedky, vcetné vsSech jejich soucasti,
které dodavatel doda objednateli v ramci plnéni dle této smlouvy, jsou uréeny vyrobcem
pro evropsky trh, pokud vyrobce takové urceni provadi. Dodavatel je povinen na pozadani
objednateli tuto skutecnost dolozit (jestlize vyrobce takové urceni provadi), a to do 5
pracovnich dni ode dne doruceni pozadavku objednatele. V ptipad¢ nepravdivosti tohoto
prohlaseni je dodavatel povinen uhradit objednateli Skodu v plné vysi.

4. Za plnéni poskytovand poddodavatelem je dodavatel odpovédny, jako by toto plnéni
poskytoval sam.

Clanek X
Smluvni pokuty, irok z prodleni

1. 'V ptipadé¢ prodleni dodavatele s poskytnutim budouciho rozvoje ¢i servisnich praci ve lhuté
sjednané dle ¢l. I odst. 4 této smlouvy nebo s provedenim rozsifeni dila ve lhuté sjednané
dle ¢l. T odst. 5 této smlouvy ¢i v piipadé prodleni dodavatele ve lhtut¢ dle ¢l. XI odst. 8
pism. b) této smlouvy je objednatel opravnén pozadovat smluvni pokutu ve vysi 500 K¢
za kazdy zapocaty den prodleni.

2. 'V ptipadé prodleni dodavatele ve 1hiité stanovené v €. I odst. 4 této smlouvy pro zodpoveézeni
dotazu (pfi potieb¢é konzultace) je objednatel opravnén pozadovat smluvni pokutu ve vysi
500 K¢ za kazdy zapocaty pracovni den prodleni.

3. 'V piipad¢ prodleni dodavatele ve lhtté stanovené v ¢l. III odst. 1 pism. a) nebo b) této
smlouvy, je objednatel opravnén pozadovat smluvni pokutu ve vysi 500 K¢ za kazdy zapocaty
den prodleni.

4. 'V ptipad€ prodleni dodavatele ve lhité stanovené v €l. III odst. 1 pism. c) této smlouvy je
objednatel opravnén pozadovat smluvni pokutu ve vysi 3 000 K¢ za kazdy zapocaty den
prodleni.

5. 'V ptipad¢ prodleni dodavatele ve lhité dle ¢l. IX odst. 1, 2 nebo 3 nebo v ¢l. XTI odst. 5 nebo
6 této smlouvy je objednatel opravnén pozadovat smluvni pokutu ve vysi 1 000 K¢ za kazdy
zapocaty pracovni den prodleni.

6. 'V pripad¢ prodleni dodavatele v kterékoliv 1hiité uvedené v bodé 1 ptilohy €. 6 této smlouvy
(vyjma vymény vadného HW), a to i dohodnuté povéfenymi osobami smluvnich stran,
je objednatel opravnén pozadovat smluvni pokutu ve vysi 1000 K¢ za kazdy zapocaty
pracovni den prodleni.

7. 'V pripadé¢ prodleni dodavatele s odstranénim problému/zavady dodavatelem ve lhaté
(fix time) uvedené v bod¢ 1 piilohy €. 6 smlouvy je objednatel opravnén pozadovat smluvni
pokutu ve vysi 1 000 K¢ za kazdou zapocatou hodinu prodleni v ptipad¢ incidentl vysoké
a stiedni priority a smluvni pokutu ve vysi 1 000 K¢ za kazdy zapocaty pracovni den prodleni
v pfipadé€ incidentl nizké priority.

8. 'V pripad¢ prodleni dodavatele s vyménou vadného HW (¢i jeho dilu/komponenty) ve lhite
uvedené v bod¢ 1 prilohy €. 6 této smlouvy je objednatel opravnén pozadovat smluvni pokutu
ve vysi 5 000 K¢ za kazdy zapocaty pracovni den prodleni. Objednatel neni opravnén
pozadovat smluvni pokutu, prokaze-li dodavatel, ze k prodleni doslo vylu¢né z divodu
na stran¢ vyrobce HW z titulu neposkytnuti ndhradniho dilu (HW) pottebného k odstranéni
problému/zavady, a to po dobu, po kterou trvalo prodleni ze strany vyrobce.

9. 'V pripad¢, ze se ukaze tvrzeni dodavatele uvedené v ¢l. VII odst. 4, ¢l. XI odst. 1, 2 nebo 4
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10.

11.

12.

13.

14.

15.

nebo v ¢l. IX odst. 3 této smlouvy jako nepravdivé nebo porusi-li dodavatel zavazek stanoveny
v €l. XT odst. 3 této smlouvy, vznika objednateli nadrok na smluvni pokutu ve vysi 100 000 K¢
za kazd¢ jednotlivé nepravdivé tvrzeni dodavatele ¢i za kazdé jednotlivé poruseni zavazku
dodavatele.

V ptipad¢ poruseni povinnosti dodavatele podle ¢l. XI odst. 8 pism. a) této smlouvy
je objednatel opravnén pozadovat po dodavateli smluvni pokutu ve vysi 500 K¢, a to za kazdy
zjistény piipad takového porusSeni, a to 1 opakovang.

V ptipadé, ze se po dobu 2 let od podpisu protokolu o pievzeti dila dle ¢l. II odst. 3 této
smlouvy ukaze, ze dilo nespliiuje néktery ze zadvaznych pozadavkl ¢i zdvaznych vitanych
pozadavkl objednatele uvedenych v ptiloze €. 1 této smlouvy, mé objednatel pravo pozadovat
po dodavateli smluvni pokutu ve vysi 1 % z celkové ceny dila uvedené v ¢l. IV odst. 1
(v arovni bez DPH), nejméné vSak 50 000 K¢, a to za kazdy pfipad nedodrZeni pozadavku
objednatele. Tim neni dotéeno pravo objednatele na odstoupeni od smlouvy ¢i na nahradu
vzniklé Skody v plné vysi.

V ptipad¢ prodleni objednatele s thradou danového dokladu ma dodavatel pravo pozadovat
urok z prodleni podle natfizeni vlady ¢. 351/2013 Sb.

Smluvni pokuta a rok z prodleni jsou splatné do 14 dnii ode dne doruceni dokladu k thradé
povinné smluvni strané.

Smluvni pokuta se neuplatni, pokud prodleni dodavatele bylo zplisobeno neposkytnutim
soucinnosti ze strany objednatele ¢i z jiného diivodu na stran¢ objednatele.

Smluvni pokutou neni dotéeno pravo na nahradu $kody v plné vysi.

Clanek XI
Potvrzeni objednatele, dalSi zavazky dodavatele

Dodavatel potvrzuje, zZe ke dni u€innosti této smlouvy on ani jeho poddodavatelé nenapliuji
defini¢ni znaky subjektii uvedenych v €l. 5k natizeni (EU) ¢. 833/2014 ze dne 31. Cervence
2014 o omezujicich opatienich vzhledem k ¢innostem Ruska destabilizujicim situaci
na Ukrajin€, ve znéni jeho zmén (déale také jako ,,nafizeni ¢. 833/2014%), nebo subjektl
uvedenych v ¢l. 1h rozhodnuti Rady 2014/512/SZBP ze dne 31. Cervence 2014 o omezujicich
opatfenich vzhledem k ¢innostem Ruska destabilizujicim situaci na Ukrajin€, ve znéni jeho
zmén (déle jen ,,rozhodnuti 2014/512/SZBP*), kterym je zakdzano zadat ¢i plnit jakoukoli
vetejnou zakazku nebo koncesni smlouvu ve smyslu v tomto ustanoveni uvedeného natizeni
¢i rozhodnuti. Subjekty naplnujici defini¢ni znaky subjektii uvedenych v ¢l. 5k natizeni
¢. 833/2014 nebo subjektii uvedenych v ¢l. 1h rozhodnuti 2014/512/SZBP budou dale
oznacovany jako ,,uréené subjekty*.

Dodavatel dale potvrzuje, ze ke dni ti¢innosti této smlouvy neni osobou uvedenou v priloze I
nafizeni Rady (EU) ¢. 269/2014 ze dne 17. biezna 2014 o omezujicich opatienich vzhledem
k ¢innostem narusujicim nebo ohroZujicim Uzemni celistvost, svrchovanost a nezavislost
Ukrajiny, ve znéni jeho zmén (dale také jako ,,nafizeni ¢. 269/2014), nebo v ptiloze I natfizeni
Rady (EU) ¢. 208/2014 ze dne 5. bfezna 2014 o omezujicich opatfenich viici nékterym
osobam, subjektiim a organtim vzhledem k situaci na Ukrajing, ve znéni jeho zmén (dale také
jako ,nafizeni ¢.208/2014%), nebo v pfiloze I natizeni Rady (ES) ¢. 765/2006 ze dne
18. kvétna 2006 o omezujicich opatfenich vuc¢i prezidentu LukaSenkovi a nékterym
predstaviteliim Béloruska, ve znéni jeho zmén (dale také jako ,,nafizeni ¢. 765/2006), nebo
v ptiloze rozhodnuti Rady 2014/145/SZBP ze dne 17. bifezna 2014 o omezujicich opatfenich
vzhledem k c¢innostem narusujicim nebo ohrozujicim tzemni celistvost, svrchovanost
a nezavislost Ukrajiny, ve znéni jeho zmén (dale také jako ,,rozhodnuti 2014/145/SZBP*).
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Osoba uvedena v piiloze I nafizeni ¢. 269/2014 nebo v piiloze I natfizeni ¢. 208/2014 nebo
v ptiloze I nafizeni ¢. 765/2006 nebo v pfiloze rozhodnuti Rady 2014/145/SZBP bude dale
oznacovana jako ,,urcend osoba“.

3. Dodavatel se soucasné zavazuje, ze ur¢enym osobam dle predchoziho odstavce (neni-li ji sdm)
nebo v jejich prospéch nezpiistupni zadné financni prostredky ani hospodatské zdroje ziskané
v souvislosti s plnénim dle této smlouvy, a to pfimo ani nepifimo.

4. Dodavatel dale potvrzuje, ze plnéni jim poskytované dle této smlouvy neporusuje zadnym
zpisobem jakékoliv platné pravni ptedpisy vydané zejména organy Evropské unie
[tj. zejména zdkazy dovozu vyrobki ze zeleza a oceli ve smyslu nafizeni Rady (EU)
¢. 2022/428 ze dne 15. biezna 2022, kterym se méni ,,zakladni* nafizeni (EU) ¢. 833/2014,
nebo nafizeni Rady (EU) €. 2022/355 ze dne 2. bfezna 2022, kterym se méni ,,zakladni*
nafizeni (ES) ¢. 765/2006 o omezujicich opatfenich vzhledem k situaci v Bélorusku apod.].
Objednatel je opravnén pii poruseni této povinnosti dodavatele plnéni neptevzit v jakékoliv
jeho casti.

5. Vpfipadé, Ze by v pribéhu ucinnosti této smlouvy dodavatel nebo jeho jakykoliv
poddodavatel naplnili defini¢ni znaky urceného subjektu nebo se dodavatel stal uréenou
osobou, je dodavatele povinen o takové skute¢nosti objednatele bez zbytecného odkladu,
nejpozdeji do 2 pracovnich dnll od nastani takové skutecnosti, pisemné informovat.

6. Dojde-li za dobu ucinnosti této smlouvy ke zménam v kterémkoliv z vySe uvedenych nafizeni
Rady (EU) ¢i rozhodnuti Rady nebo k pfijeti jakékoliv jiné nové legislativy tak, ze bude
nezbytné dat tuto smlouvu s natizenim Rady (EU), rozhodnutim Rady nebo jinou novou
legislativou do souladu, zavazuji se smluvni strany uzavtit pisemny dodatek k této smlouvé,
jehoz predmétem bude uprava ¢i doplnéni prav a povinnosti smluvnich stran v ramci této
smlouvy (sank¢éni mechanismy ¢i nové moznosti ukonceni smlouvy z toho nevyjimaje),
a to bez zbyte¢ného odkladu, nejpozdéji do 15 pracovnich dnti poté, co zmeny natizeni Rady
(EU), rozhodnuti Rady ¢i jina nova legislativa nabydou platnosti, nedohodnou-li se smluvni
strany jinak.

7. Vznikne-li objednateli v souvislosti s nepravdivym prohldsenim nebo porusenim povinnosti
dodavatele dle odstavci 1 az 6 tohoto clanku jakakoliv Skoda, je dodavatel tuto Skodu
objednateli povinen v plné vysi nahradit.

8. Dodavatel se dale zavazuje, Ze v souvislosti s plnénim této smlouvy:

a) zajisti legalni zamé&stnavani osob a férové a dlistojné pracovni podminky pro vSechny
pracovniky podilejici se na plnéni této smlouvy. Férovymi a distojnymi pracovnimi
podminkami se pfitom rozumi takové pracovni podminky, které splituji alespont minimalni
standardy stanoven¢ pracovnépravnimi a mzdovymi predpisy. Dodavatel je povinen zajistit
splnéni pozadavk dle tohoto ustanoveni 1 u svych poddodavateld;

b) zajisti fadné a v€asné plnéni financnich zavazka vici svym poddodavatellim, kdy za fadné
a v€asné plnéni se povazuje plné uhrazeni poddodavatelem vystavenych faktur za plnéni
poskytnutd dodavateli v souvislosti s touto smlouvou, a to nejpozdéji do 14 dni
od obdrzeni platby ze strany objednatele (pokud jiz splatnost poddodavatelem vystavené
faktury nenastala dfive). Objednatel je opravnén pozadovat piredlozeni doklad
o provedenych platbach poddodavatelim.

Clanek XII
Doba trvani smlouvy, vypovéd’, odstoupeni od smlouvy

1. Smlouva se v ¢asti poskytovani podpory, vyzadaného budouciho rozvoje, servisnich praci
a konzultaci uzavird na dobu neurcitou. Smlouvu lze v této Casti vypoveédét pisemnou
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vypovédi, ktera musi byt dorucena objednateli nejpozdéji 7 mésict a dodavateli nejpozdéji
4 mésice pfede dnem uplynuti ptedplacené doby podpory s tim, Ze smlouva kon¢i uplynutim
posledniho dne ptedplacené doby podpory. Dodavatel neni opravnén vypoveédét smlouvu
v prub&hu prvnich 3 let poskytovani podpory.

2. Porusi-li kterakoliv strana podstatnym zplsobem povinnost vyplyvajici z této smlouvy, ma
druhd strana pravo odstoupit od smlouvy, a to i v ¢asti.

3. Za podstatné poruSeni povinnosti smluvni strany povazuji, kromé piipadi uvedenych jinde
v této smlouve, zejména tyto pripady:

- ze strany dodavatele:
a) prodleni v kterékoli lhuté stanovené v €. I1I odst. 1 delsi nez 30 dnii,

b) prodlenis odstranénim vady s dilezitosti vysoka ¢i vyménou HW dle ptilohy €. 6 delsi
nez 30 dnd,

¢) nesplnéni kterékoliv povinnosti dodavatele dle ¢l. IX,

d) nepravdivé prohlaSeni (Ci jakakoliv jeho €ast) dle ¢l. IX odst. 3 nebo dodavatel bude
v prodleni s dolozenim skutecnosti uvedené v ¢l. IX odst. 3 této smlouvy del§Sim nez
30 dni;

- ze strany objednatele:
a) prodleni s thradou opravnéné vystaveného dokladu k tthradé delsi nez 30 dnii,

b) neposkytnuti opravnéne pozadované soucinnosti k provadéni plnéni dle této smlouvy
stanovené v ¢l. III dost. 4 této smlouvy, a to i pfes opakovanou pisemnou vyzvu
dodavatele.

4. Smluvni strany se dohodly, Ze objednatel je opravnén kdykoliv v pribéhu insolvencniho fizeni
zahdjeného na majetek dodavatele ¢i po vstupu dodavatele do likvidace vypovédét tuto
smlouvu v ¢asti tykajici se podpory, a to v 14denni vypovédni dobé¢, ktera pocina bézet dnem
nasledujicim po doruceni pisemné vypovédi dodavateli.

5. Odstoupeni od smlouvy je t€¢inné dnem doruceni ozndmeni o odstoupeni od smlouvy druhé
smluvni strané. Odstoupenim od smlouvy se smlouva rusi od samého pocatku a smluvni strany

PP

objednatele na smluvni pokuty dle této smlouvy, ani narok na ndhradu skody v plné vysi.

6. Dodavatel je povinen do 30 dnil od Gc¢innosti odstoupeni odvézt veskeré dodané plnéni,
nestanovi-li objednatel jinak, ¢i nedomluvi-li se smluvni strany jinak, a vratit jakékoliv
finan¢ni plnéni (vCetné zalohy), které jiz od objednatele obdrzel, nedomluvi-li se smluvni
strany v rdmci vyporadani pisemné jinak.

7. Objednatel je opravnén odstoupit od této smlouvy, a to i v jeji jakékoliv casti, ¢i vypovedét
tuto smlouvu bez vypoveédni doby, v pfipadé, kdy na zdkladé pisemné informace
od dodavatele ¢i z vlastni iniciativy shledd, ze dodavatel nebo jeho kterykoliv poddodavatel
naplnili defini¢ni znaky urcené¢ho subjektu nebo dodavatel se stane uréenou osobou nebo
dodavatel neuzavie dodatek ke smlouve ve smyslu ¢l. XI odst. 6 této smlouvy nebo dodavatel
porusi povinnost nezpfistupnit jakékoliv uréené osob¢ (neni-li ji sam) nebo v jeji prospéch
zadné finan¢ni prostfedky ani hospodaiské zdroje ziskané v souvislosti s plnénim dle této
smlouvy, a to pfimo ani nepiimo, nebo povinnost dodat ¢i poskytnout plnéni, které neporusuje
zadnym zptisobem jakékoliv platné pravni predpisy vydané zejména organy Evropské unie.
Vypovéd €1 odstoupeni dle tohoto odstavce jsou U¢inné dnem doruceni pisemné
vypovédi/odstoupeni dodavateli.
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8. Odstoupeni od smlouvy se nedotykd naroku na zaplaceni smluvni pokuty nebo naroku
na ndhradu Skody vzniklé poruSenim smlouvy.

9. Smluvni strany si vsouladu sustanovenim § 1992 obcanského zakoniku sjednavaji,
ze objednatel je opravnén zrusit tuto smlouvu zaplacenim odstupného ve vysi 100 000 K¢
na ucet dodavatele, a to kdykoli do akceptace Faze 1, tj. do podpisu protokolu o akceptaci
realizacni studie dle ¢l. IT odst. 1 pism. ¢) této smlouvy povérenymi osobami smluvnich stran.
ZruSeni smlouvy je U€inné zaplacenim sjednaného odstupného na bankovni ucet dodavatele.
Zaplacenim odstupného zanikaji vSechna prava a povinnosti obou smluvnich stran vyplyvajici
ze zruSené smlouvy s vyjimkou uvedenou v ¢l. XIV odst. 9 této smlouvy.

Clanek XIII
Uverejnéni smlouvy a skute¢né uhrazené ceny

1. Dodavatel si je védom zakonné povinnosti objednatele uveiejnit na svém profilu tuto smlouvu
vcetné vSech jejich pfipadnych zmén a dodatkl a vysi skute¢né uhrazené ceny za plnéni této
smlouvy.

2. Profilem objednatele je elektronicky néstroj, prosttednictvim kterého objednatel, jako vetejny
zadavatel dle zakona €. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozd¢&jsich
predpist (dale jen ,,ZZVZ*), uverejnuje informace a dokumenty ke svym vetejnym zakazkam
zpisobem, ktery umoziuje neomezeny a primy dalkovy pfistup, pficemz profilem objednatele
v dob¢ uzavieni této smlouvy je https://ezak.cnb.cz/.

Povinnost uvetejiiovani dle tohoto ¢lanku je objednateli ulozena § 219 ZZVZ.

4. Uvefejiiovani bude provadéno dle ZZVZ a ptislusného provadéciho predpisu k ZZVZ.

Clanek XIV
Zavérecna ustanoveni

1. Smlouva nabyva platnosti a G¢innosti dnem podpisu opravnénymi zastupci obou smluvnich
stran.

2. Smlouvu je mozno ménit nebo dopliiovat pouze formou pisemnych, vzestupné ¢islovanych
dodatkii podepsanych opravnénymi zastupci obou smluvnich stran, neni-li ve smlouvé
uvedeno jinak. Dodatek v elektronické podobé se povazuje za ftadn€ podepsany
kupujicim/objednatelem, je-1i podepsan kvalifikovanymi elektronickymi podpisy.

3. Zavazkovy vztah zalozeny touto smlouvou se fidi Ceskym pravnim fadem, zejména
obCanskym zakonikem a ptisluSnymi ustanovenimi autorského zékona.

4. Spory vyplyvajici z této smlouvy budou feSeny predevsim dohodou smluvnich stran. Nebude-
li mozn¢ dosahnout dohody, bude spor feSen pfed mistn¢ a véené piislusnym soudem
Ceské republiky, a to vylu¢né podle c¢eského prava.

5. Veskerd komunikace mezi smluvnimi stranami vztahujici se k této smlouvé bude probihat
v Ceském nebo slovenském jazyce, nebude-li smluvnimi stranami v konkrétnim ptipadé
dohodnuto jinak, ¢i nestanovi-li tato smlouva jinak.

6. Odpovéd stran této smlouvy podle § 1740 odst. 3 obcanského zékoniku s dodatkem nebo
odchylkou neni pfijetim nabidky, ani kdyZ podstatné neméni podminky nabidky.

7.  Smluvni strany vylucuji uplatnéni ustanoveni § 1765 a § 1766 a § 2620 ob¢anského zakoniku
na svij smluvni vztah zaloZeny touto smlouvou, ¢imz se rusi narok dodavatele na jednéni
podle § 1765 odst. 1 obcanského zdkoniku. Dodavatel timto piebird nebezpeci zmény
okolnosti dle § 1765 odst. 2 ob¢anského zakoniku.
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8. Prava a povinnosti vzniklé z této smlouvy mohou byt postoupeny pouze po piedchozim
pisemném souhlasu druhé smluvni strany.

9. Ukoncenim/zrusenim smlouvy nejsou dotena ustanoveni smlouvy tykajici se ndroka
z odpovédnosti za vady, narokli z odpovédnosti za Skodu a néarokti ze smluvnich pokut,
zavazku mlcenlivosti ani dal$i ustanoveni, u jejichz povahy vyplyva, ze maji trvat
1 po ukonceni/zruseni smlouvy.

10. Tato smlouva je vyhotovena v elektronické podobé¢, pti¢emz kazda ze smluvnich stran obdrzi
vyhotoveni smlouvy opatfené elektronickymi podpisy.

11. Nedilnou soucasti této smlouvy jsou nasledujici ptilohy:

Ptiloha ¢. 1 — Pozadavky objednatele

Ptiloha €. 2 — Specifikace a vycet dodavanych HW a SW prostiedki
Ptiloha ¢. 3 — Cenova tabulka

Ptiloha ¢. 4 — Bezpecnostni pozadavky objednatele

Ptiloha ¢. 5 — Obecna pravidla pro dodavatele v oblasti bezpecnosti IT
Ptiloha €. 6 — Podpora

Ptiloha ¢. 7 — Navrh technického feseni

VPraze 11,10, 2024 VPraze 11,10, 2024

Za objednatele: Za dodavatele:
SONPO, a.s.

Ing. Milan Zirnsék Petr Chmelik

tfeditel sekce informatiky predseda spravni rady

podepsano elektronicky podepsano elektronicky

Ing. Zdené€k Virius
feditel sekce spravni
podepsano elektronicky
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Pozadavky objednatele

Priloha ¢. 1

Poradi

Pozadavky objednatele

DulezZitost

Uvedeni, zda je vitany poZadavek
splnén. U vybranych pozadavki
dodavatel uvede, jak je pozadavek
splnén (bliZe viz zaZluceni).

Pocet bodu
za splnéni
vitanych
pozadavku

Obecné pozadavky

Podpora protokolu syslog pro
moznost zaclenéni do
monitorovaciho systému

Zavazny

sandbox feSenim

Integrovatelnost feSeni s on-premise

Zavazny

Fortinet FortiSandbox, Check Point
SandBlast

sandbox feSenim od spole¢nosti
CheckPoint (vlastnime)

Integrovatelnost feseni s on-premise

Zavazny

ANO

Podrobné logovani vSech
procest/operaci - piijem souboru,

nazev souboru, hash souboru),

stazeni souboru (kdo, kdy, operace,

pristupy admind, operace pies API

Zavazny

https://wikisonpo.atlassian.net/wiki/spa
ces/SP/pages/1038581775/Seznam+a+po

pistjednotliv+ch+typ+Audit+Log+ud+l
ost

souboru

Kontrola integrity dat jednotlivych

Zavazny

Ptenosy souborti musi byt Sifrovany

Zavazny

Data v ulozisti musi byt Sifrovana

Zavazny

S I Rl g

Reseni musi obsahovat

feSeni riznych vyrobcl

databaze minimalné 6 antivirovych

Zavazny

AV FeSeni, ktera bude dodané i'eSeni
obsahovat: ClamAV, ESET, Avast,
BitDefender, Trellix, FortiClient

Pti bezpecnostni kontrole nesmi
dojit k naruSeni integrity souboru
(1éCeni ...)

Zavazny

10.

Spréava pomoci GUI (https) a CLI
(ssh)

Zavazny

11.

Integrovatelnost s AD (vytvareni
uzivatelskych ucth)

Zavazny

12.

(SSO) s dodavateli ADFS

Integrace jednotného piihlaseni pres

Zavazny

13.

Reseni podporuje fungovani v

ukladaji paraleln€ do obou lokalit.

rezimu vysoké dostupnosti. Data se

Zavazny

14.

Reseni ma k dispozici miniméalng
1TB tlozného prostoru pro data
uzivatell (plati pro obé lokality)

Zavazny

1TB

15.

Je mozné vetejné rozhrani chranit
proti automatiim technologii
Captcha, a/nebo definovat

Zavazny

Captcha i limit na IP
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maximalni mnozstvi piistupii
z jedné IP za Casové obdobi

16.

Licence fesSeni umoziuje vymeénu
libovolného poctu souborti
(omezeno pouze vykonem HW)

Zavazny

17.

Reseni splituje pozadavky na
odbaveni pozadovaného poctu
internich uzivatelt vedenych v AD
(1500 uzivateltr) + externich mimo
AD (1000 uzivatell) a moznost
flexibilniho rozsiteni poc¢tu
uzivateld (minimalné na 4000
celkem)

Zavazny

18.

Podpora kontroly velkych soubort
min. 1GB na antivirech a 100 MB
na sandboxu

Zavazny

19.

Reseni bude v navrhované
architektufe ptepinat pii vypadku
primarni lokality do zalozni lokality
automaticky

Vitany

ANO

12

UtZivatelské prostredi - vlastnosti

Uzivatelska ¢ast

20.

Ptistupnost softwarového rozhrani
pro uzivatele prostiednictvim
nativniho webového rozhrani, bez
instalace desktop klientd nebo
dalsich doplnkti do webového
prohliZece

Zavazny

21.

Registrovany uzivatel miize odesilat
soubory jak registrovanym, tak
neregistrovanym piijemcim

Zavazny

22.

Neregistrovany uzivatel mize
odesilat soubory pouze
registrovanym piijemciim

Vitany

ANO

23.

Zasilka miize mit omezeny pocet
piistupli

Vitany

ANO

24.

Zasilka muze mit omezenou dobu
platnosti

Zéavazny

25.

Uzivatel mize zvolit, zda zésilka je
vetejna (ptistupna 1 pro
neregistrované se znalosti odkazu)
nebo interni (jen registrovani)

Zavazny

26.

UZivatel ma k dispozici svlij adresar
registrovanych kontakta

Zavazny

27.

UZivatel mize zasilky mazat a
pieposilat

Zavazny

28.

Uzivatel miize své odeslané zasilky
dale upravovat (ptidavat piijemce,
pridavat soubory)

Zavazny
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29.

Zasilka miZe byt chrdnéna heslem,
ptipadné Sifrovana heslem

Zavazny

30.

Reseni umozni Sifrované odeslat
soubor 1 mimo organizaci

Zavazny

31.

Klientské rozhrani je v Ceském
jazyce

Zavazny

32.

Spréava soubori umozni uzivateli
hromadné akce nad
soubory/zasilkami

Zavazny

33.

Uzivatel miize zjistit pocet stazeni
soubori zasilky

Vitany

ANO

34.

Uzivatel mize na zasilkach vyvolat
funkci kontroly integrity dat

Vitany

ANO

Admin ¢ast

35.

Administrator mtize povolit nebo
zakéazat vyménu urcitych typt
souboril od uZivatell

Zavazny

36.

Administrator mize definovat dalsi
spravce pro ptijem alertl z aplikace

Zavazny

37.

Administrator miize definovat
expira¢ni politiky soubort pro
jednotlivé stavy workflow (aktivni,
smazang, archivované ...)

Zavazny

38.

Administrator je v piipadé potieby
opravnén ruéné vyvolat opétovny
test celého souboru detekénimi
nastroji

Zavazny

39.

Moznost zamezit vyménu
Sifrovanych souborti

Zavazny

40.

Rizeni mnoZstvi souborti a pocet
vnofeni v ,,zapakovanych*
souborech

Zavazny

41.

Moznost vymezeni internich
uzivatelskych rozsahi pomoci IP
rozsahl (vymezeni divéryhodného a
nedivéryhodného prostiedi)

Zavazny

42.

Integrace s internim SMTP serverem
k zasilani notifikaci uzivatelim

Zavazny

43.

Softwarové feseni obsahuje modul
karantény (Izolace nakazenych
soubortl)

Zavazny

44.

V logu o ulozeni ptichoziho souboru
bude uveden také jeho hash

Zavazny

45.

Moznost neposilat n¢které soubory
do Sandboxu (dle typu souboru a
velikosti souboru)

Vitany

ANO

46.

Moznost zobrazeni tiloh ¢ekajicich
na zpracovani

Zavazny
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47. | Reseni podporuje definici
maximalniho Glozného prostoru
poskytovaného jednotlivym
uzivatelim

Vitany

NE

48. | Podpora politik hesel, véetné
prevence pouZziti zndmych uniklych
hesel

Vitany

ANO

10

49. | Moznost sdruzovani uzivatel do
uzivatelskych skupin a nasledné
hromadné piidéleni uzivatelskych
nastaveni na celou skupinu

Vitany

ANO

10

50. |Moznost pfevzeti uzivatelskych
skupin z MSAD a nasledné
hromadné ptidéleni uzivatelskych
nastaveni na celou skupinu

Vitany

ANO

51. | Reseni podporuje Geskou a
anglickou lokalizaci

Vitany

ANO

52. |Moznost customizace prostiedi pro
uzivatele (napiiklad zména
grafického prostiedi na prostiedi
CNB, ptidani doplitkového textu pro
uzivatele ...)

Vitany

ANO

10

53. | Komunikace v ramci softwarového
feSeni s nelimitovanym poctem
externich uzivatela (licen¢né
neomezenym)

Vitany

ANO

54. | Extrakce bezpe¢ného obsahu. Piepis
souboru do "Cistého" souboru
stejného typu nebo do pdf (pouze
informativné, pokud se tato
funkcionalita licencuje zvlast,
nedavejte ji prosim do nabidky)

Vitany

ANO (je soucasti i'eSeni, neni
licencovana zvlast, je tak soucasti
nabidkové ceny, tj. ceny za dilo)

Pfenos soubori pi‘es interni aplikace

55. | Moznost pfevzeti souboru ke
kontrole z externi aplikace pomoci
REST API a zpétné ziskani
vysledkl bezpecnostni kontroly

Zavazny

56. | Podrobna dokumentace dodavaného
REST API

Zavazny

57. | Moznost odeslani/uloZeni vysledka
kontroly pies API (do logt, ptes
SMTP...)

Zavazny

Rozsireni dila o dalSi funkcionality dle ¢l. I odst. 5 smlouvy:

Kontrola soubori na fileserveru

1x za 30 sekund) a jejich bezpecnostni kontrola

Moznost vyzvednuti novych soubort z adresarové
struktury v danych ¢asovych intervalech (kontrola min.

ANO
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Moznost ulozeni zkontrolovaného souboru do nové
adresarove struktury zaloZené na nazvu adresére, ze
kterého byl soubor vyzvednut, nebo na identité uzivatele,
ktery soubor na ptivodni misto ulozil

ANO
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Priloha ¢. 2

Specifikace a vycCet dodavanych HW a SW prostiredki

Rozliseni e
Nazev (u HW pocet ks, u SW pocet
HW/SW*) Lo
licen¢nich jednotek)

*) U polozek technickych prostiedkt uved’te ,,HW*, u programovych prostredkii uved'te ,,SW*.
U polozek programovych prostiedki uved'te typ (jednotky) licencovani napt. ,kapacita-TB*, ,na storage”,
»ha servers, .na pocet pripojenych zarizeni, ,na CPU", ,,na uzivatele* apod. Lze doplnit i textem pod tabulkou.

M - SOFIiE
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Pfiloha €. 3

Cenova tabulka

A) Realizace dila (feSeni)

Polozka

Popis

Cena v K¢ bez DPH

1 [Vypracovani realiza¢ni studie a ovéfeni pfitomnosti poZzadavk( objednatele v navrhovaném feseni dle €l. Il odst. 1 smlouvy

2 |Kompletni dodavka HW prostfedk dle €l. | odst. 1 a €l. Il odst. 2 pism. a) smlouvy

3 |Kompletni dodavka SW prostiedkt véetné licenci dle €l. | odst. 1 a €l. Il odst. 2 pism. a) smlouvy

4 Instalace a konfigurace HW a SW prosttedk do systémového prostfedi CNB a dal$i prace dle &l. Il odst. 2 pism. a) smlouvy a provedeni

zalohy nastaveni dila dle ¢l. Il odst. 2 pism. b) smlouvy

5 Dodate¢ny on-site sandbox feSeni dle ¢l. | odst. 1 smlouvy (v pfipadé, ze dodavané feseni podporuje napojeni na sandbox Check Point

Sandblast instalovany v CNB, neni-li toto plnéni sougasti dila, je uvedeno 0 K&)

0,00

6 |ZaSkoleni administrator(i a operatord dle €l. Il odst. 2 pism. c) smlouvy

7 |Vypracovani dokumentace dle €l. Il odst. 2 pism. d) smlouvy
Celkova cena dila v K¢ bez DPH 1418 854,00

B) Rozsiteni dila o dal$i funkcionality dle €l. | odst. 5 smlouvy

£

S Popis Cena v K& bez DPH
&

8 Rozsifeni dila o dal$i pozadované funkcionality dle ¢l. | odst. 5 smlouvy (v pfipadé, Ze funkcionality jsou souc¢asti dodavaného feseni, je

uvedeno 0 K¢)
9 Instalace a implementace dodate¢nych funkcionalit véetné zaskoleni a dokumentace dle €. | odst. 5 smlouvy (v pfipadé, Ze s rozsifenim nejsou

spojeny zadné naklady dodavatele, netyka se nacenéni podpory, je uvedeno 0 K&)

Celkova cena za rozsireni dila v Ké bez DPH
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10.

11.

Priloha ¢. 4

Bezpecnostni pozadavky objednatele

Poskytovatel odpovida za to, Zze do objektii objednatele (dale jen ,,CNB*) budou vstupovat
nebo vjizdét pouze jeho pracovnici, ktefi jsou jmenovité¢ uvedeni v pisemném seznamu,
schvaleném CNB (dale jen ,sseznam®). Tato povinnost se vztahuje i na posadky vozidel
poskytovatele vjizdgjicich do garazi CNB za ucelem sloZeni a nalozeni nakladu. Seznam
poskytovatel predlozi CNB nejpozdéji v den podpisu smlouvy.

Seznam bude obsahovat tyto polozky: jméno, pfijmeni a Cislo pritkazu totoZznosti pracovnikl
poskytovatele. Soucasti seznamu je ,,ProhlaSeni o ziskani souhlasu subjekti osobnich udajt se
zpracovanim osobnich tdaji v CNB ve smyslu zakona &. 101/2000 Sb., o ochrané osobnich
udaji“. Poskytovatel v ném prohlasi a nese odpovédnost za to, ze jeho pracovnici uvedeni v
seznamu vydali souhlas se zpracovanim osobnich udaji Ceskou narodni bankou v rozsahu:
jméno, ptijmeni a ¢islo prikazu totoznosti. Diivodem pfedani téchto osobnich tdaj je zajiSténi
evidence osob vstupujicich do objektu CNB a spravy piistupového systému CNB.

PoZadavky na ptipadné dopliky a zmény schvaleného seznamu pracovnikli poskytovatele je
nutno neprodlend oznamit CNB. P¥ipadné doplitky a zmény podléhaji schvaleni CNB. Osoby
neschvalené CNB nemohou vstupovat do objekti CNB, pficemz CNB si vyhrazuje pravo
neuvadét divody jejich neschvaleni.

Pii ptichodu do objektit CNB pracovnici poskytovatele sdéli diivod vstupu, prokéazi se osobnim
dokladem a podrobi se bezpecnostni kontrole. Osoby, které nejsou uvedeny na seznamu,
nebudou do objektu CNB vpustény.

Schvaleni pracovnici poskytovatele musi dbat pokynii bankovnich policistt, které se tykaji
rezimu vstupu, pohybu a vjezdu do objektu CNB. Pracovnici poskytovatele budou do prostort
CNB vstupovat a v téchto prostorach se pohybovat v rezimu navitév, to znamena vzdy pouze
v doprovodu zaméstnance CNB nebo zaméstnance referatu bankovni policie CNB.

V ptipadé mimotadné udalosti se pracovnici poskytovatele musi fidit pokyny bankovnich
policistti nebo dozorujicim zaméstnancem CNB a dale instrukcemi vyhlaSsovanymi vnitinim
rozhlasem.

Pracovnici poskytovatele nesmi vnaset do prostor CNB nebezpeéné predméty, jako jsou stielné
zbrang, vybusniny apod. O tom co je a neni nebezpecny predmét, rozhoduji bankovni policisté
v souladu s vnitinimi piedpisy CNB.

CNB si vyhrazuje pravo nevpustit do objektii CNB pracovnika poskytovatele, ktery je zjevné
pod vlivem alkoholu, drog nebo jiné omamné latky.

Bez pisemného povoleni CNB je zakazano fotografovani a pofizovani videozaznami
z interiéru objektd CNB.

Ve viech prostorech objekti CNB je piisny zakaz koufeni a pouZzivani otevieného ohné.
O povoleni prace se zvySenym pozarnim nebezpecim pozada poskytovatel pisemnou formou
vzdy nejpozdgji jeden pracovni den pied zahajenim praci, dozorujiciho zamé&stnance CNB.
Dale se pracovnici poskytovatele musi zdrzet poskozovani &i zcizeni majetku CNB, a dale
zdrzet se nevhodného chovani vii¢i zaméstnancim a nav§tévnikim CNB.

Pracovnici poskytovatele uvedeni na seznamu se musi pfed zapocetim vykonu prace
v objektech CNB prokazatelné seznamit, ve smyslu ptedpisii o pozarni ochrang, bezpe&nosti
a hygiené prace, se specifikami danych objektt CNB (napf. zptisob vyhlageni pozarniho
poplachu, urceni ohlaSovny poZaru, seznameni s unikovymi cestami, poplachovymi
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smérnicemi, evakuacnim planem, umisténim veécnych prostredkii pozarni ochrany apod.).
CNB je opravnéna kdykoliv podrobit kontrole kterékoliv pracovnika poskytovatele
uvedeného na seznamu z dodrzovani téchto predpist a ustanoveni.
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1)

2)

3)

4)
5)

6)

7)

8)

Piiloha ¢. 5
Obecna pravidla pro dodavatele v oblasti bezpec¢nosti IT

Pokud jsou tato obecnd pravidla v rozporu s ustanovenim textu této smlouvy nebo zadavaci
dokumentace nebo jeji jinou ptilohou, ma piednost ustanoveni textu této smlouvy nebo
zadavaci dokumentace nebo jeji jina ptiloha.

Dodavatel je povinen zajistit, Ze jeho pracovnici ¢i poddodavatel¢ a jejich pracovnici, ktefi se
budou na plnéni podle této smlouvy podilet, zachovaji mi¢enlivost o vSech skute¢nostech, se
kterymi se u objednatele seznami a které nejsou veiejné dostupné. Povinnost ml¢enlivosti neni
¢asov€ omezena.

Dodavatel je rovnéz povinen chranit informace, které nejsou verejn¢ dostupné, zejména
pfedanou dokumentaci, pfed jejich prozrazenim a/nebo zpiistupnénim neopravnénym osobam
a dale pouzit ziskané informace vyhradné pro ucely plnéni smlouvy s CNB.

Dodavatel nema vzdéaleny piistup k systémiim a do poéitatové sité CNB.

Pracovnici dodavatele, ktefi budou samostatné pfistupovat k informac¢nim systémim
a systétmovému prosttedi CNB, se pfed nebo pii prvnim pfistupu musi seznamit
s bezpe€nostnimi pozadavky a svymi povinnostmi vyplyvajicimi z vnitinich ptedpistit CNB.

Dodavatel a jeho pracovnici nejsou opravnéni:

a) obchazet bezpecnostni mechanizmy prostiedki vypocetni techniky;

b) sdé&lovat své piistupové udaje k systémiim CNB;

c) sdilet piistup k systémim CNB (umoznit jinému pracovat pod uZivatelovym opravnénim);

d) provadét akce pozadované tieti osobou (instalace softwaru, navstéva webovych stranek
apod.) bez ovéteni opravnénosti pozadavku.

Dodavatel a jeho pracovnici jsou povinni:

a) okamzit¢ nahlasit sekci informatiky, pokud identifikuji mozZnost obejiti bezpecnostnich
mechanizmi prosttedkll vypocetni techniky. To neplati pro dodavatele a uzivatele, jejichz
pfedmét smlouvy nebo pracovni naplii obsahuje tuto ¢innost;

b) pfi opusténi pracovni stanice stanici uzamknout (napi. vytazenim multifukéniho prikazu
ze stanice) nebo se odhlasit a ovérit, ze k odhladseni/uzamceni opravdu doslo;

c) bezpecné zlikvidovat nepotiebnd vyménnd média (napt. CD/DVD, flash disk, pamétova
karta) prostiednictvim sluzby HelpDesku;

d) bez prodleni odebrat z tiskarny vytisténé dokumenty, poptipad€ pro zajisténi divérnosti
pouzit zabezpeceny tisk, pokud to nastaveni tiskarny umoznuje;

e) v pripadé detekce viru nebo podezieni na piitomnost Skodlivého koédu neprodlené

kontaktovat HelpDesk a stanici kompletné provéfit antivirovym programem za piipadné
spoluprace HelpDesku.

Pracovnici dodavatele nesmi:

a) zaznamenavat heslo tak, aby mohlo byt snadno identifikovano (tykd se i zapisovani
do elektronickych dokumentti, napt. Notepad). Pro uchovani je mozné pouzit napiiklad
bezpecné ulozisté na Cipové karté uzivatele (SmartNotes);

b) pouzivat stejna hesla v systémech CNB a pro piistup do dal§ich systémi a aplikaci mimo



Evidencni éislo smlouvy CNB: 92-085-24 ¢Jj.: 2024/102844/CNB/420

CNB (napf. soukroma e-mailova schranka, Facebook, LinkedIn).

9) Dodavatel a jeho pracovnici nejsou opravnéni:

a)

b)

c)

pouzivat soukromou e-mailovou schranku pro Cinnosti souvisejici s plnénim dle této
smlouvy, krom¢ vyjimecné situace, ktera nesnese odkladu a pfi niz hrozi nebezpeci
z prodleni v pifipad¢ nedostupnosti nebo poruchy pracovniho e-mailu;

nastavovat automatické preposilani e-mailli z pracovni e-mailové adresy mimo systémové
prostfedi CNB;

ukladat jiné neZ vefejné informace mimo ulozi§té pod spravou CNB (ptipadné pod spravou
smluvné zajisténého partnera), zejména do cloudovych sluzeb (napt. uloz.to,
leteckaposta.cz, Google Disk, Microsoft OneDrive a dalsi).

10) Dodavatel a jeho pracovnici nejsou opravnéni:

1))

2)

a)

b)

nepovolené¢ pouzivat, kopirovat a §ifit software, jako napf.:

i) instalovat nebo spoustét na pocitacich CNB soukromé pofizeny software (véetné
softwaru licencovaného na uZivatele jako soukromou osobu);

ii) instalovat nebo spoustét na pocitatich CNB z internetu staZeny software (v&etnd
komer¢niho software, software typu shareware, freeware, public domain a software
licencovaného modelem GPL — General Public Licence). To neplati v ptipadech, kdy
predmét této smlouvy obsahuje tuto Cinnost;

ii1) instalovat ¢i pfendSet software ve vlastnictvi CNB na jiné pocitate CNB, na své
soukromé pocitace nebo na pocitace tretich stran nebo potfizovat kopie softwaru
instalovaného v pocita¢i CNB. To neplati

(1) pro situace vyslovn¢ schvalené a popsané v jiném vnitinim piedpisu (napf.
vzdaleny pfistup ze zafizeni, které neni ve vlastnictvi CNB) a

(2) v ptipadech, kdy pfedmét této smlouvy obsahuje tuto Cinnost;

pouzivat nebo poskytnout neopravnéné jinym uZzivatelim sériova Cisla, licencni klice,
hardwarové kli¢e nebo jiné technické prostiedky slouzici k zajisténi ochrany nebo
jednoznac¢né identifikaci vlastnika licence softwaru ziskané v CNB;

branit spousténi nastroji slouzicich pro automatizované kontroly nainstalovaného
a spousténé¢ho softwaru a provadét Cinnosti, které by vedly ke zkresleni ziskanych dat
z téchto nastrojl.

Archivace elektronické posty

Zprava zaslana tak, Zze alespon jednim z adresatd zpravy je emailova adresa ...@cnb.cz,
se uklada soucasné¢ s piijetim i do dlouhodobého archivniho uloziste.

Veskeré zpravy odesilané z emailové adresy ...@cnb.cz se ukladaji do dlouhodobého
archivniho ulozisté sou€asné s odeslanim.

Kontrola pristupu na Internet

Z davodu zvlastni povahy &innosti CNB a z toho plynouci povinnosti zajisténi bezpe&nosti
informacnich systémt CNB, z nichz nékteré jsou soucasti kritické informacni infrastruktury statu,
jsou piistupy uzivatell na Internet automaticky zaznamenavany na tirovni domén 2. fadu (tj. napf.
idnes.cz).
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Piiloha ¢. 6
Podpora

1) Servisni podpora od dodavatele

Popis jednotlivych ¢innosti:

= Telefonni podpora pii feSeni systémovych incidentd a probléml spojenych
se specifikovanymi SW a HW prostiedky do lhiity uvedené dale po nahlaseni problému na
HelpDesk dodavatele.

= Vyzaduje-li situace zdsah u objednatele, zajisténi piijezdu technika na misto do lhiity
uvedené dale od nahlaseni problému na HelpDesk dodavatele.

= Dodavatel garantuje odstranéni problému nejpozdé€ji do lhity uvedené dale po nahlaseni
problému na HelpDesk dodavatele.

= Podpora po e-mailu pfi feSeni provoznich problémd.

= Qarance vyfeSeni problému na misté u objednatele v pfipad¢ vadného HW, odvoz vadného
a doruceni nového HW, zajisténi vymény u vyrobce (pii opraveé budou pouzity vzdy nové
dily), a to nésledujici pracovni den od nahlaSeni zavady (dle podminek vyrobce).

= Poskytovani veskerych aktualizaci dodaného SW (nové verze, opravné verze, bezpecnostni
zaplaty), a to do 5 pracovnich dnii od uvetejnéni ptislusné aktualizace (pokud k aktualizaci
nebude mit objednatel ptistup).

= Pfima pomoc pii aplikaci novych verzi SW, feSeni piipadnych problému pii instalaci na
servery CNB na misté u objednatele, a to do 5 pracovnich dnii od obdrzeni pozadavku
objednatele, pokud se povérené osoby smluvnich stran nedomluvi jinak.

= Provedeni upgrade SW (na zdkladé¢ pozadavku objednatele) jedenkrat ro¢né, a to do
20 pracovnich dnti od obdrzeni pozadavku objednatele.

= Komunikace dodavatele s vyrobcem pii feSeni ticketl zalozenych pfti feSeni uvedenych
problémd, pripadna eskalace téchto problému.

= @arance vyfeSeni problému v casech definovanych dle klasifikace jejich zavaznosti (dale
uvedeno).

= Obnova feSeni ze zalohy (zalohu zajistuje objednatel na zakladé pisemnych instrukci
dodavatele)

Detaily autorizace a popis komunikace
Problém ohlasuje opravnéna osoba objednatele na HelpDesk dodavatele, e-mailem nebo
telefonicky na linku dispefinku dodavatele. Nahradni zplsob ohlaSeni problému
je prostfednictvim webu do interniho incident management systému. V ptipadé telefonického
nahlaseni problému musi neprodlen¢ nasledovat zaslani popisu e-mailem.

Hlaseni problému (vcetné zavad) musi obsahovat
= datum a Cas hlaseni,
* misto, adresu a jméno kontaktni osoby, kterd problém nahlasila,
= strucny popis problému.

Problém se hlasi na HelpDesk:
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Problémy jsou hlaseny pouze opravnénymi osobami objednatele:

V ptipad¢€ zmény v udajich uvedenych vyse je prislusna smluvni strana povinna tuto zménu ohlésit
bez zbytecného odkladu druhé smluvni strané, pficemz zména je v takovém piipadé Gc¢inna
okamzikem oznameni zmény, a to bez nutnosti uzavieni dodatku k této smlouvé.

= Provozni doba sluzby
Dodavatel poskytuje podporu na vady nahlaSené objednatelem na Helpdesk dodavatele v casovém
obdobi 8-18 hod. v pracovnich dnech v mistech plnéni objednatele, a to v reakénich dobach pro
jednotlivé kategorie priorit dle nize uvedené tabulky.

= Podpora v ramci procesu HW RMA
V ramci HW RMA pozadavku nahldsi objednatel dodavateli dohodnutymi standardnimi
komunikac¢nimi kanéaly pozadavek na zahajeni RMA procesu u vyrobce. Spolecné s poZzadavkem
zaSle objednatel popis stavajici situace, kterd vede k pozadavku RMA. Po ovéfeni ze strany
dodavatele zahaji dodavatel proces RMA vuci vyrobei dle jeho standardnich procedur. Po
schvaleni pozadavku RMA ze strany TAC vyrobce bude nové HW =zafizeni doruceno do
nasledujiciho pracovniho dne na adresu objednatele. Jakmile nové HW zatizeni objednatel obdrzi,
bude neprodlen¢ informovat dodavatele. Ten do ¢asu od obdrzeni informace o doru¢eni HW
zafizeni na adresu objednatele zajisti pritomnost svych pracovnikli v misté plnéni pro zajisténi
vymény vadného zafizeni ve spolupraci se zameéstnanci objednatele. Dodavatel zéaroven
ve spolupréci s pracovniky objednatele zajisti zpétné odeslani vadného HW zatizeni zpét vyrobci.

= ResSeni vysoké dostupnosti (High availability)
Vzhledem k planované architektute, kde veskery provoz probiha v primarni lokalit€¢, znamena
vypadek lokality plnou nefunk¢énost a ma prioritu ,,Vysoka“. Jednim z feSeni dostupnosti je pak
pieklopeni do zalozni lokality. Pro toto feseni je ptipustén jeden ze tii zptisobu feseni:

a) PIné automatizované preklopeni do zalozni lokality — pfi vypadku dojde k aktivaci zalozni
lokality bez zasahu objednatele. Pokud vSe probéhne v potfadku, neni pozadovan piimy zasah
dodavatele. Problém je nadéle klasifikovan s prioritou ,,Stfedni®.

b) Jednoducha rucni aktivace zalozni lokality bez nutnosti zasahu ze strany
dodavatele/vyrobce (napf. nutnost zmény licence) nebo slozitéjSiho postupu — je nutné, aby
takovyto zasah nepozadoval vice jak 5 dobfe zdokumentovanych konfiguracnich krokt
proveditelnych vzdaleng, které nezaberou vice jak 15 minut ¢asu zaméstnance objednatele. Pokud
vSe probéhne v poradku, neni pozadovan ptimy zasah dodavatele. Problém je nadale klasifikovan

s prioritou ,,Stiedni®.

c) Slozitéjsi rucni aktivace, aktivace vyzZadujici pritomnost na misté, nebo vyzadujici
spolupraci dodavatele/vyrobce — plati kritéria pro ,,Vysoka* priorita a je nutna pifitomnost
zastupce dodavatele v zalozni lokalité.
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Ve vSech ptipadech plati, ze uzivatelska data museji byt vzdy dostupnd v obou lokalitdch a zalozni
lokalita musi byt zprovoznéna do 4 hodin od nahlaSeni objednatelem.

= Cile sluzby, terminy a standardni mérené parametry
Dodavatel se zavazuje, ze vyvine maximalni usili, které 1ze spravedlivé pozadovat, k odstranéni
problému.

Standardni méfené parametry jsou:
= doba odezvy

= doba vyfeseni problému

Parametry SLA s dobou pInéni v pracovni dny od 8:00 do 18:00 hod. (mimo RMA)

Priorita | Doba odezvy Cas k odstranéni problému do
Vysoka 30 minut 4 hodin

Stiedni 30 minut 24 hodin

Nizké 30 minut 3 pracovnich dni

Parametry SLA pro HW s dobou plnéni v pracovni dny od 8:00 do 18:00 hod.
Servis vyrobce NBD - doruceni nahradniho dilu do nasledujiciho pracovniho dne od
nahlaseni

= Pravidla pro urceni priority a dopadu
V pozadavku na vyfeseni problému objednatel specifikuje jeho prioritu pro jednotliva SW/zatizeni
v mezich dle nize uvedené tabulky:

Priorita | Popis Priznaky
Zavada se tyka celého feSeni, * nedostupnost feSeni
nebo celé¢ho funkéniho celku * nefunkcnost nékteré z hlavnich funkénich
komponent (centrdlni ulozisté, API
Vysoka komunikace s externimi  aplikacemi,

prekladisté souborti)
= vypadek lokality bez automatického
preklopeni do lokality zalozni

Zavada se tyka dualezité casti = dulezita funkce nefunguje spravné
feSeni, ale nema zdsadni dopad = nekomunikuje jedna z externich aplikaci
Stfedni | na pouzitelnost feSeni » nefunkénost jedné lokality

* problémy, které zpisobuji nemoZnost
fungovani vice jak 1 % uzivatelt (cca 15)

Provozni  problémy,  které = problémy s ucty jednotek uzivatelil
Nizka omezuji  pouze  jednotlivé » nefunkcénost minoritni funkcionality
uzivatele

Ptiklad: pokud vypadne primarni lokalita a nedojde ke korektnimu automatickému nebo ru¢nimu
preklopeni do druhé lokality, jedna se o prioritu ,,Vysoka* a dodavatel ma 4 hodiny na to, aby
alesponi jednu lokalitu zprovoznil. Pokud je jiz jedna lokalita zprovoznéna, jedna se o prioritu
»dtiedni“. Pokud po zprovoznéni dojde k nemoznosti pfipojeni pouze jednotek uzivatell,
reklasifikuje se priorita na ,,Nizka“.
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Dodavatel miize po prozkoumani problému navrzeny stupen diilezitosti pozadavku ve spolupraci
— po schvaleni objednatelem pteklasifikovat. V ptipad€, Ze objednatel nesouhlasi se stanovenim
klasifikace, je problém eskalovan podle Eskala¢niho procesu.

= Eskalacni proces
V ptipad¢, Ze nestandardni situaci pfi feSeni problému neni mozné vytesit v ramci dané urovng,
pracovnici této urovné fesi tuto situaci s pracovnikem nejblizsi vySsi urovné.

1. roven opravnéné osoby/Service Desk objednatele a HelpDesk dodavatele
2. uroven feditel odboru objednatele a jmenovany Service Manager dodavatele
3. troven teditel sekce informatiky objednatele a feditel spolenosti dodavatele

= Definice pojmii
Response time — jednéd se o reak¢ni dobu, kdy je objednateli sd€leno, ze jeho pozadavek byl
zaevidovan a je zpracovan.
Fix time — jedna se o dobu od doby nahlaseni do doby, kdy je nahlaseny problém vyfesen, a to at’
doCasnym feSenim (work-around), ale z hlediska objednatele pln¢ funkénim, nebo je vyieSen
(kompletné). V piipad€, ze je pozadavek znovu otevien, je doba potiebna k jeho opétovnému
vyreseni prictena k dob¢, po kterou byl pozadavek jiz fesen.

Priorita vysoka — response time 30 minut (v pracovni dob¢), fix time 4 hod.;

znamena, ze nahldSeny problém bude kompletné vyieSen nejpozdéji do 4 hodin od nahlaSeni,
v garantované dobé poskytovani sluzby. V pfipadé, ze bude nutnost dodavky nového HW, bude
zavada odstranéna nejpozdéji do 4 hodin od dodani nového HW. V piipadé nutnosti dodani nové
verze SW, hotfixu, servis patce, upgrade atd. bude oprava provedena do 4 hodin od obdrZeni nové
verze SW, hotfixu, servis patche, upgrade atd. od vyrobce.

Priorita stfedni — response time 30 minut (v pracovni dob¢), fix time 24 hod.;

znamena, ze nahldseny problém bude kompletné vyieSen nejpozde€ji do 24 hodin od nahlaSeni,
v garantované dob¢ poskytovani sluzeb. V ptipad¢ nutnosti dodani nové verze SW, hotfixu, servis
patce, upgrade atd. bude oprava provedena do 24 hodin od obdrzeni nové verze SW, hotfixu, servis
patce, upgrade atd. od vyrobce.

Priorita nizka — response time 30 minut (v pracovni dob¢), fix time do 3 pracovnich dni;
znamend, ze kazdy nahlaSeny problém bude kompletné vyfeSen nejpozdéji do konce pracovni
doby (16:15 hod.) tietiho pracovniho dne od nahlaSeni zavady. Pokud je zdvada nahlaSena
po pracovni dobé&, pocita se ¢as od pocatku dne nasledujiciho. Ptiklad: Pokud je problém nahlaSen
v pondéli ve 12:00 hod., je termin vyfeseni ¢tvrtek v 16:15 hod. téhoz tydne. V ptipad¢ nahlaseni
problému v 16:30 hod. se termin posouva na patek 16:15 hod. téhoz tydne.

2) Podpora od vyrobce

Podpora HW — objednatel pozaduje vyménu vadného dilu do nasledujiciho pracovniho dne
od nahlaseni zavady (dle podminek vyrobce).
Podpora SW — objednatel pozaduje:
1) Pfimy pfistup nebo pfistup na vyzaddani ke vSem novym verzim
a bezpecnostnim zéplatam po celou dobu platnosti smlouvy;
2) Piistup do servicedesku vyrobce za ucelem moznosti otevirani ticketl
(pocita se stim, ze tickety bude primarn¢ otevirat dodavatel v ramci
SLA);
3) Piistup k znalostni bazi vyrobce (pokud existuje).

4
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Priloha ¢. 7

Navrh technického reseni

Tento Navrh technického feseni popisuje zplisob predpokladané realizace dodavaného feseni pro
vyménu a bezpecnostni kontrolu soubori tak, aby objednatel mohl vyhodnotit, Ze navrhované
feSeni je v souladu s vécnym zadanim. Piedlozeny navrh feseni bude upfesnén do tirovné popisu
implementac¢niho postupu a detailniho popisu cilového stavu dodavaného dila v Realiza¢ni studii,
kterou dodavatel vypracuje na zdkladé vysledkli provedené analyzy systémového prostredi
objednatele dle ¢l. II. odst. 1. bod ¢) Smlouvy.

1. Zakladni popis FeSeni

Dodavatel je vyrobcem aplikace SOFiE (Safe Online File Exchange), ktera je optimalni k realizaci
feSeni smluvnich pozadavkll objednatele a splituje pozadované funkcionality (viz Ptiloha ¢. 1
Smlouvy). Pro optimalni provoz aplikace SOFiE v prostiedi objednatele a splnéni pozadavkt
a funkcionalit tak, jak jsou definovany Smlouvou, navrhuje dodavatel technické feSeni popsané
nize.

SOFiE je aplikace pro bezpetnou vyménu souborit libovolné velikosti a typu, poskytujici
Spickovou uroven zabezpeceni pii odesilani a piijimani soubort, a to jak mezi internimi uzivateli
zakaznika, tak i pfi komunikaci s externimi partnery. Podrobné informace k aplikaci SOFiE vcetné
vyctu nosnych funkcionalit jsou uvedeny jak v produktovém listu, ktery je obsahem pftilohy €. 5
nabidky, tak jsou prubézné aktualizovany zde: https://www.sofie.cloud/cs/#home.

Ochrana a bezpecnost dat v aplikaci SOFiE dosahuje urovné, kterou nelze dosdhnout béznym
pouzivanim e-mailu, FTP serverti, ¢i vefejnych cloudovych sluzeb. Vysledné feSeni klade velky
diraz na bezpecnost, proto je soucasti feSeni antivirova a sandboxova kontrola vSech vkladanych
souborti, pficemz bezpecnost aplikace je opakované proveéfovana penetracnimi testy spole¢nosti
NETHEMBA.

1.1 Zajisténi vysoké dostupnosti (HA)

1.2 Zikladni popis aplikacniho serveru

Aplikace SOFiE je webova aplikace, ktera se déli na backend ¢ast (vyvijend v technologii Java)
a frontend Cast (vyvijena ve frameworku React). Provozovana mulze byt jak na Linux serveru
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s aktudlné podporovanym opera¢nim syst¢émem RedHat Enterprise Linux (RHEL), tak na jeho
kompatibilnim klonu (Oracle, Rocky, CentOS, apod.). Jako databazi vyuziva PostgreSQL.

Podrobnéjsi informace jsou k dispozici napf. zde:
https://wikisonpo.atlassian.net/wiki/spaces/SP/pages/2732818463/White+paper.

1.3  Vyutziti aplikace SOFiE uzivateli

Uzivatelé k aplikaci pfistupuji pomoci webového rozhrani béznym Internetovym prohlizeCem
(protokolem https). Pro pfihlaSeni internich uzivatell (registrovany uzivatel) bude dle pozadavkl
objednatele mozné vyuzivat jeho ADFS SSO portal. Pro pfihlaSeni externich uzivatel
(registrovany uzivatel) bude mozné vyuzit bud’ totéz, bude-li jim ADFS portal k dispozici a budou-
li v ném mit zfizen ucet, nebo je mozné zalozit tyto externi uzivatele pitimo v aplikaci SOFiIE, bez
integrace na AD/ADFS, a vyuZzivat pifihlaSeni jménem a heslem piimo v aplikaci SOFiE
(s ptipadnou podporou 2FA ptihlasovani). Aplikaci mohou rovnéz pouzivat uzivatelé anonymné
(anonymni uzivatel), bez ptihlaseni, pokud je aplikace takto administratorem nastavena, a zasilat
nebo stahovat soubory registrovanym uzivateliim aplikace.

1.4  Vyuziti aplikace SOFiIE pies API

Stejnym kanalem jako k webovému rozhrani aplikace, tj. po standardnim protokolu https, lze
ptistupovat 1 k API SOFiE. API je urCeno pro integraci do aplikaci a systémi tfetich stran
a umoznuje naptiklad automatizovat odesilani soubort bez interakce uzivatele. Autentizace pro
vyuziti API je feSena formou tokenu, ktery nakonfiguruje administrator v administracnim rozhrani
aplikace. Vice viz dokumentace API: https://docs.sofie.cloud/cs/api/v1/user/.
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2.4  Specifikace technologickych komponent FeSeni
Server Dell PowerEdge R360 v konfiguraci (feSeni zahrnuje celkem 2 ks):

e Ix - Intel Xeon E-2488 3.2G, 8C/16T, 24M Cache, Turbo, HT (95W) DDRS5
e 2x-32GB UDIMM, 5600MT/s ECC

e 1x-2TB 7.2K RPM SATA 6Gbps 512n 3.5 Hot-plug HDD

e 1x-BOSS-NI controller card + with 2 M.2 480GB (RAID 1)

e  1x - Dual, Hot-Plug, Power Supply, Redundant (1+1), 700W MM HLAC (ONLY FOR 200-240Vac)
Titanium

e Ix - PowerEdge R360 Motherboard with Broadcom 5720 Dual Port 1Gb on-Board LOM
e 1x - Broadcom 57414 Dual Port 10/25GbE SFP28 Adapter, PCle Low Profile, V2

e 1x-iDRACY, Enterprise 16G

e 1x - ReadyRails Sliding Rails Without Cable Management Arm

e  1x - ProSupport Next Business Day Onsite Service na 5 let

Datové pole Synology RS822RP+ v konfiguraci (feSeni zahrnuje celkem 2 ks):

e 1x-D4ES02-8G, Synology pamét’ D4ES02-8G DDR4 ECC

e 2x - Samsung 870 EVO 2TB

e 2x-SAT5220-1920G, Synology SAT5220 SSD 2,5" 1920 GB

e 1x-E25G30-F2, Synology E25G30-F2 - 2x port 10/25GbE SFP28

e 1x-RKS-02, Synology RKS-02 sada posuvnych lizin pro RackStation, FlashStation, SA, UC, HD
e 1x-SSP050306005A, Synology NBD OnSite Support pack 5x13xNBD na 5 let
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Fabric-Ready

Odpovida doporuceni

cveersecurmy @)
INFRASTRU

ICTURE
SECURITY AGENCY ||

NUKIB



PROBLEMATIKA PRILOH V EMAILU b mach
(www.soﬁe.cloud)

Problém velikosti priloh:
Vétsina e-mailovych serverii omezuje velikost zasilanych pfiloh na méné

nez 50 MB (obvykle dokonce 5 MB nebo 10 MB). E-mailova komunikace se tak stdva nevhodnym
nastrojem pro vymeénu souboru vétsi velikosti, které casto prekracuji limity povolenych pfiloh.

Problém blokovani priloh v emailu:
Bezpecnostni situace vyzaduje pouzivat restriktivni politiku pro prilohy, které jsou povoleny v emailech. Tato politika blokuje
napfiklad soubory s makry, spustitelné soubory a specifické archivy.

@ Aplikace SOFIiE Vam umoznuje bezpecné prijimat a odesilat soubory, které jsou problematické
v e-mailové komunikaci. Soubory jsou analyzovany SandBoxem (ochrana pred zero-day Utoky)

BEZPECGNOST SOFiE

*  Podpora $ifrovani souborl na serveru Safe Online File Exchange
.encryption at rest”. :

e Pfenosy dat jsou standardné &ifrovany 0% a
pomoci SSL / TLS. 5 H ARA :
: Anonymni
uzivatelé

Active directory

Single Sign-0On Antivirus

Logy a alerty
* Moznost aktivace vicefaktorového ovérovani

(MFA - FIDO2 a TOTP).

* Integrace jednotného prihlaseni : 2@ @@

i Interni uzivatelé Reporting MFA ovéfeni
(SS0) s poskytovateli ADFS. :  loginem 2 auditing (FID02 0 T0TP) Sandbox

* Podpora jednorazové i pravidelné kontroly
integrity dat. 51‘? =) - &
: C_q) @

* Podpora politik hesel, véetné prevence : Definované role Backup a externi SSL/TSL API (dalsf

Siti smveh iKIveh h | administratoru storage certifikaty moznosti integrace)
pouzitl znamych uniklyc esel.

* QOchrana proti spamu (CAPTCHA)
PLATFORMA A NASAZENI:

povolenych adres IP. § .

* Omezeni pfihlaSovani z urcitych rozsahu
Aplikace SOFIiE muze byt nasazena:

° Logovaniveskerych aktivit systému. § A) lokalné v prostiedi zakaznika (ON-PREMISE)
*  Moznost exportovat logy pomoci Syslogu o Moznost instalace do virtualizace: VMware, KVM, Xen, Hyper-V.
o Moznost instalace na fyzickém serveru zakaznika

(RHEL, Cent0S, Rocky Linux)

pro externi zpracovani (podpora SIEMu).

* Skenovéanivsech soubort antivirovou
B) v cloudovém prostredi

o AWS, Azure, DigitalOcean a dalsi

ochranou.

* Inspekce soubort pomoci sandboxu
(zero-day malware).

LICENCOVANI

TECHNOLOGICKY PARTNER Zakoupeni licence @@:} Formou sluzby
Sandbox:

(]
FEERTINET. @ cHeckpoint Moznost vyzadani FREE TRIAL licence

Antivirus:
Bitdefender - ,

; Vice informaci: www.sofie.cloud =
SOPHOS LERTINET Vyvinuto spole¢nosti: oo

: SONPO, a.s. | Klapkova 546,182 00, Praha 8 SonpO
gAvaSt TrelliX www.sonpo.eu | sales@sonpo.eu
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CHECK POINT AND SONPO
A SECURE FILE EXCHANGE SOLUTION

SAFE FILE EXCHANGE

Solution Components
B Check Point SandBlast (sandboxing)
B SOFIE - Safe Online File Exchange

Solution Benefits

B |ntegrated file protection using Check
Point SandBlast Zero-Day Protection

H Clientless solution - no plugins or
other software required for clients; a
web browser is sufficient

B SOFIE leverages APlIs to fully integrate
with the SandBlast Appliance and
SandBlast Cloud

Solution Features

B |dentify new malware hidden in over 40
files types, including: Adobe PDF,
Microsoft Office, Java, Flash,
executables, and archives

B Configurable inspection of files
B Option to set granular access rights

B Flexible deployment options; on-
premises or cloud

B Option to export logs to remote syslog
for external processing (SIEM support)

B Threat Emulation detailed report
generated for each file emulation

o

Attacks from unknown and zero-day threats pose a critical risk to businesses. Often
these come in the form of malicious files attached to emails or downloaded from the
web. Businesses rely on a detection strategy where their help desk or Security
Operations Center (SOC) staff isolate and “clean” infected hosts after the attack has
breached their protections and infected an employee computer, but this is a time
consuming and ineffective strategy.

A SECURE FILE EXCHANGE SOLUTION

Check Point and Sonpo are partnering to protect businesses from unknown and zero-
day threats without compromising business productivity. With our prevent-first,
secure file exchange solution, businesses can reduce the risk of unknown attacks
while reducing security overhead and ensuring productivity.

The SONPOQ's application SOFIE (Safe Online File Exchange) offers a secure solution
to receiving and sending files of any size and type both inside a company and outside
for communicating with other entities. It significantly increases the protection to a
level very difficult to achieve when using other file exchange solutions, such as email
or FTP server for example. The integration of SONPO's application SOFIE with Check
Point SandBlast Zero-Day Protection provides customers with unparalleled security
protection against ransomware, malware, and advanced unknown threats.

SOFiIE is a clientless solution which doesn’t require plugins or other software, and it
can replace emails and other legacy services for file exchange, which could have
many issues in customer environments, including the following:

e Attachment size:

Most email servers limit email size to less than 50 MB. E-mail communication is
therefore not suitable for large documents.

e Attachment blocking:

Security nowadays often requires using highly restrictive policies to block
executable files, documents containing macros, and archives containing such
files.

e Using public online services and cloud systems is often needlessly complicated
for exchanging files, and also problematic in terms of security of company data,
or in terms of the protection of personal data in relation to the General Data
Protection Regulation (GDPR).

Using SOFIE with integrated SandBlast protection provides a unique security level for
each organization who decides to be protected against ransomware, malware, and

© 2022 Check Point Software Technologies Ltd. All rights reserved. [Protected] | March, 2022 1
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zero-day attacks. You can easily receive files even from anonymous users (customers, partners, distributors etc.) by sending
them an invite with URL for file upload.

EFFECTIVE ZERO-DAY THREAT PREVENTION

The SandBlast Threat Emulation technology employs the fastest and most accurate sandboxing engine available to pre-screen
files, protecting your organization from attackers before they enter your network. Every file emulation generates a detailed
report including forensic information about any malicious attempts originated by running this file. The report provides actual
screenshots of the simulated environments while running the file.

Inspecting files and emails for which no threat intelligence exists, SandBlast performs deep CPU-level emulation that is
resistant to the most evasive attacks. It also employs 0S-level inspection to examine a broad range of file types, including
executables and documents, and emulates threats across PC and Mac devices, ensuring the best zero-day protection for all
enterprise users. SandBlast leverages the power of data science to detect the newest threats with exhaustive Al engines and rich
rule-based engines that process millions of parameters collected from runtime behaviors—reaching a single conclusive Al-
generated verdict. Al heuristics are continually optimized against the latest threats unleashed to the wild.

CHECK POINT

: Sar%dBlast’"

ZERO-DAY
Tsugies PROTECTION

%Distributors Result: Your compan
Subm Elle @ Approved pany
ubmission ® Blocked Employees

KL, partners SANDBOX Check — ‘@’H‘

c@ Customers ‘-:0 SOFiIE \ DED

noog|| €e—
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ABOUT SONPO

Sonpo specializes in ICT services with focus on security. Sonpo has its own team of experienced developers who take a
comprehensive view of ICT security that encompasses all its complexity, analyze the weaknesses of customer’s environments,
systems, processes and, together with the customer, find optimal solutions that not only help increase their safety and security,
but also fit into their existing environment as an integral part of it. For more information, visit www.sonpo.eu.

ABOUT CHECK POINT

Check Point Software Technologies Ltd. (www.checkpoint.com) is a leading provider of cyber security solutions to governments
and corporate enterprises globally. Its solutions protect customers from cyber-attacks with an industry leading catch rate of
malware, ransomware and other types of attacks. Check Point offers a multilevel security architecture that defends enterprises’
cloud, network and mobile device held information, plus the most comprehensive and intuitive one point of control security
management system. Check Point protects over 100,000 organizations of all sizes.

Worldwide Headquarters | 5 Shlomo Kaplan Street, Tel Aviv 67897, Israel | Tel: 972-3-753-4555 | Fax: 972-3-624-1100 | Email: info@checkpoint.com
U.S.Headquarters | 959 Skyway Road, Suite 300, San Carlos, CA 94070 | Tel: 800-429-4391; 650-628-2000 | www.checkpoint.com

CONTACT US

© 2022 Check Point Software Technologies Ltd. All rights reserved. [Protected] | March, 2022 2
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Fortinet and Sonpo Secure
File Exchange Solution

Secure Solution To Exchange Files of Any Size and Type

Executive Summary

Sonpo offers a reliable product for securely receiving and sending files Joint Solution Components
both inside a company and outside for communicating with other entities. It = Sonpo Safe Online File Exchange
significantly increases the protection to a level very difficult to achieve when (SOFIE)

using other file exchange solutions, such as email or FTP server for example.
Sonpo integration with Fortinet FortiSandbox provides customers with
unparalleled security protection against ransomware, malware, and advanced

= Fortinet FortiSandbox

unknown or zero-day threats. Joint Solution Benefits
. . ® |ntegrated file protection using
Joint Solution Components FortiSandbox to detect zero-day
SOFIE —Safe Online File Exchange threats
Sonpo has joined the Fortinet Fabric-Ready technology alliance partner program and Clientless solution—no plugins
developed integration for a secure file exchange solution, leveraging Fortinet FortiSandbox. or other software required
The Sonpo clientless solution does not require plugins or other software, and it can replace for clients; a web browser is
emails and other legacy services for file exchange, which could have many issues in sufficient
customer environments, including the following: Configurable inspection of files
= Attachment size: Most email servers limit email size to less than 50 MB. E-mail Option to set granular access
communication is therefore not suitable for large documents. rights
= Attachment blocking: Security nowadays often requires using highly restrictive Flexible deployment options;
policies to block executable files, documents containing macros, and archives on-premises or cloud

containing such files.

= Using public online services and cloud systems is often needlessly complicated - -
for exchanging files, and also problematic in terms of security of company data, or F::RTINET
in terms of the protection of personal data in relation to the General Data Protection

Regulation (GDPR). Fabric-Ready

The integration of Sonpo’s application SOFIE and the Fortinet FortiSandbox provides a
highly secure solution to exchange files of any size and type.

Top-rated artificial intelligence (Al)-powered FortiSandbox is part of the Fortinet breach protection solution that integrates with the
Fortinet Security Fabric platform to address the rapidly evolving and more targeted threats including ransomware, cryptomalware, and
others across a broad digital attack surface. Specifically, it delivers real-time actionable intelligence through the automation of zero-day
advanced malware detection and response.

FortiSandbox’s two-step Al-based sandboxing approach provides superior protection. Suspicious and at-risk files are subjected to the
first stage of analysis that quickly identifies known and emerging malware through FortiSandbox’s Al-powered static analysis. Second
stage analysis is done in a contained environment to uncover the full attack life cycle, leveraging behavior-based Al that is constantly
learning new malware techniques and automatically adapting malware behavioral indicators, making FortiSandbox’s dynamic analysis
detection engine very efficient and effective against new zero-day threats.

The integrated solution can work fully within the client’s IT environment, offering complete control of data access and ownership with a high
security level and providing protection against ransomware, malware, and zero-day attacks.
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Joint Solution Integration

The Sonpo application SOFIE leverages application programming interfaces (APIs) to fully integrate with the FortiSandbox, including both
hardware appliance and VM form factors of the FortiSandbox.

F::RTINET
/ FortiSandbox

gDistributors File Resalt / Your company \
() Approved

Submission @ Blocked Employees

g Pa“”e's>\/ SANDBOX Check N |_%_|H|_%|
S oo )7 3@y SOFIE e I

=]
SAFE ONLINE FILE EXCHANGE 8
O
g Others Branches

K and other API integration / \ /

Figure 1: Joint solution integration.

[\

ooo
ooo
ooo
ooo

About Sonpo

Sonpo specializes in ICT services with focus on security. Sonpo has its own team of experienced developers who take a comprehensive
view of ICT security that encompasses all its complexity, analyze the weaknesses of customer’s environments, systems, processes

and, together with the customer, find optimal solutions that not only help increase their safety and security, but also fit into their existing
environment as an integral part of it. Learn more at https://www.sonpo.eu.

FE:EHTIHEE www.fortinet.com

Copyright © 2021 Fortinet, Inc. All rights reserved. Fortinet®, FortiGate®, FortiCare® and FortiGuard®, and certain other marks are registered trademarks of Fortinet, Inc.,
trademarks of Fortinet. All other product or company names may be trademarks of their respective owners. Performance and other metrics contained herein were attain:
results may vary. Network variables, different network environments and other conditions may affect performance results. Nothing herein represents any binding committ
except to the extent Fortinet enters a binding written contract, signed by Fortinet's General Counsel, with a purchaser that expressly warrants that the identified product
such event, only the specific performance metrics expressly identified in such binding written contract shall be binding on Fortinet. For absolute clarity, any such warranty-
lab tests. Fortinet disclaims in full any covenants, representations, and guarantees pursuant hereto, whether express or implied. Fortinet reserves the right to change, modify,
current version of the publication shall be applicable. Fortinet disclaims in full any covenants, representations, and guarantees pursuant hereto, whether express or implied. Fortinet reserves
publication without notice, and the most current version of the publication shall be applicable.
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Specification Sheet

PowerEdge R360

Deliver powerful compute with a single
processor server

The Dell PowerEdge R360 addresses evolving compute demands
with an easy to manage rack server designed for businesses
looking for affordable enterprise features.

Elevate your enterprise to new heights with PowerEdge R360

Powered by the latest Intel® Xeon® E-2400 processors, Dell PowerEdge R360 is designed for productivity and
data intensive applications, making it ideal for your growing business. With 4400/MT DDR5 and advanced NVMe
BOSS-N1, it supports reduced latency and seamless scalability to bring the computing capability to the next level.
Beyond the computing power, the Dell PowerEdge R360 is equipped with energy-efficient power supply, hot-plug
storages, air cooling fans to make it a reliable, responsible, and secure choice.

Enterprise-level GPU support

The PowerEdge R360 supports NVIDIAA2 GPU to meet the growing demand in video and audio computing. It
provides cost-effective solutions for ROBO and Near-Edge customers from retail, manufacturing, and logistics.

This makes the PowerEdge R360 a powerful and versatile server for small to mid-sized businesses to enable a variety
of workloads ranging from business-critical to cloud infrastructure. It is also widely used for point-of-sale transactions
and enterprise level requirements for data analysis and virtualization.

Cyber Resilient Architecture for Zero Trust IT environment & operations

Security is integrated into every phase of the PowerEdge lifecycle, including protected supply chain and factory-to-site
integrity assurance. Silicon-based root of trust anchors end-to-end boot resilience while Multi-Factor Authentication
(MFA) and role-based access controls ensure trusted operations.

Increase efficiency and accelerate operations with autonomous collaboration

The Dell OpenManage systems management portfolio tames the complexity of managing and securing IT
infrastructure. Using Dell Technologies’ intuitive end-to-end tools, IT can deliver a secure, integrated experience by
reducing process and information silos in order to focus on growing the business. The Dell OpenManage portfolio is
the key to your innovation engine, unlocking the tools and automation that help you scale, manage, and protect your
technology environment.

Sustainability

From recycled materials in our products and packaging, to thoughtful, PowerEdge R360
innovative options for energy efficiency, the PowerEdge portfolio is
designed to make, deliver, and recycle products to help reduce the
carbon footprint and lower your operation costs. We even make it easy
to retire legacy systems responsibly with Dell Technologies.

The Dell PowerEdge R360 offers
streamlined productivity, high-speed
memory and capacity, and powerful
compute to address common business
applications. Ideal for inside or outside

of the data center:

Services e .

Rest easier with Dell Technologies Services. Maximize your PowerEdge * Small to mid-sized businesses
Servers with comprehensive services ranging from Consulting, to * ROBO/ Near-edge
ProDeploy and ProSupport suites, Data Migration and more — available « Collaboration and sharing

across 170 countries and backed by our 60K+ employees and partners. - Database support and management




m Technical Specifications

One Intel Xeon E-2400 series processor with up to 8 cores or One Intel Pentium G7400/G7400T processor with 2 cores

Processor
Memory

Storage controllers

Drive Bays

Power Supplies
Cooling Options

Fans
Dimensions

Form Factor
Embedded Management

Bezel
OpenManage Software

Mobility
OpenManage Integrations

Security

Embedded NIC
GPU Options
Ports

PCle

4 DDR5 DIMM slots, supports UDIMM 128 GB max, speeds up to 4400 MT/s
Supports unregistered ECC DDR5 DIMMs only

Internal Controllers: HBA355i Adpt, PERC H355 Adpt, PERC H755 Adpt, HBA355i front, H355 front, H755 front
Internal Boot: Internal USB 3.0, or Boot Optimized Storage Subsystem (BOSS-N1):

HWRAID 2 x M.2 SSDs, USB

External HBAs (non-RAID): HBA355e Adpt

Software Controller: S160

Front bays:

Up to 4 x 3.5-inch SAS/SATA (HDD/SSD) max 64 TB

Up to 8 x 2.5-inch SAS/SATA (SSD) max 61.44 TB

600 W Platinum 100 — 240 VAC or 240 VDC, hot swap redundant
700 W Titanium 200 — 240 VAC or 240 VDC, hot swap redundant

Air cooling

Up to 4 fans

Height — 42.8 mm (1.68 inches)

Width — 482.0 mm (18.97 inches)

Depth — 585.3 mm (23.04 inches) without bezel
Depth — 598.9 mm (23.57 inches) with bezel

1U rack server

iDRAC9

iDRAC Direct

iDRAC RESTful API with Redfish
iDRAC Service Manual

Security bezel or Optional Filter bezel

OpenManage Enterprise

OpenManage Power Manager plugin

OpenManage Service plugin

OpenManage Update Manager plugin

CloudIQ for PowerEdge plug in

OpenManage Enterprise Integration for VMware vCenter
OpenManage Integration for Microsoft System Center
OpenManage Integration with Windows Admin Center

OpenManage Mobile

BMC Truesight

Microsoft System Center

OpenManage Integration with ServiceNow

Red Hat Ansible Modules

Terraform Providers

VMware vCenter and vRealize Operations Manager
Cryptographically signed firmware

Data at Rest Encryption (SEDs with local or external key mgmt)
Secure Boot

Secured Component Verification (Hardware integrity check)
Secure Erase

Secured-core server

Silicon Root of Trust

System Lockdown (requires iDRAC9 Enterprise or Datacenter)
TPM 2.0 FIPS, CC-TCG certified, TPM 2.0 China NationZ

2 x 1 GbE LOM
1 x 60 W single-width GPU
Front Ports Rear Ports
» 1 xiDRAC Direct (Micro-AB USB) port « 1 x Dedicated iDRAC Ethernet port
* 1xUSB2.0 « 1xUSB2.0
*+ 1xUSB 3.2 Gen1
« 1xVGA
* 1xSerial

Internal Ports

1x USB 3.2 Gen1

Up to two PCle Gen4 slots on the Gen4 Riser

Slot 1: 1 x8 with x8 bandwidth, Half Length, Low Profile
Slot 2: 1 x16 with x8 bandwidth, Half Length, Low Profile
One dedicated PCle x8 slot on the system board for internal PERC
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Operating System and Hypervisors  + Canonical Ubuntu Server LTS
* Microsoft Windows Server with Hyper-V
* Red Hat Enterprise Linux
» SUSE Linux Enterprise Server
* VMware ESXi
For specifications and interoperability details, see Dell.com/OSsupport.

OEM-ready version available From bezel to BIOS to packaging, your servers can look and feel as if they were designed and built by you. For more information,
visit Dell.com/OEM.

APEX on Demand

APEX Flex on Demand Acquire the technology you need to support your changing business with
payments that scale to match actual usage. For more information, visit
www.delltechnologies.com/en-us/payment-solutions/flexible-consumption/flex-on-demand.htm.

Discover more about PowerEdge servers

b © —=C|>\ £

Learn more about Learn more about our Search our Follow PowerEdge Contact a Dell
services for systems management Resource Library servers on Twitter Technologies Expert
PowerEdge servers solutions for Sales or Support

Copyright © 2023 Dell Inc. or its subsidiaries. All Rights Reserved. Dell Technologies, Dell, and other trademarks are

trademarks of Dell Inc. or its subsidiaries. Other trademarks may be trademarks of their respective owners. D@LLT@Ch nOlOg |eS
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Synology

RackStation

RS822+
RS822RP+

V4

Flexibilni a univerzalni
ulozZisté pro efektivni
spravu dat

Synology RackStation RS822+/RS822RP+
je 4Sachtové rackové zarizeni NAS ulozené
v kompaktni Sasi 1U. Diky vykonnému
operacnimu systému Synology DiskStation
Manager (DSM) je idealni pro zalohovani

dat, sdileni a synchronizaci. Diky jeho malé

velikosti, stabilnimu vykonu a Skalovatelnosti

Ulozisté je vhodné pro pobocky a malé i

stfedné velké podniky s neustale rostoucimi

pozadavky na spravu dat.

Klicové vlastnosti

+ Vysoky vykon

Hodnota propustnosti sekvencniho Cteni/zapisu pres
2103/1074 MB/s podporuje stabilni prenosy dat'

« Snadné rozsifeni

MoZnost Skéalovani az na 8 disk( pomoci jedné
rozsifovaci jednotky Synology RX4182

Flexibilni pFipojeni

CtyFi porty 1GbE podporuji automatické pFepnuti sluzeb
pri selhani sité a vyrovnavani zatéze; umoznuje volitelné
rozsifeni na 10/25GbE3?

+ Podpora mezipaméti SSD

Posileni hodnoty nahodnych I0PS diky volitelné
mezipaméti SSD*

BROZURA | RackStation RS822+/RS822RP+



VSestranné ulozZisté pro jakykoli ucel

L =

Multimedia File Management  Productivity Soucasti zafizeni RS822+/RS822RP+ je intuitivni a komplexni sprava
soubord, organizace médii a moznosti zalohovani, diky ¢emuz jde o
[ ]
@ @ ! idealni feSeni docasného ulozisté pro stfedné velka a velka studia nebo
Data Protection  Virtualization  User Management komplexni platformu pro spravu dat v prostfedich maloobchodu a
pohostinstvi.
i @
- ) ) + Vykon sekvenéniho ¢teni az 2103 MB/s a sekvenéniho zapisu az 1074
System Security Surveillance
Administration MB/s" umozniuje rychlé sdileni soubord, synchronizaci, streamovani a
zalohovani nékolika uzivatelim
PInohodnotny operacni systém + Podporuje 4x 3,5" nebo 2,5" disk HDD/SSD SATA® s moznosti rozsifeni
Zafizeni RS822+/RS822RP+ pouZiva operacni na 8 jednotek pomoci rozsifovaci jednotky Synology RX418
systém Synology DSM nabizejici spolehlivé
ulozisté, Feseni efektivni produktivity, rozsahlé * AZ 32 GB paméti DDR4 ECC na ochranu pred potencidlnim zhroucenim

moznosti zalohovani a solidni zabezpecent. a nedimyslnymi zménami dat provadénim automatickych oprav

chybnych dat

Pomoci ¢tyF portl Gigabit RJ-45 Ize zvladat vice streamd nebo Uloh
prenost a propojenim téchto portl pomoci funkce Link Aggregation
Ize zajistit automatické prfepnuti sité pfi selhani a vyrovnavani zatéze

Jestlize naroky na zpracovani vzrostou, Ize platformu GloZzisté upravit
pomoci volitelné rozsifovaci sitové karty 10GbE SFP+/RJ-45 nebo
25GbE SFP28, karty adaptéru M.2 SSD nebo karty kombinovaného
adaptéru M.2 NVMe SSD a 10GbE prostfednictvim slotu PCle 3.0°

Zarizeni RS822RP+ je kv(li lepsi spolehlivosti vybaveno redundantnim
napajecim zdrojem

Zakladem je ochrana a integrita dat

Chrarite svoje dllezitad data pomoci vykonnych funkci pro spravu
ulozisté systému Synology DSM zaloZenych na pokrocilém souborovém
systému Btrfs.

Souborovy systém nové generace + Pokrocila technologie pofizovani snimku zajistuje planovatelnou a

Btrfs je moderni souborovy systém navrzeny témér okamzitou ochranu dat sdilenych sloZek a jednotek LUN
k ochrané integrity dat prostfednictvim zrcadleni
metadat, automatickych oprav soubort a rychlé
replikace snimkil. konkrétnich soubor( nebo slozek

* Obnova dat na Urovni souboru a slozky umoznuje obnoveni

* Flexibilni systém kvéty UloZisté pomaha spravclim spravovat
dostupny prostor stanovenim omezeni GloZisté pro sdilené slozky

+ Automatické opravy soubort zjistuji a obnovuji poskozené soubory
pomoci zrcadlenych metadat a konfiguraci RAID

* VloZena komprimace minimalizuje spotfebu Ulozisté a prodluzuje
Zivotnost diskd komprimaci dat jesté pred jejich zapisem do fondu
UloZisté

Synology BROZURA | RackStation RS822+/RS822RP+



Kompletni FeSeni zalohovani dat a zaFizeni

Systém Synology DSM standardné obsahuje kompletni sadu FeSeni
zalohovani bez dalsich nakladd.

+ Sada Active Backup Suite konsoliduje Ulohy zalohovani a nabizi
mozZnost rychlého obnoveni koncovych bodu se systémem Windows a
Linux, virtualnich pocitacl, systémd Synology a aplikaci SaaS
Reseni Synology pro zalohovani « Sluzba Snapshot Replication vytvafi kopie sdilenych sloZek a jednotek

Reseni zélohovani DSM od spolecnosti Synology LUN v daném Casovém bodé a chrani je tak pfed nahodnou zménou
jsou konstruovana tak, aby vyZadovala minimaini
udrzbu a zamérovala se podle vasich pozadavk(
na rizné cile RPO/RTO, efektivitu tloZisté a cile + SluZzba Hyper Backup bezpecné a efektivné zalohuje data vaseho
zaloh.

nebo Utoky ransomwarem

zarizeni NAS do vice cilll, a to v€etné kontroly integrity a uZite¢nych
moznosti deduplikace, komprimace a spravy verzi

+ Sluzba C2 Storage for Hyper Backup nabizi vyhrazeny cil bezpe¢ného
verejného cloudu pro data zaloh zafizeni Synology NAS®

[ E Sdileni soubort a synchronizace pro hybridni tymy

l Japan. ! ' France ! Zafizeni RS822+/RS822RP+ je diky své kompaktni velikosti, snadné
| 10 | instalaci a vykonnym moZznostem vzdalené spravy vhodné pro nasazeni
jako server typu Edge a umoznuje pohodlny a efektivni pfistup k
M1 soubordim a jejich sdileni a synchronizaci na vice serverech.

v I v + Siroka podpora sitovych protokold zajistuje plynulé sdileni souborti

R 2 R mezi platformami Windows, Mac a Linux a kompatibilita se sluzbami
I====) === (=== Windows AD a LDAP umozfiuje snadnou integraci do jakéhokoliv

o e e stavajiciho sitového prostredi
Vzajemné propojovani tymu + Sluzba Hybrid Share kombinuje spolehlivé lokalni GloZi&té s efektivni
Prostfednictvim slozek povolenych ve sluzbé synchronizaci sdilenych sloZek v cloudu a umoZfiuje tak plynulou

Hybrid Share maji vzdalené tymy plnohodnotny
pristup k nejnovéjsim souboriim s nizsimi naroky
na mistni uloZisté a vyuziti Sirky pasma.®

synchronizaci mezi servery a mistni pfistup rychlosti sité LAN®

Sluzba Synology Active Insight umoZriuje v cloudu bezpecné
monitorovat vykon a stav systému, aktivity prihlaSovani a stav tlohy
zalohovani viech vasich server( Synology a nabizi automatizované
vystrahy a upozornéni v pfipadé potencialnich problémd nebo
podezrelych udalosti’

Sluzba Cloud Sync zajiStuje synchronizaci ulozisté Dropbox, Google
Drive, Microsoft OneDrive, Baidu a Box s vasim zafizenim RackStation

Kombinuje moZnosti plynulého sdileni soubort s vysokou trovni
zabezpeceni, v¢etné podpory protokolu HTTPS, vestavéné brany
firewall a nékolika mechanismd automatického blokovani naruseni IP
adres a uctt
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Sada Synology pro produktivitu

Vykonné a bezpecné privatni cloudové resenti,
které umozriuje tymim kdykoli a kdekoli
spolupracovat, synchronizovat soubory a vzajemné
komunikovat.

Vzdy ve stfehu

Chrarite svoje prostory pomoci spolehlivého a
intuitivniho feseni systému pro spréavu videa (VMS)
od spolecnosti Synology. Sluzba Surveillance
Station spojuje funkce inteligentniho monitorovani
a robustni spravy pro flexibilni scénare nasazeni.

Synology’

Vykonné nastroje pro spolupraci a sdileni

Sada nastrojd Synology pro zvySeni produktivity predstavuje Fesenfi

privatniho cloudu, které umoznuje zaméstnancm doma i na pracovisti

soubézné upravovat dokumenty, sdilet soubory, spravovat e-maily,

posilat okamZité zpravy a tak déle.

Sluzba Synology Drive je cloudové feseni pro spravu soubord, které
podporuje sdileni soubord, vzdaleny pfistup k datlim, synchronizaci
mezi servery a pracovisti, obnoveni soubor( na vyzadani a zalohovani

Diky podpore praktickych moZnosti, jako jsou sprava verzi soubor(
umoznujici snadné obnoveni a ochrana heslem, umozriuje rozsifeni
Synology Office Extension uZivatelim spolupracovat na dokumentech,
tabulkach a snimcich prezentaci v realném case

Sluzba Synology Photos predstavuje centrum pro organizaci médif
urcené nadsencdm a profesionaltm, ktefi chtéji efektivné spravovat
a sdilet svoje fotografie a videa prostfednictvim intuitivnich moZnosti
prochazeni a metod zabezpeceného sdileni

Soukromé sledovani pomoci videa

SluZba Synology Surveillance Station pfeméni zafizeni RS822+ /
RS822RP+ ve vykonné feSeni Network Video Recorder s podporou az 40
IP kamer.2

Vice nez 8300 podporovanych model(i kamer
Podpora protokolu ONVIF umoZiiuje Sirsi vybér kamer
Soukromé ulozisté zaznam( bez predplatného

Pristup prostfednictvim webovych prohlizecq, klientl pro stolni
pocitace nebo mobilnich aplikaci

Pravidla na bazi udalosti umoZnuji aktivovat konkrétni akce
E-mail, SMS a mozZnosti nabizenych upozornéni

Dulezité zdznamy muZete chranit pomoci duainiho nahravani do sluzby
C2 Surveillance
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Prehled hardwaru

PFedni cast

1 Kontrolka napajeni

5 Tlacitko Ztlumit

9 Ventilatory
13 Tlacitko Reset

Technické Gdaje

Hardware

Zadni €ast
RS822+
RS822RP+
2 Tlacitko napajeni 3 Kontrolka Alert 4 Kontrolky stavu disku
6  Kontrolka Status 7  Prihradky disku 8 Napajeci porty
10  Port konzole 11 PClExpress 12 Porty 1GbE RI-45

Rozsifovaci slot

Kontrolky LED redundantniho

14 PortyUSB3.2Gen1 15 Port eSATA 16 P
napajeni

CPU

Systém hardwarového Sifrovani

Pamét

Kompatibilni typy diska
Disky vyménitelné za chodu
Externi porty

Rozmér

Rozméry (V x S x H)

Hmotnost
Porty mistni sité LAN
Probuzeni pfes LAN/WAN

Rozsifeni PCle

Planované zapnuti/vypnuti
Systémové ventilatory

Vstupni stfidavé napéti

Frekvence napéjeni

Provozni prostredi

Prostfedi pfi skladovani

Maximalni provozni nadmorska
vyska

Synology

Ctyfjadrovy (osmivldknovy) procesor AMD Ryzen™ V15008, 2,2 GHz
AES-NI
2 GB DDR4 ECC SODIMM (rozsifitelna aZ na 32 GB)

+ 4x3,5"nebo 2,5" SATA HDD/SSD (disky nejsou soucasti baleni)
+ Spole¢nost Synology ruci za plnou funkénost, spolehlivost a vykon pouze téch diskd Synology, které jsou uvedeny v
seznamu kompatibilnich zafizeni®

Ano

+ 2xporty USB 3.2 Gen 1
+ 1 xrozSifovaci port (eSATA)

Rackovy server 1U

+ RS822+: 44 x 430,5 x 457,6 mm / 44 x 480 x 492,6 mm (s rukojetmi serveru)
+ RS822RP+: 44 x 430.5 x 483,6 mm / 44 x 480 x 518,6 mm (s rukojetmi serveru)

+ RS822+:6,4 kg
+ RS822RP+: 8,0 kg

4 x 1GbE RJ-45
Ano

+ 1x4pasmovy slot Gen3 x8
+ Podpora vykonné karty sitového rozhrani
+ Podpora karty adaptéru M.2 NVMe / SATA SSD

Ano

* RS822+:3 x (40 x 40 x 20 mm)
+ RS822RP+: 2 x (40 x 40 x 20 mm)

100V az 240 V AC
50/60 Hz, jednofazové

+ Teplota: 0 °C az 35 °C (32 °F az 95 °F)
+ Relativni vihkost: 8% aZz 80% RV

+ Teplota: -20 °C az 60 °C (-5 °F az 140 °F)
+ Relativni vihkost: 5% az 95% RV

5000 m (16 400 stop)
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Obecné specifikace systému DSM

Sitové protokoly

SMB, AFP, NFS, FTP, WebDAV, CalDAYV, iSCSI, Telnet, SSH, SNMP a VPN (PPTP, OpenVPN™, L2TP)

Souborové systémy

« Interni: Btrfs, ext4
« Externf: Btrfs, ext4, ext3, FAT32, NTFS, HFS+, exFAT

Podporované typy RAID

Synology Hybrid RAID (SHR), Basic, JBOD, RAID 0, RAID 1, RAID 5, RAID 6 a RAID 10

Sprava ulozisté

+ Maximalni velikost jednoho svazku: 108 TB
« Maximalni poet snimkd systému: 65 536°
+ Maximalni pocet internich svazkd: 64

Mezipamét SSD

+ Podpora mezipaméti pro cteni/zapis
+ Podpora M.2 NVMe a 2,5" SATA SSD

MozZnosti sdileni soubort

+ Maximalni pocet mistnich uZivatelskych uct(: 2 048

+ Maximalni pocet mistnich skupin: 256

+ Maximalni pocet sdilenych sloZek: 512

+ Maximalni pocet soubé&znych pripojeni SMB/NFS/AFP/FTP: 500%

Opravnéni

Windows® Access Control List (ACL) a opravnéni aplikace

Adresarové sluzby

Propojeni se servery Windows® AD/LDAP umoziiuje uZivatelim domény pfihlasovat se prostiednictvim protokolt SMB/NFS/
AFP/FTP/File Station pomoci svych stavajicich pfihlasovacich tdajd

Virtualizace

VMware vSphere®, Microsoft Hyper-V®, Citrix®, OpenStack a Kubernetes

Zabezpeceni

Brana firewall, Sifrovani sdilené slozky, Sifrovani SMB, FTP pres SSL/TLS, SFTP, rsync pfes SSH, automatické blokovani
pfihlaseni, podpora certifikatu Let's Encrypt a HTTPS (pfizpUsobitelna Sifrovaci sada)

Podporované prohlizece

Google Chrome®, Firefox®, Microsoft Edge®, Safari® 13 a novéjsi verze a Safari (i0S 13.0 a novéjsi verze) na zafizenich iPad,
Chrome (Android™ 11.0 a novéjsi verze) na tabletech

Jazyky rozhrani

English, Deutsch, Francais, Italiano, Espafiol, Dansk, Norsk, Svensk, Nederlands, Pycckuii, Polski, Magyar,
Portugués do Brasil, Portugués Europeu, Tirkce, Cesky, nunlny, B7EE, 51201, a3, BfRFX

Balicky a aplikace

Souborovy server a synchronizace

Synchronizace soubord mezi systémy Windows®, macOS®, Linux®, Android™ a iOS. Vestavény portal nezavisly na platformé
umoziuje pristup k datm kdykoliv a kdekoliv

Disk + Maximalni pocet hostovanych soubor(: 50 000 000
+ Maximalni pocet soubé&znych pripojeni pro pocitacové klienty: 550
. . Nabizi virtualni disky, vzdalené slozky, editor seznamu Windows® ACL, komprimaci/extrahovani archivovanych soubord,
File Station S e . PP ) iy e o -
fizeni 8itky pasma pro konkrétni uZivatele nebo skupiny, vytvareni sdilenych odkaz( a protokoly pfenosu
Efektivni synchronizace soubor(i mezi pracovisti uchovavanim sdilenych dat ve sluzbé Synology C2 Storage a streamovanim
Hybrid Share® soubor( do zafizeni Synology NAS po celém svété na vyzadani. Casto poZadované soubory se ukladaiji do mezipaméti na
kazdém pracovisti a umoZnuji tak pristup s nizkou latenci
FTP Server Podpora Fizeni 3itky pasma pro pripojeni TCP, vlastni rozsahy portd pro pasivni FTP, anonymni FTP, protokoly FTP pres SSL/

TLS a SFTP, bootovani zafizeni ze sité s podporou TFTP a PXE a protokoly prenosu

Presto File Server"

Prostfednictvim exkluzivni technologie SITA umoZiiuje vysokorychlostni pfenos dat po siti WAN mezi zafizenim Synology NAS
a platformami stolnich pocitact

Cloud Sync

Nabizi jedno- nebo dvoucestnou synchronizaci s vefejnymi poskytovateli cloudovych Glozist véetné Alibaba Cloud OSS,
Backblaze B2, Baidu Cloud, Box, Dropbox, Google Cloud Storage, Google Drive, hubiC, MegaDisk, Microsoft OneDrive, UloZist
kompatibilnich s OpenStack Swift, Tencent COS, servery WebDAV a Yandex Disk

Universal Search

Vyhledavani soubord, metadat a dalsich v zafizeni NAS. Vyhledavani soubord usnadriuje integrace se sluzbami Windows
Search a macOS Spotlight

Migration Assistant

UloZisté SAN a virtualizace

Plynuld migrace dat, nastaveni systému a aplikaci z jednoho zarizeni Synology NAS do druhého zajistuje maximalni
dostupnost sluzeb

SAN Manager

+ Maximalni pocet cil(i iSCSI Target: 128
+ Maximalni pocet jednotek LUN: 256
+ Podpora klonovani/snimkovani jednotky LUN

Virtual Machine Manager

Podpora spousténi virtualnich pocitacd se systémem Windows®, Linux® a Virtual DSM v zafizeni Synology NAS

ReSeni ochrany a zalohovani dat

Hyper Backup

Podpora mistnich zaloh, sitovych zaloh a zalohovani dat do jinych zafizeni, zafizeni Synology NAS a vefejnych cloudd, véetné
sluzby C2 Storage

Nastroje pro zalohovani

+ Zaloha konfigurace systému DSM, podpora funkce Time Machine® systému macOS®, aplikace pro stolni pocitace Synology
Drive Client
+ Synchronizace sdilenych slozek podporuje maximéalné 32 dloh

Synology’
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Snapshot Replication

+ Max. pocet snimkd sdilenych slozek: 1 024
+ Max. pocet replikaci: 32

Synology High Availability

Omezuje vypadky sluzeb spojenim dvou totoznych serverd NAS do jednoho clusteru s vysokou dostupnosti

Active Backup for Business

Komplexni FeSeni zalohovani navrzené pro heterogenni podnikova prostiedi IT. UmoZiuje spravcim IT vzdalené spravovat a
chranit pocitace, servery, systémy Synology a virtuaini pocitace z jediné centralizované konzole

Active Backup for Google
Workspace

Podporuje zalohovani a obnoveni sluzeb MUj disk, Tymovy disk, Gmail, kontaktl a kalendare pracovniho prostfedi Google
Workspace

Active Backup for Microsoft 365 Podporuje zdlohovani a obnoveni sluzeb Microsoft 365 OneDrive for Business, Outlook, Contacts a Calendar

Produktivita a spoluprace

Nastroje pro spolupraci

Spoluprace pomoci sluzby rychlych zprav Synology Chat, online editoru dokumentt Synology Office a pomocnika pro
planovani Synology Calendar

+ Maximalni poCet soubéznych uzivatel( sluzby Chat: 150

+ Maximalni polet uZivatell sluzby Office: 1 800

+ SluZba Calendar podporuje format CalDAV a pfistup pfes mobilni zafizeni

Note Station

Platforma na pofizovani pozndmek, kterd podporuje organizaci poznamek s formatovanym textem, a funkce uchovavani
verzi, Sifrovani, sdileni, vkladani médii a priloh

Synology MailPlus Server

Bezpecné, spolehlivé a privatni FeSeni posty nabizejici vysokou dostupnost, vyrovnavani zatéZe, zabezpeceni a moznosti
filtrovani

Synology MailPlus'

Intuitivni rozhrani webové posty pro sluzbu Synology MailPlus Server s konfigurovatelnymi popisky e-maild, filtry a
uZivatelskym rozhranim

Multimédia

Synology Photos

Efektivni FeSeni spravy fotografii pro profesiondlni i amatérské fotografy. Automatizované nastroje poméhaji uzivatelim
obsah seskupovat, filtrovat, organizovat a sdilet a zaroven uchovavaji jejich fotografie v bezpeci

Ostatni balicky

Sledovani

Video Station, Audio Station a iTunes® Server

Surveillance Station’

Max. pocet IP kamer: 40, celkem 1200 FPS pfi 720p (H.264)

Synology Directory Server

Nabizi flexibilni a cenové pfijatelné feseni fadice domény

Central Management System

Nabizi jediné rozhrani pro spravu a monitorovani vice zafizeni Synology NAS

VPN Server

+ Max. pocet pfipojeni: 40
+ Podporované protokoly VPN: PPTP, OpenVPN™, L2DTP/IPSec

Active Insight®

Monitorovani statistik stavu, aktivity pfihlaSovani a stav( zaloh vasich server( Synology po celém svété a pfijem upozornéni a
rad z nasi centralizované platformy pro spravu hostované v cloudu

Storage Analyzer

Zobrazuje vyuziti svazku a kvoty, celkovou velikost soubord, vyuZiti svazku a trendy podle vyuZiti v minulosti, velikost
sdilenych sloZek, velké soubory, naposledy upravované soubory a naposledy otevirané soubory

Antivirus Essential

Poskytuje Uplnou kontrolu systému, planované kontroly, vlastni nastaveni seznamu vyjimek a automatické aktualizace definic
vird

Web Station

Diky podpofe protokolt PHP a MariaDB® a aplikaci od jinych firem umozZriuje hostovat az 30 webovych stranek

Ostatni balicky

DNS Server, RADIUS Server a Centrum protokold

Aplikace pro systémy iOS a
Android™

Synology Drive, Synology MailPlus, Synology Secure SignIn, Synology Chat, Synology LiveCam, Synology Active Insight, DS
cam, DS file, DS finder a DS note

Ostatni balicky

V Centru bali¢kl jsou k dispozici dal3i bali¢ky od jinych spole¢nosti
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Zivotni prostfedi a obaly

Bezpecnost pro Zivotni

prostFed Spliuje omezeni RoHS

+ 1 xhlavni jednotka RS822+/RS822RP+

+ 1 xstru¢nd instala¢ni pfirucka

+ 1 x balicek s prislusenstvim

+ 1 xnapdjeci kabel (RS822+) / 2 x napéjeci kabel (RS822RP+)

+ DDR4 ECC SODIMM: D4ES02-4G/D4ES02-8G/D4ES01-16G

+ 2,5" SATA SSD: Rada SAT5200

+ 3,5" SATA HDD: Rada HAT5300

+ Karta kombinovaného adaptéru M.2 SSD a 10GbE: ET0M20-T1
+ Karta adaptéru M.2 SSD: M2D20

+ Karty adaptéru 10/25 Gb/s: E25G21-F2/E10G21-F2/E10G18-T1/E10G18-T2
+ Rozdifovaci jednotka: RX418

+ Sada pevnych lizin RKM114 / sada posuvnych lizin RKS-02

+ Licen¢ni bali¢ek pro sluzbu MailPlus'

+ Licen¢ni bali¢ek pro sledovaci zafizeni”

+ Licen¢ni bali¢ek systému Virtual DSM™

+ Prodlouzena zaruka: EW201, prodlouzena zaruka Plus'™

Obsah baleni

Volitelné pfislusenstvi'*

Zaruka 3 roky's 16

1. Hodnoty vykonu byly ziskany v rdmci interniho testovani spole¢nosti Synology. Skute¢ny vykon se muZe lisit podle testovaciho prostfedi, pouzivani a
konfigurace. Dal3i informace jsou uvedeny v grafech vykonu.

2. Zafizeni RS822+ / RS822RP+ se samostatné prodavanou rozsifovaci jednotkou Synology RX418 podporuje az 8 disk(.

Aktudlni seznam kompatibilnich sitovych karet je uveden v naSem seznamu kompatibilnich zafizeni.

4. Mezipamét SSD Ize povolit pomoci diskd SNV3400/SNV3500 NVMe SSD spolu s kartami adaptéru M2D20 nebo E10M20-T1 nebo pomoci kompatibilnich 2,5"

diskd SSD SATA. Viechna zafizeni se prodavaji samostatné.

Seznam podporovanych diskl se nachazi v seznamu kompatibilnich zafizeni.

Sluzby C2 Storage for Hyper Backup a Hybrid Share vyZaduji zakoupeni ro¢niho nebo mési¢niho predplatného. U kazdého nové zaregistrovaného zafizenf je k

dispozici bezplatné zkusebni obdobi.

7. Neékteré pokrocilé funkce vyzaduji zakoupeni prémiového predplatného. K dispozici je bezplatna zkuSebni verze. DalSi informace

8. Soucasti balitku Surveillance Station jsou dvé bezplatné licence. K pFipojeni vice kamer a zafizeni jsou potfeba dalsi licence. Dal3i informace

9. Snimky systému zahrnuji snimky pofizené aplikacemi SAN Manager, Snapshot Replication a Virtual Machine Manager.

10. Je-li nainstalovana maximalni kapacita paméti RAM 8 GB, Ize pocet soubéznych pripojeni zvysit na 2000.

11. Licenci Presto File Server Ize zakoupit samostatné v aplikaci.

12. N&které pokrocilé funkce vyZaduji aplikaci Virtual Machine Manager Pro. Soucasti je jedna licence systému Virtual DSM. Dalsi instalace systému Virtual DSM
vyZaduji zakoupenf licenci systému Virtual DSM.

13. Soucasti je pét e-mailovych Uctl sluzby MailPlus. Dalsi e-mailové Ucty Ize pridat zakoupenim licenéniho bali¢ku Synology MailPlus. Dal3i informace

14. N&$ aktualni seznam volitelného pfislusenstvi se nachazi v seznamu kompatibilnich zafizeni.

15. Jako doplnkovy bali¢ek s prodlouzenou zarukou Plus nebo prodlouZenou zarukou je dostupna az pétileta zaruka, pfiemz ve vybranych oblastech jsou dostupné
oba servisni doplrfiky dvouleté prodlouzené zaruky. Ovérte dostupnost prodlouzené zaruky EW202 nebo prodlouZené zaruky Plus.

16. Zaru¢ni doba zacina datem zakoupeni uvedenym na vasi Uctence. Dal3i informace o nasi omezené zaruce na produkt.
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