Evidencni ¢islo smlouvy CNB: 92-203-24

Smlouva
o dodavce 2 ks Network Load Balanceru KEMP LoadMaster LM-X15-NG
véetné licenci a poskytovani podpory

uzaviena podle § 1746 odst. 2 zakona ¢. 89/2012 Sb., obcansky zakonik, ve znéni pozdéjsich
predpisi (dale jen ,,obcansky zakonik*) a zakona ¢. 121/2000 Sb., o pravu autorském,
o pravech souvisejicich s pravem autorskym a o zméné nékterych zédkont (autorsky zakon),
ve znéni pozdéjSich predpisi (dale jen ,,autorsky zakon®),

mezi;

Ceskou narodni bankou

Na Prikop¢ 28

115 03 Praha 1

zastoupenou: Ing. Milanem Zirnsdkem, feditelem sekce informatiky
a
Ing. Zdenikkem Viriusem, feditelem sekce spravni

ICO: 48136450

DIC: CZ48136450

(dale jen ,,objednatel” nebo ,,CNB“)
a

PROFINET TEST s.r.o.

zapsanou v obchodnim rejstiiku vedeném u Méstského soudu v Praze, spisova znacka C 56988
Roztylska 1860/1

148 00 Praha 4, Chodov

zastoupenou: Danielem Dubovskym, jednatelem

1CO: 25638084

DIC: CZ25638084

¢islo tctu: 473962533/0300

(dale jen ,,poskytovatel®)

Preambule

Load Balancery jsou uréeny pro balancovani sitového provozu, zejména protokolu HTTPS,
a budou zaélenény do provozniho nebo testovaciho prostfedi CNB, a to dle rozhodnuti CNB.
Soucasné provozni prostfedi zalozené na zatizenich KEMP LoadMaster LM-X15 se stane
testovacim prostfedim a zafizeni dodani na zéklad€ této smlouvy se stanou produkénimi
zafizenimi (popt. dle rozhodnuti CNB naopak). Podminkou dodavky je technicky soulad
s existujicimi zafizenimi (stejny vyrobce aco nejpodobnéjsi model), aby se v testovacim
prostiedi CNB daly upravy realné testovat pted nasazenim do provozniho prostiedi CNB.

Clanek I
Piedmét, rozsah a misto plnéni

1. Poskytovatel se zavazuje dodat, nainstalovat a implementovat HW, a to 2 ks (dvojici)
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Network Load Balanceri KEMP LoadMaster LM-X15-NG (dale téz ,,zafizeni* nebo
»HW®), a pottebné SW komponenty, které tuto implementaci plné¢ pokryji, vSe blize
specifikované v ptiloze ¢. 1 této smlouvy, aprovést konfiguraci rozdélovani http(s)
provozu pro jeden IS v souladu s ¢l. II této smlouvy (déle téz ,,dilo*).

2. Predmétem této smlouvy je dale zdvazek poskytovatele poskytovat objednateli podporu
dila podle ¢l. V této smlouvy, a to ode dne podpisu protokolu o piedani a prevzeti dila
dle ¢l IT odst. 4 této smlouvy.

3. Poskytovatel se zavazuje nainstalovat v prostiedi objednatele nejnovejsi, stabilni verzi SW,
ktera bude vyrobcem v dob¢ plnéni uvedena na trh.

4. Dilo musi spliovat veskeré technické pozadavky objednatele uvedené v piiloze €. 2 této
smlouvy.

5. Poskytovatel se zavazuje, ze veSkerd zatizeni (HW), které jsou soucasti plnéni dle této
smlouvy, musi byt novd a nepouzitd (maximaln¢ ztovarny =zahoteld z vyroby,
popft. zapnuta pro ovéfeni funkEnosti) a musi byt spolu s poskytnutymi SW komponenty
vyrobcem uréena pro evropsky trh, paklize vyrobce takové urceni provadi. Poskytovatel
je po dobu trvani této smlouvy povinen na vyzadani objednateli tuto skutecnost (urceni
HW a SW pro evropsky trh) dolozit, a to do 5 pracovnich dnti ode dne doruceni zadosti
objednatele.

6. Mistem plnéni budou prostory vypocetniho sttediska v objektech objednatele (lokality)
na adrese: Na Ptikop¢ 28, Praha 1 a Strojirenska 175, Praha 5.

7. Pfedmétem této smlouvy je zavazek objednatele poskytnout potiebnou soucdinnost
a zaplatit za poskytnutd plnéni ceny dle ¢l. IV této smlouvy.

8. Poskytovatel bere na védomi, Ze mu nebude umoznén vzdaleny pfistup k zatfizenim
dodavanym na zéklad¢ této smlouvy (ve smlouvé mohou byt zatizeni také oznacovana jako
servery).

Clanek IT
Pribéh provadéni dila

1. Dilo podle ¢l. T odst. 1 bude realizovano takto:

a) kompletni doddavka HW a SW, jeho instalace a konfigurace v systémovém prostiedi
CNB a konfigurace rozdélovani http(s) provozu pro jeden IS, které zahrnuji zejména
nasledujici kroky:

- dodavka HW (zafizeni) s pfislusenstvim dle specifikace uvedené v pfiloze €. 1
této smlouvy,

- instalace dodanych zatizeni do racku objednatele,

- konfigurace komponent pro management zatfizeni,

- instalace posledni stabilni verze SW vydaného vyrobcem,

- konfigurace provozu dvojice zafizeni v reZimu active/passive, kdy pii vypadku
jednoho zafizeni (nodu) dojde automaticky k piepnuti provozu na druhé zatizeni,

- konfigurace rozdélovani http(s) provozu mezi webové servery IS, a to pro jeden
testovaci IS v kazdé odd¢€lené siti. Pfi nedostupnosti jednoho nebo vice webovych
servert, tzn. server neodpovida na piikaz ,,ping* nebo neposkytuje pozadovanou
odpovéd’, musi byt provoz automaticky smérovan pouze na aktualné¢ funkéni
webové servery,
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nastaveni prav pro rizné skupiny uzivatell, a to zejména skupinu uzivatelil
s opravnénim pouze piepinat nakonfigurované webové servery konkrétniho
IS do maintenance modu,
konfigurace zasilani bezpecnostnich a provoznich udalosti syslogem do systému
SIEM,
seznameni s obsluhou dvou zaméstnanci objednatele, spocivajici zejména
v ovladani, konfiguraci a pfidani dal$iho IS,
vypracovani a piredani podrobné technické a provozni dokumentace v ceském
nebo anglickém jazyce ve formatu MS Office nebo PDF, zahrnujici minimalné:

o popis funkcniho schématu dila,

o popis zapojeni dodanych zatizeni,

o postup implementace dila,

o postupy pravidelné udrzby dila,

o postupy diagnostiky a monitorovani provozu dila,

o postupy zalohovani a obnovy konfigurace dila,

o postupy pii instalaci aktualizaci OS a aplikace,

o postupy pii planovaném odstaveni webovych (balancovanych) servert.

Poskytovatel nesmi béhem implementace dila omezit provoz IS pii konfiguraci
rozdélovani http(s) provozu na vice nez 2 hodiny kumulované¢ za celou dobu
implementace. Kazda z odstdvek nesmi byt del§i nez 0,5 hodiny a musi byt predem
odsouhlasena povéfenou osobou objednatele, a to s ohledem na provozni potiteby
dotéené¢ho IS. Implementacni prace probihaji ve standardni pracovni dobé objednatele,
tj. pondéli az patek od 7:45 do 16:15 hod. (dale také jen ,,pracovni doba objednatele*
nebo ,,pracovni hodiny*‘). Na zdkladé vyslovného pisemného pozadavku poskytovatele
zaslaného na e-mailové adresy povéfenym osobam objednatele lze vyjimecné
dohodnout, Ze implementani prace probéhnou i1 po skoneni pracovni doby
objednatele (tj. Po — P4 po 16:15 hod.).

b) po provedeni implementace dila dle pism. a) tohoto odstavce budou provedeny
funkéni testy v prostiedi CNB, spocivajici predev§im v ovéten:

funkce rozdélovani http(s) provozu, zejména pii prepinani mezi lokalitami
aplanovaném vypnutim jednoho nodu, kdy nesmi dojit k vypadku
zpracovavanych transakci. V okamziku nepldnovaného vypadku je objednatelem
akceptovan vypadek pravé zpracovavanych transakci a k pfepnuti zpracovani
na druhy node musi dojit do 5 sekund,

funkce rozdélovani http(s) provozu pii vypadku jednoho ze skupiny
balancovanych webovych serverti. Vypadek bude zptisoben nedostupnosti sitové
konektivity, nedostupnosti webové aplikace a neposkytovani odpoveédi webové
aplikace. V pfipadé planovaného odstaveni webové aplikace v souladu
s dokumentaci, nesmi dojit k vypadku zpracovavanych transakci. V okamziku
neplanovaného vypadku je objednatelem akceptovan vypadek prave
zpracovavanych transakci.

2. Funk¢ni testy dle odst. 1 pism. b) tohoto ¢lanku budou provedeny za ucasti poskytovatele
i objednatele, a to do 5 pracovnich dnii od doruceni oznameni povétenych osob
poskytovatele o dokonceni implementace dila na e-mailové adresy povéfenych osob
objednatele. O terminu zahajeni funk¢nich testi se dohodnou povéfené osoby smluvnich
stran. Funkéni testovani je uspésné, bude-li ovéieno, ze dilo splituje funkce uvedené
v odst. 1 pism. b) tohoto ¢lanku, a to bez jakychkoliv vad, ptipadné s drobnymi vadami,
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pfiCemz o tom, zda se jednd o drobnou vadu, ¢i nikoli (zdvaznou vadu), rozhoduje
objednatel (povétenad osoba objednatele). O vysledku funkcniho testovani (tj. akceptace/
akceptace s drobnymi vadami/neakceptace), vcetné jeho prubéhu, bude objednatelem
sepsan zapis, ktery podepiSe aspon jedna poveiend osoba za kazdou smluvni stranu.
V zapise bude uveden vycet veskerych vad vcetné jejich kategorizace (drobné vady,
zédvazné vady) a zpusob a lhlta pro jejich odstranéni. V piipadé, Zze funkéni testovani
nebude uspésné (neakceptace), poskytovatel odstrani veskeré vady uvedené v zapise a poté
bude funk¢ni testovani zopakovano bud’ ve stejném rozsahu, nebo bude testovano pouze
to, zda byly odstranény vady zjisténé u piislusné funkce, a to dle rozhodnuti povétrené
osoby objednatele. Opakovani funk¢niho testovani nema vliv na lhitu uvedenou v ¢l. 111
odst. 1 této smlouvy. Opakovani funkéniho testovani v piipad€ jeho neakceptace umozni
objednatel poskytovateli nejméné jednou, jakékoliv dal§i opakovani je na rozhodnuti
povéiené osoby objednatele. V piipad¢, ze opakovani funkéniho testovani nebude uspésné
ani po jeho druhém opakovani, je objednatel opravnén od této smlouvy odstoupit.

3. Objednatel prevezme dilo pouze tehdy, pokud:

» poskytovatel dodal, nainstaloval a implementoval veskery HW a SW v souladu s touto
smlouvou vcetné pozadované konfigurace,

» funkeni testovani dle odst. 2 tohoto ¢lanku dopadlo uspésné (tj. akceptace/akceptace
s drobnymi vadami),

= dilo spliluje veskeré technické pozadavky objednatele uvedené v pfiloze €. 2 této
smlouvy,

» poskytovatel piedal objednateli podrobnou technickou a provozni dokumentaci
v ¢eském nebo anglickém jazyce ve formatu MS Office nebo PDF v rozsahu
stanoveném v odst. 1 pism. a) posledni odrdzka tohoto c¢lanku, aktualizovanou
v navaznosti na vady zji§téné pii funkénim testovani.

4. Objednatel prevezme dilo na zakladé protokolu o ptfedani a prevzeti dila, podepsané¢ho
alespon jednou povéfenou osobou za kazdou ze smluvnich stran. Poskytovatel podpisem
protokolu o pfedani a pfevzeti dila ruci za to, ze dilo bude pln¢ funkéni a schopno pouZiti
v testovacim €i provoznim prostiedi objednatele.

Clanek II1
Lhita pro predani dila, soucinnost objednatele, povérrené osoby smluvnich stran

1. Poskytovatel pteda objednateli dilo dle ¢lanku I odst. 1 do 12 tydnii ode dne uzavieni této
smlouvy.

2. Objednatel si vyhrazuje pravo prodlouzit lhitu uvedenou v odst. 1 tohoto ¢lanku,
a to pfiméfené okolnostem, na zakladé¢ pisemné a odlivodnéné Zadosti poskytovatele,
ve které poskytovatel doloZi, Ze objektivné nemohl pokracovat v plnéni dle této smlouvy
z divodu, ze mu objednatel neposkytl povinnou a nezbytnou soucinnost, nebo z divodu
skutecnosti stojicich na stran¢ poskytovatele, které ani poskytovatel jednajici s ndleZitou
péci nemohl ptedvidat a které sam nezplsobil (véetné napi. vypadku ¢i zdrzeni
v dodavatelsko-odbératelském fetézci, vypadku v pracovni sile poskytovatele z divodu
opatfeni uloZenych organy vetfejné moci, nikoli v dusledku protipravniho jednani
poskytovatele, zdrzeni v plnéni jinych smluvnich partnerii objednatele, které se plnéni
dle této smlouvy dotyka a které nebylo zptisobeno objednatelem). Zadost poskytovatele
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dle tohoto odstavce musi byt objednateli doruc¢ena v dostate¢ném predstihu pred uplynutim
lhtity a musi obsahovat 1 navrh jejiho prodlouzeni, ten vSak neni pro objednatele zavazny.
Zména lhiity uvedené v odst. 1 tohoto ¢lanku bude provedena formou dodatku ke smlouvé.

3. Objednatel se zavazuje vytvorit poskytovateli k instalaci a implementaci HW a SW dle této
smlouvy potfebné podminky, zejména:

a) zajistit pristup odbornych pracovnikii poskytovatele ke klientskému zatizeni, z n¢hoz
bude realizovana implementace a konfigurace SW,

b) pfiipravit pro instalaci HW a SW potiebné technické prostiedky (zasitovani a ptidéleni
potiebnych IP adres apod.).

4. Povéienymi osobami smluvnich stran jsou:

a) zaobjednatele:

b) za poskytovatele:

5. 'V ptipadé¢ zmény povétenych osob smluvnich stran nebo jejich kontaktnich tidajli jsou
smluvni strany povinny nahlasit zménu nasledujici pracovni den po provedeni zmény
na e-mailové adresy povéerenych osob druhé smluvni strany. Zména je €innd dnem jejiho
oznameni druhé smluvni stran€, a to bez povinnosti uzavirat dodatek k této smlouve.

Clanek IV
Cena plnéni a platebni podminky

1. Cenadilapodle ¢l. I odst. 1 ¢ini celkem 540 480 K¢& bez DPH. BliZsi specifikace ceny dila
je uvedena v pfiloze €. 3 této smlouvy.

2. Cena za podporu dila (tj. dodaného HW a SW) v rozsahu stanoveném v €l. V této smlouvy
je stanovena pausalné a ¢ini ro¢né€ 237 600 K¢ bez DPH. Z toho ¢ini ro¢ni cena podpory
HW c¢éstku ve vysi 0 K¢ bez DPH a ro¢ni cena podpory SW ¢astku ve vysi 237 600 K¢
bez DPH.

3. Cena za podporu na misté dle ¢l. V odst. 1 pism. ¢) bude stanovena jako soucin poctu
skute¢n¢ odpracovanych hodin a hodinové sazby, ktera ¢ini 1 500 K¢ bez DPH.

4. K cendm uvedenym v odstavcich 1 az 3 tohoto ¢lanku bude Gctovana DPH v sazbé platné
v den uskute¢néni zdanitelného plnéni. Ceny zahrnuji veSkeré ndklady poskytovatele
spojené s plnénim podle této smlouvy (véetné nakladli na ndhradni dily HW dodavanych
v ramci podpory, ztraty ¢asu techniki na cesté, dopravného apod.).

5. Danovy doklad na cenu dila podle odstavce 1 tohoto ¢lanku je poskytovatel opravnén
vystavit nejdiive po podpisu protokolu o predani a ptevzeti dila dle Cl. II odst. 4 této
smlouvy.
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10.

11.

12.

Uhrada pausalni ceny podpory dle odstavce 2 tohoto &lanku bude placena piedem,
ato na zaklad¢ danového dokladu, ktery je poskytovatel opravnén vystavit nejdiive prvni
den ro¢niho obdobi, na které se plati.

Danovy doklad na tthradu ceny dle odst. 3 tohoto ¢lanku je poskytovatel opravnén vystavit
nejdiive po poskytnuti podpory na misté, ptilohu danového dokladu bude tvofit
objednatelem schvaleny vykaz prace.

Poskytovatel je opravnén navrhnout zménu pausalni ceny za podporu dle odst. 2 tohoto
¢lanku ¢i hodinové sazby dle odst. 3 tohoto ¢lanku v navaznosti na vyvoj indexu cen
trznich sluzeb, stejné obdobi ptfedchoziho roku = 100, konkrétné index ,,J62° Sluzby
v oblasti programovani a poradenstvi, sloupec ,,Primér od pocatku roku®, a to primér
za predchozi kalendaini rok, ktery vyhlaguje Cesky statisticky ufad. Ceny mohou byt
zvySeny maximalné o castku odpovidajici inflacnimu indexu za bezprostiedné
predchézejici kalendaini rok. Uprava ceny (v piipadé dohody o zvyseni) bude provedena
formou dodatku ke smlouvé. Prvni Gpravu cen mize byt poskytovatel navrhnout nejdiive
1 mésic pred uplynutim prvniho roku od zahajeni podpory dle ¢l. V této smlouvy.

Doklad k uhradé (fakturu) zasle poskytovatel elektronicky jako ptilohu e-mailové zpravy
na adresu faktury@cnb.cz ve forméatu ISDOC. Pokud neni mozné vytvofit doklad
ve formatu ISDOC, je moZné zasilat jej ve formatu PDF. V jedné e-mailové zpraveé smi byt
pouze jeden doklad k thradé. Mimo vlastni doklad k uhrad¢ mtize byt pfilohou e-mailové
zpravy jedna az sedm pftiloh k dokladu ve formatech PDF, DOC, DOCX, XLS, XLSX.
Ptijaty budou i doklady k tthradé v jiném formatu, ktery bude v souladu s evropskym
standardem elektronické faktury. Nebude-li mozné zaslat doklad k uhradé¢ elektronicky,
zaSle jej poskytovatel v analogové formé na adresu:

Ceska narodni banka

sekce rozpoctu a ucetnictvi
odbor ucetnictvi

Na Prikopé 28

115 03 Praha 1

Doklad k uhradé€ bude obsahovat tidaje podle § 435 obcanského zdkoniku a bankovni tcet,
na ktery ma byt placeno a ktery je uveden v zahlavi této smlouvy nebo ktery byl pozdéji
aktualizovan poskytovatelem (dale jen ,urceny ucet”). Danovy doklad bude nadto
obsahovat naleZitosti stanovené v zakoné o dani z pfidané hodnoty. Nezbytnou naleZitosti
kazdého dokladu je také Cislo této smlouvy (ve formatu ISDOC v poli ID ve skupiné
Contract References), nebo Cislo objednavky (ve formatu ISDOC v poli
External Order ID ve skupiné¢ OrderReference), jsou-li objednavky v rdmci smlouvy
vystavovany. Pokud doklad bude postradat nékterou ze stanovenych nalezitosti nebo bude
obsahovat chybné udaje, je objednatel opravnén jej vratit poskytovateli, a to az do lhity
splatnosti. Nova lhiita splatnosti zac¢ina béZet dnem doruceni bezvadného dokladu.

V ptipadé, ze bude v dokladu k thrad€¢ uveden jiny nez uréeny ucet, je povéfena osoba
poskytovatele povinna na zaklad€ vyzvy objednatele sd€lit na e-mailovou adresu, ze které
byla vyzva odesldna, zda mé byt zaplaceno na bankovni Gcet uvedeny v dokladu, nebo
na ur¢eny ucet. V tomto piipadé se doklad k tthrad¢€ nevraci s tim, Ze lhiita splatnosti za¢ina
béZet aZ dnem doruceni sdéleni poskytovatele podle predchozi véty.

Splatnost danového dokladu je 14 dnt od doruceni objednateli. Povinnost zaplatit
je splnéna odepsanim piislusné ¢astky z uctu objednatele ve prospéch uctu poskytovatele.
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13. Smluvni strany se dohodly, ze objednatel je opravnén zapocist jakoukoli svou penézitou
pohledavku za poskytovatelem, at’ splatnou ¢i nesplatnou, oproti jakékoli penézité
pohledavce poskytovatele za objednatelem, at’ splatné ¢i nesplatné.

Clinek V
Podpora

1. Podpora dila zahrnuje:
a) odstranovani vad dodaného HW,

b) poskytovani aktualizaci dodaného SW (nové verze, opravné verze, bezpecnostni
zaplaty),

c) podporana misté pfi implementaci aktualizaci SW nebo zmény konfigurace na zakladé
vyzvy objednatele.

2. Odstranovani vad HW bude provadéno v pracovni dobé objednatele v mistech plnéni
a musi byt dokonceno do 2 pracovnich dnli ode dne ohlaSeni.

3. 'V ptipad¢, ze po odstranéni vady HW nebude funkéni SW nebo jeho ¢ast, ptipadné dojde
ke zméné konfigurace serveru nebo nékteré HW komponenty, zavazuje se je poskytovatel
uvést do funkéniho stavu, a to nejpozdéji nasledujici pracovni den po odstranéni vady HW.

4. Poskytovatel poskytne objednateli aktualizace SW bez zbyte¢ného odkladu, nejpozdéji
vSak do 14 dnti od uvedeni vyrobcem na trh.

5. Poskytovatel poskytne objednateli podporu na misté dle odst. 1 pism. c) tohoto ¢lanku
do 14 dnti od vyzvy objednatele u¢inéné v souladu s odst. 6 tohoto ¢lanku.

6. Potfebu podpory ohlaSuje objednatel poskytovateli telefonicky na telefonni ¢&islo
poskytovatele s naslednym pisemnym potvrzenim e-mailem na
e-mailovou adresu poskytovatele ebo pouze e-mailem na vysSe uvedenou

e-mailovou adresu poskytovatele. OhlaSeni ucinénd po pracovni dob& objednatele
se povazuji za ohlaSeni uc¢inéna nasledujici pracovni den, v Case odpovidajicim zacatku
uvedené pracovni doby objednatele.

7. Poskytovatel je povinen potvrdit pfijeti ohlaSeni dle pfedchoziho odstavce do 4 pracovnich
hodin od pfijeti ohlaSeni, a to na e-mailovou adresu povétenych osob objednatele dle €. 1T
odst. 4 pism. a) této smlouvy. Potvrzeni pfijeti ohlaSeni nema vliv na lhiitu stanovenou
v odstavcich 2 a 3 tohoto ¢lanku.

8. Poskytovatel je povinen nahlasit ptipadnou zménu kontaktnich udaji uvedenych v odst. 6
tohoto ¢lanku nejpozdéji nasledujici pracovni den po provedeni zmény na e-mailové adresy
poveétenych osob objednatele. Zména je G¢innd dnem jejiho ozndmeni druhé smluvni
strané, a to bez povinnosti uzavirat dodatek k této smlouve.

9. Podpora poskytovana poskytovatelem musi vyhovovat technickym specifikacim
a pozadavkiim vyrobce.

Clanek VI
Prechod nebezpeci Skody a vlastnické pravo

Vlastnické pravo k dodanému HW dle této smlouvy prechazi na objednatele dnem podpisu
protokolu o pfedani a pievzeti dila dle ¢l. II odst. 4 této smlouvy. SW poskytnuty podle této
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smlouvy je objednatel opravnén uzivat od okamziku jeho instalace/implementace.

Clinek VII
Licenéni ujednani
1. Poskytovatel poskytuje objednateli nevyhradni, nepfevoditelné, nedélitelné a casové ani
teritoridlné neomezené opravnéni k vykonu prava uzivat licence dodané dle této smlouvy.
Pravo uzivani licenci prechdzi na objednatele dnem jejich poskytnuti objednateli
poskytovatelem.

2. Objednatel neni povinen vyuzit poskytnuté licenéni opravnéni ani z&asti.

3. Poskytovatel prohlasuje, ze je pravo dle odstavce 1 tohoto ¢lanku opravnén poskytnout
a ze na ném nevaznou zadna prava tietich osob, ktera by poskytnuti branila, jinak odpovida
za Skodu tim zptsobenou.

4. Licence poskytnuté dle této smlouvy se vztahuji i na veSkeré poskytnuté aktualizace
(4. update/upgrade/patch/hotfix atd.).

5.  Odména za poskytnuti licenci podle této smlouvy je soucasti cen podle ¢l1. IV této smlouvy.

Clanek VIII
Micenlivost, bezpecnostni pozadavky objednatele, pojiSténi a dalsi zavazky
poskytovatele

1. Poskytovatel je povinen zajistit zachovani ml¢enlivosti jeho zaméstnanct, poddodavatelt
a jejich zaméstnanct nebo osob, které pro né¢j jinak vykonévaji praci souvisejici s plnénim
podle této smlouvy, a to o vSech skute¢nostech, o nichz se dozvédi v souvislosti s plnénim
podle této smlouvy, vyjma plnéni povinnosti stanovenych pravnimi piedpisy a vyjma
sdéleni takovych skute¢nosti osobam, které jsou na zakladé pravnich pfedpisii vazany
stejnou nebo pfisnéjsi povinnosti mlcenlivosti, a dale vyjma piipadd, kdy se sdélenim
takovych skuteCnosti objednatel pisemné souhlasi ¢i jde o informaci vetejné ptistupnou.
Povinnost ml¢enlivosti neni ¢asové omezena.

2. Poskytovatel se zavazuje v plném rozsahu dodrZzovat bezpecnostni poZzadavky objednatele,
které jsou uvedeny v ptiloze €. 4 této smlouvy.

3. Poskytovatel je v souvislosti s plnénim této smlouvy dale povinen postupovat v souladu
s obecnymi pravidly v oblasti bezpecnosti IT, kterd tvoii ptilohu €. 5 této smlouvy.

4. Poskytovatel prohlasuje, Ze bude mit po celou dobu trvani smlouvy sjednéno pojisténi
pro piipad vzniku odpovédnosti za Skodu zplisobenou tieti osob€ v souvislosti s plnénim
této smlouvy, a to s pojistnym plnénim ve vysi nejméné 3 mil. K¢ s tim, Ze jeho spoluti¢ast
nepievysi 5 %. Poskytovatel se zavazuje, Ze pojisténi v uvedené vysi a rozsahu zlstane
ucinné po celou dobu trvani této smlouvy, a do 5 pracovnich dnli od vyzvy objednatele
je poskytovatel povinen toto objednateli prokazat.

5. Poskytovatel je dale povinen zajistit:

a) legélni zaméstnavani osob a férové a distojné pracovni podminky pro vSechny
pracovniky podilejici se na plnéni této smlouvy. Férovymi a diistojnymi pracovnimi
podminkami se pfitom rozumi takové pracovni podminky, které spliuji alespon
minimalni standardy stanovené pracovnépravnimi a mzdovymi piedpisy. Poskytovatel
je povinen zajistit splnéni pozadavki dle tohoto ustanoveni i u svych poddodavateld,
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b) fadné a v€asné plnéni financnich zavazkl vici svym poddodavatelim, kdy za fadné
avCasné plnéni se povazuje plné uhrazeni poddodavatelem vystavenych faktur
za plnéni poskytnutd poskytovatelem v souvislosti s touto smlouvou, a to nejpozdéji
do 14 dnii od obdrzeni platby ze strany objednatele. Objednatel je opravnén pozadovat
predlozeni dokladti o provedenych platbach poddodavateliim.

Clanek IX
Partnerstvi vyrobce, osoby poskytovatele poskytujici plnéni

1. Poskytovatel prohlasuje, Ze je partnerem spolecnosti Progress KEMP, a to na takové
urovni, ze je opravnén poskytovat sluzby dle této smlouvy.

2. Poskytovatel je povinen:

a) poskytnout objednateli identifikacni udaje vSech poddodavateli, kteti se nasledné
zapoji do plnéni pfedmétu dle této smlouvy, a to nejpozdéji pred zahdjenim plnéni
pfedmétu dle této smlouvy poddodavatelem;

b) vpfipadé¢ zmény poddodavatele pozadat objednatele o souhlas s touto zménou,
a to zaslanim na e-mailové adresy povétrenych osob objednatele. Odsouhlaseni zmény
poddodavatele bude provedeno e-mailem alesponi jednou povérenou osobou
objednatele, bez povinnosti uzaviit dodatek k této smlouve;

c) v pripadé, ze poskytovatel splnil néktery z pozadavkl stanovenych objednavatelem
v poptdvce na plnéni pfedmétu této smlouvy prostiednictvim poddodavatele,
je povinen za ucelem udé€leni souhlasu dle ptfedchoziho bodu prokazat, ze novy
poddodavatel tento pozadavek splituje, a to do 5 pracovnich dnil pfede dnem zahéjeni
poskytovani plnéni dle této smlouvy poddodavatelem.

3. Za plnéni poskytovand poddodavatelem je poskytovatel odpovédny jako by toto plnéni
poskytoval sam.

4. Poskytovatel se zavazuje, Ze poskytne objednateli, pokud bude 1 ¢ast plnéni poskytovana
poddodavatelem, seznam kontaktnich udajii na osoby provad¢jici plnéni za poddodavatele.
Objednatel je opravnén pribéh plnéni realizovany poddodavatelem feSit napiimo s jeho
pracovniky a poskytovatel neni opravnén tuto komunikaci s poddodavatelem ¢i jeho
pracovniky jakkoliv omezovat nebo mafit.

Clanek X
Smluvni pokuty, urok z prodleni

1. 'V pfipadé¢ prodleni poskytovatele ve lhiit¢ pro pfedani dila dle ¢l. III odst. 1 je objednatel
opravnén pozadovat smluvni pokutu ve vysi 1 000 K¢ za kazdy zapocaty den prodleni.

2. 'V pfipadé¢ prodleni poskytovatele ve lhiat¢ pro odstranéni vady dodaného HW
dle ¢l. V odst. 2 je objednatel opravnén pozadovat smluvni pokutu ve vysi 3 000 K¢
za kazdy zapocaty pracovni den prodleni.

3. 'V pripad¢ prodleni poskytovatele ve lhiité pro uvedeni SW nebo jeho ¢asti, ¢i konfigurace
serveru nebo nckteré HW komponenty do funkéniho stavu po odstranéni vady HW
dle ¢l. V odst. 3 je objednatel opravnén pozadovat smluvni pokutu ve vysi 3 000 K¢
za kazdy zapocaty pracovni den prodleni.
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10.

11.

12.

13.

14.

15.

V ptipad¢ prodleni poskytovatele s poskytnutim aktualizace SW ve lhtt€ dle ¢l. V odst. 4
je objednatel opravnén pozadovat smluvni pokutu ve vysi 100 K¢ za kazdy zapocaty den
prodleni.

V piipadé prodleni poskytovatele s poskytnutim podpory na misté dle ¢l. V odst. 5 této
smlouvy je objednatel opravnén pozadovat smluvni pokutu ve vysi 1 000 K¢ za kazdy
zapocaty den prodleni.

V ptipad¢ prodleni poskytovatele ve 1hité pro potvrzeni ohlaSeni podle ¢l. V odst. 7
je objednatel opravnén pozadovat smluvni pokutu ve vysi 100 K¢ za kazdou zapocatou
pracovni hodinu prodleni.

V piipadé prodleni poskytovatele v kterékoliv 1haté pro odstranéni drobnych vad uvedené
v zapise o funkénim testovani dle ¢l. II odst. 2 je objednatel opravnén pozadovat smluvni
pokutu ve vysi 500 K¢ za kazdy zapocaty pracovni den prodleni s odstranénim veSkerych
vad uvedenych v tomto zapise.

V ptipadé€ prodleni poskytovatele ve lhité stanovené v ¢l. XII odst. 4 ¢i 5 je objednatel
opravnén pozadovat smluvni pokutu ve vysi 1 000 K¢ za kazdy zapocaty pracovni den
prodleni.

V piipadé€, ze poskytovatel piekro¢i maximdlni dobu omezeni provozu informacnich
systémi béhem implementace dle ¢l. I odst. 1 pism. a), tj. 2 hodiny kumulovanég za celou
dobu implementace, je objednatel opravnén pozadovat smluvni pokutu ve vysi 1 000 K¢
za kazdou zapocatou hodinu piekroceni.

V ptipad¢ poruseni zavazku poskytovatele uvedeného v ¢l. VIII odst. 5 pism. a) ¢i b)
je objednatel opravnén pozadovat smluvni pokutu ve vysi 500 K¢ za kazdy zjistény ptipad
takového poruseni, a to i opakovang.

V piipadég, Ze se ukazZe tvrzeni/prohlaseni poskytovatele uvedené v ¢l. VII odst. 3, ¢l. IX
odst. 1,¢l. XII odst. 1 ¢i odst. 3 jako nepravdivé nebo porusi-li poskytovatel
povinnost/zavazek stanoveny v €l. [ odst. 5, ¢1. VIII odst. 1 ¢i odst. 3 nebo v ¢l. XII odst. 2,
je objednatel opravnén pozadovat smluvni pokutu ve vysi 50 000 K¢ za kazdé jednotlivé
nepravdivé tvrzeni/prohlaSeni, ¢i poruseni zavazku/povinnosti poskytovatele.

Smluvni pokuty se neuplatni, pokud prodleni poskytovatele bylo zplsobeno
neposkytnutim souéinnosti ze strany objednatele ¢i z jiného diivodu na stran¢ objednatele.

V ptipadé prodleni objednatele s uhradou datiového dokladu ma poskytovatel pravo
pozadovat urok z prodleni podle natizeni vlady ¢. 351/2013 Sb.

Smluvni pokuta a urok z prodleni jsou splatné do 14 dnli ode dne doruceni dokladu
k uhrad€ povinné smluvni strané.

Smluvni pokutou neni dotéeno pravo na nadhradu Skody v plné vysi.

Clanek XI
Doba trvani smlouvy, vypovéd’, odstoupeni od smlouvy

Smlouva se v ¢asti poskytovani podpory uzavird na dobu neurcitou.

Smlouvu lze v ¢asti poskytovani podpory ukoncit pisemnou vypoveédi bez uvedeni diivodu,
kterd musi byt dorucena druhé smluvni strané nejpozdéji 6 mésict prede dnem uplynuti
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predplacené doby podpory. Zavazek poskytovani podpory zanikd uplynutim posledniho
dne ptedplacené doby podpory.

3. 'V ptipadé, ze smlouva skon¢i pred koncem obdobi poskytovani podpory (napt. vypovedi
objednatele dle odst. 7 tohoto Clanku), vrati poskytovatel objednateli alikvotni Cast
predplacené doby podpory.

4. Porusi-li kterakoliv strana podstatnym zpiisobem zavazky vyplyvajici z této smlouvy, ma
druhd strana pravo odstoupit od smlouvy prostfednictvim pisemného odstoupeni.
Odstoupenti je u¢inné dnem jeho doruceni druhé smluvni strané. Odstoupenim od smlouvy
plnéni. Poskytovatel je povinen do 30 dnii od u€innosti odstoupeni odvézt veskeré dodané
plnéni, nestanovi-li objednatel jinak, ¢i nedomluvi-li se smluvni strany jinak.

5. Za podstatné poruSeni smlouvy smluvni strany povazuji zejména tyto piipady (vyjma
ptipadd uvedenych jinde v této smlouvé):

- ze strany poskytovatele:

a) dodany HW dle ptilohy €. 1 této smlouvy nesplituje veskeré technické pozadavky
objednatele uvedené v pfiloze €. 2 této smlouvy,

b) prodleni s ptedanim dila dle ¢l. IT odst. 1 del$i nez 30 dni,
c) funkcni testovani dle €l. IT odst. 2 neni usp€sné ani po druhém opakovani,

d) prodlenis odstranénim vady HW dle ¢l. V odst. 2 nebo uvedenim SW a konfigurace
do funkcéniho stavu dle ¢l. V odst. 3 del$i nez 30 dnd,

e) nesplnéni povinnosti dle ¢l. IX odst. 1 (partnerstvi Progress KEMP) nebo poruseni
zavazku dle ¢l. T odst. 5,

- ze strany objednatele:
a) prodleni s thradou ceny plnéni dle této smlouvy delsi nez 30 dn,

b) neposkytnuti potiebné soucinnosti dle ¢l. III odst. 3, a to i pfes pisemnou vyzvu
poskytovatele.

6. Smluvni strany se dohodly, Ze je objednatel opravnén odstoupit od smlouvy kdykoliv
v pribéhu insolvencniho fizeni zahdjeného na majetek poskytovatele ¢i vstupu
poskytovatele do likvidace.

7. Objednatel si vyhrazuje pravo odstoupit od této smlouvy (v celém ¢i ¢asteCném rozsahu)
¢1 vypovédet tuto smlouvu bez vypovédni doby v piipadé, kdy na zékladé pisemné
informace od poskytovatele ¢i z vlastni iniciativy shledd, Ze poskytovatel nebo jeho
kterykoliv poddodavatel se stane ur¢enou osobou nebo poskytovatel neuzavie dodatek
ke smlouvé ve smyslu ¢l. XII odst. 5 této smlouvy nebo poskytovatel porusi povinnost
nezptistupnit jakékoliv urcené osobé (neni-li ji sdm) nebo v jeji prospéch zadné financni
prostfedky ani hospodafské zdroje ziskané v souvislosti s plnénim dle této smlouvy,
ato pfimo ani nepiimo, nebo povinnost dodat ¢i poskytnout plnéni, které neporusuje
zadnym zptsobem jakékoliv platné pravni ptedpisy vydané zejména organy Evropské unie.
Odstoupeni/vypovéd’ dle tohoto odstavce je G€inné/a dnem doruceni odstoupeni/vypovédi
poskytovateli.

11
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8.

Odstoupeni od smlouvy/vypovéd smlouvy se nedotyka naroku objednatele na zaplaceni
smluvni pokuty nebo naroku nandhradu Skody wvzniklé porusenim smlouvy
poskytovatelem, a to v plné vysi.

Clanek XII
Mezinarodni sankce

. Poskytovatel potvrzuje, ze ke dni ti€innosti této smlouvy neni osobou uvedenou v piiloze I

nafizeni Rady (EU) ¢. 269/2014 ze dne 17. bfezna 2014 o omezujicich opatienich vzhledem
k ¢innostem narusSujicim nebo ohrozujicim uzemni celistvost, svrchovanost a nezavislost
Ukrajiny, ve znéni jeho zmén (dale také jako ,,nafizeni ¢. 269/2014%), nebo v piiloze I
nafizeni Rady (EU) ¢. 208/2014 ze dne 5. bfezna 2014 o omezujicich opatfenich vaci
neékterym osobam, subjektiim a organtim vzhledem k situaci na Ukrajin€, ve znéni jeho
zmén (dale také jako ,nafizeni ¢.208/2014%), nebo v priloze I natizeni Rady (ES)
¢. 765/2006 ze dne 18. kvétna 2006 o omezujicich opatienich vii¢i prezidentu LukaSenkovi
a nékterym piedstavitelim Beéloruska, ve znéni jeho zmén (déle také jako ,,nafizeni
¢. 765/2006%), nebo v ptiloze rozhodnuti Rady 2014/145/SZBP ze dne 17. bfezna 2014
o omezujicich opatfenich vzhledem k ¢innostem narusujicim nebo ohrozujicim tizemni
celistvost, svrchovanost anezavislost Ukrajiny, ve znéni jeho zmén (dale také jako
,rozhodnuti 2014/145/SZBP*). Osoba uvedena v ptiloze I nafizeni ¢.269/2014 nebo
v ptiloze I nafizeni ¢.208/2014 nebo v piiloze I nafizeni €. 765/2006 nebo v prtiloze
rozhodnuti Rady 2014/145/SZBP bude déle oznacovana jako ,,uréena osoba“.

Poskytovatel se soucasné zavazuje, ze uréenym osobdm dle piedchoziho odstavce (neni-li
ji sdm) nebo v jejich prospéch nezpiistupni zadné financni prostfedky ani hospodaiské
zdroje ziskané v souvislosti s plnénim dle této smlouvy, a to pfimo ani nepiimo.

Poskytovatel dale potvrzuje, Ze plnéni jim poskytované dle této smlouvy neporuSuje
zadnym zpisobem jakékoliv platné pravni predpisy vydané zejména organy Evropské unie
[tj. zeyména zdkazy dovozu vyrobkll ze zeleza a oceli ve smyslu nafizeni Rady (EU)
¢. 2022/428 ze dne 15. biezna 2022, kterym se méni ,,zakladni* natizeni (EU) €. 833/2014,
nebo nafizeni Rady (EU) €. 2022/355 ze dne 2. biezna 2022, kterym se méni ,,zakladni*
nafizeni (ES) ¢. 765/2006 o omezujicich opatienich vzhledem k situaci v Bélorusku apod.].
Objednatel je opradvnén pii poruSeni této povinnosti poskytovatele plnéni nepievzit
v jakékoliv jeho Casti.

V piipadé, Ze by se v pribéhu Gc€innosti této smlouvy poskytovatel stal urcenou osobou,
je poskytovatel povinen o takové skuteCnosti objednatele bez zbytecného odkladu,
nejpozdéji do 2 pracovnich dnil od nastani takové skutecnosti, pisemné informovat.

. Dojde-li za dobu uc¢innosti této smlouvy ke zméndm v kterémkoliv z vySe uvedenych

nafizeni Rady (EU) ¢i rozhodnuti Rady nebo k piijeti jakékoliv jiné nové legislativy tak,
ze bude nezbytné dat tuto smlouvu s natfizenim Rady (EU), rozhodnutim Rady nebo jinou
novou legislativou do souladu, zavazuji se smluvni strany uzavtit pisemny dodatek k této
smlouvé, jehoz pfedmétem bude uUprava ¢i doplnéni prav a povinnosti smluvnich stran
v ramci této smlouvy (sankéni mechanismy ¢i nové moznosti ukonceni smlouvy z toho
nevyjimaje), a to bez zbytecného odkladu, nejpozdéji do 15 pracovnich dnii poté, co zmeny
nafizeni Rady (EU), rozhodnuti Rady ¢i jind nova legislativa nabydou platnosti,
nedohodnou-li se smluvni strany jinak.
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6. Vznikne-li objednateli v souvislosti s nepravdivym prohldSenim nebo porusenim
povinnosti ¢i zadvazkl poskytovatele dle tohoto ¢lanku jakéakoliv skoda, je poskytovatel tuto
Skodu objednateli povinen v plné vysi nahradit.

Clanek XIII
Uverejnéni smlouvy a skute¢né uhrazené ceny za plnéni smlouvy

1. Poskytovatel si je védom zakonné povinnosti objednatele uvetejnit na svém profilu tuto
smlouvu vcetné vSech jejich piipadnych zmén a dodatkli a vysi skutecné uhrazené ceny
za plnéni této smlouvy.

2. Profilem objednatele je elektronicky nastroj, prostfednictvim kterého objednatel, jako
vetejny zadavatel dle 134/2016 Sb., o zadavani verfejnych zakazek, ve znéni pozdéjsich
ptedpist (déale jen ,,ZZVZ®), uvetejniuje informace a dokumenty ke svym vefejnym
zakdzkdm zplsobem, ktery umoziiuje neomezeny a piimy dalkovy pfistup, pficemz
profilem objednatele v dobé uzavieni této smlouvy je https://ezak.cnb.cz/.

Povinnost uvetejiiovani dle tohoto ¢lanku je objednateli ulozena § 219 ZZVZ.

4. Uvetejnovani bude provadéno dle ZZVZ a ptislusného provadéciho ptredpisu k ZZVZ.

Clanek XIV
Zavérecna ustanoveni

1. Smlouva nabyva platnosti a i€¢innosti dnem podpisu opravnénymi zastupci obou smluvnich
stran.

2. Smlouvu je moZno ménit nebo dopliiovat pouze formou pisemnych, vzestupné ¢islovanych
dodatkti podepsanych opravnénymi zastupci obou smluvnich stran, neni-li ve smlouvé
uvedeno jinak. Dodatek v elektronické podob& se povazuje za fadné podepsany
objednatelem, je-1i podepsan kvalifikovanymi elektronickymi podpisy.

3. Zavazkovy vztah zaloZeny touto smlouvou se fidi ceskym pravnim fadem, zejména
obcanskym zdkonikem a pfisluSnymi ustanovenimi autorského zékona.

4. Spory vyplyvajici z této smlouvy budou feSeny ptfedev§im dohodou smluvnich stran.
Nebude-li mozné dosdhnout dohody, bude spor feSen pied mistné a vécné piislusSnym
soudem Ceské republiky, a to vylu¢né podle ¢eského préava.

5. Veskera komunikace mezi smluvnimi stranami vztahujici se k této smlouvé bude probihat
v ¢eském nebo slovenském jazyce, nebude-li smluvnimi stranami/poveéfenymi osobami
smluvnich stran v konkrétnim pfipadé dohodnuto jinak, ¢i nestanovi-li smlouva
v konkrétnim pfipad¢ jinak.

6. Odpovéd stran této smlouvy podle § 1740 odst. 3 obCanského zdkoniku s dodatkem nebo
odchylkou neni pfijetim nabidky, ani kdyz podstatné¢ neméni podminky nabidky.

7.  Smluvni strany vylucuji na smluvni vztah zaloZeny touto smlouvou uplatnéni ustanoveni
§ 1765 a § 1766 obcanského zadkoniku, ¢imzZ se rusi narok poskytovatele na jednani podle
§ 1765 odst. 1 obcanského zakoniku a poskytovatel tak piebird nebezpeci zmény okolnosti
dle § 1765 odst. 2 obanského zakoniku. Smluvni strany déale vylu€uji uplatnéni ustanoveni
§ 2620 ¢i uplatnéni domnénky doby dojiti dle § 573 obcanského zakoniku.
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8. Ukoncenim/zruSenim smlouvy nejsou dotéena ustanoveni smlouvy tykajici se narokt
z odpovédnosti za vady, narokti z odpovédnosti za Skodu a narokti ze smluvnich pokut,
zavazku mlcenlivosti ani dal§i ustanoveni, z jejichz povahy vyplyva, ze maji trvat
1 po ukonceni/zruseni smlouvy.

9. Smlouva je vyhotovena v elektronické podobé¢, ptic¢emz kazda ze smluvnich stran obdrzi
vyhotoveni smlouvy opatiené elektronickymi podpisy.

10. Nedilnou soucasti smlouvy jsou jeji prilohy €. 1 az 5. V ptipadé€ rozporu mezi nékterymi
ustanovenimi smlouvy a jejimi pfilohami ma pfednost smlouva, nedohodnou-li se smluvni
strany (povéfené osoby smluvnich stran) v konkrétnim ptipadé jinak.

Prilohy: ¢. 1 — Specifikace dodavaného HW a SW

¢. 2 — Technické pozadavky objednatele

¢. 3 — Cenova tabulka

¢. 4 — Bezpecnostni pozadavky objednatele

¢. 5 — Obecna pravidla pro dodavatele v oblasti bezpecnosti IT
V Praze dne 30. 8. 2024 V Praze 28.8.2024
Za objednatele: Za poskytovatele:

PROFINET TEST s.r.0.

Ing. Milan Zirnsak Daniel Dubovsky
teditel sekce informatiky jednatel spolecnosti
podepsano elektronicky podepsano elektronicky

Ing. Zdengk Virius

teditel sekce spravni
podepsano elektronicky
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Priloha ¢. 1

Specifikace dodavaného HW a SW

1. Obecné vlastnosti LoadBalancerii Kemp

Pozadovany model loadbalanceru Kemp LoadMaster X15-NG spliuje pozadované parametry
uvedené v Priloze ¢.2 smlouvy - Technické pozadavky objednatele.

Tyto technické pozadavky objednatele lze ovefit také Vv Pfilozeném dokumentu vyrobce
,,.Datasheet_LoadMaster-HW_2024.pdf™

LoadMaster X15-NG je samostatné fyzické zatizeni (appliance) s vlastnim Firmware
LoadMaster, které se zapojuje a pouziva podobné jako ostatni sitové prvky (switche, routery,
atd.). Zatizeni podporuje High Avaliability nasazeni v rezimu Active/Hot-Standby.

Pro prvotni nastaveni zatizeni (konfigurace fyzickych porti, IP adres a MGMT pfistupu) se
pouziva sériova console nebo externi VGA monitor a USB klavesnice. Po zprovoznéni IP
piipojeni je také k dispozici web-based management (hlavni mgmt piistup) a ssh ptistup pro
spravu pomoci CLI rozhrani. Box lze také ovladat pomoci centralniho MGMT systému ,,Kemp
360 Central®, ktery lze provozovat jako virtualni stroj ve VMware prostiedi.

Celkovy vycet funkcionality boxu je dan zakoupenym typem licen¢niho balicku, ktery je
soucasne¢ 1 supportni smlouvou (Support Subscription).

Veskeré SW komponenty a GUI jsou v anglickém jazyce.

2. Vlastnosti dodavanych zarizeni

Zatizeni budou dodéna zkompletovana, vV pozadovaném poctu a véetné vSech pozadovanych
hw a sw komponent, budou nova a nepouzita, popt. pouze zapnuta pro ovéieni funkénosti a
kompletace pred dodanim.

V ptipadé vypadku zafizeni lze provadéet troubleshooting pomoci konzolového portu.
2.1 Ethernetové porty
Vybrany model nabizi:

e 16x pfipojeni 1 Gigabit Ethernet, metalické, konektor je typu RJ-45
(z nichz Ize jeden port dedikovat jako management port)

e 4x pfipojeni 10 Gigabit Ethernet, klece pro SFP+ transceivery. Na zdkladé pozadavki
objednatele budou dodéany 2 kusy 10G SFP+ moduli typu SR pro kazdé zatizeni.

2.2 Redundance

Model LM-X15-NG nabizi dualni chlazeny napajeci zdroj a dudlni pevny disk HDD 2x 1TB
HDD RAID-1 pro interni datové tloZiste.

2.3 Napdjeni
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Box je napajen dualné ze standardni rozvodné sité 230V s prumérnou spotiebou 81.2W, (max.
2 X 450W). Ptivodni napajeci kabely s koncovkami IEC 60320 C13/C14 v délce nejméné 1 m
budou soucasti dodavky.

2.4 Management

Management boxu se provadi podobné jako management jinych béznych sitovych prvki
(routery, switche, ...).

Management pfistup pomoci IP sit¢ mize byt realizovan bud’ v ramci bézné datové sit¢ —
Inbound, anebo mtize byt realizovan pomoci dedikované management sité, do které je box
pfipojen vyhrazenym portem (doporucena varianta).

Pro pfipojeni se k management rozhrani je k dispozici:

e Pro samostatny managemet Ize dedikovat jeden z 10/100/1000 Mbps Ethernetovych porti
s rozhranim RJ45.

e Externi HDMI monitor + USB klavesnice

e Sériovy port — console (zajist'uje ptistup bez ohledu na stav OS, pouze jako CLI)

e \Web-based grafické rozhrani pomoci standardniho HTTP/S protokolu a prohlizece,
zabezpeceny heslem.

e SSH pro textovy piikazovy rezim (CLI)

e API pro ovladani z centralniho management systému ,,Kemp 360 Central*

e RESTful API pro integraci se systémy tretich stran

e PowerShell pro integraci s Microsoft prostfedim

LoadBalancery LoadMaster poskytuji rizné typy logii. Auditni logy jsou jednak uchovavany
na zafizeni a také je Ize preposlat na externi syslog server.

Box podporuje spravu pomoci vice uzivatell/administratorti, podporuje lokdlni i externi
autentizaci uzivateld (local, LDAP, RADIUS) a uzivatelské role.

2.5 Instalace do racku

Box je primarn¢ uréen pro instalaci do 19°" racku. Vyska boxu je 1U. Soucasti dodavky je sada
pro instalaci do racku i s kolejnicemi.

3. Vlastnosti centralni spravy Kemp 360° Central

e UmozZiuje centralni spravu vSech LoadMaster zatfizeni a také zatizeni a software tfetich
stran jako NGNIX, HAProxy, F5-LTM atd.

e Centralizovany dashboard zjednoduSuje monitoring aplikaci. Lze definovat vice
aplikacnich profilti které mohou obsahovat az 64 virtudlnich sluzeb.

e Kemp 360° Central loguje provozni parametry jako provoz na rozhrani, pocty spojeni a
SSL transakce. V ptipadé€ potieby podrobnéjsich informaci je mozné na konkrétnich
loadbalancerech zapnout debug zpravy s detaily o spojeni. DalSi moZnosti poskytovani
informaci o spojeni je generovani Netflow/IPFIX. Na LoadMasteru lze zapnout zasilani
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informaci o vSech (nebo vyfiltrovanych) spojenich, do monitorovaciho systému
zakaznika.

e Centralizovany dashboard obsahuje informace o zatiZzeni loadbalancert, konkrétnich
virtudlnich sluzeb, jejich serverd, poctech spojeni atd.

e Vesker¢ licence a souvisejici funkcionality jsou zobrazeny i s dobou vyprseni. Licence,
které maji vyprset za méné nez 90 ¢i 30 dni, mohou byt zobrazeny v centralnim
dashboardu.

e Kemp 360° Central se ovlada pomoci multi-uzivtelského webového GUI, které je
dostupné v anglickém jazyce.

4. PoZadované viastnosti load balanceru LoadMaster

e Rozd¢lovani provozu v rezimu active/passive a active/active je podporovano. Lze
realizovat volbou vhodného balancovaciho rezimu a health-checku.

e Vykon systému je dimenzovan na 15Gbps a je urc¢en vykonem HW.

e Vykon systému je dimenzovan na 15k SSL TPS a je urcen vykonem HW.

e (Celkovy pocet redlnych (napt. webovych) serverii je omezen na 1024. Tyto lze libovolné
rozd€lit mezi virtudlni sluzby. V centralni spravé lze definovat Aplikaéni Profily
skladajici se z vice virtudlnich sluzeb, profil ma pak limit 64 virtudlnich sluzeb.
Limitujici je také celkovy prochazejici provoz v souctu.

e Lze definovat rizné prava pro rizné skupiny uzivatelti/admini, ale ne samostatné pro
kazdou virtudlni sluzbu zvlast.

e Loadbalancer lze spravovat z GUI i z ptikazové fadky.

5. Vlastnosti dodavanych licenci

Loadbalancery LoadMaster X15-NG budou dodany s licen¢nim bali¢kem support Subscription
Eterprise Plus. Ten obsahuje softwarové subskripce, které z funkéniho hlediska spliuji
pozadavky dle ptilohy 2 této smlouvy. Subskripce zaroven obsahuji ro¢ni podporu od vyrobce.
Soucasti obou je rovnéZ ro¢ni subskripce pro software centralni spravy - Kemp 360 Central. Ta
se nasazuje jako zafizeni ve virtudlnim prostiedi.

HW Loadbalancer a virtualni zafizeni centralni spravy maji uzavieny OS. Jeho podpora spada
pod support subscription balic¢ek, ktery je v nabidce obsazen. Samostatné licence OS tedy
nejsou potieba. Veskeré konfiguracni zdsahy, vcetné¢ vzdalené spravy, se provadi
prostiednictvim GUI nebo CLI vyrobce

17



Progress' Kemp’

LoadMaster® Hardware Datasheet

DATA SHEET

Scalable High-Performance Application Delivery

Progress® Kemp® LoadMaster® hardware load balancers offer the scalability, feature depth

and security required to enable resilient delivery of a wide range of application workloads for

organizations of all sizes and capabilities. LoadMaster simplifies application delivery with easy

management via web Ul, APl and Progress® LoadMaster® 360 with a compelling TCO and

outstanding customer support.

The Benefits of Kemp LoadMaster

Resilient

LoadMaster can enhance application

availability and resilience with the option for
Highly Available (HA) paring of appliances

and geographic server load balancing (GSLB)
removing single points of failure in the data
center and across data centers. Application
server health checks enable redirection of traffic
fo healthy servers and the insights provided
through LoadMaster 360 will help maintain

continuous application availability.

Secure

As the access point for applications, LoadMaster
provides authentication and aftack mitigation
services to prevent malicious and unauthorized
access to application resources. The Edge
Security Pack (ESP) enables pre-authentication
of clients (LDAP, OIDC, Active Directory, RADIUS
and SAML) while the Web Application Firewall
(WAPF) offers continuous application-level
profection through OWASP CRS with updated
reputation data daily.

Easily Managed

LoadMaster appliances can be managed via the
intuitive web Ul, via APl (PowerShell/RESTfub.
Application templates simplify deployment and
optimization, while the API provides an easy way
fo automate configuration and management
tasks whether through DevOps toolsets or

operational frameworks.

Scalable

As application delivery demands grow,
LoadMaster can scale by clustering multiple
appliances together into a single load balancer
entity. As well as scaling to meet increasing
capacity requirements, clustering also provides
resilience as the failure of a cluster member is
gracefully handled with remaining members

continuing to provide service.

Low Cost of Ownership

LoadMaster delivers performance and
functionality at a compelling price point when
measured against the key metrics of SSL
fransactions per second, application throughput

and active connections.

© 2024 Progress. All Rights Reserved



Coupled with the low operational overheads

delivered by features such as application

tfemplates and our world class customer support

services, organizations can achieve significant

TCO reductions on application delivery.

Support Subscriptions

Fully Featured

LoadMaster includes a robust set of features

to enable deployment of application delivery
and interfaces and API to infegrate with existing
authentication, logging, management and

provisioning systems.

LoadMaster support subscriptions offer flexibility, simplicity and value to meet your application

delivery requirements and challenges. Support subscriptions are annual and can be upgraded and

downgraded as application delivery demands change for maximum flexibility. The fiers are mapped

fo common customer challenges and requirements, simplifying the task of selecting the appropriate

feature set and support levels. This also offers additional value of up to 40% when compared to

individually selecting features.

LoadMaster Support Subscription Tiers

Each subscription tier adds to the features and services delivered by lower tiers as follows:

Standard support

10x5 Customer Support
Software Updates

Security Patches

L4-L7 Application Delivery
Network Telemetry

Intrusion Prevention

Progress’

Enterprise support

24x7 Customer Support
Software Updates

Security Patches

L4-L7 Application Delivery
Network Telemetry
Intrusion Prevention

Edge Security Pack

Enterprise Plus support
24x7 Customer Support
Software Updates

Security Patches

L4-L7 Application Delivery
Network Telemetry
Intrusion Prevention

Edge Security Pack

Web Application Firewall (WAF) with
updated reputation data daily

GSLB with updated reputation data daily

Floating License

© 2024 Progress. All Rights Reserved.



Features e OIDC, SAML, Active Directory, RADIUS

and LDAP
Network Telemetry « Forms to Forms based authentication
e Export network flow data to Flowmon
Collector in the industry standard IPFIX Intrusion Prevention
profocol format e Snort compatible IPS
 Leverage the power of Flowmon Collector  Allow/Deny IP by address

fo store and analyze flow data, gaining
visibility info the entire application value
delivery chain to identify bottlenecks, Global Server Load Balancing (GSLB)

misconfigurations and potential security

issues Scheduling and Balancing
o Combine LoadMaster-exported data with » Round Robin
IPFIX data from other network nodes on » Weighted Round Robin
Collector to gain a complete picture of your  Chained Failover (Fixed Weighting)
infrastructure e Regional
» View LoadMaster data on Flowmon  Real Server Load
Collector in dashboards and widgets specific * Location Based
to LoadMaster and the Virtual Services  Scale to 256 nodes per FQDN
defined on it » Use EDNS to direct client traffic
Security
Web Application Firewall (WAF) « Allow/Deny List (Access Control List)
* Real-time application threat mitigation » Updated reputation data daily
» Updated reputation data daily e DDoS mitigation
e Threats mitigated:
» Cookie tampering Health Checking and Failover
 Cross site request forgery e ICMP health checking of server farm
 Cross sife scripting machines
« Data loss prevention  Layer 4 TCP checking
» SQL injection e HTTP/HTTPS health check
» PCI-DSS Section 6.6 compliance » Active/Active High Availability
Edge Security Pack

» Microsoft TMG replacement
 Pre-authentication

e Multi-domain authentication and SSO
e X.509 client certificate authentication
e Custom login forms

« Two-factor authentication

Progress © 2024 Progress. All Rights Reserved.
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L4-L7 Application Delivery

General

Server Load Balancing (SLB) for TCP/UDP
based protocols

TLS (SSL) Offload

Layer 7 Content Switching

Transparent caching for HTTP/HTTPS
Compression of static and dynamic HT TP/
HTTPS content

HTTP/2 Support

Up to 1000 Virtual and 1000 Real Servers
NAT-based forwarding

Support for Direct Server Return (DSR)
configurations

Configurable S-NAT support

VLAN Trunking (8021Q)

Link interface bonding (802.3ad)

USGV6 certified

IPv6 support for addressing and features
IPv6 o IPv4 gateway/proxy using a NIST
USGv6 network stack

Health Checking

Aggregated health checks

ICMP health checking

Layer 7 checking against any farget server
port

Active/Hot Standby configurations for High

Availability

Stateful Failover

Scale-out Clustering (not available on
LM-X1

Session Persistence

Source IP (L4

TLS (SSL) SessionID (L4)
HTTP/HTTPS Browser-session (L7)
HTTP/HTTPS WebClient-session (L7)
RDP Login ID (L7)

Port Following for mixed HTTP/HTTPS
sessions

Session reconnection for Microsoft RDS

Scheduling and Balancing Methods

Round Robin

Weighted Round Robin

Least Connection

Weighted Least Connection
Agent-based Adaptive

Chained Failover (Fixed Weighting)
Source-IP Hash

Layer 7 Content Switching

Global Server Load Balancing (GSLB)
AD Group based traffic steering

SSL/TLS Feature

Configurable TLS (1.0,11,1.2,1.3) and SSL
20,30

Support for EV (Extended Validation)
certificates

OCSP certificate validation

Server Name Ildentification (SNI) support
Support for up to 1,000 TLS (SSL)
certificates

Automated TLS (SSL) certificate chaining
Certificate Signing Request (CSR)
generation

FIPS 140-2 Level 1

STARTTLS mail protocols (POP3, SMTP,
IMAP)

Administration

Change auditing

Web User Interface (WUD

SSH and physical console
RESTful and PowerShell APIs
VMware vRealize Orchestrator
Context based help (WUD

Real tfime display of performance
and availability

Application templates

Remote syslog support
Automated configuration backup
Selective restore of configuration

Connection draining

© 2024 Progress. All Rights Reserved.
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» Robust logging and reporting
e SNMP support

Diagnostic shell with in-line fcpdump

Security

Common Criteria (ISO/IEC 15408) Certified
Allow/Deny List (Access Control List)

IP address filtering

IPsec Tunnel support

DDoS mitigation, including L7 rate-based
attacks

IPSec VPN to Azure, AWS and public clouds
Authenticated NTP

LoadMaster 360

Application analytics and telemetry

Incident management

« Certificate lifecycle management

Enhanced Web Application Firewall (WAF)

© 2024 Progress. All Rights Reserved.



Specification

Support Subscription Tiers
Performance

Application throughput (Layer 4)
Application throughput (Layer 7)
Bulk Encryption

SSL TPS (2K Keys)

Concurrent Layer 4 Connections
Concurrent Layer 7 Connections

Layer 7 HTTP requests/sec
Layer 4 requests/sec

Layer 4 connections/sec
Hardware Platform

CPU

Memory (RAM Size)
Storage

Gigabit Ethernet Ports

10 Gigabit Ports (SFP+)
Monitor / Display Ports
Console Ports

Rack Size

Dimensions

Weight

Storage Temperature
Operating Temperature
Storage Humidity
Operating Relative Humidity

Max Altitude in Operational Mode

Max Altitude in Non-Operational Mode

Input Voltage and Frequency Ranges

Hot-Swap, Redundant Power Supply

Max power supply (W)

Average Power Consumption (W)
Total Amp Drawn (A)

Heat Output (BTU)

Acoustic Noise (dB)

Progress’

LM-X1

All

1Gbps
1Gbps
1Gbps
1,000
4,000,000

32,800

70,000
78,000
25,000

2.2GHz, 4C/4T

4GB

500GB HDD

4

N/A

VGA

TRJ45

ilV]

430 x 310 x &44mm

831lbs / 377kg

-4 10167 °F (20 t0 75 °C)
3210104 °F (0 to 40 °C)
10% to 90% non-condensing
10% to 90% non-condensing
16,404 feet (5000 meters)

30,000 feet (9144 meters)

100-240VAC, 50-60Hz
No

65

2844

0.54 Max

969 Max

507

LM-X3-NG
All

3.6 Gbps
3.4 Gbps
2 Gbps
1,700
8,600,000

125,000

300,000
500,000
200,000

2.3GHz, 4C/8T

8GB

1TB HDD

8

N/A

HDMI

TRJ45

i1V

430 x 300 x 44mm

14.33bs / 6.5kg

-410167 °F (20 t0 75 °C)
3210104 °F (0 to 40 °C)
10% to 90% non-condensing
10% to 90% non-condensing
16,404 feet (5000 meters)

16,404 feet (5,000 meters)

100-240VAC, 50-60Hz
No

300

45

041 Max

150.3 Max

509
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Specification

Support Subscription Tiers
Performance

Application throughput (Layer 4)
Application throughput (Layer 7)
Bulk Encryption

SSL TPS (2K Keys)

Concurrent Layer 4 Connections
Concurrent Layer 7 Connections
Layer 7 HTTP requests/sec
Layer 4 requests/sec

Layer 4 connections/sec
Hardware Platform

CPU

Memory (RAM Size)

Storage

Gigabit Ethernet Ports

10 Gigabit Ports (SFP+)
Monitor / Display Ports

Console Ports

Rack Size

Dimensions

Weight

Storage Temperature

Operating Temperature

Storage Humidity

Operating Relative Humidity

Max Altitude in Operational Mode
Max Altitude in Non-Operational Mode
Input Voltage and Frequency
Hot-Swap, Redundant Power Supply
Max power supply (W)

Average Power Consumption (W)
Total Amp Drawn (A)

Heat Output (BTU)

Acoustic Noise (dB)

Progress’

LM-X15-NG
All

15.8 Gbps
15 Gbps

10 Gbps
15000
35,000,000
262,500
1,000,000
2,000,000
600,000

3.8GHz, 4C/8T

32GB

2x1TB HDD (RAID D

16

4

HDMI

TRJ45

[1V;

480 x 430 x 44mm

3197Ibs / 14.5 kg

-4 10 167 °F (220 t0 75 °C)
32 10 104 °F (O to 40 °C)
10% to 90% non-condensing
10% to 90% non-condensing
16,404 feet (5000 meters)
49000 feet (15,200 meters)
100-240VAC, 47-63Hz

Yes

2 x 450

812

0.74 Max

276.89 Max

73

LM-X25-NG
All

26.2 Gbps
25 Gbps
20 Gbps
25,000
75,800,000
525000
1,000,000
2,000,000
725,000

2x 2.3GHz, 20C/40T

64GB

2x1TB HDD (RAID D

2

8

VGA

TRJ45

2U

438 x 650 x 88mm

352Ibs / 16kg

-4 10 167 °F (20 t0 75 °C)
3210 104 °F (O to 40 °C)
10% to 90% non-condensing
10% to 90% non-condensing
16,404 feet (5000 meters)
49000 feet (15,200 meters)
100-240VAC, 47-63Hz

Yes

2 x 1300

36168

7.2 Max

13196 Max

794
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Specification

Support Subscription Tiers
Performance

Application throughput (Layer 4)
Application throughput (Layer 7)
Bulk Encryption

SSL TPS (2K Keys)

Concurrent Layer 4 Connections
Concurrent Layer 7 Connections
Layer 7 HTTP requests/sec
Layer 4 requests/sec

Layer 4 connections/sec
Hardware Platform

CPU

Memory (RAM Size)

Storage

Gigabit Ethernet Ports

10 Gigabit Ports (SFP+)
Monitor / Display Ports

Console Ports

Rack Size

Dimensions (with Bezel)

Weight

Storage Temperature

Operating Temperature

Storage Humidity

Operating Relative Humidity

Max Altitude in Operational Mode

Max Altitude in Non-Operational Mode

Input Voltage and Frequency

Hot-Swap, Redundant Power Supply

Max power supply (W)

Average Power Consumption (W)
Total Amp Drawn (A)

Heat Output (BTU)

Acoustic Noise (dB)

Progress’

LM-X40-NG
All

35 Gbps

35 Gbps

20 Gbps
35,000
75,800,000
525,000
1,250,000
2,600,000
850,000

2x 2.3 GHx, 20C/40T

64GB

2x1TBHDD (RAID 1

2

8

VGA

1RJ45

2U

438 x 650 x 88mm

35.2lbs / 16kg

-4 10167 °F (-20 10 75 °C)
3210104 °F (O to 40 °C)
10% to 90% non-condensing
10% to 90% non-condensing
16,404 feet (5,000 meters)
49000 feet (15,200 meters)
100-240VAC, 47-63Hz

Yes

2 x 1300

36168

7.2 Max

113196 Max

794
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Specification

Support Subscription Tiers
Performance

Application throughput (Layer 4)
Application throughput (Layer 7)
Bulk Encryption

SSL TPS (2K Keys)

Concurrent Layer 4 Connections
Concurrent Layer 7 Connections
Layer 7 HTTP requests/sec
Layer 4 requests/sec

Layer 4 connections/sec
Hardware Platform

CPU

Memory (RAM Size)

Storage

Gigabit Ethernet Ports

10 Gigabit Ports (SFP+)

25 Gigabit Ports (SFP28)

100 Gigabit Ports (QSFP28)
Monitor / Display Ports Monitor
Console Ports

Rack Size

Dimensions (with Bezel)
Weight

Storage Temperature
Operating Temperature
Storage Humidity

Operating Relative Humidity
Max Altitude in Operational Mode

Max Altitude in Non-Operational Mode

Input Voltage and Frequency

Hot-Swap, Redundant Power Supply

Max power supply (W)

Average Power Consumption (W)
Total Amp Drawn (A)

Heat Output (BTU)

Acoustic Noise (dB)

Progress’

LM-XHC55-NG
All

57 Gbps

55 Gbps

35 Gbps
40,000
151,600,000
1,050,000
1,500,000
3,000,000

1,000,000

2x 30GHz, 18C/36T

128GB

2x1TB HDD (RAID 1)

2

8

4

4

VGA

1RJ45

2U

438 x 650 x 88mm

352lbs / 16kg

-410 167 °F (-20 10 75 °C)
3210104 °F (O to 40 °C)
10% to 90% non-condensing
10% to 90% non-condensing
16,404 feet (5000 meters)
30,000 feet (9144 meters)

100-240VAC, 47-63Hz
Yes

2x1300

4426

7.2 Max

12854 Max

794

LM-XHC75-NG
All

77 Gbps

75 Gbps

40 Gbps
40,000
151,600,000
1,050,000
1,500,000
3,000,000

1,000,000

2x 30GHz, 18C/36T

128GB

2x1TB HDD (RAID 1)

2

8

4

4

VGA

1RJ45

2U

438 x 650 x 88mm

352lbs / 16kg

-410 167 °F (-20 10 75 °C)
3210104 °F (O to 40 °C)
10% to 90% non-condensing
10% to 90% non-condensing
16,404 feet (5000 meters)
49000 feet (15,200 meters)
100-240VAC, 47-63Hz

Yes

2 x 1300

4426

7.2 Max

12854 Max

794
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Support Subscription Tiers

Support Subscription Tiers
Performance

Application throughput (Layer 4)
Application throughput (Layer 7)
Bulk Encryption

SSL TPS (2K Keys)

Concurrent Layer 4 Connections
Concurrent Layer 7 Connections
Layer 7 HTTP requests/sec
Layer 4 requests/sec

Layer 4 connections/sec
Hardware Platform

CPU

Memory (RAM Size)

Storage

Gigabit Ethernet Ports

10 Gigabit Ports (SFP+)

25 Gigabit Ports (SFP28)

100 Gigabit Ports (QSFP28)
Monitor / Display Ports

Console Ports

Rack Size

Dimensions

Weight

Storage Temperature

Operating Temperature

Storage Humidity

Operating Relative Humidity

Max Altitude in Operational Mode

Max Altitude in Non-Operational Mode

Input Voltage and Frequency
Redundant Power Supply
Hot-Swap, Max power supply
Average Power Consumption (W)
Total Amp Drawn (A)

Heat Output (BTU)

Acoustic Noise (dB)

Progress’

LM-XHC100-NG

All

91 Gbps
90 Gbps
45 Gbps
45,000
151,600,000
1,050,000
1,500,000
3,000,000
1,000,000

2x 30GHz, 18C/36T
128GB
2x1TBHDD (RAID D
2
8
4
4
VGA
1RJ45
2U
438 x 650 x 88mm
35.2Ibs /16kg
-4 10167 °F (20 t0 75 °C)
3210104 °F (0 to 40 °C)
10% to 90% non-condensing
10% to 90% non-condensing
16,404 feet (5000 meters)
49,000 feet (15,200 meters)
100-240VAC, 47-63Hz
Yes
2 x 1300
442.56
7.2 Max
12854 Max
794

© 2024 Progress. All Rights Reserved.



Support Subscription Tiers
Performance

Application throughput (Layer 4)
Application throughput (Layer 7)
Bulk Encryption

SSL TPS (2K Keys)
Recommended Tenants
Maximum Tenants

Concurrent Layer 4 Connections
Layer 4 requests/sec

Hardware Platform

CPU

Memory (RAM Size)

Storage

Gigabit Ethernet Ports

10 Gigabit Ports (SFP+)

Monitor / Display Ports
Console Ports
Rack Size

Dimensions

Weight

Storage Temperature

Operating Temperature

Storage Humidity

Operating Relative Humidity

Max Altitude in Operational Mode

Max Altitude in Non-Operational Mode

Input Voltage and Frequency

Hot-Swap, Redundant Power Supply

Max power supply (W)

Average Power Consumption (W)
Total Amp Drawn (A)

Heat Output (BTU)

Acoustic Noise (dB)

Progress’

Specifications — Multi-Tenant Platforms

LM-X25MT-NG
All

82 Gbps
8.0 Gbps
3.0 Gbps
4,000

8

16
75,800,000
400,000

2x 2.3GHz, 20C/40T
64GB

2x1TBHDD (RAID D
2

8

VGA

TRJ45

2U

438 x 650 x 88mm

35.2lbs / 16kg

-4 10167 °F (20 t0 75 °C)
3210 104 °F (O to 40 °C)
10% to 90% non-condensing
10% to 90% non-condensing
16,404 feet (5000 meters)
49,000 feet (15,200 meters)
100-240VAC, 47-63Hz

Yes

2 x 1300

36168

7.2 Max

113196 Max

794
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FIPS

Common Criteria

Safety Agency
Approval:

(IEC, EN, BS, CSA,
UL

Electromagnetic
Compatibility
(EMO
Certifications:
(CE, UKCA, FCC,
VCCDh

RoHS Compliant
WEEE Compliant
REACH Compliant

Progress’

Certification and Compliance

LM-X1

FIPS 140-2 Level 1NIST Cert 4639

CCEVS-VR-VID11280-2023

IEC 62368-1:2014 2nd Ed.

EN 62368-1:2014+A11:2017
AS/NZS 623681:2018
CAN/CSA C22.2 No. 62368-1-14
UL 62368-12nd Ed.

EN 55032:2015 +A11:2020, Class A

EN 61000-3-2:2014, Class A

EN IEC 61000-3-2:2019 +A1:2021

EN 61000-3-3:2013 +A2:2021

EN 55035:2017 +A11:2020

CISPR 32:2015+COR1:2016

AS/NZS CISPR 32:2015, Class A

47 CFR FCC Part 15 Subpart B, Class A
ICES-003:2016 Issue 6, updated Apr.2019
Class A VCCI-CISPR 32:2016, Class A

BS EN 550322015 +A11:2020, Class A

BS EN 61000-3-2:2014, Class A

BS EN IEC 61000-3-2:2019 +A1:2021, Class A
BS EN 61000-3-3:2013 +A2:2021

BS EN 55035:2017+A11:2020

Yes
Yes

Yes

LM-X3-NG
FIPS 140-2 Level 1 NIST Cert 4639
CCEVS-VR-VID11280-2023

IEC 62368-1:2014 2nd Ed.

EN 62368-1:2014

EN 62368-1:2014/AC:2015

EN 62368-1:2014+A11:2017

BS EN 62368-1:2014 + A11:2017
AS/NZS 623681:2018

EN 55032:2015 +A11:2020

EN 550352017 +A11:2020

EN 61000-3-2:2014

EN IEC 6100-3-2:2019/A1:2021
EN 61000-3-3:2013

EN 61000-3-3:2013/A2:2021

BS EN 55032:2015 +A11:2020

BS EN 55035:2017 +A11:2020

BS EN 61000-3-2:2014

BS EN IEC 6100-3-2:2019/A1:2021
BS EN 61000-3-3:2013

BS EN 61000-3-3:2013/A2:2021
FCC 47 CFR PART 15 SUBPART B
ANSI C63.4: 2014

VCCI-CISPR32: 2016

Yes
Yes

Yes

© 2024 Progress. All Rights Reserved.



Certification and Compliance

FIPS

Common Criteria

Safety Agency
Approval:
(IEC, EN, BS)

Electromagnetic
Compatibility
(EMO)
Certifications:
(CE, UKCA, FCC,
VCCD

RoHS Compliant
WEEE Compliant

REACH Compliant

LM-X15-NG

FIPS 140-2 Level TNIST Cert 4639
CCEVS-VR-VID11280-2023

IEC 62368-1:2014 2nd Ed.

EN 62368-1:2014

EN 62368-1:2014/AC:2015

EN 62368-1:2014+A11:2017

BS EN 62368-12014 + A11:2017
AS/NZS 6236812018

EN 55032:2015 +A11:2020

EN 55035:2017 +A11:2020

EN 61000-3-2:2014

EN IEC 6100-3-2:2019/A1:2021
EN 61000-3-3:2013

EN 61000-3-3:2013/A2:2021

BS EN 55032:2015 +A11:2020

BS EN 55035:2017 +A11:2020

BS EN 61000-3-2:2014

BS EN IEC 6100-3-2:2019/A1:2021
BS EN 61000-3-3:2013

BS EN 61000-3-3:2013/A2:2021
FCC 47 CFR PART 15 SUBPART B
ANSI C63.4: 2014

VCCI-CISPR32: 2016

Yes
Yes

Yes

LM-X25-NG/LM-X25MT-NG/LM-X40-NG/
LMXHC55-NG/LM-XHC75-NG/LM-XHC100-NG

FIPS 140-2 level 1 evaluation in progress

EN 62368-1:2014,
EN 62368-1:2014+A11:2017,

IEC 62368-1:2104 and AS/NZS 62368.1:2018

BS EN 62368-1:2014+A11:2017

EN 55032:2015 +A11:2020

EN 55035:2017 +A11:2020

EN [EC 6100-3-2:2019/A1:2021
EN 61000-3-2:2014

EN 61000-3-3:2013

EN 61000-3-3:2013/A2:2021

BS EN 55032:2015 +A11:2020

BS EN 55035:2017 +A11:2020

BS EN IEC 6100-3-2:2019/A1:2021
BS EN 61000-3-2:2014

BS EN 61000-3-3:2013

BS EN 61000-3-3:2013/A2:2021
FCC 47 CFR PART 15 SUBPART B
ANSI C634:2014

VCCI-CISPR32: 2016

Yes
Yes

Yes

About Progress

Progress (Nasdag: PRGS) empowers organizations fo achieve fransformational success in the face of disruptive change. Our
software enables our customers to develop, deploy and manage responsible, Al-powered applications and experiences with agility
and ease. Customers get a trusted provider in Progress, with the products, expertise and vision they need to succeed. Over 4 million
developers and technologists at hundreds of thousands of enterprises depend on Progress. Learn more at www.progress.com
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Evidencni ¢islo smlouvy CNB: 92-203-24

Piiloha ¢. 2
Technické pozadavky objednatele

1.1 Obecné poZadavky

CNB pozaduje rozsifeni stavajiciho systému Load Balancery Kemp LoadMaster X15 o dalsi
2 ks (dvojici) LoadBalanceri. V kazdé lokalité bude jeden LoadBalancer KEMP LM-X15-NG
a budou provozované v rezimu active/passive (tj. jeden v lokalit¢ Na Ptikopé 28, Praha 1
a druhy v lokalit¢ Strojirenska 175, Praha 5).

CNB piedpoklada, ze nové dodané Load Balancery se stanou produkénimi a dvojice stavajicich
balancert bude zafazena do testovaciho prostredi.

Soucasti dodavky je i pottebny SW vcetné licenci, konfigurace vSech komponent
a implementace v prostfedi CNB.

1.2 PoZadavky na dodavana zaiizeni

Load Balancery budou dodény zkompletované, véetné vSech rozsifujicich karet apod., nové
a nepouzité (maximalné z tovarny zahotelé z vyroby), popt. zapnuté pro ovéteni funkénosti
v ramci pripadné kompletace serveru poskytovatelem ptred dodanim.

Servery musi mit k dispozici komponentu (integrovanou ¢i jako externi kartu/komponentu) pro
vzdaleny pfistup k serveru v ptipadé vypadku serveru (viz 1.2.4).

Vzhledem k zamyS$lenému pouziti serveru a na zéklad¢ dosavadnich provoznich zkuSenosti
CNB byly stanoveny tyto minimalni parametry serveru:
1.2.1 Ethernetové porty

o 4x pfipojeni 1 GigaBit Ethernet, metalické, konektor je typu RJ-45

o 2x pfipojeni 10 GigaBit Ethernet, vcetné SFP+ modul SR

1.2.2 Redundance

Server musi mit redundantni komponenty chlazeni a napajeni, aby pfi vypadku jedné
z nich dal server bez problému fungoval.

1.2.3 Napdjeni
Napéjeci zdroje musi byt pfipojitelné na rozvod elektrického napéti 230V.

Pro kazdy napdjeci zdroj dodané¢ho serveru bude v dodavce ptivodni napajeci kabel
s koncovkami IEC 60320 C13/C14 v délce nejméné 1 m.

1.2.4 Management — Komponenta pro vzddleny pristup
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1.2.5

Tato komponenta (integrovana ¢i feSend jako externi karta v PCI slotu) musi podporovat
zejména nasledujici funkce:

o ptistup k serveru/komponenté prostrednictvi dedikovaného LAN portu (povoleny
protokol pouze TCP/IP, Ethernet, 100Base-T) bez ohledu na stav operacniho
systému na ném provozovaného,

o podpora virtualni konzole — zobrazeni obrazovky serveru prostiednictvim WWW
prohlizece (Edge, Firefox apod.),

o HW vypnuti/zapnuti serveru ¢i jeho restart,

o pfistup musi byt protokolem HTTPS/SSL a ucty administratort musi byt
zabezpeceny heslem,

o filtrovani ptfichozich adres (Firewall/IP tables) neni pozadovano,
o odesilani auditnich zdznamt na vzdaleny syslog server.
Komponenta nemusi mit od serveru oddélené samostatné elektrické napajeni.

Komponenta musi byt dostupnd samostatnym LAN portem (konektor RJ-45) — sdileni
se standardnim LAN portem neni povoleno.

Pti pfihlaSeni do komponenty musi byt umoznéno pro zadani hesla pouzit z klavesnice
PC vSechny znaky, jez jsou povoleny pro heslo pfi pfihlaSeni v operacnim systému
MS Windows 10 (tedy tfeba 1 ,,*).

VySka servern, instalace do rackii a dalsi poZadavky

Poptévany server bude instalovan do standardniho 19°’ racku. Souc¢ésti dodavky serveru
bude 1 kit/sada pro namontovani serveru do racku. Jeji soucasti budou zejména:

o kolejnicky instalované do standardniho racku a komponenta(y) na boky serveru pro
namontovani serveru do racku. Kolejnicky maji na obou koncich hacky
(s pojistkou), které zapadaji pfimo do direk na bo¢nich sloupcich racki. Kolejnicka
ma proménnou délku, takZe je mozné ji vyuZit u rackl s riznou hloubkou.

1.3 PoZadavky na doddvané licence

Licence musi zajiStovat nasledujici funkéni pozadavky:

o rozdelovani http(s) provozu pro webové aplikace pti konfiguraci serveri v rezimu
active/passive a active/active,

o propustnost systému minimalné 1Gbps s moZnosti rozsiteni aZ na 10 Gbps,

o minimalni 4000 http(s) zpracovanych pozadavkll za sekundu v rezimu SSL
passtrough s moznosti rozsifeni na 10 000 pozadavkl za sekundu.



Priloha €. 3

CENOVA TABULKA
Network Load Balancery KEMP

Dilo Celkova cena v K¢ bez DPH
2 ks Network Load Balanceri KEMP LoadMaster LM-X15-NG (dle ¢l. | odst.1 smlouvy) 492 480,00

SW komponenty pro dodavané Load Balancery KEMP LoadMaster LM-X15-NG véetné licenci (dle ¢l. | odst.1 smlouvy) 0,00

K(zmpletm’ instalace, implementace a konfigurace Load Balancert a konfigurace rozdélovani http(s) provozu pro jeden IS (dle ¢l. | odst.1 48 00000

a ¢l. Il odst. 1 smlouvy) i

Celkova cena dila v K¢é bez DPH 540 480,00
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Priloha ¢. 4

Bezpecnostni pozadavky objednatele

1. Poskytovatel odpovida za to, Ze do objektii objednatele (dale jen ,,CNB*) budou vstupovat
nebo vjizdét pouze ti jeho pracovnici, ktefi jsou jmenovité uvedeni v pisemném seznamu
schvaleném CNB (dale jen ,,seznam®). Tato povinnost se vztahuje i na posadky vozidel
poskytovatele vjizdgjicich do garazi CNB za ti¢elem sloZeni a naloZeni nakladu. Seznam
poskytovatel predlozi CNB nejpozdéji den pied zahdjenim praci.

2. Seznam bude obsahovat tyto polozky: jméno, pfijmeni a ¢islo prikazu totoznosti kazdého
z pracovnikil poskytovatele. Poskytovatel se zavazuje zajistit, aby vSichni jeho pracovnici
uvedeni v seznamu byli je§té pied predlozenim seznamu CNB proskoleni o podminkach
zpracovani osobnich Udaji a o pravech subjekti tdaji ve smyslu obecného nafizeni
o ochran¢ osobnich udaju - Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajii
aovolném pohybu téchto tidaji a o zruseni smérnice 95/46/ES (dale jen ,,GDPR®).
Poskytovatel se zejména zavazuje, Ze vSichni jeho pracovnici uvedeni v seznamu budou
nejpozdgji do okamziku piedlozeni seznamu CNB pouéeni:

a) o tom, ze poskytovatel pieda jejich osobni tdaje v rozsahu: jméno, pfijmeni a Cislo
prikazu totoznosti Ceské narodni bance, sidlem Na Ptikopé& 28, Praha 1 v ramci plnéni
této smlouvy, a to za Gdelem ochrany prav a opravnénych zajmt CNB (zajisténi
evidence osob vstupujicich do budovy CNB z diivodu ochrany majetku a osob a spravy
piistupového systému CNB);

b) o veskerych pravech subjektu udaji, ktera mohou uplatnit vii¢i poskytovateli a CNB,
zejména o pravu na piistup k osobnim udajiim, které jsou o nich zpracovavany, pravu
na namitku proti zpracovani osobnich udaji, pravu pozadovat napravu situace, ktera je
v rozporu s pravnimi pfedpisy, a to zejména formou zastaveni nakladani s osobnimi
Gdaji, jejich opravou, doplnénim ¢&i odstranénim, jakoZ i o pravu podat stiznost k Utadu
pro ochranu osobnich udaji.

3. Za pouceni svych pracovnikii ponese poskytovatel viici CNB nasledné odpovédnost.
V ptipad€ nesplnéni povinnosti podle odst. 2 této pfilohy nahradi poskytovatel 4ymu, ktera
v souvislosti s uvedenym CNB vznikne, a to véetné piipadné nemajetkové tjmy vzniklé
posSkozenim dobrého jména a dobré povésti, ijmy vzniklé v disledku postihu pravomocné
ulozeného CNB spravnim nebo jinym k tomu opravnénym organem vefejné moci a Gjmy
vzniklé CNB v dusledku uspé&sného uplatnéni prav pracovnikii poskytovatele viici CNB.

4. Pozadavky na pfipadné dopliky a zmény schvéleného seznamu je nutno neprodlené
oznamit CNB. Piipadné doplitky a zmény seznamu podléhaji schvaleni CNB. Osoby
neschvalené CNB nemohou vstupovat do objekttt CNB, pii¢emz CNB si vyhrazuje pravo
neuvadéet davody jejich neschvéleni.

5. Pfi ptichodu do objektii CNB pracovnici poskytovatele sdéli diivod vstupu, prokazi
se osobnim dokladem a podrobi se bezpecnostni kontrole. Osoby, které¢ nejsou uvedeny
v seznamu, nebudou do objektti CNB vpustény.

6. Schvaleni pracovnici poskytovatele musi dbat pokynli bankovnich policistt, které se tykaji
rezimu vstupu, pohybu a vjezdu do objektu CNB. Pracovnici poskytovatele budou
do prostor CNB vstupovat a v téchto prostordch se pohybovat v rezimu navstév,
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10.

11.

12.

to znamena vzdy pouze v doprovodu zaméstnance CNB nebo zaméstnance referatu
bankovni policie CNB.

V piipadé mimoradné udalosti se pracovnici poskytovatele musi fidit pokyny bankovnich
policistii nebo dozorujiciho zaméstnance CNB, a déle instrukcemi vyhlaSovanymi vnitinim
rozhlasem CNB.

Pracovnici poskytovatele nesmi vnaset do prostor CNB nebezpeéné piedméty, jako jsou
stielné zbrang, vybusniny apod. O tom, co je ¢i neni nebezpecny predmét, rozhoduji
bankovni policisté v souladu s vnitinimi piedpisy CNB.

CNB si vyhrazuje pravo nevpustit do objektt CNB pracovnika poskytovatele, ktery
jezjevné pod vlivem alkoholu, drog nebo jiné omamné latky.

Bez pisemného povoleni CNB je zakazano fotografovani a pofizovani videozdznami
z interiéru objektt CNB.

Ve vsech prostorech objektii CNB je piisny zakaz koufeni a pouzivani otevieného ohné.
O povoleni prace se zvySenym pozarnim nebezpecim pozadd poskytovatel pisemnou
formou vzdy nejpozdéji jeden pracovni den pied zahajenim praci dozorujiciho zaméstnance
CNB. Dale se pracovnici poskytovatele musi zdrzet poskozovani &i odcizovani majetku
CNB, a dale i jakéhokoli nevhodného chovani vii¢i zaméstnanctim a navstévnikiim CNB.

Pracovnici poskytovatele uvedeni v seznamu se musi pfed zapocetim vykonu prace
v objektech CNB seznamit, ve smyslu piedpisii o pozarni ochrané, bezpeénosti a hygiend
prace, se specifiky danych objekti CNB (napf. zpiisob vyhlaseni pozarniho poplachu,
urCeni ohlasovny pozaru, seznameni s unikovymi cestami, poplachovymi smérnicemi,
evakuadnim planem, umisténim vécnych prostfedkii pozarni ochrany apod.). CNB
je opravnéna kdykoliv podrobit kontrole kterékoliv pracovnika poskytovatele uvedeného
na seznamu ohledné dodrzovani téchto predpisii a ustanoveni.
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1)

2)

3)

4)
5)

6)

7)

8)

Piiloha €. 5

Obecna pravidla pro dodavatele v oblasti bezpe¢nosti I'T

Pokud jsou tato obecna pravidla v rozporu s ustanovenim textu smlouvy (vcetné piiloh), ma
pfednost smlouva.

Dodavatel je povinen zajistit, ze jeho pracovnici ¢i poddodavatelé a jejich pracovnici, kteii
se budou na plnéni podle této smlouvy podilet, zachovaji mlcenlivost o vSech

skutecnostech, se kterymi se u objednatele seznami a které nejsou vetejné dostupné.
Povinnost ml¢enlivosti neni ¢asové omezena.

Dodavatel je rovnéz povinen chranit informace, které nejsou vefejné dostupné, zejména
predanou dokumentaci, pted jejich prozrazenim a/nebo zpfistupnénim neopravnénym
osobam a dale pouZit ziskané informace vyhradné pro tcely plnéni smlouvy s CNB.

Dodavatel nemé vzdaleny piistup k systémam a do po¢itadové sité CNB.

Pracovnici dodavatele, ktefi budou samostatné ptistupovat k informac¢nim systémim
a syst¢émovému prostitedi CNB, se pied nebo pifi prvnim pfistupu musi seznamit
s bezpecnostnimi pozadavky a svymi povinnostmi vyplyvajicimi z vnitinich pfedpisi CNB.

Dodavatel a jeho pracovnici nejsou opravnéni:

a) obchdzet bezpecnostni mechanizmy prostredkll vypocetni techniky;

b) sd&lovat své piistupové Gdaje k systémam CNB;

c¢) sdilet piistup k systémim CNB (umoZnit jinému pracovat pod uZivatelovym
opravnénim);

d) provadét akce pozadované tieti osobou (instalace softwaru, navstéva webovych stranek
apod.) bez ovéfeni opravnénosti pozadavku.

Dodavatel a jeho pracovnici jsou povinni:

a) okam?zité nahlasit sekci informatiky, pokud identifikuji moZnost obejiti bezpecnostnich
mechanizmil prostfedkll vypocetni techniky. To neplati pro dodavatele a uzivatele,
jejichz pfedmét smlouvy nebo pracovni napli obsahuje tuto ¢innost;

b) pii opusténi pracovni stanice stanici uzamknout (napf. vytazenim multifukéniho
prukazu ze stanice) nebo se odhlasit a ovéfit, ze k odhlaSeni/uzamceni opravdu doslo;

c) bezpecné zlikvidovat nepotfebnd vyménna média (napt. CD/DVD, flash disk,
pamétova karta) prostiednictvim sluzby HelpDesku;

d) bez prodleni odebrat z tiskarny vytisténé dokumenty, poptipad¢ pro zajisténi diivérnosti
pouzit zabezpeceny tisk, pokud to nastaveni tiskarny umoznuje;

e) v piipad¢ detekce viru nebo podezieni na ptitomnost skodlivého kodu neprodlené

kontaktovat HelpDesk a stanici kompletné provéfit antivirovym programem
za ptipadné spoluprace HelpDesku.

Pracovnici dodavatele nesmi:

a) zaznamenavat heslo tak, aby mohlo byt snadno identifikovano (tyka se i zapisovani
do elektronickych dokumentti, napt. Notepad). Pro uchovani je mozné pouzit naptiklad
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b)

bezpecné ulozisté na Cipové karté uzivatele (SmartNotes);

pouzivat stejna hesla v systémech CNB a pro p¥istup do dal§ich systém a aplikaci mimo
CNB (napft. soukroma e-mailova schranka, Facebook, LinkedIn).

9) Pracovnici dodavatele nejsou opravnéni:

a)

b)

pouzivat soukromou e-mailovou schranku pro cinnosti souvisejici s plnénim dle
smlouvy, krom¢ vyjimecné situace, ktera nesnese odkladu a pii niz hrozi nebezpeci
z prodleni v ptipadé nedostupnosti nebo poruchy pracovniho e-mailu;

nastavovat automatické preposilani e-mailii z pracovni e-mailové adresy mimo
systémové prostiedi CNB;

ukladat jiné neZ vefejné informace mimo ulozi§té pod spravou CNB (piipadné
pod spravou smluvné zajisténého partnera), zejména do cloudovych sluzeb (napf.
uloz.to, leteckaposta.cz, Google Disk, Microsoft OneDrive a dalsi).

10) Dodavatel a jeho pracovnici nejsou opravnéni:

a)

b)

nepovolené pouZzivat, kopirovat a $ifit software, jako napt.:

i) instalovat nebo spoustét na pocitacich CNB soukrom¢ potfizeny software (vcetné
softwaru licencovaného na uzivatele jako soukromou osobu);

ii) instalovat nebo spoustét na poéitatich CNB z internetu stazeny software (véetnd
komeréniho software, software typu shareware, freeware, public domain a software
licencovaného modelem GPL — General Public Licence). To neplati v pfipadech,
kdy ptedmét smlouvy obsahuje tuto ¢innost;

iii) instalovat ¢i pienaSet software ve vlastnictvi CNB na jiné pocitace CNB, na své
soukromé pocitace nebo na pocitace tfetich stran nebo pofizovat kopie softwaru
instalovaného v pocitaci CNB. To neplati

(1) pro situace vyslovné schvalené a popsané v jiném vnitinim pfedpisu (napf.
vzdaleny pfistup ze zatfizeni, které neni ve vlastnictvi CNB) a

(2) v ptipadech, kdy pfedmét smlouvy obsahuje tuto ¢innost;

pouzivat nebo poskytnout neopravnéné jinym uZivatelim sériova cisla, licen¢ni klice,
hardwarové klice nebo jiné technické prostiedky slouzici k zajisténi ochrany nebo
jednoznacéné identifikaci vlastnika licence softwaru ziskané v CNB;

branit spousténi nastroji slouzicich pro automatizované kontroly nainstalované¢ho
a spousténého softwaru a provadét ¢innosti, které by vedly ke zkresleni ziskanych dat
z téchto nastrojti.

Archivace elektronické posty

1) Zpréva zaslana tak, ze alespon jednim z adresatii zpravy je emailova adresa ...@cnb.cz, se
uklada soucasné s pfijetim i do dlouhodobého archivniho ulozisté.

2) Veskeré zpravy odesilané z emailové adresy ...@cnb.cz se ukladaji do dlouhodobého
archivniho ulozisté soucasné s odeslanim.
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Kontrola pristupu na Internet
Z ditvodu zvlastni povahy &innosti CNB a z toho plynouci povinnosti zaji§téni bezpe&nosti
informaénich systéma CNB, z nichZ nékteré jsou souéasti kritické informaéni infrastruktury
statu, jsou piistupy uzivatelti na Internet automaticky zaznamenavany na urovni domén 2. fadu
(tj. napf. idnes.cz).





