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Smlouva

o doddvce komplexniho systému NBA
uzaviend podle § 1746 odst.2 zdkona &. 89/2012 Sb., obdansky zdkonik, ve znéni pozd&jSich
predpist a zakona &.120/2001 Sb., autorsky zdkon, ve znénif pozd&jsich piedpish, mezi:

Ceskou ndrodni bankou

Na Ptikope 28

115 03 Praha |

zastoupenou: Ing. Vladimirem MojZiskem, feditelem sekce informatiky
a
Ing, Zdetikem Viriusem, feditelem sekce spravnt

ICO: 48136450

DIC: CZ48136450

(déle jen ,,objednatel” nebo také ,,éNB“)

Dimension Data Communications Czech s.r.o.

Na Hiebenech IT 1718/10

140 00 Praha 4

zastoupenou: Ing. Petrem Hiiblem, jednatelem

1CO: 26175738

DIC: CZ26175738

zapsanou v obchodnim rejstifku vedeném Méstskym soudem v, Praze oddil C viozka 77064

(dale jen ,,poskytovatel®)

Clanek I
Predmét smlouvy a misto plnéni

1.  Poskytovatel se zavazuje dodat, nainstalovat a implementovat v prostied{ objednatele
technické a programové prostiedky (déle téz ,,HW a SW*) Invea FlowMon Collector
R5-6000 Pro v&etnd ADS modulu pro provadéni behaviordlni analyzy dat a sond
FlowMon Probe 4000 (dale jen “NBA systém® nebo ,,dilo*). NBA systém musi spliiovat
pozadavky objednatele uvedené v pifloze & 1 prostfednictvim feleni dle specifikace,
ktera tvoii pfilohu &.2 smlouvy.

2. Soudasti dila je déle dodéni dokumentace podle &l II odst. 1 pism.a) a spoluicast
poskytovatele pfi akceptagnich testech.

3.  Poskytovatel se zavazuje nainstalovat v prostfedi objednatele nejnovéjsi, stabilni verzi
programovych prost¥edki, kterd bude vyrobcem v dobg plnéni uvedena na frh.

5. Predmétem této smlouvy je dale zdvazek poskytovatele poskytovat objednateli podporu
podle &lanku V, a to ode dne podpisu zavéredného akcepta¢niho protokolu.

6. Mistem plnéni budou prostory vypodetniho stfediska v objektu objednatele na adrese:
Na P¥ikopé 28, 115 03 Praha 1 a Strojirenskd 175, 155 21 Praha 5.
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7. Piedmétem této smlouvy je zdvazek objednatele poskytnout potfebnou soucinnost a
zaplatit za poskytnuta pInéni ceny dle ¢l IV,

8.  Poskytovatel bere na v&domi, Ze¢ mu nebude umoinén vzdaleny piistup k dodanému
zaFizeni ani k jinym serverlim objednatele.

Clanek 11
Prubch, preddni a prevzeti dila

1. Dilo bude realizovino takto:
a) IMPLEMENTACE:

zahrnuje piedevsim:

kvompletni dodaviku HW a SW, jeho instalaci a konfiguraci v systémovém prostiedi
CNB

poskytovatel doda a zajisti montaZ a instalaci viech HW komponent do
technologickych stojantl objednatele

poskytovatel zajisti instalaci softwarového vybaveni a agent(i a ddle propojeni
komponent a konfiguraci NBA systému v prosti‘ed{ CNB (zejména napojeni na
sitové prvky, firewally a systém SIEM)
poskytovatel zajisti konfiguraci automatického zalohovini systému NBA
(konfigurace a dat)
poskytovatel zajisti konfiguraci zpracovani dat (sesbiranych NetFlow)
poskytovatel zajisti v prostiedi CNB konfigur a01 ADS modulu provadgjiciho
behavioralni analyzu
poskytovatel zajisti konfiguraci zabezpeéeni celého felenti, véetné nastaveni
politik p¥istupd, hesel a pod. pro 10 uZivateli CNB

vypracovéani a piedani podrobné technické a provozni dokumentace NBA systému
v &eském jazyce (pfedani na médiich CD/DVD/disk ve formatu MS OFFICe 2003
nebo 2010), zahrnyjici minimalng:

funk&ni schéma feSeni véetné jeho popisu

schéma zapojeni dodanych zafizeni véetné jeho popisu

popis konfigurace jednotlivych komponent feSeni

popis bezpeénostnich nastaveni a jejich konfigurace

popis zalochovani a archivace

postup implementace dodaného systému

popis konfigurace FlowMon kolektoru i sond (pro sbér NetFlow dat)
popis konfigurace ADS modulu (pro provadéni behavioralni analyzy)
postupy pravidelné udrzby dodaného systému

postupy diagnostiky a monitorovan{ provozu dodaného systémil
postupy FeSeni havarijnich stavit dodaného systému

b) AKCEPTACNI TESTY:

Objednatel provede akceptadni testy NBA systému ve 1hit€ do deseti pracovnich
dnl po dokondeni implementace. Poskytovatel souhlasi stim, Ze akeeptatni
testovani bude provadét objednatel.

provedenim funk&nich testd NBA systému v prostiedi CNB budou ové&tovany:

autentizace uZivatele do systému NBA
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- sbér NetFlow dat z definovanych zdroja (sitovych prvki, sond, pfipadné
firewall)

- provadén{ behaviordlnf analyzy nad sebranymi daty

- odesilani zpracovanych dat do systému SIEM

- automatické zalohovani.

= Objednatel rovnd? ov&f, zda dodané NBA fefeni spliiuje vedker¢ poZadavky
objednatele uvedené v piiloze 1.

=  Akceptadni testy jsou ukoneny nahlafenim vysledku a piedanim seznamu
nalezenych vad.

»  Po odstrandn{ podstatnych vad budou akceptadni testy celé opakovany a ovéii tak
kvalitu pfeddvaného NBA systému nebo jeho ¢asti. U ostatnich vad se provedou
akceptaéni testy s ohledem na ovéfeni Fe§eni pouze pifsluiné vady.

Podstatné vady jsou vady, které zplisobujf tak zdvaZné problémy, Ze objednatel nemiize
produkt nebo jeho klidovou &4st pouZivat, ovladat nebo neni funkéni sbér Net Flow z
prvkl datové sit¢ a perimetru wivatele nebo neni provadéna (korektn® nebo viibec)
behavioralni analyza nebo nejsou zpracovand data odesilana do systému SIEM.

*  Objednatel pfevezme NBA feSeni pouze tehdy, pokud:

- poskytovatel dodal kompletni NBA systém prosty vad veetng poZadovane
dokumentace,

- poskytovatel predal v elektronické podobg na sjednaném datovém médiu (napf.
CD, DVD) veskeré podklady a dokumenty potfebné ke spravé a 0drZbg.

x  Prevzeti NBA systému bude uskutetnéno podpisem zévérelného akceptainiho
protokolu. Tim je pln&ni pfedéno objednateli k béZnému provoznimu vyuziti.

2. Objednatel umoZni poskytovateli vykladku technickych prostiedkd v prostorach
objednatele v terminu, o kterém byl poskytovatelem zpraven nejméné tii pracovni dny
pfedem. Objednatel prevezme technické prostiedky do Gischovy a zajisti jejich bezpeciné
uskladnéni do doby zahdjeni jejich instalace. PHi pfedani a ptevzetl prostiedkt do uschovy
bude pov&fenymi osobami obou smluvnich stran podepsan dodaci list.

Clanek 111
Lhiity plnéni

1. Poskytovatel preda objednateli plnéni dle &lanku I odst. 1 a 2 do 2 mésicd od vyzvy
objednatele k zah&jeni plngni. Pisemnd vyzva k zahdjen{ plnéni bude objednatelem
dorudena nejpozdéji do 3 mésicii od podpisu smlouvy na mailovou adresu povéiené osoby
poskytovatele.

2. Povéfenymi osobami jsou:
a) za objednatele:
Petr Puchmeltr, tel. &.: +420 224 412 883, e-mail: petr.puchmeltr@cnb.cz
Lubog Mindr, tel, &.: +420 224 412 606, e-mail:lubos.minar@cnb.cz
b) za poskytovatele:
Michal Korol, tel. &.: +420 255 770 224, e-mail: michal korol@dimensiondata.com
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3. Smluvni strany se zavazuji ohlastit zménu povéienych osob nebo kontaktnich udajd
podle tohoto &lanku nejpozdéji nasledyjici pracovni den po provedeni zmény na e-
mailové adresy poveétenych osob.

Clinck IV
Ceny plnéni, mnoZstvi a platebni podminky

1. Cena za plnéni dle &lanku [ odst. 1 a 2 byla stanovena dohodou smluvnich stran a €inf
celkem 989 364 K¢ bez DPH. BliZ§i specifikace ceny je uvedena v pfiloze €. 4 (cenova
tabulka).

2. Cena za podporu dle ¢l. V odst. 2 pism. a) az d) je stanovena jako pauSalni a
¢ini 205 572,40 K& bez DPH rolné. V této cené je zahrnuta podpor dle ¢l. V odst. 2
pism. d) vrozsahu 2 hodin za mésic. NevyCerpané hodiny se prevadéji do nasledujictho
mésice, nejdéle viak do posledniho mésice roéniho obdobi piedplacené podpory.

3. Cena za podporu dle &l. V odst. 2 pism. d) v pifpadé pfekrodeni limitu poctu hodin dle
odst. 2 tohoto &lanku bude stanovena jako sougin poétu skuteéné odpracovanych hodin a
hodinové sazby, kterd &ini 1 950 K¢ bez DPH.

4. K cendm uvedenym v odst. 1, 2 a 3 bude a&tovéna DPH v sazbé platné v den uskutenéni
zdanitelného plnéni. Ceny uvedené v odst. 1, 2 a 3 zahrnuji veskeré naklady poskytovatele
spojené s pln&nim podle této smlouvy (vletnd nékladli na néhradni dily technickych
prostfedkt dodavanych v ramei podpory).

5. Uhrada ceny dle odst. 1 bude provedena na zékladé daifového dokladu, ktery je
poskytovatel opravnén vystavit nejdifve vden podpisu zavéretného akceptatniho
protokolu. r

6. Uhrada ceny dle odst. 2 bude providéna piedem na obdobi 12 m&sicl, a to na zakladg
dokladu k tthradg, ktery je poskytovatel opravnén vystavit nejdifve 14 dni pied zalatkem
obdobi, na kieré se plati. Doklad na cenu podpory na prvni obdobi je poskytovatel
opravnén vystavit nejdiive po podpisu zavéreéného akceptatniho protokolu.

7. Uhrada ceny dle odst. 3 bude provadéna na zékladé dafiového dokladu, ktery je
poskytovatel opravnén vystavit nejdfive po poskytnuti podpory (ucelené akce).

8. Doklad k tthrad® bude kromé tdajh dle § 435 ob&anského zédkoniku obsahovat i eviden¢ni
&slo smlouvy objednatele. Datiovy doklad bude obsahovat i naleZitosti stanovené
zdkonem o DPH. V pifpad®, Ze doklad k thradé bude postradat nékterou zt€chto
naleitost! nebo bude obsahovat chybné udaje, je objednatel opravnén vratit vadny doklad
poskytovateli. Nova lhiita splatnosti za&ind b&Zet dnem doruceni bezvadncho datiového
dokladu.

9. Doklady bude poskytovatel zasilat elektronicky na adresu faktury@ecnb.cz, pficemz
doklad musi byt vloZen jako piiloha mailové zpravy ve formétu PDF. V jedné mailové
zpravé smi byt pouze jeden doklad. Mimo viastni doklad k Ghradé miiZe byt piilohou
mailové zprédvy jedna aZ ti p¥ilohy k dokladu ve formatech PDF, DOC, DOCX, XLS5,
XLSX. Nebude-li moZné zaslat doklad k thrad® elektronicky, zadle jej poskytovatel na
adresu:

Ceska narodni banka

sekce rozpodtu a tcetnictvi
odbor centralni G¢tarna

Na Ptikop& 28

115 03 Praha 1
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10.

11.

12.

a)

Splatnost dokladu je 14 dnd od dorueni objednateli. Povinnost zaplatit je splnéna
odepsdnim piisludné ¢astky z ti¢tu objednatele ve prospéch uétu poskytovaiele.

Smluvni strany se ve smyslu ustanoveni § 1991 obéanského zikoniku dohodly,
7e objednatel je opravnén =zapolist jakoukoli svou pen€Zitou pohledavku za
poskytovatelem, af’ splatnou & nesplatnou, oproti jakékoli penéZité pohledavce
poskytovatele za objednatelem, at’ splatné ¢i nesplatné.

Ke konci kalendainiho roku, nejpozdéji viak do 31.12. je poskytovatel povinen pisemné
sdglit objednateli, jakou &dst z uhrazené rodni ceny podpory tvofi cena novych verzi
piedstavujicich technické zhodnoceni programovych prostiedki.

Clanek V
Podpora

Poskytovatel ruéi za to, 7e NBA systém bude funkéni a schopny pouZiti v prosiiedi
objednatele a bude odpovidat poZadavklim objednatele uvedenym vpiiloze ¢ 1 a
vlastnostem a parametrim deklarovanym v pfiloze €. 2 a v dokumentaci.

Podpora NBA systému (technickych a programovych prostfedkti) zahrnuje:
odstratiovani vad technickych a programovych prostiedki na misté,

b) poskytovani aktualizaci programovych prostiedkd (nové verze, opravné verze,
bezpeénostni zdplaty) a na vyzvu objednatele jejich implementace do systému NBA,

¢) online piistup objednatele k definicim bezpe¢nostnich hrozeb a moZnost jejich staZeni
do zafizeni, r

d) telefonickd, e-mailovd pomoc (v ¢eském jazyce) a pomoc na mist€ pii identifikaci
zdvad, teSeni problémil v oblasti konfiguraci, sprvy a zaji$t€ni béZného provozu
systému NBA a to jak ze strany poskytovatele, tak v pifpad€ potieby i ze strany
vyrobce;

Veskera podpora bude provadéna certifikovanymi inZenyry Flow Mon Technical
Specialist.

Podpora bude poskytovana minimalng v pracovni dny v pracovni dob& objednatele od
7:45 do 16:15 hod.

Odstratiovani vad technickych prostfedkl bude poskytovatelem provddéno vyménnym
zplisobem s tim, Ze néhradni dil nebo zafizeni musi byt nové a bezvadné, vada musi byt
odstrandna a cely systém NBA zprovoznén nejpozdéji do nasledujictho pracovniho dne
ode dne ohlaSeni vady.

Aktualizace programovych prostiedkd budou objednateli poskytovany bez zbytedného
odkladu, nejpozdgji viak do 14 dnd od uvedeni SW vyrobcem na trh.

Poskytovatel zahsji fedeni odstranéni vady programovych prostfedkli do nésledujictho
pracovniho dne ode dne jejiho ohldeni. V piipadg, Ze jde o vadu zplisobujici nefunkénost
systému NBA a nepodaif se systém zprovoznit do nésledujiciho pracovntho dne od
zahéjeni fedeni, zajisti poskytovatel nasledujici pracovni den docasné fungovani systému
napiiklad pfevedenim na predchozi funkenf verzi operaéniho systému a aplikaéniho SW.

Potiebu podpory ohlafuje objednatel poskytovateli telefonicky na telefonni ¢&islo

poskytovatele 800 100 321 v dob& od 8 do 17 hodin s naslednym pisemnym potvizenim
e-mailem na e-mailovou adrésu cz_callcenter@dimensiondata.com nebo potiebu podpory
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objednatel nahlaSuje pouze e-mailem na matlovou adresu poskytovatele uvedenou
v tomto odstavci nebo do Incident Management Systému e-Servis na internetové adrese
hitps://www.e-service-cz.dimensiondata.com . Ozndmen{ uéinénd po uvedené dob& se
povazuji za ozndmena nasledujici pracovni den, v hoding odpovidajici zaCatlku uvedené
doby.

8. Poskytovatel je povinen potvidit piijeti ozndmeni u€inéné v pracovni dny v dobg uvedené
v odst.7 do 4 pracovnich hodin od dorudeni, SluZby poskytované poskytovatelem musi
vyhovovat technickym specifikacim a poZadavkim vyrobce.

Clinek VI
Prechod vlastnictvi a nebezpedi $kody, licentni ujednani

1. Vlastnické pravo k technickym prostfedkim dle této smlouvy prechdzi na objednatele
dnem podpisu zédvéretného akceptadniho protokolu. Programové prostfedky poskytnuté
podle této smlouvy je objednatel opravnén uZivat od okamZiku instalace/implementace.

2. Poskytovatel poskytuje objednateli nevyhradni, nepievoditelnou, nedélitelnou, Sasové a
uzemné neomezenou multilicenci umoziiujici uZivat poskytnuté programové prostiedky
pouze pro vnitfni potfebu objednatele.

Objednatel neni povinen licenci vyuZit.
4. Soué&asti licence je p¥islusna dokumentace v elektronické podobg.

Poskytovatel prohlasuje, Ze prava, kierd touto smlouvou poskytuje, mu nalezi bez
jakéhokoliv omezeni, a odpovidd za $kodu, kterd by objednateli vznikla, pokud by toto
prohlaseni bylo nepravdivé. .

6. Licence poskytnuté dle této smlouvy se vztahuji i na veskeré poskytnuté akiualizace (3.
update/upgrade/patch/hotfix atd.).

Clanek VII
MI&enlivost, bezpetnostni pozadavky objednatele, ochrana osobnich idaji

1. Poskytovatel se zavazuje zajistit, Ze jeho pracovnici, kteff se budou na plnéni podle této
smlouvy podilet, zachovaji mldenlivost o viech skuteénostech, se kterymi se u
objednatele sezndmi, a které nejsou vefejng zndmy. Povinnost ml€enlivosti nenf dasové
omezena.

2. Poskytovatel se zavazuje vplném rozsahu dodrfovat bezpeénosini poZadavky
objednatele, které jsou uvedeny v piiloze €. 3 této smlouvy.

3. Dle § 6 zdkona & 101/2000 Sb., o ochrang osobnich udajt, ve znéni pozd&jsich predpisi
(dale jen ,,Z00U*), strany sjednaly:

3.1 zpracovén{ ve$kerych osobnich Udajii objednatelem, ktery je ve smyslu ZOOU
zpracovatelem, probiha podle ZOOU, zejména je zpracovatel povinen ve smyslu
§ 7 ZOOU sphnit obdobné v¥echny povinnosti stanovené v § 5 ZOOU pro spravee
osobnich udaji.

3.2 Toto ujednéni o zpracovani osobnich idajil se uzavird za uéelem zajisténi evidence
osob vstupujicich do objektu CNB a splavy pfistupového systému CNB zpiisobem,
v rozsahu a postupem dle smlouvy, jejimz je toto ujednani dle § 6 ZOOU soudasti.
Rozsah zpracovéni osobnich Gdaji bude odpovidat éelu zpracovéni, tedy bude
obsahovat identifikatni osobnf uidaje (jméno, piijmeni a &islo prikazu totoZnosti
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zaméstnancl poskytovatele), Zpracovani osobnich udajl podle tohoto wjednani se
sjednavd na dobu existence zdvazkového vztahu vzniklého ze smlouvy, jejiz
soudasti je toto ujednani, nejpozdéji do likvidace posledntho osobniho tdaje
zpracovatelem ve smyslu povinnosti zlikvidovat osobni tidaje podle ZOOU.

3.3 Objednatel  poskytuje poskytovateli ndsledujici z&ruky technického a
organizaéniho zabezpedeni ochrany osobnich udajh:

» vetkeré materidly sosobnimi Udaji jsou zaji$t€ny vuzamykatelném nébytku
v uzaméenych prostorach v sidle objednatele,

» v¥echny osobni daje jsou nasledn& zpracovavany na PC, ktera jsou zabezpefena
heslem, a jsou piistupné pouze vybranym zaméstnanctim objednatele,

» organizace a povinnosti zaméstnancii objednatele ohledng ochrany osobnich tdayt,
jsou stanoveny ve vnitfnim piedpisu objednatele.

Clének VIIT
Uveiejnéni smlouvy

Poskytovatel si je védom zdkonné povinnosti objednatele uvefejnit na svém profilu tuto
smlouvu (celé znéni) véetné viech jejich pfipadnych zmén a dodatki.

. Profilem objednatele je elektronicky néstroj, prostfednictvim kterého objednatel, jako

vetejny zadavatel dle zdkona & 137/2006 Sb., o vefejnych zakazkach, ve znéni pozdé€jich
predpist (dale jen ,,ZVZ®) uvefejiiuje informace a dokumenty ke svym vefgjnym
zakdzkdm zplsobem, ktery umoZituje neomezeny a pifmy délkovy pfistup, pii¢emZ
profilem objednatele v dob& uzavieni této smlouvy je https://ezak.cnb.cz/.

. Povinnost uvefejnéni této smlouvy v&etng jejich zmén a dodatkd je objednateli uloZena

§ 147a ZVZ.

. Uvefejnéni bude provedeno dle ZVZ a piisluiného provadéciho predpisu.

Clinek IX
Smluvni pokuty, Arok z prodleni

V piipads, #e poskytovatel nedodr?i zdvaznou lhitu pro pfedant plnéni dle &l. III odst. 1,
uhradi objednateli smluvni pokutu ve vysi 1 000 K¢& za kazdy den prodleni.

V piipadg, %e se v prib&hu plnéni podle &ldnku II prokdZe, Ze nebyl poskytovatelem
splnén jakykoliv poZadavek objednatele uvedeny v pifloze &. 1, ma objednatel pravo
pozadovat smluvni pokutu ve vysi 1 000 K& za kady pifpad nedodrZen{ poZadavku.

V piipad$ prodleni poskytovatele ve Ihiit€ podle éldnku V odst. 4 je objednatel opravnén
pozadovat smluvni pokutu ve vy3i 3 000 K& za kaZdy pracovni den prodlent.

V piipadé prodleni poskytovatele ve [hitg pro zajisténi docasného fungovani systému dle
&l. V odst. 6 je objednatel opravnén poZadovat smiuvni pokutu ve vysi 1 000 K& za kazdy
pracovni den prodleni.

V pifpadé prodleni poskytovatele ve 1hit® pro potvrzeni ohldSeni podle €l. V odst. 8 je
objednate]l opravnén poZadovat smluvni pokutu ve vy$i 100 K& za kaZdou pracovni
hodinu prodleni.
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V pifpadé prodleni objednatele s tthradou datiového dokladu md poskytovatel pravo
pozadovat tirok z prodleni podle nafizeni vlady ¢. 351/2013 Sb.

Smiluvni pokuta a trok z prodleni jsou splatné do 14 dnl ode dne dorudeni platebniho
dokladu povinné smluvni strané. Povinnost zaplatit je splnéna odepsdnim prisluiné
&astky z uétu povinného ve prospéch ctu opravnéného.

Ujedndnim o smluvni pokuté neni dotfeno pravo na ndhradu Skody ve vy$i, vjaké
ptevy3uje smluvni pokutu.

Clanek X
Doba trvani smlouvy, vypovéd’, odstoupeni od smlouvy

Smlouva se v &asti poskytovani podpory uzavirad na dobu neurcitou.

Smlouvu lze v ¢4sti podpory ukonéit pisemnou vypovédi bez uvedeni dGvodu, kterd musi

byt dorudena druhé smhuvni strand nejpozd&ji 3 mésice pfede dnem uplynutim

piedplacené doby podpory. Zavazek poskytovani podpory zanikd uplynutim posledniho

dne pfedplacené doby podpory.

Smluvni strany se dohodly, Ze objednatel je opravnén kdykoliv v prib&hu insolvenéniho

fizeni zahdjeného na majetek poskytovatele vypov&dét tuto smlouvu v &asti tykajici

se poskytovani podpory, a to ve 14 denni vypovédni 1haté, kterd pofind béZet dnem

nasledujicim po dorudeni pisemné vypovédi poskytovateli.

V piipadg, Ze G¢innost smlouvy skon&i pfed uplynutim piedplacené doby podpory, vrati

poskytovatel objednateli alikvotni &ast pfedplacené ceny podpory.

Porusi-li kterdkoliv strana podstatnym zplsobem zédvazky vyplyvajici z této smlouvy, ma

druha strana prévo odstoupit od smlouvy, a to pisemufym ozndmenim o odstoupeni.

Odstoupeni je G&inné dnem dorufeni ozndmeni o odstoupeni druhé smluvni strang.

V pfipadé podstatného porudeni smlouvy poskytovatelem miiZze objednatel odstoupit od

smlouvy do 30 dntll ode dne poruSeni.

Za podstatné porufeni smlouvy strany povaZuji zejména tyto pifpady:

a) objednatel neuhradi poskytovateli cenu ve lhiit¢ 30 dnt po dni jeji splatnosti ani po
pisemném ozndmeni poskytovatele,

b) NBA systém, nebo n&kiera jeho komponenta, nebude splitovat veskeré poZadavky dle
této smlouvy,

¢) systém neni zplisobily pracovat v ramei systémového prostiedi CNB - napf. nenf pln&
kompatibilni s prvky datové sit® a prvky perimetru uZivatele (zejména sitovymi
prvky a firewally) nebo systémem SIEM nebo jednotlivé komponenty NBA systému
nejsou kompatibilni navzajem.

d) poskytovatel bude v prodleni s pfeddnim plnéni del$im neZ 30 dm.

V pipadé odstoupeni od smlouvy objednatelem se poskytovatel zavazuje zajistit na své
néklady odvoz technickych a programovych prostiedki, a to nejpozdéji do 30 dnii ode
dne dorudeni ozndmenf o odstoupeni od smlouvy.

Clanek X1
Ostatni ujednani

Poskytovatel je povinen mit po dobu ulinnosti této smlouvy uzavieno pojisteéni pro
pfipad vzniku odpovédnosti za Skodu zplsobenou v souvislosti s plnénim této smlouvy, a
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to s pojistnym plnénim ve vySi nejméng 10 000 000 K& (slovy: deset miliond korun
Eeskych) a jeho spoluticast nepievysuje 5 %.

2. Poskytovatel se zavazuje, Zze poji§téni v uvedené vy$i a rozsahu zistane téinné po celou
dobu G¢innosti této smlouvy, a do 5 pracovnich dnl od vyzvy objednatele je poskytovatel
povinen toto objednateli prokézat.

3. Pouzije-li poskytovatel pii své &innosti subdodavatele, nahradi $kodu jim zplsobenou,
jakoby ji zptsobil sam,

4. Poskytovatel je povinen:

4.1 poskytovat plnéni v objektech a prostordch vymezenych objednatelem, a to pouze
pracovniky schvalenymi objednatelem,

4.2 mit po celou dobu G¢innosti této smlouvy platnou autorizaci certifikovaného partnera
spolednosti Invea-Tech s arovni certifikace minimélné ,,Silver Partner® a disponovat
minimalng dvéma, vzdjemné zastupitelnymi certifikovanymi inZenyry FlowMon
technical specialist, kteff se budou podilet na pinéni této smlouvy. Poskytovatel je
povinen kdykoliv po dobu uéinnosti téte smlouvy na poZadani objednateli vySe
uvedené slutednosti doloZit, a to do 5 pracovnich dnil ode dne dorudeni poZadavku
objednatele.

Objednatel si vyhrazuje pravo ovefit si skuteénosti dle odst. 4.2 . Nesplnéni kteréhokoliv
pozadavku objednatele uvedeného odst. 4.2 je povaZovano za podstatné porueni smlouvy.

Clanek XII
Zavéreéni ustanoveni -

1. Smlouva nabyvd platnosti a udinnosti dnem podpisu opravnénymi zdstupci obou
smluvnich stran.

2. Smlouva miZe byt ménéna a dopliiovana pouze formou pisemnych vzestupné
¢islovanych dodatkli podepsanych opradvnénymi zistupei obou smluvnich stran. Za
pisemnou formu nebude pro uéel uvedeny vtomto odstavei povaZovana vymeéna e-
mailovych & jinych elektronickych zprav. Vyjimkami jsoun zmény povéfenych osob nebo
jejich kontaktnich Gdajt dle ¢1.II odst. 3.

3. Prava a povinnosti vzniklé z této smlouvy mohou byt postoupena pouze po piedchozim
pisemném souhlasu druhé smluvni strany. Za pisemnou formu se nepovaZuje e-mail &i
jiné elektronické zpravy.

4. Odpovéd strany této smlouvy podle § 1740 odst.3 ob&anského zdkoniku s dodatkem nebo
odchylkou neni pfijetim nabidky, ani kdyZ podstatné neméni podminky nabidky.
5. Uplatnéni domnénky doby dojiti dle § 573 obtanského zdkoniku se vyluluje.

6. Tato smlouva je sepsana v Seském jazyce. Vekera komunikace mezi smluvnimi stranami
vztahujici se ktéto smlouvé bude probfhat v deském jazyce, nebude-li smluvnimi
stranami v konkrétnim pfipadé dohodnuto jinak

7. Smluvni strany se dohodly, Ze piipadny spor, kiery vznikne ztéto smlouvy nebo
v souvislosti s ni bude rozhodovén vylung podle &eského prava obecnymi soudy v Ceské
republice.

8. Smlouva je vyhotovena ve tfech vyhotovenich s platnosti origindlu, z nichZ objednatel
obdrzi dv& a poskytovatel jedno vyhotoveni.
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1 — Technické poZadavky objednatele

2 - Technicka specifikace NBA systému
¢. 3 - Bezpednostni poZzadavky objednatele
4 - Cenova tabulka

V Praze dne; /éé‘ ? 2014

7a objednatele:

Ing. Viadihir Moj#idek Ing. Petr Hij
tfeditel SeKce informadik jednatel

et 'h"!'l:"‘(,li)*;:‘ Z‘("
R

15 03 Prgha 1

Za poskytovatele:
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Pfiloha ¢.1
TECHNICKE POZADAVKY OBJEDNATELE

Pozadavky na sondy:

Je nezbyiné, aby zdroje NetFlow dat byly nezavislé na pouZité sitové infrastruktuie a svou
funkef nijak neovliviiovaly sledovanou sit’. Ze strany monitorovacich rozhrani pfipojenych do
sledované sit8 nesmi byt zafizeni detekovatelné. Vytvafeni sitovych statistik musi byt
provadéno autonomnimi, nezdvislymi a k tomuto t¢elu navrzenymi zafizenimi.

Pozadavky na technické a programové vybaveni sondy

= 100% piesny nezdvisly autonomni zdroj NetFlow statistik s podporou [Pv4, IPvo,
VLAN, MPLS, GRE, NetFlow v9, IPFIX

» detekce aplikaci dle standardu NBAR2, monitorovani a analyza HTTP provozu a
VolP statistik,

» instalace do stivajici sifové infrastruktury CNB,

= rack mount zafizeni,

» pasivni zapojeni bez vlivu na monitorovanou sit’ (zapojeni pomoci TAP{, pfipadné
v kombinaci se SPAN porty),

» jeden administrativni port 10/100/1000Mb/s (UTP kabeldZ) pro zabezpelenou
vzdalenou spravu a pienos NetFlow dat,

» zabezpetend vzdalena sprava, dohled a konfigurace — SSH, HTTPS,

»  gprava uZivatell a ptistupovych prav na zafizeni,

»  moZnost nastaveni rychlosti monitorované linky 10/100/1000Mb/s na metalickych
rozhranich,

= vestavény kolektor pro dodasné ukladani NetFlow statistik (zajiSténi redundance),
ktery zahrnuje uZivatelsky definovany dashboard, automatickou tvorbu report,
detekcei aktivnich zatizeni a detailni analytické moZnosti,

= asova synchronizace zafizenf proti centralnimu zdroji Easu na siti,

» minimalni vykon 500 tisic paketii za sekundu na kazdém portu, moZnost upgradu
na verzi s wire-speed garanci,

* jednoducha instalace a nastaveni zal{zen prostiednictvim pfikazove fadky,

» moZnost pfistupu a konfigurace zafizeni prostiednictvim sériové linky (RS-232),

«  pouziti DNS cache na zat{zeni pro rychlej3i pfeklad IP adres na doménové jména,

* podpora autentizace viiéi LDAP (Active Directory).

Pozadavky na sondy z hlediska monitorovacich rozhrani:

¢ soutasné méfeni siCového provozu na minimalng &tyfech gigabitovych rozhranich
soutasné pomoci jednoho zafizeni,

o celkem poZadovidno 8 monitorovacich portd 1Gb Ethernet (v kaZdé lokalit® bude
umisténo jedno, minimalné Etyfportové zaiizeni)

11
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Pozadavky na Kolektor véetné modulu behavioralni analyzy:

Pozadavky na technické a programové vybaveni kolektoru

zabezpeteny kolektor NetFlow statistik s databazi pro plné uloZeni sitovych
statistik na multigigabitovych inkach bez jakékoliv redukee,

dohled4ni kazdé komunikace, prabézné grafy, podpora upozornéni, rozsifitelnost o
pluginy na miru,

instalace do stavajici sifové infrastruktury — rackovd montdZ (hloubka racku
80cm),

jeden administrativni port RJ45 Ethernet 10/100/1000Mb/s (UTP kabeldZ) pro
zabezpedenou vzdalenou spravu.a pfenos Netl'low dat,

zabezpebena vzdalena sprava, dohled a konfigurace — SSH, HTTPS,

sprava uzivatell a pifstupovych prav na zafizeni,

podpora autentizace vii¢i LDAP (Active Directory),

HOT SWAP disky, RAID véetné SMART detekee,

integrace dohledového systému pro kontrolu dostupnosti (SNMP),

gasova synchronizace zatizeni proti centralnimu zdroji ¢asu na siti,

jednoduchd instalace a nastaveni zafizeni prosti"ednirctvim piikazové fadky,
piistup a konfigurace zaFizeni prostfednictvim sériové linky (RS-232),

pouziti DNS cache na za¥izeni pro rychlej§i pieklad IP adres na doménové jména,

autentizace administratorti (uZivateldl) pfi plistupu do systému minimélné jménem
a heslem, optimalné prostfednictvim certifikatu.

Pozadavky na kolektor z pohledu sbéru dat

podpora verze NetFlow protokolu — programové vybaveni kolektoru musi umoZnit
sbér a vyhodnoceni NetFlow dat ve verzi 9, IPFIX,

podpora standardd NBAR2, monitorovini MAC adres, HI'TP hostname a URL,
VolP SIP,

datové bezpednost - ukladani dat na RAID pole (Redundant Array of Independent
Disks — vicendsobné diskové pole nezivislych diskl). V piipade¢ vypadku jednoho
disku je systém stale v praceschopném stavu a nedojde ke zirat€ uloZenych
NetFlow dat. Poskozeny disk lze za béhu systému vyménit,

kapacita datového tloZists — systém musi byt schopen sbirat a ukladat dlouhodobé
data z desftek NetFlow zdroji. Diskova kapacita datového tloZisté musi umozZnit
zdznamy statistik bez jakékoliv redukce v horizontu miniméaln¢ 6 mésici, coZ
odpovida cca 8000 Flows/s v9,

preposilani pfijimanych Netblow statistik ke zpracovéani na dalsi kolektory v&etn€
filtrace na drovni NetFlow paketil.

12
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Pozadavky na kolektor z pohledu vyhodnoceni dat

* ucelené fefeni pro sledovani sitové komunikace, jak v redlném ¢&ase, tak
dlouhodobé,

»  wrivatelsky definovatelny dashboard (konfigurace per uZivatel),

v yytvafeni dlouhodobych graft a pfehledd s riznymi typy pohledi rozdélenych do
kategorii podle objemu (poéet pienesenych byth, tokd, paketd), IP provozu (TCP,
UDP, ICMP, ostatni},

»  generovani statistik a podrobnych vypisi nad volitelnymi ¢asovymi intervaly,
x  reporty v podobé prib&hovych i kolaCovych grafi,

* online reporty v¢etné moZnosti exportu do PDF a CSV formatu,

* automatické zasilani reportd emailem (reporty v ¢eském a anglickém jazyce),

» f{zeni uZivatelského pistupu k-jednotlivym typim reportli (uZivatel je opravnén
zobrazovat pouze statistiky, ke kterym mu bylo nastaveno opravnéni
administratorem},

*  vypis tzv. top N statistiky podle riznych kritéril (pocet pfenesenych byti, paketi,

sitovém provozu,

*  ypozornéni administratortim v p¥ipadé vzniku uZivatelem definované situace (napf.
nadmé&rny pfenos dat, vyskyt nebezpe&né anomalie, pouZiti zakdzané aplikace atd.)
prostiednictvi emailu, SNMP trapu a syslogu, r

» yytvaFeni profilt pro uklddan{ dat vyhovujici nadefinovanym filtrim (napt. HTTP,
FTP, SMTP, SSH provoz),

= podrobné textové vypisy jednotlivych tokd s moZnostmi filtrovani a agregace,
*  drill-down — moZnost dohledat kaZdy jednotlivy tok zaznamenany sondami,
» podpora geolokace na zaklad¢ IP adresy,

» oteviené rozhranf s moZnostmi skriptovani a zpracovani davkovych aloh,
Pozadavky na Kolektor z pohledu exportu dat do systému SIEM:

» preddvani zpracovanych dat prostfednictvim Syslogu do systému SIEM.
Automatické vyhodnocovani NetFlow dat
Systém musf umoZfiovat automatické vyhodnocovéni sesbiranych dat s cilem identifikovat
provozni a bezpednostni incidenty a tyto reportovat/alertovat jako udélosti. Musi byt zaloZen
na pokro&ilych metoddch tzv. behavioralni analyzy a musi tak umoZiiovat odhalovat hrozby a

incidenty, pro které dosud neni dostupnd signatura.

Definice NBA (Network Behavior Analysis)

Analyza chovéni sité (NBA) a detekce nezadoucich vzorl chovéni na siti slouzi k odhalovani
Gtokt profi sftim a systémiim za pouZiti inteligentni analyzy statistik sitového provozu (napf.
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Cisco standard NetFlow). Princip detekee incidentl v siti nenf zaloZen na signaturch, ale na
vyhodnocovani chovdni sit€ a zafizen{ do ni pfipojenych. NBA systémy jsou proto schopny
detekovat zero-day utoky, polymorfni malware a dal$i pokrotilé hrozby, které dokaZi obejit
bé&zné bezpetnosini systémy (IDS, IPS, firewall, aplikaéni proxy) a poté dlouhodob€ a
nepozorované plisobit v internf siti organizace.

Pozadavky funkce poskytované Fefenim auntomatické analyzy NetFlow dat

»  Vykon nejméng 10000 tokd/s, podpora pro samplovani na tGrovni tokl (pouZité
max 1:4), tedy minimalng 2500 Flows/s bez samplovani.

»  Pfeddefinovand sada pravidel a algoritmi pro odhalovadni neZadoucich vzorl
chovani, zejména:

- ttoky na sitové sluzby s cilem ziskat neopravnény pfistup k zafizeni nebo
sluzbg, '

- komunikaei s potencialng neZadoucimi IP adresami, mezi kferé patii stanice
§ifici malware, botnet comman & confrol centra, znami toénici nebo systémy
§itici nevyzédanou postu,

- anomélie DNS provozu indikujici infikované stanice, neZadouci software nebo
chybné konfigurace,

- anomalie DIICP provozu indikujici stanice pokoudejici se o odposlech sitove
komunikace nebo chybné konfigurace,

- skenovani portG a dal$i projevy infikovanych stanic nebo neZadouctho
software, T

- potencidlng ne¥adouci sitové aplikace jako jsou P2P sit¢ nebo on-line
komunikétory,

- anonymizadni sluzby jako nap¥. TOR (The Onion Router) s cilem obchdzet
bezpednostni opateni a piistupovat na zablokované webové stranky, obchdzent
PROXY serveru,

- vypadky sitovych sluZeb a Ipatné konfigurace sitovych sluZeb, pohyb dat z
interni sité do internetu, tj. potencialni inik dat a vyuZivani sluZeb pro vyménu
dat na internetu (webova tloZisté apod.),

- utoky na internetovou telefonili, tistfedny a piistroje pfipojené do IP sité,

- nestandardni poStovni komunikace a sifeni nevyZzddané posty, DDoS utoky a
ZneuZivani zranitelné servery a sit'ové sluzby pro DDoS utoky.

»  Preddefinovand sada pravidel pro odhalovan{ obecnych anomalii v siti.

x  Predikce chovani sité a detekce odchylek.

* Piehledny dashboard s okamzZitou indikac{ problémi a top stalistik.

» Definice z4vaZnosti udalosti na zaklad® IP adresnich rozsah, typti a mist v siti.
» Integrace informaci ze sluzeb DNS, WHOIS, geolokaéni sluZby.

» Interaktivni vizualizace udalosti.

= Export statistik o provozu na siti, které udalost zptisobily ve vhodné form& pro
prokazovani incidenti.

=  Export udalosti do CSV.
»  Automaticky export udalosti ve formatu CEF protokolem Syslog nebo SNMP.
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Pozadavky na instalaci:

» Instalace do datové struktury uZivatele (ve dvou lokalitach)

= Konfigurace pohledd a reportd na primdrni NetFlow statistiky na zaklad€ st'ovych
segmenti a kli¢ovych aplikac{, zadavatel doda podklady pro konfiguraci v pedobé
IP adresnfho planu.

»  Konfigurace detekce anomalii na zaklad¢ IP adresniho planu zadavatele, vyloudeni
planych poplacht (tzv. false positives).

» Konfigurace pravidel pro stanoveni priorit udalosti na zakladé =zkuSenosti
dodavatele se zohlednénim IP adresniho planu zadavatele.

*  Konfigurace exportu udélosti prostfednictvim syslogu do SIEM systému.

» Provedeni zdlohy konfigurace a pfedani této zalohy ve vhodné podobé&.
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Piiloha €. 2

Technicka specifikace NBA systému

ReSeni FlowMon

FlowMon je kompletni fefen{ pro monitorovani a bezpe€nost pocitacovych siti na zaklad¢ IP
tokl (technologie NetFlow a IPFIX). Re¥eni poskytuje nastroje pro sledovani provozu a
zabezpetent sit8, feleni probléml v siti, spravu a optimalizaci sitového provozu a dal3i.
Reseni FlowMon zahrnuje vykonné autonomni FlowMon sondy generujici statistiky o
sitovém provozu, FlowMon kolektory pro uloZen{, zobrazeni a analyzu téchto statistik a
systém FlowMon ADS pro automatickou analyzu provozu a identifikaci bezpednosinich a
provoznich incidenttl.

Diky vyuZiti primyslovych standardi NetFlow a IPFIX je systém jednoduSe roziifitelny,
dobfe $kilovatelny a kompatibilni s produkty tfetich stran.

FlowMon sonda

FlowMon sonda je vykonné autonomni zaifzeni, které monitoruje provoz na potitalové siti,
vytvaii statistiky o tomio provozu v podobé IP tokil a zasild (exportuje) tyto stafistiky k
uloZeni a dalsi analyze na FlowMon kolektor.

Sonda FlowMon Probe 4000 CU je 1U zafizeni, které¢ obsahuje 4 monitorovaci porty
(rozhrani 4x 10/100/1000 Ethernet M&d RI-45, CAT5e) pro monitorovéni sitového provozu.
Vykon na kazdy monitorovaci port je 500tisic paketii za sckundu. Rozméry zafizeni jsou
4,24x43.4x39.4 cm.

IP toky vytvofené FlowMon sondami obsahuji informace o tom, kdo komunikoval, s kym, jak
dlouho, jakym protokolem, kolik pfenesl dat a fadu daliich informaci ze zahlavi paketii (TCP
pifznaky, ToS, AS). FlowMon sonda podporuje export dat ve fixnim formétu NetFlow verze
5 & flexibilnich formétech NetFlow verze 9 a IPFIX, u kterych je moZné pffmo zvolit, jaké
informace se maji monitorovat a exportovat. FlowMon sondy umoZiiuji monitorovat i poloZky
vy38ich vrstev (LS-L7) jako jsou HTTP informace (URL, hostname), VolP statistiky (latence,
jitter, ztraty paket®) &i pfimo provadét detekei aplikaci (podpora NBAR2 standardu).

FlowMoen kolektor

FlowMon kolektor je zafizeni urdené pro dlouhodobé uklddani, zobrazeni a analyzu sitovych
tokdl ve formatech NetFlow/IPFIX/sFlow a daldich. FlowMon kolektor umozZituje uZivateliim
pfesnd, rychle a efektivng Fesit problémy v siti, zvyiit jeji bezpednost diky detekei vnitinich i
vngj$ich ttokd, predchézet incidentiim, optimalizovat sit’ a sniZit provozni nédklady

Kolektor FlowMon Collector R5-6000 Pro je 1U zafizeni s HW RAIDS a kapacitou 6TB (4x
SATA Hot Swap HDD) pro ukladdni a analyzu pfijimanych dat. Zafizeni obsahuje
redundantni napajeni a modul pro vzdalenou spravu. Vykon zafizeni ¢inf aZ 150tsic tokt za
sekundu. Rozméry kolektoru jsou 4,3x43,4x64,2 cm.

FlowMon kolektor pfina3i kompletni prehled o d&nf v siti ve formé dlouhodobych grafir s
moZnosti volby perspektivy, Top N statistik o uZivatelich, sluzbich a komunikacich,
uZivatelsky definovatelnych profilech, moZnosti zobrazeni dat aZ na trovni jednotlivych
komunikaci a mnoho daliiho. Poskytuje tak plnou sadu funkei pro monitorovani a reportovani
o sitovém provozu véetnd upozortiovan{ v pfipadé definované udélosti. Funk&nost FlowMon
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kolektoru je dale moZné rozsifit o systém FlowMon ADS (technologie NBA/NBAD) pro
automatickou detekcei bezpeénostnich a provoznich incidentt.

FlowMon ADS

FlowMon ADS je moderni systém detekce anomdlii a neZadouciho chovéni v datové siti,
zaloZeny na permanentnim vyhodnocovanf statistik o provozu na siti. Cilem feSeni je odhaleni
provoznich problém a zvySeni vn&j¥l i vnitini bezpeénosti datové sité. Hlavni vyhodou proti
b&Znym IDS systémiim &i SNMP monitoringu je orientace na celkové chovéni zaiizeni na siti,
coZ umoZiluje reagovat na dosud nezndmé nebo specifické hrozby.

Hiavni pFinosy

®* ¢ ¢ & & & * »

Ziskani detailniho prehledu o struktufe provozu na datové siti a top uZivatelic
Kontrola dodrzovani bezpetnostnich smérnic a pfedpisti

Odhalovan{ vnitfnich 1 vn&j$ich ttokt na sit’

Monitoring kvality sluzeb

Eliminace neZadoucich aplikaci

Odhalovanf infikovanych zafizeni v siti

Prevence pouZivani neZddouciho software a sdileni nelegdlniho obsahu
Kontrola nad odchozim provozem sit&, ochrana dobrého jména

Rychla diagnostika zpozdéni sité, sluZeb a aplikaci

Odhalovani §patnych konfiguraci sité€ a sitovych zafizeni

Hlavai funkce

Preddefinovana sada pravidel pro odhalovani neZzddoucich vzoril chovéni
Pieddefinovana sada pravidel pro odhalovéani obecnych anomalii v siti

Budovéani dlouhodobych profilii chovani zafizeni na siti z pohledu sluZzeb, objemt
provozu a komunikaénich partnerd

P¥ehledny dashboard s okamzitou indikaci problémi a top statistik

Interaktivni vizualizace udélosti

Integrace informaci ze sluzeb DNS, WHOIS, geolokatni sluzby

Komplexni filtrovani a prioritizovani udélosti s vazbou na reporting a alerty

Zapojeni v prostiedi CNB
V prostiedi CNB bude sbér primérnich dat provadén dvéma riiznymi zplsoby :

Netflow z perimetru banky a datova komunikace ve vnitin siti budou zasflany

z centrlnich sifovych prvkd Cisco a firewallit Check Point pifmo do FlowMon kolektoru

Provoz siti wi-fi bude zrcadlen do FlowMon sond, kde bude priméarn¢ vyhodnocen a

nasledng bude generovano Netflow a pfeposilano do FlowMon kolektoru.

Takto shromézdénd data budou v FlowMon kolektoru zpracovina pomoci technologie
Network Behavior Analysis, kterd vyhodnoti, jestli nedochdzi k neZadouci komunikaci
vramci datového toku banky. Takto zpracované informace budou nasledné piedavany do
systému STEM k dal$imu vyhodnoceni.
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10.

11.

Piiloha &. 3
Bezpeénostni pozadavky objednatele
Poskytovatel odpovida za to, Ze do objektil objednatele (déle jen L CNB%) budou vstupovat
nebo vjiZzdét pouze jeho pracovnici, ktefi jsou jmenovit€ uvedeni v pisemném seznamu,
schvaleném CNB (déle jen ,,seznam®). Tato povinnost se vztahuje i na posadky vozidel
poskytovatele vjizdejicich do gardZi CNB za ugelem sloZen{ a naloZeni nakladu. Seznam
poskytovatel predlozi CNB nejpozdéji v den podpisu smlouvy.

Seznam bude obsahovat tyto poloZky: jméno, pfijmeni{ a &islo prikazn totoZnosti
pracovnikli poskytovatele. Soudasti seznamu je ,,Prohldseni o ziskani souhlasu subjekid
osobnich Udajl se zpracovanim osobnich udaji v CNB ve smyslu zdkona &.101/2000 Sb.,
o ochran& osobnich udaji*. Poskytovatel v ném prohlési a nese odpovédnost za to, Ze Jeho
pracovnici uvedeni v seznamu Vydah souhlas se zpracovanim osobnich udajii Ceskou
narodni bankou v rozsahu: jméno, pfijmeni a &islo prikazu totoZnosti. Divodem piedant
téchto osobnich tdajl ]e zaji§téni evidence osob vstupuyjicich do objektu CNB a spravy
ptistupového systému CNB.

PoZadavky na pfipadné dopliiky a zmeny schvaleného seznamu pracovnikd poskytovatele
je mutno neprodleng oznamit CNB. Ptipadné dopliiky a zmény podléhaji schvaleni CNB.
Osoby neschvalené CNB nemohou vstupovat do objektd CNB, piitemz CNB si vyhrazuje
pravo neuvadét ditvody jejich neschvéleni.

Pii ptichodu do objekti CNB pracovnici poskytovatele sdéli diivod vstupu, prokdZi se
osobnim dokladem a podrobi se bezpednostni kontrole. Osoby, které nejsou uvedeny na
seznamu, nebudou do objektu CNB vpustény.

Schvéleni pracovnici poskytovatele musi dbat pokynti bankovnich policistl, které se
tykaji reZimu vstupu, pohybu a vjezdu do objektu CNB. Pracovnici poskytovatele budou
do prostortt CNB vstupovat a v téchto prostorach se pohybovat v reZimu navtév, to
znamend vdy pouze v doprovodu zaméstnance CNB nebo zamé&stnance referdtu bankovni
policie CNB.

V pfipadé mimotadné udalosti se pracovnici poskytovatele musi Fidit pokyny bankovnich
policisti nebo dozorujicim zaméstnancem CNB a déle instrukcemi vyhlaovanymi
vnitinim rozhlasem.

Pracovnici poskytovatele nesmi vndSet do prostor CNB nebezpeéné predméty, jako jsou
stielné zbrang, vybudniny apod. O tom co je a nenf nebezpetny pfedmét, rozhoduji
bankovni policisté v souladu s vnitinimi pfedpisy CNB,

CNB si vyhrazuje privo nevpustit do objektl CNB pracovnika poskytovatele, ktery je
zjevné pod vlivem alkoholu, drog nebo jiné omamné latky.

Bez pisemného povoleni CNB je zakézano fotografovani a pofizovéani videozdznami
z interiéru objektt CNB.

Ve viech prostorech objekti CNB je piisny zdkaz koufeni a pouZivani otevieného ohné.
O povoleni price se zvySenym poZarnim nebezpelim poZada poskytovatel pisemnou
formou vZdy nejpozdgji jeden pracovni den pfed zahdjenim praci, dozorujiciho
zaméstnance CNB. Dile se pracovnici poskytovatele musi zdizet podkozovéani & zcizent
majetku CNB, a déle zdr¥et se nevhodného chovani viiéi zamé&stnanciim a ndvtévnilim
CNB.

Pracovnici poskytovatele uvedeni na seznamu se musi pied zapocetim vykonu price
v objektech CNB prokazatelnd seznamit, ve smyslu piedpisit o poZarmi ochrané,
bezpednosti a hygien& prace, se specifikami danych objektii CNB (napt. zptisob vyhlageni
pozarniho poplachu, wrdeni ohlafovny poZéru, seznameni s unikovymi cestami,
poplachovymi smérnicemi, évakuagnim planem, umisténim vécnych prostfedkil poZdrni
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ochrany apod.). CNB je opravnéna kdykoliv podrobit kontrole kterékoliv pracovnika
poskytovatele uvedeného na seznamu z dodrZovani té€chto pfedpisi a ustanoveni.
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CENOVA TABULKA

Dodévka NBA systému FlowhMon

Kompanenta Polet ks Jednotkova cena v K& bez BPH|  Celkovd cena v Ké bez BPH
Dodévke technickych a pmgramovyr.h proslredku NBA

IFP-4000-CU I inves FlowhMon:Frobe 4000 2 126 891,00 253 782,00
IFG-R5-6000PRG | Invea FlowMon Collector R5-6000 Pro 1 269 991,00 269 991,00
Dodavka programovych prosiiedkd NBA

FPC-ADS-B | Invea Flowidon ADS Buginess 1 449 891,00 449 991,00
Instalace a Implementace MBA v prostfedi CHNB Al 15 600,00 15 500,00
T A IR " | Cena v K& za 1rok bez DPH- |

Podpora NBA | 205 572,40 I 0,00

- : Cena za 1 hodinu v K& hez DPH N
Pimg pomac a kenzuilace na misis v sidle objednalele 1 950,00 0,00






