Evidencni cislo smlouvy CNB: 92-003-24 ¢.j.: 2024/079568/CNB/420

SMLOUVA
o dodavce diskovych kapacit, software a poskytovani podpory
uzaviena podle § 1746 odst. 2 zadkona €. 89/2012 Sb., ob¢ansky zékonik, ve znéni pozd¢jsich
predpist (dale jen ,,obcansky zdkonik*) a zdkona ¢. 121/2000 Sb., o pravu autorském,
o pravech souvisejicich s pravem autorskym a o zméné nékterych zakontu (autorsky zakon),
ve znéni pozd¢jsich predpist (dale jen ,,autorsky zakon*)
mezi:

Ceskou narodni bankou

Na Ptikop¢ 28

115 03 Praha 1

zastoupenou: Ing. Milanem Zirnsdkem, feditelem sekce informatiky
a
Ing. Zdetikkem Viriusem, feditelem sekce spravni

ICO: 48136450

DIC: CZ48136450

(dale jen ,,objednatel nebo ,,CNB“)
a

MHM computer a.s.

zapsanou v obchodnim rejsttiku vedeném u Méstského soudu v Praze, oddil B, vlozka 13137
se sidlem/mistem podnikani: U Pekaren ¢.o0. 4, ¢p.1309, 102 00 Praha 10 - Hostivar
zastoupenou: Ing. Pavlem Miloschewskym, ptedsedou pfedstavenstva

ICO: 00539422

DIC: CZ00539422

Cislo uctu: 5011262148/5500 (platce DPH uvede sviij ucet, ktery je zverejnén podle § 98 zakona
o DPH)

(déle jen ,,zhotovitel*)

Clanek I
Piredmét plnéni, etapy dila

1. Zhotovitel se zavazuje dodat, nainstalovat a zprovoznit technické a programové prostiedky
pro ukladani a zpracovani dat informacnich systému kritické informaéni infrastruktury
objednatele a vyznamnych informacnich systému objednatele (blize viz ¢l. IX smlouvy),
jakoz 1 ostatnich informacnich systémil objednatele, vypracovat dokumentaci dle
specifikace uvedené v pfiloze ¢. 2 smlouvy a zaskolit zaméstnance objednatele,
a to za podminek uvedenych dale v této smlouvé (déle také jako ,,dilo*). Dilo (technické
a programové prostiedky) musi odpovidat specifikaci uvedené v ptiloze ¢. 1 smlouvy
a splilovat pozadavky objednatele uvedené v pfilohdch €. 5 a 5a smlouvy (v pfipadé
hodnocenych pozadavki dle ptilohy ¢. 5 smlouvy musi dilo spliiovat pozadavky v rozsahu
bodl obdrzenych v ramci hodnoceni nabidky). Dilo bude realizovano v souladu s ndvrhem
technického teSeni obsazenym v pfiloze €. 7 smlouvy, nedomluvi-li se v konkrétnim
pfipadé¢ povéfené osoby smluvnich stran jinak (pfi dodrZzeni poZadavkil objednatele
dle ptiloh €. 5 a 5a smlouvy).

2. Dilo dle odst. 1 tohoto ¢lanku bude realizovano ve dvou etapach takto:

a) prvni etapa zahrnuje:
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- vypracovani realiza¢niho projektu, ktery bude obsahovat veskeré informace nezbytné
pro implementaci technickych a programovych prostiedki do prostfedi objednatele
azejména informace pro zajiSténi migrace dat ze stavajicich diskovych poli
objednatele. Probé¢hnou nejméné 2 pripominkova kola objednatele;

- dodéavku technickych a programovych prostiedkti dle specifikace uvedené v ptiloze
¢. 1 smlouvy, instalaci technickych prostiedkd a jejich implementaci do prostredi
objednatele (zapojeni do SAN), zprovoznéni vzdaleného zrcadleni/,,zrcadleného
disku®, pfipojeni nejméné 2 serverti objednatele a instalaci programovych prostiedki
na tyto servery, instalaci SW pro management dodanych technickych prostiredkii.
Dodané technické prostredky podle této smlouvy budou nové a nepouzité (maximalné
z tovarny zahotelé z vyroby, nebo zapnuté pro ovéieni funk¢nosti v ramci kompletace
prostiedkii zhotovitelem pfed doddnim). Uvedené se tyka i vSech komponent (zejména
vSech typt diskd, SFP moduld, zdrojt apod.);

- konfiguraci 10 LUNQ, pfifazeni k serveriim;

- testovaci provoz v délce 2 tydni zahrnujici ukazky zékladnich operaci s diskovym
polem. Pfedmétem testovaciho provozu bude i vypinani diskového pole (simulace
vypadku napéjeni) a dalsi testy funkénosti souvisejici s reakci na vypadky jednotlivych
komponent dodanych prostiedkl (FC port, celé pole, arbitr).

Vysledek testovaciho provozu bude uveden v zapise, ktery bude podepsan alespon
jednou povétenou osobou za kazdou smluvni stranu. Testovaci provoz je tspésny,
splituje-li dilo veskeré podminky stanovené v ¢l. I odst. 1. Nebude-li testovaci provoz
uspésny, zhotovitel odstrani vady uvedené v zépise o testovacim provozu a poté bude
testovaci provoz zopakovan ve stejném rozsahu a délce, nestanovi-li povéfena osoba
objednatele rozsah a/nebo dobu kratsi. Opakovani testovaciho provozu nemé vliv
na lhity uvedené v ¢l. IT odst. 1;

- dodani dokumentace vyrobce technickych a programovych prosttedkli a veskerych
licen¢nich podminek a v ptipadé potieby licenc¢nich klict k doddvanym programovym
prostiedkiim;

- Skoleni 6 odbornych zaméstnancti objednatele v délce, kterou urci zhotovitel tak, aby
zaméstnanci byli vyskoleni v rozsahu dle piilohy ¢. 2 smlouvy. Skoleni musi byt
provedeno pied implementaci. Zhotovitel zajisti i1 prislu§né skolici materialy (v CeSting
nebo anglictin€). Soucasti Skoleni musi byt prostfedi, kde bude mozné prakticky
zkouset probiranou latku (pfistup mize byt vzdaleny). V piipad¢, ze Skoleni bude
mimo Prahu (aviak musi byt v CR), musi zhotovitel na své naklady zajistit dopravu
do mista Skoleni a zpé€t, ubytovani a celodenni stravovani pro zaméstnance objednatele
po dobu $koleni. Skolicim jazykem bude &eitina nebo angliGtina (preferovana je
ceStina). V pfipadé, Ze Skoleni bude mimo Prahu, je nutné Skoleni organizovat pro
2 skupiny zameéstnancii. O provedeném Skoleni bude zhotovitelem zpracovan
protokol.

O akceptaci prvni etapy dila bude zhotovitelem sepsan protokol, ktery podepise
alespoil jedna povétena osoba za kazdou smluvni stranu dle ¢l. IV odst. 2 a ktery bude
rovnéZ zahrnovat prub¢h a vysledek testovaciho provozu. Prvni etapa miiZe byt
objednatelem akceptovana pouze v pripadé, Ze testovaci provoz byl uspésny a bylo
provedeno (piedano) veskeré plnéni vymezené pro tuto etapu dila.

b) druha etapa zahrnuje:

- asistenci pii konfiguraci dodanych technickych prostfedkt dle pozadavkl objednatele
(asistence pii vytvareni cca 50 LUNU pro konkrétni systémy), provedeni instalace
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programového vybaveni na ostatni servery dle piilohy ¢. 4 smlouvy a migraci dat
dle ptilohy ¢. 2 smlouvy ze stavajicich diskovych poli objednatele, upravu nebo
spolupraci na uprave scriptli objednatele viz ptiloha ¢. 5 smlouvy;

- vypracovani realizaéni dokumentace, v niz bude zachycen popis kone¢ného stavu
a provoznich postupil a jejiz soucasti bude i havarijni plan. Realizacni dokumentace
bude zaslana e-mailem povéfenym osobam objednatele dle ¢l. IV odst. 2
k pfipominkam:;

- predani zbyvajici dokumentace dle pfilohy ¢. 2 smlouvy povéfenym osobam
objednatele dle ¢l. IV odst. 2;

- ovéfovaci provoz v délce 4 tydni a provedeni métfeni zatéze systému v zavéru
ovéfrovaciho provozu a navrh optimalizace umisténi dat. Ovéfovaci provoz mize byt
zahajen po ukonceni migrace, resp. nejdiive po prevodu 90 % dat objednatele.

Vysledek oveétovaciho provozu bude uveden v zapise, ktery bude podepsan alespon
jednou povétenou osobou za kazdou smluvni stranu. Ovérovaci provoz je uspésny,
spliiuje-li dilo veskeré podminky stanovené v ¢l. I odst. 1. Objednatel (povéiené osoby
objednatele) je opravnén, avSak neni povinen, prodlouzit dobu trvani ovéfovaciho
provozu, je-li béhem ovétovaciho provozu zjisténo, ze dilo nespliuje veskeré
podminky dle véty pfedchozi. Prodlouzeni nema vliv na lhiity uvedené v €l. II odst. 1.

3. Po realizaci druhé etapy dila bude dilo pFedano objednateli na zakladé protokolu,
ktery sepiSe zhotovitel a podepiSe alesponi jedna povéiend osoba za kazdou smluvni stranu
dle ¢l. IV odst. 2, jehoz ptilohou bude zdpis o oveéfovacim provozu dle odstavce
ptedchoziho. Dilo miiZze byt objednatelem prevzato pouze v pripadé, Ze ovérovaci
provoz byl GspéSny a objednateli byla predana veSkera dokumentace dle odst. 2
pism. b) tohoto ¢lanku.

4. Zhotovitel bude zajiStovat pribézné nebo v ramci pfislusné etapy dila Cinnosti uvedené
v ptiloze €. 2 smlouvy.

5. Zhotovitel se dale zavazuje poskytovat objednateli za podminek uvedenych dale v této
smlouvé podporu:

a) technickych prostiedkli a programovych prostredkt, které jsou nedilnou soucasti
technickych prostiedkd,

b) programovych prostiedk, které nejsou nedilnou soucasti technickych prostredki.

6. Objednatel se zavazuje za poskytnuta plnéni uhradit ceny dle ¢I. II1.

Clanek IT
Lhiity a misto plnéni

1. Smluvni strany se dohodly, Ze etapy dila budou provedeny v nasledujicich lhitéach:

a) prvni etapa bude realizovana do 8 tydnii ode dne nabyti uc¢innosti smlouvy,
b) druhd etapa bude realizovana a dilo bude pfeddno objednateli do 26 tydni ode dne

7 7 we

nabyti ucinnosti smlouvy.

2. Objednatel si vyhrazuje pravo prodlouzit lhlity uvedené v odst. 1 tohoto ¢lanku (stanovené
na zaklad¢ této smlouvy), a to pfiméfen¢ okolnostem, na zdklad€ pisemné a odiivodnéné
zadosti zhotovitele, ve které zhotovitel doloZi, Ze objektivné nemohl pokracovat v plnéni
dle této smlouvy z diivodu, Ze mu objednatel neposkytl povinnou a nezbytnou soucinnost,
nebo z diivodu skuteCnosti stojicich na strané zhotovitele, které ani zhotovitel jednajici
s nalezitou péci nemohl predvidat a které sdm nezpiisobil (véetné napt. vypadku ¢i zdrZeni
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v dodavatelsko-odbératelském tetézci, vypadku v pracovni sile zhotovitele z dtvodu
opatfeni ulozenych orgény vefejné moci, nikoli v disledku protipravniho jednani
zhotovitele, zdrzeni v plnéni jinych smluvnich partnerii objednatele, které se plnéni dle této
smlouvy dotyka a které nebylo zptisobeno objednatelem). Zadost zhotovitele dle tohoto
odstavce musi byt objednateli dorucena v dostatecném piedstihu pied uplynutim lhit(y)
a musi obsahovat i névrh jejich prodlouzeni, ten vSak neni pro objednatele zavazny. Zména
lhiit uvedenych v tomto ¢lanku bude provedena formou dodatku ke smlouvé. Ostatni lhity
uvedené, resp. stanovené na zakladé této smlouvy, mohou byt ménény pisemnou dohodou
poveétenych osob smluvnich stran, avSak pouze za podminky, Ze nemaji dopad na lhity
uvedené v tomto ¢lanku, jinak je jejich zména mozna jen formou dodatku ke smlouvé.

3. Podpora vSech dodanych technickych a programovych prostiedki bude zahajena
ke dni podpisu protokolu o akceptaci prvni etapy dila dle ¢l. I odst. 2 pism. a).
V ptipad¢, ze s ohledem na podminky vyrobce dodavanych technickych a programovych
prostifedkti nebude mozné zahajeni poskytovani podpory az od data podpisu protokolu
o akceptaci prvni etapy dila, objednatel akceptuje zahajeni podpory v prubéhu provadéni
prvni etapy dila. V takovém piipadé€ je vSak zhotovitel povinen informovat o datu zahajeni
podpory e-mailem povétené osoby objednatele dle ¢1. IV odst. 2, a to nejpozdéji do 1 tydne
od zahgjeni podpory.

4. Objednatel se zavazuje umoznit zhotoviteli vykladku a tischovu technickych prostiedki
uréenych k instalaci v prostorach objednatele v terminu, o kterém bude povérend osoba
zhotovitele informovat e-mailem povétené osoby objednatele dle ¢1. IV odst. 2 nejméné
3 pracovni dny pfedem.

5. Objednatel prevezme technické prostredky do tischovy a zajisti jejich bezpecné uskladnéni
do zahijeni instalace. O pfeddni a pievzeti prostiedki do Uschovy bude sepsan
zhotovitelem protokol, ktery podepiSe alespon jedna povéfend osoba za kazdou smluvni
stranu dle ¢l. IV odst. 2.

6. Mistem plnéni budou prostory vypocetniho stfediska v objektech objednatele na adresach:
Praha 1, Senovazna 3 a Praha 5, Strojirenska 175.

Clanek ITI
Ceny plInéni a platebni podminky

1. Ceny plnéni uvedené v tomto ¢lanku byly stanoveny dohodou smluvnich stran a zahrnuji
veskeré néklady zhotovitele spojené s plnénim podle této smlouvy.

2. Cenadiladlecl. I odst. I ¢ini celkem 5 450 000 Ké bez DPH. Blizsi specifikace cen (véetné
ceny za Skoleni) je uvedena v pftiloze ¢. 8 smlouvy.

3. Na cenu dila poskytne objednatel zhotoviteli zalohu ve vysi maximalné 50 % ceny prvni
etapy dila uvedené v priloze ¢. 8 smlouvy, a to na zdklad¢ zalohové faktury, kterou
je zhotovitel opravnén vystavit nejdiive v den podpisu protokolu o akceptaci prvni etapy

dila dle ¢l. I odst. 2 pism. a).

4. Cena dila bude uhrazena na zdkladé¢ danového dokladu, ve kterém bude vyuctovana
poskytnuta zaloha a ktery je zhotovitel opravnén vystavit nejdiive v den podpisu protokolu
o predani a prevzeti dila dle ¢l. I odst. 3.

5. Cena za 60 mésict podpory technickych prosttedka ¢ini 3 500 000 K¢ bez DPH a cena
za 60 mésict podpory programovych prostiedk, které jsou nedilnou soucasti technickych
prostiedk, ¢ini 5 000 K¢ bez DPH.

6. Pausalni cena za podporu programovych prostredkii, které nejsou nedilnou soucasti
technickych prostredkd, ¢ini roéné 2 000 K¢ bez DPH.



Evidencni cislo smlouvy CNB: 92-003-24 ¢.j.: 2024/079568/CNB/420

10.

11.

12.

13.

Pausalni cena za podporu technickych prostiedkii a programovych prostiedkt, které jsou
nedilnou soucasti technickych prostredkii, po uplynuti 60 mésict Cini roén¢ 5 000 K¢
bez DPH.

Cena podpory podle odst. 5 a cena podpory dle odst. 6 tohoto ¢lanku za prvnich 12 mésici
bude uhrazena na zaklad¢ danového dokladu vystaveného nejdiive po podpisu protokolu
o akceptaci prvni etapy dila dle ¢l. I odst. 2 pism. a) a po doloZeni, ze zhotovitel u vyrobce
uhradil ¢astku za podporu technickych a programovych prostfedkt. Za dolozeni 1ze uznat,
Zze nainternetovych strankdch vyrobce bude uvedeno datum platnosti podpory
na 60 mésicti u technickych a programovych prostredkii, které jsou nedilnou soucasti
technickych prostredkt, a na 12 mésicti u programovych prostredki, které nejsou nedilnou
soucasti technickych prostfedki, od data podpisu protokolu o akceptaci prvni etapy dila,
popt. v souladu s ¢l. I odst. 3 ode dne nastalého v prub&hu prvni etapy dila.

Pausalni cena podpory dle odst. 6 tohoto ¢lanku na dal$i ro¢ni obdobi a pauSalni cena
podpory dle odst. 7 tohoto ¢lanku na dalsi obdobi (ro¢ni) budou hrazeny pfedem na zaklad¢
danového dokladu vystaveného nejdiive prvni den ro¢niho obdobi, ve kterém bude
ptislusné plnéni poskytovano. Pausalni ceny podpory zahrnuji veskeré naklady zhotovitele
spojené s jejich poskytovanim (vCetné ndhradnich dilti, prace, dopravného, cestovného,
plnéni dle ¢l. V odst. 3 apod.).

K cenédm bude uctovana DPH v sazb¢ platné v den uskutecnéni piislusného zdanitelného
plnéni.

V ptipadé, ze smlouva skon¢i pred wuplynutim predplacené doby podpory
(napf. odstoupenim, okamzitou vypovédi ze strany objednatele), vrati zhotovitel
objednateli alikvotni Cast ptedplacené ceny podpory, pokud tato nebude poskytovana
pfimo vyrobcem, pifipadné jim povéienou spolecnosti (osobou). Pokud bude podpora
poskytovana vyrobcem, vrati zhotovitel objednateli tu ¢ast ceny podpory, ktera by ptipadla
za podporu poskytovanou zhotovitelem, coz je povinen objednateli doloZit.

Doklady k tihrad¢ zasila zhotovitel elektronicky jako ptilohu e-mailové zpravy na adresu
faktury@cnb.cz ve forméatu ISDOC. Pokud neni mozné vytvofit doklad ve formatu
ISDOC, je mozné zasilat jej ve formatu PDF. V jedné e-mailové zpravé smi byt pouze
jeden doklad k thrad€. Mimo vlastni doklad k thradé miiZe byt pfilohou e-mailové zpravy
jedna az sedm pftiloh k dokladu ve formatech PDF, DOC, DOCX, XLS, XLSX. Piijaty
budou i doklady k tthrad¢ v jiném formatu, ktery bude v souladu s evropskym standardem
elektronické faktury. Nebude-li mozné zaslat doklad k thradé elektronicky, zaSle jej
zhotovitel v analogové formé na adresu:

Ceska narodni banka

sekce rozpoctu a ucetnictvi
odbor ucetnictvi

Na Ptikop¢ 28

115 03 Praha 1

Doklad k uhradé¢ bude obsahovat idaje podle § 435 obcanského zdkoniku a bankovni ucet,
na ktery ma byt placeno a ktery je uveden v zahlavi této smlouvy nebo ktery byl pozdéji
aktualizovan zhotovitelem (dale jen ,,ur¢eny ucet*). Danovy doklad bude nadto obsahovat
nalezitosti stanovené v zdkoné o dani z pfidané hodnoty. Nezbytnou nalezitosti kazdé¢ho
dokladu je také c¢islo této smlouvy (ve formatu ISDOC v poli ID ve skupiné¢ Contract
References). Pokud doklad bude postradat nékterou ze stanovenych nalezitosti nebo bude
obsahovat chybné udaje, je objednatel opravnén jej vratit zhotoviteli, a to az do lhuty
splatnosti. Nova lhlita splatnosti zacina bézet dnem doruceni bezvadného dokladu.
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14.

15.

16.

17.

2.

V piipadé, ze bude v dokladu k tthrad¢ uveden jiny nez uréeny ucet, je povéiena osoba
zhotovitele povinna na zékladé vyzvy objednatele sdélit na e-mailovou adresu, ze které
byla vyzva odeslana, zda mé byt zaplaceno na bankovni ucet uvedeny v dokladu, nebo
na ur¢eny ucet. V tomto piipad¢ se doklad k uhrad¢ nevraci s tim, Ze lhiita splatnosti zac¢ina
bézet az dnem doruceni sdéleni zhotovitele podle piedchozi véty.

Splatnost dokladu k tthradé ¢ini 14 dnd ode dne jejich doruceni objednateli. Povinnost
zaplatit je splnéna odepsanim pfislusné ¢astky z uctu objednatele ve prospéch uctu
zhotovitele.

Zhotovitel je opravnén navrhnout zménu pausalni ceny za provozni podporu uvedenou
vodst. 6 a 7 tohoto ¢lanku pro dalsi obdobi (konkrétn¢ viz odst. 9 tohoto clanku)
v navaznosti na vyvoj indexu cen trznich sluzeb, stejné obdobi ptedchoziho roku = 100,
konkrétn¢ index ,,J62 Sluzby v oblasti programovani a poradenstvi a souvisejici sluzby*,
sloupec ,,Primér od pocatku roku®, a to prumér za ptedchozi kalendaini rok, ktery
vyhlasuje Cesky statisticky ufad. Ceny mohou byt upraveny maximalnd o &astku
odpovidajici vysi predmétného inflaéniho indexu pouze za bezprostiedné predchazejici
kalendaini rok. Uprava ceny/cen (v piipadé dohody smluvnich stran na zvyseni) bude
provedena formou dodatku ke smlouvé.

Smluvni strany se dohodly, Ze objednatel je opravnén zapocist jakoukoli svou penéZitou
pohledavku za zhotovitelem, at splatnou ¢i nesplatnou, oproti jakékoli penézité
pohledéavce zhotovitele za objednatelem, at’ splatné ¢i nesplatné.

Clanek IV
Soucinnost, povéirené osoby smluvnich stran, prohlaseni a zavazky zhotovitele

Objednatel se zavazuje vytvofit zhotoviteli k instalaci potfebné podminky, zejména:

a) spolupracovat pii vytvateni realizacniho projektu;

b) zajistit provozni odstavky aplikaci dotCenych migraci dat s tim, Ze v ramci
geografického clusteru je v pracovni dob&é mozné odstavka vzdy jen jednoho serveru
clusteru. Odstavky celého clusteru je mozné provadét jen béhem vikendu. Takovou
odstavku je nutné avizovat nejméné 10 pracovnich dnli dopfedu (zaslanim na
e-mailové adresy povétenych osob objednatele dle odst. 2 tohoto ¢lanku);

c¢) poskytnout plan stavajiciho propojeni objektid, informace o pouzivaném oznaceni
portt stavajicich zatizeni (DWDM, patch panely, servery atd.), ptipadné pouZzivanych
konvenci pro tvorbu jejich oznacovani, pouzivané konvence pro oznacovani portl
v serverech a na pamétovych zatizenich;

d) umoznit prohlidky vSech mist plnéni s ohledem na fyzické umisténi dodavanych
prostiedk;

e) zajistit potfebné rekonfigurace vSech technickych a programovych systémi dotéenych
pfechodem na dodévané prostiedky;

f) pridélit IP adresy pro doddvané prostiedky pro potieby managementu;

g) pridélit porty na FC switchich (SAN);

h) zajistit ptistup odbornych pracovnikll zhotovitele na piislusna pracovisté objednatele.

Povéfenymi osobami smluvnich stran pro poskytovani sou¢innosti pro zajisténi fadného
plnéni smlouvy, technickd jednéni, testovaci a ovétovaci provoz a k pfedani a pievzeti dila/
plnéni a zapisi (protokolll) dle této smlouvy jsou:

za objednatele:

za zhotovitele:
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3. Smluvni strany se zavazuji ohléasit zménu povéienych osob smluvnich stran nebo jejich
kontaktnich tidajii uvedenych v odst. 2 tohoto ¢lanku nejpozdéji nasledujici pracovni den
po provedeni zmény na e-mailové adresy poveérenych osob druhé smluvni strany,
bez nutnosti uzavtit dodatek ke smlouvé.

4. Zhotovitel prohlaSuje, ze bude mit po celou dobu trvani smlouvy sjednano pojisténi
pro piipad vzniku odpovédnosti za Skodu zptisobenou tieti osobé v souvislosti s plnénim
této smlouvy, a to s pojistnym plnénim ve vysi nejméne 15 000 000 K¢ s tim, ze jeho
spolutcast nepievysi 5 %. Zhotovitel se zavazuje, ze pojisténi v uvedené vysi a rozsahu
zlustane ucinné po celou dobu trvani této smlouvy, a do 5 pracovnich dnli od vyzvy
objednatele je zhotovitel povinen toto objednateli prokazat.

5. Zhotovitel je povinen zajistit, aby pracovnici, ktefi se budou podilet na plnéni této smlouvy,
po celou dobu trvani smlouvy splnovali kvalifikaéni kritéria, kterd objednatel stanovil
v bodé¢ 7.3 pism. b) zadavaci dokumentace veiejné zakdzky na plnéni predmétu této
smlouvy. Zhotovitel je povinen na vyzadani objednatele splnéni kvalifikace jednotlivych
pracovnikl dolozit, a to do 5 pracovnich dni ode dne doruceni zadosti.

6. Zhotovitel je dale povinen zajistit:

a) legélni zaméstnavani osob a férové a distojné pracovni podminky pro vSechny
pracovniky podilejici se na plnéni této smlouvy. Férovymi a dlstojnymi pracovnimi
podminkami se pfitom rozumi takové pracovni podminky, které spliuji alesponl
minimdlni standardy stanovené pracovnépravnimi a mzdovymi piedpisy. Zhotovitel
je povinen zajistit splnéni pozadavki dle tohoto ustanoveni i u svych poddodavateli;

b) fadné a v€asné plnéni financnich zavazkl vici svym poddodavatelim, kdy za fadné
a v€asné plnéni se povazuje plné uhrazeni poddodavatelem vystavenych faktur za
plnéni poskytnutd zhotovitelem v souvislosti stouto smlouvou, a to nejpozdéji
do 14 dni od obdrzeni platby ze strany objednatele. Objednatel je opravnén pozadovat
predlozeni dokladl o provedenych platbach poddodavatelim.

7. Pouzije-li zhotovitel pii své ¢innosti poddodavatele, hledi se na toto plnéni, jako by jej
poskytoval zhotovitel sdm, a nahradi Skodu poddodavatelem zplisobenou tak, jakoby ji
zpusobil sam.

Clanek V
Podpora technickych a programovych prostredki

1. Zhotovitel se zavazuje poskytovat objednateli podporu vSech dodanych technickych
a programovych prostfedkli za podminek uvedenych niZze v této smlouvé, a to dnem
podpisu protokolu o akceptaci prvni etapy dila dle ¢l. I odst. 2 pism. a), popt. v souladu
s ¢l. IT odst. 3 zahajit poskytovani podpory v pribéhu prvni etapy dila.

2. Podminky pro podporu vSech dodanych technickych a programovych prostiedkli jsou
nasledujici:

a) pro uskutecnéni servisniho zasahu technik zhotovitele plati nepfetrzity rezim,

tj. technici zhotovitele budou dostupni po dobu 24 hodin a 7 dni v tydnu. Tento rezim
plati pro technické i programové prosttedky;

b) odstrafiovani kritickych zavad:
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Za kritickou zavadu se povazuje takova zavada, kdy ulozena data nejsou dostupna

na urovni operacniho systému serveru alespon v jedné z lokalit. Mezi kritické zdvady

dale patii také:

- preruseni vzdaleného zrcadleni mezi lokalitami, které neni zplsobené
na komunikacni trase zajiStované objednatelem;

- zasadni vykonnostni problémy (zejména snizeni vykonu o vice nez 50 %).

Odstranéni kritickych zdvad musi byt ukon¢eno do 12 hodin od nahlaseni zavady.

c¢) odstranovani nekritickych zavad technickych prostredkii:
Za nekritickou zavadu se povazuje takova zavada dodanych technickych prostredkii,
ktera neohrozuje vlastni provoz téchto prosttedkil, zejména:
- zéavady na managementu diskovych poli;
- vypadek prvni z redundantnich komponent.

Odstranéni nekritické zavady musi byt ukonc¢eno do 96 hodin od nahlaseni.

Pokud budou nékteré komponenty (typicky napt. disky) v takovém mnozstvi,
ze 1 po vypadku nékteré z nich bude dand komponenta stale redundantni, je mozné
fesit vyménu dle doporuceni vyrobce a neplati rezim 96 hodin.

d) pti vzniku nekritické zavady programovych prostiedkii bude zahajeno feSeni
zavady nejpozdéji do 4 hodin po jejim ohlaSeni zhotoviteli. Na jejim odstranéni musi
zhotovitel pracovat bez zbyte¢ného odkladu a preruSeni a musi vyuzit vSech
prostfedkti k dosazeni napravy.

3. Zhotovitel v ramci zajisténi podpory zajisti ndhradni dily dodanych technickych
prostfedkill, a to bez omezeni, a nové a opravné verze vSech dodanych programovych
prostiedkti véetné jejich implementace. Soucasti podpory je také:

- informovéani objednatele o novych nebo opravnych verzich;
- konzultace k planovanym zménam.

4. Pokud zavadu zjisti zhotovitel, ozndmi ji neprodlen¢ objednateli a dalsi postup se fidi
ustanovenimi tohoto ¢lanku.

5. Zhotovitel je srozumén s tim, Ze veSkera komunikace pii hlaSeni a feSeni zavad bude mezi
objednatelem a pracovniky zhotovitele probihat v ¢eském jazyce, nedohodnou-li se
povéfené osoby smluvnich stran jinak.

6. Sluzby poskytované zhotovitelem musi vyhovovat technickym specifikacim
a pozadavkiim vyrobce ptisluSného technického prostiedku.

7. Pozadavky na odstranéni zavad a na ostatni sluzby podle této smlouvy budou predavany
zpisobem uvedenym v pfiloze ¢. 3 smlouvy. Kritické zavady objednatel soucasné oznami
telefonicky. ObdrZeni poZadavku na odstranéni kritické zavady je zhotovitel povinen
potvrdit e-mailem na adresu osob uvedenych v pfiloze ¢. 3 smlouvy nejpozdéji do 1 hodiny
od obdrZzeni pozadavku. Obdrzeni pozadavku na odstranéni ostatnich zavad a provedeni
ostatnich sluzeb je zhotovitel povinen potvrdit e-mailem na adresu osob uvedenych
v ptiloze €. 3 smlouvy nejpozdéji do 2 hodin od obdrzeni pozadavku. Potvrzeni e-mailem
neni nutné v piipad¢, kdy dojde k jinému prokazatelnému zahdjeni odstraiiovani zavad
nebo plnéni ostatnich sluzeb (napf. telefonicky kontakt, pfijezd technika, e-mail
od dopravce o odeslani nahradniho dilu apod.).

8. Zhotovitel se zavazuje pfevzit od objednatele vyménéné vadné dily a zajistit jejich
odpovidajici ekologickou likvidaci podle platnych pravnich piedpist.

9. Zhotovitel souhlasi s tim, ze pii vyméné jakékoliv komponenty, na které jsou/byla data
objednatele (typicky HDD/SSD/Flash technologie apod.), nebude tato komponenta

8



Evidencni cislo smlouvy CNB: 92-003-24 ¢.j.: 2024/079568/CNB/420

10.

11.

12.

po oprave vracena zhotoviteli a objednatel zajisti jeji odpovidajici likvidaci. Tuto ¢ast neni
nutné splnit, pokud budou data na téchto komponentich Sifrovana algoritmem
dle doporu¢eni NUKIB ,,Minimalni pozadavky na kryptografické algoritmy*, kap. 3 a)
s tim, Ze musi byt splnény vSechny poznamky a doporuceni (zejména ,,Doporucujeme
preferovat:*)
https://www.nukib.cz/download/uredni_deska/Minimalni%?20pozadavky%20na%?20kr

yptograficke%?20algoritmy.pdf

Privatni ¢ast klice k témto datiim nesmi byt uloZzena mimo CNB.

Zhotovitel prohlasuje, Zze ke dni podpisu protokolu o akceptaci prvni etapy dila dle ¢l. I
odst. 2 pism. a) povéfenymi osobami smluvnich stran (popft. diive v souladu s ¢l. IT odst. 3)
bude u vyrobce sjednana podpora na obdobi 60 mésicti u technickych a programovych
prostiedkli, které jsou nedilnou soucasti technickych prostiedki, a na 12 mésica
u programovych prostfedkt, které nejsou nedilnou soucasti technickych prostredka,
a ze v krajnim ptipad¢ je mozné Cerpani této podpory (a jakékoliv dalsi predplacené
podpory, je-li takova) v rozsahu dle této smlouvy véetné narokl na nové verze HW a SW
pfimo u vyrobce (nebo jim povéefené spolecnosti/osoby), a to bez jakychkoli dodatecnych
finan¢nich nakladi objednatele.

Zhotovitel prohlaSuje, Ze je opravnén poskytovat podporu technickych a programovych
prostfedkti, které jsou predmétem plnéni podle této smlouvy, aniz by doslo
k omezeni/ztraté podpory od vyrobce. Zhotovitel dale prohlasuje, ze veskeré technické
a programové¢ prosttedky (HW a SW), vcetné vSech jejich soucasti, které zhotovitel
zamysli dodat objednateli/dod4 objednateli v ramci plnéni dle této smlouvy, jsou uréeny
vyrobcem pro evropsky trh, pokud vyrobce takové urceni provadi. V ptipad¢ nepravdivosti
prohlaseni dle tohoto odstavce je zhotovitel povinen uhradit objednateli Skodu v plné vysi.

Zhotovitel prohlasuje, ze vyrobce technickych a programovych prosttedkit, které jsou
soucasti dila, bude poskytovat jejich plnou podporu, a to nejméne do 28. inora 2031, coz
doklada potvrzenim vyrobce, které tvoii volné pfipojenou piilohu ¢. 9 smlouvy. Pokud
vyrobce takové potvrzeni neposkytne, 1ze jej nahradit udajem z webu vyrobce (¢i jiného
relevantniho zdroje), ze vyrobce poskytuje podporu nejméné 7 let od uvedeni prostiedki
na trh a informaci o tom, kdy byly prostiedky uvedeny na trh.

Clanek VI
Smluvni pokuty, urok z prodleni
V ptipadé prodleni zhotovitele ma objednatel pravo poZzadovat smluvni pokutu:
a) ve vysi 3 000 K¢ za kazdy zapocaty den prodleni ve lhiité dle €l. IT odst. 1 pism. a),
b) ve vysi 5 000 K¢ za kazdy zapocaty den prodleni ve lhité dle ¢l. IT odst. 1 pism. b),
¢) ve vysi 200 K¢ za kazdy zapocaty den prodleni se zah4jenim poskytovani podpory ve
lhate dle ¢l. IT odst. 3.
V ptipadé prodleni zhotovitele ma objednatel pravo pozadovat smluvni pokutu:

a) ve vysi 20 000 K¢ za kazdou hodinu nedostupnosti ani jednoho z kontaktli zhotovitele
uvedenych v ptiloze ¢. 3 smlouvy v dobé¢ dle €l. V odst. 2 pism. a),

b) ve vysi 20 000 K¢ za kazdou hodinu prodleni ve 1hiit€ dle ¢1. V odst. 2 pism. b)
¢) ve vysi 1 000 K¢ za kazdou hodinu prodleni ve 1haté dle ¢l. V odst. 2 pism. c¢);

d) ve vysi 1 000 K¢ za kazdou hodinu prodleni ve lhtité pro zahajeni odstranovani zavady
nebo neodiivodnéného pteruseni odstraiiovani zavady dle ¢l. V odst. 2 pism. d).


https://www.nukib.cz/download/uredni_deska/Minimalni%20pozadavky%20na%20kryptograficke%20algoritmy.pdf
https://www.nukib.cz/download/uredni_deska/Minimalni%20pozadavky%20na%20kryptograficke%20algoritmy.pdf
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10.

11.

12.

13.

14.

V piipadé, ze se po dobu 1 roku od podpisu protokolu o pievzeti dila dle ¢l. I odst. 3 ukaze,
ze dilo nespliuje néktery z pozadavkii objednatele uvedenych v ptiloze ¢. 5 (v ptipadé
hodnocenych pozadavkli v rozsahu bodi obdrzenych v ramci hodnoceni nabidky) ci
v priloze ¢. 5a smlouvy, ma objednatel pravo pozadovat po zhotoviteli smluvni pokutu
ve vysi 1 % z celkové ceny dila uvedené v €l. I1I odst. 2 (v Grovni bez DPH), nejmén¢ vSak
100 000 K¢, a to za kazdy ptfipad nedodrZeni pozadavku. Tim neni doteno pravo
objednatele na odstoupeni od smlouvy ¢i na ndhradu vzniklé skody v plné vysi.

V ptipadé prodleni zhotovitele ve lhité dle ¢l. IV odst. 4 nebo 5 je objednatel opravnén
pozadovat smluvni pokutu ve vysi 500 K¢ za kazdy zapocaty pracovni den prodleni.

V pfipad¢ prodleni zhotovitele v kterékoliv lhite dle ¢l. X odst. 5 a 6 této smlouvy je
objednatel opravnén uctovat zhotoviteli smluvni pokutu ve vysi 1 000 K¢ za kazdy
zapocaty pracovni den prodleni.

alikv

V ptipad¢ poruseni zdvazku zhotovitele uvedeného v ¢l. IV odst. 6 pism. a) ¢i b) je
objednatel opravnén pozadovat smluvni pokutu ve vysi 500 K¢ za kazdy zjistény piipad
takového poruseni, a to 1 opakovane.

V ptipad¢ poruseni zavazku mlcenlivosti podle ¢l. VIII odst. 1 je objednatel opravnén
pozadovat smluvni pokutu ve vysi 5 000 K¢ za kazdy zjistény ptipad takového poruseni,
a to 1 opakovang.

V ptipadé poruseni jakékoliv zavazku/opravnéni zhotovitele stanoveného v ¢l. IX odst. 3,
6 az 8 je objednatel opravnén pozadovat smluvni pokutu ve vysi 100 000 K¢ za kazdé
jednotlivé poruseni, a to i opakovang.

V piipad¢ poruseni jakékoliv zavazku zhotovitele stanoveného v ¢l. IX odst. 4 ¢i 5
je objednatel opravnén pozadovat smluvni pokutu ve vysi 20 000 K¢ za kazdé jednotlivé
poruseni, a to 1 opakovang.

V pfipadé, Ze se ukaze tvrzeni zhotovitele uvedené v €l. X odst. 1, 2 nebo 4 jako nepravdivé
nebo porusi-li zhotovitel zavazek stanoveny v ¢l. X odst. 3, vznikd objednateli narok
uctovat zhotoviteli smluvni pokutu ve vysi 100 000 K¢ za kazdé zjisténé nepravdivé
tvrzeni zhotovitele ¢i za kazdé zjisténé poruSeni zavazku zhotovitele.

Vyse uvedené smluvni pokuty se neuplatni, pokud prodleni zhotovitele bylo zpiisobeno
neposkytnutim soucéinnosti ze strany objednatele ¢i z jiného diivodu na stran¢ objednatele.

V ptipadé prodleni objednatele s uhrazenim danového dokladu je zhotovitel opravnén
pozadovat urok z prodleni podle ptfedpisi obcanského prava.

Smluvni pokutou neni doteno pravo objednatele na nahradu skody v plné vysi.

Clinek VII
Vlastnictvi, nebezpeci Skody na véci, licen¢ni ujednani

Vlastnictvi k technickym prostiedkiim dle této smlouvy pfechazi na objednatele dnem
podpisu protokolu o pfevzeti dila dle €l. I odst. 3. Pravo uZivani programovych prostiedkii
dodanych dle této smlouvy pfechazi na objednatele dnem jejich instalace.

Dnem ptevzeti technickych prostiedkili objednatelem do tischovy ptechazi nebezpeci Skody
na té€chto prostedcich na objednatele.

Zhotovitel poskytuje objednateli nevyhradni, nepfevoditelnou a casové neomezenou
licenci umoziujici uzivat dle této smlouvy dodané programové prostiedky pouze
pro vnitini potfebu objednatele.
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4. Licen¢ni odména za licen¢ni opravnéni v rozsahu dle odst. 3 tohoto ¢lanku je zahrnuta
v cendch uvedenych v ¢l. 111

5. Objednatel neni povinen vyuzit licenci ani z Casti.

6. Zhotovitel prohlasuje, Ze prava, ktera touto smlouvou poskytuje, mu nalezi bez jakychkoliv
omezeni a ze odpovidd za Skodu, kterd by objednateli vznikla, pokud by se kdykoliv
pozdéji zjistilo, ze toto prohlaseni bylo nepravdivé.

Clanek VIII
Mi¢éenlivost, bezpecnostni poZadavky objednatele

1. Zhotovitel se zavazuje zajistit, ze jeho pracovnici, ktefi se budou na plnéni podle této
smlouvy podilet, zachovaji ml¢enlivost o vSech skutecnostech, se kterymi se u objednatele
sezndmi a které nejsou vefejné¢ zndmy. Povinnost ml¢enlivosti neni ¢asov€é omezena.
Na pracovniky poddodavatele se pohliZi jako na pracovniky zhotovitele.

2. Zhotovitel se zavazuje v plném rozsahu dodrzovat Obecna pravidla pro dodavatele
v oblasti bezpecnosti IT, kterd jsou piilohou ¢. 6 smlouvy, a Bezpecnostni pozadavky
objednatele, které jsou ptilohou €. 6a smlouvy.

Clanek IX
Kyberneticka bezpe¢nost

1. Zhotovitel bere na védomi, Ze objednatel je provozovatelem informacnich systému kritické
informac¢ni infrastruktury dle ustanoveni § 3 pism. c) zdkona ¢. 181/2014 Sb.,
o kybernetické bezpecnosti a o zméné souvisejicich zakonil (zdkon o kybernetické
bezpecnosti), ve znéni pozdé&jSich predpist (dale téz ,,ZKB*) a také provozovatelem
vyznamnych informacnich systému dle ustanoveni § 3 pism. e¢) ZKB, pti¢emz dilo bude
vyuzivano jak pro tyto systémy, tak i pro ostatni informacni systémy (viz €l. I odst. 1
smlouvy).

2. Rozsah zapojeni zhotovitele na zajisténi aktiv informacnich systéma kritické informacni
infrastruktury a vyznamnych informacnich systémil pouZivanych v prostiedi objednatele
je urc¢en pfedmétem této smlouvy.

3. Zhotovitel je pfi poskytovani plnéni opravnén uzivat data, pfedand mu objednatelem
za uCelem plnéni pfedmétu smlouvy ¢i data za timto Ucelem ziskand, pouze v rozsahu
nezbytném ke splnéni smlouvy a pouze v souladu s touto smlouvou a ptislusnymi pravnimi
piedpisy, tj. zejména ZKB a vyhlaska ¢. 82/2018 Sb., o bezpecnostnich opatfenich,
kybernetickych bezpe€nostnich incidentech, reaktivnich opatfenich, nalezitostech podani
v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti)
(dale jen ,,VKB®).

4. Zhotovitel se zavazuje zajistit, aby jeho pracovnici ¢i poddodavatelé zhotovitele a jejich
pracovnici v plném rozsahu dodrZovali Obecna pravidla pro dodavatele v oblasti
bezpecnosti IT uvedena v ptiloze €. 6 této smlouvy (dale jen ,,pravidla bezpecnosti‘).

5. Zhotovitel se zavazuje pfi vykonu své ¢innosti v¢as a prokazatelné upozornit objednatele
na zfejmou nevhodnost jeho piikazii ¢i doporuceni vztahujicich se k pravidlim
bezpecnosti, jejichZ nasledkem miiZze vzniknout tjma nebo nesoulad s pravnimi piedpisy,
a zajistit ve spolupraci s objednatelem nédhradni zplisob naplnéni pravidel bezpecnosti,
pokud stavajici feSeni prestalo byt funkéni a efektivni.

6. Zhotovitel se zavazuje, ze po dobu trvani smlouvy dilo nebude obsahovat Casti, které
pro své fungovani na stran€ objednatele budou vyzadovat provozovani nepodporovanych
komponent systémového prostiedi — tj. provozovani komponent, které nejsou vyrobcem
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téchto komponent podporovany (napt. zastaralé verze operacniho systému, databaze,
prohlizece apod.).

7. Dojde-li u zhotovitele k vyskytu bezpecnostnich incidentii v souvislosti s plnénim této
smlouvy, zavazuje se zhotovitel o téchto bezpecnostnich incidentech bezodkladné
informovat objednatele. Zhotovitel se dale zavazuje oznamovat objednateli bezodkladné
neobvyklé chovani informacnich systému objednatele.

8. Zhotovitel je povinen zajistit, aby byly v piipadé ukonceni smlouvy veskera data
a informace ziskané ¢i vzniklé v souvislosti s plnénim této smlouvy likvidovany
bezpecnym zplsobem, ktery zaruci, ze nebude mozné zrekonstruovat jednotlivé datové
struktury, casti dat a informaci do podoby, jez by umoznila identifikovat obsah
a zpracovani nebo pouziti dat a/nebo informaci na konkrétnim nosic¢i dat. Zhotovitel
je pfitom povinen zajistit soulad postupu pfi likvidaci dat s ptilohou ¢. 4 VKB.

9. Dojde-li za dobu trvani této smlouvy ke zménam ZKB a/nebo VKB takového charakteru
a rozsahu, ze s nimi nebude smlouva v souladu, zavazuji se smluvni strany uzaviit pisemny
dodatek k této smlouvé, jehoz pfedmétem bude uprava ¢i doplnéni prav a povinnosti
smluvnich stran, a to bez zbytecného odkladu poté, co legislativni zmény ZKB a/nebo VKB
nabudou platnosti.

Clanek X
Potvrzeni zhotovitele, dalSi zavazky zhotovitele a objednatele

1. Zhotovitel potvrzuje, ze ke dni ucinnosti této smlouvy on ani jeho poddodavatelé
nenapliyji defini¢ni znaky subjekt uvedenych v €l. 5k natfizeni (EU) €. 833/2014 ze dne
31. ¢ervence 2014 o omezujicich opatfenich vzhledem k ¢innostem Ruska destabilizujicim
situaci na Ukrajiné, ve znéni jeho zmén (dale také jako ,,nafizeni ¢. 833/2014*), nebo
subjektl uvedenych v ¢l. 1h rozhodnuti Rady 2014/512/SZBP ze dne 31. ¢ervence 2014
o omezujicich opatfenich vzhledem k cinnostem Ruska destabilizujicim situaci
na Ukrajing, ve znéni jeho zmén (déle jen ,,rozhodnuti 2014/512/SZBP*), kterym je
zakdzano zadat ¢i plnit jakoukoli vefejnou zakazku nebo koncesni smlouvu ve smyslu
v tomto ustanoveni uvedeného natizeni ¢i rozhodnuti. Subjekty naplitujici definini znaky
subjektli uvedenych v €l. 5k natizeni ¢. 833/2014 nebo subjekti uvedenych v ¢l. 1h
rozhodnuti 2014/512/SZBP budou dale oznacovany jako ,,urCené subjekty*.

2. Zhotovitel dale potvrzuje, Ze ke dni ti€innosti této smlouvy neni osobou uvedenou v ptiloze
I nafizeni Rady (EU) €. 269/2014 ze dne 17. bfezna 2014 o omezujicich opatfenich
vzhledem k ¢innostem naruSujicim nebo ohroZujicim tzemni celistvost, svrchovanost
a nezavislost Ukrajiny, ve znéni jeho zmén (dale také jako ,,nafizeni ¢. 269/2014%) nebo
v ptiloze I natizeni Rady (EU) ¢. 208/2014 ze dne 6. bfezna 2014 o omezujicich opatfenich
vicéi nékterym osobam, subjektiim a organiim vzhledem k situaci na Ukrajiné, ve znéni
jeho zmén (dale také jako ,,nafizeni €. 208/2014*) nebo v ptiloze I natfizeni Rady (ES)
¢. 765/2006 ze dne 18. kvétna 2006 o omezujicich opatfenich viici prezidentu Lukasenkovi
a nekterym predstavitelim Beloruska, ve znéni jeho zmén (dale také jako ,nafizeni
¢. 765/2006%) nebo v piiloze rozhodnuti Rady 2014/145/SZBP ze dne 17. bezna 2014
o omezujicich opatfenich vzhledem k ¢innostem narusSujicim nebo ohroZujicim tzemni
celistvost, svrchovanost a nezavislost Ukrajiny, ve znéni jeho zmén (dale také jako
»rozhodnuti 2014/145/SZBP*). Osoba uvedena v ptiloze I nafizeni ¢. 269/2014 nebo
v piiloze I nafizeni ¢.208/2014 nebo v pfiloze I nafizeni €. 765/2006 nebo v pfiiloze
rozhodnuti Rady 2014/145/SZBP bude dale oznacovana jako ,,uréend osoba“.

12



Evidencni cislo smlouvy CNB: 92-003-24 ¢.j.: 2024/079568/CNB/420

3. Zhotovitel se souCasn¢ zavazuje, ze ur¢enym osobam dle pfedchoziho odstavce (neni-li ji
sdm) nebo v jejich prospéch nezptistupni zadné financni prostfedky ani hospodaiské zdroje
ziskané v souvislosti s plnénim dle této smlouvy, a to pfimo ani nepiimo.

4. Zhotovitel dale potvrzuje, ze plnéni jim poskytované dle této smlouvy neporusuje zadnym
zpusobem jakékoliv platné pravni piedpisy vydané zejména organy Evropské unie
[tj. zejména zadkazy dovozu vyrobkd ze Zeleza a oceli ve smyslu natizeni Rady (EU)
¢. 2022/428 ze dne 15. bfezna 2022, kterym se méni ,,zakladni* natizeni (EU) ¢. 833/2014
o omezujicich opatfenich vzhledem k cinnostem Ruska destabilizujicim situaci na
Ukrajin€, nebo nafizeni Rady (EU) €. 2022/355 ze dne 2. biezna 2022, kterym se méni
»Zakladni“ nafizeni (ES) €. 765/2006 o omezujicich opatfenich vzhledem k situaci
v Bélorusku apod.]. Objednatel je opravnén pii poruSeni této povinnosti zhotovitele plnéni
nepievzit v jakékoliv jeho ¢asti.

5. Vptipadé, Ze by v pritbé¢hu uUc¢innosti této smlouvy zhotovitel nebo jeho jakykoliv
poddodavatel naplnili defini¢ni znaky uréeného subjektu nebo se zhotovitel stal uréenou
osobou, je zhotovitel povinen o takové skutenosti objednatele bez zbyte¢ného odkladu,
nejpozdéji do 2 pracovnich dnll od nastani takové skute¢nosti, pisemné informovat.

6. Dojde-li za dobu ucinnosti této smlouvy ke zménadm v kterémkoliv z vySe uvedenych
nafizeni Rady (EU) ¢i rozhodnuti Rady nebo k pfijeti jakékoliv jiné nové legislativy tak,
ze bude nezbytné dat tuto smlouvu s natfizenim Rady (EU), rozhodnutim Rady nebo jinou
novou legislativou do souladu, zavazuji se smluvni strany uzavtit pisemny dodatek k této
smlouvé, jehoz pfedmétem bude uprava ¢i doplnéni prav a povinnosti smluvnich stran
v ramci této smlouvy (sankéni mechanismy ¢i nové moznosti ukonceni smlouvy z toho
nevyjimaje), a to bez zbyte¢ného odkladu, nejpozdéji do 15 pracovnich dnti poté, co zmény
nafizeni Rady (EU), rozhodnuti Rady ¢i jind nova legislativa nabydou platnosti,
nedohodnou-li se smluvni strany jinak.

7. Vznikne-li objednateli v souvislosti s nepravdivym tvrzenim nebo porusenim povinnosti
¢1 zdvazki zhotovitele dle tohoto clanku jakakoliv Skoda, je zhotovitel tuto Skodu
objednateli povinen v plné vysi nahradit.

Clanek XI
Trvani smlouvy, odstoupeni od smlouvy, vypovéd’ smlouvy

1. Smlouva se v ¢asti tykajici se podpory uzavira na dobu neurcitou. Smlouvu lze v ¢asti
tykajici se podpory vypoveédét pisemnou vypoveédi, kterd musi byt doruc¢ena druhé smluvni
stran¢ nejpozdéji 6 mésich prede dnem uplynuti predplacené doby podpory technickych
prostiedkli a programovych prostiedkli, které jsou nedilnou soucasti technickych
prostiedkil stim, Ze zavazky tykajici se poskytovani podpory zanikaji uplynutim
posledniho dne ptedplacené doby podpory.

2. Zhotovitel bere na védomi, Ze pro objednatele je nezbytné, aby veskeré dodané technické
a programové¢ prostfedky dle této smlouvy spliiovaly veSkeré pozadavky objednatele
uvedené v ptiloze €. 5 (v pfipadé hodnocenych pozadavkl v rozsahu bodt obdrzenych
v ramci hodnoceni nabidky) a v ptiloze ¢. 5a smlouvy. Objednatel je opravnén odstoupit
od smlouvy v obdobi 1 roku od podpisu protokolu dle ¢l. I odst. 3, ukaze-li se, ze néktery
z téchto pozadavkll dilo nespliiuje. Odstoupeni od smlouvy je U¢inné dnem doruceni
ozndmeni o odstoupeni od smlouvy zhotoviteli.

3. Objednatel je opravnén odstoupit od smlouvy rovnéz v ptipad¢, ze:

a) zhotovitel bude v prodleni ve 1hité stanovené v ¢l. I odst. 1 pism. a) nebo b) delsi nez
30 dnti nebo bude zhotovitel v prodleni se zahdjenim poskytovani podpory po dobu
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delsi nez 30 dnii od podpisu protokolu o akceptaci prvni etapy dila dle ¢l. I odst. 2
pism. a);

b) nedojde v souladu s €l. V odst. 2 pism. b) k odstranéni kritické zavady do 24 hodin
od nahlaseni;

¢) nedojde v souladu s ¢l. V odst. 2 pism. c) k odstranéni nekritické zavady technickych
prostfedkti do 8 dnti od jejiho nahlasent;

d) nedojde v souladu s ¢l. V odst. 2 pism. d) k zahajeni praci na odstranovani nekritické
zavady programovych prostiedkd do 2 pracovnich dnli od nahlaseni, nebo pokud ani
pies vyzvu objednatele nebude zhotovitel pokraCovat v pracich na odstranovani vady
po jejich prerusent;

e) zhotovitel nebude schopen v ramci implementace dodrzet maximalné stanovené Casy
odstavek v priloze ¢. 5 smlouvy, a to v pozadavku ,,Migrace dat*;

f) v ptipad¢ jakéhokoliv rozporu mezi licencemi uvedenymi v ptiloze ¢. 1 smlouvy
a licencemi skuteéné dodanymi. Jedna se zejména o rozpory ve zpisobu licencovani
nebo v jejich mnozstvi;

g) v ptipadé, Ze se ukaze nepravdivé prohlaseni (¢i jakakoliv jeho cast) dle ¢1. V odst. 11.

4. Objednatel je opravnén vypoveédet tuto smlouvu bez vypovédni doby ¢i odstoupit od této
smlouvy kdykoli, a to 1 v jeji jakékoliv ¢asti, v ptipade, kdy na zakladé pisemné informace
od zhotovitele ¢i z vlastni iniciativy shleda, ze zhotovitel:

- nebo jeho kterykoliv poddodavatel naplnili definicni znaky urceného subjektu
ve smyslu ¢l. X odst. 1,

- se stane urcenou osobou ve smyslu ¢l. X odst. 2,
- neuzavie dodatek ke smlouvé ve smyslu ¢l. X odst. 6,

- porusi zavazek dle €l. X odst. 3 nezpfistupnit jakékoliv ur¢ené osobé (neni-li ji sam)
nebo v jeji prospéch Zadné finan¢ni prosttedky ani hospodaiské zdroje ziskané
v souvislosti s plnénim dle této smlouvy, a to pfimo ani nepifimo, nebo

- porusi povinnost dodat ¢i poskytnout plnéni, které neporuSuje Zadnym zpiisobem
jakékoliv platné pravni pfedpisy ve smyslu ¢l. X odst. 4.

Vypovéd® ¢i odstoupeni dle tohoto odstavce je ucinné dnem doruceni pisemné
vypovédi/odstoupeni zhotoviteli.

5.  Smluvni strany se dohodly, Ze objednatel je opravnén kdykoliv v pribéhu insolven¢niho
fizeni zahdjeného na majetek zhotovitele ¢i po vstupu zhotovitele do likvidace vypovédét
tuto smlouvu v €asti tykajici se podpory, a to v 14denni vypovédni dobé, kterd pocina bézet
dnem nasledujicim po doruceni pisemné vypovédi zhotoviteli.

6. Zhotovitel je opravnén odstoupit od smlouvy v ptipadé€, ze objednatel bude v prodleni
s thradou opravnéné vystaveného daniového dokladu delsim nez 30 dnd.

7. Odstoupeni od smlouvy je u€¢inné dnem doruceni oznameni o odstoupeni od smlouvy druhé
smluvni strané. Odstoupenim od smlouvy se smlouva rusi od samého pocatku a smluvni

ey e

narok objednatele na smluvni pokuty dle ¢l. VI, ani narok na ndhradu Skody v plné vysi.

8. Zhotovitel je povinen do 30 dntli od G¢innosti odstoupeni odvézt veskeré dodané plnéni,
nestanovi-1i objednatel jinak, ¢i nedomluvi-li se smluvni strany jinak, a vratit jakékoliv
finan¢ni plnéni (vCetné zalohy), které jiz od objednatele obdrzel, nedomluvi-li se smluvni
strany v rdmci vypofadani pisemné jinak.
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9. Pro tucely ndhrady skody v pfipad¢ odstoupeni od smlouvy se stanovuje, Ze cena prace
kazdého ze zéstupcl zhotovitele i objednatele na plnéni této smlouvy ¢ini maximalné
1 300 K¢ bez DPH/hod.

Clanek XII
Uverejnéni smlouvy a skute¢né uhrazené ceny za plnéni smlouvy

1. Zhotovitel si je védom zédkonné povinnosti objednatele uvetejnit na svém profilu tuto
smlouvu vcetné vSech jejich piipadnych zmén a dodatkli a vysi skutecné uhrazené ceny
za plnéni této smlouvy.

2. Profilem objednatele je elektronicky nastroj, prostfednictvim kterého objednatel, jako
vefejny zadavatel dle zakona ¢. 134/2016 Sb., o zadavani vetejnych zakéazek, ve znéni
pozd¢jsich predpist (dale jen ,,ZZVZ®), uvetejiiuje informace a dokumenty ke svym
vefejnym zakazkam zplsobem, ktery umoznuje neomezeny a primy dalkovy piistup,
pfi¢emz profilem objednatele v dobé uzavieni této smlouvy je https://ezak.cnb.cz/.

3. Povinnost uverejiiovani dle tohoto ¢lanku je objednateli ulozena § 219 ZZVZ.
Uvetejiiovani bude provadéno dle ZZVZ a ptislusného provadéciho predpisu k ZZVZ.

Clanek XIII
Zavéreéna ustanoveni

1. Smlouva nabyva platnosti a i¢innosti dnem podpisu opravnénymi zastupci obou smluvnich
stran.

2. Smlouvu je moZzno ménit nebo dopliovat pouze formou pisemnych, vzestupné ¢islovanych
dodatkli podepsanych opravnénymi zastupci obou smluvnich stran, neni-li ve smlouvé
uvedeno jinak. Dodatek v elektronické podobé se povazuje za tadné podepsany
objednatelem, je-1i podepséan kvalifikovanymi elektronickymi podpisy.

3. Zavazkovy vztah zaloZeny touto smlouvou se fidi ceskym pravnim fadem, zejména
obcanskym zdkonikem a pfisluSnymi ustanovenimi autorského zékona.

4. Spory vyplyvajici z této smlouvy budou feSeny piedev§im dohodou smluvnich stran.
Nebude-li mozné dosdhnout dohody, bude spor feSen pied mistné a vécné piislusSnym
soudem Ceské republiky, a to vylu¢né podle ¢eského préava.

5. Veskera komunikace mezi smluvnimi stranami vztahujici se k této smlouvé bude probihat
v ¢eském nebo slovenském jazyce, nebude-li smluvnimi stranami/poveéfenymi osobami
smluvnich stran v konkrétnim pfipadé dohodnuto jinak, ¢i nestanovi-li smlouva
v konkrétnim pfipad¢ jinak.

6. Odpovéd stran této smlouvy podle § 1740 odst. 3 ob¢anského zakoniku s dodatkem nebo
odchylkou neni piijetim nabidky, ani kdyZ podstatn€ neméni podminky nabidky.

7.  Smluvni strany vylucuji na smluvni vztah zalozeny touto smlouvou uplatnéni ustanoveni
§ 1765 a § 1766 obcanského zakoniku, ¢imZ se rusi narok zhotovitele na jednani podle
§ 1765 odst. 1 obcanského zdkoniku a zhotovitel tak piebirda nebezpeci zmény okolnosti
dle § 1765 odst. 2 obanského zakoniku. Smluvni strany déale vylu€uji uplatnéni ustanoveni
§ 2620 ¢i uplatnéni domnénky doby dojiti dle § 573 obcanského zakoniku.

8. Ukoncenim/zruSenim smlouvy nejsou dotéena ustanoveni smlouvy tykajici se narok
z odpovédnosti za vady, narokl z odpovédnosti za Skodu a narokl ze smluvnich pokut,
zédvazku mlcCenlivosti ani dal§i ustanoveni, z jejichz povahy vyplyva, ze maji trvat
1 po ukonceni/zruseni smlouvy.
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9. Smlouva je vyhotovena v elektronické podobé¢, pticemz kazda ze smluvnich stran obdrzi
vyhotoveni smlouvy opatfené elektronickymi podpisy (pfed uzavienim smlouvy bude
zvolena varianta dle dohody smluvnich stran).

10. Nedilnou soucasti smlouvy jsou jeji prilohy ¢. 1 az 9. V ptipad¢ rozporu mezi nékterymi
ustanovenimi smlouvy a jejimi piilohami ma piednost smlouva, nedohodnou-li se smluvni
strany (povefené osoby smluvnich stran) v konkrétnim piipadé¢ jinak.

Ptilohy:

. 1 — Specifikace technickych a programovych prostredkt

. 2 — Specifikace ¢innosti

. 3 — Kontakty pro poskytovani podpory, konzultaci a feSeni problémil pii implementaci
. 4 — Seznam typovych platforem objednatele

. 5 — Technicka specifikace pfedmétu plnéni

. 5a— Technické podminky pro statické zatiZzeni v mistech plnéni

. 6 — Obecna pravidla pro dodavatele v oblasti bezpecnosti IT

. 6a — Bezpecnostni pozadavky objednatele

. 7 —Navrh technického feseni

. 8 — Cenova tabulka

. 9 — Potvrzeni vyrobce o poskytovani podpory technickych a programovych prostiedki ¢i
jiny relevantni doklad (volné pripojena priloha)

O O O O O O O O O O O

V Praze 15 72024
Za objednatele:

Ing. Milan Zirnsak
teditel sekce informatiky
podepséno elektronicky

Ing. Zdengk Virius
teditel sekce spravni
podepséno elektronicky

V Praze 11,7, 2024
Za zhotovitele:

MHM computer a.s.

Ing. Pavel Miloschewsky

pfedseda piedstavenstva
podepsano elektronicky
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Specifikace technickych a programovych prostiedki
Specifikace technickych prostiedku a programovych prostfedku, které jsou nedilnou soucasti technickych prostiedka

Ptiloha ¢. 1

P52765-
B21+C31:E40

HPE DL320 Gen11 4LFF CTO Server

P49610-B21

P43322-B21

HPE ProLiant DL320 Gen11 — konfigurovatelny server
o diskova kapacita 4x LFF ( 3,5")

o 1x socket pro instalaci procesort Intel Xeon 4th generace
o 16 DIMM slotl

o 2x 1GbE ethernet port integrovany

o TPM 2,0 (Trusted Platform Module)

o graficky adaptér integrovany

o 2x x16 PCle 5,0, 1x OCP /O slot

o 4x (1x pfedni, 1x interni, 2x zadni) USB 3,2 port

oiLO 6 — procesor pro vzdalenou spravu (virtualni graficka
konzole)

o bez napéjecich zdroju ( max, 2 ), bez ventilatort

o rackmount (1U)

INT Xeon-S 4410Y CPU for HPE

HPE 16GB 1Rx8 PC5-4800B-R Smart Kit

P10115-B21

P48908-B21

o 3-leta zaruka NBD onsite

o 12-jadrovy Intel Xeon-Silver 4410Y 2.0GHz 150W procesor

o 16GB (1x16GB) Single Rank x8 DDR5-4800 CAS-40-39-39

BCM 57414 10/25GbE 2p SFP28 OCP3 Adptr

HPE DL3X0 Gen11 1U High Perf Fan Kit

Registered pamétovy kit

R2J63A HPE SN1610E 32Gb 2p FC HBA o 2-portovy SN1610E (Emulex)32GbFibre Channel adaptér

o Broadcom BCM57414 Ethernet 10/25Gb 2-port SFP28 OCP3
adaptér

o Hi-Performance vétraky (7 )

P03178-B21

BD505A

HPE 1000W FS Ti Ht Plg PS Kit

HPE iLO Adyv 1-svr Lic 3yr Support

o 1000W FlexSlot napajeci zdroj, hot-plug, Titanium

HPE Integrated Lights-Out (iLO) Advanced licence
o 3-leta telefonicka servisni podpora software s pokrytim 24x7 a
pravem na nové verze

R7A12AAE

HPE GreenLake COM En 5y Up ProLiant aaS

SW
SW

N N INEN) N N — N
o
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Priloha &. 1 [}

P48183-B21 HPE NS204i-u Gen11 Ht Plg Boot Opt Dev o Boot device, 2x 480 GB NVMe M.2 SSD, HW RAID1 2
P52786-B21 HPE DL320 Gen11 NS204i-u NVMe Boot Kit 2
P48904-B21 HPE DL3X0 Gen11 1U Sind Heat Sink Kit -
P52351-B21 HPE DL3XX Gen11 Easy Install Rail 2 Kit o kolejnice Easylnstal pro montaZ do racku
HU4A6A5 R2M HPE 5Y Tech Care Essential SVC HPE iLO Advanced Non Blade Support 2
HU4AB6A500DL HPE 5Y Tech Care Essential SVC 5-leta servisni podpora HPE Tech Care Essential — zasah do 4h 2

24x7. SW

o Odezva do 15-ti minut 24x7.

o Pocatek hardwarové opravy do 4h 24x7. SW

o Pristup k HPE produktovym specialistiim - telefon, chat.

o Pristup do znalostni baze HPE - dokumenty, videa, féra. SW

o Prabézna péce o zafizeni.
P65390-B21 HPE DL20 Gen11 2LFF NHP CTO Svr

HW

P65225-B21 INT Xeon E-2414 FIO CPU for HPE I
P64336-B21 HPE 16GB 1Rx8 PC5-4800B-E STND Kit o HPE 16GB (1x16GB) Single Rank x8 DDR5-4800 CAS-40-39-39

Unbuffered Standard
P52753-B21 HPE DL320 Gen1 FH Riser Kit -
P51181-B21 BCM 5719 1Gb 4p BASE-T OCP Adptr o Broadcom BCM5719 Ethernet 1Gb 4-portovy BASE-T OCP3

adaptér
P03178-B21 HPE 1000W FS Ti Ht Plg PS Kit o 1000W FlexSlot napajeci zdroj, hot-plug, Titanium
BD505A HPE iLO Adyv 1-svr Lic 3yr Support HPE Integrated Lights-Out (iLO) Advanced licence SwW

o 3-leta telefonicka servisni podpora software s pokrytim 24x7 a

pravem na nové verze
R7A12AAE HPE GreenLake COM En 5y Up ProLiant aaS SW

Pa5411-821 HPE DL20 Gent 1 Ext OCP Gl i -

P48183-B21

HPE NS204i-u Gen11 Ht Plg Boot Opt Dev o Boot device, 2x 480 GB NVMe M.2 SSD, HW RAID1
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| P65410-B21 | HPE DL20 G11 NS204i-u HP Boot Enable Kit | | 1 |
Rail Kit
| P64576-B21 | HPE Easy Install Rail 12 Kit | | 1 |
Servisni podpora
HU4A3A5 R2M HPE 5Y Tech Care Critical SVC HPE iLO Advanced Non Blade Support SW 1
HU4A3A50C8G HPE 5Y Tech Care Critical SVC 5-leta servisni podpora HPE Tech Care Critical — oprava do 6h SW 1
24x7.

o Odezva do 15-ti minut 24x7.

o Dokonc&eni hardwarové opravy do 6h 24x7.
o Pristup k HPE produktovym specialistim - telefon, chat. W
o Pristup do znalostni baze HPE - dokumenty, videa, féra.
o Prabézna péce o zafizeni.

Polozkovy rozklad pro 1 ks Alletra Storage MP, celkem v nabidce 2ks Alletra Storage MP

ZUT15A HPE Virtual Rack Service HW 1
SOB84A HPE GreenLake for Block Storage MP Base Configuration 1
SOB84A  0Dl1 Factory Integrated 1
S1L33A HPE GreenLake for Block Storage MP OS 16-core Tier 7 5-year Software and Support SaaS 553
S1L33A  0D1 Factory Integrated 553
581817-B21 HPE Configurator Defined Build Instruction Option 1
R7C75A HPE Alletra Storage MP 2U Chassis 1
R7C75A  0D1 Factory Integrated 1
SOR21A HPE Alletra Storage MP 256GB 16-core Block Controller Node 2
SOR21A  0Dl1 Factory Integrated 2
R7C90A HPE Alletra Storage MP 32/64Gb 4-port Fibre Channel Host Bus Adapter 4
R7C90A  0D1 Factory Integrated 4
Q2P62A HPE 32Gb SFP28 Short Wave 1-pack Pull Tab Optical Transceiver 16
Q2P62A  0D1 Factory Integrated 16
S2A68A HPE Alletra Storage MP 100GbE 2-port OCP Host Bus Adapter 2
S2A68A  0DI1 Factory Integrated 2
R9Z97A HPE Alletra Storage MP C14 2200W AC Power Supply 2
R9Z97A  0D1 Factory Integrated 2
ROH69A HPE Alletra Storage MP 15.36TB NVMe SFF Self-encrypting SSD 18
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R9H69A  0Dl1
ROR52A
RY9R52A  0D1
R9S00A
R9S00A  0D1
S1J10A

S1JI0A 0Dl
R9Z97A
R9Z97A  0D1
S1R28A
SIR28A  0Dl1
S2A68A
S2A68A  0DI1
ROH69A
R9H69A  0Dl1
ROR52A
RY9R52A  0D1
R9S00A
R9S00A  0D1
SO0A98A
SO0A98A  0D1
ROF77A
ROF77A B0l
SOU79A
SOU79A  BO1
ACI114A
H38NHAS
HU4A4AS
HU4A4A5008W
HU4A4AS5008L
HU4A4A5008N

Factory Integrated

HPE C13 - C14 250V 10Amp Black 1.4m WW Power Cord

Factory Integrated

HPE C13 - C14 250V 10Amp Gray 1.4m WW Power Cord

Factory Integrated

HPE Alletra Storage MP NVMe Configure-to-order Block Expansion Shelf
Factory Integrated

HPE Alletra Storage MP C14 2200W AC Power Supply

Factory Integrated

HPE Alletra Storage MP Block Expansion Shelf Node

Factory Integrated

HPE Alletra Storage MP 100GbE 2-port OCP Host Bus Adapter
Factory Integrated

HPE Alletra Storage MP 15.36TB NVMe SFF Self-encrypting SSD
Factory Integrated

HPE C13 - C14 250V 10Amp Black 1.4m WW Power Cord

Factory Integrated

HPE C13 - C14 250V 10Amp Gray 1.4m WW Power Cord

Factory Integrated

HPE Storage Data Encryption LTU

Factory Integrated

HPE Aruba Networking 100G QSFP28 to QSFP28 1m Direct Attach Copper Cable
HPE Aruba Networking 100G QSFP28 to QSFP28 1m Direct Attach Copper Cable
HPE Alletra Storage MP CDM Bluetooth Connect Kit

HPE Alletra Storage MP CDM Bluetooth Connect Kit

HPE ProLiant Door/dock Medium Logistic Service

HPE GreenLake for Block Storage SVC

HPE 5Y Tech Care Critical with Defective Media Retention Service
HPE Alletra Stg MP Base Config Supp

HPE Alletra Storage MP 2U Chassis Supp

HPE Alletra StgMP 16C Swtchles Node Supp

SW

18

NN NN

18
18
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HU4A4A5008P HPE Alletra Stg MP 32/64 4pt FC HBA Supp 4
HU4A4A5008U  HPE AL StgMP 15.36TB NVMe FIPS SSD Supp 36
HU4A4A5008X HPE Alletra STG MP Block Shelf Node Supp 2
HU4A4A5008Z HPE Alletra STG MP NVMe CTO Shelf Supp 1
HU4A4A5009A HPE Alletra STG MP 100GbE 2p OCPHBA Supp 4
HA124A1 HPE Technical Installation Startup SVC 1

HA124A1 VZ]
HA124A1 VZW
HA124A1 5T0
HA124A1 VZS
SIS85AAE

HPE GreenLake Blk Strg Drv Encl FId SVC
HPE GreenLake Blk Strg OS Srtup SVC

HPE Strge Systm Startup Rpl PM-PP-RC SVC
HPE GreenLake Blk Strg 2N Fld Srtup SVC
HPE Alletra Storage MP E-LTU

Specifikace programovych prostiredki

P46005-B21 MS WS22 16C Std FIO Npi WW SW

SW 2

R6J9SAAE Zerto Virtual Enterprise Cloud Edition 1 VM 5yr Subscription and Premium Maintenance E-LTU SW 2
*) U polozek technickych prostiedkti uved'te ,,HW* u programovych prostredkti uved’te ,,SW*.
U polozek programovych prostiedka uved'te typ (jednotky) licencovani napf. ,.kapacita-TB*, ,,na storage*, ,,na server, ,,na pocet pripojenych
zarizeni®, ,na CPU", ,na uzivatele apod. Lze doplnit i textem pod tabulkou.
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Ptiloha ¢. 2
Specifikace ¢innosti

Detailni specifikace pozadovanych ¢innosti zhotovitele:

Cinnost Poznamka

Instalace HW/SW Instalace diskovych poli a zakladni konfigurace, instalace
dohledového SW, zaSkoleni obsluhy.

Zapojeni do datovych Zapojeni do SAN, zprovoznéni vzdaleného =zrcadleni a

struktur CNB a testovaci | “zrcadleného disku, pfipojeni nejméné 2 servert, instalace

provoz management SW

Konfigurace poli

Asistence pifi konfiguraci jednotlivych diskii pro servery
rozsahu do 50 LUNA.

Instalace SW

Zajisténi instalace veskerého dodaného SW na vsech serverech.
Instalace SW pro ovladani pole z prikazové fadky na vsech
serverech. V pfipad€ potieby dodavatel zajisti i odinstalovani
stavajiciho SW.

V pracovni dny je moznd odstavka vzdy jen jednoho uzlu
ptislusného clusteru.

Migrace dat

Asistence pfi migraci dat na vSech serverech

Ugast zastupce zhotovitele pii migraci dat ze dvou servert na
kazdé z platforem (Linux, Windows), tj. zastupce dodavatele
bude v CNB dohlizet a ¥idit zam&stnance CNB pfi migraci dat
na 4 serverech. Migraci dat z ostatnich serverii zajistuje CNB
stim, ze v pfipadé probléml souvisejicich s dodanymi
komponentami bude k dispozici zastupce dodavatele pro

N

telefonické konzultace a tyto problémy pomiize operativng fesit.

Skripty

Piepracovani skriptl zejména clone/snapshot na Linux,
VMware/SRM, atd.

Asistence pfi testovani

Spoluprace pfi testovacim a ovéfovacim provozu.

Skoleni

Pred implementaci zajisti dodavatel Skoleni pro 6 odbornych
zaméstnancti CNB v rozsahu nezbytném pro zaji§téni provozu
dodanych prostiedks v CNB (konfigurace, administrace, bézna
sprava).

Optimalizace  rozlozeni

dat na discich

Ovéfovaci provoz po migraci minimalné 90 % dat, provedeni
meéfeni zatéZe dodaného systému a navrh optimalizace umisténi
dat.

Dokumentace

- vedeni deniku o instalaci, tj. pribéZné zaznamendvani
provedenych zmén v celém pribéhu implementace*);

- zajistovani zapist z jednani a protokolli o predani funkénich
celkd;

- zpracovani realiza¢ni dokumentace (skutecny stav zapojeni,
nastaveni systému, postupli pii provozu, informace
o pravidelnych ¢innostech...);

- zpracovani havarijniho planu**);

- zpracovani protokolu o provedeném Skoleni zaméstnanci
objednatele;

Dalsi povinné soucasti
dodéavky

Opticka kabelaZ mezi dodanymi zatizenimi a prvnim prvkem,
do které¢ho budou zapojena (FC switch, maximalni délka 25 m).
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") Instalaéni denik by mél byt veden formou notesu/knihy, kde se priib&zné (pokud mozno
okamzit¢) zaznamenavaji provedené akce a nastaveni.

*) Havarijni plan bude obsahovat viechny nezbytné informace pro zaméstnance objednatele,
jak maji postupovat v ptipad¢ zavady, tj. informace:

o umisténi nezbytnych zaznamii (logil) vedouci k blizsi identifikaci zavady a zakladni
informace o tom, jak logy analyzovat (pfipadn¢ informaci, ze konkrétni log je uréen pro
analyzu ve vyssich stupnich podpory a jak se tento log d4 ulozit do souboru, aby mohl
byt odeslan napft. e-mailem)

o postupech pii typickych zavadach a chybovych hlasenich a popis postupu/ii jak blize
identifikovat zavadu. V této ¢asti by mél byt uveden popis typickych zavad, které
mohou nastat a mohou byt odstranény zameéstnanci objednatele (napi. pii vypadku
,portu xy“ -> je potieba uvést port do stavu on-line piikazem ,,abcd®; nefunguje
komunikace mezi serverem a diskovym polem po jedné z FC tras-> je potieba ovéfit
zda je ptislusny port diskového pole a serveru zalogovan do SAN a nésledné provést
akci ,,xyz*; atd.). Rozsah téchto typickych zdvad bude zaviset na slozitosti navrZzeného
feSeni. Mezi typické ,,zdvady* je povazovan i postup pifi vypinani a zapinani systému
jak po pfedchozim korektnim vypnuti, tak 1 po neocekdvaném vypnuti,

o postupech pii atypickych zavadach (napf. informaci o tom, Ze se méa kontaktovat
servisni podpora),

o postupu pii havarii lokality, tj. zejména postup jak zprovoznit systémy na druhém
zrcadleném systému,

informace kam a jakym zptisobem hlésit zavady.
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Ptiloha ¢. 3

Kontakty pro poskytovani podpory, konzultaci a FeSeni problému pfi implementaci

Kontaktni osoby objednatele:

Kontakt pro potvrzeni prijeti pozadavku:
e-mail:

piipadn¢ telefonicky nejméné jedné kontaktni osobé objednatele

Kontaktni osoby/centrum zhotovitele:

e pro poskytovani konzultaci nebo pro feSeni problému pii implementaci:

e pro poskytovani podpory technickych i programovych prostredkii:

e zplsob predavani pozadavkl objednatelem:

Telefonické kontakty musi byt telefonni &isla v ramci CR nebo musi byt volani objednatele

v rezimu volani na ucet volaného.

Ptipadna zména v osobéch ¢i tdajich, ¢i zplsobu predavani pozadavkl objednatelem dle této
piilohy, bude zaslana bezodkladné e-mailem poveéfenym osobam druhé smluvni strany dle

¢l. IV odst. 2 smlouvy, bez potieby uzavieni dodatku ke smlouvé.
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Ptiloha ¢. 4
Seznam typovych platforem objednatele
Pozn: pokud néktery z uvedenych operacnich systému jiz neni podporovan vyrobcem tohoto OS, predpoklada se automaticky pouziti
nasledovnika.

Platforma Popis

SAN Dva fabricy slozené z CISCO MDS 9396T, Mezi objekty propojeni celkem 4x8 Gbps FC

Windows 2016, resp. Hyper-V Jednotlivé servery nebo clustery™®), vyrobce typicky DELL, HPE, Lenovo

VMware 7.x/8.x Hardwarovi vyrobci DELL, HPE, Lenovo, FC adaptéry typicky Emulex

Virtualizace OLVM Nejedna se o ,,Oracle Linux“, jedna se o platformu ,,Oracle Linux Virtualization Manager* (Oracle obdoba
oVirt). Hardwarovi vyrobci DELL, HPE, Lenovo, FC adaptéry typicky Emulex

" pro spravnou funkeci clustert (,,st€hovani IP adres clusterovych skupin) jsou lokality propojeny protokolem TCP/IP na urovni L2 z hlediska
rozhrani Ethernet.
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Priloha ¢. 5
Technicka specifikace predmétu plnéni

Terminologie

Cache — vyrovndvaci pamét zafazend mezi dvéma systémy vyrovnavajici jejich rozdilnou
rychlost. V pfipad¢ diskového pole je cache umisténa na cesté mezi (frontend) portem
a fyzickym diskem diskového pole. Z pohledu CNB se jedna o pamét na bazi RAM (napi.
https://cs.wikipedia.org/wiki/RAM) s piistupovou dobou v fadu desitek nanosekund, nikoliv
o tierovani na bazi Flash/SSD technologii.

Cluster lokalni — skupina zafizeni (zpravidla servert a diskovych poli), kterd umoziuje zajistit
obnovu zpracovani v fadu jednotek minut po vypadku nékteré z komponent. Vzijemna
vzdalenost zatizeni od sebe miize byt do desitek metrti.

Cluster geograficky/geocluster — obdoba lokalniho clusteru s tim rozdilem, Ze i data jsou
zdvojend a tato technologie umozituje kompletni obnovu zpracovéani ve fyzicky jiné lokalité
(vzdalenost desitky kilometrti). V riznych lokalitach jsou nejen servery a i diskové prostory.

Clone/klon, Snapshot — jedna se o rizné zplsoby autonomniho vytvoreni nezavislych kopii
dat (disklr). V ptipadé ,,clone* je vzdy vytvoifena plna kopie dat uvnitt diskového pole. Pro tento
zpusob vytvaieni kopii musi byt vzdy k dispozici plna kapacita. V piipad¢ ,,snapshotu®
se vytvaii jen vnitini tabulka. Az v ptipad€ zapisu konkrétniho bloku na disk je vytvafena
prislusna kopie ,,starSich* dat nebo jsou data zapisovana do jiného mista a ,,starsi“ (ptivodni)
data jsou zachovéana.

High Availability — feSeni, které zajiSt'uje dohodnutou spolehlivost zpracovani nebo systémd.
V tomto feSeni je typicky zajisténo, ze pi1 vypadku jedné (nebo i vice komponent) diskového
pole neni zpracovani naruseno.

IOPS (Input/Output Operations Per Second) — pocet 1/O operaci za sekundu.

IS (Informaé¢ni systém/aplikace) — je funkcni celek, ktery slouzi k ziskavani, uchovavani,
pfenaseni, zpracovavani a poskytovani informaci pomoci informacnich technologii. Zahrnuje
informacni technologie, data, spravu informac¢niho systému a zaméstnance, kteii ji zajiSt'uji,

uzivatele a vzdjemné vazby mezi nimi.

Fyzicky disk — diskova jednotka, ktera je fyzicky vyménnd vramci diskového pole
(oznacovano téz jako HDD).

Logicky disk — ¢ast fyzického disku nebo vice ¢asti fyzickych diskl, kterd je vytvorena
konfigura¢nimi prostfedky diskového pole a zpravidla je ,,prezentovana® serveru(tim).

LUN - jeden nebo skupina logickych disktli, které jsou prezentovany smérem k serveru
a z pohledu serveru se tvaii jako jeden disk.

LUN Masking — proces zajist'ujici, aby urcity disk (LUN) byl pfistupny ur€itému serveru,
tj. aby vSechny servery nemély ptistupné vSechny disky pfipojené do SAN, resp. na stejny port
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diskového pole. Lze fesit na urovni diskového zafizeni, HBA (Host Bus Adapter) serveru nebo
FC switche.

MSCS (Microsoft Cluster Service) — SW dodavany firmou Microsoft zajistujici funkci
clusteru. Tento SW je soucasti MS Windows Enterprise Edition.

MP (MultiPath) — technologie, kdy je mezi pocitaCovym systémem (server) a tloznym
zafizenim vice cest, které jsou vSechny vyuzivany. Technologie tak umoziluje zvysit
spolehlivost (odolnost proti vypadku cest/y) a vykonnost (zvySeni kapacity spojeni).
Technologie je ,,obsluhovana“ vrstvou opera¢niho systému a pro uzivatelskou aplikaci je zcela
transparentni.

RHEL (Red Hat Enterprise Linux) — zkratka pro operacni systém typu Linux vyvinuty
firmou RedHat.

Synchronni/Asynchronni prenos - pojmem synchronni pfenos je oznacovan typ pienosu, kdy
odesilateli je doruCeno potvrzeni o zpracovani jeho pozadavku az v okamziku dokonceni
zpracovani (tim vzniké ¢asové zpozdéni). Naproti tomu asynchronni pfenos povazuje operaci
za ukoncenou v okamziku ukonceni odeslédni pozadavku bez ohledu na to, zda operace je jiz
dokoncena a bez ohledu na to, zda byla ukoncena korektné.

ZP — zalozni pracovi§té CNB v Praze - Zli¢in.

Zrcadleni lokalni/lokalni zrcadleni — je technologie zajist'ujici zapis dat na 2 nebo vice diskl
soucasng, které jsou umistény v jednom systému (diskovém poli). Zpravidla byva ozna¢ovano
jako RAID-1 nebo mirroring.

Zrcadleni vzdalené/vzdalené zrcadleni — je technologie zajiSt'ujici zapis dat do vice
diskovych poli soubézné s tim, Ze nejméné jedno z téchto diskovych poli umisténo v jiném
objektu (vzdalenost v kilometrech). RozliSujeme synchronni a asynchronni zrcadleni. V ramci
této technologie obvykle byva jedna z kopii dat urena pro ¢teni i1 zapis a druhad kopie je
vnormalnim stavu nepfistupnd (obvykle pro zapis). Teprve po provedeni
konfiguraénich/fidicich operaci je tato kopie zptistupnéna (typicky pro ¢teni 1 zapis).

Zrcadleny disk — kombinace lokalniho a vzdaleného zrcadleni, kdy server ,,vidi* disk ze dvou
ruznych diskovych poli jako disk z jednoho pole (mi shodné ID véetné (virtudlniho) sériového
Cisla diskového pole), a je tedy mozné na néj aplikovat multipath. Zrcadleni dat je pak
provadéno na urovni diskovych poli. Na obou polich je mozné na disk zapisovat (disky jsou
aktiv-aktiv).
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Popis soucasného stavu a infrastruktury CNB
Obecné informace

V CNB jsou v provozu dvé vypodetni stfediska. Obg tato stfediska jsou provozovéana
systémem aktiv-aktiv, tj. v obou stiediscich jsou zpracovavany riizné informacni systémy.
Bézny uzivatel neni schopen rozlisit, ve kterém stfedisku je jeho pozadavek zpracovan.
V piipadé potteby (havarie, Udrzba,....) je zpracovani konkrétniho informacniho systému
presunuto na jiny uzel.

Do prostiedi (geografickych) clusterti jsou umist'ovany IS piimo podporujici jednu nebo
vice kritickych &innosti CNB. Jiné IS se do tohoto prostfedi umist'uji jen vyjimeéné (napi-.
z licen¢nich divodd, striktniho pozadavku na shodnost akceptacniho a provozniho prostiedi
apod.).

V piipadé havarie je vypadek ve zpracovani (doba mezi zastavenim IS a jeho
nastartovanim na jiném serveru) v délce do 5 minut pro CNB akceptovatelny. V piipadé
planované udrzby je nutné konkrétni dobu pfesunu zpracovadni individualné dohodnout se
spravcem prislusného IS (lisi se dle IS, zpravidla na poc¢atku nebo konci pracovni doby).

Komunikacni infrastruktura/SAN

Jedno vypocetni stiedisko je umisténo v budovée ustfedi v Praze 1 a druhé v Praze 5 —
Zli¢in (dale jen ,,ZP*). Obé¢ stfediska jsou plnohodnotné vybavena jak po strance komunikacni
(LAN, SAN), tak i po strance zpracovani a ulozeni dat (servery, diskova pole, magnetopaskové
knihovny). Z kapacitniho hlediska pfevazuje (pocty serveri, objemy dat) objekt Ustfedi, ve
kterém jsou také umistény systémy nevyzadujici zdvojeni (méné vyznamné IS, systémy pro
testovani a vyvoj apod.).

Ob¢ vypocetni strediska jsou propojena optickymi vldkny (single mode) dvéma
nezavislymi trasami. Jedna z tras je dlouha 22,0 km, druha trasa je dlouhd 24,4 km. Ob¢ trasy
jsou rovnocenné z hlediska ptenasenych protokolt (TCP/IP, FC) a pfiiblizn€ i objemu
pfenasenych dat. Na obou koncich jsou umistény multiplexory DWDM (specifikace viz ptiloha
¢. 4 smlouvy).

Obecné schéma zapojeni SAN je v nasledujicim obrazku:

SENO ZLICIN

SAN Fabric A

FC switch

servery

periferie

F

L

DWDM ~ N

FC awitch
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Vsechny prvky SAN (FC switche) jsou ve shodné HW a SW konfiguraci (viz ptiloha
¢. 4 smlouvy). Jsou vytvoreny dva vzajemné oddé€lené fabricy, kazdy z nich je tvofen dvéma
FC switchi umisténymi v jiné lokalité (v obrazku jsou prvky fabricu propojeny vzdy stejnym
typem cary). Kazdy z fabricti vyuziva ob¢ optické komunikacni trasy mezi objekty.

Patetni optické rozvody v rdmeci objektu ustfedi jsou 62,5 um, v objektu ZP Zli¢in jsou
50 um (typ vlakna OM3). Multimode patetni opticka kabelaz je zpravidla zakoncena konektory
typu SC na patch panelech v objektu ustfedi. Ostatni kabelaz je zakoncena konektory typu LC
(patch panely v objektu ZP Zli¢in, prvky SAN v obou objektech).

Prostredi HighAvailability (HA)

V CNB je né&kolik typti prostiedi HA. V zasadé jej lze rozdélit na prostiedi, kde je HA
podporovano na urovni celych virtualnich strojii a na prostiedi na urovni jednotlivych aplikaci
uvniti serveru (virtualniho nebo fyzického). Obé¢ tyto irovné€ maji rizny stupen automatizace.

V soudasné dobé jsou v CNB provozovany tfi virtualizaéni platformy — VMware, OLVM
a Hyper-V. U platforem VMware a OLVM jsou vyuzivany funkcionality typu FailOver
(pfesun celého virtualniho stroje (VM) pii havérii hypervizoru) a u VMware je vyuzivano SRM
(VMware Site Recovery Manager).

V prostiedi operac¢niho systému Windows je provozovan Microsoft Cluster Server (MSCS).

V prostiedi OLVM je pouzivano pouze aplikacni zabezpeceni. V ptipadé havarie
je administratorskym postupem (script) zajistén presun aplikace do druhé lokality (zastaveni
aplikace, zruSeni IP adresy, odmontovani diskt, otoceni zrcadleni, ptiprava diski a IP adresy,
start aplikace).

Prostredi vypocetnich stredisek
Obe¢ vypocetni stfediska jsou vybavena:

- zdvojenou podlahou;

- redundantnim systémem udrzovani provozniho prostiedi (teplota, vlhkost);

- napajenim prostfednictvim redundantnich UPS (zdvojené ptivody do prostor vypocetnich
stiedisek, pfepétové ochrany, z rozvadécu ke spotiebi¢lim rozvod 230V). Do rozvadéci
jsou piivody 400V, ale pro pfipojeni zafizeni s 3fazovym vstupem by byla nutna Uprava
rozvadéce;

- pozarni signalizaci;

- samozhaSecim systémem na bazi inertniho plynu;

- detekei uniku kapalin ve zdvojené podlaze;

- zabezpefenim proti neopravnénému vstupu.

Ostatni informace o vypocetnich strediscich:

- zdvojena podlaha v objektu ustfedi a v objektu ZP (viz ptiloha ¢. 5a smlouvy);

- vstup do obou vypocetnich sttedisek ma maximalni vysku 197 cm;

- transportni trasy do vypocetnich stiedisek v ustiedi i ZP maji omezeni s ohledem na nosnost
v transportni trase nebo rozmeéry transportni trasy. V objektu usttedi je transport mozny az
po 18 hod.

- v objektu ustredi je k dispozici 2 standardni pocitacovy stojany s vyuzitelnou vyskou
2x21U sife 80 cm a hloubky 100 cm. Je zde vytvofen systém tzv. ,teplé ulicky*“. RozloZeni
do 2 stojant je z divodu nosnosti podlah.

- v objektu ZP dodavatel zajisti stojan (transportni trasa vySky 197 cm).
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- Pro ucely managementu bude k dispozici jeden fyzicky server (32 GB RAM, 8x CPU,
200 GB disky).

- Piipadné je moZné vyuzit stavajici instalaci STOR2RRD verze 1.35-1. V tomto pripadé
v§ak musi zhotovitel Fadné uhradit podporu odpovidajici dodanému rozsireni o dalsi
pole (spolecnost XORUX).

Standardy CNB

Standardni komunikaéni vybaveni:

e Patefni LAN — Gigabit Ethernet;

e aktivni sitové prvky — platforma CISCO, pln¢ piepinana sit’;
e Protokol TCP/IP;

Péteini sitové sluzby:
e DNS
o primarni DNS pro domény cnb.cz, dealing.cnb.cz — provozovano v prosttedi HP-
UX nebo GNU Linux,;
o primarni DNS pro doménu ms.cnb.cz - provozovano v prosttedi MS Windows;
e DHCP (v doméné€ ms.cnb.cz)
o provozovano na platformé¢ MS Windows 2016 Serveru (usttedi i pobocky);
e MTA
o provozovano na HP-UX, sendmail;
e Piesny ¢as — NTP
Jako zdroj pfesného Casu je pouzit server. Server je synchronizovan externim ¢asovym
signalem z GNSS. Protokolem NTP (Network Time Protocol) se pak synchronizuji
dalsi sitova zafizeni. Struktura synchronizace je hierarchicka.
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Pozadavky objednatele

V nasledujici tabulce jsou uvedeny pozadavky, které musi dilo spliiovat. U jednoho
»spoZzadavku“ (=fadku tabulky) muZe byt soucasné i nékolik poZadovanych vlastnosti
(viz nap¥. pozadavek ,,spolehlivost*), které musi byt spInény vSechny.

Pouzité vyrazy jsou poplatné obecné terminologii a nejrozSirenéjSim technologiim.
V nékterych mistech se v§ak mohou liSit od technologie nabizené zhotovitelem (vSe neni
moZzné popsat zcela obecné). V tom pripadé musi zhotovitel jasné vysvétlit vzajemny vztah
nabidnutého FeSeni a poZadavku objednatele a zdivodnit zpiisob splnéni poZadavku.
Rozhodujici je splnéni prislusné funkce nebo vlastnosti po jeji funk¢éni/vykonové strance,
nikoliv zpiisob, jakym je vysledku dosaZeno.

Pozadavek Popis
Dostupnost Pro potieby CNB je dileZitd | Ano, nabizena dvojice diskovych
spolehlivost a  bezvypadkovost | poli HPE GreenLake for Block
systétmu nejen jako celku, ale i | Storage (aka. HPE Alletra MP) je
jednotlivych komponent; zafizeni | konstruovdna pro  nepfetrzity
jako celek musi byt konstruovano | provoz 24x7.
pro provoz 24x7. Soucéasti nabidky je garance 100%
Availability Guarantee. Detaily Ize
nalézt na
https://www.hpe.com/psnow/doc/
a50003574enw
Spolehlivost Je vyzadovano: Ano, splitujeme uvedené
- zajiSténi dostupnosti dat na tirovni | pozadavky:
operaniho  systému  serveru | e data budou dostupna na Grovni

alespont v jedné lokalit¢ do 6
hodin. V tomto pfipadé neni
rozhodujici, zda se jedna o chybu
HW nebo SW;

- vyména libovolné jedné vadné
komponenty za provozu (bez

OS serveru, alesponi v jedné
lokalité do 6 hodin

e jednotlivé vadné komponenty
lze vyménovat za provozu, bez
preruseni piistupu k datim.

pferuSeni  pfistupu  k datim, | ¢ Upgrade vSech komponent
vykonnost mize byt Castecné bude provadén za provozu
snizena);
); . e Upgrade firmware bude
- upgrade vSech komponent o L
provadén bez naruseni

diskového pole za provozu;

- upgrade FW/mikrokédu na pfistupu k datim a vypadku
viech  komponentich  bez funkcionality.
naruseni pristupu k datim a|e Po dobu upgrade bude
PeZ, ) o vypadku zachovéan I/O provoz a nebude
]z}keko!lv funkcmnallty, narusen provoz piipojenych
diskového pole (vykonnost v
oy Ly zatizeni.
muZe byt sniZena nejvysSe o 50
%), tj. e Po celou dobu upgrade bude
o po dobu provadéni zachovana replikace dat a data
upgrade  musi byt budou  dostupnd  zobou
zachovan 1/0 provoz diskovych poli
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minimalné na poloviné
FC porti diskového pole
a s podminkou, Ze
nebude naruSen provoz
pripojenych zarizeni
(serverii), tj. nesmi dojit
k prepinani
aplikaci/virtualnich
strojui v clusterech nebo
vybuzeni  jiné HA
komponenty (napi. u
hypervizori nesmi dojit
ke stéhovani virtualnich
stroji mezi hypervizory;
nesmi dojit ke ztraté
spoleéného  pooldisku,
cluster disku apod.).
Vyslovné upozoriiujeme
na platformu OLVM;

o po celou dobu provadéni
upgrade musi byt
zachovina  minimalné

funkcionalita
zrcadleného disku
v plném rozsahu

¢innosti, a to v obou
lokalitach (na  obou
diskovych polich). Data
musi byt dostupna pro
servery z obou
diskovych poli
v libovolném okamziku;

o upgrade FW/mikrokédu
musi byt mozné
provadét na kazdém z
poli samostatné;

o dalsi informace
v pozadavku ,,Dualni FC
pripojeni serveru
(MultiPath)*.

- pole nesmi mit SPOF (Single
Point of Failure);

- konfiguraéni zmény online (viz
dale);

- minimalné¢ 1 rezervni (spare)
disk/kapacita v kazdém diskovém
poli podle pokynii vyrobce,
miniméalné¢ musi byt pro kazdy
provozni typ disku dostupny
alespoit 1 spare disk, ktery jej

Upgrade firmware je mozné
provadét na kazdém poli
samostatné.

Diskové pole neméa SPOF
Konfiguracni zmény jsou
provadény on-line

Diskova konfigurace
standardn¢ pocitd se spare
prostorem 0 velikosti
dvojnéasobku nejvétsiho ¢lena
storage poolu. Prostor
rezervovany pro spare lze
ptipadné modifikovat.
Nahrazeni vadného disku
probihéd automaticky

Diskové pole na pozadi
provadi  kontrolu integrity
uloZenych dat.

Zatizeni jsou pokryta
podporou od vyrobce, ktery
garantuje opravu piipadnych
chyb

Je zajisténa vyména vSech
komponent 1 pokud dojde
k ptekroceni limitnich hodnot
stanovenych vyrobcem
Zaruka  pokryvd  vyménu
komponent 1 scénaf wear-out
SSD/flash ~ moduli, tzn.
pokryvd 1 bezpodmine¢nou
vyménu SSD/flash diskii po
dobu trvani podpory.
SSD/flash  moduly  jsou
nabizeny v Enterprise grade a
pokryty zarukou vcetné wear-
out.

Zatizeni logickych diskl lze
fidit pomoci Quality of Service
véetn¢ omezovani ,,Noisy
Neighbor* a tim omezovat
dopad jednoho logického
disku/skupiny diskil na celek.
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muZe nahradit. Je piipustnd 1|e Zafizeni  jsou  doddvana
spare kapacita®, tj. disk nemusi s produkéni  verzi firmware,
byt vyhrazen jako ,spare”, ale
musi byt kapacita a zabezpeceni
(RAID nebo jeho obdoba) takové,
aby vypadek jednoho disku
(obecn¢ komponenty s trvale
ulozenymi daty) bylo mozné
nahradit ,,rezervami“, a to bez
nutnosti zasahu lidské obsluhy;

- zajisténi funkce kontroly
ulozenych dat, tj. diskové pole
musi vdobé nizS§i aktivity
autonomn¢ provadét kontrolu
¢itelnosti uloZenych dat;

- zajisténi podpory  vyrobce
zafizeni tak, aby v pfipad¢ vazné
chyby mohl byt vyrobcem
vytvofen fix pro tuto véaznou
chybu, ktera se vyskytla v CNB;

- zajiSténi  vymény potencialné
vadnych komponent pri
piekroceni  limitniho  poctu
opravitelnych i neopravitelnych
chyb stanovenych vyrobcem
zafizeni vramci podpory (v
nékterych piipadech se tak bude
dit jesté pred vyrazenim pfisluSné
komponenty z provozu). Tento
pozadavek se samoziejmé tyka 1
ptipadnych SSD/flash komponent
a limitniho poctu odstavenych
pamét'ovych blok;

- Zadna z dodanych komponent
nesmi byt limitoviana poctem
provedenych operaci (napf.
pocet zapisi) z hlediska
poskytovani podpory, tj.
zhotovitel po dobu trvani
smlouvy  opravuje/vyménuje
komponenty bez omezeni;

- SSD/flash technologie musi byt
ve verzi ,enterprise® umoznujici
vyssi pocet zépisovych cykli
(miniméalné¢ DWPD 3);

- pfretizeni jedné komponenty
nesmi zpusobit zastaveni pole
jako celku. Jmenovité nesmi dojit
k situaci, kdy pietizenim
(zejména zapis) jednoho LUNu

kterd je uvoliiovdna vSem
zakazniklim.

Servisni podpora je garantovana
piimo vyrobcem zatizeni.
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dojde k podstatnému ovlivnéni
vice nez 20 % dalSich LUNu (v
béznych typickych konfiguracich
tedy nesmi jeden LUN podstatné
ovlivnit vice diskll nez ty, s nimiz
sdili RAID groupu);

- dodavané technické i
programové prostifedky musi
byt vyrabény sériové, nesmi byt
vyvijeny pro potieby této
konkrétni zakazky. Dodana verze
FW/mikrok6édu v dobé instalace
musi byt stabilni provozni verze
instalovana ve svété nejméné u 50
zékaznikli v jejich produkcnim
prostiedi.

Vysokd spolehlivost provozu je
soucasti zajisténi dostupnosti dat.
Ptipadné odstavky pii  vyméné
vadnych komponent, upgrade
FW/mikrokédu nebo konfiguracni
zmény majici dopad na provoz
systtmu jsou v CNB organizatné
naroné a znamenaji vyznamné
naklady na pracnost zaméstnanct
CNB. I pouhé riziko vypadku je
vCNB potieba oSetiit minimalng
organizané a ¢innosti piesouvat na
mimopracovni dobu.

Zajisténi bezchybného uloZeni dat
je pro CNB jednim z prioritnich
pozadavki.

Pozadavek na zajiSténi dostupnosti
dat do 6 hod. je mozné u SW
problémi feSit i napf. docCasnym
odinstalovanim nekteré SW
komponenty (napf. vzdalené
zrcadleni, snapshot apod.) ovSem za
pfedpokladu, Ze budou data stale
n¢kde dostupna.

Zhotovitel musi na zékladé¢ svych
kontraktd s vyrobcem/distributorem
zajistit takovou uroven podpory, aby
bylo mozné problém/zavadu
eskalovat  k vyrobci (ptipadné
povétené spolecnosti/osob¢), kde se
timto problémem budou seridzné
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zabyvat. Vysledné stanovisko
samoziejm¢ muze byt zavislé na
konkrétni  situaci  (bude/nebude

vytvofen fix, bude implementovano
do nové verze FW apod.).

S ohledem na vyznam diskovych
poli neni naprosto pripustné, aby
zhotovitel  provadél  jakékoliv
ladéni FW/mikrokédu nebo jiného
dodaného SW v prostiedi CNB.

Vzdalené
zrcadleni
(synchronni)

Diskové pole musi byt schopno
zajistit synchronni zrcadleni dat mezi
dvéma riznymi lokalitami
(vzdalenost cca 25 km). Zaslani
potvrzeni serveru smi nastat az po
korektnim zapisu dat do obou mist

(synchronni rezim). Technologie
vzdaleného zrcadleni musi byt
transparentni a nesmi vyzadovat
zasah do IS.

Je vyzadovana mozZnost

uzivatelského (CLI) otoceni sméru
zrcadleni (ureni primarniho a
sekundarniho zrcadla, pokud v tomto
smyslu existuji). Otoceni zrcadleni
musi byt dynamické bez potieby plné
synchronizace a bez nutnosti zruseni
a znovu vytvoreni zrcadleného paru.
Zrcadleni musi probihat vzajemné
mezi obéma lokalitami — obé& lokality
jsou v rezimu active/active.
Stanoveni sméru zrcadleni (4.
stanoveni, ktery z diskii (LUNG) je
primarni a ktery sekundéarni) musi byt
mozné provadét na uzivatelské irovni
(bez nutnosti opravnéni na zménu
konfigurace pole).

Po dobu, kdy probiha vzdalené
zrcadleni, je nezbytné, aby vzdalena
zrcadla (LUNy vzdaleného diskového
pole) byla stile ,viditelna“
pfisluSnym  zaloZnim  serverem
(nejlépe v ReadOnly modu). Tato
funkce je nezbytna z diivodu realizace
clusteru na platform¢ RHEL, kdy
nelze provadét dynamicky scan
sbérnice, ale je nutny reboot serveru.

Ano, nabizené diskové pole nabizi
synchronni replikaci, ktera funguje
standardné tzn. data jsou potvrzena
jako zapsana v okamziku kdy jsou
korektné¢ zapsdna na  obou
lokalitach.

Technologie zrcadleni
ptipojené IS transparentni.
Refeni poskytuje uZivatelskou
moznost zmény sméru zrcadleni,
bez nutnosti plné synchronizace
nebo nutnosti ruSit a vytvaret
znovu zrcadleny par.

je pro

Zrcadleni muze probihat
obousmérné v rezimu
active/active. Zrcadleni Ize

nastavit na uzivatelské trovni.

V ptipadé¢ vzdalené replikace lze
ponechat  sekunddrni ~ LUNy
viditelné pro pfislusné uzly
clusteru.

Pro VMware SRM je spolu
s nabizenymi  diskovymi  poli
doddvana SRA komponenta do
SRM, ktera je dodavana jako HPE
Storage Replication Pack for
VMware Site Recovery Manager.

Nabizené feSeni primarné vyuziva
pro replikaci FC SAN
infrastrukturu  a  jeji  vyuziti
predpokladame i v tomto piipadé.
Replika je podporovéna také pres
Ethernet infrastrukturu, ale tuto
alternativu neptfedpokladame.

Vzdalena replikace je nezavisla na
pfipojenych platformach a je
realizovana na urovni blokového
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Na dodaném paru poli musi byt
aplikovatelna technologie VMware
SRM (Site Recovery Manager).
Pozadovana je certifikace od
VMware pro non-uniform vMSC
(VMware vSphere Metro Storage
Cluster) pro vSphere 8.0 U2 nebo
VySSi.
https://core.vmware.com/resource/v
mware-vsphere-metro-storage-
cluster-recommended-practices

Technologie vzdéaleného zrcadleni
nesmi vyzadovat zasadni zmény v
komunikaéni infrastruktute CNB (viz
popis  soucasného  stavu). Pro
zrcadleni objednatel predpoklada
pouziti protokolu FC prostfednictvim
SAN. Pouze v ptipad¢, ze diskové
pole technicky neumoziuje vzdalené
zrcadleni po FC, je vyjimec¢né mozné
poskytnout ptipojeni Ethernet 10/25
Gbit/s opticky/multimode (2x pro
kazdé¢ pole).

Z divodu vykonnosti a maximalni
platformni nezavislosti musi byt
vzdalené zrcadleni realizovano plné
v rezii dodavanych zatizeni na Grovni
blokového prenosu dat
prostiednictvim  FC protokolu
(nikoliv objektové urovni operaéniho
systému).

Dodany systétm musi umozZnit
vytvofeni minimaln¢ 500 parh
vzdalen¢ zrcadlenych LUNU, které
budou V provozu soucasne.
Z hlediska objemu a licencovani je
pro vzdalené zrcadleni poZadovana
plna kapacita pole, i kdyZ pomér
zrcadlenych a nezrcadlenych dat
bude kolisat. Viz také pozadavek
,»Celkova kapacita“

Je pozadovano vytvofeni minimalng
55 ,konzistentnich skupin LUNu
(virtudlnich ~ diskt)“, tj. skupin
vzdalen¢ zrcadlenych LUNW, které
budou obsahovat nejméné 2 disky a

pristupu FC
protokol.

Nabizeny systém podporuje vice
nez 500 zrcadlenych  part.
Replikace je podporovana na celou
soucasnou a budouci kapacitu.

Je podporovano vice jak 500
konzistentnich skupin s jednim
nebo vice disky.

Disky jsou vramci konzistentni
skupiny vzajemné konzistentni po
dobu clenstvi ve skuping.
Vykonnosti  dopad  realizace
vzdaleného zrcadleni nebude vyssi
nez 30%.

Po vypadku propojovaci
infrastruktury nebo pozastaveni
zrcadleni probiha pouze rozdilova
synchronizace.

Vzdalené¢ zrcadlené disky jsou
trvale viditelné

Je nabizeno plné
zrcadleni.

s pfenosem  pies

synchronni
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manipulace se ,,zrcadlem* na nich
musi probéhnout na vSech spolecné
(souCasn€¢) zdivodu zachovani
konzistence dat. Ostatni vzdalen¢
zrcadlené  disky  mohou byt
samostatng.

Zajisténi konzistence na skupinach
diskii musi byt trvalé.

Vykonnostni dopad na realizaci
vzdaleného zrcadleni nesmi byt vetsi
nez 30%, tj. pozadavky na zapis dat
véetné vzdalené¢ho zrcadleni mohou
byt zpomaleny nejvyse o 30 % oproti
pozadavkiim na zépis bez vzdalené¢ho
zrcadleni (viz také pozadavek
,» Vykonnost®). V aktualnich
podminkach propojeni (SAN,
DWDM, vzdalenost mezi objekty) je
odpad vzdaleného zrcadleni pii
zapisovych operacich cca 1 ms. Tento
parametr nesmi byt zhorSen.

Po piipadném pieruseni vzdaleného
zrcadleni (at’ jiz havarii nebo
operatorsky pferuSenim zrcadleni
jednoho nebo vice LUNU) musi
probéhnout  pouze  ,rozdilové*
dorovnani stavu. Neni tedy pfipustna
plna synchronizace vSech dat.

V soucasné dobé je ,,Update Copy
Response* v priméru 1,5 ms (celkovy
¢as pro zapis do primarniho systému
véetné prenosu dat a potvrzeni zapisu
druhym systémem). Pfevazna vétSina
pozadavkll je vyfizena do 2 ms.
Vyjimeéné se objevuji vykyvy do 4
ms.

Vzdalené zrcadlené disky (=vzdalené
kopie) musi byt trvale dostupné
(=viditelné¢) zdloznimi servery. Zda
budou ve stavu ReadOnly nebo
ReadWrite neni rozhodujici.

Je pozadovéano synchronni zrcadlené,
protoze provozované informacni
systtmy nejsou  schopny  se
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automaticky zotavit ze stavu, kdy
ptijdou o Cast jiz zpracovanych dat.

Zrcadleny disk

Je pozadovana funkcionalita, kdy se
jednotlivé LUNy shodné velikosti ze
dvou diskovych poli umisténych ve
dvou vzdalenych lokalitach
(vzdalenost cca 25 km) budou
serverim prezentovat jako LUN
z jednoho pole. Dva servery ve
standardnim clusteru (napt. MSCS) se
tedy budou chovat jako bézny lokalni
cluster, ktery sdili tento zrcadleny
disk. Obdobn¢ VMware, resp.
OLVM, budou pracovat nad jednim
repository, které je trvale pfistupné
pro zapis. Takovy LUN neni nutné (s
odstavkou aplikace) piepinat
zrezimu ReadOnly do rezimu
ReadWrite. Zrcadleni LUNU mezi
jednotlivymi  poli  musi byt
v synchronnim rezimu. Pii vypadku
jednoho pole/lokality tedy bude
dochazet ke standardnimu recovery
na Urovni operacniho systému, ale
nebudou ztracena zadna ulozena data.
V zasad¢ vznikne virtualni cluster.

Stejné jako u vzdaleného zrcadleni je
pozadovano vytvoreni minimalné 55
,konzistentnich skupin LUNGU
(virtudlnich  diskd)*, tj.  skupin
zrcadlenych LUNu, které budou
obsahovat vice nez 1 LUN a
manipulace se ,,zrcadlenim* na nich
musi probéhnout na vSech spolecn¢
(souCasn€) zdlvodu zachovani
konzistence dat. Ostatni zrcadlené
disky mohou byt samostatné
(=manipulace jen s jednim LUNem).

Zajisténi konzistence na skupinach
diskt musi byt trvalé.

V ptipad€ havarie celé lokality (pfi
ztraté majority) je povolen vypadek a
neni vyZadovana 100% dostupnost
LUNG. Musi vSak byt postup, jak
aktivovat  disky ve  zbyvajici
(minoritni) ¢asti.

Ano, nabizené¢ diskové pole
podporuje  fungovani v rezimu
Active Peer Persistence, ktera dvé
instance  jednoho vzdalené
synchronné replikovaného disku,
prezentuje ve dvou lokalitach jako
disk v rezimu ReadWrite. Napf.
Windows Server Failover Cluster
(WSFC) pak funguje jako b&zny
cluster.

Nabizeny systém podporuje vice
nez 500 zrcadlenych  part.
Replikace je podporovana na celou
soucasnou a budouci kapacitu.

Je podporovano vice jak 500
konzistentnich skupin s jednim
nebo vice disky.

Disky jsou vramci konzistentni
skupiny vzajemné konzistentni po
dobu ¢lenstvi ve skupiné.

Nabizené feSeni zahrnuje quorum
witness, které po havarii celé
lokality  zajisti  automatické
uvedeni do plné€ funkéniho stavu.

Pro implementaci reSeni
predpokladdme instalaci
arbitra¢niho uzlu do jiné mistnosti
a jeho pfipojeni ptes [P
infrastrukturu.

Arbitracni  uzel je  soucasti
dodavky.

Funkcionalita Active Peer
Persistence je zahrnuta v nabidce
bez potteby zakoupit dalsi licence
pfi rozsifeni.

S wvyuzitim této technologie se
diskova pole z obou lokalit budou
prezentovat jako jedno pole a bude
mozné na n¢ aplikovat standardni
,.Jokalni* clustery veetné
technologii jak ,live migration*
(VMware) apod.
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Z davodu zajisténi majority (pro
pripad Disaster Recovery)
predpokladdme umisténi  dalSiho
arbitraéniho uzlu v budové CNB.
Uzel bude umistén ve stejné budove,
bude vSak umistén v jiné mistnosti,
nez bude umisténo diskové pole.
Dostupnost po TCP/IP je mozna, pro
FibreChannel je potfeba pocitat
s délkou optické kabeldze pfiblizné
100 m (opticka kabeldz 62,5um;
komunikace 4 Gbit/s je funkéni, 8
Gbit/s ma jiz problémy).

Arbitracéni uzel musi byt soucasti
dodavky, CNB poskytne pouze
pripojeni do LAN nebo SAN,
prostor ve stojanu (max. 4U),
napajeni a pripojeni ke KVM.
Vzhledem ktomu, 7e CNB
provozuje arbitracni uzel na bazi
diskového pole Hitachi Vantara
G350, je mozné je vyuzit. V tom
pripadé zhotovitel zajisti pro toto
pole plnou podporu od 12. 4. 2027
do konce trvani této smlouvy, bez
dopadu do ceny podpory.

Pokud je tato  funkcionalita
licencovana na TB, je licence
pozadovana po celkovou dodavanou
kapacitu.

S wvyuzZitim této technologie se
diskova pole z obou lokalit budou
prezentovat jako jedno pole a bude
mozné na n¢ aplikovat standardni
»lokalni* clustery vcetné technologii
jak ,,live migration* (VMware) apod.
Technologie tak umozni vyklizeni
vypocetniho stiediska bez nutnosti
masivnich odstavek IS.

Technologie tak umozni vyklizeni
vypocetniho stiediska bez nutnosti
masivnich odstavek IS

Zabezpeceni
dat (disku)

Tento pozadavek byl predmétem
hodnoceni.

Povinné (minimalni) splnéni
pozadavku _ (neni __ predmétem
hodnoceni):

Z divodu zabezpecCeni dat je
vyzadovano lokalni zabezpeceni dat.
Typ tohoto zabezpefeni je na

Veskery diskovy prostor
je zabezpeCen RAID6, ochranou
s dualni paritou. Pifi vypadku
jednoho disku jsou data stale
jisténa dals$i paritni informaci
a ptipadné vzdalenou replikaci.

Diskové pole 1ze dale nastavit do
rezimu HA Cage, ktery chrani
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zhotoviteli. Nemusi se jednat o
standardni RAID, ale mtize jit napt. o
jeho obdobu na jiné technické urovni.
Podstatou je zajisténi redundance dat
tak, aby pii vypadku nékteré
komponenty pro trvaly zaznam dat
nedoslo ke ztraté nebo poskozeni
ulozenych informaci.

Objednatel diirazné upozoriuje na
vysoky pomér zapisovych operaci —
vpoméru I/O tvori zapisové
operace cca 50 % aktivity (dalsi
podrobnosti \4 pozadavku
»Vykonnost®). Stejné tak
objednatel zdiiraziiuje nutnost
dodrzeni vSech vykonnostnich
pozadavkau.

Hodnoceni splnéni hodnocené ¢asti
poZadavku:

Pfedmétem hodnoceni je doba
rebuildu (po vypadku jednoho
disku/komponenty) a to, jestli po
vypadku disku/komponenty
zustavaji data stile s néjakym
typem ochrany. V kontextu vypadku
»disku“ je vobecné roviné minén
vypadek  jakékoliv  komponenty
(modul, deska apod.), na které jsou
trvale ulozena data a tato komponenta
se méni jako celek.

10 bodi:

Rebuild krat§i nez 1 hodina bez
ohledu na zajiSténi zabezpeceni a bez
ohledu na zaplnénost pole nebo disku
nebo rebuild delsi nez 1 hodina, ale
data  jsou stidle  zabezpeCena
redundanci (=pfi vypadku dalsi
komponenty nedojde ke ztraté dat).

0 bodii:
Rebuild delsi nez 1 hodina, data po
dobu rebuildu bez zabezpeceni.

diskové pole proti vypadku celé
diskové police a 24 diskd v ni.
Tento rezim a s nim spojena rezie
neni zapoCitdna do nabizené
konfigurace.

Pti  vypadku  disku  jsou
obnovovana pouze zapsand data,
coz vyrazné zrychluje cely proces
rebuildu a zkracuje dobu, po
kterou jsou data chranéna jednou
paritni informaci.

Jako spare prostor 1ze pouzit nejen
vyhrazeny spare prostor, ale
v pfipadé nutnosti i dalsi dostupny
volny prostor.

Obdrzeno: 10 bodu

Ochrana
investic

Pozadované funkce diskového pole
musi byt aplikacné nezavislé (zména
verze IS nesmi mit vliv na funkce
poskytované diskovym polem).

Vsechny funkce poskytované
diskovym polem musi byt nezavislé

Ano, nabizené funkce diskového
pole jsou aplikacn€ nezévislé a
zména v IS na n€ nema vliv.
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na provozovanych informacnich
systémech. Pro vSechny informacni
systémy musi byt poskytované sluzby
transparentni, tj. nesmi existovat
vazba mezi informacnimi systémy a
diskovym polem ve smyslu nutnosti
certifikace vyrobcem dodaného HW
nebo SW (netyka se HW a OS servert
a clusterovych komponent).

Celkova
kapacita

Celkova kapacita pole/poli musi byt:

- celkova kapacita pro data
(v kazdé lokalit€): nejménc 800
TiB =prostor ,,viditelny* servery.
Nezahrnuje lokalni zabezpeceni.
Tato kapacita v sobé zahrnuje
pozadavek na vzdalené zrcadleni
(viz ,vzdalené zrcadleni) 1
snapshoty. Celkova kapacita je
chéapana tak, Ze po vytvoieni 800
LUNI s velikosti 1 TiB a jejich
piifazeni serverim bude mozné
na tyto LUNy celkové zapsat
nejméne 720 TiB dat. Zbyvajici
prostor cca 80 TiB je povazovan
za rezii operacniho systému, resp.
filesystému (nikoliv pole);

- vySe uvedend kapacita v sobé
zahrnuje prostor pro
snapshot/clone.

Viz také pozadavek ,,Pole pro KII-
Huawei*

Dalsi informace téz v pozadavku
,Komprese a deduplikace*.

V ptipadé, Ze znavrzeného feSeni
nebude zfejmé splnéni pozadavku na
kapacitu, musi zhotovitel dolozit
vypoctem splnéni tohoto parametru.
V této souvislosti objednatel
upozoriiuje na rozdily MB a MiB a na
to, Ze urcitd kapacita je mj.
spotfebovana interni inicializaci
diskt v poli.

Pozn: 1 KiB=1024 byte, 1 MiB=1024
KiB, ...

Znaceni jednotek viz
http://cs.wikipedia.org/wiki/Byte

Ano, celkova efektivni kapacita
poskytovana nabizenym diskovym
polem (viditelny servery) je
minimaln¢ 800TiB.

Uvedena kapacita v sobé zahrnuje
kapacity pro vzdalené zrcadleni a
snapshoty.

Vypocet je soucasti Navrhu
technického feSeni.
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Ptipojeni Pfipojeni serveri je vyzadovano | Ano, predpokladame piipojeni
servert prostiednictvim SAN  protokolem | storage do SAN pies FibreChannel
FibreChannel po cel¢ komunikacni | protokol.
trase mezi diskovym polem a |Kazdé znabizenych poli je
serverem. celkové vybaveno 16x 32Gb
Dalsi informace v pozadavku | porty, které¢ budou po 8 ptfipojeny
. Vykonnost*. do oddélenych SAN. Role
jednotlivych porti (host port,
Je pozadovano 8 FC porti 32 Gbps do | replication port) bude nastavena
kazdého ze dvou nezavislych fabrict | podle pozadavki zakaznika.
SAN. Porty musi byt rovnomérné
rozlozeny ptes kontroléry.
Viz také pozadavek ,,Pole pro KII-
Huawei“.
V CNB je jiz vybudovani
infrastruktura ~ SAN,  kterd je
v soucasnosti  vyuzivdna jak pro
pripojeni servert, tak i pro zajisténi
vzdéaleného zrcadleni dat. Zasadni
zvyseni pozadavkt na kapacitu jinych
komunikac¢nich kanalt (napt. TCP/IP
protokolem) by vyvolalo nutnost
jejich posileni, a neni proto ptipustné.
Diskovy limit | Navrzena technologie musi | Ano, diskové pole podporuje
umoziovat vytvoreni nejméné 1000 | vytvofeni a provoz 128.000
LUN®G v kazdém z diskovych poli. virtualnich diskti, snapshotti a
klond.
Vykonnost Kazdé diskové pole v nabizené | Ano, nabizend diskova pole jsou
konfiguraci musi byt schopno | schopnd zpracovat tyto zatéze:

zpracovat tyto typy zatéze:

- vbéZném provozu dlouhodobé
(minimaln€¢ 10 hodin) zatéz
70 000 TIOPS a 2 000 MB/s (pfii
maximalné 50% cache hit a
velikosti bloku 30 KiB a poméru
zapis:¢teni 50:50) na front-endu
(pfipojeni servert). Typ zatéze:

random;
- v béZném provozu
dlouhodob¢ sekvencni zatéz

30 000 IOPS a 6 000 MB/s po
dobu 24 hodin (pfi maximalné
50% cache hit a velikosti bloku
200 KiB a poméru zapis:Cteni
60:40 zapis:Cteni) na front-endu
(pfipojeni serveril).

- nahodnou zatéz 70 000 IOPS a
2000 MB/s (pfi maximalné
50% cache hit a velikosti bloku
30 KiB a poméru zépis:Cteni
50:50)

- sekvenéni zatéz 30 000 IOPS a
6 000 MB/s (pfi maximalné
50% cache hit a velikosti bloku
200 KiB a poméru zapis:¢teni
60:40 zapis:Cteni)

- vSechny osazené FC porty jsou
64Gb s osazenymi 32Gb SFP

- Pfedpokladdme vyuziti a
zapojeni 16 portd z kazdého
diskového pole.

- Postup  testovani
bereme na védomi

vykonu
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Response time pro ¢teni v nejméné 80
% ptipadii musi byt mensi nez 1 ms,
v 18 % ptipadi musi byt pozadavek
odbaven do 5 ms a ve zbyvajicich 2 %
je povoleno odbaveni do 20 ms.
Response time pro zapis (=zdpis do
cache mistniho systému, transport do
druhé lokality, zapis do cache a navrat
potvrzeni o zapisu do lokalniho
systému) musi byt v 95 % vybaven do
3 ms (z toho cca 1 ms je rezie SAN),
v3 % nesmi cas piekroCit 4ms a
v ostatnich 2 % nesmi byt piekrocena
hranice 10 ms.

Pozadavky na propustnost kazdého

pole na vnéjsim rozhrani (front-end):

- vSechny FC porty musi byt
s rychlosti 32 Gbit/s;

- pocet portli musi byt minimalné
10 pro pfipojeni servert (5+5 do
kazdého fabricu SAN). Ptipadné
pozadavky na dedikované porty
pro zrcadleni apod. nejsou
v tomto poctu zahrnuty (detaily
viz DMZ a KII);

- maximaln¢ bude poskytnuto 16
porti v SAN v kazdé lokalité
(8+8 z riiznych FC switchi).

Vykonnost bude méfena SW
LIOMETER®.

Provedeni méfeni (testu) probéhne na
vice LUNech, kdy minimalni hranice
po¢tu LUNG neni stanovena.
Maximaln¢ vSak 100 LUNu.
V provozu musi byt vSechny
funkcionality majici vliv na vykon, tj.
minimalné thin provisioning,
vzdalené zrcadleni nebo zrcadleny
disk pro vSechny disky; na jednom
z LUN# bude nakonfigurovan klon;
pokud bude dodana deduplikace, tak
musi byt aktivovana apod.

Bude se meéfit na dedikovanych
fyzickych serverech Win 2016 a
RedHat 7/8/9.  Virtudlni  servery
nebudou pouzivany. Pro test bude
pouzita aktudlni verze IOmeter.
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Me¢éieni (test) bude provedeno pro
pocet workerii vétSich, nez je pocet
LUNM, velikost bloku 20kiB, pomér
¢teni a zapisu 50:50, 70%
random/30% sequential, doba
jednoho testu bude nejméné 3 hodiny.
Write 10 Data Pattern bude
minimalné na drovni  Pseudo
Random. Parametr ,,Ramp Up Time*
bude v defaultni hodnoté, tedy 0.
Test bude opakovan vicekrat, avSak
s rozestupem nejméne 24 hodin. Po
dosazeni dvou vysledkt splilujicich
pozadované parametry bude testovani
ukonceno.  V pfipadé  nesplnéni
pozadavkli bude test opakovan
nejvyse 6x, a pokud ani poté nebudou
splnény pozadované parametry, bude
se mit za to, Ze dodané technické a
programové  prostiedky  nespliuji
pozadované pozadavky objednatele a
bude wuplatnén prislusny postup
v souladu se smlouvou.

QoS

Diskové pole musi mit moznost
prioritizace pfistupll na LUNy, tj.
preferované LUNy budou mit
garantovany  pfedem  stanoveny
minimalni vykon co do poctu I/O
nebo prenosového pasma.

Ano, diskové pole umoziuje
prioritizaci pfistupu k jednotlivym
LUNUm nebo jejich skupinam.

Je mozné definovat minimalni a
maximalni velikost IOPS, MBPS,
prioritu a cilovou latenci.

Velikost a
zabezpeceni
cache

Kapacita cache (na bazi RAM) pro
data a fidici operace v kazdém
diskovém poli musi byt stejna nebo
vétsi, nez je doporuceni vyrobce
diskovych  poli pro  konkrétni
konfiguraci, a musi byt minimalné
512 GB.

Diskovd cache musi byt sdilitelné
vSemi host porty (pfipojenymi
servery) a vSemi disky jak pro Cteni,
tak 1 pro zapis. SouCasné¢ musi byt

internimi algoritmy zajisténo
dynamické pterozd€lovani cache
v zévislosti na aktudlni  zatézi

jednotlivych portt, diski pouzitych
pro snapshot a v zavislosti na
aktudlnim poméru Read a Write

operaci.

Cache urCena pro zdpisové operace
musi byt zajiSténa proti
vypadku/chybé.

Diskové pole je vybaveno 512GB
cache dostatecné pro dosaZeni
poZadovaného vykonu a soub&zné
pouziti  vSech  poZadovanych
vlastnosti.

Cache je sdilena a dynamicky
pridélovana podle potieb
jednotlivych ptipojenych systémi.
Zapisovana data jsou chranéna
proti chybé, vypadku, vcetné
vypadku napéjeni.
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Je pozadovano zajisténi cache tak,
aby 1 pfi vypadku napdjeni trvajicim
nejvyse 24 hodin nebyla ztracena data
ulozend v cache (napf. baterie pro

zalohovani cache, vyprazdnénim
cache na disky vcetné SSD
technologii apod.).

Prosttedi vCNB je pomémé
dynamické zejména ve vztahu

k zatézi generované jednotlivymi IS.
Zatéz jednotlivych IS se méni jak
v prub¢hu dne, tak i v ramci mésice.
Kazdy IS ma rozlozeni zatéze
individualni. Téchto IS je vice nez 90.
Proto je vyzadovano dynamické
vyuziti cache, a nikoliv jeji statické
pridéleni jednotlivym host portim,
serverim nebo diskim (LUNUm,
logickym nebo fyzickym disktim).

Cache musi byt  dostatecné
dimenzovana, aby s postupujici zatézi

(napf. s nartstajicim poCtem a
objemem diski se vzdalenym
zrcadlenim, snashoty apod.)

nedochézelo k nedostatku cache pro
ostatni operace (napf. pro lokalni
zapis nebo bézné predcitani). Tento
pozadavek  vyplyva  z aktuédlnich
zkugenosti s provozem v CNB.

Operace s
LUNem

Zatizeni musi umoZnit zvétSeni
LUNu pfifazeného serveru bez ztraty
uloZzenych dat (operace bude
provadéna bez aktivity serveru na
tomto LUNu). Pozadavek se tyka
operacnich systémid Windows 2016 a
vysSi a RedHat 7 a vyssi.

Ano, jednotlivé LUNy lze za
provozu zvétSovat bez rizika pro
ulozena data.

LUN masking

Je  pozadovédna  funkce @ LUN
maskingu, tj. zapojeni vice serverd na
jeden port diskového pole, ale
odd¢leni piistupu na jednotlivé disky
(jednotlivé LUNy) pro jednotlivé
servery.

Tato funkce nesmi byt pfenesena na
SAN ani na HBA.

DulezZitym pozadavkem je, aby zména
na portu (pfidani/odebrani serveru na
fyzickém portu nebo ptidani/odebrani

Ano, nabizené =zafizeni plné
podporuje LUN masking, kde jsou
jednotlivé LUNy prezentovany
pies stejné porty, ale jsou
pfifazeny a viditelné pouze pro
definovany server. Zména LUN
maskingu neovliviiuje  jina
zafizeni.
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LUNu u konkrétniho serveru)
v zddném piipad¢ neovliviiovala
provoz ostatnich zatizeni.

Duélni FC Je  pozadovédna  plnd  aktivita | Ano, vSechny dodané kontroléry

piipojeni kontroléri a dynamické rozkladani | jsou plné€ aktivni a rozkladaji zatéz

servert zatéze online. on-line.

(MultiPath) Ztrata cesty nema dopad na ¢innost
Ztrata nékteré z cest k diskovému poli | serveru, kromé¢ snizeni
nesmi mit dopad na Cinnost serveru | propustnosti.

s vyjimkou sniZeni propustnosti, tj. | Nabizené¢  feSeni  podporuje

nesmi dojit k ¢innosti serveru, ktera | standardni multipathing, ktery je

povede kjeho nefunkCnosti (napf. | soucasti vSech provozovanych

pfesun zpracovani aplikaci na jiny | platforem. Soucasti dodavky jsou

uzel geo/clusteru), | doporuceni pro nastaveni.

odmontovani/zablokovani Vypadek cesty pii funkénim

filesysétmu apod. multipathing neovliviiuje fadnou
¢innost operac¢niho systému nebo

Soucasti dodavky musi byt 1| jinych software vrstev.

MultiPath software pro vSechny

servery dle tabulky v pfiloze ¢. 4

smlouvy (tyka se servert/OS, kde

multipath neni integralni soucasti

OS). Soucasti realizace je 1 dodavka

doporucené¢ho nastaveni multipath

pro vSechny provozované platformy.

Ztratou dostupnosti nékteré z cest

k disku nesmi byt ovlivnéna fadna

¢innost operacniho systému nebo

jinych SW (napf. clusterova vrstva).

Maximalni  délka vypadku je

specificka pro jednotlive

systémy/platformy.

NVMe Tento pozZadavek byl predmétem | Ano, nabizené feSeni podporuje

konektivita hodnoceni. jak pfipojeni pfes NVMe over

Hodnoceni splnéni poZzadavku:

0 bodii:
Konektivita technicky na nabizeném
poli neni.

1 bod:

Na nabizeném poli je technicky
mozny néjaky typ konektivity NVMe,
ale neni soucasti nabidky.

5 bodii:
Nabizené diskové pole ma jen NVMe
over TCP (CNB vSak toto nemuze

TCP, tak pfipojeni pies NVMe
over FibreChannel. Obé metody
jsou soucasti nabidky.

ObdrzZeno: 15 bodu
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aktualn¢ zapojit do své infrastruktury,
nema ji).

15 bodii:
Soucasti dodavky je NVMe over
Fabrics.

NFS/SMB Tento pozadavek byl predmétem | Ano, teSeni podporuje piipojeni

hodnoceni. souborové  kapacity = pomoci
protokol SMB a NFS, ve verzich

Nepovinnou souc¢asti dodavky mize | SMB v3.1 a NFS v4.1. Pro
byt konektivita na protokolech NFS a | pfipojeni jsou osazeny 2 porty
SMB. Ktomu Gglu  budou | 10/25Gb v kazdé lokalité. Reeni
poskytnuty 2 porty | je mozné integrovat do doménové
(optické/multimode) 10 nebo 25 | infrastruktury Microsoft
Gbps Ethernet. Windows.
Minimélnim pozadavkem (pokud | Obdrzeno: 10 bodi
bude komponenta soucasti dodavky)
je protokol NFS verze 4.1 a vyssi a
SMB verze 3 a vyssi a zajisténi
integrace s Microsoft doménou CNB
(Windows 2016 Domain controler).
Hodnoceni splnéni poZadavku:
0 bodii:
Neni soucasti dodavky.
10 bodi:
Je soucasti dodavky a spliuje
podminky  uvedené u  tohoto
pozadavku.

Homogenita Navrzené feSeni musi byt homogenni, | - Ano, feSeni je homogenni a

tzn., Ze ke vS§em komponentdm musi
byt pfistupovano rovnocenné. Tim je
minéno, Ze veSkeré komponenty
stejného vyznamu nebo funkce musi
mit také stejnd privilegia, omezeni,
steyné  funkce a  odpovidajici
vykonnost.

Neni proto pfipustné, aby bylo mozné
napf. mapovat disky z ur€ité paritni
(raid) skupiny jen na nékteré front-
end porty, pouzit napi. licence pro
vzdalené zrcadleni/pfesun
LUNi/apod jen pro nékteré LUNy
nebo paritni skupiny atd. VeSkera
pozadovana (datova) cache musi byt
dostupnd pro vSechny fyzické

spliiuje  vSechny  uvedené
poZadavky:

- ke komponentdm je
pfistupovano rovnocenné

- vSechny logické disky lze
mapovat na v§echny FE porty

- funkce diskového pole Ize
pouzit na celou kapacitu

- Cache je dostupna jednotné
pro vSechny disky

- Kazdy LUN je dostupny na
kazdém FC portu

- Diskovy prostor je vyuZzivan
rovnocenné¢ bez ohledu na ucel
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disky/raidgroupy a LUNy stejnym
zptisobem.

Kazdy LUN musi byt dostupny na
kazdém FC portu (at’ jiz soucasné na
vSech portech nebo ve smyslu ,,musi
byt namapovatelny na libovolny port,
resp. namapovatelny minimalné na
2 porty“).

Diskovy prostor musi byt pouzitelny
rovnocenn¢ pro ruzné typy vyuziti
(lokélni disk, vzdalené zrcadleny
disk, klony). V tomto piipadé je
zejména minéno, ze nesmi byt
vyhrazen samostatny prostor pro
LUNy bez a pro LUNy vcetné
vzdéleného zrcadleni.

feSeni
spravy

Je vyZadovano jednotné
z hlediska zajisténi
navrzeného feSeni.
Navrzené feSeni musi byt symetrické
(shodné) pro obé lokality.

(lokalni disk, replikovany disk,
snapshot atd.)

Navrzené fesSeni je symetrické
pro ob¢ lokality.

Thin Je pozadovana funkcionalita tzv. thin | Ano, nabizené feSeni plné
provisioning provisioningu, tedy funkce | podporuje  thin  provisioning
umoziujici v souctu pridélit serverim | véetné¢  reklamace  diskového
vétsi kapacitu, nez je fyzicka kapacita | prostoru (zpétné uvolnéni
diskového  pole  (definice  viz | prostoru).
http://en.wikipedia.org/wiki/Thin_pr
ovisioning).  ZajiSténi  zpétného
uvolnovani prostoru.
Komprese a Komprese nebo deduplikace neni smluvni garance dosazené
deduplikace vyZadovana, ale neni zakazéana. efektivni kapacity a

Objednatel vSak limituje jejich
ptipadné pouziti nasledovné:
- zhotovitel nese plnou

zodpovédnost za stanoveni
deduplika¢niho poméru. Pokud
se po celou dobu trvani smlouvy
prokaze, Ze realna Kkapacita
diskového pole je mensi nez

pozadovana kapacita, musi
zhotovitel na své naklady
kapacity doplnit;

- pro stanoveni fyzické kapacity
nesmi byt pouzit vyhodnéjsi
pomér nez 4 : 1;

- deduplikace/komprese musi
probihat pfimo na  fadiCi
diskového pole (=nesmi byt

souvisejicich  podminek je
soucasti ptilohy

smluvni garance dosazen¢ho
redukéniho poméru a
souvisejicich  podminek je
soucasti ptilohy a nepifesahuje
definovanou hodnotu

Redukce dat se odehrava
pouze na urovni fadicl
diskového pole a nevyuziva
vykon ptipojenych servert.

Pti deduplikaci jsou fyzicky
porovnavany vzorky
neunikétnich dat.

Celé feseni je dimenzovano
tak, aby pfipadné vykonnostni
a kapacitni rezervy
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pouzita  vypocetni  kapacita nekolidovaly s pozadavky
pfipojenych zatizeni); zadavatele.

- prohlaseni o shodé vzorki je |- Redukéni mechanismy jsou
mozné jen na zakladé piimého nedilnou soucasti dodavky a
porovnani vzorki nebo po pokryvaji  celou diskovou
provedeni nejméné 2 kontrolnich kapacitu.
souctu;

- ptipadna rezie téchto algoritmi je
veéci zhotovitele a nesmi byt
zahrnuta \4 kapacitach
pozadovanych objednatelem
(zejména snizeni kapacity cache);

- pokud bude soucasti dodavky
komprese  nebo  deduplikace
(ptipadné ob¢ funkce soucasng¢),
musi byt dodavka zajiSténa pro
celé diskové pole/celou diskovou
kapacitu a musi se vztahovat na
vSechny  vytvafené LUNy.
Z divodid naslednych velkych
narokli na administratory nelze
funkce dodat jen pro Cast kapacity
nebo jen pro ¢ast LUNT.

Orientacni objemy specifickych dat,
ktera jsou obvykle zohlednovana pti
stanoveni deduplika¢niho poméru:

Objem Popis typu dat
vTB
200 [Virtualizované prostiedi (VMDK,
virtualizované OS, Vmware, OLVM
(=Oracle Linux Virtualization Manager),
Hyper-V)
120 NAS (File Server CIFS/NFS, muze
obsahovat video nebo zvuk)
100 VDI (Citrix XenDesktop apod.)
5 racle (databaze bez komprese a Sifrovani)
3 MS SQL (databaze bez komprese a
Sifrovani s vyjimkou Oracle)
2 | fyzické servery (Linux/Windows)

Pozn: Specifické SW vybaveni (napf.
pro BigData, Postgree apod.) se zde
neprovozuje nebo je ve zcela
zanedbatelném objemu.

Z vySe uvedeného bude pfiblizné:

100 TB data s kompresi
(typicky tif, jpeg, mpeg, mp3, wav
apod.)

10 TB data Sifrovana
320 TB ostatni
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Pozn: ostatni kapacita bude z Casti
pouzita na snapshot a z ¢asti se jedna
0 rezervu.

Pole pro KII
(kritickou
informacni
infrastrukturu)

Dodavané diskové pole musi byt
rozdélitelné na nejméné 2 oblasti
(n€ékdy oznafovéano jako partition).
Kazda z oblasti musi mit
konfigurovatelnou velikost diskové
kapacity. Kazd4d oblast musi mit
nastavitelny maximalni, resp.
minimalni garantovany vykon (viz
nize).

Soucésti feseni musi byt zabezpecené
feSeni uloZeni dat pro IS tykajici se
KII (zd&kon o  kybernetické
bezpecnosti véetné vyznamnych IS) a
ostatni IS. Zabezpeceni je minéno ve
smyslu, Ze nebude ovliviiovana
bezpecnost a vykonnost ostatni ¢asti
pole.

Musi takto vzniknout nejméné 2

oblasti pro:

- KII (potieba naopak
garantovat minimalni dostupny
vykon za kazdé situace);

- Produkce (garance
minimalniho dostupného
vykonu).

Oddéleni oblasti miiZe byt na

urovni komponent jednoho pole,

nebo jen logické oddéleni na uirovni

QoS  (Quality of Services).

Vzhledem k pozadavku na

konfigurovatelnost kapacity a

vykonu jednotlivych oblasti

objednatel ofekava spiSe oddéleni
na urovni QoS.

Automatickym predpokladem je

zajiSténi dostatecné bezpecnosti,

tj. minimalné oddéleni fyzickymi
porty na front-endu (miiZze byt

i zonovanim na udrovni SAN, kdy

budou urcité FC porty vyhrazeny

pro KII) a bezpe¢né oddéleni tak,
aby data zLUNu pridéleného
jednomu serveru nebyla béZné

pristupnd  jinému serveru (s

Ano, diskové pole je mozné
rozdélit na 128 domén, kazdé lze
ptifadit kapacitu a garantovany
vykon.

V souladu s pozadavky vytvoiime
dvé domény, kazdé prifadime Cast
kapacity, hosty, uzivatele a vykon.
K oddéleni vykonu jednotlivych
mechanismi pouzijeme Quality of
Service. Vykonové parametry lze

kdykoliv ménit na zéklade
pozadavki zakaznika a moznosti
diskového pole.

Dostatecna bezpecnost a oddéleni
kapacit budou zajistény kombinaci
LUN maskingu a SAN zoningu.
Vyuzitou kapacitu v doméné lze
omezit na urovni  pouhého
varovani o ptekroceni kapacitniho
limitu nebo zcela zamezit
ptekroceni kapacitniho limitu.
Pfitazeny vykon mulze byt
nastaven libovolné na irovni poc¢tu
IOPS a/nebo MBPS.

Vyuziti ostatnich funkcionalit neni
omezeno.

Popis realizace pole pro KII je
soucasti  navrhu  technického
feSeni.
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vyjimkou nastaveni provedeného
administratorem v konfiguraci).
Pozadovana kapacita pro
jednotlivé  oblasti musi byt
konfigurovatelna, a to s krokem
nejvyse 10 TB (zahrnuto v ,,celkova
kapacita®), a vykonost musi byt
konfigurovatelna s krokem
odpovidajicimu maximalné 10 %
poZadovanych parametri pole
z hlediska IOPS a MB/s.

I zde plati pozadavek na funkcionality
jako je vzdalené zrcadleni, realizace
clustert atd.

V navrhu FeSeni musi byt uveden
popis technické realizace a zptisobu
zabezpeceni ,,pole pro KII*.

Pole pro KII-
Huawei

Tento pozadavek byl predmétem
hodnoceni.

Vzhledem  k provedené analyze
objednatele (interni material
objednatele ,,Detailni hodnocenti rizik
— prostredky uvedené ve Varovani
NUKIB“) neni mozné, aby pro
informacni systémy spadajici do
pusobnosti zdkona o kybernetické
bezpecnosti byly dodany vyrobky
uvedené ve Varovani NUKIB ze dne
17. prosince 2018 (¢.j. 3012/2018-
NUKIB-E/110) (dale jen
,varovani®).

Objednatel planuje vyuzivat diskové
pole jak pro kritickou informaéni
infrastrukturu (KII) a vyznamné
informacni systémy, spadajici do
pusobnosti zikona o kybernetické
bezpecnosti, tak i pro informacni
systémy, které mu nepodléhaji (non-
KID).

V pripadé, Ze by zhotovitel chtél
vyuzit kplnéni této smlouvy
prostiedky uvedené ve Varovani, je
nutné zdvojeni dodavkys, a to tak, ze
pro KII a vyznamné informacni
systémy budou dodany prostiredky,

Némi nabizené feSeni neni dotéeno
zminovanym ,,Varovanim NUKIB
(&j. 3012/2018-NUKIB-E/110) a
proto jako feSeni nabizime dvojici
diskovych poli HPE GreenLake
for Block Storage (aka HPE
Alletra MP).
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které nejsou uvedeny ve Varovani a

pro non-KII budou dodany

prostredky jiného vyrobce

(neuvedeného ve Varovani).

Takové rozdéleni ssebou vsak

pfinese 1  nezbytné  navySeni

infrastruktury a tyto vedlejsi naklady
musi nést zhotovitel. Zhotovitel na
své naklady zajisti zejména:

- NavySeni kapacity: na jednom
diskovém poli v lokalit¢ by byla
sdilend rezerva, které se muze
libovolné¢ vkroku 10 TB
presouvat mezi KII (resp. mezi
systémy spadajici do plsobnosti
ZKB) a non-KII systémy.
Rozdé€lenim na dvé pole vsak tato
vyhoda zanikne. Kazdé pole tak
musi mit svou vlastni (dostatecné
velkou) rezervni kapacitu. Pole
pro KII systtmy musi mit
celkovou kapacitu 400 TB, pro
non-KII musi mit kapacitu 700
TB (plati vzdy pro jednu lokalitu).

- Doplnéni kapacity SAN: dvé pole
potfebuji vétsi pocet FC porta.
Zhotovitel na své ndklady rozsiti
pocet porth vkazdé SAN
(vyrobece CISCO) v kazdé lokalité
nejméné o 16 porth. Takové
roz$iteni musi byt dostupné na
licenénim portale CISCO pro Gcty
patiici CNB.

Pro vSechna dodana pole (s vyjimkou
navySeni kapacit) plati vSechny
podminky této smlouvy.

Dodavka jednoho pole do kazdé
lokality. Soucasti dodavky nebude
zadny  prosttedek od  vyrobce
uveden¢ho ve Varovani.

Hodnoceni splnéni poZzadavku: ObdrzZeno: 5 bodu

0 bodi:

Dodéavka (nékterych) prostiedkl
vyrobce uvedeného ve Varovani
(zdvojena dodavka). Pokud dojde
k dodavce vice poli, pfinasi to pro
CNB mnoho vedlejsich nékladi
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(elektricka energie, chlazeni, zvySena
pracnost administrace apod.).

5 bodii:
Dodavka jednoho pole do kazdé
lokality. Soucasti dodavky nebude

administratora (uzivateli),

e Cinnosti provedené
administratory,

e (Cinnosti vedouci ke zméné
ptistupovych opravnéni,

e neprovedeni  Cinnosti v

dasledku nedostatku
pfistupovych opravnéni a
dalsi neuspésné  Cinnosti
uzivateld,

e zahjjeni a ukonceni Cinnosti
systému,

e chybova hlaseni systému,
e zmény piihlasovacich udaja
(zména hesla apod.).

Centralni sbér logi:

Systém musi umét zasilat auditni
zaznamy syslogem nebo umoZnit
pfimy pfistup k auditnim zdznamim
definovanému uctu. Auditni zdznamy
musi byt Citelné a  strojové
zpracovatelne.

Podminkou je moZnost napojeni na
SIEM, ktery je provozovan v CNB —
ArcSight.

Utty a hesla:

e automatické uzamykani uctu
po opakovaném chybném
zadani hesla,

e automatické odhlaSeni po
definované dobé& neaktivity,

e vynucovani zmény hesla,

e kontrola sily hesla
(komplexita).

zadny prosttedek od  vyrobce
uveden¢ho ve Varovani.
Bezpecnost Auditovani. Minimalni  rozsah | Ano, diskové pole sleduje a
auditovani: zaznamenava pozadované udaje.
e pfihlaSeni a odhlaseni e piihlaSeni a odhlaseni

Data

v managementu a je mozné je
nasmeérovat na syslog server.

Management umoziuje:

Vzdaleny pfistup je
povolit, ale neni vyZzadovan.

Reporting smérem ven obsahuje
pouze telemetrickd data potiebna

pro

neobsahuje data zadavatele.

administratort (uzivateli),
¢innosti provedené
administratory,

¢innosti vedouci ke zméné
ptistupovych opravnéni,
neprovedeni Cinnosti v
disledku nedostatku
ptistupovych opravnéni a
dals$i neuspésné cCinnosti
uzivateld,
zahajeni a
¢innosti systému,
chybova hlaSeni systému,

ukonceni

zmény ptihlasovacich
udaji (zména hesla apod.).
jsou pfistupna

automatické  uzamykani
uctu  po  opakovaném
chybném zadani hesla,
automatické odhlaseni po
definované dobé
neaktivity,

vynucovani zmény hesla,
kontrola sily hesla

mozné

podporu  zafizeni, tzn.
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Vzdéleny pfistup zhotovitele je
zakéazany.

Je povoleny reporting smérem ven
z CNB, a to nejlépe tak, aby odesilané
informace byly pro CNB ¢itelné.
Napf. odesilani  e-mailem. Je
povoleny i protokol https, a to pouze
smérem ven zCNB. Odesilané
informace nesmi obsahovat data
CNB, smi obsahovat pouze technické
informace v nezbytném rozsahu pro
zajisténi podpory, oprav apod.

TCP/IP pro management (protokol
TLS 1.1 nebo vyssi)

Je pozadovana moznost dvou-
faktorové autentizace.

Pii pouziti klicdh by mélo dojit
k napojeni na KMS systém CNB
(omezeni  pouziti self  signed
certifikati).

Pro pfistup je mozné zapnout
vyhradni vyuzivani TLS 1.2.

Kromé standardniho ovéfovani
uzivatelskym jménem a heslem je
mozné zapnout multi-faktorovou
autentizaci.

Pro pouziti kli¢u je mozné pouzit
feSeni zabudované uvnitf
diskového pole nebo pfipojit pole
k nékterému z podporovanych
EKMS.

Kompatibilita
s prostfedim
CNB

Navrzené feSeni musi dodrzovat
standardy uvedené v casti ,,Popis
soucasného stavu a infrastruktury
CNB*.

Pokud bude mit dodané zafizeni
vsobé integrovany komponenty,
kter¢ nedodrzuji vySe uvedené
standardy, je to moZné pouze za
ptedpokladu, ze:

- dana komponenta je bezudrzbova ze
strany CNB;

- ze strany CNB nebude umoznén
vzdaleny pfistup;

- budou dodrzeny minimalné
komunikacni a bezpecnostni
standardy, pokud bude nutné
komponentu zapojit do LAN/SAN.
Z bezpecnostnich standardil
zdiiraziiuyjeme zejména povinnost
pravidelného patchovani a zmény
hesla.

Z dtvoda

kompatibility/interoperability NENI
povoleno do SAN CNB zapojit dalsi
zafizeni typu FC switch nebo FC
director. Obdobné se toto ustanoveni
pouzije i pro LAN CNB. Zaiizeni

Ano, feseni respektuje a dodrzuje
uvedené standardy.
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zapojovana do LAN CNB musi
respektovat soucasny IP adresni

plan.
Kompatibilita | Navrzené feSeni musi umoznit | Ano, feSeni podporuje piipojeni
servertl pfipojeni serveri na platformach | serverii zadavatele. ReSeni jsou

uvedenych v ptiloze ¢. 4 smlouvy —
»deznam  typovych  platforem
objednatele®.

Kompletni seznam serveri vcetné
pouzivanych HBA je rovnéz uveden
v ptiloze ¢. 4 smlouvy.

Moznost pfipojeni téchto servert
v kombinaci s operacnim systémem
k diskovému poli musi byt vyrobcem
pole certifikovana.

Dodavané pole musi
certifikovano vyrobci
pouzivanych v CNB:

byt
platforem

certifikovana end-to-end (cela
cesta od serveru po storage.

Nabizené HPE  storage je
certifikované  spolu s MS
Windows 2016, 2019, 2022
https://www.windowsservercatalo
g.com/item.aspx?idIltem=FD86F0
62-25CA-0F98-C491-
69D4BE1C1B1A&bCatID=1511

s VMware 7.x/8.x
https://www.vmware.com/resourc
es/compatibility/detail.php?device

- pro OLVM 4.4 | Category=san&productid=57321
https://linux.oracle.com/pls/ape | &releases filter=668.652.589.578
x/f?p=117:3 &deviceCategory=san&details=1

- pro VMware 7.x /8.x nap¥:
https:/www.vinware.com/resou

&partner=515&transportTypes=1
&isSVA=0&page=3&display_int

rces/compatibility/pdf/vi san ¢

erval=10&sortColumn=Partner&s

uide.pdf
a

https:/www.vimware.com/resou
rces/compatibility/search.php?

ortOrder=Asc

s Oracle Linux
https://h20272.www2.hpe.com/sp

deviceCategory=san

Pole  musi
virtualizaci
VAAL
Navrzené feSeni musi zajistit moZnost
pfipojeni stavajiciho technického
vybaveni (serverll) a umoziovat i
rozvoj do budoucna (piechod na vyssi
verze provozovaného programového
vybaveni-operacnich systémi).
Zmény v této oblasti jsou mozné
zcela ojedin€le (napf. vymeéna velmi
zastaralych HBA). Néklady spojené
s vyménou takovych komponent
dodavatel musi zahrnout
do celkovych ndklada na realizaci.
Zména operacnich systéml nebo
jejich verzi je vramci realizace
vymény diskovych poli zcela
vyloucena.

mit podporu pro
VMware — VASA a

ock?2/cont/configsetresultview?rep
ositoryld=1172678&navld=0&so
urce=Constraint

Nabizené diskové pole plné
podporuje virtualizaci VMware a
jeji komponenty VASA a VAAL

Reseni zajistuje piipojeni
stavajicitho vybaveni i1 rozvoj do
budoucna.
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Systéem
provozu

V obou lokalitach (tj. na obou
diskovych polich)  jsou IS
provozovany systémem active-active,
tj. v kazdé lokalité jsou za bézného
provozu zpracovavany samostatné
(rzné) IS.

Tento systém musi byt zachovan i
nadale stim, Ze fizeni kde pobézi
dany IS je na urovni LUNu (tj. diskt
ptfidélenych serveru a konkrétnimu
IS. Zpravidla se tedy bude jednat o
skupinu LUNI ptidélenych IS.)

Tento systém umoziluje vyuziti
potizenych kapacit v béZném provozu
k rozlozeni zatéze mezi jednotlivé
servery a diskova pole.

Ano, systétm provozu zlstane
zachovan a jednotlivé IS mohou
byt jako doposud distribuovany
mezi lokalitami.

Dopad na
provoz servert

Vzdalené zrcadleni nesmi mit dopad
na zatéz serverd (=musi byt v rezii
diskovych poli).

Ostatni dodavany SW (MultiPath)
nesmi mit zisadni dopad na
vykonnost serveru.

Ano, vzdalené zrcadleni nema
dopad na zatéz serveri, protoze je
provozovano v rezii diskového
pole.

MultiPath  nema dopad na
vykonnost serveru.

Snapshot/Clone

Tento pozadavek byl predmétem
hodnoceni.

Je poZadovana moZnost vytvafeni
klonli i snapshotd (tj. plnd kopie
primarnich dat i jen ,,inkrementalni*).

Tato technologie musi byt soucasti
dodavky nového systému. Kapacita
potiebnd pro vytvafeni clone je
zahrnuta v pozadavku ,,Celkova
kapacita®.

Provedeni clonu/snapshotu musi byt
realizovano v fadu desitek sekund, t;.
od vydani ptikazu do jeho ukonceni
nesmi ub&hnout vice nez 60 sekund.
Vtomto c¢ase musi prob&hnout
zajisténi konzistence diskové
skupiny, provedeni clonu/snapshotu
na  urovni  tabulek  systému.
V uvedeném case naopak neni
zahrnuto vytvofeni piipadné datové
kopie, které vSak jiZ musi béZet na
pozadi.

Ano, nabizené¢ diskové pole
podporuje vytvareni snapshotl a
klont diskového prostoru.

Funkcionalita snapshoti a klonti je
soucasti dodavky.

Prezentovani klonu a snapshotu je
prakticky okamzit¢ a lze ho
provadét na individualnim disku
nebo konzistentni skuping.
Ptipadna dosynchronizace probiha
na pozadi.

Nabizené fteSeni podporuje vice
nez 300 konzistentnich skupin,
jejichz  ucelem je spravovat
skupiny diskli, tak aby zlstala
zachovana konzistence vSech dat
ve  skupiné.  Skupiny  jsou
vyuzivany pro lokalni (snap, klon)
a vzdalené (replika) operace nad
disky.

Diskové pole umoznuje vytvareni
immutable kopii, které neni mozné
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Je pozadovano vytvofeni minimalné
30 ,,konzistentnich skupin diskad®, tj.
skupin LUNT, které budou obsahovat
vice nez 1 disk (LUN) a manipulace
se zrcadlenim/snapshotem/clonem na
nich musi probé¢hnout na vSech
spolecné (soucasng¢) z diivodu
zachovani konzistence dat. Ostatni
zrcadlené  disky  mohou byt
samostatné (=manipulace jen
s jednim LUNem).

Dale je vyzadovano vytvafeni
,nesmazatelnych* klonii a snapshott.
Pro takto vytvofené klony nebo
snapshoty se nastavuje retencni doba
a po tuto dobu nesmi byt
snapshot/klon smazateny, a to ani
administratorem nebo vice
administratory.

Hodnoceni splnéni pozadavku:

1 -10 bodii:

Za urcitych podminek lze
s klonem/snapshotem  manipulovat
(napf. za pomoci  specidlniho
jednorazového a casové omezeného
hesla vydaného supportem vyrobce).
Pocet bodi bude ptidélen dle toho, jak
moc problematické je pro uto¢nika
splnéni podminek pro manipulaci
s klonem/snapshotem. Cim vice to
zadavatel (resp. odborna subkomise)
bude spatfovat jako problematicke,
tim obdrzi nabidka vyS$si pocet bodil.
Maximalné¢ vsak 10 bodu.

20 bodu:

Za  zaddnych  podminek  nelze
klon/snapshot znehodnotit, poskodit,
smazat apod.

nikym (ani podporou HPE) smazat
pred vyprSenim nastavené retencni
doby.

Obdrzeno: 20 bodu

Ransomware
ochrana

Tento pozadavek byl predmétem
hodnoceni.

Hodnoceni splnéni poZzadavku:

0 bodii:
Nema  Z&dnou  ochranu  proti
ransomware.

Ano, ochrana diskového pole a
uloZzenych dat proti nasledkim
ransomware se provadi
pravidelnym vytvafenim
immutable snapshotl s nastavenou
dobou, po kterou neni mozné data
modifikovat nebo smazat. To
znamena, ze v okamziku, kdy je
zaznamenan utok, jsou jiZ
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10 bodu:
Pouhd analyza ptipadného napadeni a
informovani administratort.

11 — 20 bodu:
Analyza a provedeni néjaké ochranné
akce. Typicky provedeni

nepiepisovatelného snapshotu [v fadu
idedln¢ sekund, pfipadn¢ minut az
desitek minut (maximalné vsak do 30
minut)], které obdrzi 20 bodii.

Vzhledem k velké Skale mozZnosti,
které zde neni mozné vSechny uvést,
budou ochranné akce hodnoceny dle
miry ochrany a jeji vyuzitelnosti
v systémovém prostiedi objednatele.
Cim vy$§i mira ochrany a jeji
vyuZitelnost, tim obdrzi nabidka
vys§si  pocet  bodit v ramci
uvedeného rozmezi 11 az 20 bodi.

Napt.:

Provedeni  automatické  blokace
zapisu na LUN bez potvrzeni
administratorem neni povazovano za
vhodné feSeni (provedeni ochranné
akce), protoze mulze  narusit
opravnény provoz, nabidka obdrzi 15
bodi.

Blokace zapisu na LUN aZz po
potvrzeni administratorem znamena
velkou prodlevu, nabidka obdrzi 13
bodii.

produk¢éni data néjakou dobu
infikovdna a je tfeba se pies
mechanizmus  ,clean  room*
propracovat zpét k co nejnovéjsi
pouzitelné¢ kopii dat. K tomu
slouzi jak immutable snapshoty,
tak immutable zalohy.

Vytvafet immutable snapshoty
nebo immutable zéalohy teprve
jako reakci na detekovany problém
je nepraktické, protoze mezi v fadé
piipadi dochazi k detekci
problému az po efektivnim

napadent. Proto se  tyto
mechanismy pouzivaji
preventivng.

Také detekce ransomware na
urovni storage uz dnes nepiinasi
pozadované vysledky. Puvodni
Sifrovani  celych  diskit  bylo
»snadno*  odhalitelné, protoze
produkovalo  vyrazné snadno
odhalitelné¢ anomalie. Soucasné
utoky probihaji na malych ¢astech
dat a jsou doprovazeny dal§imi
zastiracimi ~ operacemi  (napf.
transcoding dat), které znesnadnuji
statistickou analyzu. Ransomware
utok je tedy tieba detekovat na
sitové trovni a pfipadné na trovni
operacniho systému a hypervisoru.

Ztoho divodu HPE nabizi
ochranu dat proti ransomware
pomoci nastroje HPE Zerto na
urovni hypervizoru. HPE Zerto
provadi trvalé zaznamenavani dat
do Zurnalu mimo produkéni
prosttedi. To na rozdil od
snapshoti a zdloh umoZiuje
obnovit stav prostfedi prakticky
k jakémukoliv okamziku
v minulosti. Naproti tomu
snapshot je casovy snimek dat
v nejlepSim  pifipadé nékolikrat
denné, zaloha je pak snimek
jednou denng.

Navic tim, ze HPE Zerto vidi data
z urovné operacniho
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systému/hypervisoru, rozumi
struktufe ulozenych dat a je
schopné detekovat utok 1 pii
drobnych statistickych odchylkach
na malém objemu dat.

Jsme pfipraveni naSi nabidku
rozs§ifit o tuto volitelnou ¢ést.

(dle objasneni nabidky
zhotovitelem bude HPE Zerto
soucasti dodavky, viz priloha ¢. 1
smlouvy)

ObdrzZeno: 0 bodu

Diagnostika

Diskové pole musi mit zajiSténu
trvalou diagnostiku poruch.
V ptipadé€ poruchy musi diskové pole
problém zabezpecenou cestou hlasit
do diagnostického centra s provozem
24x7  (provoz  tohoto  centra
NEzajistuje objednatel) a soucasné
musi byt informovan i objednatel.

Vzdaleny pristup zhotovitele ani
servisni organizace do CNB
k instalovanému diskovému poli
neni povolen.

Ano, diskové pole v rezimu 24x7
hlasi provozni data  vcetné
ptipadnych chybovych stavii do
centraly HPE. Na chybova hléseni
jsou napojeny procesy, které
automaticky  spousti  proces
analyzy a feSeni problému.
Komunikace je jednosmérna a
zabezpecena.

Zatez SAN
nebo  jinych
komponent
prostiedi CNB

Navrzené fteSeni nesmi neumérné
zvySovat zatéz prvki stavajiciho
systémového prostiedi CNB  (se
zohlednénim odpovidajiciho narlstu
kapacity):

- navySeni zaté¢ze SAN je povoleno
nejvyse o 10 %

- navySeni zaté¢ze LAN je povoleno
nejvyse o 10 %

- navySeni  kazdé  z ostatnich
komponent systémoveho
prostiedi je povoleno nejvySe o
5 %.

Navrzené feSeni nesmi zcela
svévolng, resp. pouze pro zajisténi své
vlastni rezie, navySovat zatéz
komponent soucasného  prostiedi
CNB. Tim by mohla vzniknout
nutnost nékteré z komponent posilit.

Ano, nabizené feSeni samo o sob¢
nezvysuje zatizeni prvkl
stavajiciho prostfedi. K navySeni
dochazi, pokud se zvySuje zatiZeni
pfipojenych systémil.

Dohledovy
nastroj

Dohledovy néstroj (GUI) musi
zajistit:

Dohledovy nastroj zajistuje
e Evidenci chybovych stavii
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evidenci chybovych stavii véetné
historie;

zasilani informaci o

chybach e-mailem nebo alespoil
zéapisem do syslogu;
sledovani zatéze diskovych poli

o celkového zatizeni az po

jednotlivé komponenty, tj.
disky, porty,.., historii
minimaln¢ 7 dnu);
pro jednotlivé
meétit
IOPS/MB/s/response time
read/response time write;

LUNy

musi byt zajisténa
moznost dohledani
pretizené komponenty

v rozsahu maximalné 20
minut od vzniku udalosti
(pozn:  stor2rrd  toto

nespliiuje - viz dale).
Zejména je pozadovana
identifikace disku

(LUNu), na kterém je
vysoka zaté¢z a miize tak
ovliviiovat ostatni provoz;
sbér udajli maximalné po
2 minutadch v prvnich 24
hodinach. Delsi historie
mohou byt JiZ
kumulované priméry,
avSak nejvyse v rozsahu 5
minut v nasledujicich 3
mesicich a 5 hodin do 1
roku.

Dohled je mozZné rozclenit na oblast
spravy/administrace a oblast
sledovani zatéze. Vice nastroji vSak
neni povoleno.

Dohledovy néstroj musi spliovat
minimalné tato bezpecnostni kritéria:
klientsky  pfistup  protokolem
https nebo ssh ptipadné jinym, ale
z hlediska
zabezpecenym protokolem;

bezpecnosti

autentizaci/autorizaci

uzivateli;

Zasilani informaci o chybach
e-mailem a syslogem
Sledovéani zatéze diskovych
poli véetné

o

Administrace a
zatéze jsou soucasti jednoho
nastroje

Dohledovy nastroj spliiuje

o

Zatizeni celku a
komponent véetné
historie

Meéteni zatéze a
response  time  pro
jednotlivé LUNy
Detekce pretizené
komponenty

Sbér vykonnostnich dat
s proménnou
vzorkovaci frekvenci
sledovani

Ptistup zabezpecenymi
protokoly https a ssh
Autentizace uzivatell
Ptidéleni roli a piistupu
k zatizenim

Auditing zmén
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- zajistit auditing zmén (netyka se
R/O pristupu);

- zajistit moznost pridélovani roli
véetné¢ samostatnych ucCth pro
kazdého uzivatele.

Z divodu zajisténi spravy a

minimalizace narokii na spravu

diskovych poli je pozadovano
zajisténi  odpovidajiciho  nastroje

s odpovidajici urovni bezpec¢nosti.

Pro dohledovy nastroj miize byt ze

strany CNB  vkazdé lokalité

poskytnuto:

- 2x LAN port pro diskové pole;

- 1x Virtualni server (max 4xCPU,
8GB RAM, 200 GB HDD)
s ptipojenim do LAN a SAN.

CNB provozuje produkt
STOR2RRD. Tento nastroj je mozné
pouzit i pro pfipojeni dodanych
technologii. V tom pfipadé, ale
zhotovitel musi zajistit pro dodané
produkty podporu pro stor2rrd
v rozsahu jim dodanych zatizeni.

Konfiguracni
zmény

Diskové pole musi umoZziovat
minimalné tyto uzivatelsky
(=zaméstnanci CNB) provadéné
operace:

- konfigurace jednotlivych
diskti (LUN ve vztahu
k host systému);

- vytvareni LUNG
s minimalni velikosti 1
GiB a maximalni velikosti
nejméné 20 TiB;

- striping pies vice
logickych/fyzickych diskt
pro velké LUNy;

- zvétSovani LUNU bez
ztraty dat;

- konfigurace vzdaleného
zrcadlenti;

- pfifazovat vytvorené
LUNy na port/y
diskového pole a
k servertim (a odebirat z
portu);

Ano, nabizené diskové pole
umoziuje:

Provédeéni vsech operaci je on-
line, bez dopadu na provoz.
Zmény je mozné provadét z GUI
a CLL

konfiguraci jednotlivych diski
vici pfipojenym serverim
vytvareni LUNU od velikosti
1TiB do 64TiB

roztazeni dat (striping) ptes
vice fyzickych diskt

on-line zvétSovani LUNU bez
ztraty dat

konfiguraci vzdaleného
zrcadleni

pfifazovani a odebirani
pfistupu serverti k diskim
provadét LUN masking a
upravu parametrd pro
pfipojené operacni systémy.
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- provadét LUN masking,
tj. vytvaret/mazat na
fyzickém portu definici
nového serveru/l a
piifazovat mu LUNy a
nastavovat parametry
portu (napt. z diivodl
ruznych operacnich
systému serverl).

Provadéni vSech operaci musi byt
on-line, tj. bez dopadu na provoz
(dostupnost) ostatnich diskd, servert
nebo komponent v diskovém poli
(tyka se uzivatelsky i dodavatelem
provadénych operaci).

Tyto konfigura¢ni zmény musi byt
mozné provadét jak z GUI tak 1 CLI
(tyka se uzivatelsky provadénych
operaci).

Konfigura¢ni zmény je mozné
provadét pouze za stejnych
,bezpecnostnich kritérii“ jak ma
,Dohledovy nastroj*.

Provadéni konfiguracnich zmén
uzivateli respektuje ,,bezpecnostni
kritéria® definovana v sekci
,dohledovy nastroj*.

Manipulace
v clusteru-
funkénost
clusteru

Pro zajisténi funkce geografického

clusteru musi byt zajistény minimalné

tyto funkce:

- provedeni FailOver/FailBack*)
na urovni LUNu;

- otoceni sméru zrcadleni*).

Provédéni vSech operaci musi byt on-

line, tj. bez dopadu na provoz

ostatnich diski v diskovém poli.

Tuto manipulaci musi byt mozné
provadét minimalné¢ z CLI pro
vSechny platformy dle ptilohy ¢. 4
smlouvy.

Provedeni operace FailOver diskl
nalezejicich  libovolné  clusterové
skupiné musi byt zajisténo do 1
minuty (¢as od okamziku vypadku
nékteré komponenty do okamziku
uvedeni pfislusnych diskid v druhé
lokalité do stavu, kdy jsou pfistupné
operacnimu systétmu. Tento cas
nezahrnuje dobu ukonceni aplikace
na havarovaném serveru ani ¢as startu
aplikace na jiném uzlu clusteru.

Ano, pro zajisténi  funkce
geografického clusteru je zajiSténa
moznost failover a failback na
urovni LUNu a moznost otoceni
sméru replikace. Provedeni je on-
line a neméd vliv na provoz
ostatnich disktl v diskovém poli.
Tuto operaci 1ze provadéet na vSech
podporovanych platformach.
Failover diskli probihd prakticky
okamzit¢ od vydani pfislusného
ptikazu.

Manipulace je omezena na disky,
které jsou pridéleny dané skupiné
disku.

Je také mozZné vyuZiti moZnosti
Active Peer Persistence.
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Pristup k manipulaci s disky musi
byt bezpefnostné omezen, tj.
konkrétni server (cluster) smi
provadét manipulace pouze s disky,
které mu jsou pridéleny. Zpisob
realizace objednatel nepiedepisuje
(miize byt nap¥. na bazi specialniho
pridéleného disku pies FC nebo na
bazi roli pri IP pristupu).

*) Pokud bude pouzita jind technologie nez
zrcadleni z jednoho diskového pole (disky
ve stavu Read/Write) na druhé (disky ve
stavu ReadOnly), neni toto podminkou za
predpokladu zajisténi zrcadelni dat a
zptistupnéni vhodné kopie pfislusnému
serveru.

Ridici
komunikace
ovladani
diskového pole

Komunikace pro fizeni diskového
pole (napf. konfiguracni zmény,
FailOver pfi havarii atd.) mize byt
realizovana riznymi zpiisoby.

V piipadé¢, Ze transport téchto piikaza
diskovému poli probihd jinou cestou
nez je pfenos dat
(FibreChannel/SCSI), musi byt pro
tuto  cestu  zajisténo  zdvojené
pfipojeni k diskovému poli. Napf.
v piipadé TCP/IP musi mit diskové
pole v kazdé lokalit¢ minimalné 2
LAN porty a dodavatel musi
specifikovat pouzivané porty pro tuto
komunikaci (nastaveni lokalnich
firewalld na serverech, napt. IP
tables).

Pozadavek na zdvojené piipojeni se
tyka veskeré komunikace vyZadované
pii ¢innosti geoclusteru a pii rutinni
praci s clonem. Pro konfiguracni
potieby neni vyzadovano zdvojené
pfipojeni.

Ridici komunikace s diskovym polem
musi byt mozna z ptikazové tadky
(CLI) a soucasné¢ musi byt zajistén
transparentni  pfenos chyby pfi
vykonavani  pfikazu, tj.  pro
zpracovani ve scriptu musi byt
zajisténo korektni navraceni chyby do
pfisluSného shellu (ERRORLEVEL
ve Windows resp. $? v UNIX

Ano, komunikace spolem je
realizovana zdvojenym
pfipojenim, kazdy zftadici je
vybaven jednim LAN portem.
Pouzity jsou porty 443 pro
komunikaci, 22 pro SSH a 25 pro
SMTP.

Kazd¢ diskové pole je vybaveno
jednou IP adresou, kterd je
schopna failoveru mezi dvéma a
vice fadi¢i. Tim je zaruCena
redundance pii vSech operacich,
jak geoclusteru, prace s kopiemi
dat, tak pfi béZnou konfiguraci.
Pti praci s ptikazovou fadkou jsou
podporovany ndvratové kody,
které informuji o provedeni nebo
neprovedeni piikazu.

Pti davkovém zpracovani muze
myt kazdy zacastnény server svoji
instanci CLI, kterd se spoji
s redundantnim managementem.
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systémech) odpovidajici piikazu
provéddénému na diskovém poli.

Pro ovladani diskového pole
v davkovém zpracovani (operace se
vzdalenym zrcadlenim nebo clonem)
je nezbytné zajisténi bezvypadkového
fizeni diskového pole z piikazové
fadky serveru. Tento pozadavek se
tyka serverd, kterym jsou pfifazeny
konkrétni LUNy nebo jejich vzdalené
kopie piipadné clony.

Pro konfiguraéni potieby neni nutné
bezvypadkové  fizeni  (piipadny
konfiguraéni server zajistuje CNB).

Auditing Zajisténi moznosti, kdo (jaky ucet) | Ano, z GUI a API lze zjistit ktery
jaké zmény provadél a kdy je | uzivatel, provadél nebo se pokusil
provadél (GUI 1 CLI). Tento | provést zmény. Podporujeme
pozadavek musi byt splnén. vyjadiené pozadavky:

Minimalni rozsah: e piihlaSeni a odhlaseni

e pfihlaSeni a odhlaseni uzivateld,

administratort (uzivateli), e (innosti provedené
e Cinnosti provedené uzivateli

administratory, e (dinnosti vedouci ke zméné
e (Cinnosti vedouci ke zméné ptistupovych opravnéni,

ptistupovych opravnéni, e neprovedeni c¢innosti v
e neprovedeni  Cinnosti v disledku nedostatku

dasledku nedostatku pristupovych opravnéni a

pfistupovych opravnéni a dal§i netspéSné cCinnosti

dal§i  neuspésné  Cinnosti uzivateld,

uZivateld, e zahdjeni a  ukonceni
e zahjjeni a ukonceni Cinnosti ¢innosti systému,

systému, e chybova hlaSeni systému
e chybova hlaseni systému e zmény piihlasovacich
e zmény piihlaSovacich udaji udaju

(zména hesla apod.)

Virtualizace V  soucasné dobé pouzivime | Ano, pro platformu VMware

serverl virtualizaci na platformach VMware a | vSphere bude dodan Storage
Oracle VM. Replication Adapter (SRA) pro
Pro platformu VMware vSpehere 7.x | VMware Site Recovery Manager
a 7x musi byt dodian tzv. SRA | (SRM).

(Storage Replication Adapter) pro | Pro platformu Oracle VM

SRM (Site Recovery Manager). predpokladdme vyuziti Oracle
Generic SCSI Plug-in

Pro platformu Oracle VM 3.4 je

preferovano dodéani ,Oracle VM

Storage Connect Plugins*®.

Migrace dat V ramci obnovy, resp. nahrady, | Ano, bereme na védomi uvedené
diskovych poli bude dilezitym a | podminky. Podrobné¢ se ke
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naro¢nym okamzikem migrace dat. | zplisobu  migrace  vyjadiime

Na tuto operaci bude kladen zietel | vsekci  ,Navrh  technického
a CNB neumozni dlouhodobé | feSeni®.
odstavky.

Navrzeni zptisobu migrace dat je pln¢
na zhotoviteli.

Zatim predpoklddame tyto mozné

zpusoby realizace:

- prostfednictvim nastroje vStorage
Motion (tyka se jen VMware);

- prostfednictvim  serveru  pfi
soucasném pfipojeni starych i
novych diskil k témuz serveru —
LVM (tyka se Linux servert tak
kde je pouzito LVM);

- kopirovanim dat na trovni
soubort  (vyzaduje  dlouhou
odstavku, Ize vyuzit jen omezené
a vyjimecng¢);

- mezi diskovymi poli (virtualizace

diski/external storage) - mezi

starym a novym polem.
Zhotovitel mlze navrhnout 1 dalsi
zpusoby migrace.

Limitujicimi podminkami migrace

jsou:

- odstavka pouze jednoho node
clusteru na nejvySe 8 hodin
v béZné pracovni dobg;

- odstavka celého clusteru na
maximalné¢ 2 hodiny a to jen
béhem vikendu;

- odstavka non-cluster serveru na
nejvyse 4 hodiny dle vyznamu
serveru bud’ po pracovni dobé
objednatele, nebo jen bchem
vikendu.

Dodévka licence/funk¢nosti
,virtualizace diskti/external storage*
neni explicitné vyZadovéana. Pokud ji
zhotovitel nenabizi, musi v navrhu
technického feSeni wuvést zpiisob
zajisténi migrace velkych LUNU pfii
splnéni vySe uvedenych podminek na
délku odstavky. Objednatel
upozoriyje, ze nejvetsi LUN je 20 TB
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a obsahuje cca 50 milionii soubori na
NTFS/fyzicky server s Win2016;
v prostfedi Linux je nejvétsi volume
cca 6 TB.

Pokud bude soucasti realizace
dodavka nebo zéapujcka
licence/funkcionality  ,,virtualizace

diskti/external storage®, musi tato
umoznit migraci minimaln¢ 25 TB dat
na jednom LUNu a musi byt platna
minimalné¢ po dobu 3 mésici od
aktivace.

Do uvedené doby odstavky je
samoziejm¢ zahrnuta nejen datova
migrace, ale i pfipadnd zména SW
vybaveni (napf. multipath, apod.).

Prioritnimi pozadavky jsou
ochrana dat, minimalizace
odstavek a minimalizace rizik
plynoucich  z pfechodu (napf.

performance problémy).

V navrhu technického feSeni musi
byt uvedeny navrZené principy
migrace a jejich dopady na
nedostupnost dat.

MSCS

Podminkou realizace je zachovani
vrstvy MSCS v prostfedi Windows.

Aplikace jsou pro toto prostiedi
specificky pfipravovany (zvlasté pak
napt. Exchange Server). Nutnost
certifikace na jiné prostiedi clusteru
by pfinasela zasadni problémy a velka
casova zpozdéni.

Ano, MSCS (respektive Windows
Server Failover Cluster WSFC) je
podporovan ve fyzické i virtudlni
podobg.

Licencovani

Neni rozhodujici forma licencovani
programového vybaveni — SW (tj. zda
jsou licence na box nebo na kapacitu).
Zhotovitel vSak ve své nabidce (v
ptiloze ¢. 1 smlouvy) musi uvést
veSkery dodavany SW  vcetné
zpusobu jeho licencovani a vcetné
poctu dodévanych kusti.

Soucasti prvni etapy dila je predani
veSkerych licencnich podminek a
v piipad¢ potieby téz licencnich klicth
objednateli.

Diskova pole HPE GreenLake for
Block Storage nabizeji all-
inclusive licenéni model, veSkeré
funkcionality =~ jsou  soucasti
dodavky.

Jedinou vyjimkou je licence Data
Encryption (Sifrovani dat), kterd je
za symbolicky poplatek nabizena
odd¢€lené. Divodem pro oddéleni
jsou lokalni regulace na nékterych
trzich. Licence se vztahuje na
kazdé fyzické pole.
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Hmotnost a
chlazeni

Dodavané technické prostfedky musi
byt umistitelné v prostorach, jejichz
specifikace je uvedena v pfiloze €. 5a
smlouvy.

Zatizeni bude v objektu ustiedi
umisténo do jednoho nebo dvou
stojantt CNB (vyrobce Triton, fada
RDA 42U 800x1000mm). Uzitecné
zatizeni jednoho stojanu je povoleno
do 450 kg. V piipadé¢ vyuziti dvou
stojantl upozornujeme, ze stojany jsou
od sebe vzdaleny 80 cm (je mezi nimi
dalsi stojan). Stojany jsou tésn¢ u sebe
a nemaji boc¢nice=kabelaZ je mozné
protahovat piimo.

V objektu ustfedi CNB je vytvofen
systém tzv. teplé ulicky. Zafizeni
jsou tedy ve stojanech s pfivodem
chladného vzduchu pied stojan a
vydech ohtatého vzduchu je zadem do
zastfeSené ulicky a odtud je odvadén
pry¢.

Pidorys stojanu v objektu ustiedi
CNB:

'
50

Pro objekt ZP Zli¢in dodavatel
doda novy stojan 19” Sifky 80 cm.
Transportni trasa pro stojan je

z hlediska SiFky bezproblémova, ale
ma na vySku pouze 197 cm (dvere).

Provozni teplota je vyzadovana
nejméné vrozmezi 20 - 35°C pfi

Ano, nabizené feSeni Ize umistit do
stojantl nabizenych zadavatelem.
Navrhované provozni teploty a
vlhkost (nekondenzujici) jsou
rozsahu podporovaném
nabizenym zatizenim.
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vlhkosti vzduch 20 - 80 %
(nekondenzujici).

Rozméry Transportni trasy v obou objektech | Ano, nabizené feSeni je mozné

umoznuji bezproblémovou dopravu | transportovat a zminéné rozmeéry
zafizeni s témito parametry: | nas nijak neomezuji.
maximalni vyska 195 cm, maximalni
zakladna 80 cm x 110 cm.
Pro transport zafizeni vétSich rozméra
je bezpodminené nutna prohlidka
transportni trasy v dob¢ pied podanim
nabidky.

Napdjeni Pozadovano zdvojené, s napétim | Ano, nabizené feseni predpoklada
230V (sjednofazové) s jisténim | zapojeni do zdvojeného

nejvyse 25A.
Ve vypoéetnich stiediscich CNB jsou
rozvadéCe piipraveny pro piipojeni

systému s 1 fazovym napajenim.

Do kazdého stojanu CNB (Triton)

jsou  piivedeny dva  ptivody
230V/25A (kazdy z jiného
rozvadéce), které jsou ve stojanu
zakoncené rozvodnym  panelem

(18xC13 + 3xC19).

Pro své potieby muize zhotovitel
zménit vnitfni vybaveni stojanu. CNB
zajisti ukonceni pod  stojanem
rozvodnou krabici s jiS§ténim 25A.

jednofazového napdjeni, s jisténim
16A.

Ptipojeni k napéjent je realizovano
kabely C13/C14.
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Ptiloha ¢. 5a
Technické podminky pro statické zatiZeni v mistech pIlnéni — poZadavky objednatele
Misty plnéni jsou prostory na adresach:
Praha 1, Senovéazna ul. 3 (mistnosti VP304)
Praha 5, Strojirenska 175 (mistnost PP117)

Technické udaje k nosnosti podlahovych konstrukei v mistech plnéni a dal§i informace
k moznostem instalace.

1) prostor instalace — Senovazna 3, Praha 1 (mistnost VP304)

Dle statického posudku je mozné zatiZeni stojani do celkové hmotnosti 450 kg/stojan. Pro
instalaci jsou vyhrazeny maximalné 2 stojany.

2) prostor instalace — Strojirenska 175, Praha 5 (mistnost PP117)
K instalaci dodé zhotovitel novy stojan.
V soucasné dobé je chlazeni zajiSténo foukanim chladného vzduchu do zdvojené podlahy.

3) transportni trasy — Senovazna 3, Praha 1

Transportni trasa ma maximalni $itku 80 cm, vysku 197 cm (priichod dvefmi), vytah maximalné
450 kg.

Pozn. — pred a pii provadéni transportu technologického zafizeni musi byt zhotovitelem
zajiSténa ochrana stavajici keramické mozaikové dlazby pomoci desek z preklizky o min. tl. 20
mm, pod které bude jesté polozena netkana silné€jSi textilie. Pii transportu musi byt poloha
kolecek piepravniho zafizeni vedena stfedem polozenych desek, aby se zamezilo pruzné lokalni

M7 v

sparovani nebo jednotlivych &asti mozaikové dlazby!!!

4) transportni trasy — Strojirenska 175, Praha 5

Transportni trasa méa maximalni Sitku 90 cm, vySku 197 cm (priichod dveimi), vytah
se nepouzije.
Potfeba ochranit keramickou dlazbu.
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Omezeni

A) Technicka omezent

V ramci implementace (realizace) musi dodavatel dodrzet standardy CNB a souc¢asné
musi respektovat soucasnou infrastrukturu tak, aby nedoslo ke zméném, které by mohly ovlivnit
funkénost systémt CNB.

Jedna se zejména o specifikace uvedené v popisu souéasného stavu, standardech CNB,
kompatibilitu feseni se stavajicimi technologiemi (ptiloha ¢. 4), dodrzeni pozadovanych funkci
a vlastnosti a zajisténi dostatecné bezpecnosti.

B) dopad na IS a servery

V soucasné dobé je témét priblizné 100 aplikaci (napf. filesystémy/share, tiskové fronty,
virtualizace klientskych stanic atd.). Technologie zajiStujici vzdéalené zrcadleni dat mezi
objekty musi byt pro tyto IS zcela transparentni, aby nebylo potieba do nich d¢€lat jakykoliv
zasah. V nékterych p¥ipadech (napt. Exchange) to ani neni v silach CNB.

Zména technologie zajistujici vzdalené zrcadleni dat nesmi mit jakykoliv dopad
do téchto IS a nutnosti jejich zmény.

Technologie zajistujici vzdalené zrcadleni mize mit dopad i na vlastni servery,
tj. zvySeni jejich zatéze z pohledu CPU, RAM, sitovych interface apod. Vzhledem k tomu,
vykon), neni pfipustné, aby vzdalené zrcadleni vyznamné zatézovalo zdroje serveru (viz.
»triktné vyzadované funkce a vlastnosti®).

Z hlediska vykonnosti musi nové feSeni zajistit minimalné stejné odezvy (Cteni dat,
zapis véetn¢ vzdaleného zrcadleni) jako jsou v soucasné dobé€, aby nedoslo ke zpomaleni
provozovanych IS.
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1)

2)

3)

4)

5)

6)

7)

Priloha &. 6

Obecna pravidla pro dodavatele v oblasti bezpec¢nosti I'T

Pokud jsou tato obecna pravidla v rozporu s ustanovenim textu smlouvy nebo zaddvaci
dokumentace nebo jeji jinou ptilohou, ma piednost ustanoveni textu smlouvy nebo zadavaci
dokumentace nebo jeji jina ptiloha.

Dodavatel je povinen zajistit, ze jeho pracovnici ¢i poddodavatelé a jejich pracovnici, kteii
se budou na plnéni podle této smlouvy podilet, zachovaji mlcenlivost o vSech

skutecnostech, se kterymi se u objednatele seznami a které nejsou vetejné dostupné.
Povinnost ml¢enlivosti neni ¢asové omezena.

Dodavatel je rovnéz povinen chranit informace, které nejsou vefejné dostupné, zejména
pfedanou dokumentaci, pied jejich prozrazenim a/nebo zpiistupnénim neopravnénym
osobam a dale pouzit ziskané informace vyhradné pro tcely plnéni smlouvy s CNB.

Pracovnici dodavatele, kteti budou samostatné pfistupovat k informacnim systémim
a syst¢tmovému prostitedi CNB, se pfed nebo pifi prvnim pfistupu musi seznamit
s bezpecnostnimi pozadavky a svymi povinnostmi vyplyvajicimi z vnitinich ptedpisit CNB.

Dodavatel a jeho pracovnici nejsou opravnéni:

a) obchazet bezpecnostni mechanizmy prostiedkli vypocetni techniky;

b) sdé&lovat své piistupové idaje k systémim CNB;

¢) sdilet piistup k systémim CNB (umoZnit jinému pracovat pod uZivatelovym
opravnénim);

d) provadét akce pozadované tieti osobou (instalace softwaru, navstéva webovych stranek
apod.) bez ovéfeni opravnénosti poZadavku.

Dodavatel a jeho pracovnici jsou povinni:

a) okamzité nahlasit sekci informatiky CNB, pokud identifikuji moznost obejiti
bezpecnostnich mechanizm prostiedkli vypocetni techniky. To neplati pro dodavatele,
jejichZ predmét smlouvy obsahuje tuto ¢innost;

b) pifi opusSténi pracovni stanice stanici uzamknout (napf. vytazenim multifukéniho
prikazu ze stanice) nebo se odhlasit, a ovétit, ze k odhlaSeni/uzamceni opravdu doslo;

c) bezpecné zlikvidovat nepotfebnd vyménna média (napt. CD/DVD, flash disk,
pamét'ova karta) prostfednictvim sluzby HelpDesku CNB;

d) bez prodleni odebrat z tiskarny vytisténé dokumenty, poptipadé pro zajisténi diivérnosti
pouzit zabezpeceny tisk, pokud to nastaveni tiskarny umoziuje;

e) v pripad¢ detekce viru nebo podezieni na pifitomnost Skodlivého kodu neprodlené

kontaktovat HelpDesk CNB a stanici kompletn& provéfit antivirovym programem
za ptipadné spoluprace HelpDesku CNB.

Pracovnici dodavatele nesmi:

a) zaznamendavat heslo tak, aby mohlo byt snadno identifikovano (tyka se 1 zapisovani
do elektronickych dokumentt, napi. Notepad). Pro uchovéni je mozné pouzit napiiklad
bezpecné ulozisté na Cipoveé karté uzivatele (SmartNotes);

b) pouZivat stejnd hesla v systémech CNB a pro pistup do dalsich systémi a aplikaci mimo
CNB (napft. soukromd e-mailova schranka, Facebook, LinkedIn).

71



Evidencni cislo smlouvy CNB: 92-003-24 Priloha ¢. 1 ZD

8)

9)

1))

2)

Pracovnici dodavatele nejsou opravnéni:

a) pouzivat soukromou e-mailovou schranku pro cinnosti souvisejici s plnénim dle
smlouvy, krom¢ vyjimecné situace, ktera nesnese odkladu a pii niz hrozi nebezpeci
z prodleni v ptipadé nedostupnosti nebo poruchy pracovniho e-mailu;

b) nastavovat automatické preposilani e-mailii z pracovni e-mailové adresy mimo
systémové prostiedi CNB;

¢) ukladat jiné nez vefejné informace mimo uloZisté pod spravou CNB nebo dodavatele
(ptipadné pod spravou smluvné zajisténého partnera), zejména do cloudovych sluzeb
(napf. uloz.to, leteckaposta.cz, Google Disk, Microsoft OneDrive a dalsi).

Dodavatel a jeho pracovnici nejsou opravnéni:
a) nepovolené pouzivat, kopirovat a Sifit software, jako napf.:

i) instalovat nebo spoustét na pocitacich CNB soukrom¢ potfizeny software (vcetné
softwaru licencovaného na uzivatele jako soukromou osobu);

ii) instalovat nebo spoustét na poéitatich CNB z internetu stazeny software (véetnd
komeréniho software, software typu shareware, freeware, public domain a software
licencovaného modelem GPL — General Public Licence). To neplati v pfipadech,
kdy ptedmét smlouvy obsahuje tuto ¢innost;

iii) instalovat ¢i pienaSet software ve vlastnictvi CNB na jiné pocitace CNB, na své
soukromé pocitace nebo na pocitace tfetich stran nebo pofizovat kopie softwaru
instalovaného v pocitaci CNB. To neplati

(1) pro situace vyslovné schvalené a popsané v jiném vnitinim pfedpisu (napf.
vzdaleny pfistup ze zatfizeni, které neni ve vlastnictvi CNB) a

(2) v ptipadech, kdy predmét smlouvy obsahuje tuto ¢innost;

b) pouzivat nebo poskytnout neopravnéné jinym uzivatelim sériova Cisla, licen¢ni klice,
hardwarové klice nebo jiné technické prostfedky slouzici k zajisténi ochrany nebo
jednoznaéné identifikaci vlastnika licence softwaru ziskané v CNB;

c) branit spousténi nastroji slouzicich pro automatizované kontroly nainstalovaného
a spousténého softwaru a provadéet ¢innosti, které by vedly ke zkresleni ziskanych dat
z téchto néstroj.

Archivace elektronické poSty

Zprava zaslana tak, Ze alespon jednim z adresatii zpravy je emailova adresa ...@cnb.cz,
se uklada soucasné s ptijetim i do dlouhodobého archivniho ulozisté.

Veskeré zpravy odesilané z emailové adresy ...@cnb.cz se ukladaji do dlouhodobého
archivniho ulozisté soucasné s odeslanim.

Kontrola pristupu na Internet

Z diivodu zvl4stni povahy &innosti CNB a z toho plynouci povinnosti zajisténi bezpe&nosti
informaénich systémt CNB, z nichz nékteré jsou souéasti kritické informaéni infrastruktury
statu, jsou pristupy uzivateli na Internet ze sité CNB automaticky zaznamenavany
na arovni domén 2. fadu (tj. napft. idnes.cz).
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Pfiloha ¢&. 6a

Bezpecnostni pozadavky objednatele

1. Zhotovitel odpovida za to, ze do objektii objednatele (dale jen ,,CNB*) budou vstupovat
nebo vjizdét pouze ti jeho pracovnici, ktefi jsou jmenovité uvedeni v pisemném seznamu
schvaleném CNB (dale jen ,,seznam®). Tato povinnost se vztahuje i na posadky vozidel
zhotovitele vjizdgjicich do garazi CNB za ucelem sloZeni a naloZeni nékladu. Seznam
zhotovitel piedlozi CNB nejpozdéji den pred zahajenim praci.

2. Seznam bude obsahovat tyto polozky: jméno, ptijmeni a Cislo prikazu totoznosti kazdého
z pracovnikll zhotovitele. Zhotovitel se zavazuje zajistit, aby vSichni jeho pracovnici
uvedeni v seznamu byli jesté pied predlozenim seznamu CNB proskoleni o podminkach
zpracovani osobnich udajii a o pravech subjektl udajii ve smyslu obecného natizeni o
ochran¢ osobnich udaju - Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne
27. dubna 2016 o ochran¢ fyzickych osob v souvislosti se zpracovanim osobnich udaji
a o volném pohybu téchto udaji a o zruSeni smérnice 95/46/ES (déle jen ,,GDPR®).
Zhotovitel se zejména zavazuje, ze vSichni jeho pracovnici uvedeni v seznamu budou
nejpozdéji do okamziku predloZzeni seznamu CNB pouéeni:

a) otom, Ze zhotovitel pieda jejich osobni tidaje v rozsahu: jméno, piijmeni a ¢islo prikazu
totoznosti Ceské narodni bance, sidlem Na Piikopé 28, Praha 1 v ramci plnéni této
smlouvy, a to za u¢elem ochrany prav a opravnénych zajmii CNB (zajisténi evidence
osob vstupujicich do budovy CNB z divodu ochrany majetku a osob a spravy
ptistupového systému CNB);

b) o veskerych pravech subjektu tdajd, ktera mohou uplatnit vi¢i zhotoviteli a CNB,
zejména o pravu na piistup k osobnim tdajim, které jsou o nich zpracovavany, pravu
na ndmitku proti zpracovani osobnich udajii, pravu pozadovat napravu situace, ktera je
v rozporu s pravnimi ptedpisy, a to zejména formou zastaveni nakladani s osobnimi
wdaji, jejich opravou, doplnénim ¢&i odstranénim, jakoZ i o pravu podat stiznost k Ufadu
pro ochranu osobnich udaja.

3. Za pouceni svych pracovnikii ponese zhotovitel viici CNB nasledné odpovédnost.
V ptipadé nesplnéni povinnosti podle odst. 2 této ptrilohy nahradi zhotovitel 0jmu, kterd
v souvislosti s uvedenym CNB vznikne, a to véetné piipadné nemajetkové ujmy vzniklé
poskozenim dobrého jména a dobré povésti, uymy vzniklé v diisledku postihu pravomocné
ulozeného CNB spravnim nebo jinym k tomu opravnénym organem vefejné moci a ijmy
vzniklé CNB v diisledku usp&ného uplatnéni prav pracovnikii zhotovitele viiéi CNB.

4. Pozadavky na pfipadné dopliky a zmény schvéaleného seznamu je nutno neprodlené
oznamit CNB. Piipadné doplitky a zmény seznamu podléhaji schvaleni CNB. Osoby
neschvalené CNB nemohou vstupovat do objekti CNB, pii¢emz CNB si vyhrazuje pravo
neuvadéet davody jejich neschvéleni.

5. Pfi piichodu do objekttt CNB pracovnici zhotovitele sdéli diivod vstupu, prokazi se osobnim
dokladem a podrobi se bezpe¢nostni kontrole. Osoby, kter¢ nejsou uvedeny v seznamu,
nebudou do objekti CNB vpustény.

6. Schvaleni pracovnici zhotovitele musi dbat pokynl bankovnich policisti, které se tykaji
rezimu vstupu, pohybu a vjezdu do objektu CNB. Pracovnici zhotovitele budou do prostor
CNB vstupovat a v téchto prostorach se pohybovat v rezimu navitév, to znamena vzdy
pouze v doprovodu zaméstnance CNB nebo zaméstnance referatu bankovni policie CNB.

7. V ptipadé mimotadné udalosti se pracovnici zhotovitele musi fidit pokyny bankovnich
policisti nebo dozorujiciho zaméstnance CNB, a dale instrukcemi vyhla§ovanymi vnitinim
rozhlasem CNB.
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10.

11.

12.

Pracovnici zhotovitele nesmi vnaset do prostor CNB nebezpeéné piedméty, jako jsou
stielné zbrang, vybusSniny apod. O tom, co je ¢i neni nebezpecny predmét, rozhoduji
bankovni policisté v souladu s vnitinimi predpisy CNB.

CNB si vyhrazuje pravo nevpustit do objektit CNB pracovnika zhotovitele, ktery je zjevnd
pod vlivem alkoholu, drog nebo jiné omamné latky.

Bez pisemného povoleni CNB je zakazano fotografovani a pofizovani videozaznami
z interiéru objekti CNB.

Ve viech prostorech objekttt CNB je piisny zakaz koufeni a pouzivani otevieného ohné.
O povoleni prace se zvySenym pozarnim nebezpecim pozada zhotovitel pisemnou formou
vzdy nejpozdéji jeden pracovni den pred zahajenim praci dozorujiciho zaméstnance CNB.
Déle se pracovnici zhotovitele musi zdrZet poskozovani & odcizovani majetku CNB, a dale
i jakéhokoli nevhodného chovani viiéi zaméstnanctim a navitévnikim CNB.

Pracovnici zhotovitele uvedeni v seznamu se musi pfed zapocetim vykonu prace
v objektech CNB seznamit, ve smyslu piedpisti o pozarni ochrang, bezpeénosti a hygiend
prace, se specifiky danych objekti CNB (napf. zpiisob vyhlaseni pozarniho poplachu,
urCeni ohlasovny pozéaru, seznameni s unikovymi cestami, poplachovymi smérnicemi,
evakuadnim planem, umisténim vécnych prostfedkii pozarni ochrany apod.). CNB je
opravnéna kdykoliv podrobit kontrole kterékoliv pracovnika zhotovitele uvedené¢ho na
seznamu ohledné dodrzovani téchto predpisti a ustanoveni.
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Priloha ¢. 7
Navrh technického FeSeni

Navrh feSeni musi obsahovat minimalné:
- popis dodavané technologie:

Nabidka obsahuje dvojici diskovych poli HPE GreenLake for Block Storage MP,
Kazd¢ diskové pole je osazené:
o 1x HPE Alletra Storage MP 2U Chassis

2x HPE Alletra Storage MP 256GB 16-core Block Controller Node

4x HPE Alletra Storage MP 32/64Gb 4-port FC HBA

4x HPE Alletra Storage MP 100GbE 2-port OCP HBA

16x HPE 32Gb SFP28 Short Wave SFP

1x HPE Alletra Storage MP NVMe Configure-to-order Block Expansion Shelf
2x HPE Alletra Storage MP Block Expansion Shelf Node

36x HPE Alletra Storage MP 15.36TB NVMe SFF Self-encrypting SSD
1x HPE Storage Data Encryption LTU

1x HPE Technical Installation Startup SVC

1x HPE 5Y Tech Care Critical with DMR

2x HPE server ProLiant DL320 Genl1 jako NAS hlava

1x HPE server ProLiant DL20 Genl1 jako wittnes server

0O O 0O OO0 0o O o O o o

Detailni popis nabizené technologie je v pfilozeném dokumentu (pozn.: tento je zarazen na
konci této prilohy)

HPE GreenLake for dokument zafazen na konec této pfilohy €. 7

Block Storage MP.p¢

- popis zpusobu licencovani pro jednotlivé dodavané SW produkty (licencovani per
box/kapacita/per server apod.):

SW vybava - all-inclusive licencovani

Soucasti dodavky jsou funkcionality popsané v dalSim textu. Soucasti All-inclusive
licencovani je zaroven zavazek, Ze veSkeré budouci funkcionality vyvinuté pro HPE
GreenLake for Block Storage budou automaticky zptistupnény pro diskova pole s platnou
podporou, bez dalsich finan¢nich narokd. Jedinou symbolicky zpoplatnénou funkcionalitou
je Data at Rest Sifrovani, které musi byt z legislativnich divodi rGznych cilovych trhi
vyclenéno z all-inclusive licencovani.

Remote Copy — umoziuje synchronni nebo pravidelnou asynchronni replikaci na velké
vzdalenosti. Jak je obvyklé v enterprise kategorii, Remote Copy podporuje take multi-site

disaster recovery (replikace mezi tfemi datovymi centry).

Active Peer Persistence — umoznuje federaci diskovych systéml pifes geograficky
rozdélena datova centra. ZajiStuje automaticky transparentni failover mezi datovymi centry.
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Peer Motion — je funkcionalita, ktera umozinuje presouvat data v ramci datového centra
podle okamzitych vykonnostnich nebo kapacitnich potieb, a to plné za provozu aplikace.

Priority Optimization — funkce QoS umoznujici nastavovat hodnoty IOPs, MB/s v jejich
minimalni a maximalni hodnot¢ a pfipadné nastavit pozadovanou latenci. Veskeré hodnoty
lze za chodu ménit bez propadu vykonu. Je mozné nastavovat priority aplikaci High,
Normal, Low, které urcuji, které aplikace budou omezovany prioritné.

Virtual Copy — funkcionalita, ktera umoznuje vytvaret casové snimky diskového prostoru
bez nutnosti predbézné rezervace prostoru a bez ukladani duplik. Virtual Copy umoznuje
chranit a sdilet data jakékoliv aplikace. Snapshoty jsou dostupné na pozadani, okamzité v
read-only a/nebo read-write stavu.

Virtual Lock — funkcionalita umoziiujici ochranu snapshott pfed imyslnym i netmyslnym
smazanim. Vybranému objektu je pfifazen ¢asovy zdmek, ktery znemozni dal§i manipulaci
se snapshotem.

Full Copy — funkce operac¢niho systému, kterd umoziuje vytvafeni point-in-time klont.
Také nabizi rychlou re-synchronizaci a plné podporuje funkce thin provisioning.

System Reporter — je management nastroj pro uchovani historickych dat o vykonu a vyuziti
kapacity. Nad ulozenymi daty lze vytvafet reporty, provadét monitoring a analyzu
ptipadnych problémi.

Autonomic Groups — funkce zamétena na poskytovani diskového prostoru v prostiedi
clusteri a virtualizovanych serverl. Autonomic Groups minimalizuji moznost vzniku
chyby tim, Ze automatizuji manudalni kroky, dfive nutné pro poskytnuti velkého mnozstvi
logickych diskl ve virtualizovaném prostiredi.

Virtual Domain — technologie schopné poskytnout virtualni privatni diskova pole v ramci
jednoho fyzického HPE GreenLake for Block Storage diskového pole. Funkce Virtual
Domains umoZiluje hostingovym poskytovatellim nabizet virtudlni privatni pole s
bezpecnym administrativnim oddélenim uzivatelt, serveri a aplikacnich dat.

Thin Provisioning — umoziiuje dramaticky redukovat celkové naklady na ulozeni dat tim,
ze alokuje fyzickou kapacitu pro aplikaci az v okamziku, kdy dochazi k readlnému vyuZiti
kapacity. Cely proces je dynamicky, v€etné zpétné reklamace kapacity, ktera jiz neni
vyuzivana..

Deduplikace a komprese — funkcionalita umoziuje inline redukovat data ulozend na
SSD/NVMe vrstvé pomoci deduplika¢nich a komprimacnich algoritmti.

LDAP podpora — diskové feSeni nabizi zabudovanou podporu Lightweight Directory
Access Protokolu (LDAP) ptimo v operacnim systému HPE GreenLake for Block Storage,
ktera zajiSt'uje centralni autentizaci uzivatell a autorizaci s vyuzitim standardniho protokolu
pro piistup k IT zdrojim.

Web Services API — poskytuje programovaci rozhrani pro realizaci trvalé automatizace

ukolii spravy HPE GreenLake for Block Storage. Web Services API poskytuje dobie
definované rozhrani pro programovani aplikaci, které mohou zakaznici vyuZit pro zaclenéni
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infrastruktury ulozist’ do jejich platformy pro end-to-end automatizaci poskytovani sluzeb.
Implementace API Web Services je zaloZena na roz
hrani RESTful Web API pomoci protokolu HTTPS, principt REST a datovych struktur
reprezentovanych JSON (JavaScript Object Notation).

Integrace s ekosysttmem VMware
HPE Storage Integration Pack for VMware vCenter — integrace managementu
a monitoringu HPE zafizeni do VMware vCenter. OV4VC je distribuovan jako
Linux VM. Vyzaduje zdroje pro instalaci Linux VM a LAN konektivitu do

vCenter a dozorovanych HPE zafizeni.

HPE Storage Management Pack for vRealize Operations Mgr
HPE Storage Automation Pack for vRealize Orchestrator

HPE Storage Replication Pack for VMware SRM

Dalsi podporované funkce

HPE Active Peer Persistence (vMSC)

vVols

vVol replication

Native multipathing

VAALI support - XCOPY, WRITE_SAME, ATS
VASA 3.0 support

Automatic space reclamation

Autonomic groups

Quality of Service

Peer Motion for vSphere

Integrace s ekosystémem Microsoft

Active Thin Reclamation with T10 UNMAP

Microsoft System Center Operations Manager (SCOM)
Windows Admin Center (WAC)

PowerShell toolkit CLI

Offload Data Transfer (ODX)

HA a DR feSeni s Active Peer Persistence
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DalSi integrace
Reseni disponuje celou fadou dalSich integraci do systému jako jsou napt. kontejnery. Tyto
integrace jsou pro zakazniky volné dostupné.

( Traditional/interactive (administrator centric) X Automated/DevOps (developer centric) )
Microsoft VMware OpenStack Containers Conﬂguraﬂt:n SDKs!
managers

HPE OneView for Microsoff
System Center

HPE OneView SCOM
Integration Kit

HPE Storage Integration
Pack for VMware vCentfer

HPE Storage Drivers for
OpensStack Cinder

HPE Storage Plug-in for
VMware vRealize
Operations Manager

HPE Storage Driver for
OpenStack Manila

HPE OneView SCVMM
Integration Kit

HPE Storage Plug-in for
VMware vRealize Log
Insight *

HPE Storage
Management Packs for
Microsoft System Center

HPE Storage Adapters
for VMware Sife Recovery

HPE Storage Volume
Plug-in for Docker

HPECSIDriver for
Kubernetes

HPE
Cookbook for Chef

HPE
Module for Puppet

HPE
Playbook for Ansible

HPE
Software Development Kit
for Ruby

HPE Software Development
Kit for Python

HPE Soffware Development
Kit for PowerShell

Manager

HPE Storage Plug-in
for vMware vRealize
Orchestrator *

- popis vzajemného propojeni dodanych komponent a zapojeni do struktur CNB:

Kazdé pole Alletra obsahuje 2x fabric s FC rozhranim o rychlosti max. 64G. Z divodu
redundance a vysoké dostupnosti bude kazdy fabric zapojen do dvou nezéavislych SAN
switcht, je tedy zapotfebi minimalné 4 SAN porty pro kazdé pole. Piipadné rozsifeni
dalsi porty bude konzultovano se zdkaznikem na zakladé pozadavki na propustnost SAN
infrastruktury. Pfedpokladame, ze po ukonceni migrace bude kazdé z poli pfipojeno 8x
FC 32/64Gbps. Po dobu migrace je mozné na zéklad¢ obsazenosti SAN infrastruktury

pocet ptipojeni optimalizovat na zakladé diskusi v ramci projektovych schiizek.

Diskové pole HPE GreenLake for Block Storage bude rozd€leno na 2 domény, jedna pro
prostiedi Kritické Informac¢ni Infrastruktury (KII) a druha pro ostatni prostfedi. Doménam
budou pfifazeny pfipojené servery (host), uzivatelé (user) a kapacita v podobé piedpisu
Common Provisioning Group (CPG). Na trovni CPG bude nastaven kapacitni limit podle
pozadavk zadavatele a zda bude ptekroceni limitu pouze upozornéni nebo bude zamezeno
dal§imu zapisu. Pro definovanou doménu budou definovéana pravidla pro QoS s moZnosti
definovat maximalni a minimalni hodnoty IOPS a MBPS, priorita (High, Normal, Low) a
pfipadné cilova latence. Definici QoS lze libovolné ménit. Definované servery budou
v pristupu k diskim omezeny kombinaci LAN maskingu (spojeni AppSet pro disky a
HostSet pro servery) a SAN zoningu.

- popis zptisobu lokalniho zabezpeceni dat (pocty diskli v RAID skupinach, pocty spare diski
apod.) a vypocet dosazené kapacity:

Diskovy prostor bude zabezpecen dvojitou paritou (ekvivalent RAID6) v datovém
schématu 10+2 (na deset datovych blokti pfipadaji dva paritni bloku). Diskovy prostor je
virtualizovany tzn. Ze nad stejnymi fyzickymi disky mohou byt vytvofeny logické disky
s riiznou Urovni zabezpeceni. Alokace probihd pomoci pfedpisu Common Provisioning
Group (CPQG), ktery urcuje, jakym zptsobem budou zabezpeceny logické disky podle
tohoto predpisu vytvofené. V piipad¢ vyuziti funkce Virtual Domain budou vytvotfeny
minimalné¢ dvé CPG, ob¢ s vyuzitim zabezpeCeni RAID6 a datovym schématem 10+2.
Diskovy prostor je zabezpeceny spare prostorem, ktery rezervuje pro spare potieby kapacitu
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odpovidajici dvéma fyzickym diskiim. V piipadé, ze pole disponuje dalsi volnou kapacitou,
je mozné pro spare v piipad¢ potieby vyuzit i ji.

Celkova nabizena kapacita: 800 TiB
Celkovy objem dat Zadavatele: 430 TiB
z toho neredukovatelnych: 110 TiB
ostatni: 320 TiB
Installed Capacity Host Ports
36 502.9 " 16
15.36TB Total FC32
Usable Effective BE
380.4TiB 380.4TiB
11 1.0:1 &
Cista kapacita 1ks alozists: 380 TiB
z toho dedikovano pro neredukovatelna data: 110 TiB
ostatni: 270 TiB

Pomér nutny k dosazeni pozadované kapacity: (800-110)/(380-110) =2,6:1

- popis zplusobu migrace. Nezbytnou soucdsti musi byt popis, jak bude zajiSténa
minimalizace odstavek s ohledem na dan4 omezeni (napt. 4 hodiny a volume o velikosti 10
TB s 50 miliény soubort na fyzickém serveru s Win2016, migrace repositornich diskll na
platformé OLVM):

Migrace je tedy mozné provadét vyhradné pies host prostfedi, tedy VMware Storage
VMOTION, Linux LVM apod. Konkrétni zpiisob bude navrZzen s ohledem na poZadavky
zakaznika na projektovych schlizkach. Predpokladame vyuziti technickych prostredki
zakaznika, v ndvrhu neuvaZujeme pofizeni dalsi technické infrastruktury pro tuto fazi
projektu.

- popis managementu v¢etn¢ performance monitoringu:

Management diskového pole nabizi nasledujici zédkladni moZnosti, které pokryvaji jak
monitoring celého diskového pole, tak moznosti jeho kompletni konfigurace vcetné
monitoringu vykonu.

e Piistup pres SSH/CLI

e Pristup pies on-array Ul
e Pristup ptes HPE GreenLake Data Services Cloud Console (DSCC)

Je na volbé zakaznika, které moznosti managementu vyuZije.
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HPE OneView  On-array Ul

HPE GreenlLake
DSCC users

o

(i)

HPE Common
Cloud Platform

users users HPE GreenlLake

0 0 for Block Storage
i (i)

Cusfomer
LAN
Management
LAN
HPE OneView CLI/SSH SMI-5 Web API ESKM
server access access

——— Secure tunnel via encrypted mTLS session

Secure hitps communication, authentication methods
* Single-factor authentication

* Multi-factor authenfication

* Single sign-on (550)

Kromé plnohodnotného managementu existuje fada integraci, které poskytuji zakladni
spravu diskového pole pro specifické potieby. Muze se jednat napt. o integraci do VMware
vCenter, kdy zékladni Glohy mohou byt delegovdny na VMware administratora. Dalsi
moznosti jsou integrace do prosttedi Microsoft Windows nebo HPE OneView.
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HPE Data Services Cloud Console (Within HPE GreenlLake Platform)
HPE on-array management Ul
HPE OneView integration

CLI/ API

CLI management client for RHEL and Microsoft Windows server
SSH from any supported operating system

Windows PowerShell toolkit

DSCC PowerShell toolkit

WEB API (RESTfub

SMI-S (SNIA)

Analytics .

Included in the HPE Data Services Cloud Console

Management .
integrations .

VMware « Kubernetes « Real-time performance
Microsoft « Mesosphere monitoring with Grafana
OpenStack + Rancher

Docker « And many more
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Overview

HPE GreenLake for Block Storage MP

HPE GreenlLake for Block Storage brings mission-critical storage to the mid-range - delivering enterprise-
class resiliency, performance, and scalability at an affordable price. Powered by the new HPE Alletra
Storage MP hardware platform, HPE GreenLake for Block Storage is the industry's first disaggregated,
scale-out block storage with 100% availability guaranteed. Get an intuitive, Al-driven cloud experience on-
prem that simplifies management and shifts operations from infrastructure-centric to app-centric. Empower
line of business with intelligent, self-service provisioning while managing and protecting workloads across
your hybrid cloud from a single cloud console. Scale performance and capacity independently - and without
disruption - with disaggregated storage. Meet every SLA with mission-critical storage that delivers an
unrivalled 100% data availability guarantee. Accelerate your most demanding apps with consistently fast
performance and ultra-low latency - even at scale.

HPE GreenlLake for Block Storage
(2-Node all NVMe Storage Base)

What is new

e Easily and cost-effectively scale to meet evolving workload demands with disaggregated
storage: New, multi-node switched models enable you to scale capacity and performance
independently for greater efficiency and lower cost.

e Accelerate mission-critical apps with up to 2X performance boost!. New 2 and 4 controller node
switched models (with a choice of 16-core or 32-core configurations) - adding to the existing option of 2
core controller node switchless models - enables a leap in performance of up to 2X.

e Scale without limitation with 2.5X more capacity?2. Support for up to eight JBOF expansion shelves
enables you to start small and scale big- from 15.36TB to around 2.8 PB3 - without disruption.

e Maximize efficiency and cost savings with granular capacity upgrades: Support for 8 to 24 SSDs
per enclosure - with the ability to upgrade drives in 2-drive increments and JBOFs in increments of 1 -
gives you the flexibility to fine-tune, adapt, and elastically scale storage environments in line with
specific workload capacity requirements and evolving business needs.
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Q I.liC kSpECS HPE GreenLake for Block Storage MP

Overview

e Unlock the full power of NVMe for Ethernet networks with NVMe/TCP: With new NVMe over TCP
host protocol support, you get all the benefits of a low latency, high performance NVMe fabric without
committing to a dedicated storage network like Fibre Channel. You now have the flexibility to choose
the front-end storage protocol that best fits your workloads and existing network infrastructure thanks to
support for Fibre Channel, NVMe-oF/FC, NVMe-oF/TCP and iSCSi.

e Simplify management with enhanced and extended Al-driven performance reporting: HPE
GreenLake for Block Storage built on HPE Alletra Storage MP is powered by industry leading AlOps for
infrastructure, delivered via the Data Services Cloud Console (DSCC) on the HPE GreenLake cloud
platform. The latest release of the Data Ops Manager app on DSCC continues to eliminate the
guesswork for customers when it comes to storage optimization through enhanced and extended Al-
based performance reporting and analytics for improved troubleshooting and insights. Key reporting
enhancements include headroom utilization trend analysis by volume set, top volume set hotspots by
latency, improved workload drift detection, and resource contention detection. With the latest release of
the Data Ops Manager, customers also get improved capacity reporting, capacity savings and
efficiency metrics, and new sustainability metrics (including carbon utilization emissions and energy
consumption).

e Take the risk and complexity out of data migration: Remove the risk and complexity of switching to
a new storage platform with multiple options for quick, non-disruptive data migration.

—-With HPE Peer Motion, you can move data from HPE 3PAR, HPE Primera, and HPE Alletra
9000 storage arrays to HPE GreenlLake for Block Storage built on HPE Alletra Storage MP -
online, non-disruptively, and without complex planning or dependency on extra tools.

—With HPE Zerto, you get a simple (4-click), scalable, and risk-free migration experience for
large, complex virtualized environments - regardless of hardware or storage platform.

—If you don't have the required in-house IT staff availability, expertise, and tools to ensure a
successful migration, HPE Data Migration Services will get you up and running fast. This
simplifies the data migration process and provides a flexible way to migrate an organization's
critical data safely with minimal impact to operations. You have a choice of several online and
offline options for migrating their data to align with their organization's requirements, budgets,
and timelines.

Notes:
—1Compared to existing 2 node (16-core/32-core) switchless configurations
—2Compared to release 2 of HPE GreenLake for Block Storage built on HPE Alletra Storage MP.

—3FuIIy loaded configuration (2 node controller with 8 xJBOFs) with 192 x 15.36TB NVMe SSDs.
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Standard Features

Hardware

e HPE GreenLake for Block Storage is powered by the new HPE Alletra Storage MP with 2-Node and 4-
Node storage controllers and up to 2.9 PB of all NVMe capacity in a single system.
Simplify management with an intuitive cloud experience on prem

e Simplify operations and move faster with a cloud operational experience: Reduce on-premises
storage complexity across the lifecycle- from install to upgrade - with an Al-driven cloud operational
experience powered by the HPE GreenLake Edge to Cloud Platform.

e Simplified deployment: Get started in minutes with streamlined device deployment. Simply rack the
infrastructure, plug in the power cords, and connect the network cables. With a few clicks, the new
system is configured and available in your fleet, ready to serve data for application workloads.

e Deploy apps faster: Automate app deployment with intent-based provisioning. Select the storage tier,
workload type, capacity, and protection policy, and let Al-driven intelligence automatically optimize your
SLAs by recommending the best-suited system across your fleet for your new workload.

e Unified storage management: 100% cloud-managed infrastructure means you can manage, monitor,
and protect your global storage environment from a single cloud console that's accessible from any
location, on any device - so managing hundreds of systems across geographies is as simple as
managing one.

e Invisible upgrades: Thanks to SaaS-based delivery, new data services instantly become available to
you. Data plane software upgrades are non-disruptive and intelligently matched to a given system.

Run any app - without compromise with a 100% data availability guarantee

e Get peace of mind with 100% data availability guaranteed: Built on an Al-driven, disaggregated, no
single point of failure platform to guarantee resilient 100% data availability for your mission-critical
apps.

e Advanced DR and HA: Meet any recovery-point objective (RPO) and recovery-time objective (RTO)
strategy with transparent business continuity and automatic fail-over across multiple sites, as well as
getting simple and efficient hybrid cloud data protection for on-prem and cloud native workloads.

e Accelerate your most demanding applications: Built on a unique, massively parallel, multi-node,
and all-active platform, HPE GreenLake for Block Storage MP consolidates traditional and next-
generation mission-critical applications at scale with predictable performance and ultra-low latency.

e Industry's most advanced Al-Ops: Predict and prevent disruptions before they occur across the
stack and pinpoint issues between storage and VMs and under-utilized resources. Take the guesswork
out of managing data infrastructure with Al-driven recommendations that improves performance, drives
higher availability, and optimizes resource utilization and planning.

e Transformed support experience: Eliminate time-consuming, frustrating escalations via predictive
support automation and direct access to the experts and resources you need.
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QuickSpecs

Standard Features

HPE GreenLake for Block Storage MP

HPE Alletra Storage MP
8-core 16-core 32-core Expansion
Shelf

Base Chassis 2U 2U 2U 2U
Number of Nodes 2 2or4 2or4 2
CPUs per Node 1 1 1 1
Memory per Node 256 GB 256 GB 512 GB 64 GB
Maximum Number of slots |4 4 4 2
per Nodel
Maximum Host Ports per 8-ports 8-ports 8-ports N/A
Node
Fibre Channel Host Ports 0 - 8 ports 0 - 8 ports 0 - 8 ports N/A
per Node
iSCSI Host Ports per Node |0-2 ports 0-2 ports 0-2 ports N/A

8-core 16-core 32-core Expansion Shelf
Max Number of 24 24 24 24
NVMe SSDs per
expansion shelf
Max number of N/A 2 +1 (NS) 2 +1 (NS) N/A
expansion shelves 8 (S) 8 (S)
per systems3
Max Raw Capacity |368 TB/328.5TiB 368TB/328.5TiB 368TB/328.5TiB 368TB/328.5 TiB
per expansion shelf
Max Effective 1099TB / 1000TiB 1099TB/1000TiB 1099TB/1000TiB 1099TB/1000TiB
Capacity2 per
expansion shelf
Max Raw C%pacity 368TB /328.5TiB 1110TB/1005TiB 1110TB/1005TiB N/A
per System (NS) (NS) (NS)

2950TB/2620TiB (S) |2950TB/2620TiB (S)

Max Effective 1099TB /1000TiB 2683TB/2440TiB 2683TB/2440TiB N/A
Capacitg2 per (NS) (NS)
System 8951TB/8141TiB (S) |8951TB/8141TiB (S)
Notes:

—1Slot 3 and Slot 4 can be used for host connectivity (at least one is required), and RCIP is optional; Slot 1
and Slot 2 are used for expansion

—2Effective capacity assumes 4:1 data compaction ratio (thin provisioning, deduplication, compression, and
copy technologies) in a RAID 6 (10+2) configuration. Note TB vs TiB. Actual ratios will vary based on
workload. See HPE Store More Guarantee for more information.

-3NS = switchless configurations; S = switched configurations

Host OS Support
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Standard Features

Microsoft® Windows® Server and Microsoft® Hyper-V™™ | VMware ESX and ESXi | Red Hat® Enterprise
Linux® | SUSE® Linux Enterprise Server (SLES)

Host OS support varies by connectivity protocol to host. For the latest information on supported operating
systems refer to Single Point of Connectivity Knowledge for HPE Storage Products (SPOCK):
http://www.hpe.com/storage/spock
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Service and Support

Warranty

HPE GreenLake for Block Storage has 1 year, parts only warranty. The warranty on all HPE GreenLake for
Block Storage Solid State Drives (SSD) is 1 year, parts only, and offers unconditional replacement in case of
drive failure, media wear-out, or both. Hewlett Packard Enterprise warrants only that the software media will
be free of physical defects for a period of ninety (90) days from delivery. For more information about Hewlett
Packard Enterprise's Global Limited Warranty and Technical Support, visit:
http://www.hpe.com/storage/warranty

HPE Services

No matter where you are in your digital transformation journey, you can count on HPE Services to deliver the
expertise you need when, where and how you need it. From planning to deployment, ongoing operations and
beyond, our experts can help you realize your digital ambitions.

https://lwww.hpe.com/services

Consulting Services

No matter where you are in your journey to hybrid cloud, experts can help you map out your next steps. From
determining what workloads should live where, to handling governance and compliance, to managing costs,
our experts can help you optimize your operations.

https://www.hpe.com/services/consulting

HPE Managed Services

HPE runs your IT operations, providing services that monitor, operate, and optimize your infrastructure and
applications, delivered consistently and globally to give you unified control and let you focus on innovation.
HPE Managed Services | HPE

Operational services

Optimize your entire IT environment and drive innovation. Manage day-to-day IT operational tasks while
freeing up valuable time and resources. Meet service-level targets and business objectives with features
designed to drive better business outcomes.

https://lwww.hpe.com/services/operational

HPE Complete Care Service

HPE Complete Care Service is a modular, edge-to-cloud IT environment service designed to help optimize
your entire IT environment and achieve agreed upon IT outcomes and business goals through a personalized
experience. All delivered by an assigned team of HPE Services experts. HPE Complete Care Service
provides:

A complete coverage approach -- edge to cloud

An assigned HPE team

Modular and fully personalized engagement

Enhanced Incident Management experience with priority access
Digitally enabled and Al driven customer experience
https://lwww.hpe.com/services/completecare
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Service and Support

HPE Tech Care Service

HPE Tech Care Service is the operational support service experience for HPE products. The service goes
beyond traditional support by providing access to product specific experts, an Al driven digital experience, and
general technical guidance to not only reduce risk but constantly search for ways to do things better. HPE
Tech Care Service delivers a customer-centric, Al driven, and digitally enabled customer experience to move
your business forward. HPE Tech Care Service is available in three response levels. Basic, which provides
9x5 business hour availability and a 2-hour response time. Essential which provides a 15-minute response
time 24x7 for most enterprise level customers, and Critical which includes a 6-hour repair commitment where
available and outage management response for severity 1 incidents.
https://www.hpe.com/services/techcare

HPE Lifecycle Services
HPE Lifecycle Services provide a variety of options to help maintain your HPE systems and solutions at all
stages of the product lifecycle. A few popular examples include:

e Lifecycle Install and Startup Services: Various levels for physical installation and power on, remote
access setup, installation and startup, and enhanced installation services with the operating system.

e HPE Firmware Update Analysis Service: Recommendations for firmware revision levels for selected HPE
products, taking into account the relevant revision dependencies within your IT environment.

e HPE Firmware Update Implementation Service: Implementation of firmware updates for selected HPE
server, storage, and solution products, taking into account the relevant revision dependencies within your
IT environment.

e Implementation assistance services: Highly trained technical service specialists to assist you with a
variety of activities, ranging from design, implementation, and platform deployment to consolidation,
migration, project management, and onsite technical forums.

e HPE Service Credits: Access to prepaid services for flexibility to choose from a variety of specialized
service activities, including assessments, performance maintenance reviews, firmware management,
professional services, and operational best practices.

Notes: To review the list of Lifecycle Services available for your product go to:
https://lwww.hpe.com/services/lifecycle
For a list of the most frequently purchased services using service credits, see the HPE Service Credits Menu
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Service and Support

Other Related Services from HPE Services:

HPE Installation and Startup Service

Provides for the installation of your HPE hardware according to product specifications including options. The
HPE service delivery technician will connect the product to a LAN as appropriate and enable remote support to
allow for automatic case creation for hardware failures.

HPE Software Installation and Startup Service

Provides deployment of individual software features, helping to ensure proper installation in your storage
environment as well as helping you increase the benefit from your storage investment.

HPE Education Services

Training and certification designed for IT and business professionals across all industries. Broad catalogue of
course offerings to expand skills and proficiencies in topics ranging from cloud and cybersecurity to Al and
DevOps. Create learning paths to expand proficiency in a specific subject. Schedule training in a way that
works best for your business with flexible continuous learning options.
https://www.hpe.com/services/training

Defective Media Retention

An option available with HPE Complete Care Service and HPE Tech Care Service and applies only to Disk or
eligible SSD/Flash Drives replaced by HPE due to malfunction.

Consult your HPE Sales Representative or Authorized Channel Partner of choice for any additional questions
and services options.

Parts and Materials

HPE will provide HPE-supported replacement parts and materials necessary to maintain the covered hardware
product in operating condition, including parts and materials for available and recommended engineering
improvements.

Parts and components that have reached their maximum supported lifetime and/or the maximum usage
limitations as set forth in the manufacturer's operating manual, product quick-specs, or the technical product
data sheet will not be provided, repaired, or replaced as part of these services.

How to Purchase Services
Services are sold by Hewlett Packard Enterprise and Hewlett Packard Enterprise Authorized Service Partners:

e Services for customers purchasing from HPE or an enterprise reseller are quoted using HPE order
configuration tools.

e Customers purchasing from a commercial reseller can find services at
https://ssc.hpe.com/portal/site/ssc/

Al Powered and Digitally Enabled Support Experience

Achieve faster time to resolution with access to product-specific resources and expertise through a digital and
data driven customer experience

Sign into the HPE Support Center experience, featuring streamlined self-serve case creation and
management capabilities with inline knowledge recommendations. You will also find personalized task alerts
and powerful troubleshooting support through an intelligent virtual agent with seamless transition when needed
to a live support agent.

https://support.hpe.com/hpesc/public/home/signin

Consume IT On Your Terms
HPE Greenl ake edge-to-cloud platform brings the cloud experience directly to your apps and data wherever
they are-the edge, colocations, or your data center. It delivers cloud services for on-premises IT infrastructure
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Service and Support

specifically tailored to your most demanding workloads. With a pay-per-use, scalable, point-and-click self-
service experience that is managed for you, HPE GreenlLake edge-to-cloud platform accelerates digital
transformation in a distributed, edge-to-cloud world.

e Get faster time to market

e Save on TCO, align costs to business

e Scale quickly, meet unpredictable demand

e Simplify IT operations across your data centers and clouds
To learn more about HPE Services, please contact your Hewlett Packard Enterprise sales representative or
Hewlett Packard Enterprise Authorized Channel Partner. Contact information for a representative in your area
can be found at "Contact HPE" https://www.hpe.com/us/en/contact-hpe.html
For more information
http://www.hpe.com/services
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Configuration Information

Step 1: Choose the Storage Chassis and Controller Nodes

HPE GreenlLake for Block Storage configuration starts with the selection of the HPE Alletra Storage MP Chassis and
Alletra Storage MP Chassis is a 2U 2-node chassis that includes 24 bays for small form factor NVMe SSD drives for
Switched configurations do not allow for SSD drives in the same chassis as the controller nodes-NVMe SSDs are ad
(JBOFs). The Alletra Storage MP Chassis does not include any controller nodes or power supplies-these must be ac

HPE Alletra Storage MP Chassis
Description
HPE GreenlLake for Block Storage MP Base Configuration
e One (1) SOB84A SKU must be ordered for each configuration
HPE Alletra Storage MP 2U Chassis
HPE Alletra Storage MP 2U TAA-compliant Chassis

One (1) Alletra Storage MP Chassis SKU must be ordered for each switchless array.

One (1) or two (2) Alletra Storage MP Chassis SKUs must be ordered for each switched array

For switchless configurations, the Alletra Storage MP Chassis can host two controller nodes and up to 24 small
a 2U chassis.

e For switched configurations, the Alletra Storage MP Chassis can host two controller nodes in a 2U chassis.

e The Alletra Storage MP Chassis does not include any controller nodes or Power Supplies.

HPE GreenlLake for Block Storage Controller Nodes

Switchless controller nodes

HPE Alletra Storage MP 256GB 8-core Block Controller Node

HPE Alletra Storage MP 256GB 8-core TAA-compliant Block Controller Node

HPE Alletra Storage MP 256GB 16-core Block Controller Node

HPE Alletra Storage MP 256GB 16-core TAA-compliant Block Controller Node

HPE Alletra Storage MP 512GB 32-core Block Controller Node

HPE Alletra Storage MP 512GB 32-core TAA-compliant Block Controller Node
Switched controller nodes

HPE Alletra Storage MP 256GB 16-core Cluster Block Controller Node

HPE Alletra Storage MP 256GB 16-core TAA-compliant Cluster Block Controller Node
HPE Alletra Storage MP 512GB 32-core Cluster Block Controller Node

HPE Alletra Storage MP 512GB 32-core TAA-compliant Cluster Block Controller Node

Each Controller Node SKU includes one controller node

Two (2) Controller Node SKUs must be ordered per chassis.

Both controller nodes need to be of the same type. Different controller node types cannot be mixed in the same

Each Controller Node contains two (2) OCP slots for host adapters (Slot 3 and Slot 4), and Slot 1 and Slot 2 are

For a switchless system, each 32-core Block Controller Node (SO0S39A or S0S43A) requires (1) 100GbE 2-port

Slot 1 (see Adapters section)

e When Expansion Shelves are configured on a switchless system, each Block Controller Node (S0S39A or S0S
2-port OCP HBA (S2A68A) in Slot 2 (see Adapters section)

e For a switched system, each Block Controller Node requires (1) 100GbE 2-port OCP HBA (S2A68A) in Slot 1 a

HBA (S2A68A) in Slot 2 (see Adapters section)
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Configuration Information

HPE Alletra Storage MP Switches

Description

HPE Alletra Storage MP 32-port 100GbE Switch Bundle

HPE Alletra Storage MP 32-port 100GbE -48VDC Switch Bundle
HPE Switch Pair Installation Kit

When switched systems are configured, min two (2)/max two (2) of the switch bundles are added to the configt
The Alletra Storage MP switch bundles can only be used for interconnectivity of the Alletra Storage MP controlle
Storage MP expansion shelf nodes

The Alletra Storage MP switch bundles cannot be used for connectivity to host servers or any other systems
The Alletra Storage MP -48VDC switch bundles (S1S69A) are used when DC power is selected for the system

Step 2. Choose Power Supplies
Description
HPE Alletra Storage MP C14 1600W AC Power Supply
HPE Alletra Storage MP C14 2200W AC Power Supply
HPE Alletra Storage MP 1600W -48VDC Power Supply
e The Alletra Storage MP Chassis requires two (2) Power Supplies per chassis
Power Supplies are factory integrated in the Storage chassis for shipment
The C14 1600W AC Power Supply (R7C76A) is 80 PLUS Platinum certified
The C14 1600W AC Power Supply (R7C76A) supports high-line; no low-line support
The C14 2200W AC Power Supply (R9297A) is 80 PLUS Titanium certified and needed for EU Lot9 requiremer

The C14 2200W AC Power Supply (R9297A) supports high-line; no low-line support
The DC Power Supply (R7C78A) not available for China, Taiwan, and India

HPE GreenlLake for Block Storage Power Cord

HPE C13 - C14 250V 10Amp Black 1.4m WW Power Cord
HPE C13 - C14 250V 10Amp Gray 1.4m WW Power Cord
HPE C13 - C14 250V 10Amp Black 1.37m IN Power Cord
HPE C13 - C14 250V 10Amp Gray 1.37m IN Power Cord
HPE C13 - C14 250V 10Amp Black 2m WW Power Cord
HPE C13 - C14 250V 10Amp Gray 2m WW Power Cord
HPE C13 - C14 250V 10Amp Black 2m IN Power Cord
HPE C13 - C14 250V 10Amp Gray 2m IN Power Cord
HPE 1600W -48VDC 600V 3.5m Power Cable Kit

HPE 1600W -48VDC Power Cable Lug Kit

e RI9R52A and R9S00A are for worldwide use except for India
e RIR53A and R9S01A are for India use only
e The 2m power cords are required for the switches

Step 3: Choose Adapters
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QuickSpecs

Configuration Information

HPE GreenLake for Block Storage MP

Host adapters are used for connection to hosts. They can be ordered standalone to be installed in the field or they c
into controller nodes. HPE GreenLake for Block Storage does not have any built-in host ports therefore any configuri
least one (1) host adapter per controller node. For RCIP remote copy, the Replication HBAs can be ordered as an o

HPE GreenLake for Block Storage Host Adapters

Description

HPE Alletra Storage MP 32/64Gb 4-port Fibre Channel Host Bus Adapter

HPE Alletra Storage MP 10/25GbE 4-port Host Bus Adapter

HPE GreenlLake for Block Storage Replication
HPE Alletra Storage MP 10/25GbE 4-port Host Bus Adapter

HPE GreenlLake for Block Storage Backend Connectivity
HPE Alletra Storage MP 100GbE 2-port OCP Host Bus Adapter
HPE 100Gb QSFP28 to QSFP28 0.5m Direct Attach Copper Cable
HPE Aruba Networking 100G QSFP28 to QSFP28 1m Direct Attach Copper Cable

HPE Aruba Networking 100G QSFP28 to QSFP28 2m Active Optical Cable

Requirements for 100GbE backend connectivity
The table below shows the adapter and cable requirements for backend connectivity for both switched and switchle
recommended cables are shown, alternate cable lengths in Step 5 may be used.

Alletra Storage MP Nodes (switchless)

100GbE HBA per node

Cables per node

Alletra Storage MP 8-core nodes
(switchless)

N/A

N/A

Alletra Storage MP 16-core nodes
(switchless)

(1) S2A68A if JBOF used

(2) ROF77A if JBOF used

Alletra Storage MP 32-core nodes
(switchless)

(1) S2A68A and
(1) S2A68A if JIBOF used

(1) RBM59A and
(2) ROF77A if IBOF used

Alletra Storage MP expansion shelf nodes
(JBOF)

(1) S2A68A

N/A

Alletra Storage MP Nodes (switched)

100GbE HBA per node

Cables per node

(JBOF)

Alletra Storage MP 16-core nodes (2) S2A68A (4) ROF77A
(switched)
Alletra Storage MP 32-core nodes (2) S2A68A (4) ROF77A
(switched)
Alletra Storage MP expansion shelf nodes (1) S2A68A (2) ROF77A

Host Bus Adapter Transceiver Kit

HPE 10Gb SFP+ Short Wave 1-pack Pull Tab Optical Transceiver
HPE 25Gb SFP28 Short Wave Extended Temperature 1-pack Pull Tab Optical Transceiver
HPE 32Gb SFP28 Short Wave 1-pack Pull Tab Optical Transceiver

e Each Controller Node (SO0S38A, SOR21A) must have at least one Fibre Channel HBA (R7C90A), or one 10/25G
iISCSI host connectivity. A Controller Node without any host adapters is not a supported configuration.

e Maximum of two (2) Fibre Channel HBA (R7C90A) can be ordered per Controller Node.

e Maximum of one (1) 10/25GbE HBA (R7C82A) can be ordered per Controller Node.
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Configuration Information

e |f Fibre Channel HBA (R7C90A) is configured for host connectivity, the 10/25GbE HBA (R7C82A) can be ordere
replication.

e Refer to SPOCK and the Alletra Storage MP iSCSI Best Practices document on Seismic for iSCSI configuratic

The 32/64Gb Fibre Channel Adapter does not include any transceivers. The transceivers must be ordered in pz

For each 32/64Gb Fibre Channel Adapter, the 32Gb SFP (Q2P62A) can be ordered with a minimum two (2), m
The 10/25GbE Adapter does not include any transceivers, the transceivers must be ordered in pairs separately
For each 10/25GbE Adapter, the 10Gb SFPs or 25Gb SFPs can be ordered with a minimum two (2), and maxi
A pair of 10Gb SFPs and a pair of 25Gb SFPs can be mixed in the same 10/25GbE Adapter.

10/25Gb SFPs are not required if DAC cables are selected
The 25Gb SFP supports only the 25Gb speed-it does not support 10Gb
The 10Gb SFP supports on the 10Gb speed-it does not support 25Gb

Step 4: Choose Drives

Drives are orderable at the time the array is purchased or can be added in the future when additional capacity is requ
Block Storage supports SSDs with NVMe interface and TLC NAND technology.

HPE GreenlLake for Block Storage Encrypted Drives

Description

HPE Alletra Storage MP 1.92TB NVMe SFF Self-encrypting SSD

HPE Alletra Storage MP 3.84TB NVMe SFF Self-encrypting SSD

HPE Alletra Storage MP 7.68TB NVMe SFF Self-encrypting SSD

HPE Alletra Storage MP 15.36TB NVMe SFF Self-encrypting SSD

HPE Alletra Storage MP 1.92TB NVMe SFF FIPS Encrypted SSD

HPE Alletra Storage MP 3.84TB NVMe SFF FIPS Encrypted SSD

HPE Alletra Storage MP 7.68TB NVMe SFF FIPS Encrypted SSD

HPE Alletra Storage MP 15.36TB NVMe SFF FIPS Encrypted SSD

HPE Alletra Storage MP 1.92TB NVMe SFF FIPS Encrypted TAA-compliant SSD
HPE Alletra Storage MP 3.84TB NVMe SFF FIPS Encrypted TAA-compliant SSD
HPE Alletra Storage MP 7.68TB NVMe SFF FIPS Encrypted TAA-compliant SSD
HPE Alletra Storage MP 15.36TB NVMe SFF FIPS Encrypted TAA-compliant SSD

Step 5: NVMe Expansion Shelf (JBOF)

The HPE Alletra Storage MP NVMe all-flash expansion shelf (JBOF) is a 2U chassis to add additional system capaci
supports 8-24 NVMe SSDs, in two-drive increments with up to two (2) Expansion Shelves per system (switchless) at
Shelves per system (switched). Each expansion shelf requires:

Min 2/Max 2 of Expansion Shelf Nodes

Min 2/Max 2 Power Supplies and power cords

Min 8/Max 24 SSDs (see SSDs listed above)

Min 1/Max 1 100GbE 2-port OCP HBA (S2A68A) per Expansion Shelf Node

Min 2/Max 2 100G cables (1 per Expansion Shelf Node), 100G 1m DAC Cable (R9F77A) recommended-NOTE
listed also supported
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Configuration Information

Description

HPE Alletra Storage MP NVMe Configure-to-order Block Expansion Shelf

HPE Alletra Storage MP Block Expansion Shelf Node

HPE Alletra Storage MP NVMe Configure-to-order TAA-compliant Block Expansion Shelf
HPE Alletra Storage MP Block Expansion Shelf TAA-compliant Node

Description

HPE Alletra Storage MP 100GbE 2-port OCP Host Bus Adapter

HPE Aruba Networking 100G QSFP28 to QSFP28 1m Direct Attach Copper Cable
HPE Aruba Networking 100G QSFP28 to QSFP28 2m Active Optical Cable

HPE Aruba Networking 100G QSFP28 to QSFP28 7m Active Optical Cable

The minimum supported quantity is eight (8) drives per chassis

Drives can be ordered in increments of two drives from 8 to 24 drives per chassis

HPE GreenLake for Block Storage supports only RAID 6

Within a system (base array plus any expansion shelves), all drives must be of the same capacity and type. Mi>
capacities in the same system is not allowed.

e Drives must be loaded starting from the leftmost slot (slot 1) to the right and leaving no empty slots between dri
e The switchless 16-core and 32-core systems support up to two (2) expansion shelves

e The switched systems support up to eight (8) expansion shelves

e The 8-core systems do not support expansion shelves

e \When expansion shelves are used, drive quantities should be balanced across all shelves-base array shelf anc

HPE Encryption License

Description

HPE Storage FIPS Data Encryption LTU
HPE Storage FIPS Data Encryption E-LTU
HPE Storage Data Encryption LTU

HPE Storage Data Encryption E-LTU

e A data encryption license (LTU) is required to enable encryption on HPE GreenLake for Block Storage. One enc
for each encrypted storage solution. Once encryption is enabled on the storage solution, it cannot be disabled.

e Encryption can be turned on, non-disruptively, at any time, even after data has been written to the system.

e Supports Utimaco® Enterprise Secure Key Manager (ESKM) 4.0, 5.0 and Gemalto® SafeNet KeySecure k460
management

e The local key manager is included in the HPE GreenlLake for Block Storage OS. There is not a separately order
local key manager

Step 6: Choose Cables for Host Connectivity

HPE GreenlLake for Block Storage requires cables for host connectivity, and replication. The OM4 fiber cables are us
and Peer Motion.

OM4 Cables
Description
HPE Premier Flex LC/LC Multi-mode OM4 2 Fiber 1m Cable
HPE Premier Flex LC/LC Multi-mode OM4 2 Fiber 2m Cable
HPE Premier Flex LC/LC Multi-mode OM4 2 Fiber 5m Cable
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Configuration Information

HPE Premier Flex LC/LC Multi-mode OM4 2 Fiber 15m Cable
HPE Premier Flex LC/LC Multi-mode OM4 2 Fiber 30m Cable
HPE Premier Flex LC/LC Multi-mode OM4 2 Fiber 50m Cable

Direct Attach Copper Cables (10GbE) - HPE Networking Comware

Description

HPE Networking X240 10G SFP+ SFP+ 3m DAC Cable

HPE Networking X240 10G SFP+ SFP+ 5m DAC Cable

HPE Networking Comware X240 40G QSFP+ to 4x10G SFP+ 3m Direct Attach Copper Splitter Cable
HPE Networking Comware X240 40G QSFP+ to 4x10G SFP+ 5m Direct Attach Copper Splitter Cable

Direct Attach Copper Cables (10GbE) - HPE Aruba Networking
HPE Aruba Networking 10G SFP+ to SFP+ 3m Direct Attach Copper Cable
HPE Aruba Networking 10G SFP+ to SFP+ 7m Direct Attach Copper Cable

Direct Attach Copper Cables (10GbE) - Cisco

HPE C-series 3M Passive Copper SFP+ Cable

HPE C-series 5M Passive Copper SFP+ Cable

HPE C-series SFP+ to SFP+ Active Copper 7.0m Direct Attach Cable

Direct Attach Copper Cables (10GbE) - HPE BladeSystem
HPE BladeSystem c-Class 10GbE SFP+ to SFP+ 3m Direct Attach Copper Cable
HPE BladeSystem c-Class 10GbE SFP+ to SFP+ 5m Direct Attach Copper Cable

Smart Active Optical Cables (25GbE) - HPE
HPE 25GbE SFP28 to SFP28 3m Smart Active Optical Cable
HPE 25GbE SFP28 to SFP28 5m Smart Active Optical Cable

AOC/DAC Cables- HPE

HPE 25Gb SFP28 to SFP28 3m Direct Attach Copper Cable

HPE 25Gb SFP28 to SFP28 7m Active Optical Cable

HPE 100Gb QSFP28 to 4x25Gb SFP28 3m Direct Attach Copper Cable

Ethernet Cables (Management)

HPE RJ45 to RJ45 Catbe Black M/M 7.6ft 1-pack Data Cable
HPE 4.3m/14ft CAT5 RJ45 M/M Ethernet Cable

HPE 7.6m/25ft CAT5 RJ45 M/M Ethernet Cable

HPE 15.2m/50ft CAT5 RJ45 M/M Ethernet Cable

Notes: For the latest information refer to Single Point of Connectivity Knowledge for HPE Storage Products (SPOCK
http://www.hpe.com/storage/spock.

Step 7: Choose Bluetooth Connectivity Kit Option

HPE Alletra Storage MP supports a Chassis Discovery Module (CDM) which enables the chassis connecting to Datz
(DSCC) without a controller node presents. There is an optional Bluetooth setup and configuration of the chassis.
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Configuration Information

Description
HPE Alletra Storage MP CDM Bluetooth Connect Kit

Step 8: Choose Racking Options

HPE GreenLake for Block Storage is compatible with most industry standard 4-post EIA 19-inch racks with square
GreenLake for Block Storage can be factory configured and shipped in a rack or shipped without a rack for field integ
The racks used for factory integration are the HPE G2 Advanced Series Racks or the HPE G2 Enterprise Series Rac
Factory Integration

A factory integrated HPE GreenLake for Block Storage is configured into the HPE Intelligent Series Rack with the apg
units (PDUSs). Other products such as servers or back-up products can be factory integrated in the rack and different
selected (if needed) only via HPE Factory Express Services. Multiple HPE GreenlLake for Block Storage arrays can b
same rack.

HPE Intelligent Series Racks

Description

HPE 42U 600mmx1200mm G2 Enterprise Shock Rack

HPE G2 Rack 42U 1200mm Side Panel Kit

HPE 42U 600mmx1200mm G2 Kitted Advanced Shock Rack with Side Panels and Baying
HPE 42U 600mmx1075mm G2 Enterprise Shock Rack

HPE G2 Rack 42U 1075mm Side Panel Kit

HPE 42U 600mmx1075mm G2 Kitted Advanced Shock Rack with Side Panels and Baying

e HPE recommends using HPE GreenlLake for Block Storage in 1200mm deep racks with 3-phase power becau:
the best rack density.

Notes:

—For more information on rack options: http://www.hpe.com/products/rackoptions.

—For more information on PDUs: https://www.hpe.com/us/en/product-catalog/servers/power-distribution-units.html

Step 9: Choose Software

Hewlett Packard Enterprise provides an extensive selection of features in the HPE GreenLake for Block Storage OS
Copy, Remote Copy, Priority Optimization, Peer Motion, and Peer Persistence, etc. Data Encryption is offered separ.
Drive section for more information).

HPE Alletra Software and Support SaaS

HPE GreenLake for Block Storage include a subscription to HPE GreenlLake for Block Storage Software and Suppor
inclusive software features for the specified raw capacity and term, and it enables cloud-based management of the ¢
Services Cloud Console and access to data services., and related supports.

e One (1) HPE GreenLake for Block Storage Software and Support SaaS SKU must be selected per Storage soll
e The Storage capacity tiers are defined as follow:
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Configuration Information

Tier Capacity (TB)
Tier 1 0-16

Tier 2 17-25

Tier 3 26-50

Tier 4 51-100

Tier 5 101-200

Tier 6 201-400

Tier 7 401-800

Tier 8 801+

Subscribe to the HPE Backup and Recovery Service

The HPE Backup and Recovery Service is an optional subscription service available from the HPE GreenLake Cloud
way to protect VMware virtual machines that use storage from HPE GreenlLake for Block Storage systems. The subs
automated, Array Optimized, cloud managed protection of the virtual machine. The HPE Backup and Recovery Servi
subscription to meet your needs. Working with your HPE account representative you can define whether you want tot
service as you use it or if you want to lock in lower prices by reserving the service for 1, 2, 3, 4 or 5 years. When you
choose the number of virtual machines you want to protect and, if you want to protect your virtual machines with bacl
capacity of the Cloud Protection Store you will need. For more information, please refer to the HPE Backup and Rec
https://www.hpe.com/psnow/doc/a50004269enw

Step 10: Choose Support

Choose HPE Services Tech Care to experience the new operational service for HPE products. For HPE GreenlLake
Services Tech Care is available in three response levels: Basic which provides next-business-day parts exchange w
which provides 4-hour parts exchange where available, and Critical which includes a 6-hour Hardware-Call-to-Repair
2 incidents where available and outage management response for severity 1 incidents.

All levels of Tech Care enjoy 7x24 access to experienced technical engineers upon calling HPE for support.
https://www.hpe.com/psnow/doc/a50003571enw

Step 11 - Choose Installation options

Storage Installation and Startup Service

HPE GreenLake for Block Storage Installation and Startup Service provides deployment of your HPE GreenlLake for E
ensure proper installation in your storage environment as well as helping you increase the benefit from your storage i
provides activities required to help you deploy your HPE GreenLake for Block Storage into operation.

Self-Installation

Customers and partners also have the option to self-install HPE GreenLake for Block Storage. The self-installation of
the configurator tool (OCA) and will remove the Storage Installation and Startup Service from the quote. All HPE Gree
models and configurations are eligible for self-installation.

To successfully install the HPE GreenlLake for Block Storage, the installer should:

e Have a good understanding and knowledge of Storage Area Networks, Fibre Channel fundamentals and a basic
and other networking protocols (DNS/NTP).
e Have experience creating Storage LUNSs, presenting/exporting LUNSs to a server and formatting the LUNs to mal
applications.
e Be able to troubleshoot hardware and software issues using logs and documentation.
If the installer does not meet the profile or is not comfortable with the self-installation process, Hewlett Packard Enter
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QuickSpecs

Configuration Information

HPE GreenLake for Block Storage MP

engaging the Hewlett Packard Enterprise sales representative or Hewlett Packard Enterprise Channel Partner to pur:
Services.

Customer responsibilities

e Ensure that the host and SAN environment is supported and compliant with HPE recommendations and best pi
Implementation Guides are available at https://support.hpe.com/hpesc/public/home. Support Matrix are avai
Storage Single Point of Connectivity Knowledge) http://www.hpe.com/storage/spock.

e Resolve any problems with their SAN and host environment prior to installing the HPE GreenLake for Block Stol

Notes: Customers performing a self-install (according to rules identified above) will not void their warranties and will |
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QuickSpecs

Technical Specifications

HPE GreenLake for Block Storage MP

HPE Alletra Storage MP Specifications

Adapter

Physical Dimensions Width in/mm |Depth in/mm Height Weight Ib/kg
in/mm/U

HPE 42U 1075mm G2 Advanced Series 23.50 /597 43.78 /1111 78.99 /2006 281/ 127

Rack

HPE 42U 1075mm G2 Enterprise Series  |23.54 / 598 44.30/ 1125 78.98 / 2007 230/ 105

Rack

HPE 42U 1200mm G2 Advanced Series 23.50 /597 50.65/ 1286 78.99 / 2006 311/141

Rack

HPE 42U 1200mm G2 Enterprise Series  |23.54 / 598 51.19/1300 78.98 / 2007 251/114

Rack

HPE Alletra Storage MP Base Enclosure

(Enclosure, two Controller IOMs, two PS, |19.00 / 483 33.11/841 344/875/2 74.0/33.6

one CDM, no drives, no HBAS)

HPE Alletra Storage MP Base Enclosure  |23.00/584 38.75/984 11.50/292

Packaging 24.00/610 40.00/1016

Pallet

HPE Alletra Storage MP NVMe SSD with 3.11/79 6.57 1 167 0.59/15.0 0.63/0.28

carrier

HPE 32Gb 4-port FC Host Bus Adapter 3.33/84.6 5.20/132 0.59/15.0 0.50/0.23

HPE 10/25Gb 4-port Ethernet Host Bus 3.33/84.6 5.20/132 0.59/15.0 0.50/0.23

Power Requirements
Input Voltage - AC PCM option

e HPE Alletra Storage MP Base: 200 to 240 VAC (50 to 60 Hz)
Notes: Refer to the HPE Power Advisor online tool for power consumption, heat loading, and circuit sizing

information:
HPE Power Advisor utility

DA-17095 Worldwide QuickSpecs — Version 9 — 2.26.2024

Page 19



https://poweradvisorext.it.hpe.com/?Page=Index

Q I.liC kSpECS HPE GreenLake for Block Storage MP

Technical Specifications

Environmental Specifications

Operating Temperature 41° to 95° F (5° to 35° C) - Reduce rating by 1° F for each 1000 ft altitude
(1.8° C/1,000 m)

Shipping Temperature -30° to 60°C (-22 to 140°F). Maximum rate of change is 20°C/hr (36°F/hr)

Operating Altitude (ft/m) 10,000 ft/ 3,048 m

max.

Shipping Altitude (ft/m) 40,000ft / 12,192 m

max.

Humidity 10% to 90% non-condensing

Shipping Humidity 10% to 90% non-condensing

Operating Vibration 0.25 G, Sine, 5-500 Hz; 0.25 GRMS, Random 5-500 Hz

Non-operating Vibration 0.75 G, Sine, 5-500 Hz

Operating Shock 5G, 11ms, half-sine

Non-operating Shock 10 G, 11ms, half-sine

Maximum Exhaust Air Flow |HPE Alletra Storage MP Base: 267 CFM

Acoustic Sound Pressure  [Typical 60% Duty Cycle Fans 100% Duty Cycle Fans

Level*

HPE Alletra Storage MP 65.7 dB 74.5 dB

Base

*Acoustics Sound pressure level measured per ISO 7779 specifications

Electromagnetic Compatibility

CISPR 32:2015/ EN 55032: 2015 +A11:2020 Class A
BS EN 55032:2015 +A11:2020

CISPR 35:2016/ EN 55035:2017 +A11:2020
BS EN 55035:2017 +A11:2020

IEN 61000-3-2: 2019 +A1:2021

EN 61000-3-3: 2013 +A2:2021

AS/NZS CISPR 32:2015 +A1:2020 Class A
CNS 13438:2006 Class A

47 CFR Part 15 Subpart b Class A

ICES-003 Issue 7 Class A

VCCI-CISPR 32: 2016 Class A

RRA Notice No. 2021-3 (2021.02.08) Class A
RRA Notice No. 2021-10 (2021.02.08)

Safety

IEC 60950-1:2005 (2nd Edition); +A1:2009 +A2:2013

EN 62479:2010

IEC 62368-1: 2014/ IEC 62368-1:2018

EN 62368-1:2014+A11:2017/ EN 62368-1:2020 +A11:2020
CNS 14336-1

ANSI/UL 62368-1:2021

CAN/CSA-C22.2 No. 62368-1:19 Update No. 1-2021
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Q I.liC kSpECS HPE GreenLake for Block Storage MP

Technical Specifications

Certifications/Markings

BIS

BSMI
cCSAus

CE

FCC Class A
IC Class A
KCC
Morocco
RCM

VCCI
WEEE
China RoHS
EU RoHS
UKCA
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Q I.liC kSpECS HPE GreenLake for Block Storage MP

Summary of Changes

Date Version History |Action Description of Change

26-Feb-2024 |Version 9 Changed |Networking product names were updated.

05-Feb-2024 |Version 8 Changed |Overview, Standard Features, and Configuration Information
sections were updated.

08-Jan-2024 |Version 7 Changed |Configuration Information section was updated

13-Nov-2023 |Version 6 Changed |Overview, Standard Features, Service and Support and

Configuration Information sections were updated.
HPE Services Rebranding

02-Oct-2023 |Version 5 Changed |[Standard Features and Configuration Information sections were
updated

07-Aug-2023 |Version 4 Changed |Configuration Information and Technical Specifications sections
were updated

10-Jul-2023 |Version 3 Changed |Configuration Information and Technical Specifications sections
were updated

15-May-2023 |Version 2 Changed |Configuration Information section was updated

03-April-2023 |Version 1 New New QuickSpecs.
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Copyright

Make the right purchase
decision. Contact our
presales specialists.

! I Chat now (sales)

© Copyright 2024 Hewlett Packard Enterprise Development LP. The information contained
herein is subject to change without notice. The only warranties for Hewlett Packard
Enterprise products and services are set forth in the express warranty statements
accompanying such products and services. Nothing herein should be construed as
— constituting an additional warranty. Hewlett Packard Enterprise shall not be liable for
technical or editorial errors or omissions contained herein.
Hewlett Packard

Enterprise a50006985enw - 17095 - Worldwide - V9 - 26-February-2024
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Priloha ¢. 8

Cenova tabulka

[Radek ¢.

Polozka

Cena v K¢ bez DPH

Prvni etapa dila

1. Realizaéni projekt. 10 000,00

2. Technické prostfedky bez ceny podpory. 5400 000,00

3. Programové prostiedky, které jsou nedilnou soucasti technickych prostfedku, bez ceny podpory. 5 000,00

4. Programové prostiedky, které nejsou nedilnou soucasti technickych prostfedkd, bez ceny podpory. 5 000,00
Instalace, implementace, konfigurace a ostatni prace dle €l. | odst. 2 pism. a) navrhu smlouvy, dodani

5. dokumentace vyrobce technickych a programovych prostfedkd, testovaci provoz. 10 000,00
Za naprosté minimum bude povazovano nacenéni 20 ¢lovékodni (MD) pracnosti.

6. Skoleni 6 odbornych pracovnik objednatele dle &l. | odst. 2 pism. a) $esta odrazka navrhu smlouvy. 10 000,00
Cena celkem za prvni etapu dila v KE bez DPH 5440 000,00

Druha etapa dila
7. Zku$ebni provoz. 5 000,00
8 Prace dle €l. | odst. 2 pism. b) a realizaéni dokumentace a ostatni dokumentace dle pfilohy €. 2 navrhu 5000.00
. smlouvy. ’

Cena celkem za druhou etapu dila v K¢ bez DPH 10 000,00

Celkova cena dila v Ké bez DPH

5450 000,00






