CNB CESKA

NARODNI BANKA

NA PRIKOPE 28
115 03 PRAHA 1

Sekce spravni

odbor obchodni
V Praze 18. Cervence 2024
C. j.: 2024/085214/CNB/420

Vysvétleni €. 1 zadavaci dokumentace verejné zakazky ,ReSeni pro vyménu
a bezpec¢nostni kontrolu souborii a poskytovani podpory*

Zadavatel v souladu s § 98 zakona ¢. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni
pozd¢jsich predpisu (dale jen ,,zadkon*) nize poskytuje vysvétleni zaddvaci dokumentace vyse
uvedené vetejné zakazky (dale jen ,,ZD*) k zddostem dodavatelii.

Dotaz €. 1:
,,Jaky bude dalsi postup, pokud dojde k presunuti provozu do sekundarni lokality? Pobézi SLA
na vrdceni do primarni lokality nebo se ze zdlozni lokality stane primarni? V jaké lhiité musi

byt puvodni primarni lokalita zprovoznéna ?*

Odpoveéd’ zadavatele na dotaz &. 1:

Jak zadavatel popsal v ptikladu uvedeném v piiloze ¢. 6 ndvrhu smlouvy — Podpora (ptiloha
¢. 1 ZD), konkrétn€ v bod¢€ 1 — Servisni podpora od dodavatele, odstavec Pravidla pro urceni
priority a dopadu: ,, Pokud vypadne primarni lokalita a nedojde ke korektnimu automatickému,
nebo rucnimu preklopeni do druhé lokality, jednd se o prioritu ,Vysoka‘ a dodavatel ma 4
hodiny na to, aby alespon jednu lokalitu zprovoznil. Pokud je jiz jedna lokalita zprovoznéna,
jedna se o prioritu ,Stiredni‘.

To znamend, ze po pieklopeni do zaloZzni lokality zac¢ind béZet SLA s prioritou ,,Stfedni‘
az do uvedeni do ptivodniho stavu, tzn. véetné zpétného pieklopeni do primarni lokality (stiedi
CNB).

Zadavatel podotyka, ze odstraiovani zdvady je mozné provadet pouze v garantované dobé
poskytovani sluzby, kterd je v pracovni dny od 8:00 do 18:00 hod., viz strana 31 navrhu
smlouvy (jeji ptiloha €. 6). To znamena, Ze pii nahlaSeni zavady priority ,,Vysoka® v pondéli
v 17:00 hodin, musi byt zdvada odstranéna do utery do 11:00 hod.; v pfipad€ nahlaSeni zdvady
v patek v 17:00 hodin, musi byt zavada odstranéna do pond¢li do 11:00 hod. atd.

Priorita ,,Stfedni* znamena, Ze od nahlaseni zdvady musi dojit k jejimu odstranéni do 24 hodin
(tj. do 1 pracovniho dne, pfi¢emz konec lhlty pro odstranéni vady se shoduje s ¢asem
nahlaSeni vady). To znamen4, ze pfi nahlaSeni zavady priority ,,Stfedni* v patek v 14:00 hod.
musi byt zdvada odstranéna do pond¢€li 14:00 hod. Odstraniovani zavady mize byt provadéno
pouze v garantované dobé poskytovani sluzby, ktera je v pracovni dny od 8:00 do 18:00 hod.,
viz strana 31 navrhu smlouvy (jeji ptiloha €. 6).




V ptipad¢ nutnosti dodavky HW od vyrobce, bez kterého nelze tuto zavadu odstranit, lhiita
nebézi, resp. posouva se o dobu nutnou k dodani HW od vyrobce (viz pfiloha ¢. 6 navrhu
smlouvy, bod 2), které je nasledujici pracovni den, dle podminek vyrobce.

Dotaz €. 2:

., Prodluzuje potreba dodavky HW pri incidentu dobu SLA u vsech typii tiketu? U prioritnich
(s nejvyssi prioritou) tiketii je toto reSeno, u ostatnich priorit dle vseho nikoli. “

Odpoveéd’ zadavatele na dotaz &. 2:

Je-li pro odstranéni zdvady nezbytny HW, stavi se béh lhiity pro odstranéni zavady do doby
dodani HW od vyrobce, ktera je stanovena v bodé 2 ptilohy ¢. 6 smlouvy, tj. HW musi byt
dodan nésledujici pracovni den, dle podminek vyrobce.

K tomuto zadavatel dale uvadi, ze v piipad¢ poruchy zarizeni v primarni lokalité zadavatel
pocita s preklopenim provozu do zalozni lokality (do 4 hodin, priorita ,,Vysoka®) a nasledn¢
se cekd na doddni HW od vyrobce (nasledujici pracovni den, dle podminek vyrobce).
V okamziku dodani HW zacinad bézet 24hodinové SLA na vyménu, konfiguraci a zpétné
pteklopeni provozu do primarni lokality (priorita ,,Stfedni*) — pocitani 24 hodin viz odpovéd’
zadavatele na dotaz €. 1.

V piipad¢ poruchy zarizeni v zaloZni lokalité se pocitd s dodanim HW od vyrobce
ve stanovené dob¢ a nasledné€ zac¢ina bézet 24hodinova lhita na vyménu a konfiguraci zafizeni.

Dotaz €. 3:

,Sifrovand data v ulozZisti jsou myslena pouze na uzivatelské soubory nebo na veSkera zde
ulozZena data, napriklad vcetné konfiguracnich apod.? “

Odpoveéd’ zadavatele na dotaz ¢. 3:

Sifrovani se mysli primarné pro uzivatelska data. Sifrovani ostatnich dat se zadavatel nebrani,
naopak je vita.

Dotaz ¢. 4:
,,Jak bude reseno prepinani sandboxu do zalozni lokality v pripadé vypadku primarni lokality?
Jak je toto reseno nyni? Je mozné vyuzit Vasi infrastrukturu pro zajisténi IP adresy aplikace

(prepnuti, VIP apod.)? “

Odpoveéd’ zadavatele na dotaz ¢. 4:

Oba stavajici sandboxy bézi v tuto chvili jako samostatnd zatizeni a kazdy je umistén v jedné
lokalité. Zadavatel pfedpoklada napojeni kazdé lokality zvlast’ na samostatny sandbox. Pokud
bude vybranym dodavatelem dodané feSeni umoznovat rozkladani zatéze mezi oba sandboxy,
zadavatel rad tuto konfiguracni vlastnost vyuZzije. Sitové infrastruktury zadavatele je mozné
vyuzit pro standardni operace v rdmci jeho Cisco technologie. Nekteré specidlni vlastnosti (jako
je napft. loadballancing zadavatel poskytnout nemtze). Odpovéd’ zadavatele nemiiZze byt vice
konkrétni bez ptesného popisu pozadavku.



Dotaz €. 5:
., V navrhu smlouvy mj. uvadite , Ve vsech pripadech plati, Ze uzivatelska data museji byt vzdy
dostupna v obou lokalitach‘, dale pak uvadite jako priznak stiedni priority mj. ,nefunkcnost

jedné lokality . Plati tedy, Ze nedostupnost dat v pravé jedné z lokalit ma stredni prioritu? “

Odpoveéd’ zadavatele na dotaz &. 5:

Ano. Pokud vypadne uklddani dat v jedné lokalité, mohou byt data ukladana po dobu danou
prioritou ,,Stfedni* pouze ve zbyvajici lokalité. Po obnoveni provozu v porouchané lokalité
je nutné zajistit v ramci SLA 1 synchronizaci dat v obou lokalitach tak, aby byla data vSude
aktudlni a uplna.

Dotaz €. 6:

., Prosime o vysvetleni formulace z navrhu smlouvy ,instalace nejnovéjsi stabilni verze SW
pro bezpecnostni monitoring a analyzu sitovych uddlosti vydaného vyrobcem na HW
prostredky dle specifikace stanovené v priloze ¢. 2 této smlouvy’. Co je timto v kontextu
predmétu zakazky presné mysleno, zejména pak v pripadé slovniho spojeni ,bezpecnostni
monitoring a analyza sitovych udalosti? **

Odpovéd’ zadavatele na dotaz &. 6:

Timto je myslena instalace zadavatelem dodanych balickii bezpecnostnich SW danych
bezpecnostni politikou zadavatele (Qualys, Sysmon, Trend Micro Deep Security Agent ...)
ve verzich ur¢enych pro dodany HW. V pfipad¢ zatizeni, ktera takovouto instalaci neumoziuji
(napft. nékteré appliance), je tento bod irelevantni.

Dotaz €. 7:

»V clanku II odst. 2 bod a) prilohy ¢. 1 ZD (Navrh smlouvy) je uveden nasledujici pozadavek
na soucast dodavky: ,nastaveni vzdalenych repositaru pro stahovani aktualizaci operacniho
systému a softwaru systému pro bezpecnostni monitoring sitovych udadlosti”.

O jaky konkrétni SW se jednd u systému pro bezpecnostni monitoring sit’ovych udalosti
a jakym zpitsobem md byt tento systém napojen na realizované veSeni této VZ? Chape
ucastnik spravné, Ze systém pro bezpecnostni monitoring sitovych uddlosti si provozuje
Zadavatel ve vlastni reZii a do navrieného FeSeni mda byt implementovdin jeho
agent/komponenta?

Odpoveéd’ zadavatele na dotaz &. 7:

Ano, je to chapano spravné. Jak zadavatel uvedl v odpovédi na dotaz €. 6, jedna se o SW v rezii
zadavatele.

Dotaz ¢. 8:

»V ¢lanku Il odst. 2 bod a) prilohy ¢. 1 ZD (Navrh smlouvy) je uveden nasledujici pozadavek
na soucdst dodavky: ,instalace nejnovéjsi stabilni verze SW pro bezpecnostni monitoring



a analyzu sitovych udalosti vydaného vyrobcem na HW prostiedky dle specifikace stanovené
v priloze ¢. 2 této smlouvy ",

Chape ucastnik spravné, Ze se zde jednda o shodny SW dle piedchoziho dotazu (poznamka
zadavatele, dotazu ¢. 7), provozovany Zadavatelem, a jedna se tak zde pouze o instalaci
Zadavatelem poskytnuté licence na HW prostiedky, specifikované v Priloze ¢ 2 smlouvy
a dodané ucastnikem v ramci realizace smluvniho plnéni? “

Odpoveéd’ zadavatele na dotaz &. 8:

Ano, je to chapano spravn¢. Jak zadavatel uvedl v odpovédi na dotaz €. 6, jedna se o SW v rezii
zadavatele.

S pozdravem

Mgr. Adriana Kralova

feditelka odboru obchodniho
podepsano elektronicky
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