Evidencni ¢islo smlouvy CNB: 92-016-24 C.j.: 2024/063127/CNB/420

Smlouva

0 dodavce, implementaci a idrzbé systému pro bezpecnostni monitoring
a analyzu sitovych udalosti

uzaviena podle § 1746 odst. 2 zakona ¢. 89/2012 Sb., ob¢ansky zakonik, ve znéni pozdéjsich
predpisi (dale jen ,,obcansky zakonik) a zakona ¢. 121/2000 Sb., o pravu autorském,
o pravech souvisejicich s pravem autorskym a o zméné nékterych zédkont (autorsky zakon),
ve znéni pozdéjSich predpisi (dale jen ,,autorsky zakon*),
mezi:

Ceskou narodni bankou

Na Ptikop¢ 28

115 03 Praha 1

zastoupenou: Ing. Milanem Zirnsdkem, feditelem sekce informatiky
a
Ing. Zdenikkem Viriusem, feditelem sekce spravni

ICO: 48136450

DIC: CZ48136450

(dale jen ,,objednatel nebo také ,,CNB“)
a

ANECT a.s

Purkynova 646/107

612 00 Brno — Medlanky

zastoupenou: Pavlem Srnkou, ¢lenem pfedstavenstva
I1CO: 25313029

DIC: CZ25313029

¢islo uctu: 27-6667590237/0100

(déle jen ,,dodavatel®)

Clanek I
Piedmét, rozsah a misto plnéni

1. Pfedmétem této smlouvy je povinnost dodavatele dodat HW a SW komponenty systému
pro nepfetrzity bezpecnostni monitoring a analyzu sitovych udalosti dle specifikace
uvedené v piiloze €. 2 této smlouvy. Pfedmétem této smlouvy je dale povinnost dodavatele
tyto HW komponenty nainstalovat a implementovat, a to véetné dodani ptislusnych licenci,
které tuto implementaci pln€ pokryvaji (déle téz ,,dilo*). Ptedmétem této smlouvy je také
povinnost dodavatele provést zaskoleni zaméstnancti objednatele dle této smlouvy.

2. Piedmétem této smlouvy je dale zavazek dodavatele poskytovat objednateli podporu podle
¢l. VI této smlouvy, a to ode dne podpisu zavérecného akceptacniho protokolu obéma
smluvnimi stranami.

3. PInéni dle odstavce 1 tohoto ¢lanku musi spliiovat vSechny funk¢ni pozadavky uvedené
v ptiloze €. 2 této smlouvy.

4. Dodavatel se zavazuje zajistit, ze veSkeré technické prostiedky (HW), které jsou soucasti
dila, budou nové a nepouzité (maximalné zahotelé z vyroby, popt. zapnuté pro ovéfeni
funk¢nosti) a musi byt spolu s poskytnutymi programovymi prosttedky (SW) vyrobcem
urceny pro evropsky trh, paklize vyrobce takové urceni provadi. Dodavatel je po dobu
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ucinnosti této smlouvy povinen na pozadani objednateli dolozit skutecnost, ze HW a SW
je urcen pro evropsky trh, paklize vyrobce takové urceni provadi, a to do 5 pracovnich dnti
ode dne doruceni pozadavku objednatele.

Dodavatel se zavazuje vramci realizace dila nainstalovat v prostiedi objednatele
nejnovejsi, stabilni verzi software, kterd bude vyrobcem v dobé plnéni uvedena na trh.

Mistem pInéni budou prostory vypocetnich stfedisek v objektech objednatele na adrese:
Na Ptikop¢ 28, 115 03 Praha 1 a Strojirenska 175/25, 155 21 Praha 17.

Predmétem této smlouvy je zavazek objednatele poskytnout dodavateli potfebnou
soucinnost a zaplatit za poskytnuta plnéni ceny dle ¢l. V této smlouvy.

Dodavatel bere na védomi, Ze mu nebude umoznén piimy vzdaleny pfistup k zadné
soucasti dodaného systému.

Clanek II
Pribéh plnéni

Plnéni podle ¢l. T odst. 1 této smlouvy bude realizovano v nasledujicich fazich, které budou
predmétem akceptace podle ¢lanku IV této smlouvy, takto:

1.

Faze 1 — Ovéreni pritomnosti deklarovanych technickych vlastnosti a vypracovani
realizac¢ni studie.

Objednatel v referenénim prostiedi dodavatele overi, Ze systém obsahuje vSechny
funkcionality pozadované objednatelem v ptiloze ¢. 2 této smlouvy. Pokud neni mozné
konkrétni vlastnost empiricky ovéfit (napf. pozadovand propustnost systému), stvrzuje
dodavatel svym podpisem v niZe popsaném protokolu, Ze systém touto vlastnosti disponuje
a dodavatel je schopny funkcionalitu v prostiedi objednatele v pozadované kvalité
implementovat. Vystupem ovéfeni bude protokol snazvem ,Ovéfeni piitomnosti
technickych poZadavkii objednatele®, jehoz zdkladem bude pfiloha ¢. 2 této smlouvy.
Protokol bude podepsan alespoii jednou z povérenych osob obou smluvnich stran.

V ptipadé, Ze systém v referenénim prostfedi dodavatele nesplni vSechny technické
pozadavky objednatele dle ptilohy €. 2 této smlouvy, je objednatel opravnén od smlouvy
odstoupit dle ¢l. XIII odst. 4 této smlouvy.

V ptipadé, ze jsou vSechny technické podminky objednatele splnény, se dodavatel zavazuje
na zakladé analyzy systémového prostiedi CNB vypracovat realiza¢ni studii, ve které bude
uveden podrobny implementacni postup a detailni popis cilového stavu dodavaného dila.

Realizac¢ni studie bude obsahovat minimalné¢:

a) detailni popis architektury systému dodavaného dila,

b) podrobny navrh postupu implementace dila (harmonogram),

c) podrobny ndvrh organiza¢niho zabezpeceni nezbytného pro provadéni dila,

d) popis narokd na poskytnuti nezbytné organizacni a technické soucinnosti ze strany
objednatele,

e) popis akceptacnich testi (funkéni a zat€Zové) nezbytnych pro ovéteni splnéni vSech
pozadovanych vlastnosti dila dle ptilohy €. 2 této smlouvy,

f) podrobny harmonogram provadéni vsech dalsich fazi dila v prosttedi CNB
pfi respektovani 1hit dle ¢l. III odst. 1 této smlouvy,

g) navrh zakladni sady dashboardl a reportii ve webovém rozhrani systému.
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Dodavatel se zavazuje piedat fadné zpracovanou realiza¢ni studii k dil¢i akceptaci
objednateli ve 1hiité stanovené v Cl. I1I odst. 1 této smlouvy.

Radné zpracovanou realizatni studii pfeda dodavatel objednateli v jednom vyhotoveni
v elektronické podobé v ¢eském jazyce, ve formatech DOCX nebo PDF.

Lhuty v objednatelem akceptovaném harmonogramu v realiza¢ni studii musi byt v souladu
se lhatami podle ¢l. III této smlouvy a budou pro dodavatele zavazné. Lhuty
v harmonogramu s vyjimkou lhit podle ¢l. III odst. 1 této smlouvy lze ménit pisemnou
dohodou povéienych osob smluvnich stran (bez povinnosti uzavieni dodatku k této
smlouv¢).

2. Faze 2 — kompletni dodavka HW komponent a SW, prislusnych licenci, jejich
instalace a konfigurace v systémovém prostiedi CNB. Tato faze v sob& zahrnuje
nejméné nasledujici kroky, které¢ budou fadn€ zdokumentované:

a) kompletni dodavka HW serveri pro systém sitového monitoringu vcetné jejich
instalace a konfigurace, instalace SW a fadné zalicencovani vSech komponent.
Soucasti dodavky bude minimalné:

- dodavka serveru s pfisluSenstvim dle specifikace uvedené v piiloze ¢. 1 této
smlouvy (dale jen ,servery“) a spliujicich veskeré technické pozadavky
objednatele uvedené v pfiloze €. 2 této smlouvy,

- instalace dodanych servert do racku objednatele véetné ptipojeni vSech pottebnych
konektoru,

- konfigurace BIOS/UEFI servertu — aktualni stabilni verze doporu¢ovana vyrobcem,
vcetné optimalniho nastaveni s ohledem na vykon a provozni power management,

- konfigurace HW komponent serveril, zejména konfigurace lokalné instalovanych
SSD diski a sitovych rozhrani,

- konfigurace komponent pro vzdaleny ptistup k serverim z prostiedi objednatele,
instalace dodané¢ho operacniho systému a potfebnych ovladaci HW komponent
serveru, véetné piipadné licence,

- nastaveni vzdalenych repositaiit pro stahovani aktualizaci opera¢niho systému
a softwaru systému pro bezpecnostni monitoring sitovych udalosti,

- instalace nejnové§jsi stabilni verze softwaru pro bezpecnostni monitoring a analyzu
sitovych udalosti vydaného vyrobcem na HW dodany dle specifikace stanovené
v ramci piilohy €. 1 této smlouvy,

- vytvoreni zakladnich uZivatelskych G¢tl a skupin,
- vytvoreni zakladnich dashboardd,
- vytvofeni zakladnich manaZerskych a technickych reporti bezpecnostnich udalosti;

b) po dokonceni konfigurace provedeni zalohy nastaveni dila pro ptfipadnou obnovu
po havarii dila nebo jeho soucasti;

c) ovéfeni pfitomnosti a funk¢nosti vSech vlastnosti pozadovanych v ptiloze €. 2 této
smlouvy, za ptitomnosti zastupce objednatele;

d) provedeni zatézovych testli dokazujicich pozadovanou propustnost systému;

e) zaskoleni administratori a operatori (zaméstnancii objednatele) v Casovém rozsahu
3 ¢loveékodnil a ve véeném rozsahu umoziujicim provadét:

- bézny rutinni provoz a tdrzbu dodavaného dila,
- feSeni obvyklych problémi,
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- spravu uzivatelskych opravnénti,

- monitoring stavu dodaného dila,

- zalohovani a obnovu konfigurace,

- tvorbu pohled, reportti, dashboardl apod.,

- investigaci a vyhodnocovani bezpecnostnich udalosti generovanych systémem;
f) vytvofeni a piedani dokumentace dodaného dila v elektronické podobé¢, ve formatech

MS Office nebo PDF zahrnujici minimaln¢:

- popis funkéniho schématu dodaného dila, v€etné zapojeni a konfigurace,

- postup implementace dila,

- postupy pravidelné udrzby dila,

- postupy diagnostiky a monitorovani stavu dila,

- postupy feSeni havarijnich stavii celého dila,

- postupy zalohovani, archivace a obnovy konfigurace systému dila a dat.
V ptipadé, ze v pribehu ovétovani vlastnosti ¢i zatézovych testd podle pism. c¢) nebo d)
odstavce 2 tohoto ¢lanku objednatel zjisti, Ze dilo nespliiuje pozadované vlastnosti,
je dodavatel povinen vyfesit tento nesoulad upravou konfigurace software nebo hardware
dodaného dila, a to do 10 pracovnich dnii ode dne, kdy objednatel dodavateli pisemné sdéli

nalezené nedostatky. O tuto dobu se prodluzuje lhtta pro piedani plnéni realizovaného
v ramci Faze 2 dle ¢l. III odst. 1 pism. b).

V ptipadé, ze dodavatel neni schopny nedostatky odstranit, je objednatel opravnén
od smlouvy odstoupit dle ¢1. XIII odst. 4 této smlouvy a pozadovat po dodavateli smluvni
pokutu dle ¢l. XTI odst. 13 této smlouvy.

3. Faze 3 — ovérovaci provoz.

Po dobu 1 mésice od podpisu dil¢iho akceptacniho protokolu Faze 2 bude bez pteruSeni
probihat ovétovaci provoz v rezimu standardniho provozu objednatele a za soucinnosti
dodavatele, spocivajici v odstraiiovani vad implementace a konfigurace za podminek
stanovenych v ¢l. VI této smlouvy. Cilem je ovéfit v delSim Casovém horizontu stabilitu
a provozni spolehlivost dila.

Za funkeni dilo objednatel povazuje stav, kdy systém v ramci ovéfovaciho provozu spliiuje
pozadavek na dostupnost dila a vSechny technické pozadavky objednatele dle ptilohy
¢. 2 této smlouvy.

Clanek ITI
Lhiity pInéni, soucinnost, povérené osoby

1. Dodavatel se zavazuje ukoncit jednotlivé faze dila a dilo pfedat objednateli v nasledujicich
lhatach:

a) plnéni v ramci Faze 1 dle ¢l. 11 odst. 1 této smlouvy je dodavatel povinen piedat
k akceptaci dle ¢l. IV této smlouvy nejpozdéji do 40 pracovnich dnu
ode dne ucinnosti této smlouvy;

b) plnéni v ramci Faze 2 dle ¢l. II odst. 2 této smlouvy je dodavatel povinen predat
k akceptaci nejpozdéji do 30 pracovnich dnii ode dne podpisu akceptacniho
protokolu Faze 1;

c) plnéni vramci Faze 3 dle ¢l. II odst. 3 této smlouvy je dodavatel povinen ukon¢it
apredat dilo objednateli v souladu s¢l. IV odst. 4 této smlouvy nejpozdéji
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do 30 pracovnich dnii ode dne podpisu akceptacniho protokolu Faze 2.

2. Lhuatu(y) uvedenou(¢) v ¢l. III odst. 1 je opravnéna kterdkoliv z povéfenych osob
objednatele, na pisemnou a odivodnénou zadost dodavatele, pfiméfené¢ okolnostem
prodlouzit, pokud dodavatel objektivné nemohl pokracovat v plnéni dle této smlouvy
z diivodu, Ze mu objednatel neposkytl povinnou a nezbytnou soucinnost, nebo z ditvodu
skutecnosti stojicich na stran¢ dodavatele, které ani dodavatel jednajici s nalezitou péci
nemohl predvidat a které sdm nezptisobil (vCetné napt. vypadku ¢i zdrzeni v dodavatelsko-
odbératelském fetézci, vypadku v pracovni sile dodavatele z diivodu opatieni ulozenych
organy veiejné moci, nikoli v disledku protipravniho jednani dodavatele, zdrzeni v plnéni
jinych smluvnich partnerti objednatele, které¢ se plnéni dle této smlouvy dotyka a které
nebylo zplisobeno objednatelem). Pisemna zadost dodavatele musi obsahovat i navrh
prodlouZeni Ihit(y), ten viak neni pro povéiené osoby objednatele zavazny. Uprava lhit(y)
bude provedena formou dodatku k této smlouvé.

3. Objednatel se zavazuje vytvorit dodavateli k instalaci a implementaci HW a SW dle této
smlouvy potiebné podminky, zejména:

a) zajistit pfistup odbornych pracovnikli dodavatele ke klientskému zatizeni, z néhoz
bude realizovana implementace SW,

b) pfipravit pro instalaci HW a SW pottebné technické prostiedky (konkrétni pozadavky
nadefinuje dodavatel v ramci realiza¢ni studie).

4. Povéfenymi osobami jsou:

a)

za objednatele:

b) za dodavatele:

el. ¢.:
,tel. ¢

5. 'V pfipadé¢ zmény povefenych osob smluvnich stran nebo jejich kontaktnich tdajii jsou
smluvni strany povinny nahlédsit zménu nésledujici pracovni den po provedeni zmény
na e-mailové adresy povefenych osob druhé smluvni strany. Zména osob je u€inna dnem
jejiho ozndmeni druhé smluvni strang, a to bez povinnosti uzavirat dodatek k této smlouve.

Clanek IV
Akceptace dila

1. Spolecné s fadn€ zpracovanou realizacni studii predlozi dodavatel objednateli 1 navrh
dilciho akceptac¢niho protokolu €. 1 za ucelem akceptace Faze 1. Nejpozdéji ve lhité
5 pracovnich dnii ode dne pfedani realiza¢ni studie rozhodne objednatel o akceptaci Faze
1 podpisem dil¢iho akceptacniho protokolu €. 1, nebo studii odmitne akceptovat. Protokol
bude podepsan alespoii jednou z povétenych osob obou smluvnich stran.

Objednatel Fazi 1 akceptuje, pokud bude realiza¢ni studie obsahovat vSechny nalezitosti
stanovené v ¢l. II odst. 1 této smlouvy a navrh dila popsany v realizacni studii bude
spliovat vSechny podminky stanovené v této smlouve, véetné pozadavki stanovenych
v ptilohé4ch €. 1 a 2 této smlouvy.

V ptipadé, ze objednatel Fazi 1 neakceptuje z dlivodt nedostatki, pfedd objednatel seznam
téchto nedostatkt dodavateli a poskytne mu 5 pracovnich dntli na jejich odstranéni. Lhita
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pro plnéni Faze 1 dle ¢l. III. odst. 1 pism. a) této smlouvy se o tuto dobu prodluzuje.
Do okamziku akceptace Faze 1 je objednatel opravnén od smlouvy kdykoliv odstoupit
uhrazenim odstupného v souladu s ¢1. XIII odst. 10 této smlouvy.

2. Po dokonceni Faze 2 podle ¢l. II odst. 2 této smlouvy pfedlozi dodavatel plnéni v rdmci
Faze 2 objednateli k akceptaci. Akceptacni ftizeni bude objednatelem provedeno
do 5 pracovnich dni od predlozeni plnéni k akceptaci. O vysledku akceptacniho fizeni
Féze 2 bude objednatelem sepsan dil¢i akceptacni protokol €. 2, ktery bude podepsan
alespon jednou z povéefenych osob obou smluvnich stran.

Pokud objednatel odmitne Fazi 2 akceptovat z divodu nedostatkli, poskytne objednatel
dodavateli 5 pracovnich dnii na odstranéni téchto nedostatkli, pokud se povéiené osoby
smluvnich stran nedohodnou jinak.

Pokud dodavatel nedostatky zjisténé ve Fazi 2 ve 1huté¢ neodstrani, ma objednatel moznost
od smlouvy odstoupit. V takovém ptipadé muize objednatel pozadovat po dodavateli
smluvni pokutu dle ¢lanku XI odst. 13 této smlouvy.

3. 'V pripad¢ akceptace Faze 2 bude nasledujici pracovni den zahéjen ovéfovaci provoz podle
¢l. IT odst. 3 této smlouvy.

4. Po uspésném ukonceni ovétovaciho provozu dle ¢lanku II. odst. 3 v ramci Faze 3 bude
objednatelem sepsan zavereCny akceptacni protokol, ktery bude podepséan alespoi jednou
povétenou osobou za kazdou smluvni stranu a na zaklad¢ kterého bude dilo predano.

Pokud se vramci ovéfovacitho provozu ukdze, ze dilo nespliiuje pozadavky
podle ¢l. II odst. 3 této smlouvy, ma dodavatel 10 pracovnich dnti na odstranéni zjisténych
nedostatkll. Po odstranéni nedostatki dodavatelem je opakovana Faze 3 v plném rozsahu.
Lhuta podle ¢l. III odst. 1 pism. ¢) této smlouvy se o tuto dobu prodluzuje.

5. Pokud dodavatel nedostatky zjisténé ve Fazi 3 ve lhiité neodstrani, mé objednatel moZznost
od smlouvy odstoupit. V takovém ptipadé muze objednatel pozadovat po dodavateli
smluvni pokutu dle ¢lanku XTI odst. 13 této smlouvy.

6. Pokud objednatel pro vady kteroukoliv Fazi neakceptuje, uvede to vzdy v ptisluSném
dil¢im €1 zavérecném akceptacnim protokolu spolu s odivodnénim. V ptipadé akceptace
kterékoliv Faze s drobnymi vadami bude akceptacni protokol obsahovat vycet vad, zptsob
a lhtitu pro jejich odstranéni.

7. Objednatel prevezme dilo pouze tehdy, pokud:

a) dodavatel dodal, nainstaloval a implementoval veSker¢é HW a SW komponenty
dle této smlouvy vcetné jejich konfigurace;

b) byly splnény veskeré pozadavky objednatele uvedené v piiloze €. 2 této smlouvy;
c) dodavatel uspesné provedl zatézové testy;
d) dodavatel fadn¢ zalicencoval vSechny soucasti dila;

e) dodavatel odstranil veSkeré vady, které mu objednatel ohlasil v ramci vSech
tii akceptacnich procest, s vyjimkou piipadu, kdy byla provedena akceptace
s drobnymi vadami;

f) dodavatel provedl dilo vsouladu s akceptovanou realiza¢ni studii, nebylo-li
smluvnimi stranami dohodnuto jinak;

g) dodavatel ptedal objednateli kompletni dokumentaci dila.
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8.

10.

11.

12.

13.

Dodavatel pln¢ odpovida za to, ze dodané dilo bude plné¢ funkéni a schopno pouziti
v prosttedi objednatele.

Clinek V
Cena plnéni a platebni podminky

Cena za instalaci a implementaci dila podle ¢l. I odst. 1 této smlouvy je stanovena
jednorazove a ¢ini celkem 594 000 K¢ bez DPH.

Cena za dodany HW podle ¢l. I odst. 1 této smlouvy a dle specifikace v pfiloze €. 2 této
smlouvy je stanovena jednorazove a ¢ini 2 057 000 K¢ bez DPH.

Cena za dodané programové prostiedky v¢. licenci dle specifikace uvedené v piiloze
¢. 2 této smlouvy je stanovena jednorazové a Cini 2 168 000 K¢ bez DPH.

Cena za podporu HW od vyrobce podle ¢lanku VI odst. 1 a) této smlouvy je stanovena
pausalné a ¢ini rocné¢ 0 K¢ bez DPH.

Cena za podporu SW od vyrobce podle ¢lanku VI odst. 1 b) této smlouvy je stanovena
pausaln¢ a ¢ini rocné 1 320 000 K¢ bez DPH.

Cena za podporu v mist¢ plnéni dle ¢l. VI odst. 1 pism. c¢) této smlouvy v rozsahu
8 MD roc¢né je stanovena pausalné a ¢ini ro¢né 160 000 K¢ bez DPH.

Cena za podporu v misté plnéni dle ¢l. VI odst. 1 pism. c) této smlouvy nad limit stanoveny
v odst. 6 tohoto ¢lanku smlouvy bude stanovena jako soucin poctu skute¢né odpracovanych
hodin a hodinové sazby, ktera ¢ini 2 500 K¢ bez DPH.

Cena za zaskoleni dle ¢l. I odst. 2 pism. e) ¢ini 0 K¢ bez DPH.

K cenam uvedenym v odstavcich 1 az 8 tohoto ¢lanku bude uctovana DPH v sazb¢ platné
v den uskute¢néni zdanitelného plnéni. Ceny zahrnuji veskeré naklady dodavatele spojené
s pInénim podle této smlouvy (vcetné nakladli na nahradni dily HW dodavanych v ramci
podpory, dopravy a ztraty ¢asu technikl na cest¢).

Dodavateli bude poskytnuta zaloha ve vysi 80 % z ceny dila v K& bez DPH sestavajici
z cen uvedenych v odst. 1 aZ 3 tohoto ¢lanku, a to po podpisu dil¢iho akceptacniho
protokolu Faze 2 povéfenou osobou objednatele dle ¢l. IV odst. 2 této smlouvy.

Danovy doklad na cenu dila podle odstavce 1 az 3 a cenu zaSkoleni dle odst. 8 tohoto
¢lanku je dodavatel opravnén vystavit po podpisu zavérecného akceptacniho protokolu
objednatelem, pficemz vtomto danovém dokladu bude odectena zaloha poskytnuta
dle odstavce 10 tohoto ¢lanku.

Uhrada pausélni ceny podpory dle odstavce 4 az 6 tohoto ¢lanku bude objednatelem
hrazena pfedem nasledovné:

a) prvni danovy doklad je dodavatel opravnén vystavit po podpisu zavérecného
akceptacniho protokolu poveéfenymi osobami obou smluvnich stran dle ¢l. IV odst. 4,
a to za cely prvni rok poskytovani podpory;

b) dalsi danové doklady je dodavatel opravnén vystavit vzdy nejdiive 14 dn
pied koncem piedplacené doby podpory.

Cena za podporu na misté dle ¢l. VI odst. 1 pism. ¢) této smlouvy nad limit stanoveny
vodst. 6 tohoto Clanku bude objednatelem hrazena na zdklad¢ danového dokladu
vystavené¢ho dodavatelem nejdiive posledni den kalendainiho mésice, ve kterém bylo
ptislusné plnéni fadné poskytnuto. Kopie vykazu prace dle ¢l. VI odst. 9 podepsaného
objednatelem bude tvofit nedilnou ptilohu danového dokladu.
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14.

15.

16.

17.

18.

19.

Doklad k tihrad¢ (fakturu) zaSle dodavatel elektronicky jako pfilohu e-mailové zpravy
na adresu faktury@cnb.cz ve formatu ISDOC. Pokud neni mozné vytvofit doklad
ve formatu ISDOC, je mozné zasilat jej ve formatu PDF. V jedné e-mailové zpraveé smi byt
pouze jeden doklad k thrad¢. Mimo vlastni doklad k thrad¢ miize byt piilohou e-mailové
zpravy jedna az sedm pfiloh k dokladu ve formatech PDF, DOC, DOCX, XLS, XLSX.
Ptijaty budou i doklady k uhrad¢ v jiném formatu, ktery bude v souladu s evropskym
standardem elektronické faktury. Nebude-li mozné zaslat doklad k thradé¢ elektronicky,
zasle jej dodavatel v analogové forme na adresu:

Ceska narodni banka

sekce rozpoctu a ucetnictvi
odbor ucetnictvi

Na Prikop¢ 28

115 03 Praha 1

Doklad k uhradé¢ bude obsahovat tidaje podle § 435 obcanského zakoniku a bankovni tcet,
na ktery ma byt placeno a ktery je uveden v zahlavi této smlouvy nebo ktery byl pozdé&ji
aktualizovan dodavatelem (dale jen ,,ur¢eny tcet”). Danovy doklad bude nadto obsahovat
nalezitosti stanovené v zakoné o dani z pfidané hodnoty. Nezbytnou nalezitosti kazdého
dokladu je také ¢islo této smlouvy (ve formatu ISDOC v poli ID ve skupiné Contract
References), nebo ¢islo objednavky (ve formatu ISDOC v poli External Order ID
ve skupiné¢ OrderReference), jsou-li objedndvky v ramci smlouvy vystavovany.
Pokud doklad bude postradat nékterou ze stanovenych nalezitosti nebo bude obsahovat
chybné udaje, je objednatel opravnén jej vratit dodavateli, a to az do lhity splatnosti. Nova
lhita splatnosti za¢ind bézet dnem doruceni bezvadného dokladu.

V pfipadé, ze bude v dokladu k thrad€¢ uveden jiny nez uréeny ucet, je povéfend osoba
dodavatele povinna na zaklad¢ vyzvy objednatele sd€lit na e-mailovou adresu, ze které
byla vyzva odesldna, zda mé byt zaplaceno na bankovni Gcet uvedeny v dokladu, nebo
na uréeny ucet. V tomto piipadé se doklad k tthrad¢€ nevraci s tim, Ze lhiita splatnosti za¢ina
béZet aZ dnem doruceni sdéleni dodavatele podle predchozi véty.

Splatnost danového dokladu je 14 dnt od doruceni objednateli. Povinnost zaplatit
je splnéna odepsanim piislusné ¢astky z uctu objednatele ve prospéch uctu dodavatele.

Smluvni strany se dohodly, Ze objednatel je opravnén zapocist jakoukoli svou penézitou
pohledavku za dodavatelem, at’ splatnou ¢i nesplatnou, oproti jakékoli penézité pohledavce
dodavatele za objednatelem, at’ splatné ¢i nesplatné.

Dodavatel je opravnén navrhnout zménu pausalni ceny za podporu dle odst. 4 az 6 tohoto
¢lanku ¢i hodinové sazby za podporu dle odst. 7 tohoto ¢lanku v ndvaznosti na vyvoj
indexu cen trznich sluzeb, stejné obdobi ptedchoziho roku = 100, konkrétné index ,,J62
Sluzby v oblasti programovéani a poradenstvi, sloupec ,,Primér od pocatku roku®,
a to pramér za piedchozi kalendaini rok, ktery vyhlasuje Cesky statisticky Gifad. Ceny
mohou byt zvySeny maximalné o ¢astku odpovidajici predmétné roéni inflaci. Uprava ceny
bude provedena formou dodatku ke smlouvé. Prvni upravu cen mize dodavatel navrhnout
nejdiive po uplynuti 1 roku od zahajeni podpory dle ¢l. I odst. 2 této smlouvy.

Clanek VI
Podpora
Podpora dila dle €. I odst. 2 této smlouvy zahrnuje:

a) odstranovani jakychkoliv vad dodaného HW,
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b) poskytovani veskerych aktualizaci dodaného SW (nové verze, opravné verze,
bezpecnostni zéplaty),

c) podporu v misté plnéni, kterd bude spocivat zejména v nasledujicich Cinnostech:
- feSeni/odstranovani zavad/problému dodaného SW,
- implementace aktualizaci dodan¢ho SW,

- konzultace v misté plnéni zejména k problematice tpravy konfigurace, vcetné
doporuceni na optimalizaci vykonu, zvySeni dostupnosti, bezpecnosti celého dila,
interpretaci analytickych vystupti apod.

2. Potfebu podpory ohlasuje objednatel dodavateli v pracovni dobé objednatele
(7:45 — 16:00 hod.) telefonicky na telefonni ¢islo dodavatele
s naslednym pisemnym potvrzenim na e-mailovou adresu dodavatele
servicedesk@anect.com nebo pouze e-mailem na vySe uvedenou e-mailovou adresu
dodavatele. Ohlaseni u¢inénd po pracovni dobé objednatele se povazuji za ohlaseni
ucinénd nésledujici pracovni den, v case odpovidajicim zacatku uvedené pracovni doby
objednatele.

3. Dodavatel je povinen potvrdit ptijeti ohlaseni dle odst. 2 tohoto ¢lanku smlouvy nejpozdéji
do 4 pracovnich hodin od ohlaseni, a to na e-mailovou adresu povéiené osoby objednatele
dle ¢l. III odst. 4 této smlouvy, neni-li v této smlouve stanoveno déle jinak. Potvrzeni pfijeti
ohlaseni u podpory dle odst. 1 pism. a) nebo b) tohoto ¢lanku nema vliv na lhity stanovené
v tomto ¢lanku.

4. Odstranovani vad HW dle odst. 1 pism. a) tohoto ¢lanku se zavazuje dodavatel provadét
v pracovni dobé objednatele v misté¢ plnéni stim, Ze vady HW je povinen dodavatel
odstranit nejpozdéji do 2 pracovnich dni ode dne jejich ohlaseni dle této smlouvy,
nedohodnou-li se smluvni strany jinak.

5. 'V pfipadé, ze po odstranéni vady HW nebude funkéni SW nebo jeho cast, ptipadné dojde
ke zméné konfigurace serveru nebo nékteré HW komponenty, zavazuje se je dodavatel
uvést do funk¢niho stavu, a to nejpozdéji do 1 pracovniho dne po odstranéni vady HW
nebo po ohladseni vady SW objednatelem dle této smlouvy, nedohodnou-li se smluvni
strany jinak.

6. Dodavatel poskytne objednateli aktualizace SW dle odst. 1 pism. b) tohoto clanku
bez zbyte¢ného odkladu, nejpozdéji v§ak do 14 dni od uvedeni vyrobcem na trh,
nedohodnou-li se smluvni strany jinak.

7. Dodavatel je povinen nahlasit pfipadnou zménu kontaktnich udaji uvedenych v odstavci
2 tohoto ¢lanku nejpozdéji nésledujici pracovni den po provedeni zmény na e-mailové
adresy povéfenych osob objednatele. Zména je U€innd dnem jejiho oznameni druhé
smluvni strang, a to bez povinnosti uzavirat dodatek k této smlouvé.

8. Podpora poskytovand dodavatelem musi vyhovovat technickym specifikacim
a pozadavkim vyrobce dodanych HW a SW prostiedk.

9. Konkrétni termin provedeni podpory dle odst. 1 pism. ¢) tohoto ¢lanku stanovi objednatel,
nedohodnou-li se smluvni strany na konkrétnim terminu. Dodavatel vyhotovi o poskytnuté
podpoie dle odst. 1 pism. c) tohoto ¢lanku v daném mésici vykaz préce, ktery bude
obsahovat tyto tdaje:

a) evidencni ¢islo pozadavku,
b) strucna specifikace pozadavku,

c) zpusob vyfizeni pozadavku,
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d) datum vyfizeni pozadavku,
e) celkovy pocet hodin provedené prace.

Spravnost udaji uvedenych ve vykazu prace bude potvrzena podpisem kterékoliv
z povéienych osob za objednatele.

Clanek VII
Prechod nebezpeci Skody a vlastnické pravo

Vlastnické pravo k HW prostiedkiim dle této smlouvy piechédzi na objednatele dnem podpisu
zaveérecného akceptacniho protokolu. SW prostiedky poskytnuté podle této smlouvy
je objednatel opravnén uzivat od okamziku jejich instalace/implementace v mist¢ plnéni
na dodavané HW prostfedky. Nebezpeci skody na HW prostiedcich pfechazi na objednatele
dnem jejich instalace dodavatelem dle ¢lanku II odst. 2 této smlouvy.

Clanek VIII
Licen¢ni ujednani

1. Dodavatel poskytuje objednateli nevyhradni, nepfevoditelné, nedélitelné a casove
ani teritorialné neomezené opravnéni k vykonu prava uzivat programové prostiedky
dodané dle této smlouvy a dle ucelu této smlouvy. Pravo uzivani programovych prostiedki
prechazi na objednatele dnem jejich instalace/implementace na dodavané HW prosttedky
v misté plnéni.

2. Dale dodavatel poskytuje objednateli nevyhradni, casové a mistn¢ neomezené opravnéni
uzivat realizacni studii, technické dokumentace dila dodané dle této smlouvy,
a to 1 v podobé¢ jakychkoliv jejich navrha, ke vSem zplisoblim uziti, zejména, avsak nikoliv
vyluéné, ke zpisobiim uziti podle § 12 odst. 4 autorského zdkona, kdy tato prava nabude
objednatel okamzikem jejich poskytnuti dodavatelem. Soucasti této licence je i souhlas se
zvetejnénim (sdélovanim vetejnosti) studie ¢i dokumentaci, a to 1 dalkové a hromadné
ucinnym zpiisobem s tim, ze poskytnutim studie ¢i dokumentaci objednateli se objednatel
soucasné stava vlastnikem médii, na kterych jsou zachyceny. Objednatel miiZze jakékoli
opravnéni tvofici soucast zde uvedeného opravnéni zcela nebo zc€asti poskytnout tieti
osobé, a to 1 bezuplatné. Objednatel je oprdvnén sam nebo prostfednictvim tieti osoby
studii nebo dokumentace nebo jejich ¢asti ménit, upravovat, zpracovavat, spojovat s jinym
(autorskym) dilem/prvky ¢i zatfazovat do (autorského) dila souborného.

Objednatel neni povinen vyuzit poskytnuté licen¢ni opravnéni dle tohoto ¢lanku smlouvy.

4. Dodavatel prohlasuje, Ze je pravo dle odstavce 1 ¢i 2 tohoto ¢lanku smlouvy opravnén
poskytnout a Ze na ném nevaznou Zadna prava ttetich osob, kterda by poskytnuti branila,
jinak odpovida za Skodu tim zplsobenou.

5. Licence poskytnuté dle této smlouvy se vztahuji i na veSkeré poskytnuté aktualizace
(. update/upgrade/patch/hotfix atd.).

6. Odména za poskytnuti licenci podle této smlouvy je soucasti cen podle ¢l. V této smlouvy.
Clanek IX
Bezpecnostni poZzadavky objednatele

1. Dodavatel se zavazuje v plném rozsahu dodrzovat bezpecnostni pozadavky objednatele,
které jsou uvedeny v priloze €. 3 této smlouvy.

2. Dodavatel je v souvislosti s plnénim této smlouvy dale povinen postupovat v souladu
s obecnymi pravidly v oblasti bezpe¢nosti IT, kterd tvoii ptilohu €. 4 této smlouvy.
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Clinek X
Osoby dodavatele poskytujici plnéni

1. Dodavatel se zavazuje, ze plnéni dle této smlouvy bude poskytovano pouze osobami
splnujicimi kvalifikaci pozadovanou v bodu 7.3 zadévaci dokumentace k vetfejné zakéazce
s nazvem ,,Systém pro bezpecnostni monitoring a analyzu sitovych udalosti* (dale jen
,verejna zakazka®), na jejimz zakladé byla uzaviena tato smlouva, tj. ze kazda z téchto
osob je certifikovana k instalaci, implementaci a k provadéni technické podpory HW a SW
dle této smlouvy, nebo ma minimaln¢ 2 roky praxi s instalaci a poskytovanim provozni
podpory HW a SW dle této smlouvy. Pozadované certifikaty museji byt platné po celou
dobu ucinnosti této smlouvy. Dodavatel je povinen kdykoliv po dobu tucinnosti této
smlouvy navyzvu objednatele tuto skutecnost dolozit, a to do 5 pracovnich dnt
od doruceni vyzvy.

2. Zména v osobach dle pfedchoziho odstavce poskytujicich plnéni mize byt provedena
pouze se souhlasem objednatele, a to po splnéni kvalifikacnich pozadavkl objednatele
ve stejném rozsahu, jaky byl stanoven v zaddvacim fizeni vetfejné¢ zakazky, nebude-li
dohodnuto jinak. Odsouhlaseni zmény bude provedeno e-mailem alesponn jednou
povéienou osobou objednatele, bez povinnosti uzavtit dodatek k této smlouve.

3. Objednatel si za splnéni podminek dle odstavce 1 tohoto ¢lanku vyhrazuje pravo pozadat
o vyménu nékteré z osob dle odst. 1 tohoto ¢lanku z diivodu opakované nespokojenosti
s kvalitou ji odvadéné prace nebo nedostate¢nou komunikaci s objednatelem.

4. Za plnéni poskytovana poddodavatelem je dodavatel odpovédny jako by toto plnéni
poskytoval sdm.

Clanek XI
Smluvni pokuty, urok z prodleni

1. 'V pfipad¢, ze dodavatel nedodrzi kteroukoli Ihiitu pro plnéni dle €1. 111 odst. 1 této smlouvy,
uhradi objednateli smluvni pokutu ve vysi 1 000 K¢ za kazdy zapocaty pracovni den
prodleni.

2. 'V ptipadé¢ prodleni dodavatele ve lhiit€ stanovené pro odstranéni drobnych vad dle ¢l. IV
odst. 6 této smlouvy je objednatel opravnén pozadovat smluvni pokutu ve vysi 500 K¢
za kazdy zapocaty den prodleni.

3. 'V pfipad¢ prodleni dodavatele ve lhiit€¢ pro potvrzeni ohlaSeni podle ¢l. VI odst. 3 této
smlouvy je objednatel opravnén poZadovat smluvni pokutu ve vysi 100 K¢ za kazdou
zapocatou pracovni hodinu prodleni.

4. V pfipad¢ prodleni dodavatele ve lhit¢ pro odstranéni vady dodaného
HW podle ¢lanku VI odst. 4 této smlouvy, a to i dohodnuté mezi smluvnimi staranami,
je objednatel opravnén pozadovat smluvni pokutu ve vysi 3 000 K¢ za kazdy zapocaty
pracovni den prodleni.

5. 'V pfipad¢ prodleni dodavatele ve lhaté pro uvedeni SW a konfigurace do funkcniho stavu
po odstranéni vady dodaného HW podle ¢lanku VI odst. 5 této smlouvy, a to i dohodnuté
mezi smluvnimi staranami, je objednatel opravnén pozadovat smluvni pokutu ve vysi
3 000 K¢ za kazdy zapocaty pracovni den prodleni.

6. 'V pfipad¢ prodleni dodavatele s poskytnutim aktualizace SW ve lht€ dle ¢l. VI odst. 6 této
smlouvy, a to i dohodnuté mezi smluvnimi staranami, je objednatel oprdvnén pozadovat
smluvni pokutu ve vysi 500 K¢ za kazdy zapocaty den prodleni.
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10.

11.

12.

13.

14.

15.

16.

V ptipad¢ poruSeni kterékoliv povinnosti dodavatele dle ¢l. IX je objednatel opravnén
pozadovat smluvni pokutu ve vysi 10 000 K¢ za kazdy jednotlivy ptipad poruseni.

V ptipadé¢ poruseni kterékoliv povinnosti dodavatele dle ¢l. X odst. 1 nebo 2 je objednatel
opravnén pozadovat smluvni pokutu ve vysi 10 000 K¢ za kazdy jednotlivy piipad
poruseni.

V piipadé prodleni dodavatele v kterékoliv 1hité dle ¢l. XII odst. 5 nebo 6 této smlouvy
je objednatel opravnén uctovat dodavateli smluvni pokutu ve vysi 1 000 K¢ za kazdy
zapocaty pracovni den prodleni.

V ptipadé, ze se ukdze tvrzeni dodavatele uvedené v ¢l. XII odst. 1, 2 a 4 této smlouvy
jako nepravdivé nebo porusi-li dodavatel zavazek stanoveny v ¢l. XII odst. 3 této smlouvy,
vznikd objednateli narok na smluvni pokutu ve vysi 100 000 K¢ za kazdé jednotlivé
nepravdivé tvrzeni dodavatele ¢i za kazdé jednotlivé poruseni zavazku dodavatele.

V ptipadé poruseni kterékoliv povinnosti dodavatele podle ¢l. XII odst. 8 této smlouvy
je objednatel opravnén pozadovat po dodavateli smluvni pokutu ve vysi 500 K¢, a to za
kazdy zjistény ptipad takového poruseni.

V ptipadé nedodrzeni jakéhokoliv technického pozadavku objednatele dle ptilohy €. 2 této
smlouvy je objednatel opravnén pozadovat smluvni pokutu ve vysi 50 000 K¢ za kazdy
zjistény piipad.

V ptipadé nedodrzeni jakéhokoliv technického pozadavku objednatele dle pfilohy €. 2 této
smlouvy je objednatel oprdvnén v pifipadé¢ odstoupeni od smlouvy ve Fazi 2 nebo
Fézi 3 podle ¢l. XIII odst. 4 pozadovat smluvni pokutu ve vysi 5 % z celkové nabidkové

ceny bez podpory dila uvedené dodavatelem v cenové tabulce, kterd tvoii ptilohu €. 5 této
smlouvy.

V ptipadé prodleni objednatele s uhradou datiového dokladu mé& dodavatel pravo
pozadovat trok z prodleni podle natizeni vlady €. 351/2013 Sb.

Smluvni pokuta a Urok z prodleni jsou splatné do 14 dnli ode dne doruceni platebniho
dokladu povinné smluvni stran€. Povinnost zaplatit je splnéna odepsanim ptislusné castky
z uctu povinného ve prospéch Gctu opravnéného.

Smluvni pokutou neni dotéeno pravo na nahradu skody v pIné vysi.

Clanek XII
Dalsi zavazky dodavatele

Dodavatel potvrzuje, ze ke dni UC€innosti této smlouvy on ani jeho poddodavatelé
nenapliiuji definini znaky subjekti uvedenych v €l. 5k natizeni (EU) €. 833/2014 ze dne
31. Cervence 2014 o omezujicich opatfenich vzhledem k ¢innostem Ruska destabilizujicim
situaci na Ukrajiné, ve znéni jeho zmén (dale také jako ,,nafizeni ¢. 833/2014%), nebo
subjekti uvedenych v €l. 1h rozhodnuti Rady 2014/512/SZBP ze dne 31. Cervence 2014
o omezujicich opatfenich vzhledem k cinnostem Ruska destabilizujicim situaci
na Ukrajing, ve znéni jeho zmén (dale jen ,rozhodnuti 2014/512/SZBP*), kterym
je zakézano zadat ¢i plnit jakoukoli vetejnou zakazku nebo koncesni smlouvu ve smyslu
v tomto ustanoveni uvedeného natizeni ¢i rozhodnuti. Subjekty naplitujici defini€ni znaky
subjekti uvedenych v ¢l. S5k nafizeni ¢. 833/2014 nebo subjektd uvedenych
v €l. 1h rozhodnuti 2014/512/SZBP budou déle oznaovany jako ,,uréené subjekty*.

Dodavatel dale potvrzuje, Ze ke dni u¢innosti této smlouvy neni osobou uvedenou v ptiloze
I nafizeni Rady (EU) ¢. 269/2014 ze dne 17. bfezna 2014 o omezujicich opatfenich
vzhledem k ¢innostem naruSujicim nebo ohrozujicim uzemni celistvost, svrchovanost
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a nezavislost Ukrajiny, ve znéni jeho zmén (dale také jako ,,nafizeni ¢. 269/2014), nebo
v ptiloze I natizeni Rady (EU) €. 208/2014 ze dne 5. biezna 2014 o omezujicich opatfenich
vici nékterym osobam, subjektliim a organiim vzhledem k situaci na Ukrajing, ve znéni
jeho zmén (dale také jako ,,nafizeni €. 208/2014), nebo v ptiloze I nafizeni Rady (ES)
¢. 765/2006 ze dne 18. kvétna 2006 o omezujicich opatfenich viici prezidentu Lukasenkovi
a nékterym predstavitelim Béloruska, ve znéni jeho zmén (dale také jako ,,nafizeni
¢. 765/2006%), nebo v ptiloze rozhodnuti Rady 2014/145/SZBP ze dne 17. biezna 2014
o omezujicich opatfenich vzhledem k ¢innostem naruSujicim nebo ohrozujicim uzemni
celistvost, svrchovanost a nezavislost Ukrajiny, ve znéni jeho zmén (dale také jako
»rozhodnuti 2014/145/SZBP*). Osoba uvedena v ptiloze I nafizeni ¢. 269/2014 nebo
v ptiloze I nafizeni ¢.208/2014 nebo v ptiloze I nafizeni €. 765/2006 nebo v ptiloze
rozhodnuti Rady 2014/145/SZBP bude dale oznaCovana jako ,,ur¢ena osoba‘.

3. Dodavatel se soucasn¢ zavazuje, ze uréenym osobam dle pfedchoziho odstavce (neni-li
ji sdm) nebo v jejich prospéch nezpiistupni zddné finan¢ni prostiedky ani hospodatské
zdroje ziskané v souvislosti s plnénim dle této smlouvy, a to pfimo ani nepiimo.

4. Dodavatel dale potvrzuje, ze plnéni jim poskytované dle této smlouvy neporusuje zadnym
zpusobem jakékoliv platné pravni predpisy vydané zejména organy Evropské unie
[tj. zejména zdkazy dovozu vyrobki ze Zeleza a oceli ve smyslu nafizeni Rady (EU)
¢. 2022/428 ze dne 15. bfezna 2022, kterym se méni ,,zakladni* natizeni (EU) ¢. 833/2014,
nebo nafizeni Rady (EU) ¢. 2022/355 ze dne 2. bfezna 2022, kterym se méni ,,zakladni*
natizeni (ES) ¢. 765/2006 o omezujicich opatfenich vzhledem k situaci v Bélorusku apod.].
Objednatel je opravnén pii poruseni této povinnosti dodavatele plnéni nepievzit v jakékoliv
jeho ¢asti.

5. Vptipadé, ze by v pribchu ucinnosti této smlouvy dodavatel nebo jeho jakykoliv
poddodavatel naplnili defini¢ni znaky ur¢eného subjektu nebo se dodavatel stal urcenou
osobou, je dodavatele povinen o takové skutecnosti objednatele bez zbytecného odkladu,
nejpozdéji do 2 pracovnich dnti od nastani takové skutecnosti, pisemné informovat.

6. Dojde-li za dobu ucinnosti této smlouvy ke zmé€nam v kterémkoliv z vySe uvedenych
nafizeni Rady (EU) ¢i rozhodnuti Rady nebo k pfijeti jakékoliv jiné noveé legislativy
tak, Ze bude nezbytné dat tuto smlouvu s natizenim Rady (EU), rozhodnutim Rady nebo
jinou novou legislativou do souladu, zavazuji se smluvni strany uzavfit pisemny dodatek
k této smlouve, jehoz predmétem bude uprava ¢i doplnéni prav a povinnosti smluvnich
stran v rdmci této smlouvy (sankéni mechanismy ¢i nové moZnosti ukonceni smlouvy
z toho nevyjimaje), a to bez zbyte¢ného odkladu, nejpozdéji do 15 pracovnich dnti poté, co
zmény nafizeni Rady (EU), rozhodnuti Rady ¢i jind nova legislativa nabydou platnosti,
nedohodnou-li se smluvni strany jinak.

7. Vznikne-li objednateli v souvislosti s nepravdivym prohlaSenim nebo porusenim
povinnosti dodavatele dle odstavce 1 az 6 tohoto clanku jakakoliv §koda, je dodavatel tuto
Skodu objednateli povinen v plné vysi nahradit.

8. Dodavatel se dale zavazuje, ze v souvislosti s plnénim této smlouvy:

a) zajisti legalni zaméstnavani osob a férové a diistojné pracovni podminky pro vSechny
pracovniky podilejici se na plnéni této smlouvy. Férovymi a diistojnymi pracovnimi
podminkami se pfitom rozumi takové pracovni podminky, které splituji alesponl
minimalni standardy stanovené pracovnépravnimi a mzdovymi piedpisy. Dodavatel
je povinen zajistit splnéni pozadavki dle tohoto ustanoveni i u svych poddodavatelt;

b) zajisti fadné a vcasné plnéni financnich zavazkd vici svym poddodavateliim,
kdy za fadné a v€asné plnéni se povazuje plné uhrazeni poddodavatelem vystavenych
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faktur za plnéni poskytnutd dodavateli v souvislosti s touto smlouvou, a to nejpozdéji
do 14 dni od obdrzeni platby ze strany objednatele (pokud jiz splatnost
poddodavatelem vystavené faktury nenastala diive). Objednatel je opravnén
pozadovat predlozeni dokladl o provedenych platbach poddodavatelim.

Clanek XIII
Doba trvani smlouvy, vypovéd’, odstoupeni od smlouvy

1. Smlouva se v ¢asti poskytovani podpory uzavird na dobu neurcitou.

2. Smlouvu Ize v ¢asti poskytovani podpory ukoncit pisemnou vypovédi bez uvedeni davodu,
kterd musi byt doru¢ena druhé smluvni strané nejpozdéji 6 mésicii piede dnem uplynuti
piedplacené doby podpory. Zavazek poskytovani podpory zanika uplynutim posledniho
dne piedplacené doby podpory.

3. 'V pfipadé, ze G¢innost smlouvy skon¢i pfed koncem uctovaciho obdobi, vrati dodavatel
objednateli alikvotni ¢ast ptfedplacené ceny podpory.

4. Porusi-li kterakoliv strana podstatnym zplUsobem zavazky vyplyvajici z této smlouvy,
ma druhd strana pravo odstoupit od smlouvy, a to 1 v ¢asti, prostiednictvim pisemného
odstoupeni. Takové odstoupeni bude platné a nabude u¢innosti dnem jeho doruceni druhé
smluvni strané.

5. Zapodstatné poruseni smlouvy strany povazuji zejména tyto piipady:
- ze strany dodavatele:

a) dodany HW nebo SW nebude spliovat veskeré poZadavky objednatele uvedené
v ptiloze €. 2 této smlouvy,

b) dodavatel bude v prodleni s predanim dila nebo kterékoliv faze dila dle ¢l. III
odst. 1 del$im nez 30 pracovnich dnii,

c) dodavatel bude v prodleni s odstranénim vady HW dle €l. VI odst. 4 nebo uvedenim
SW a konfigurace do funkéniho stavu dle ¢l. VI odst. 5 delSim nez 30 pracovnich
dnu,

d) nesplnéni kterékoliv povinnosti dodavatele dle ¢l. IX,
- ze strany objednatele:
a) prodleni s thradou ceny plnéni dle této smlouvy delsi nez 30 dnti.

6. Smluvni strany se dohodly, Ze je objednatel opravnén odstoupit od smlouvy kdykoliv
v prubehu insolvenéniho fizeni zahajeného na majetek dodavatele nebo pokud dodavatel
vstoupil do likvidace.

7. Objednatel je opravnén odstoupit od této smlouvy, a to i v jeji jakékoliv ¢asti, v ptipadé,
kdy na zaklad¢ pisemné informace od dodavatele ¢i z vlastni iniciativy shledd, Ze dodavatel
nebo jeho kterykoliv poddodavatel naplnili definicni znaky uréeného subjektu
nebo dodavatel se stane uréenou osobou nebo dodavatel neuzavie dodatek ke smlouvée ve
smyslu ¢l. XII odst. 6 této smlouvy nebo dodavatel porusi povinnost nezpiistupnit
jakékoliv urcené osob¢ (neni-li ji sam) nebo v jeji prospéch zadné financni prostiedky ani
hospodarské zdroje ziskané v souvislosti s plnénim dle této smlouvy, a to pfimo ani
nepiimo, nebo povinnost dodat ¢i poskytnout plnéni, které¢ neporusuje zddnym zptusobem
jakékoliv platné pravni pfedpisy vydané zejména organy Evropské unie.

8. Objednatel je opravnén vypoveédet tuto smlouvu, a to 1 v jeji jakékoliv ¢asti, bez vypovedni
doby v piipad¢, kdy na zaklad¢é pisemné informace od dodavatele ¢i z vlastni iniciativy
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10.

shleda, ze dodavatel nebo jeho kterykoliv poddodavatel naplnili defini¢ni znaky uréeného
subjektu nebo dodavatel se stane urcenou osobou nebo dodavatel neuzavie dodatek
ke smlouvé ve smyslu ¢l. XII odst. 6 této smlouvy nebo dodavatel porusi povinnost
nezpftistupnit jakékoliv urcené osob¢ (neni-li ji sdm) nebo v jeji prospech zadné financni
prostiedky ani hospodarské zdroje ziskané v souvislosti s plnénim dle této smlouvy,
a to pfimo ani nepfimo, nebo povinnost dodat ¢i poskytnout plnéni, které neporusuje
zadnym zptsobem jakékoliv platné pravni predpisy vydané zejména organy Evropské unie.
Tato vypovéd’ je ucinnd dnem jejiho doruceni dodavateli.

Odstoupeni od smlouvy se nedotyka naroku na zaplaceni smluvni pokuty nebo naroku
na nahradu Skody vzniklé poruSenim smlouvy.

Smluvni strany si v souladu sustanovenim § 1992 obcanského zdkoniku sjednévaji,
ze objednatel je opravnén zrusit tuto smlouvu zaplacenim odstupného ve vysi 30 000 K¢
na ucet dodavatele, a to kdykoli do akceptace Faze 1. ZruSeni smlouvy je uc¢inné
zaplacenim sjednaného odstupného na bankovni ucet dodavatele. Zaplacenim odstupného
zanikaji vSechna prava a povinnosti obou smluvnich stran vyplyvajici ze zrusené smlouvy
s vyjimkou zdvazku mlcenlivosti dodavatele a pfipadné vzniklé smluvni pokuty a nahrady
Skody.

Clanek XIV
Uverejnéni smlouvy a skute¢né uhrazené ceny

Dodavatel si je védom zdkonné povinnosti objednatele uvefejnit na svém profilu
tuto smlouvu vcetné¢ vSech jejich pripadnych zmén a dodatkl a vysi skute¢né uhrazené
ceny za plnéni této smlouvy.

Profilem objednatele je elektronicky ndstroj, prosttednictvim kterého objednatel,
jako vetejny zadavatel dle zdkona ¢. 134/2016 Sb., o zadavani vetejnych zakazek, ve znéni
pozdéjSich ptredpisi (dale jen ,,ZZVZ), uvetfejnuje informace a dokumenty ke svym
vefejnym zakazkdm zplsobem, ktery umoziuje neomezeny a piimy dalkovy piistup,
pficemz profilem objednatele v dobé uzavieni této smlouvy je https://ezak.cnb.cz/.

Povinnost uvefejiiovani dle tohoto ¢lanku je objednateli ulozena § 219 ZZVZ.

Uvetejiiovani bude provadéno dle ZZVZ a ptislusného provadéciho predpisu k ZZVZ.

Clanek XV
Zavérecna ustanoveni

Smlouva nabyva platnosti a u¢innosti dnem podpisu opravnénymi zastupci obou smluvnich
stran.

Smlouvu je moZno ménit nebo dopliiovat pouze formou pisemnych, vzestupné ¢islovanych
dodatkli podepsanych opravnénymi zastupci obou smluvnich stran, neni-li ve smlouvé
uvedeno jinak. Dodatek v elektronické podob& se povazuje za tadné podepsany
kupujicim/objednatelem, je-li podepsan kvalifikovanymi elektronickymi podpisy.

Zavazkovy vztah zaloZeny touto smlouvou se fidi Ceskym pravnim fadem, zejména
obcanskym zdkonikem a autorskym zdkonem.

Spory vyplyvajici z této smlouvy budou feSeny predevSim dohodou smluvnich stran.
Nebude-li mozné dosdhnout dohody, bude spor feSen pied mistné a vécné piislusSnym
soudem Ceské republiky, a to vylucné podle ¢eského prava.
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5. Veskera komunikace mezi smluvnimi stranami vztahujici se k této smlouvé bude probihat
v Ceském nebo slovenském jazyce, nebude-li smluvnimi stranami v konkrétnim ptipadé
dohodnuto jinak.

6. Odpoveéd stran této smlouvy podle § 1740 odst. 3 obcanského zakoniku s dodatkem
nebo odchylkou neni pfijetim nabidky, ani kdyz podstatné neméni podminky nabidky.

7. Smluvni strany vylucuji uplatnéni ustanoveni § 1765 a § 1766 a § 2620 obcanského
zakoniku na svlij smluvni vztah zalozeny touto smlouvou, ¢imz se rusi narok dodavatele
na jednani podle § 1765 odst. 1 obCanského zédkoniku. Dodavatel timto piebira nebezpeci
zmény okolnosti dle § 1765 odst. 2 ob¢anského zakoniku.

8. Prava a povinnosti vzniklé z této smlouvy mohou byt postoupeny pouze po predchozim
pisemném souhlasu druhé smluvni strany.

9. Smlouva je vyhotovena v elektronické podobé, pficemz kazda ze smluvnich stran obdrzi
vyhotoveni smlouvy opatiené elektronickymi podpisy.

10. Nedilnou soucésti této smlouvy jsou nasledujici ptilohy:

Ptiloha €. 1 — Specifikace a vycet dodavanych HW komponent a potiebnych SW licenci
Ptiloha €. 2 — Technické pozadavky objednatele

Ptiloha ¢. 3 — Bezpecnostni pozadavky objednatele

Ptiloha ¢. 4 — Obecna pravidla pro dodavatele v oblasti bezpe¢nosti IT

Ptiloha ¢. 5 — Cenova tabulka

5.6.2024 3.6.2024
V Prazedne ............. Vo dne .......c..e.....
Za objednatele: Za dodavatele:
Ing. Milan Zirnsak Pavel Srnka
feditel sekce informatiky ¢len predstavenstva
podepsano elektronicky podepsano elektronicky

Ing. Zden€k Virius

feditel sekce spravni
podepsano elektronicky
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Priloha é. 1

Specifikace a vyCet dodavanych HW komponent a potfebnych SW licenci

PowerEdge R760 - Full Configuration - [EMEA_R760] - XL
Quantity: 2

PowerEdge R760 Server 1| [210-BDZY]

Trusted Platform Module 2.0 V3 1| [461-AAIG]

2.5" Chassis with up to 8 NVMe HWRAID Drives, Front PERC 1| [404-BBEF]

11,2 CPU

Intel® Xeon® Gold 5420+ 2G, 28C/56T, 16GT/s, 52.5M Cache,

Turbo, HT (205W) DDR5-4400 I [338-CHTL]

Intel® Xeon® Gold 5420+ 2G, 28C/56T, 16GT/s, 52.5M Cache, 1 E’éi’umg_

Turbo, HT (205W) DDR5-4400 BDCO]

Heatsink for 2 CPU configuration (CPU greater than 165W) 1| [412-ABCP]

Performance Optimized 1| [370-AAIP]

4800MT/s RDIMMs 1| [370-AHCL]

64GB RDIMM, 4800MT/s Dual Rank 16| [370-AGZR]

C34, RAID 5 with NVMe 1| [379-BEGF]
[405-

Front PERC H755N Rear Load 1| AAZE][750-
ADWP]

No Hard Drive 1| [400-ABHL]

7.§8TB Enterpnse NVMe Read Intensive AG Drive U.2 Gen4 8| [400-BKGU]

with carrier

Power Saving Dell Active Power Controller 1| [750-AABF]

UEFI BIOS Boot Mode with GPT Partition 1| [800-BBDM]

High Performance Fan x6 1| [750-ADRE]

Dual, Hot-Plug, Power Supply FTR, 1100W MM (100-240Vac)

Titanium, Redundant (1+1) I [450-AKKS]

Rack Power Cord 2M (C13/C14 10A) 2| [450-AADY]

Riser Config 5, Half Length, 2x16 FH Slots (Gen4), 2x16 LP

Slots (Gen4), 2x16 FH Slots (Gen5) 11 [330-BBYG]

Motherboard supports ONLY CPUs below 250W (cannot

upgrade to CPUs 250W and above) I [329-BJLS]

Intel E§10-XXVDA4 Quad Port 10/25GbE SFP28 Adapter,

OCP NIC 3.0 1| [540-BDDU]

LOM Blank 1| [540-BDOW]

Broadcom 5719 Quad Port 1GbE BASE-T Adapter, PCle Low 1| [540-BDRK]

Profile, V2, FIRMWARE RESTRICTIONS APPLY i

Intel E810-XXVDA4 Quad Port 10/25GbE SFP28 Adapter,

PCle Full Height 3| [540-BDDR]

No Cables Required, No GPU Blanks 1| [470-AEYU]
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[321-
PowerEdge 2U LCD Bezel 1| BHMY][325-
BETK]
BOSS Blank 1| [329-BERC]
No Operating System 1| [611-BBBF]
No Media Required 1| [605-BBFN]
iDRACY, Enterprise 16G 1| [528-CTIC]
Server Secured Component Verification 1| [528-COYT]
No Quick Sync 1| [350-BBYX]
iDRAC9 Force Change Password for OCP cards 1| [379-BETE]
iDRAC Group Manager, Disabled 1| [379-BCQY]
[770-
ReadyRails Sliding Rails With Cable Management Arm 1 | BDRQ][770-
BEKK]
Internal USB 3.0 Card 1| [385-BBOW]
No Systems Documentation, No OpenManage DVD Kit 1| [631-AACK]
PowerEdge R760 Shipping EMEA2
(English/Slovenian/Slovakian/Polish/Czech/Hungar/Greek/Arab) 1] [340-DKCG]
PowerEdge R760 Shipping Material 1| [340-DJQY]
PowerEdge R760 CE and CCC Marking, No BIS Marking 1| [343-BBUC]
No HBM 1| [379-BFFD]
Order Configuration Shipbox Label (Ship Date, Model,
Processor Speed, HDD Size, RAM) 1] [293-10049]
Decline Selection 1| [817-BBBP]
Basic Next Business Day 36 Months, 36 Month(s) 1| [709-BBIM]
[865-
ProSupport and Next Business Day Onsite Service, 48 Month(s) 1| BBMY][865-
BBMZ]
No I'nstallatlon Service Selected (Contact Sales rep for more 1| [683-11870]
details)
Asset Tag - ProSupport (Website, barcode, Onboard
MacAddress) 1 [293-10023]
PowerEdge R660xs - Full Configuration - [EMEA R660XS]
Quantity: 2
PowerEdge R660xs 1| [210-BFUZ]
Trusted Platform Module 2.0 V3 1| [461-AAIG]
2.5" Chassis with up to 8 Hard Drives (SAS/SATA), 1 CPU,
PERC 11 1| [470-AFQK]
Intel® Xeon® Gold 54168 2G, 16C/32T, 16GT/s, 30M Cache,
Turbo, HT (150W) DDR5-4400 1| [338-CHSL]
No Additional Processor 1| [374-BBBX]
ﬁlse(e)l\t;;)nk for 1 CPU configuration (CPU less than or equal to 1| [338-CHQS]
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Performance Optimized 1| [370-AAIP]

4800MT/s RDIMMs 1| [370-AHCL]

16GB RDIMM, 4800MT/s Single Rank 8| [370-AGZO]

C3, RAID 1 for 2 HDDs or SSDs (Matchin

Type/Speed/Capacity) ( ¢ I [780-BCDN]
[405-

Front PERC H355 Front Load 1| ABCQ][750-
ACFR]

960GB SSD SATA Mix Use 6Gbps 512 2.5in Hot-plug AG

Drive, 3 DWPD ’ o 2| [400-AZVM]

Power Saving BIOS Setting 1| [384-BBBH]

No Energy Star 1| [387-BBEY]

UEFI BIOS Boot Mode with GPT Partition 1| [800-BBDM]

Standard Fan X5 1| [384-BDII]

iDRACO9, Enterprise 16G 1| [528-CTIC]

Server Secured Component Verification 1| [528-COYT]

Dual, Hot-Plug, Power Supply Fully Redqndapt (1+1), 700W 1| [450-AMJZ]

MM HLAC (ONLY FOR 200-240Vac) Titanium

Rack Power Cord 2M (C13/C14 10A) 2| [450-AADY]

Riser Config 5, Low Profile, 1x16 LP Slots (Gen4) + 1x8 LP

Slot (GenS)z,g 1CPU ( : 1} [330-BCCE]

PowerEdge R660xs Motherboard with Broadcom 5720 Dual

Port legOn—Board LOM 1| [384-BDKV]

Intel E810-XXVDA4 Quad Port 10/25GbE SFP28 Adapter,

OCP NIC 3.0 ? ’ 1] [540-BDDU]

Broadcom 5719 Quad Port 1GbE BASE-T Adapter, PCle Low 1| [540-BDRK]

Profile, V2, FIRMWARE RESTRICTIONS APPLY

No Quick Sync 1| [350-BCEM]

iDRAC,Factory Generated Password 1| [379-BCSF]

iDRAC Service Module (ISM), NOT Installed 1| [379-BCQX]

iDRAC Group Manager, Enabled 1| [379-BCQV]

LCD Bezel for x8 and x10 chassis

[325-BEUF][325-

BEUG]
No Operating System 1| [611-BBBF]
No Media Required 1| [605-BBFN]

ReadyRails A11 drop-in/stab-in Combo Rails With Cable

[770-BCJI][770-

Management Arm BDZL]
Internal USB 3.0 Card 1| [385-BBOW]
OpenManage DVD Kit, R660xs 1| [631-ADPD]
Powe'rEdge R66.0XSShippi.ng EMEA2 1| [340-DLRQ]
(English/Slovenian/Slovakian/Polish/Czech/Hungar/Greek/Arab)

PowerEdge R660xs, 8x2.5, Short Drive Shipping Material 1| [340-DFKP]
PowerEdge R660xs, HS5610 Label, CE and CCC Marking, for

below 1300W PSU ¢ I} [389-FBMD]
Titanium PSU configuration 1| [389-EFJU]
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Order Configuration Shipbox Label (Ship Date, Model,

Processor Speed, HDD Size, RAM) 1] [293-10049]

[865-
ProSupport and Next Business Day Onsite Service, 48 Month(s) 1| BBMY][865-

BBMZ]
Basic Next Business Day 36 Months, 36 Month(s) 1| [709-BBIL]
I(;Lc;;illls;allatlon Service Selected (Contact Sales rep for more 1| [683-11870]

SFP28 SR 10/25GbE Optical Transceiver, Intel, Customer Kit -
[GYNIG6Z] Quantity: 1

SFP28 SR 10/25GbE Optical Transceiver, Intel, Customer Kit ‘ 16 ‘ [407-BCBF]

SFP+, SR, Optical Transceiver, Low Cost, 10Gb-1Gb, Customer
Install - [SOT10C] Quantity: 1

SFP+, SR, Optical Transceiver, Intel, 10Gb-1Gb, Customer
Install

24| [407-BBVIJ]

Lokalita 1 - Prime
Kolektor AiO 10k
MA-SC-10k-SW GREYCORTEX Mendel 1Kks
perpetualni SW licence:
senzor + kolektor / 10Gbps
trvaly prutok / 5000
obohacenych toki za vtefinu
& 10000 NetFlow za vtetfinu
/ 30000 monitorovanych IP
adres / Full funkcionalita
MA-SC-10k-MS1Y Roc¢ni SW podpora a tidrzba | 4 ks
pro MA-SC-10k-SW

Sensor 10k
MA-S-10k-SW GREYCORTEX Mendel 1ks
perpetudlni SW licence:
senzor / 10Gbps trvaly
pritok / 5000 obohacenych
tokil za vtefinu & Plna
detek¢ni sada
MA-S-10k-MS1Y Roc¢ni SW podpora a tdrzba | 4 ks
pro MA-S-10k-SW

Lokalita 2 - Spare Box
Kolektor AiO 10k
MA-SC-10k-SW GREYCORTEX Mendel 1 ks
perpetualni SW licence:
senzor + kolektor / 10Gbps
trvaly pritok / 5000
obohacenych tokti za vtefinu
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& 10000 NetFlow za vtefinu
/30000 monitorovanych IP
adres / Full funkcionalita

MA-SC-10k-MS1Y Roéni SW podpora a tdrzba | 4 ks
pro MA-SC-10k-SW

Sensor 10k

MA-S-10k-SW GREYCORTEX Mendel 1 ks
perpetualni SW licence:
senzor / 10Gbps trvaly
prutok / 5000 obohacenych
toktl za vtefinu & Plna
detek¢ni sada

MA-S-10k-MS1Y Roéni SW podpora a tdrzba | 4 ks
pro MA-S-10k-SW

| Skoleni | 3MD

Skoleni je sou¢asti implementace (viz. odkaz cenové tabulky do navrhu smlouvy &l. I odst.

1).
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Priloha ¢. 2

Technické pozadavky objednatele

Pozadované funkcionality/vlastnosti

Potvrzeni, Ze nabizené feseni
spliuje pozadavek, pripadné
vysvétleni, jak je zadani
splnéno

Systém pro analyzu sitového provozu

Systém sloZeny z hardwarovych prvk({ musi monitorovat
sitovou aktivitu v realném case. Systém musi identifikovat
potencialni kybernetické hrozby, bezpecnostni rizika a
anomalni chovani sitového provozu a musi o nich v redlném
Case vytvaret upozornéni v centralnim managementu.

dano

Dodany systém musi analyzovat sit na zakladé zrcadleného
sitového provozu ze SPAN port0 sitovych prvkd, TAPG nebo
sitovych agregatorl (ne pouze na zakladé statistickych
protokoll typu NetFlow/IPFIX) bez nutnosti nasazeni
agentniho software na koncové zafizeni nebo dalsi technické
zatizeni v pocitacové siti.

ano

Systém musi analyzovat obsah datovych paket(i v redlném case
a detekovat protokol nebo aplikaci na zdkladé obsahu provozu
prostfednictvim DPI (Deep Packet Inspection), nikoli pouze
prostfednictvim ziskaného Cisla portu.

ano

Dodany systém musi byt schopen uklddat a zpracovat
informace ze statistickych protokold NetFlow v5/v9 a IPFIX.

ano

Systém musi byt schopny zajistit plnou funkcionalitu pfi
ziskavani, ukladani, analyze a reportovani udalosti o sitovém
provozu bez mozZnosti pfistupu ke vzdalenému cloudovému
prostredi.

ano

Aktualizace vSech prvk( systému musi byt proveditelené v air-
gapped rezimu.

ano

Zpracovani a ukladani sitovych toka

Systém uklada sitové toky ve formatu, ktery umozni analyzu
sitové komunikace na Urovni jednotlivych tok(, véetné
informaci o aplikacnich transakcich a jejich metadatech z
Urovni sitovych vrstev L2 az L7, obsaZzenych v daném sitovém
toku.

ano

Pozadované protokoly pro ukladani aplikacnich metadat

z jednotlivych transakci jsou: DHCP, DNS, SMB, HTTP, HTTPS,
SMTP, SMTPS, POP3, IMAP, SSH, LDAP, LDAPS, KERBERQOS,
SNMP, CIFS, MSSQL, RDP, SIP, TELNET, FTP, FTP-DATA, TFTP,
TFTP-DATA, NFS, ARP, SSL/TLS zapouzdfeni.

ano
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Je pozadovano vysokorychlostni ulozisté sloZzené z NVMe diskd | ano
pro uchovani historie datovych tokd po dobu minimalné 18
mésicu.

Uzivatelské rozhrani

Systém musi poskytovat unifikované webové grafické rozhrani | ano
pro veskerou praci uzivatelQ, véetné vSech detekci, analyzy
sitovych statistik, nastaveni systému, konfiguraci alertd,
reportd a dashboard(.

Systém musi byt schopen vytvareni profill a skupin uZivateld ano v plném pozadovaném
pro omezeni funkcionality produktu a viditelnosti uloZzenych rozsahu
dat s podporou minimalné:

e granuldrniho nastaveni pfistupu k analytickym, konfiguraénima | ano
administrativnim komponentam systému s definovanymi
Urovnémi pristupu (opravnéni alespon cteni, zapis a spousténi)

e granuldrniho nastaveni pfistupu k datdim z rdznych sitovych ano
segmentl organizace s definovanymi Urovnémi pfistupu
(opravnéni alespon cteni, zapis a spousténi)

e vytvareni a ukladani viastnich filtraénich dotazl a umoznit jejich | ano
sdileni mezi uZivateli a skupinami uZivatell

e vytvareni vlastnich uZivatelskych pohled(, reportll, dashboardl | ano
apod.

Generovani automatickych hlaseni (alertt), notifikace a reportovani

Systém musi byt schopen upozoriovat uzivatele formou e- ano
mailové zpravy a zaznamem o vsech identifikovanych
udalostech. Systém musi byt schopen filtrovat tyto udalosti
minimalné dle IP a MAC adresy, podsité, zavaznosti udalosti,
kategorie udalosti, zemé pUvodu, identifikatoru uzivatele,
sitové sluzby (analyza provozu pomoci DPI), Cisla portu,
provozu do/z internetu.

Tyto upozornéni na udalosti musi byt systém schopen predat ano
i ve strojové Citelném formdatu pro vyziti v nastrojich typu SIEM
a musi obsahovat minimalné kompletni informace o
detekované udalosti véetné URL odkazu na danou uddlost

v reportovaném obdobi do grafického rozhrani tohoto
systému.

Systém musi mit mozZnost vytvareni automatizovanych ano
manazerskych reportd o stavu kybernetické bezpecnosti

z pohledu zpravy kybernetickych incidentl podle oblasti jejich
vznikl (napfr. kategorie: doména, web, email apod.).

Je pozadovano vytvareni automatizovanych reportl v ¢eské ano
lokalizaci.
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Integrace systému

Systém musi poskytovat hotové nastroje umoziujici integraci
se softwarem tretich stran bez pouziti APl systému, a to
minimalné:

ano v plném pozadovaném
rozsahu

podsiti dle ziskanych parametrt EPG a EPSG s moznosti
libovolné dalsi uzivatelské filtrace.

e syslog, CEF a LEEF pro export udalosti véetné piné podpory filtrd | ano
(exportovani pouze pozadovanych dat)

e pfimé URL odkazy na libovolnou obrazovku grafického ano
uZivatelského rozhrani a filtrovana zobrazeni v grafickém
uZivatelském rozhrani

e export informaci o toku ve formatu IPFIX nebo podobném ano
formatu véetné plné podpory filtrl (exportovat Ize pouze
pozadovana data) véetné aplikacnich metadat alespon pro
protokoly HTTP, HTTPS a SMTP

e integrace se sluzbami identity uZivatel( bez nutnosti konfigurace | ano
zasilani logl do systému — minimalné podpora Cisco ISE a
Microsoft Active Directory

e integrace s firewally, pro automatické a manualni reakce ano
vyvolané systémem, podpora minimalné feSeni spole¢nosti
Checkpoint

e integrace s nastroji pro fizeni ptistupu k siti, pro automatickoua | ano
manualni reakci systému, minimalné podpora Cisco ISE

Podpora SDN (softwarové definované sité)

Systém musi poskytovat integraci s technologii CISCO ACI pro ano

ziskani informaci o EPG (endpoint groups) a EPSG (endpoint

security groups).

Systém musi poskytovat aktudlni informace o ¢lenstvi ano

jednotlivych zafizeni ve skupinach EPG a EPSG. Systém musi

umoznovat libovolné filtrovani a vyhledavani zafizeni pomoci

téchto informaci.

Systém musi byt schopen vizualizovat prostupy zafizeni a ano

Pozadavky na HW a architekturu nasazeni systéemu

Pozadované funkcionality/vlastnosti Potvrzeni, Ze nabizené reSeni spliuje
pozadavek, pripadné vysvétleni, jak
je zadani splnéno

Obecné pozadavky pro nasazeni

Pro vSechny HW komponenty senzor a kolektor je ano
pozadovan format 1U nebo 2U server o velikosti 19“.
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Pro vSechny HW komponenty je pozadovan dualni zdroj
napajeni se schopnosti vymény bez preruseni provozu
(technologie , hot-swap®).

ano

Pro vSechny HW komponenty systému ( sensor / sonda
/ kolektor ) je poZadovano samostatné sitové rozhrani
pro zabezpecenou vzdalenou sprdvu serveru v pripadé
vypadku systému typu (napf. ILO, IDRAC, IPMI atd.,
libovolnd technologie dle vyrobce HW)

ano

Vykonostni pozadavky pro monitorované prostiedi

V siti je predpokladdno cca 5000 aktivnich zafizeni s
pramérnym celkovy pratokem do 10Gbps.

Jsou pozadovany celkem 2 datové kolektory a 2
sondy/sensory, kazdy o kapacité alespor 10Gbps.

V kazdé lokalité bude umistén jeden datovy kolektor a
jedna sonda nebo sensor (dle terminologie vyrobce).

dano

Je pozadovan 2 kus hardwarového datového
kolektoru. Kolektor musi zdroven fungovat jako sonda
nebo sensor (dle termininologie vyrobce). Kazdy
kolektor bude navrzeny tak aby celkova propustnost
byla minimalné 10 Gbps pro alespor 5000 hostd véetné
monitorovaciho rozhranim 16x10/25GE a 2x1GE,
dodavka véetné prislusnych optickych modult (LC
konektor, multimode).

Na zafizeni je poZzadovana dostupna historie dat
minimalné 18 mésicl zpétné, uloZzena na rychlém
ulozisti typu NVMe o velikosti alespon 45TB. PoZzadovan
je RAID6 se schopnosti vymény diskl bez preruseni
provozu (technologie ,hot-swap®).

U HW zafizeni je poZzadovan 2xCPU a alespon 1TB RAM.

ano

Je pozadovano dodani 2 kust hardwarového datového
sensoru o celkové propustnosti minimdalné 10Gbps s
monitorovacim rozhranim 4x10/25GE a 2x1GE, véetné
optickych moduld (LC konektor, multimode).

ano

Pozadavky na schopnost detekce bezpecénostnich udalosti

PoZadované funkcionality/vlastnosti

Potvrzeni, Ze nabizené feseni
spliuje pozadavek, pripadné
vysvétleni, jak je zadani
splnéno

Monitorovani zafizeni, segment sité a vyuzivanych sitovych sluzeb

Dodany systém musi identifikovat vSechna zafizeni pfipojena ano v plném pozadovaném
do sité véetné koncovych zafizeni, server(, loT zafizeni a
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uceni pro analyzu sitové aktivity, vytvaret a v ¢ase automaticky
modifikovat modely chovani na zakladé bézného chovani
jednotlivych zafizeni a na nich provozovanych sluzeb v ramci
celé organizace.

jinych. Zaroven musi byt systém schopen identifikovat a rozsahu

oznamovat zmény v siti — minimalné:

e zména IP/MAC adresy hosta, ano

e duplicitni IP/MAC adresa, ano

e zména VLAN, ano

e vytvoreni nové sité nebo podsité, ano

e pfipojeni nového zafizeni, ano

e poutziti nebo vznik nové sitové sluzby, ano

e nedostupnost dfive dostupné a komunikujici sluzby nebo dfive ano
dostupného a komunikujiciho zafizeni,

e pfistup nového zaftizeni ke sluzbé ¢i zarizeni ano

e ovérovani platnosti internich certifikatu pro validni TLS Sifrovani | ano
u HTTPS a upozornéni pfed datem jejich vyprseni.

Systém musi uzZivateli umoznit pomoci téchto detekénich ano

metod nastavovat bezpecnostni politiky pro rtzné segmenty

sité a pro rdzna zarizeni a na poruseni téchto politik reagovat

upozornénim formou nové udalosti a e-mailové notifikace.

Samostatné uceni behavioralnich aktivit a detekce anomalii

Systém musi pouzivat matematické metody samostatného ano

Systém musi mit schopnost na zdkladé matematického modelu
konkrétniho zafizeni a jeho sluzeb identifikovat nestandardni
sitové chovani, a to zejména odchylky od modelu normalniho
chovani pro:

ano v plném pozadovaném
rozsahu

a na nich provozovanych sluzbach (port ¢islo 0 az 65535 u TCP i
UDP) na IPv4 a IPv6 a dalsich protokolech L3 a L4 sitové vrstvy.

e odchylku od modelu pro prenos dat, tok( a paketd, ano

e odchylku od modelu pro pocet komunikacnich partner( v lokalni | ano
a vzdalené siti,

e odchylku od modelu entropie na komunikacnich portech, ano

e odchylku od modelu pro pocet sitovych tokud a vyuZitych sitovych | ano
sluZeb,

e odchylku od modelu vykonnosti monitorované sité (rychlost ano
prenosu) a provozovanych aplikaci (doba odezvy).

Samostatné uceni je pozadovano na vsech sitovych zafizenich | ano
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Identifikace neznamych hrozeb a podezielych chovani

Systém musi byt schopen detekovat nezndmé hrozby, které ano
nelze identifikovat prostfednictvim detekcnich signatur, jako
jsou trojské koné, botnety apod. Zejména musi byt

identifikovany tyto priznaky potencidlné skodlivého chovani:

o prlzkumné aktivity a mapovani sité, ano

e detekce podezrelého strojového chovani, které nevytvareji lidsti | ano
uzivatelé sité,

e detekce repetitivnich vzorcl chovani v monitorované siti, ano

e detekce botnetll a vzdaleného ovladani kompromitované ano
stanice,

e detekce priznakd téZzeni kryptomeén, ano

o detekce utokl hrubou silou a enumerace dat, ano

e rozpoznani tunelovaného sitového provozu — alespori na ano

protokolu IPv4 prostfednictvim protokolu IPv6 a detekce
tunelovani protokolu DNS.

Detekce na zdkladé databaze znamych hrozeb

Systém musi byt schopen identifikovat hrozby a reportovat ano v plném pozadovaném
udalosti na zakladé rozsahu
e detekéni databdze znamych hrozeb, tj. malware (trojské koné, ano

viry, Cervy, rootkity, apod.), znamych utokl (exploity) a
zranitelnosti, poruseni bezpecnostnich pravidel, , best practices”
a dalsich rizik

e reputacni databaze zndmych skodlivych IP adres, TLS certifikat, | ano
zaznamU DNS a hostname, URL adres a hashi souboru.

Tyto databaze musi byt aktualizované minimalné na hodinové | ano
bazi. Nesmi se jednat pouze o volné dostupné/open-source
databaze, ale musi se jednat o komeréni databazi

renomovaného vendora nebo poskytovatele téchto sluzeb.

UZivatel musi byt schopen importovat do systému vlastni ano
zaznamy detekénich pravidel v béZzne pouZivanych formatech
(Snort, Suricata).

Systém musi vyuZivat tyto detekce pro veskery monitorovany | ano
provoz (na perimetru i v interni siti mezi vSemi segmenty),
nikoliv pouze pro omezeny segment nebo podmnozinu celkové
komunikace.

Databdze detekénich pravidel (signatur) musi byt zaloZzena na ano
pokrocilych regularnich vyrazech pro zpracovani retézcu, které
dokazi provadét inspekci veskeré sitové komunikace od sitové

vrstvy L2 (Ethernet apod.) po vrstvu L7. Systém musi detekovat

27



Evidencni ¢islo smlouvy CNB: 92-016-24 C.j.: 2024/063127/CNB/420

udalosti na zakladé vysokého poctu signaturnich pravidel
(minimalné nékolik desitek tisic).

Uzivatel musi byt schopen prostfednictvim webového rozhrani | ano
aplikace pridavat vlastni detekéni pravidla v praktickém a
obecné vyuZivaném formatu bez nutnosti znalosti syntaxe a
sémantiky bezné uzivanych detekcnich pravidel (Snort,
Suricata).

Analyza Sifrované komunikace ano

Vedle samostatného uéeni musi systém pouzivat dalsi metody
pro analyzu Sifrované komunikace, minimalné TLS
fingerprinting a s ni spojenou detekci znamych hrozeb.

Asistované uceni

Je pozadovan uzivatelsky privétivy proces vytvareni pravidel ano v plném pozadovaném
pro zpresnéni detekce udalosti (zjiSténych signaturné i rozsahu

behavioralné) a eliminaci falesné pozitivni detekce, a to na
zakladé minimalné nasledujicich parametru:

e |P adresa, ano
e MAC adresa, ano
e hostname, ano
e segment sité / podsit, ano
e |okalita— ASN, zemé, apod. ano
e smér komunikace — urcéeni klienta, nebo serveru, ano
o detekovana udalost — kategorie, ndzev apod. ano
e pouzité sluzby, protokolu a portu, ano
e libovolné kombinaci vyse popsanych. ano
Systém musi byt schopen eliminovat faleSné alarmy i pro ano

udalosti detekované v historii.

PoZadavky na zajisténi sitové viditelnosti

Pozadované funkcionality/vlastnosti Potvrzeni, Ze nabizené rFeseni
spliuje pozadavek, pripadné
vysvétleni, jak je zadani
splnéno

Vyhledavani, filtrovani a vizualizace dat

Systém musi byt schopen zobrazeni dat do 30 sekund a to ano
uzivatelem definovanych libovolnych dat v intervalu 24 hodin
bez nutnosti prfedchozi pfipravy. Jedna se o vizualizaci
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libovolného grafu, tabulky ¢i jiného datového zaznamu
s pouzitim libovolného filtru

Jedna se o moznost okamzité filtrovat a vyhledavat v plné
historii vSech uloZenych dat, tj. ve vSech sitovych tocich,
agregovanych sitovych statistikach a bezpecénostnich
udalostech, a to minimalné:

ano v plném pozadovaném
rozsahu

e podle parametrd IP a MAC adresa, hostname, identifikatoru
uzivatele, sméru sitového provozu (pfichozi nebo odchozi
provoz), typ sitové sluzby a rozliseni jestli je zafizeni klient nebo
server této sluzby, Cislo portu, VLAN, zemé, ASN,

dano

e prostfednictvim full-textového vyhledavani v datech a
vyhledavani na zakladé definice sméru (zdroj, cil) a logickych
vyrazll and, or, not.

dano

Systém musi pro vyhledavani poskytovat jiz predpocitané
hodnoty vykonnostnich a behavioralnich charakteristik pro
kazdé zafizeni v siti a pro vSechny na ném provozované sluzby,
bez nutnosti zpracovani surovych dat ze sitovych logu.

ano

Systém musi byt schopen filtrovat a vizualizovat vysledky
v grafech, vyctovych tabulkdch s moZnosti fazeni a TOP N
statistikach.

ano

Systém musi byt schopen ukladat a nasledné vyhledavat
aplika¢ni metadata (vZdy dotaz i odpovéd vsech transakci v
toku) minimadlné z ndsledujicich protokoll, které jsou nebo
mohou byt vyuzivany ve vnitfni siti organizace: FTP, FTP-DATA,
TFTP, TFTP-DATA, SSH, Telnet, SMTP, SMTPS, DNS, DHCP,
HTTP, HTTPS, NTP, SMB, SNMP, LDAP, NFS, RDP, ARP, MS-SQL,
SIP, Kerberos, SSL/TLS.

Metadata jsou v tomto pripadé chdpdna jako pfendsend
aplikacni metadata nebo vlastni data servisnich protokol(. U
protokolu HTTP napfiklad http hlavicka s metodou, URI, host,
user-agent, cookies apod. V odpovédi pak navratovy kéd a
dalsi http parametry. Podobni logika musi byt uplatnéna u
ostatnich protokold.

ano

Systém umoznuje provadét uzivatelsky jednoduché a okamzité
vizualizace sitovych prostupd mezi zafizenimi a podsitémi.
Vyuzitim uzivatelského datového filtru Ize bezuprodlené
vizualiza¢ni pohledy libovolné modifikovat.

ano

Kontextualni informace o monitorovanych zafizenich

Systém musi byt schopen pro kazdé zafizeni v monitorované
siti ziskavat, vizualizovat a v jednom grafickém pohledu
zobrazovat kontextualni informace:

ano v plném pozadovaném
rozsahu
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prostfednictvim webového rozhrani a jeho zpétna analyza
vsemi detekénimi a analytickymi prostfedky systému.

e identifikator uZivatele a dopliujici informace z doménového ano
fadice (MS Active Directory), v€etné jeji historie
e hostname zafizeni a jeho historie na zakladé zpracovani ano
relevantnich dat z DNS a DHCP provozu
e |P geolokace ano
e |P reputace, v¢. Udaje, jestli je IP adresa na blacklistu nebo ano
podezield
e historie pouzitych MAC adresa a identifikace vyrobce zafizeni ano
e typ operacniho systému a informace o jeho historii na zafizeni ano
e uZivatelem zadané poznamky a informace k zafizeni ano
e automaticky prifazené znacky/tagy zafizeni, které popisuji jejich | ano
ucel a chovani — alespon server doménového radice, webovy
server, postovni server, server DNS, server SSH, databazovy
server, tiskdrna, administratorské zatizeni, datové ulozisté,
aktivni dohledy, skenery zranitelnosti a technologické systémy.
e seznam provozovanych a vyuZivanych sluzeb (klient a server) u ano
daného zafizeni a mnoZstvi na nich prfenesenych dat.
e seznam detekovanych bezpeénostnich a provoznich udalosti ano
daného zafizeni.
Zaznamendvani, ukladani a zpétna analyza plného provozu ano
Je poZadovana moznostahravani piného sitového provozu (full | ano
packet capture) ve formatu PCAP na vSech dodanych
zafizenich minimalné na zdkladé parametr(: cilova a zdrojova
IP/MAC adresa, podsit, vyuzity protokol a port, IPv4 nebo IPv6.
Zaznamendvani je mozno zahdjit automaticky dle
detekovanych udalosti, nebo vyvolat manudlné na zéklad
pokynu operatora.
Je poZzadovana schopnost importu vlastniho PCAP souboru ano

Dalsi poZadované oblasti vyuZiti

Pozadované funkcionality/vlastnosti

Potvrzeni, Ze nabizené rFeseni
spliuje pozadavek, pripadné
vysvétleni, jak je zadani
splnéno

Monitorovani politik kybernetické bezpecnosti

Systém musi obsahovat modul pro vytvareni komplexnich
komunikaénich a bezpecénostnich politik, a to minimalné:

ano v plném pozadovaném
rozsahu

e monitorovat definovanou komunikaéni matici a detekovat, kdy
jsou tyto zasady poruseny. Minimalné moznost definice jaké

ano
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zafizeni smi komunikovat s jakym zafizenim, pres jaky
komunikaéni protokol, v jakych ¢asovych oknech

e detekce zmén v siti — pfinejmensim nové komunikacni vektory,
nova nebo zménéna zafizeni a podsité, obchazeni perimetru.

ano

Pro ucely monitorovani politik kybernetické bezpecnosti musi
systém poskytovat uzZivatelsky ramec pro definovani pravidel
pomoci:

ano v plném pozadovaném
rozsahu

ucel a chovani sluZzeb na zafizeni — systém musi umét
automaticky rozliSovat alespon tyto bézné sluzby sité: doménovy
radi¢, webovy server, postovni server, DNS server, SSH server,
databazovy server, file server (smb, nfs), tiskarna,
administratorské zarizeni, aktivni dohledovy systém, skener
zranitelnosti a technologické systémy (OT).

e uzZivatelem definované podsité na zakladé rozsaht IP adres ano
e uzivatelsky libovolné definovanych skupin zafizeni ano
e automaticky prirazené znacky (tagu) k zatizeni. Znacky popisuji ano

Management bezpecnostnich udalosti a incidentu

Systém musi poskytovat integrovanou funkcionalitu pro
reportovani bezpecnostnich incidentl a musi umoznovat
nejméné:

ano v plném pozadovaném
rozsahu

e moznost spoluprace na incidentu, sdileni informaci pfi analyze
identifikovanych incidentl véetné notifikaci o Upravé stavu
Zivotniho cyklu incidentu (pfijem resitelem, pfedani jinému
resiteli atd.)

ano

e sdileni informaci o bezpecnostnich incidentech mezi operatory
systému s moznosti doplnéni viastnich informaci

ano

e moznost vyhledavani a filtrovani nad viemi udalostmi z pohledu
stavu bezpecnostniho incident(l (reportovana udalost, udalost
v feSeni, vyfeSend udalost, udalosti v feSeni daného uZivatele
atd.)

ano

e moznost exportovani informaci o incidentech (minimalné format
csv a pdf)

ano

Monitoring vykonu aplikaci a sité

Systém v celé monitorované siti, mezi vSemi zatizenimi a na
vSech sluzbach méri a vytvari automaticky (bez nutnosti
nastavovat manualné limitni hodnoty) model normalniho
chovani pro vykonnostni parametry minimalné:

ano v plném pozadovaném
rozsahu

e prenosova rychlost sité, ano
e rychlost odezvy aplikace, ano
e odezva systému z pohledu uzivatele. ano
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Vypocet uvedenych vykonnostnich parametrd a automatické ano v plném pozadovaném
detekce anomadlii na zakladé odchylky od modelu normalniho rozsahu
chovani musi byt provadéna pro:

e vSechny porty a sluzby TCP, ano
e pro vSechny kombinace sluzeb a zafizeni. ano
Systém musi v celé monitorované siti, mezi vSéemi zafizenimi ano

a na vSech sluzbach mérit informace o retransmission
paketech, out of order paketech, TTL, QoS a komunikaci
blokované firewally.

Inventarizace a graficka vizualizace topologie monitorované sité

Systém musi byt schopen zobrazit cely inventar monitorované | ano
sité s poCtem zafizeni v jednotlivych sitovych segmentech,
podsitich nebo lokalitach. Zobrazeni musi obsahovat detailni
prehled vSech zafizeni.

Systém musi byt schopen graficky vykreslit topologii celé ano
monitorované sité, dle zaznamenané komunikace.

Systém musi byt schopen zobrazit inventar jednotlivych lokalit, | ano
prehledy zjisténych zafizeni, prehledy vyrobcu, tagy zfizeni a
uzivatele.

Systém umoznuje vSechny informace invenare radit dle ano
rdznych parametrd.
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Priloha ¢. 3

Bezpecnostni pozadavky objednatele

1. Dodavatel odpovida za to, Ze do objekt objednatele (dale jen ,,CNB*“) budou vstupovat
nebo vjizdét pouze ti jeho pracovnici, ktefi jsou jmenovité uvedeni v seznamu pracovnikii
schvaleném CNB (dale jen ,,seznam®). Tato povinnost se vztahuje i na posadky vozidel
dodavatele vjizdgjicich do garazi CNB za uéelem sloZeni a naloZeni nékladu. Dodavatel
predlozi seznam CNB nejpozdgji pét pracovnich dni pied zahajenim praci.

2. Seznam bude obsahovat tyto polozky: jméno, ptijmeni a Cislo prikazu totoznosti kazdého
z pracovnikli dodavatele. Dodavatel se zavazuje zajistit, aby vSichni jeho pracovnici
uvedeni v seznamu byli je§té pred piedloZenim seznamu CNB proskoleni o podminkéach
zpracovani osobnich udaji a o pravech subjektii tidaji ve smyslu obecného nafizeni
o ochrané osobnich tdajt - Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne
27. dubna 2016 o ochran¢ fyzickych osob v souvislosti se zpracovanim osobnich udaji
a o volném pohybu téchto Udaji a o zruSeni smérnice 95/46/ES (dale jen ,,GDPR®).
Dodavatel se zejména zavazuje, ze vSichni jeho pracovnici uvedeni v seznamu budou
nejpozdéji do okamziku pedloZeni seznamu CNB poueni:

a) otom, Ze dodavatel pfeda jejich osobni idaje v rozsahu: jméno, ptijmeni a ¢islo prikazu
totoznosti Ceské narodni bance, sidlem Na Piikopé 28, Praha 1 v ramci plnéni této
smlouvy, a to za u¢elem ochrany prav a opravnénych zajmii CNB (zajisténi evidence
osob vstupujicich do budovy CNB z ditvodu ochrany majetku a osob a spravy systému
kontrol vstupti CNB);

b) o veskerych pravech subjektu tidaji, kterd mohou uplatnit viiéi dodavateli a CNB,
zejména o pravu na piistup k osobnim tdajim, které jsou o nich zpracovavany, pravu
na namitku proti zpracovani osobnich udajii, pravu pozadovat napravu situace, ktera
je v rozporu s pravnimi piedpisy, a to zejména formou zastaveni nakladani s osobnimi
wdaji, jejich opravou, doplnénim ¢&i odstranénim, jakoZ i o pravu podat stiznost k Ufadu
pro ochranu osobnich udaja.

3. Zapoudeni svych pracovnikii ponese dodavatel viiéi CNB nasledné odpovédnost. V piipadé
nesplnéni povinnosti podle odst. 2 této ptilohy nahradi dodavatel ujmu, kterd v souvislosti
s uvedenym CNB vznikne, a to véetné piipadné nemajetkové tjmy vzniklé poskozenim
dobrého jména a dobré povésti, ijmy vzniklé v diisledku postihu pravomocné ulozeného
CNB spravnim nebo jinym k tomu opravnénym organem vefejné moci a jmy vzniklé CNB
v diisledku Gisp&§ného uplatnéni prav pracovnikil dodavatele viiéi CNB.

4. Pozadavky na piipadné doplitky a zmény schvéleného seznamu je nutno neprodlené
oznamit CNB. Pfipadné doplitky a zmény seznamu podléhaji schvaleni CNB. Osoby
neschvalené ze strany CNB nemohou vstupovat do objekti CNB, piicemz CNB
si vyhrazuje pravo neuvadét divody jejich neschvaleni.

5. Dodavatel uvede pfedem ty své pracovniky, pro které¢ pozaduje vystaveni vstupnich karet
ke vstupu do objektli CNB. Vystaveni vstupnich karet podléha schvéleni ze strany CNB.
Prvni vstupni karty budou vystaveny na naklady CNB. Kazdé dal3i vystaveni vstupni karty
bude zpoplatnéno ¢astkou 200,- K¢ (v€. DPH) stim, ze tato c¢astka bude dodavateli
vyfakturovana. Za vystaveni nové vstupni karty nebude nutné platit v ptipadech, kdy:

- dosavadni karta prestane fungovat bez viditelného mechanického poskozeni,
- dojde ke zméné ptijmeni pracovnika,
- byla karta odcizena a udalost je doloZitelna protokolem od Policie CR.
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10.
11.

12.

13.

14.

15.
16.

17.

18.

19.

Dodavatel bude pii zahajeni &innosti pro CNB vybaven zékladnim poétem vstupnich karet
pro jednotlivé pracovniky podle schvaleného seznamu. Vstupni karta umozni opravnénému
pracovnikovi dodavatele samostatny vstup do vyhrazenych prostor objektu CNB
a samostatny pohyb v nich. Kazda vstupni karta bude nepfenosna a bude vydavana odborem
bankovni bezpeénosti a krizového fizeni CNB.

Vstupni karty budou vydavany ze strany CNB pro kazdého pracovnika dodavatele
jednotlivé proti podpisu, a to po piedlozeni vypisu z rejstiiku trestd, ktery nebude star§i nez
tf1 mésice. Vypis z rejstiiku trestti bude pracovnikovi vracen. Pti pievzeti vstupni karty bude
dotéeny pracovnik dodavatele poucen o zplsobu pouzivani vstupni karty a o rezimu vstupu
osob a vjezdu vozidel do objektit CNB a o pohybu v nich.

Pracovnik dodavatele, kterému byla vydana vstupni karta, je povinen okamzité po zjisténi
ztraty, odcizeni, zneuziti, zniCeni nebo poskozeni vstupni karty, které brani jejimu fadnému
uzivani, toto oznamit odboru bankovni bezpec¢nosti a krizového tizeni CNB.

Pfi ukonceni pracovniho poméru pracovnika dodavatele uvedeného v seznamu

nebo pii ukonéeni plnéni podle smlouvy je dodavatel povinen neprodlené vratit vstupni
kartu dotceného pracovnika odboru bankovni bezpecnosti a krizového fizeni CNB.

CNB si vyhrazuje pravo nevydat vstupni karty pracovnikiim dodavatele bez udani déivodu.

CNB si vyhrazuje pravo vstupni kartu pracovnikovi dodavatele odebrat z déivodu poruseni
rezimu vstupu osob a vjezdu vozidel do objektu CNB nebo poruseni rezimu pohybu v ném.

CNB si vyhrazuje pravo vyfadit i schvalené pracovniky dodavatele ze seznamu bez udani
davodu. Schvaleni pracovnici musi dodrzovat smérnice CNB a pokyny ostrahy pro vstup
do vyhrazenych prostor a pro pobyt v nich.

Pracovnici dodavatele jsou povinni podrobit se pii kazdém vstupu do objektu
CNB bezpecnostni kontrole provadéné bankovnimi policisty.

CNB si vyhrazuje pravo nevpustit do objekti CNB pracovnika dodavatele, ktery je zjevné
pod vlivem alkoholu, drog nebo jiné omamné latky.

Vstup do objektit CNB se zvifaty je zakazan.

Vstup soukromych navitév do vnitinich prostor objektit CNB je zakazan. Pro tyto ucely
je mozné vyuzit ur¢ené navstévni mistnosti.

Dodavatel je povinen zajistit, Ze jeho pracovnici budou vstupovat do prostoril
CNB a zdrZovat se v nich pouze ve firemnim pracovnim odévu s viditelnym nesnimatelnym

oznacenim logem dodavatele. Pracovni odév musi byt doplnén viditelné noSenou vstupni
kartou vydanou CNB kazdému pracovnikovi dodavatele podle schvalen¢ho seznamu.

Dodavatel a jeho pracovnici budou vénovat pii plnéni dila v oblasti poZarni ochrany
zvySenou pozornost:

e dodrzovani pravnich pfedpisti o pozarni ochrang,

e predpisim CNB pfi provadéni pozarné nebezpecnych praci se zvySenym pozarnim
nebezpecim (svafovani, fezani plamenem, pajeni, brouseni, rozbrusovani apod.),

e priraziim a prichodlim u rozvodu instalaci a technologii hranicemi poZarnich useki,
vcetn€ zachovani, obnoveni nebo nového vyhotoveni jejich protipozarnich ucpavek.

Dodavatel se zavazuje zajistit, Ze jeho pracovnici, jakoZ i pracovnici pfipadnych jeho
poddodavatelti, kteti se budou na plnéni podle této smlouvy podilet, zachovaji ml¢enlivost
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20.

21

22.

23.

24.

25.

26.

27.

o vSech skutecnostech, se kterymi se v pribéhu plnéni sezndmi a které nejsou vefejné
znamy.

Povinnost ml¢enlivosti podle odst. 19 této ptilohy neni ¢asové omezena.

. V pfipadé mimotadné udalosti se pracovnici dodavatele musi fidit pokyny bankovnich

policistii nebo dozorujiciho zaméstnance CNB a déle instrukcemi vyhla§ovanymi vnitinim
rozhlasem CNB.

Pracovnici dodavatele nesmi vnaset do prostor CNB nebezpeéné predméty, jako jsou stielné
zbrang, vybusniny, hotlavé kapaliny, tlakové lahve apod. O tom, co je ¢i neni nebezpecny
predmét, rozhoduji bankovni policisté v souladu s vnitinimi predpisy CNB.

Fotografovani a pofizovani videozaznami je ve viech prostorach objektt CNB zakéazano.
Vyjimku tvoii pofizovani dokumentace technickych havérii a poruch. Konkrétni ptipad
musi pfedem pisemné¢ povolit feditel odboru bankovni bezpecnosti a krizového fizeni nebo
feditel piisluiné pobotky CNB.

Ve vsech prostorach objektti CNB je piisny zakaz koufeni a pouzivani otevieného ohné.
O povoleni k provedeni pozarné nebezpecné prace se zvySenym pozarnim nebezpecim
pozada dodavatel pisemnou formou dozorujiciho zamé&stnance CNB, a to vzdy nejpozdgji
jeden pracovni den pied zahajenim praci.

Pracovnici dodavatele se musi zdrzet poSkozovani ¢i odcizeni majetku CNB,
a dale 1 jakéhokoli nevhodného chovani vii¢i zaméstnanctim a navstévnikim CNB.

Pracovnici dodavatele uvedeni na seznamu se musi pied zapocetim vykonu prace
v objektech CNB prokazatelné seznamit s ,,Pravidly pro smluvni partnery CNB k zajisténi
bezpec¢nosti a ochrany zdravi pii praci, pozarni ochrany a ochrany Zivotniho prostiedi
v CNB“ (dale jen ,,pravidla®). Pravidla preda v listinné formé zastupci dodavatele poZarni
a bezpecnostni technik CNB. Zastupce dodavatele s pravidly seznami viechny dotené
pracovniky dodavatele.

CNB je opravnéna v objektu CNB kdykoliv podrobit kontrole kteréhokoliv pracovnika
dodavatele uvedeného na seznamu ohledné dodrZzovani pozarni ochrany, bezpecnosti prace
a vSech vySe uvedenych ustanoveni.
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1)

2)

3)

4)
5)

6)

7)

8)

Ptiloha ¢. 4

Obecna pravidla pro dodavatele v oblasti bezpe¢nosti I'T

Pokud jsou tato obecna pravidla v rozporu s ustanovenim textu této smlouvy nebo zadavaci
dokumentace nebo jeji jinou pfilohou, méd piednost ustanoveni textu této smlouvy
nebo zadavaci dokumentace nebo jeji jina piiloha.

Dodavatel je povinen zajistit, zZe jeho pracovnici ¢i poddodavatelé a jejich pracovnici, kteti
se budou na plnéni podle této smlouvy podilet, zachovaji mlcenlivost o vSech
skuteCnostech, se kterymi se u objednatele sezndmi a které nejsou veiejné dostupné.
Povinnost ml¢enlivosti neni ¢asové omezena.

Dodavatel je rovnéz povinen chranit informace, které nejsou vefejné dostupné, zejména
pfedanou dokumentaci, ptfed jejich prozrazenim a/nebo zptistupnénim neopravnénym
osobam a dale pouzit ziskané informace vyhradné pro ucely plnéni smlouvy s CNB.

Dodavatel nema vzdaleny pfistup k systémiim a do pogitadové sité CNB.

Pracovnici dodavatele, kteti budou samostatné pfistupovat k informacnim systémim
a syst¢tmovému prosttedi CNB, se ptfed nebo pifi prvnim pfistupu musi seznamit
s bezpecnostnimi pozadavky a svymi povinnostmi vyplyvajicimi z vnitinich predpisia CNB.

Dodavatel a jeho pracovnici nejsou opravnéni:

a) obchazet bezpecnostni mechanizmy prostiedkli vypocetni technikys;

b) sdé&lovat své piistupové tidaje k systémim CNB;

¢) sdilet piistup k systémim CNB (umoZnit jinému pracovat pod uZivatelovym
opravnénim);

d) provadét akce poZzadované tfeti osobou (instalace softwaru, navstéva webovych stranek
apod.) bez ovéfeni opravnénosti poZadavku.

Dodavatel a jeho pracovnici jsou povinni:

a) okamzité nahlasit sekci informatiky, pokud identifikuji moZnost obejiti bezpe¢nostnich
mechanizmil prostfedkl vypocetni techniky. To neplati pro dodavatele a uzivatele,
jejichz pfredmét smlouvy nebo pracovni napli obsahuje tuto ¢innost;

b) pifi opusSténi pracovni stanice stanici uzamknout (napt. vytazenim multifukéniho
prikkazu ze stanice) nebo se odhlasit a ovéfit, ze k odhlaSeni/uzamceni opravdu doslo;

c) bezpecné zlikvidovat nepotfebnd vyménna média (napt. CD/DVD, flash disk,
pamétova karta) prostfednictvim sluzby HelpDesku;

d) bez prodleni odebrat z tiskarny vytisténé dokumenty, poptipad¢€ pro zajisténi divérnosti
pouzit zabezpeceny tisk, pokud to nastaveni tiskarny umoziuje;

e) v pripad¢ detekce viru nebo podezieni na pifitomnost Skodlivého kodu neprodlené

kontaktovat HelpDesk a stanici kompletné provéfit antivirovym programem
za ptipadné spoluprace HelpDesku.

Pracovnici dodavatele nesmi:

a) zaznamenavat heslo tak, aby mohlo byt snadno identifikovano (tyka se 1 zapisovani
do elektronickych dokumenti, napt. Notepad). Pro uchovéni je mozné pouzit napiiklad
bezpecné ulozisté na Cipové karté uzivatele (SmartNotes);
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b)

pouZivat stejn hesla v systémech CNB a pro pfistup do dalsich systémil a aplikaci mimo
CNB (napft. soukroma e-mailova schranka, Facebook, LinkedIn).

9) Dodavatel a jeho pracovnici nejsou opravnéni:

a)

b)

¢)

pouzivat soukromou e-mailovou schranku pro ¢innosti souvisejici s plnénim dle této
smlouvy, kromé vyjimecné situace, kterd nesnese odkladu a pfi niz hrozi nebezpeci
z prodleni v ptipad¢ nedostupnosti nebo poruchy pracovniho e-mailu;

nastavovat automatické pieposilani e-maill z pracovni e-mailové adresy mimo
systémové prostiedi CNB;

ukladat jiné nez vefejné informace mimo ulozi§té pod spravou CNB (piipadné
pod spravou smluvné zajisténého partnera), zejména do cloudovych sluzeb
(napf. uloz.to, leteckaposta.cz, Google Disk, Microsoft OneDrive a dalsi).

10) Dodavatel a jeho pracovnici nejsou opravnéni:

a)

b)

nepovolen¢ pouzivat, kopirovat a Sifit software, jako napf.:

1) instalovat nebo spoustét na pocitatich CNB soukromé potfizeny software (vcetné
softwaru licencovaného na uzivatele jako soukromou osobu);

ii) instalovat nebo spoustét na po¢itadich CNB z internetu stazeny software (véetnd
komeréniho software, software typu shareware, freeware, public domain a software
licencovaného modelem GPL — General Public Licence). To neplati v ptipadech,
kdy ptfedmét této smlouvy obsahuje tuto ¢innost;

iii) instalovat ¢i prendSet software ve vlastnictvi CNB na jiné pocitace CNB,
na své soukromé pocitace nebo na pocitace ttetich stran nebo pofizovat kopie
softwaru instalovaného v pocita¢i CNB. To neplati
(1) pro situace vyslovné schvéilené a popsané v jiném vnitinim ptedpisu

(napf. vzdaleny pfistup ze zatizeni, které neni ve vlastnictvi CNB) a
(2) v ptipadech, kdy pfedmét této smlouvy obsahuje tuto ¢innost;

pouzivat nebo poskytnout neopravnéné jinym uZivatelim sériova cisla, licen¢ni klice,

hardwarové klice nebo jiné technické prostiedky slouZici k zajisténi ochrany nebo

jednoznacéné identifikaci vlastnika licence softwaru ziskané v CNB;

branit spousténi nastroji slouzicich pro automatizované kontroly nainstalované¢ho
a spousténého softwaru a provadét Cinnosti, které by vedly ke zkresleni ziskanych
dat z téchto nastroju.

Archivace elektronické poSty

1) Zprava zaslana tak, ze alespon jednim z adresatli zpravy je emailova adresa ...@cnb.cz,
se uklada soucasné s pfijetim i do dlouhodobého archivniho uloziste.

2) Veskeré zpravy odesilané z emailové adresy ...@cnb.cz se ukladaji do dlouhodobého
archivniho ulozisté soucasné s odeslanim.

Kontrola pristupu na Internet

Z dtivodu zvlastni povahy ¢innosti CNB a z toho plynouci povinnosti zaji§téni bezpe¢nosti
informacnich systémt CNB, z nichz n&které jsou soudasti kritické informaéni infrastruktury
statu, jsou piistupy uzivatell na Internet automaticky zaznamenéavany na urovni domén 2. fadu
(tj. napf. idnes.cz).
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Priloha ¢. 5

CENOVA TABULKA

"Systém pro bezpeénostni monitoring a analyzu sitovych udalosti"

Instalace a implementace Pocet Cena v K¢ bez DPH Celkova cena v K¢ bez DPH

Instalace a implementace [dle ¢l. | odst. 1 smlouvy] 1 594 000,00 594 000,00
Zaskoleni Pocet ¢lovékodntl Cena za 1 ¢lovékoden v K¢ bez DPH

Zaskoleni pracovnikl objednatele [dle €l. Il odst. 2 pism. e) smlouvy] 3 0,00 0,00
Dodavka technickych prostfedkt (HW) [dle ¢l. | odst. 1 smlouvy] Pocet Cena za 1 ks v K¢ bez DPH Celkova cena v K¢ bez DPH

HW pro kolektor s veskerym pfislusenstvim [dle specifikace pfilohy ¢. 2 smlouvy] 2 865 000,00 1730 000,00
HW pro sondu / sensor s veskerym pfisluSenstvim [dle specifikace pfilohy ¢. 2 smlouvy] 2 163 500,00 327 000,00
Dodévka programovych prostfedki véetné licenci (dle ¢l. | odst. 1 smlouvy) Pocet Cena za 1 ks v K¢ bez DPH Celkovéd cena v K¢ bez DPH

Licence pro provoz vSech poZzadovanych vlastnosti kolektoru [dle specifikace pFilohy €. 2 smlouvy] 2 911 000,00 1822 000,00
Licence pro provoz viech pozadovanych vlastnosti sond / sensor [dle specifikace pfilohy ¢. 2 smlouvy] 2 173 000,00 346 000,00

Podpora vyrobce

Pocet rok(*

Cena za 1 rok v K¢ bez DPH

Celkova cena v K¢ bez DPH za 4 roky

Podpora dodaného HW [dle ¢l. VI odst. 1 pism. a) smlouvy] 4 0,00 0,00
Podpora dodaného SW [dle ¢l. VI odst. 1 pism. b) smlouvy] 4 1320 000,00 5280 000,00
Podpora dodavatele [dle €l. VI odst. 1 pism. c) smlouvy (pau$alni cena)] Pocet ¢lovékodn roéné Cena za 1 ¢lovékoden v K¢ bez DPH Celkové cena v K¢ bez DPH za 4 roky
Pausalni cena podpory v misté plnéni 8 20 000,00 640 000,00
Podpora dodavatele [dle ¢l. VI odst. 1 pism. c) smlouvy (cena nad pausalni cenu)] Predpokladany pocet hodin rocné** Cena za 1 hodinu v K¢ bez DPH Celkova cena v K¢ bez DPH za 4 roky
Podpora v misté pInéni nad 8 ¢lovékodnu roéné 16 2 500,00 160 000,00

Celkova nabidkova cena v K¢ bez DPH

10 899 000,00

** Predpokladany pocet hodin je uveden pouze za Gcelem porovnani nabidek a vychazi z predpoklddaného Cerpani zadavatelem po dobu 4 let. Zadavatel si vyhrazuje pravo ¢erpat tuto podporu dle svych
realnych potreb, tj. pfecerpat, nedocerpat, ¢i viibec necerpat; skute¢né pocty hodin se tak mohou od predpokladaného poctu lisit.






