evidenéni dislo smlouvy CNB:92-322-14

Smlouva
o rozifeni a podpofe systému automatické spravy hesel privilegovanych
ucti
uzaviena podle § 1746 odst.2 zdkona &. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdgjich
predpist a zdkona &.120/2001 Sb., autorsky zékon, ve znéni pozdgjsich piedpisi, mezi:

Ceskou nirodni bankou

Na Prikopé 28

115 03 Praha 1

zastoupenou: Ing. Vladimirem MojZi¥kem, feditelem sekce informatiky 2
a
Ing. Zdetikem Viriusem, feditelem sekce spravni

ICO: 48136450

DIC: CZ48136450

(dale jen ,,objednatel” nebo také ,,CNB*)
a

Risk Analysis Consultants, s.r.o.

Konviktskd 291/24

110 00 Praha 1

zastoupenou: ing. Michalem Zipajem, MBA, CISSP, jedantelem spoleCnosti

1CO: 63672774

DIC:CZ63672774

zapsanou v obchodnim rejstifku vedeném Méstkym soudem v Praze oddil C, vlozka 36666

(dale jen ,,poskytovatel)

Clének I
Predmét smlouvy a misto plnéni

1. Poskytovatel se zavazuje dodat, nainstalovat a implementovat produkt ,,Privileged Session
Management® (dale jen ,,PSM*) od firmy Cyber-Ark, vEetn® licenci, dle specifikace
uvedené v ptiloze & 2 této smlouvy (cenovéd tabulka), kierym se rozSifuje stavajici
softwarové feSeni pro zajisténi automatické spravy hesel privilegovanych acta ,,Privileged
Identity Management enterprice infrastructure® “(déle jen ,,PIM").

2. Poskytovatel se zavazuje v ramei plnéni podle této smlouvy nainstalovat nejnovEji verzi
programovych prostfedkil, kterd bude vyrobcem v dobé plnéni uvedena na trh, véetné

upgrade stavajicido SW PIM a konfigurace PIM véetné viech moduld (PSM, AIM-
Application Identity Manager, EPV-Enterprise Password Vault) jako celku.

3, Piedmétem této smlouvy je déle zévazek poskytovatele poskytovat objednateli podporu
podle &lanku VI, a to od 20.12.2014.

4. Mistem plnéni budou prostory vypodetniho stiediska v objektu objednatele na adrese:
Na Pi{kopé 28, 115 03 Praha 1.
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5. Objednatel se zavazuje za poskytnuta pinéni hradit ceny dle ¢1. V.

Clanek 11
Pritbéh plnéni

1. Pln&ni podie ¢l. T odst. 1 a 2 bude realizovano v etapach takto:

a) Prvni etapa— ANALYZA a vypracovini implementaniho postupu:

» poskytovatel se zavazuje na zdkladé analyzy systémového prostiedi CNB

vypracovat implementacni postup.

implementaéni postup bude obsahovat:
o popis nasazeni PSM do prostfedi objednatele vCetn¢ konfigurace
o harmonogram implementace PSM a aktualizace PIM, véeing konfigurace
celého produktu a véetnd predpokladanych vypadkii.
o naroky na soudinnost objednatele

b) Druhd etapa - IMPLEMENTACE:

tato faze zahrnuje pfedeviim:

kompletni dodavku, instalaci a konfiguraci PSM v systémovém prostiedi CNB

aktualizaci celého produktu PIM, vdetn& viech stavajicich moduld na nejnovejsi
verzi, kterd bude vyrobcem v dob& plnéni uvedena na trh. Aktualizace musi
zachovat stdvajici nastaveni a viechna uloZena data.

konfiguraci celého produktu PIM, v&etnd viech moduli (PSM, AIM, EPV) a
aktualizaci stavajiciho certifikatu (SSH2) vydaného Certifikatni autoritou CNB,
pouZitého pro IIS server a autentizaci uZivateldi pomoci &ipové karty.

uloZeni a nastaven{ vzorovych it do PIM pro nasledujici platformy:
- Applications: WebSphere, WebLogic
- Remote Control: HP iLO, Dell DRAC (http/htips)
- Virtual environments: VMware vCenter and ESX/ESXi

provedeni funké&nich testd celého produktu PIM, veetné viech moduli (PSM,
AIM, EPV) v prostiedi CNB. Testy budou obsaliovat zejména vloZen{ a
konfigurace Gtd s heslem pro jednotlivé platformy, jejich automatickd vymena na
koncovém zaifzeni (systému), vetn& pouZiti Associate uctu, verifikace a
pfihlagen{ vCetng& pokizeni videozaznamu.
vypracovéani a pfedan{ dokumentace k celému produktu PIM, véemé viech moduld
(PSM, AIM, EPV) v &eském nebo anglickém jazyce:

o Utzivatelska dokumentace

o Administratorska dokumentace

o Instalaéni dokumentace (podrobny instalaén{ postup v prostiedi CNB,

v&einé konfigurace jednotlivych moduli)

predani médii (CD, DVD, disk), na kterych je uloZena instalace celého produktu
PIM, v&etnd viech modultl (PSM, AIM, EPV) a veikerd dokumentace v jednom
z forméatd MS Office 2003-2010, PDF.
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c) Treti ctapa — AKCEPTACNI TESTY:

*  Objednatel provede akceptadni testy celého produktu PIM, véetné vech modulil
(PSM, AIM, EPV) jako celku ve lhiit¢ do 14 pracovnich dnii od pfevzeti druhé
etapy. Poskytovatel souhlasi stim, Ze akceptatni testovani bude provadet
objednatel

»  Akceptatni testy jsou ukonleny nahlaSenim vysledku a pfedanim seznamu
nalezenych vad. Po odstran&ni podstatnych vad budou akceptaéni testy opakovany.
U ostatnich vad se provedou akceptadni testy s ohledem na ovéfent TeSeni pouze
ptislusné vady.

Podstatné vady jsou vady, které zplisobuji tak zdvaZné problémy, Ze objednatel nemize
produkt nebo jeho klitovou &ast pouZivat, ovladat nebo nenf zajiSt€na jeho zdkladni funkce
v souladu s dokumentaci.

2. Objednatel pfevezme produkt podpisem zavéreéného akceptatniho protokolu dle €1. IV.

Clének 111
Lhuity plnéni

1. Poskytovatel poskytne objednateli pln&ni dle &lanku I odst. 1 a2 do 19. 12.2014.
2. Poskytovatel se zavazuje dokontit a uzaviit jednotlivé etapy v nésledujicich hatach:

a) 1.etapudo 5. 12.2014 s tim, Ze zahdjit implementaci Ize nejdfive 21. 11.2014,
b} 2.etapudo 19.12.2014,

3. Povéfenymi osobami jsou:
a) za objednatele:
Lubo$ Mindr, tel. &.: 22441 2606, e-mail: lubos.minar@cnb.cz
Martin Podstata, tel. §.:22441 2628 ¢-mail: martin.podstata@cnb.cz

b) za poskytovatele:
Ing. Jiti Hologka, Ph.D, tel. &.: +420 221 628 400, e-mail: holoska@rac.cz, nebo
Ing. Viktor Tichy, tel. &: +420 221 628 400, e-mail: tichy@rac.cz

5. Smluvn{ strany se zavazuji ohléstit zm&nu pov&Fenych osob nebo kontaktnich tdaji podle
tohoto &lanku nebo podle &lanku VIodst. 6 nejpozddji nésledujici pracovni den
po provedeni zmé&ny na e-mailové adresy pov&fenych osob.

Clének 1V
Akceptace predmétu plnéni smlouvy

1. Po ukondeni prvni a druhé etapy piedloZi poskytovatel vysledek jim provedenych praci
k posouzeni a odsouhlaseni objednateli v akceptaénim Fzeni. O vysledku akceptatniho
Fizeni bude sepsan akceptadni protokol zhotoveny objednatelem. KaZdd etapa bude
povaZovina za Usp®¥ng ukondenou pouze, pokud bude vysledek praci prosty vad,
nerozhodne-li objednatel jinak. :
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2. K akceptadnimu protokolu vyhotovenému objednatelem vyjadii poskylovatel své
stanovisko vZdy nejpozdg&ji do 3 pracovnich dnd od jeho obdrZeni. Pokud tak neudini, ma
se za to, Ze s uvedenym zaveérem souhlasi.

3. Pokud objednatel pro vady ncodsouhlasi pfedmét praci provedeny v dané etape,
ptipominky sdéli poskytovateli do 3 pracovnich dni od pfevzeti vysledkil provedenych
praci. V takovém piipadé neni poskytovatel oprévnén pokrafovat v navazujici etapc,
dokud nebudou vady odstrandny a objednatel pfedmét praci neodsouhlasi bez vyhrad
a nebo pokud se objednatel nerozhodne odsouhlasit pfedmét praci s vyhradami. V takovém
pFipadé budou jednotlivé vyhrady zaznamenény v akceptaénim protokolu a poskytovatel je
opravnén pokratovat v navazujici etapé€.

4. Objednatel prevezme kompletni produkt PIM v&etné vSech moduld (PSM, AIM EPV)
pouze tehdy, pokud:

* byly odsouhlaseny viechny dil¢f etapy a piipadné vady byly odstranény,

» poskytovatel dodal kompletni produkt prosty vad, vletné konfigurace a vletng
pozadované dokumentace,

» poskytovatel poskytl veskeré potfebné a poZadované licence pro provoz modulu
PSM, véetné navodu k jejich aktivaci tak, aby byly zachovany vSechny stévajici
licence systému PIM

» poskytovate! predal v elektronické podobé na sjednaném datovém médiu
(napf. CD, DVD) vedkeré podklady a dokumenty potiebné ke spravé, udrzbé.

Lh

. Pievzeti systému bude uskute&n&no podpisem zavéreéného akceptatniho protokolu. Tim je
plnéni pfedano objednateli k b&Znému provoznimu vyuZiti.

Clanek V
Ceny plnéni, mnoZstvi a platebni podminky
1. Cena za licence dle &lanku I odst. 1 byla stanovena dohodou smluvnich stran a &inf

celkem 11 040 EUR bez DPH. BliZ3i specifikace ceny je uvedena v piiloze ¢. 2 (cenova
tabulka).

2. Cena za analyzu, implementaci a akceptadni testy dle ¢lanku II odst. 1 byla stanovena
dohodou smluvnich stran a &ini celkem 50 000 K& bez DPH. BliZ$i specifikace ceny je
uvedena v pifloze €. 2 (cenova tabulka).

Cena za podporu dle &l. VI odst. 2 pism. a) aZ c) &ini 9 860 EUR bez DPH ro¢né.

4. Cena za podporu na mistd dle &. VI odst.2 pism. d) bude stanovena jako soucin poctu
skutedng odpracovanych hodin a hodinové sazby, kterd &ini 2 400 K& bez DPH. K cené
praci je poskytovatel opravnén Gétovat kilometrovné ve vysi 8 K¢/km.

5. Smluvni strany se dohodly, Ze ceny sjednané v EUR budou placeny v EUR. Na ceny
v EUR ana ceny v K& vystavi poskytovate! samostatné dafiové doklady.

6. Kcendm uvedenym vodst. 1, 2, 3 a 4 bude 0étovana DPH vsazb& platné vden
uskutenén{ zdanitelného plnéni. Ceny uvedené vodst. 1, 2, 3 a 4 zahrnuji veSkeré
néklady poskytovatele spojené s plnénim podle této smlouvy.

7. Uhrada ceny dle odst. 1 a 2 bude provedena na zékladé dafiovych dokladd, které je
poskytovatel opravnén vystavit nejdiive vden podpisu zivéretného akeeptacniho
protokolu.
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10.

11.

12.

13.

Ulrada ceny dle odst. 3 bude provadéna vZdy ro&n& predem, a to na zikladg dafiového
dokladu, ktery je poskytovatel opravnén vystavit nejdifve prvni den obdobi, na které se
plati ( 20.12. - 19.12 nésleduyjiciho roku).

Uhrada ceny dle odst. 4 bude provadina na zdkladé datiového dokladu, ktery je
poskytovatel opravnén vystavit nejdifve po poskytnuti podpory.

Datiovy doklad bude vedle naleZitost{ stanovenych zdkonem o DPH a § 435 obCanského
zAkoniku obsahovat i eviden¢ni &islo smlouvy objednatele. V pripadé, Ze dafiovy doklad
bude postradat ndkterou z téchto naleZitosti nebo bude obsahovat chybné udaje, je
objednatel oprivnén vratit vadny dafiovy doklad poskytovateli., Novd lhiita splatnosti
zalind b&Zet dnem dorudeni bezvadného datiového dokladu. Dailovy doklad zaSle
poskytovatel na adresu:

Ceské nérodnf banka

sekce rozpodtu a Gdetnictvi

odbor centralni {i¢iarna

Na Piikope 28

115 03 Praha 1

nebo elektronicky na adresu:faktury(@cnb.cz.

Splatnost datiového dokladu je 14 dnd od dorudeni objednateli. Povinnost zaplatit je
splnéna odepsanim piislusné Sastky z utu objednatele ve prospéeh tctu poskytovatele.

Smluvni strany se ve smyslu ustanoveni § 1991 obtanského zikoniku dohodly,
e objednatel je opravnén zapoGist jakoukoli svou pen&Zitou pohleddvku za
poskytovatelem, at splatnou & nesplatnou, oproti jakékoli pen&Zité pohledavee
poskytovatele za objednatelem, at’ splatné &1 nesplatné.

Ke konci kalendainiho roku, nejpozdgji viak do 31.12. je poskytovatel povinen pisemné
sd&lit objednateli, jakou &4st z uhrazené roéni ceny podpory tvofi cena novych verzi
predstavujicich technické zhodnoceni programovych prostedkd.

Clanek VI
Podpora

Poskytovatel ru&i za to, Ze systém PIM, v&etné véech modull (PSM, AIM, EPV) bude
funk&ni a bude odpovidat vlastnostem a parametrim deklarovanym v dokumentaci k SW a
bude schopny pouziti v prostfedi objednatele.

Podpora systému PIM zahrnuje podporu stavajiciho systému, vetn€ viech stavajicich
modull i dodaného modulu PSM a to zejména:

a) odstrafiovani vad programovych prostiedki

b) poskytovéni aktualizaci programovych prostfedkl (nové verze, opravné
verze,bezpetnostni zaplaty), véetnd navodu k jejich implementaci,

¢) pomoc pii feSeni provoznich problémi formou help-desku,

d) podpora na misté pii implementaci aktualizaci programovych prostfedkl nebo
zmény konfigurace a to na zdklad® vyzvy objednatele.

Podpora bude poskytovéna v pracovni dny v pracovni dob& objednatele od 7:45 do 16:15
hod. '
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4. Poskytovatel poskyine objednateli aktualizace programovych prostfedkil bez zbytetného
odkladu, nejpozdgji viak do 30 dnfi od uveden{ SW vyrobcem na trh, v&einé navodu
k jejich implementaci.

5. Poskytovatel zahji feseni odstrangni vady programovych prostfedkii do 1 pracovniho dne
ode dne jejtho ohlaeni. Dodavatel doda opravnou verzi programovych prostfedkil bez
7bytetného odkladu po jejim vydani vyrobcem.

6. Potfebu podpory ohlaguje objednatel poskytovateli telefonicky na telefonni dislo
poskytovatele +420 221 628 400 v dob& od 8:00 do 17:00 hod. s ndslednym pisemnym
potvrzenim e-mailem na e-mailovou adresu holoska@rac.cz nebo potiebu podpory
objednatel nahlafuje e-mailem na mailovou adresu poskytovatele uvedenou v tomto
odstavci. Ozndmeni udindna po uvedené dob& se povazuji za oznamené nasledujici
pracovni den, v hoding odpovidajici zatatku uvedené doby.

7. Poskytovatel je povinen potvrdit piijeti ozndmeni uéinén¢ v pracovni dny v dobé uvedené
v odst.6 do 4 pracovnich hodin od dorudeni. SluZby poskytované poskytovatelem musi
vyhovovat technickym specifikacim a poZadavkm vyrobce

Clének VII
Licencni ujednani
1. Pro PSM je poskytovéna nevyhradni, nepfevoditelnd, nedélitelnd, Casové a dzemne
neomezend multilicence, tj. pravo uZiti pro 5 soudasné piihlasenych uZivatell. Pravo
w¥vani PSM dle této smlouvy pfechazi na objednatele dnem podpisu zdvéretného
akeeptacniho protokolu.

2. Objednatel neni povinen licenci vyuZit.
3. Soudasti licence je piisludna dokumentace v elektronické podobg.

4. Poskytovatel prohladuje, Ze prava, kterd touto smlouvou poskytuje, mu naleZi
bez jakéhokoliv omezeni, a odpovida za $kodu, ktera by objednateli vznikla, pokud by toto
prohlageni bylo nepravdivé.

5. Licence poskytnuté dle této smlouvy se vztahuji i na veskeré poskytuté aktualizace (1.
update/upgrade/patch/hotfix atd.).

Clének VIIT
Miéenlivost, bezpefnostni pozadavKky objednatele

1. Poskytovatel se zavazuje zajistit, Ze jeho pracovnici, ktefi se budou na plnéni podle této
smlouvy podilet, zachovaji ml&enlivost o viech skutednostech, se kterymi se u objednatele
seznémi, a které nejsou verejné znamy. Povinnost mléenlivosti neni Casové omezena.

2. Poskytovatel se zavazuje v plném rozsahu dodrZovat bezpegnostni poZadavky objednatele,
které jsou uvedeny v ptiloze ¢. 3 této smlouvy.

3. Dle § 6 zdkona & 101/2000 Sb., o ochran® osobnich tdajil, ve znéni pozd&&ich piedpistt
(déle jen ,,ZO0U*), strany sjednaly:

a) Zpracovéni vedkerych osobnich daji objednatelem, ktery je ve smyslu ZOOU
zpracovatelem, probih4 podle ZOOU, zejména je zpracovatel povinen ve smyslu
§ 7 ZOOU splnit obdobng vdechny povinnosti stanovené v § 5 ZOOU
pro spravee osobnich udajt.
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b) Toto ujednani o zpracovdni osobnich tidajii se uzavird za telem zajisténi
evidence osob vstupujicich do objektu CNB a spravy piistupového systému CNB
zptisobem, v rozsahu a postupem dle smlouvy, jejimZ je toto ujedndni dle § 6
ZOOU soutdsti, Rozsah zpracovédni osobnich Udaji bude odpovidat Glelu
zpracovéni, tedy bude obsahovat identifikani osobni udaje (jméno, pf{jment
adislo prikazu totoZnosti zaméstnancl poskytovatele). Zpracovani osobnich
dajti podle tohoto ujednéni se sjedndva na dobu existence zdvazkového vztahu
vzniklého ze smlouvy, jejiZz soudasti je toto ujedndni, nejpozdgji do likvidace
posledniho osobniho udaje zpracovatelem ve smyslu povinnosti zlikvidovat
osobni udaje podle ZOOU.

c) Objednatel poskytuje poskytovateli nasledujici zdruky technického
a organizadniho zabezpedeni ochrany osobnich udayil:

o veskeré materidly s osobnimi idaji jsou zajistény v uzamykatelném ndbytku
v uzaméenych prostorach v sidle objednatele,

o viechny osobni Udaje jsou nésledng zpracovavany na PC, kterd jsou
zabezpetena heslem, a jsou piistupné pouze vybranym zaméstnanciim
objednatele,

0 organizace a povinnosti zaméstnancti objednatele ohledng ochrany osobnich
idaji, jsou stanoveny ve vnitfnim predpisu objednatele.

Clinek IX
Uverejnéni smlouvy

Poskytovatel si je védom zdkonné povinnosti objednatele uvefejnit na svém profilu
tuto smlouvu (celé znéni) vietnd viech jejich piipadnych zmén a dodatki.

Profilem objednatele je elektronicky néstroj, prostfednictvim kterého objednatel, jako
vefeiny zadavatel dle zakona & 137/2006 Sb., o velejnych zakazkach, ve znénf pozdgjsich
predpist (dile jen ,,ZVZ“) uvefejiiuje informace a dokumenty ke svym velejnym
zalkdzkim zpisobem, ktery umoZifuwe neomezeny a pfimy dalkovy pfistup, pfiemZ
profilem objednatele v dobg uzavieni této smlouvy je www.vhodne-uverejneni.cz.

Povinnost uvefejnéni této smlouvy vEetnd jejich zmén a dodatkd je objednateli uloZena
§ 147a ZVZ.

. Uvetejnéni bude provedeno dle ZVZ a pfisludného provadéciho piedpisu.

Clinek X
Smluvni pokuty, irek z prodleni

V piipadg, Ze poskytovatel nedodrZi zédvaznou Ity pro piedani plnénf dle &L III odst. 1
nebo lhittu pro Gispdsné ukondeni pifsluiné etapy dle &I 1T odst. 2 uhradi objednateli
smluvni pokutn ve vy 1 000 K& za kady den prodleni. To neplati, pokud k prodleni
poskytovatele doslo z dGvodil na stran€ objednatele.

V pifpadé prodlenf poskytovatele ve 1hité pro zahéjeni odstranéni zavady podle €lanku VI
odst. 5 je objednatel opravnén poZadovat smluvni pokutu ve vysi Ké 1 000 za kazdy
pracovn{ den prodleni.

V piipad& prodleni poskytovatele ve lhitg podle lanku VI odst. 4 je objednatel opravnen
poZadovat smluvni pokutu ve vysi 1 000 K¢& za kaZdy den prodlent.
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4. V pipadé prodleni poskytovatele ve Thité podle élanku VI odst. 7 je objednatel opravnén
pozadovat smluvni pokutu ve vy&i 200 K& za kazdou pracovni hodinu prodleni.

5. V pifpad® prodleni objednatele sthradou datiového dokladu ma poskytovatel pravo
pozadovat urok z prodlen{ podle pfisludnych ustanoveni predpistt ob&anského prava.

6. Smluvni pokuta a trok z prodleni jsou splainé do 14 dntt ode dne doruceni platebniho
dokladu povinné smluvni strang. Povinnost zaplatit je splnéna odepsénim piislusné astky
z uétu povinného ve prospéch 1étu opravnéného,

7. Smluvni pokutou neni dotéen nédrok na ndhradu Skody.

Clanek XI
Doba trvani smlouvy, vypovéd’, odstoupeni od smlouvy

Smlouva se v &asti poskytovani podpory uzavird na dobu neur€itou.

2. Smlouvu lze v Eésti podpory ukonéit pisemnou vypovedi bez uvedeni divodu, kterd musi
byt dorutena druhé smluvni stran® nejpozd&ji 3 mésice pfede dnem uplynutim
pfedplacené doby podpory.

3. Smluvni strany se dohodly, ¥e objednatel je opravngn kdykoliv v pribéhu insolvenéniho
fizeni zah4jeného na majetek poskytovatele vypovédét tuto smlouvu v &dsti tykajici
se poskytovani podpory, a to ve 14 denni vypovéd'nf lhité, kierd podina béZet dnem
nasledujfcim po doruéeni pisemné vypovédi poskytovateli.

4., Vpiipadé, Ze Gfinnost smlouvy skon& pied koncem WCtovaciho obdobi, vrati
poskytovatel objednateli alikvotni &4st pfedplacené ceny plnéni.

5. Porudi-li kterakoliv strana podstatnym zplsobem zévazky vyplyvajici ztéto smlouvy,
m4 druha strana pravo odstoupit od smlouvy, a to prostfednictvim pisemného odstoupeni.
Takové odstoupeni bude platné a nabude uginnosti dnem jeho doru€eni druhé smluvni
strang.

6. Za podstatné poruseni smlouvy strany povaZuji zejména tyto piipady:

a) objednatel neuhradi poskytovateli cenu ve Ihitg 30 dnd po dni jeji splatnosti
ani po pisemném oznamen{ poskytovatele,

b) systém nenf zptsobily pracovat v rdmci systémového prostredi CNB - napf. neni ping
kompatibiln{ s operatnimi systémy (jejich verzemi), databdzemi (jejich verzemi)
a aplikacemi (jejich verzemi),

¢) poskytovatel bude v prodleni s pFeddnim plnénim nebo kterékoliv ctapy plnéni del§im
nez 30 dni.

7. Odstoupeni od smlouvy je U&inné dorufenim pisemné¢ho ozndmeni o odstoupent
poskytovateli.

8. V piipad& odstoupeni od smlouvy objednatelem se poskytovatel zavazuje zajistit na své
naklady odvoz programovych prostiedkd, a to nejpozdgji do 30 dnil ode dne doruceni
ozndmeni o odstoupen{ od smiouvy.
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1.

Clanck XII
Ostatni ujednani

Poskytovatel timto prohladuje, Ze je ke dni uzavienf této smlouvy pojistén pro piipad
vzniku odpovédnosti za Zkodu zplGsobenou tfeti osob& v souvislosti s plnénim této
smlouvy, a to s pojistnym plnénim ve vy$i nejméné 2 000 000 K¢ (slovy: dva miliony
korun &eskych) a jeho spoluidast nepievySuje 5%. Poskytovatel se zavazuje, Ze pojiSténi
v uvedené vy3i a rozsahu ziistane u¢inné po celou dobu Géinnosti této smlouvy, a do péti
pracovnich dntt od vyzvy objednatele je poskytovatel povinen toto objednateli prokazat,

Poskytovatel se zavazuje, Ze pojidténi v uvedené vydi a rozsahu zfistane ufinné po celou
dobu G&innosti této smlouvy, a do 5 pracovnich dnil od vyzvy objednatele je poskytovatel
povinen toto objednateli prokazat.

PouZije-li poskytovatel pii své &innosti subdodavatele, nahradi $kodu jim zplsobenou,
jakoby ji zptisobil sam.

Poskytovatel je povinen:

4.1 poskytovat plnéni v objektech a prostorach vymezenych objednatelem, a to pouze
pracovniky schvalenymi objednatelem,

4.2 mit po celou dobu tinnosti této smlouvy platnou autorizaci, kterou objednatel
pozadoval v kvalifikatnich pozadavcich zadavaciho fizeni na pfedmét t€to smlouvy.
Poskytovatel je povinen kdykoliv po dobu uginnosti této smlouvy na poZadani
objednateli tuto skutenost doloZit, a to do 5 pracovnich dnii ode dne dorueni
pozadavku objednatele,

4.3 zajistit, aby jeho pracovnici, kief se budou podilet na plnéni této smlouvy, spliiovali
kvalifikadni kritéria, ktera objednatel poZadoval v kvalifikaénich poZadavcich
zadavaciho ¥izenl na predmét této smlouvy. Poskytovatel je po dobu u€inmosti této
smlouvy povinen na poZidani kvalifikaci jednotlivych osob objednateli doloZit, a to
do 5 pracovnich dnii ode dne dorucent poZadavku objednatele,

44 vpipadé poskytovani sluzeb prostfednictvim subdodavatele plati vSechna
ustanoven{ tohoto &lanku také pro subdodavatele a jeho pracovniky, ktefi se budou
na plnéni smlouvy podilet. V piipad, Ze poskytovatel splnil néktery z pozadavkil
stanovenych objednavatelem v zaddvaci dokumentaci zaddvaciho fizeni na pfedmét
této smlouvy prostiednictvim subdodavatele, je povinen v piipad€ zmeény tohoto
subdodavatele na poXadani objednatele prokdzat, Ze novy subdodavatel tento
pozadavek splituje, a to do 5 pracovnich dnii ode dne dorufeni poZadavku
objednatele.

Objednatel si vyhrazuje pravo ovefit si skutednosti dle odst. 4.2 aZ 4.4 u vyrobce. Nesplnéni
kteréhokoliv poZadavku objednatele uvedeného odst. 4.2 aZ 4.4 je povaZovano za podstatng
porufeni smlouvy.

Clanek XITT
Zavéredéna ustanoveni

Smlouva nabyvd platnosti a U¢innosti dnem podpisu opravnénymi zastupci obou
smluvnich stran.

Smlouva miiZe byt m&néna a dopliiovana pouze formou pisemnych vzestupné Eislovanych
dodatkd podepsanych opravnénymi zastupei obou smluvnich stran. Za pisemnou formu
nebude pro fi&el uvedeny v tomto odstavei povaZovdna vyména c-mailovych ¢i jinych
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elektronickych zprav. Vyjimkami jsou zmény povéfenych osob nebo jejich kontaktnich
udaju dle €LIIT odst. 3.

3. Prava a povinnosti vzniklé z této smlouvy mohou byt postoupena pouze po piedchozim
plsemném souhlasu druhé smluvni strany. Za pisemnou formu se nepovazuje e-mail &i
jiné elektronické zpravy.

4,  Odpovéd strany této smlouvy podle § 1740 odst.3 ob&anského zdkoniku s dodatkem nebo
odchylkou neni piijetim nabidky, ani kdyZ podstatné neméni podminky nabidky.

5. Zavazkovy vztah zaloZeny touto smlouvou se fidi zékonem &. 89/2012 Sb., oblansky
zékonik a zdkonem &. 121/2000 Sb., autorsky zékon,ve znéni pozd&jsich piedpisi.

6. Uplatndni domnénky doby dojiti dle § 573 obdanského zakoniku se vylu€uje.

7. Tato smlouva je sepsdna v Seském jazyce. Veskerd komunikace mezi smluvnimi stranami
vztahujici se k této smlouvé bude probihat v deském nebo slovenském jazyce, nebude-li
smluvnimi stranami v konkrétnim piipadé dohodnuto jinak

8. Smluvni strany se dohodly, Zc¢ pfipadny spor, ktery vznikne ztéto smlouvy nebo
v souvislosti s ni bude rozhodovan vyluéné podle ¢eského prava obecnymi soudy v Ceske
republice.

9. Smlouva je vyhotovena ve tfech vyhotovenich s platnosti origindlu, z nichZ objednatel
obdrzi dv& a poskytovatel jedno vyhotoveni.

Prilohy: ¢. 1 — Technickd specifikace produktu
&. 2 - Cenova tabulka z nabidky poskytovatele

V Praze dne: ofi/' ... 2014 V Praze dne: 2}5?2014

Zaposkytovatele:

qu. Michal Zipaj
jednatel

r{AJC

{ s Gonsultanis, 8.1.0-
F?(isokv?n alg% 110 00 Prag%g‘
Tal.. 224 628 400, Fax. 221 62
DIG: CZA3BT2T74

¢ CESA NARODNT BANKA
tRoue 28, 115 03 Praha 1
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Priloha €. 1

Technicka specifikace produktu
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PARAMETRY RESENI

Tato kapitala obsahuje technické a licenéni parametry fegeni.

PASSWORD MANAGEMENT

Systém je moduldrné koncipovédn pro nasazeni vroli centrilni databaze privilegovanych G&th / hesel
s durazem na jejich bezpe&né uloZeni a distribuci ke koncovym ugivateliim.

Systému umoZiuje spravu ugivatelskych i aplikaénich hesel. U ulivatelskych hesel, lze pomoci politik
nastavit spravu hesel (délku platnosti a komplexitu automaticky generovanych hesel). Aplikaéni hesla jsou
spravavana automaticky a uloZené heslo je zmé&néno po kaidém poutiti.

Tato nabidka nezahrnuje systém pro spravu uZivatelskych hesel, nicméné Ize ji o tento modul roziiit.

PRIsTUP UZIVATELD K CiLOVYM SYSTEMUOM

PSM funguje jako transparentni termindlovy server, ktery vytvafi spojeni mezi uzivatelem a
cllovym serverem (terminalovy server nenf souéast této nabidky, pro Spravny provoz je nuiné zajistit
potiebny podet uivatelskych licenct pro terminalové stuzby).

Pro piistup k jednotlivm systémovym a&tim se vyuziva webova aplikace obsahujici seznam
privilegovanych 6étl k eflovym serveriim. Déle jsou v systému definovani jednotlivi uivatelé a jejich
opravnéni k piistupu k uloZzenym teétiim/hesliim.

ZAZNAMY AKTIVNICH SEZENI A JEJICH SPRAVA {RDP/SSH session)

Transparentni terminalovy server tvofi mezi¢lanek mezi u¥ivatelem a cilovymn serverem.

Refeni nevyZaduje instalaci klienta ani jinych komponent na cilovy server a nedochédzi tak
k dodatetnému zatiZeni systému. Zaznam je provadén na drovni transparentniho terminalového

serveru a neovliviiuje tak vykonové zatizeni cilového serveru a neni mo#né tento ziznam ze strany
uZivatele obejit.

V ptipadé vypadku PSM modulu neni ohroZena funkce cilového serveru.

Polet aktudlné zaznamenédvanych sezeni je omezen pouze potem licenc omezujici podet
aktualné pracujicich uzivateld.

Zéznamy jsou ukladany v digitalnim trezoru (Vault), kde jsou zabezpefeny proti smazani, nebo
upravam, zpHstupnény jsou jen definovanym uZivateliim s opravnénim , auditor”.

Zélohovéni je provddéno exportem dat uloZenych ve Vaultu pomoci proprietarniho néastroje
komunikujiciho s Vaultem. Tato zéloha je provedena formou vykopirovéni zadifrovanych soubortt do
adresafové struktury cilového systému.

DoOPAD NA UZIVATELE

Uzivatelé budou muset pfistupovat k cllovym systém@im pomoci webového portélu, Zde, dle

ptidélenych pravomoci, budou moci ziskat heslo, nebo rovnou vytvefit SSH/RDP sezeni k cilovému
systému,

DoPAD NA CILOVE SYSTEMY

Reseni je nezavislé na cilové architektute, fegeni nebude cilové systémy zatéZovat.

£ 2012 Risk Analvsis Consultants 10




ZA{ONIK PRACE § 316 0D3T. 24 3

Utivatel je pfi pfistupu k cilovému systému informovan, fe veikeré uZivatelské operace jsou nahravény.

HW nAroénosT PSM mMmOobDULU

Vykonnostni naroénost modulu PSM je odvozena od poétu sougasné pracujicich uZivateld.

{11-50 soucasné pracujicich (50-100 soucasné

uZivatelu) pracujicich uZivateld)

¢ Quad core processor + 2X Quad core processors
(Intel compatible) {Intel compatible)

s B8GB RAM ¢ 12GB RAM

» 2X BOGB SATA/SAS hot- & 2% 250GE SAS hot-
swappable drives swappable drives (15K RPM)
+ RAID Controtler +  RAID Controller

* Netwark adapter (1Gb) ¢ Network adapter (1Gb)
+ DVD ROM ¢ DVD ROM

NARGENOST NA DISKOVY PROSTOR

Video codek pouZity pro zaznam aktivnich sezeni je MSVC.
Minuta zdznamu odpovida cca 50-250 KB uloZenych na disku.

250 GB disk je dostatujici pro zdznam deseti hodin denné po pét let (pro jednoho uzivatele), cca
17.000 hodin zaznamu.

S 2012 Risk Analvsis Zonsultonis Ll
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