Evidencni ¢islo smlouvy CNB: 92-204-23 ¢.j.: 2024/029138/CNB/420

SMLOUVA
o poskytovani sluzby SOC

uzaviena podle § 1746 odst. 2 zdkona ¢. 89/2012 Sb., obansky zakonik, ve znéni pozdéjsich
piedpist (déle jen ,,obCansky zakonik*),
mezi:

Ceskou narodni bankou

Na Piikopé 28

115 03 Praha 1

zastoupenou: Ing. Milanem Zirnsdkem, feditelem sekce informatiky
a
Ing. Zdenkem Viriusem, feditelem sekce spravni

ICO: 48136450

DIC: CZ48136450

(déle jen ,,objednatel* nebo ,,CNB“)
a

T-Mobile Czech Republic a.s.

zapsanou v obchodnim rejstiitku vedeném Méstskym soudem v Praze oddil B vlozka 3787
sidlo/misto podnikani: Tomickova 2144/1, 148 00 Praha 4

I1CO: 64949681

DIC: CZ64949681

zastoupenou: Ing. Jifim BuneSem, na zéklad¢€ povéieni

¢. uctu: 19-2271190247/0100

(déle jen ,,poskytovatel*).

Preambule

Objednatel provozuje systém managementu bezpe€nostnich informaci a udalosti SIEM (déle
jen ,SIEM®) zaloZeny na produktu ArcSight a systém pro monitoring sitového provozu
a detekci anomdlii (déle jen ,,FlowMon*).

Vzhledem k celosvétové stoupajicimu trendu kybernetickych utoka je potieba zajistit
nepretrZity monitoring a kvalitni analyzu bezpecnostnich udalosti s vyuZitim systému SIEM
objednatele vCetn¢ navrhu na protiopatfeni 24 hodin denné 7 dnti v tydnu po cely rok. Rovnéz
je potieba zajistit pribéznou tpravu pravidel v systému SIEM, aby byl schopen odhalovat nové
hrozby, pfipadné se zrychlilo jejich odhaleni.

Clanek I
Predmét smlouvy

1. Poskytovatel se touto smlouvou zavazuje poskytovat objednateli za sjednanych podminek,
na vlastni néklady a na své nebezpeci sluzbu zahrnujici:

a) nepretrzity vzdaleny dohled/monitoring bezpecnostnich udalosti s vyuzitim systému
SIEM objednatele, a to 24 hodin denn¢ 7 dnt v tydnu po cely rok,

b) proaktivni vyhleddvani a analyzu potencidlnich bezpec¢nostnich udélosti KBU
v pracovnich dnech, na zéklad¢ znalosti o novych typech dtoka, znalosti systémového
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prostiedi CNB, piipadné jinych podezielych bezpe&nostnich udalosti, které SIEM
nedetekuje nebo negeneruje alert,

c) proaktivni vyhleddvani konfiguracnich chyb z bezpec¢nostnich logli monitorovanych
systémt v reZimu minimaln¢ 1h tydné,

d) detailni analyzu KBU dle operativn¢ zaslaného poZadavku osobami k tomu
opravnénymi dle komunika¢ni matice (viz ptiloha €. 6),

e) analyzu KBU zachycenych systémem SIEM objednatele, vcetné navrhu
na protiopatfeni (feSeni),

f) upozornéni objednatele na zjiSténé bezpec€nostni incidenty (KBU/KBI) dle jejich
zéavaznosti a v této smlouvé dohodnuté komunikacni matice (viz ptiloha €. 6),

g) vylepSovani bezpec¢nostniho monitoringu v systému SIEM objednatele (pravidla,
reporty, alerty apod.),

h) analytickou pomoc v pfipadé potvrzeného kybernetického tutoku,

i) poskytovani pravidelného mésicniho reportu v souladu s poZadavky objednatele
dle specifikace v pfiloze €. 2, popft. dle blizSiho popisu v ptiloze €. 6,

j)  poskytovani konzultacnich sluZeb pfi pfipadné tupravé pravidel, reportt a filtrii
pro systém SIEM objednatele, které nespadaji do plnéni uvedeného v pism. a) az 1)
vyse, v rozsahu 96 ¢lovékohodin ro¢né,

k) poskytovani konzultacnich sluZzeb pii ptipadné upravé pravidel, reportii a filtr
pro systém SIEM objednatele, které jsou nad ramec rozsahu ¢lovékohodin dle pism. j)
tohoto odstavce. V ptipad¢ potteby budou tyto sluzby provddény na zdklad€ nabidky
poskytovatele, jejiz soucasti bude predpokladana pracnost a harmonogram realizace
poZadované sluzby. V piipad¢ akceptace nabidky objednatelem bude na tyto sluzby
vystavena samostatni objednavka.

(dale téz ,,sluzba®).

2. Podrobna specifikace a parametry poskytované sluzby dle odst. 1 jsou uvedeny v pfilohach
¢. 1 a6, ato v souladu s pozadavky uvedenymi v ptiloze €. 2.

3. Predmétem této smlouvy je dale zivazek poskytovatele provést pred zahijenim
poskytovani sluzby dle odst. 1 ptipravné ¢innosti specifikované v ¢l. 11.

4. Soucasti sluzby uvedené v odst. 1 pism. a) aZ i) tohoto ¢lanku budou poskytovana vyhradné
formou vzdaleného pfistupu. Definice a parametry vzdaleného pfistupu jsou uvedeny
v ptiloze €. 5 ¢asti A (priloha €. 5 Cast A a priloha €. 5 ¢ast B dale spole¢né jako ,,pfiloha
¢. 5%). Néklady na zajiSténi vzdaleného pfistupu aZ k pfistupovému bodu vzdéilené¢ho
piistupu (dale jen ,,VPN*) na perimetru CNB hradi poskytovatel.

5. Poskytovatel bere na védomi, Ze mu nebudou vramci plnéni zasildana zadna data,
s vyjimkou alertli generovanych systémem SIEM objednatele. Do kompletniho prostiedi
systtmu SIEM a FlowMon bude poskytovateli umoZnéno pfistupovat pouze
prostrednictvim VPN bez moZnosti uchovavat data u poskytovatele. BliZ§i popis zasilani
dat viz piiloha €. 6.

6. ZavySe uvedena plnéni se objednatel zavazuje uhradit ceny dle ¢l. V.
Clanek I
Pripravné ¢innosti

1. Pfed zahijenim poskytovani sluzby dle ¢l. I odst. 1 pism. a) aZ k) budou realizovany nize
uvedené piipravné Cinnosti rozdélené do tii etap, které budou predmétem akceptace
dle ¢l. IV.
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2. Etapa 1 — Realiza¢ni studie

2.1

22

2.3

24

2.5

2.6

2.7

Prvni etapa je zaméfena na detailni analyzu pozadavka objednatele na sluzbu (ptfiloha
¢. 2) anavrzeného feSeni sluzby poskytovatelem (pfiloha ¢. 1) s cilem ovéfit
realizovatelnost nabizené sluzby v podminkach objednatele, ovétit a dokladovat
soulad s poZadavky objednatele, podrobné specifikovat technickou realizaci sluzby
a ptipadné identifikovat technické problémy c¢i dosud neidentifikované zmény
a poZzadavky, které by vznikly v souvislosti s implementaci a provozovanim sluzby
v prostiedi objednatele.

Vystupem této etapy bude podrobna realizacni studie, pro jejiz tvorbu vyuZije
poskytovatel Sablonu realiza¢ni studie, uvedenou v pfiloze €. 8.

Sbér informaci, které bude poskytovatel potfebovat pro vytvoieni objednatelem
pozadované realizani studie, bude probihat formou interview mezi odbornymi
pracovniky obou smluvnich stran v misté plnéni.

Z realizacni studie musi byt objednatel schopen ovéfit, Ze navrhovana sluzba a zptisob
jejitho poskytovani splituje poZadavky objednatele, vyhovuje jeho potfebam, jeho
provoznim zvyklostem a je implementovatelna ve lhtitich uvedenych v této smlouvé.
Dale u piipadné¢ nové identifikovanych pozadavkli ¢i zmén souvisejicich
s implementaci a provozovanim sluzby v prostiedi objednatele neuvedenych v piiloze
¢. 2 musi realiza¢ni studie obsahovat navrh vyporadani takovych pozadavk ¢i zmén.
Reseni poZadavkil objednatele musi byt v realiza¢ni studii popsano tak, aby bylo
ziejmé, 7Ze respektuje systémové prostiedi objednatele a vSechny jeho komponenty
popsané v piiloze €. 5, resp. Ze bude v systémovém prostfedi objednatele funk¢ni
anebude systémové prosttedi objednatele ani jeho komponenty ohroZovat nebo
poskozovat.

Tato etapa v sob¢ zahrnuje zejména nésledujici Cinnosti:

a) seznameni odbornych pracovnikil poskytovatele s vypoéetnim prostiedim CNB,
kriticnosti jednotlivych dozorovanych IT, IS a aplikaci,

b) sezndmeni se s konfiguraci systému SIEM objednatele (reporty, alerty, pravidla,
korelace atd.),

¢) navrh novych, pfipadné upravy stavajicich pravidel v SIEM objednatele
pro detekci KBU/KBI vcetné priority implementace, aby byla zajiSténa kvalita
poskytované sluzby,

d) navrh na pfipojeni novych zdroji udalosti, je-li to potieba pro zajisténi kvality
poskytované sluzby,

e) definovani zplisobii vzijemné komunikace obou smluvnich stran (komunikacni
matice) a eskalace,

f) definovani struktury a obsahu meési¢niho reportu,

g) vytvoreni realizacni studie,

h) ve spolupraci obou smluvnich stran akceptaci realizacni studie,

i) uzavieni ujednani o zpracovani osobnich tdaji v souladu s piilohou €. 4.

Akceptovana realizani studie je pro poskytovatele zdvaznid a stiva se volné
pfipojenou piilohou €. 6 této smlouvy.

Cinnosti provadéné v ramci této etapy se realizuji v pracovni dny béhem standardni
pracovni doby objednatele (7:45 az 16:15 hodin — ¢asové pasmo mista plnéni), pokud
se ob¢ smluvni strany nedohodnou jinak.
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3. Etapa 2 — Implementace

3.1 Tato etapa je zamétfena na technické zprovoznéni sluzby spocivajici v potiebné
konfiguraci zabezpeceného VPN a prioritni tpravy obsahu SIEM v prostredi
objednatele a instalaci a konfiguraci VPN v prostiedi poskytovatele, dile pak nastaveni
a aktivaci monitorovacich a reportovacich procest, a to vSe v souladu s piilohou €. 6.

3.2 Druha etapa zahrnuje nasledujici ¢innosti objednatele, k nimz poskytovatel poskytne
objednateli potfebnou soucinnost:
a) zajisténi piistupt jednotlivych pracovniki poskytovatele, ktefi se budou podilet

na poskytovani ¢asti sluzby dle ¢l. I odst. 1 pism. a) aZ 1):

* aktivace ptistupti do konzole SIEM objednatele formou VPN,

* aktivace ptistupti do konzole FlowMon objednatele formou VPN,

* aktivace ptistupt do sdileného udlozisté Citrix ShareFile,

» predani certifikatl pracovniklim poskytovatele na jejich vlastni ¢ipovou kartu
(token) dle specifikace uvedené v ptiloze ¢. 2 (poZzadavek S33) pro zajiSténi
bezpecného piihlaSeni ke konzoli SIEM a FlowMon objednatele
prostiednictvim VPN;

b) tprava stavajicich pravidel v SIEM objednatelem, dle doporuceni a podrobného
navodu poskytovatele uvedeného v realiza¢ni studii;

a dale nasledujici Cinnosti poskytovatele:

c) zprovoznéni VPN u poskytovatele dle navodu od objednatele v souladu
s technickou specifikaci uvedenou v pfiloze €. 2 (pozadavek S31),

d) vytvoreni novych pravidel v SIEM objednatele navrzenych v realizacni studii
s nejvyssi prioritou nebo dodani téchto pravidel formou instalaénich balickl
pro nastroj ArcSight.

4. Etapa 3 - Ovérovaci provoz

Po dobu 3 mésici od podpisu dil¢tho akceptacniho protokolu druhé etapy bude
bez piferuSeni probihat ovéfovaci provoz v reZimu poskytovani ¢asti sluzby dle ¢l. I odst. 1
pism. a) az i) a za soucinnosti poskytovatele, spoc¢ivajici v odstranovani vad implementace,

véetné obsahu mési¢niho reportu.

Clanek IIT
Lhiity, misto plnéni a povéiené osoby

1. Poskytovatel se zavazuje zahajit poskytovani sluzby v jejim celku dle ¢I. I odst. 1 pism. a)
aZz k) do 8 mésicti ode dne podpisu této smlouvy s tim, Ze prvni etapa dle ¢l. II bude
dokoncena (akceptovana) nejpozdéji do 2 mésicti od podpisu smlouvy a druhd etapa
dle ¢l. II bude dokoncena (akceptovéana) nejpozdéji do 3 mésicti od akceptace prvni etapy.

2. Zamisto plnéni se povazuje sidlo objednatele na adrese Na Ptikop¢ 28, Praha 1.

Povétenymi osobami smluvnich stran jsou:
a) zaobjednatele:

b) za poskytovatele:

4. Povérené osoby podle piredchoziho odstavce tohoto €lanku zastavaji funkci povéfenych

4
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osob podle této smlouvy pouze do okamziku akceptace prvni etapy podle ¢l. IV. Akceptaci
prvni etapy se povéfenymi osobami smluvnich stran stavaji povéfené osoby smluvnich
stran uvedené v komunikac¢ni matici realizacni studie (piiloha ¢. 6). Komunika¢ni matice

(viz piiloha ¢. 6) muze obsahovat blizsi ur¢eni rozsahu povéteni jednotlivych povéfenych
osob nebo jejich skupin formou odkazi na konkrétni ustanoveni této smlouvy (v¢. ptiloh).

V piipadé¢ zmény povéfenych osob smluvnich stran nebo jejich kontaktnich tdaji,
popt. dalSich osob ¢i kontaktnich ddaji uvedenych v komunika¢ni matici, jsou smluvni
strany povinny nahlésit zménu nésledujici pracovni den po provedeni zmény na e-mailové
adresy povétenych osob druhé smluvni strany. Zména je ucinnd dnem jejtho oznameni
druhé smluvni strané, a to bez povinnosti uzavirat dodatek k této smlouvé. Upravena
komunikacni matice vZdy nahrazuje pfisluSnou ¢ést ptilohy €. 6 této smlouvy.

Clének IV
Akceptace pripravnych ¢innosti

Pred ukoncenim kazdé etapy uvedené v ¢lanku II se uskuteCni akceptacni fizeni.
Akceptacni fizeni zacne ptedloZenim vsech pottebnych podkladi k piislusnému predmétu
akceptace kterékoliv povéfené osob¢ objednatele.

Pii akceptacnich fizenich budou vady odstraiovany a piipominky vyporadany
bez zbyte¢ného odkladu.

O ukonceni kazdého akceptacniho fizeni bude sepsan akceptacni protokol, ktery vyhotovi
objednatel. K akcepta¢nimu protokolu se vyjadii poskytovatel nejpozdéji do 3 pracovnich
dntl po jeho obdrZeni. Pokud tak neucini, ma se za to, Ze s uvedenym zavérem souhlasi.
Akceptacni protokoly podepisuji povérené osoby smluvnich stran (postacuje jedna z nich
za kazdou smluvni stranu).

Kterakoliv etapa bude povaZovana za tspesné€ provedenou, pokud bude prosta vad, druhou
etapu lze akceptovat s vyhradami. Akceptacni protokol v ptipad¢ akceptace s vyhradami
musi obsahovat vycet vad, zptisob a lhiitu pro jejich odstranéni. Pokud objednatel pro vady
kteroukoliv etapu neakceptuje, uvede to v akceptacnim protokolu spolu s odivodnénim.

Poskytovatel je opravnén zahéjit dalsi etapu az poté, co objednatel akceptoval predchozi
etapu. Zahajeni poskytovani sluzby podle €l. I odst. 1 je podminéno akceptaci treti etapy.

Akceptace prvni etapy

6.

0.

Po realizaci vSech ¢innosti v ramci prvni etapy piedloZi poskytovatel objednateli realizacni
studii k pfipominkdm v elektronické podobé¢, ve formatech MS Office nebo PDF.

Objednatel uplatni pisemné (poStou nebo elektronicky) pfipominky nejpozdéji
do 7 pracovnich dnli od obdrzeni realiza¢ni studie.

Za vadu realizacni studie se povazuje zejména:

a) chyb¢jici textovd cCast dokumentace nebo nevyplnénd ¢i nevypracovand Cast
realizaCni studie, jejiz pfedepsana struktura je uvedena v pfiloze €. 8,

b) textova Céast realizacni studie neodpovidd skutecnosti popisované entity
(napft. systému, procesu, chybové zpraveé, skutecnostem nebo pozadavkim
uvedenym v pfilohach ¢.1 a 2) nebo je vrozporu snékterym z povinnych
pozadavki dle ptilohy €. 2.

Poskytovatel pfedlozi objednateli vyporadani pifipominek v elektronické podobé,
ve formatech MS Office nebo PDF do 5 pracovnich dnti od jejich obdrZeni.
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10. Objednatel rozhodne o akceptaci ¢i neakceptaci realizacni studie do 7 pracovnich dnil
od okamziku, kdy obdrZi vyporadani ptipominek. Béhem této doby si objednatel vyhrazuje
pravo pokladat dalsi dotazy a ndvrhy na doplnéni a dpravy studie (napi. formou e-mailu)
poskytovateli, které budou zodpovézeny ¢i vyporadany poskytovatelem bez zbytecného
odkladu.

11. Podminkou akceptace prvni etapy je:
a) realiza¢ni studie bez vad (akceptovand),
b) uzaviené ujednani o zpracovani osobnich udaju (piiloha €. 4).

12. Objednatel je opravnén kdykoliv pied akceptaci prvni etapy vyuZit vyhradu uvedenou v ¢l.
XTI odst. 6, a to zejména v piipadech, kdy je z realizaCni studie zfejmé, Ze kvalita nabizené
sluzby neodpovidd zvyklostem a standardim objednatele, ¢i v piipadé detekce
dodate¢nych zmén a nakladt uvedenych v realiza¢ni studii, které by mély velké dopady
na ocekdvany rozpocet objednatele ¢i zatizeni jeho lidskych zdroju.

13. Dil¢i akceptacni protokol prvni etapy podepiSe alespon jedna povéfena osoba za kazdou
smluvni stranu.

Akceptace druhé etapy

14. Po ukonCeni implementace a zprovoznéni sluzby predlozi poskytovatel objednateli
vysledek jim provedenych praci, zejména popis pozadovanych udprav pravidel SIEM
objednatele.

15. Akceptacni fizeni bude objednatelem provedeno do 5 pracovnich dnti poté, co poskytovatel
naplni podminky dle predchoziho odstavce tohoto ¢lanku.

16. Podminkou akceptace druhé etapy je:

a) ovéfeni funkcniho pfipojeni k systému SIEM a FlowMon objednatele ptes VPN
z prostfedi poskytovatele,

b) ovéfeni zasilani alertti ze SIEM objednatele do prostiedi poskytovatele,

c) oveéfeni pristupu poskytovatele do sdileného prostoru objednatele pro predavani
dokumentu,

d) dokonceni instalace prioritnich pravidel a dprav kontentu v SIEM objednatele
(pravidla, reporty, alerty apod.).

17. Dil¢i akceptacni protokol druhé etapy podepiSe alespon jedna povefend osoba za kazdou
smluvni stranu. Nasledujici den po podpisu dil¢iho akceptaniho protokolu druhé etapy je
zahijen ovétovaci provoz.

Akceptace tieti etapy

18. V priubéhu ovérovaciho provozu predkladd poskytovatel objednateli mésicni reporty
k pfipominkam, které objednatel uplatni pisemné (postou nebo elektronicky) nejpozdéji
do 5 pracovnich dnil po obdrZeni reportu.

19. Rozhodnuti o akceptaci ¢i neakceptaci reportu provede objednatel vZdy do 5 pracovnich
dntll od obdrZeni vyporadani ptipominek k ptislusnému mési¢nimu reportu.

20. Za vadu mési¢niho reportu z ovétovaciho provozu se povazuje zejména:
a) absence nékterych ¢asti podle struktury uvedené v realiza¢ni studii (ptiloha €. 6),
b) opomenuti detekovaného KBU/KBI,
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21.

22.

23.

24.

¢) neuplné, chybné nebo nekonzistentni udaje.
Za vadu v ovéfovacim provozu se povazuje zejména:

a) nedostupnost SIEM objednatele pro poskytovatele z divodii na strané
poskytovatele, v rozsahu vétsim neZ 2 hodiny,

b) nedetekované KBU/KBI poskytovatelem, ackoliv je objednatel detekoval.
Podminkou akceptace tfeti etapy je:
a) vSechny mési¢ni reporty bez vad (akceptované),

b) uspésné provedeny ovérovaci provoz, ve kterém nebyly detekovany vady, nebo
byly vSechny vady odstranény do jeho ukonceni.

Akceptaci tfeti etapy bude zahijeno poskytovani sluzby v jejim celku dle ¢l. T odst. 1
pism. a) aZ k). Za den akceptace treti etapy se povazuje den, ke kterému byly naplnény
podminky akceptace tfeti etapy. O akceptaci se sepise akceptacni protokol, ktery podepise
alespon jedna povéfena osoba za kazdou smluvni stranu a ve kterém bude uveden nejméné
den akceptace tieti etapy podle predchozi véty.

Pokud nebude ovétovaci provoz ukoncen akceptaci tieti etapy, prodluZzuje se oveéfovaci
provoz o dobu dalSich 3 mésici a akceptace tieti etapy se opakuje. Ovétovaci provoz lze
prodlouzit i opakované, nejsou-li vSak naplnény podminky akceptace tfeti etapy ani
po 6 mésicich ovérovaciho provozu, je objednatel opravnén od smlouvy odstoupit podle
¢l. XTI odst. 4 pism. a). ProdlouZenim ovéfovaciho provozu nejsou dotéeny Zadné dalsi doby
nebo lhity podle této smlouvy.

Clanek V
Cena a platebni podminky

Cena za ptipravné ¢innosti dle Cl. II ¢ini celkem 0 K¢ bez DPH, z toho €ini cena za realizaci
prvni etapy 0 K¢ bez DPH a cena za realizaci druhé etapy 0 K¢ bez DPH.

Cena za poskytovani ¢asti sluzby v rdmci ovéfovaciho provozu podle ¢l. I odst. 1 pism. a)
az i) ¢ini 24 625 K¢ bez DPH mésic¢né.

Cena za poskytovani ¢ésti sluzby po ukonceni ovéfovaciho provozu podle ¢l. I odst. 1
pism. a) az j) ¢ini 62 825 K¢ bez DPH m¢ési¢né.

7 ¥z

Cena za poskytovani ¢asti sluzby dle €l. I odst. 1 pism. k) bude stanovena jako soucin poctu
skutecné poskytnutych hodin konzultaci a hodinové sazby, ktera ¢ini 1 720 K¢ bez DPH.

Cenadle odst. 1 za ptipravné ¢innosti bude uhrazena na zaklad€ danového dokladu, ktery je
poskytovatel opravnén vystavit nejdiive v den podpisu akceptacniho protokolu tfeti etapy.

Cena dle odst. 2 za poskytovani ¢4sti sluzby v ramci ovéfovaciho provozu bude hrazena
na zéklad¢ danového dokladu, ktery je poskytovatel opravnén vystavit nejdiive posledni
den kalendafniho mésice, za ktery se plati. VySe pauSalni ceny za obdobi kratSi nez
kalendarni mésic se vypocte jako alikvotni ¢ast mésicniho pausalu.

Cena dle odst. 3 za poskytovani Casti sluzby po ukonceni ovéfovaciho provozu bude
hrazena na zakladé danového dokladu, ktery je poskytovatel opravnén vystavit nejdiive
posledni den kalendainiho mésice, za ktery se plati. VySe pausalni ceny za obdobi kratsi
nez kalendarni mésic se vypocte jako alikvotni ¢ast mésicniho pauSalu.

Uhrada ceny dle odst. 4 bude provadéna na zakladé datiového dokladu, ktery je
poskytovatel opravnén vystavit nejdiive posledni den kalendarniho mésice, ve kterém byly
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10.

11.

12.

13.

14.

15.

konzultaéni sluzby poskytnuty. Pfilohou danového dokladu bude ¢asovy a vécny rozpis
konzultaci podepsany povérenou osobou objednatele.

K cendm bude ptipoctena DPH v sazbé platné ke dni uskute¢néni zdanitelného plnéni.
Ceny zahrnuji veSkeré néklady poskytovatele spojené s plnénim podle této smlouvy vcetné
ndkladl na Cinnost, kterou poskytovatel vykondva jakoZto zpracovatel osobnich tdaji
podle ujednani (viz piiloha €. 4).

Doklad k uhradé€ (fakturu) zaSle poskytovatel elektronicky jako pfilohu e-mailové zpravy
na adresu faktury@cnb.cz ve formatu ISDOC. Pokud neni mozné vytvofit doklad
ve formatu ISDOC, je moZné zasilat jej ve formatu PDF. V jedné e-mailové zpravé smi byt
pouze jeden doklad k thrad€. Mimo vlastni doklad k dhrad¢ mtiZe byt pfilohou e-mailové
zpravy jedna az sedm pfiloh k dokladu ve formatech PDF, DOC, DOCX, XLS, XLSX.
Ptfijaty budou i doklady k thrad¢ v jiném formatu, ktery bude v souladu s evropskym
standardem elektronické faktury. Nebude-li mozné zaslat doklad k uhradé elektronicky,
zasle jej poskytovatel v analogové form¢ na adresu:

Cesk4 narodni banka

sekce rozpoctu a tcetnictvi
odbor ucetnictvi

Na Ptikop¢ 28

115 Praha 1

Doklad k dhrad¢ bude obsahovat tidaje podle § 435 obCanského zdkoniku a bankovni ucet,
na ktery ma byt placeno a ktery je uveden v zahlavi této smlouvy nebo ktery byl pozdé;ji
aktualizovan poskytovatelem (dale jen ,urCeny ucet). Danovy doklad bude nadto
obsahovat néleZitosti stanovené v zakon¢ o dani z piidané hodnoty. Nezbytnou naleZitosti
kazdého dokladu je také c¢islo této smlouvy (ve formatu ISDOC v poli ID ve skupiné
Contract References), nebo Ccislo objednavky (ve formatu ISDOC v poli
External_Order_ID ve skupiné¢ OrderReference), jsou-li objedndvky v rdmci smlouvy
vystavovany. Pokud doklad bude postradat nékterou ze stanovenych nalezitosti nebo bude
obsahovat chybné tdaje, je objednatel opravnén jej vrétit poskytovateli, a to az do lhiity
splatnosti. Nova lhtita splatnosti za¢in4 béZet dnem doruceni bezvadného dokladu.

V ptipad¢, Ze bude v dokladu k dhrad€ uveden jiny neZ urceny ucet, je povéfend osoba
poskytovatele povinen na zdkladé¢ vyzvy objednatele sdélit na e-mailovou adresu,
ze které byla vyzva odeslana, zda ma byt zaplaceno na bankovni i¢et uvedeny v dokladu,
nebo na urceny tcet. V tomto piipade se doklad k dhradé€ nevraci s tim, Ze lhita splatnosti
zacina bézet az dnem doruceni sd€leni poskytovatele podle piredchozi véty.

Splatnost dokladu k dhrad¢ je 14 dnti od doruceni objednateli. Povinnost zaplatit je splnéna
odepsanim pfislusné ¢astky z uctu objednatele ve prospéch tuctu poskytovatele.

Smluvni strany se ve smyslu ustanoveni § 1991 obcanského zdkoniku dohodly, Ze je
objednatel opravnén zapocist jakoukoli svou penéZitou pohledavku za poskytovatelem, at’
splatnou ¢i nesplatnou, oproti jakékoli penézité pohledavce poskytovatele za objednatelem,
at’ splatné ¢i nesplatné.

Poskytovatel je opravnén navrhnout objednateli zménu cen podle odst. 3 a 4 tohoto ¢lanku
v navaznosti na vyvoj Indexu cen v trznich sluzbéch, stejné obdobi ptredchoziho roku =
100, konkrétn€ index J62 Sluzby v oblasti programovéani a poradenstvi a souvisejici sluzby,
sloupec Primér od pocétku roku, a to primér za piedchozi kalendaini rok, ktery vyhlaSuje
Cesky statisticky ufad. Upravu cen je poskytovatel opravnén navrhnout nejdfive v roce
2026. Upravy cen budou provadény pisemnymi dodatky ke smlouvé podepsanymi
opravnénymi zastupci obou smluvnich stran.
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Clanek VI
Mi¢enlivost, bezpecnostni poZadavky objednatele
a socialni odpovédnost poskytovatele

1. Poskytovatel se zavazuje zajistit, Ze on i veSkeré osoby podilejici se na jeho plnéni dle této
smlouvy zachovaji ml¢enlivost o vSech skutecnostech, se kterymi se seznami v prub¢hu
plnéni této smlouvy a které nejsou vefejné dostupné. Povinnost mlcenlivosti trva
1 po skonceni platnosti smlouvy.

2. Poskytovatel a pracovnici ¢i poddodavatelé poskytovatele a jejich pracovnici smi pouZivat
informace ziskané v souvislosti s plnénim dle této smlouvy vyhradné pro ucely plnéni této
smlouvy. Dostane-li se kterakoliv z osob uvedenych v tomto odstavci v prab&hu plnéni do
kontaktu s udaji objednatele vyplyvajicimi z jeho provozni ¢innosti, zavazuje se tyto udaje
nezneuZzit, nezmeénit ani nijak neposkodit, neztratit ¢i znehodnotit.

3. Poskytovatel se zavazuje zajistit, aby jeho pracovnici ¢i poddodavatelé poskytovatele
a jejich pracovnici v plném rozsahu dodrzovali bezpecnostni pozadavky podle Casti 4.
pfiloha ¢. 2, bezpecnostni poZadavky objednatele podle ptilohy ¢. 3 a obecné pravidla
pro poskytovatele v oblasti bezpecnosti IT podle piilohy €. 7.

4. Objednatel je opravnén kontrolovat plné€ni povinnosti podle odst. 3 tohoto clanku
stanovenych pro zachovani bezpecnosti objednatele, a to v misté sidla poskytovatele nebo
1 v jiném misté, kde dochazi k ¢innostem poskytovatele ¢i jeho poddodavatele spojenych
s plnénim povinnosti poskytovatele podle této smlouvy. Poskytovatel za timto dcelem
zajisti zastupciim objednatele, kteti budou provedenim kontroly povéfeni, ptistup ke v§em
relevantnim informacim a na vSechna pfislusna mista tak, aby mohlo byt fadné provedeno
hodnoceni naplnéni povinnosti podle odst. 3 tohoto ¢lanku, resp. povinnosti vyplyvajicich
z Casti 4. piilohy €. 2, ptilohy ¢. 3 nebo piilohy ¢. 7. Poskytovatel poskytne objednateli
na jeho zadost, resp. Zadost povérené osoby objednatele, veSkeré podklady o pfijatych
a provedenych technickych a organizacnich opatfenich k zajiSténi plnéni predmétnych
povinnosti.

5. Poskytovatel se zavazuje, Ze v souvislosti s plnénim dle této smlouvy zajisti legalni
zaméstnavani osob a férové a distojné pracovni podminky pro vSechny pracovniky
podilejici se na plnéni této smlouvy. Férovymi a distojnymi pracovnimi podminkami se
pfitom rozumi takové pracovni podminky, které spliuji alespoii minimalni standardy
stanovené pracovnépravnimi a mzdovymi predpisy. Poskytovatel je povinen zajistit
splnéni pozadavku dle tohoto ustanoveni i u svych poddodavateli.

s Nz

6. Poskytovatel se zavazuje, Ze v souvislosti s plnénim dle této smlouvy zajisti fadné a v€asné
plnéni finan¢nich zavazkid vici svym poddodavatelim, kdy za fadné a v€asné plnéni se
povazuje plné uhrazeni poddodavatelem vystavenych faktur za plnéni poskytnuta
poskytovateli v souvislosti s touto smlouvou, a to nejpozdéji do 10 dnti od obdrZeni platby
ze strany objednatele.

7. Objednatel je opravnén plnéni povinnosti dle odst. 5 nebo 6 tohoto ¢lanku smlouvy
kdykoliv kontrolovat. Je-li k provedeni této kontroly potieba ptredlozeni dokumentt,
zavazuje se poskytovatel k jejich piedlozeni nejpozdéji do 5 pracovnich dni od doruceni
vyzvy objednatele.

Clanek VII
Odstranovani vad sluzby

1. 'V piipadé, Ze poskytovani sluzby nebude odpovidat podrobné specifikaci a parametriim
poskytované sluzby, které jsou uvedeny v pfilohach ¢. 1 a 6, nebo nebude v souladu
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s poZzadavky uvedenymi v piiloze ¢. 2, piijde o vadu. Odstranénim vady se rozumi téz
poskytnuti feSeni, které vykazuje z pohledu uzivatele shodnou nebo obdobnou funk¢nost.

2. Zjisténou vadu oznamuje objednatel poskytovateli bud telefonicky s néslednym
potvrzenim elektronickou posStou, nebo oznadmeni o vadé provede prostfednictvim Help-
deskového systému poskytovatele, a to v souladu s komunikaéni matici (viz ptiloha €. 6).

3. Poskytovatel potvrdi pfijem ozndmeni o vad¢ nejpozdéji do 4 hodin od jejiho zaslani
objednatelem. Vady mohou byt odstraiiovany jen v pracovni dny v dobé od 8:00 do 16:15
hodin a pracovnici poskytovatele jsou povinni vadu odstranit bez zbytecného odkladu
a bez neodiivodnéného pieruseni v poskytovani sluzby, nejpozdéji vSak do 5 pracovnich
dnii od potvrzeni o piijeti oznadmeni o vad¢, nedohodnou-li se povérené osoby smluvnich
stran jinak.

4. Komunikace v prib¢éhu feSeni vady probiha v souladu s komunikac¢ni matici (viz piiloha
¢. 6).

Clanek VIII
Kyberneticka bezpe¢nost

1. Poskytovatel je pti plnéni této smlouvy v postaveni vyznamného dodavatele ve smyslu § 2
pism. n) a § 8 odst. 1 pism. f) a odst. 2 vyhlasky ¢. 82/2018 Sb., o bezpecnostnich
opatfenich, kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich,
naleZitostech podéini v oblasti kybernetické bezpec¢nosti a likvidaci dat (vyhlaska
o kybernetické bezpecnosti), ve znéni pozd¢jsich predpist (dédle jen ,,VKB®), a bere na
védomi, Ze po dobu tc¢innosti této smlouvy bude veden v evidenci vyznamnych dodavateld
objednatele ve smyslu § 8 odst. 1 pism. b) ac) VKB.

2. Rozsah zapojeni poskytovatele na zajiSténi bezpecnosti aktiv informacnich systému
kritické informacni infrastruktury a aktiv vyznamnych informacnich systému pouZivanych
v prostiedi objednatele je uren predmétem této smlouvy.

3. Poskytovatel se zavazuje pti vykonu své ¢innosti v¢as a prokazateln¢ upozornit objednatele
na ziejmou nevhodnost jeho piikazii ¢i doporuceni vztahujicich se k pravidlim
bezpecnosti, jejichZ nasledkem mtiZe vzniknout djma nebo nesoulad s pravnimi piedpisy,
a zajistit ve spoluprici s objednatelem ndhradni zplisob naplnéni pravidel bezpecnosti,
pokud stavajici feSeni prestalo byt funk¢ni a efektivni.

4. Poskytovatel se zavazuje informovat objednatele o tom, jakym zptisobem tidi bezpecnostni
rizika spojend s plnénim predmétu této smlouvy a dale jaka jsou zbytkova rizika souvisejici
s plnénim této smlouvy.

5. Dojde-li u poskytovatele k vyskytu bezpecnostnich incidentli vzniklych v souvislosti
s plnénim této smlouvy, zavazuje se poskytovatel o téchto bezpecnostnich incidentech
bezodkladné informovat objednatele. Poskytovatel se dile zavazuje oznamovat objednateli
bezodkladné neobvyklé chovani informacnich systémil, jichZ se plnéni dle této smlouvy
tykd, a podezieni na jakékoliv zranitelnosti bezpe€nosti informaci.

6. Poskytovatel se zavazuje informovat objednatele o vyznamné zméné ovladani
poskytovatele. Ovladanim se rozumi vliv, ovladini ¢i fizeni dle § 71 a nasl. zakona
¢. 90/2012 Sb., o obchodnich korporacich, ve znéni pozdéjSich piedpist ¢i ekvivalentni
postaveni, a to do 5 pracovnich dnli od uskute¢néni této zméeny.

7. Poskytovatel se zavazuje informovat objednatele o zméné vlastnictvi ¢i opravnéni nakladat
se zasadnimi aktivy vyuZivanymi poskytovatelem k plnéni této smlouvy,
a to do 5 pracovnich dnii od uskutecnéni této zmeny.
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Clanek IX
Mezinarodni sankce

1. Poskytovatel potvrzuje, Ze ke dni podpisu této smlouvy on ani jeho poddodavatelé
nenapliiuji defini¢ni znaky subjektii uvedenych v €l. 5k natizeni (EU) €. 833/2014 ze dne
31. ¢ervence 2014 o omezujicich opatfenich vzhledem k ¢innostem Ruska destabilizujicim
situaci na Ukrajiné, ve znéni jeho zmén (dale také jako ,nafizeni ¢. 833/2014%), nebo
subjekt uvedenych v ¢l. 1h rozhodnuti Rady 2014/512/SZBP ze dne 31. Cervence 2014
o omezujicich opatfenich vzhledem k c¢innostem Ruska destabilizujicim situaci
na Ukrajing, ve znéni jeho zmén (dale jen ,rozhodnuti 2014/512/SZBP*), kterym je
zakazano zadat ¢i plnit jakoukoli vefejnou zakdzku nebo koncesni smlouvu ve smyslu
v tomto ustanoveni uvedeného nafizeni ¢i rozhodnuti. Subjekty napliiujici definini znaky
subjekti uvedenych v ¢l. 5k nafizeni ¢. 833/2014 nebo subjekti uvedenych v ¢l. 1h
rozhodnuti 2014/512/SZBP budou dale oznacovany jako ,,ur€ené subjekty*.

2. Poskytovatel dale potvrzuje, Ze ke dni podpisu této smlouvy neni osobou uvedenou
v pfiloze I nafizeni Rady (EU) ¢. 269/2014 ze dne 17.bfezna 2014 o omezujicich
opatfenich vzhledem k ¢innostem narusujicim nebo ohroZujicim udzemni celistvost,
svrchovanost a nezavislost Ukrajiny, ve znéni jeho zmén (dédle také jako ,,nafizeni
¢. 269/2014%), nebo v piiloze I nafizeni Rady (EU) ¢. 208/2014 ze dne 6. biezna 2014
o omezujicich opatfenich vi¢i nékterym osobam, subjektlim a organtim vzhledem k situaci
na Ukrajin€, ve znéni jeho zmén (déle také jako ,,nafizeni ¢. 208/2014%), nebo v ptiloze I
nafizeni Rady (ES) ¢. 765/2006 ze dne 18. kvétna 2006 o omezujicich opatienich vici
prezidentu LukaSenkovi a nékterym predstaviteliim Béloruska, ve znéni jeho zmén (dale
také jako ,,nafizeni ¢. 765/2006%), nebo v ptiloze rozhodnuti Rady 2014/145/SZBP ze dne
17. bfezna 2014 o omezujicich opatfenich vzhledem k cinnostem naruSujicim nebo
ohroZzujicim uzemni celistvost, svrchovanost a nezavislost Ukrajiny, ve znéni jeho zmén
(déle také jako ,rozhodnuti 2014/145/SZBP*). Osoba uvedena v piiloze I nafizeni
¢. 269/2014 nebo v ptiloze I natfizeni €. 208/2014 nebo v priloze I nafizeni ¢. 765/2006
nebo v pfiloze rozhodnuti Rady 2014/145/SZBP bude déile oznacovana jako ,,urend
osoba*.

3. Poskytovatel se soucasn¢ zavazuje, Ze ur¢enym osobam dle pfedchoziho odstavce (neni-li
ji sam) nebo v jejich prospéch nezpiistupni zadné finan¢ni prostiedky ani hospodarské
zdroje ziskané v souvislosti s plnénim dle této smlouvy, a to pfimo ani nepiimo.

4. Poskytovatel dale potvrzuje, Ze plnéni jim poskytované dle této smlouvy neporuSuje
Zadnym zptusobem jakékoliv platné pravni piedpisy vydané zejména organy Evropské unie
[tj. zejména zdkazy dovozu vyrobkl ze Zeleza a oceli ve smyslu nafizeni Rady (EU)
¢. 2022/428 ze dne 15. biezna 2022, kterym se méni ,,zdkladni* nafizeni (EU) ¢. 833/2014,
nebo nafizeni Rady (EU) ¢. 2022/355 ze dne 2. bfezna 2022, kterym se méni ,,zdkladni*
nafizeni (ES) ¢. 765/2006 o omezujicich opattenich vzhledem k situaci v Bélorusku apod.].
Objednatel je opravnén pfiiporuSeni této povinnosti poskytovatele plnéni nepievzit
v jakékoliv jeho ¢asti.

5. 'V pfipad¢, ze by v pribéhu ucinnosti této smlouvy poskytovatel nebo jeho jakykoliv
poddodavatel naplnili defini¢ni znaky urceného subjektu nebo se poskytovatel stal urCenou
osobou, je poskytovatel povinen o takové skute¢nosti objednatele bez zbytecného odkladu,
nejpozdéji do 2 pracovnich dntli od nastini takové skute€nosti, pisemné informovat.

6. Dojde-li za dobu dcinnosti této smlouvy ke zménam v kterémkoliv z vySe uvedenych
nafizeni Rady (EU) ¢i rozhodnuti Rady nebo k pfijeti jakékoliv jiné nové legislativy tak,
Ze bude nezbytné dét tuto smlouvu s nafizenim Rady (EU), rozhodnutim Rady nebo jinou
novou legislativou do souladu, zavazuji se smluvni strany uzavfit pisemny dodatek k této
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smlouvé, jehoZz pfedmétem bude tprava ¢i doplnéni prav a povinnosti smluvnich stran
v ramci této smlouvy (sank¢ni mechanismy ¢i nové moznosti ukonceni smlouvy z toho
nevyjimaje), a to bez zbytecného odkladu, nejpozdéji do 15 pracovnich dnti poté, co zmény
nafizeni Rady (EU), rozhodnuti Rady ¢i jind nova legislativa nabydou platnosti,
nedohodnou-li se smluvni strany jinak.

7. Vznikne-li objednateli v souvislosti s nepravdivym prohlaSenim nebo poruSenim
povinnosti poskytovatele dle tohoto ¢lanku smlouvy jakdkoliv Skoda, je poskytovatel tuto
Skodu objednateli povinen v plné vysi nahradit.

Clanek X
Smluvni pokuty, Grok z prodleni

1.V ptipad¢ prodleni poskytovatele v kterékoliv 1haté uvedené v ¢l. III odst. 1 je objednatel
opravnén pozadovat smluvni pokutu ve vysi 1 000 K¢ za kazdy den prodleni. To neplati,
pokud k prodleni poskytovatele doSlo z divodli na strané¢ objednatele; prodlouZeni
ovétovaciho provozu v souladu s ¢l. IV odst. 24 neni divodem na stran¢ objednatele.

2. 'V pripad¢ poruSeni povinnosti poskytovatele podle ¢l. VI odst. 1, 2 nebo 3 nebo ¢l. VIII je
objednatel opridvnén pozadovat smluvni pokutu ve vysi 20 000 K¢ za kazdy jednotlivy
zjiStény piipad poruSeni této povinnosti; za poruSeni povinnosti poskytovatele se povaZuje
i piipad poruseni mlc¢enlivosti nebo nedovolené pouziti informace jakoukoliv osobou, ktera
se podilela na plnéni této smlouvy ze strany poskytovatele, neprokaZe-li poskytovatel, Ze
tomuto poruSeni branil vSemi zpusoby, které po ném Ize spravedlivé pozadovat, vcetné
uloZeni a pfip. vymoZeni smluvni pokuty ve vySi nejméné 20 000 K¢.

3. 'V ptipad¢ poruseni povinnosti poskytovatele podle ¢l. VI odst. 4 je objednatel opravnén
pozadovat smluvni pokutu ve vySi 5 000 K¢ za kazdy takovy piipad a kazdy den,
kdy porusSeni povinnosti trva.

4. 'V ptipadé prodleni poskytovatele se splnénim smluvni povinnosti ve stanovené lhité
dle ¢l. VI odst. 7, €¢l. XIII odst. 1 nebo ¢l. XIII odst. 4 pism. a) nebo b) je objednatel
opravnén pozadovat smluvni pokutu ve vysi 500 K¢ za kazdy den prodleni.

5. 'V piipad¢ prodleni poskytovatele v kterékoliv lhité stanovené v ¢l. VII odst. 3 je
objednatel opravnén pozadovat smluvni pokutu ve vysi 500 K¢ za kaZzdou i zapoc€atou
hodinu, jedné-li se o prodleni s potvrzenim piijmu ozndmeni o vad¢, resp. za kazdy i jen
zapocaty pracovni den, jedné-li se o prodleni s odstranénim vady.

6. V pripad¢ prodleni poskytovatele v kterékoliv 1huté dle ¢l. IX této smlouvy je objednatel
opravnén pozadovat po poskytovateli smluvni pokutu ve vysi 1 000 K¢ za kazdy pracovni
den prodleni.

7. 'V piipadé, Ze se ukaZe jakékoliv tvrzeni poskytovatele uvedené v ¢l. IX této smlouvy jako
nepravdivé nebo porusi-li poskytovatel zavazek stanoveny v ¢l. IX této smlouvy, vznika
objednateli narok na smluvni pokutu ve vysi 100 000 K¢ za kazdé jednotlivé nepravdivé
tvrzeni poskytovatele ¢i za kazdé jednotlivé poruSeni zdvazku poskytovatele.

8. 'V pfipad¢ prodleni poskytovatele ve lhiité¢ uvedené v bod¢ 2. pism. g) pfilohy €. 2 je
objednatel opravnén poZadovat smluvni pokutu ve vysi 2 000 K¢ za kazdou i zapo€atou
hodinu prodleni, nejvyse vSak 48 000 K¢ za mésic.

9. 'V pfipad¢ poruseni povinnosti stanovené v bod¢ 3. pism. a) ptilohy ¢. 2 je objednatel
opravnén pozadovat smluvni pokutu ve vysi 5 000 K¢ za kazdé takové poruseni.
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10.

11.

12.

13.

14.

V ptipadé opakované vadného plnéni (nekvalitni nebo neuplné) analyzy KBU/KBI,
dle bodu 2. pism. j) a k) pfilohy ¢. 2 je objednatel opravnén pozadovat smluvni pokutu
ve vysi 5 000 K¢ za kazdy takovy ptipad.

V piipad¢ poruseni jakékoli povinnosti stanovené v bod¢ 4. ptilohy €. 2, pfiloze €. 3 nebo
piiloze €. 7 je objednatel opravnén pozadovat smluvni pokutu ve vysi 500 K¢ za kazdé
takové poruseni.

V ptipadé prodleni objednatele s uhrazenim danového dokladu je poskytovatel opravnén
pozadovat drok z prodleni podle ptedpisti obCanského prava.

Smluvni pokuta i trok z prodleni jsou splatné do 14 dnli od doruceni pfislusného dokladu
povinné smluvni strané. Povinnost zaplatit je splnéna odepsanim piislusné castky z uctu
povinného ve prospéch tctu opravnéného.

Smluvni pokutou neni dotéen narok na ndhradu Skody. Piipadnd odpovédnost
poskytovatele za Skodu zptsobenou neplnénim povinnosti vyplyvajicich z této smlouvy je
omezena celkovou castkou ve vysi 20 000 000 K¢, kterou smluvni strany povazuji
za predvidatelnou Skodu.

Clanek XI
Trvani a vypovéd’ smlouvy, odstoupeni od smlouvy,
zruSeni smlouvy zaplacenim odstupného

Smlouva se uzavira na dobu neurcitou.

Smlouvu Ize ukoncit pisemnou vypovédi bez uvedeni divodu. Vypovédni doba ¢ini
v piipad¢ objednatele 3 mésice, v pfipadé poskytovatele 12 mesicti. Vypovédni doba
pocind bézet prvnim dnem kalendainiho mésice nasledujiciho po doruceni pisemné
vypovédi druhé smluvni strané. Poskytovatel miZe vypoveédét smlouvu nejdiive po 3
letech od zahajeni poskytovani sluzby.

Smluvni strany se dohodly, Ze objednatel je opravnén kdykoliv v priibéhu insolvenéniho
fizeni zahajeného na majetek poskytovatele vypovédét tuto smlouvu, a to v 14denni
vypovédni dobé&, kterd pocina béZet dnem nasledujicim po doru€eni pisemné vypovéedi
poskytovateli

V ptipadé, Ze nékterd ze smluvnich stran porusi podstatnym zptisobem smluvni povinnost

vyplyvajici pro ni z této smlouvy, je druhd smluvni strana opravnéna od smlouvy odstoupit

nebo ji vypovédét bez vypovédni doby. Objednatel je opravnén odstoupit 1 od Casti

smlouvy. Za podstatné poruSeni smluvni povinnosti strany povazuji zejména tyto piipady:

a) ovefovaci provoz probihd po dobu delSi nezZ 6 mésici a presto nejsou naplnény
podminky akceptace tteti etapy,

b) poskytovatel je v prodleni v kterékoliv 1hité uvedené v ¢lanku III odst. 1 této smlouvy
del$im neZ 1 mésic,

¢) poskytovatel porusi jakoukoliv svoji povinnost podle ¢l. VI odst. 1 az 4 nebo ¢l. VIII,

d) poskytovatel odmitne uzavfit nebo jinak znemozni uzavieni dodatku s objednatelem
podle ¢l. XIII odst. 2,

e) poruseni jakékoliv povinnosti poskytovatele podle ¢1. XIII odst. 4 pism. a) az d) vCetné
prodleni ve lhtité ke splnéni takové povinnosti delSim nez 5 pracovnich dn,

f) neuzavieni, ukonceni nebo poruSeni podminek sjednanych ve smlouvé o zpracovéani
osobnich udaji,
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g) objednatel je v prodleni s thradou kterékoliv platby dle této smlouvy delSim nez 30
dni.

5. Objednatel je dale opravnén odstoupit od smlouvy, pokud dojde k vyznamné zméné
kontroly nad poskytovatelem, pficemz kontrolou se rozumi vliv, ovladani ¢i fizeni dle § 71
a nasl. zédkona ¢. 90/2012 Sb., o obchodnich korporacich, ve znéni pozdéjSich predpist
¢i ekvivalentni postaveni nebo dojde ke zméné vlastnictvi ¢i opravnéni nakladat
se zdsadnimi aktivy vyuZivanymi poskytovatelem k plnéni této smlouvy a tato zména bude
objednatelem vyhodnocena jako bezpecnostni riziko ve smyslu zakona ¢. 181/2014 Sb.,
o kybernetické bezpecnosti a o zméné souvisejicich zakond (zdkon o kybernetické
bezpecnosti), ve znéni pozd¢jSich predpisii, a/nebo VKB

6. Vsouladu s ustanovenim § 1992 obcanského zadkoniku si smluvni strany sjednévaji,
Ze objednatel je opravnén zrusit tuto smlouvu zaplacenim odstupného ve vysi 30 000 K¢
na ucet poskytovatele, a to kdykoliv pted akceptaci realizacni studie (prvni etapa). ZruSeni
smlouvy je u¢inné zaplacenim sjednaného odstupného na bankovni tcet poskytovatele,
¢. u.: 19-2271190247/0100. Zaplacenim odstupného zanikaji vSechna prava a povinnosti
obou smluvnich stran vyplyvajici ze zrusené smlouvy s vyjimkou zdvazku mlcenlivosti
poskytovatele.

7. Odstoupeni od smlouvy je i¢inné dnem doruceni ozndmeni o odstoupeni od smlouvy druhé
smluvni strané. Vypovéd’ bez vypovédni doby podle odst. 2 tohoto ¢lanku je d¢inna dnem
doruceni druhé smluvni stran¢.

8. Skoncenim smlouvy nejsou dotéena ustanoveni tykajici se vyrovnani smluvnich zavazkd,
smluvnich pokut, zavazku mlcenlivosti poskytovatele a ustanoveni tykajici se takovych
prav a povinnosti, z jejichZ povahy vyplyva, Ze maji trvat 1 po skonceni smlouvy.

Clanek XII
Uverejnéni smlouvy a skute¢né uhrazené ceny za plnéni smlouvy

1. Poskytovatel si je védom zdkonné povinnosti objednatele uvetejnit na svém profilu tuto
smlouvu véetn¢ vSech jejich ptipadnych zmén a dodatkii a vysi skute¢né¢ uhrazené ceny
za plnéni této smlouvy.

2. Profilem objednatele je elektronicky néstroj, prostfednictvim kterého objednatel, jako
vetejny zadavatel dle zdkona ¢. 134/2016 Sb., o zadavani vetejnych zakéazek, ve znéni
pozdéjsich predpist (dale jen ,,ZZVZ®), uvetejiiuje informace a dokumenty ke svym
vefejnym zakazkdm zpiisobem, ktery umozZiuje neomezeny a piimy déalkovy piistup,
pficemZ profilem objednatele v dob€ uzavieni této smlouvy je https://ezak.cnb.cz/.

Povinnost uvetejiiovani dle tohoto ¢lanku je objednateli uloZena § 219 ZZVZ.

4. Uvetejnovani bude provadéno dle ZZVZ a piislusného provadéciho predpisu k ZZVZ.

Clanek XIII
Ostatni ujednani

1. Poskytovatel prohlaSuje, Ze je ke dni uzavieni této smlouvy pojiStén pro piipad vzniku
odpovédnosti za Skodu zpisobenou v souvislosti s plnénim této smlouvy, a to s horni
hranici pojistného plnéni nejméné ve vysi 2 000 000 K¢ (slovy: dva miliony korun
ceskych). Poskytovatel se zavazuje zajistit, Ze pojistnd smlouva zlstane v uvedeném
rozsahu platnd a i¢innd po celou dobu trvini této smlouvy. Na vyzvu objednatele je
poskytovatel povinen kdykoliv v pribéhu trvani smlouvy tuto skuteCnost prokazat,
a to do 5 pracovnich dnil od doruceni vyzvy.
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2. Smluvni strany se zavazuji uzavfit pisemny dodatek k této smlouvé, jehoz predmétem bude
uprava a doplnéni prav a povinnosti smluvnich stran vyplyvajicich z nové ptipravovaného
zdkona o kybernetické bezpeCnosti, vyhldsky o kybernetické  bezpecnosti
nebo doprovodného zékona, a to vzdy bez zbyte¢ného odkladu poté, co predmétny pravni
ptedpis nebo jeho ¢ast nabyde platnosti.

3. Pouzije-li poskytovatel pti své ¢innosti poddodavatele, nahradi Skodu jim zpiisobenou,
jakoby ji zpusobil sam.

4. Poskytovatel je povinen:

a) V souladu s ust. § 105 odst. 3 ZZVZ poskytnout objednateli identifikacni idaje vSech
poddodavatelti, ktefi nebyli identifikovani dle véty prvni uvedené v § 105 odst. 3
Z7NZ a ktefi se nasledné zapoji do plnéni pfedmétu dle této smlouvy, a to nejpozdéji
pied zahajenim plnéni pfedmétu dle této smlouvy poddodavatelem.

b) Mit po celou dobu ucinnosti této smlouvy platnou certifikaci ISO/IEC 27001:2022 ¢i
jinou rovnocennou certifikaci, kterou objednatel pozadoval jako zadédvaci podminku
v zadavaci dokumentaci zadavaciho fizeni, které predchazelo uzavieni této smlouvy.
Poskytovatel je povinen kdykoliv po dobu ucinnosti této smlouvy na pozadani
objednateli tuto skutecnost doloZit, a to preloZzenim ptislusného platného certifikatu
do 5 pracovnich dnti ode dne doruceni poZadavku objednatele.

c) V pripadé poskytovani sluzeb prostfednictvim poddodavatele plati vSechna ustanoveni
tohoto ¢lanku také pro poddodavatele a jeho pracovniky, ktefi se budou na plnéni
smlouvy podilet. V piipad¢, Ze poskytovatel splnil néktery z kvalifikacnich poZadavki
stanovenych objednavatelem v zadavaci dokumentaci zadavaciho fizeni, které
pfedchazelo uzavieni této smlouvy, prostiednictvim poddodavatele, je povinen
v ptipad¢ zmény tohoto poddodavatele pozadat objednatele o souhlas a prokazat,
Ze novy poddodavatel tento kvalifikacni poZadavek spliiuje, a to pfede dnem zah4jeni
poskytovani plnéni dle této smlouvy poddodavatelem. Odsouhlaseni zmény
poddodavatele bude provedeno e-mailem alespoii jednou povéfenou osobou
objednatele, bez povinnosti uzavfit dodatek k této smlouve.

d) Zaplnéni poskytovana poddodavatelem je poskytovatel odpoveédny jako by toto plnéni
poskytoval sam. Poskytovatel se zavazuje, Ze poskytne objednateli, pokud bude i ¢ast
plnéni poskytovina poddodavatelem, seznam kontaktnich tdaji na osoby provadéjici
plnéni za poddodavatele. Objednatel je opravnén prubéh plnéni realizovany
poddodavatelem feSit napiimo s jeho pracovniky a poskytovatel neni opravnén tuto
komunikaci s poddodavatelem ¢i jeho pracovniky jakkoliv omezovat nebo matit.

Pti poruseni kterékoliv povinnosti objednatele podle pism. a) az d) tohoto odstavce je
objednatel opravnén od smlouvy odstoupit nebo ji vypovédét podle ¢l. XI odst. 4 pism. e).

5. Poskytovatel se zavazuje, Ze nebude vyuZivat pInéni pro objednatele (resp. oznaceni Ceské
narodni banky) jako vefejné dostupnou referenci bez pfedchoziho pisemného souhlasu
objednatele.

Clanek XIV
Zavéreéna ustanoveni

1.  Smlouva nabyvi platnosti a i¢innosti dnem jejiho podpisu opravnénymi zastupci obou
smluvnich stran.

2. Smlouvu je moZno ménit nebo dopliiovat pouze formou pisemnych, vzestupné ¢islovanych
dodatkli podepsanych opravnénymi zastupci obou smluvnich stran, neni-li ve smlouvé
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10.

uvedeno jinak. Dodatek v elektronické podobé se povazuje za tfadné podepsany
objednatelem, je-li podepsan kvalifikovanymi elektronickymi podpisy.

Zavazkovy vztah zaloZeny touto smlouvou se fidi ¢eskym pravnim fadem, zejména
obc¢anskym zdkonikem.

Spory vyplyvajici z této smlouvy budou feSeny pfedev§im dohodou smluvnich stran.
Nebude-li mozné dosahnout dohody, bude spor feSen pied mistné a vécné piisluSnym
soudem Ceské republiky, a to vylu¢né podle ¢eského prava.

Veskera komunikace mezi smluvnimi stranami vztahujici se k této smlouvé bude probihat
v Ceském nebo slovenském jazyce, nebude-li poveéfenymi osobami smluvnich stran
v konkrétnim piipad¢ dohodnuto jinak.

Odpovéd’ stran této smlouvy podle § 1740 odst. 3 obCanského zdkoniku s dodatkem nebo
odchylkou neni pfijetim nabidky, ani kdyz podstatné¢ neméni podminky nabidky.

Smluvni strany vylucuji uplatnéni ustanoveni § 1765 a § 1766 obcanského zakoniku
na svij smluvni vztah zaloZeny touto smlouvou, ¢imz se rusi narok dodavatele na jednani
podle § 1765 odst. 1 obcanského zdkoniku. Dodavatel timto pfebird nebezpeci zmény
okolnosti dle § 1765 odst. 2 obc¢anského zakoniku.

Prava a povinnosti vzniklé z této smlouvy mohou byt postoupeny pouze po predchozim
pisemném souhlasu druhé smluvni strany.

V ptipad€ rozporu mezi né€kterymi ustanovenimi smlouvy a jejimi pfilohami se smluvni
strany dohodly na tom, Ze pfednost ma nejprve piiloha €. 2, poté télo smlouvy.

Ukonc¢enim smlouvy nejsou dotena ustanoveni smlouvy tykajici se narokti z odpovédnosti
za vady, narok z odpovédnosti za Skodu a narokt ze smluvnich pokut, zdvazku
mlcenlivosti ani dalSi ustanoveni, z jejichZ povahy vyplyva, Ze maji trvat i po zaniku
ucinnosti smlouvy.
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11. Smlouva je vyhotovena v elektronické podobé, pfi¢emz kazda ze smluvnich stran obdrzi
vyhotoveni smlouvy opatiené elektronickymi podpisy.

Prilohy: Ptiloha ¢. 1 Podrobny popis parametri sluzby
Ptiloha €. 2 Technické pozadavky objednatele
Ptiloha €. 3 Bezpecnostni pozadavky objednatele
Ptiloha ¢. 4 Ujednani o zpracovéani osobnich tdaji
Ptiloha €. 5 ¢as tA Popis systémového prostiedi objednatele (vetfejna ¢ast)
Ptiloha €. 5 Cast Popis systémového prostiedi objednatele (nevetejna ¢ast)
Ptiloha ¢. 6 Realizacni studie (volné piipojend piiloha)
Ptiloha ¢. 7 Obecna pravidla pro poskytovatele
Piiloha €. 8 Sablona realizaéni studie
V Praze V Praze
Za objednatele: Za poskytovatele:
Ing. Milan Zirnsak Ing. Jifi Bunes
feditel sekce informatiky na zaklad¢ povéieni
podepsano elektronicky podepsano elektronicky

Ing. Zdengk Virius

reditel sekce spravni
podepséno elektronicky

17



Evidencni ¢islo smlouvy CNB: 92-204-23 ¢.j.: 2024/029138/CNB/420

Piiloha ¢. 1

Podrobny popis parametru sluzby

Popis Sluzby

Predmétem Sluzby je automaticka detekce kybernetickych bezpecnostnich udalosti zajiSténa
korelaci dat ziskanych z prvka IT infrastruktury Zadavatele.

Primarné¢ jsou zpracovavana data ve form¢ logl, pticemz je podporovan sbér a zpracovani logti
ze standardnich i nestandardnich zdroju - fyzicka ¢i virtudlni zafizeni Zadavatele (dile jen
,Systémy*‘) vybranych vyrobcti podporovanych vyrobcem SIEM. Sekundarné€ jsou vyuZzivana
kontextovd data (napi. CMDB, IDM, manuiln¢ plnéné seznamy apod.) Logy i dalsi
zpracovavana data jsou dale souhrnné oznacovéana jen jako ,,logy*.

Vsechny identifikované bezpecnostni udélosti jsou evidovany v multitenantnim ticketovacim
nastroji dohledového centra SOC Poskytovatele v samostatném tenantu, kde probiha také jejich
klasifikace, analyza a vyhodnocovani. Udélosti, které jsou vyhodnoceny jako podezieni na
bezpecnostni incident, jsou nahlaSeny Zadavateli. VeSkeré Cinnosti jsou technicky 1 procesné
v souladu s pozadavky smérnic fady ISO 27000.

I.1  Charakteristika Sluzby

1) Sluzba je poskytovana technickymi prostiedky na stran€ Zadavatele.
2) V prostiedi Zadavatele jsou umistény stavajici kolektor servery pro sbér
a zabezpeceny pienos logl ze Systémil do SIEMu a rovnéZ na dloZisté dat.
3) Zadavatel disponuje vlastni rozsédhlou databazi detek¢nich metod, které jsou
kontinualné rozvijeny.
4) V SIEMu jsou logy zpracovany na zakladé€ detekcnich pravidel a identifikované
bezpecnostni udalosti (alerty) jsou automaticky postoupeny prostfednictvim online
ticketovaciho néstroje ke zpracovani SOC analytikim Poskytovatele.
5) SOC ur¢i, zda je udélost true/false positive, a u true positive vyhodnoti
zévaznost udalosti. Je-li bezpecnostni udalost vyhodnocena jako validni
(oklasifikovana stupném zivaznosti ,,Vysoky*, ,,Stfedni* nebo ,Nizky*), zalozi
SOC upozornéni a doplni doporuceni k fesSeni bezpecnostni udalosti, které preda
Zadavateli dle postupu stanoveného v komunikacni matici. Zadavatel nasledné
zajisti provefeni udalosti ve svém IT prostfedi a ma mozZnost zaznamenat zpétnou
vazbu nebo pozadat o sou€innost SOCu.
6) Bezpecnostni udalosti Zadavatele jsou evidovany dohodnutym zptsobem napf.
v zdkaznickém webovém portilu Sluzby (dale jen ,,Portil*), kde probiha rovnéz:
a. agregace udalosti na zdkladé¢ klicovych atributi
b. evidence Zivotniho cyklu bezpecnostni udéilosti (vyhodnocovéni,
eskalace, zptsob feseni).

7) Portal je dale vyuzivan pro:
a. reporting,
b. volitelné - zobrazeni aktudlniho stavu zpracovani bezpecnostnich
udélosti (dashboardy),
c. evidenci poZadavkli Smluvniho partnera ke zméné¢ Sluzby (dale jen
,,Pokyn®),
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1.2

d. monitoring SLA Sluzby.
8) Cinnosti dohledového centra SOC
a. Sluzby dohledového centra SOC jsou poskytovany v rezimu 24x7 a dle
smluvné stanoveného SLA
b. Analyticka ¢innost (tridz a klasifikace bezpecnostnich udalosti)
c. Néavrhy feSeni bezpecnostnich udalosti
d. Navrhy technickych a organizacnich opatfeni
e. Hlaseni bezpec¢nostnich udalosti Zadavateli dle definovaného procesu.
f. Provozni monitoring vSech technickych soucasti Sluzby spravovanych
Poskytovatelem.
g. M¢ésicni reporting pro Zadavatele, dle pozadované specifikace.

Technicka specifikace Sluzby

V ramci Sluzby je standardn¢ zajiStén monitoring Systémul podporovanych pouzitym SIEM néstrojem.
Seznam aktudln€ podporovanych Systémi v ramci SIEM néstroje je k dispozici u Poskytovatele
na vyzadani.

[.2.1 Portal

1y

2)

3)
4)

5)

6)

Portal mize Smluvni partner vyuzit zejména
- ke zpracovani bezpec¢nostnich udalosti,
- k odbéru mésicnich reportt,
- k pfistupu do technické a provozni dokumentace Sluzby, kterd je vlastnictvim
Poskytovatele a k niZ Poskytovatel drzi majetkova prava autorska.

Pfistup Smluvniho partnera k Portdlu je moZny pfes internet pomoci internetového
prohlizeCe. Pfistup je umoznén po ovétfeni uZivatele na stran¢ Smluvniho partnera
pomoci piistupového ID, hesla a uzivatelského certifikatu.
Smluvni partner obdrZi aZ pét personalizovanych tctil pro ptistup do Portélu.
V piehledovém panelu (,,dashboardu®) Portdlu Zadavatel mize vidét ptehled alerti
ze SIEMu. A FlowMonu. Zobrazené informace si Smluvni partner muize také
vyexportovat z Portalu pro dalsi zpracovani. Informace exportované z Portalu ani jejich
jednotlivé Casti nejsou vefejnym dokumentem slouzicim k prokazovani skuteCnosti
v ramci soudnich, spravnich, rozhodcich ¢i jinych fizeni a nemaji povahu znaleckého
posudku ani jiného obdobného dokumentu, pficemzZ bez souhlasu Poskytovatele neni
Smluvni partner opravnén je timto zptisobem pouZit.
Smluvni partner ma moZnost podavat dotazy ke Sluzbé prostfednictvim Portalu. Reakce
Poskytovatele na tyto dotazy ani hlaSeni nepodléha SLA.
Kontaktni osoby Smluvniho partnera pro Sluzbu

ADSR uvedeny ve Specifikaci sluzby

a. muze provést zménu Specifikace sluzby
b. ADSR nemtiZze bez dal$tho opravnéni piistupovat na Portdl a davat
Poskytovateli Pokyny k dpravé Sluzby

Kontaktni osoba

a. muzZe pfistupovat na Portdl a davat Poskytovateli jeho prostfednictvim
vSechny typy Pokynt
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I.3  Zavedeni a zména Sluzby
Na zaklad¢ pozadavku zadavaci dokumentace bude realizace rozdélena do 3 etap.

Etapa 1 — Realiza¢ni studie

V této etapé¢ bude na zaklad¢ spolecnych workshopti podrobné¢ zmapovan aktudlni stav
a vydefinovany nutné prerekvizity pro fungovani sluzby (komunika¢ni matice, nakladani
s osobnimi ddaji, struktura a obsah mési¢niho reportu, atd.). Nejdulezit&jsi ¢asti této etapy bude
podrobné prozkoumani stavajicich korelacnich pravidel a analyza aktuélnich zdrojt logi.
Vysledkem bude podrobny rozpad veskerych korelacnich pravidel a ndvrhy / doporucent, jak
tato pravidla upravit / smazat véetn€ navrhu casového harmonogramu. Zaroven bude vytvoren
seznam zdroju logt a pifipadné doporuceni na rozsifeni nebo uUpravu stavajicich zdroju.
Na zéklad¢ zjiSténych ddajii bude vytvoren dokument Realiza¢ni studie, kde budou sepsana
veskera doporuceni a navrhované zmény. Etapa bude ukoncena akceptaci Realiza¢ni studie.

Etapa 2 — Implementace

Tato etapa bude zaméfena na zavedeni navrzenych zmén v Realizacni studii. Vzhledem k jiz
existujicimu kontraktu mezi Zadavatelem a poskytovatelem jsou jiZ nastavena pristupova prava
Poskytovatele do prosttedi Zadavatele (VPN, certifikaty, pfistupy do systému, apod.),
a prob¢hne jejich revize a aktualizace. Nejdulezitéj$im bodem je tprava stavajicich korelacnich
pravidel. Uprava téchto pravidel bude podléhat pfipravenému harmonogramu v Realizaéni
studii. Diky aktualizaci stavajicich pravidel, pfipadné pfidanim novych ¢i odstranéni
redundantnich, dojde k optimalnimu fungovéani a minimalizaci faleSn¢ pozitivnich udélosti.
Déle je jiZz poskytovan nepfetrzity (24x7) monitoring bezpe¢nostnich udalosti s vyuZitim
systému SIEM a FlowMon Zadavatele, vcetné nasledného vyhodnocovéani.

Etapa 3 — Ovérovaci provoz

V této etapé jiZz probihd béZny provoz a nutné ladéni korelacnich pravidel, reportingu
a auditnich politik na dohlizenych systémech tak, aby odpovidaly ocekavani Zadavatele.
Po ukonceni tohoto ovéfovaciho provozu dojde k jeho akceptaci Zadavatelem a naslednému
pieklopeni do bézného provozu. V piipad¢ vyhrad budou navrZena a nasledné€ implementovana
napravna opatfeni.

20



Evidencni ¢islo smlouvy CNB: 92-204-23 ¢.j.: 2024/029138/CNB/420

Piiloha &. 2

Technické pozadavky objednatele

Nize jsou uvedeny zakladni vécné funkéni pozadavky na poptavanou sluzbu SOC. Z pohledu

vvvvvv

v preambuli této smlouvy.

U kazdého pozadavku je uveden jak jeho ndzev a definice dle objednatele, tak i popis tohoto
pozadavku. Dale jsou pak ptipadné uvedeny konkrétni komponenty ¢i produkty, které by dle
objednatele umoZznovaly splnéni danych pozadavkii.

U vSech pozadavkl se jedna o zdvazné pozadavky.

1. Definice, akronymy a zkratky

Zkratka/Termin Popis/Definice
Alert Emailova notifikace systému SIEM, kter4d informuje o podezieni na
detekovanou KBU/KBI.
Kybernetickd bezpec¢nostni udalost, kterd mulZe zpilisobit naruSeni
bezpe€nosti informaci v informacnich systémech nebo naruSeni
bezpecnosti sluZzeb anebo bezpecnosti a integrity siti elektronickych
komunikaci.
Kyberneticky bezpe¢nostni incident je naruseni bezpec¢nosti informaci
v informacnich systémech nebo naruSeni bezpecnosti sluzeb anebo
KBI bezpecnosti a integrity siti elektronickych komunikaci v disledku
kybernetické bezpe€nostni udélosti.
KBI vzniké po analyze pouze z nékterych KBU.
Security operations center zajiStujici monitoring bezpecnostnich
udélosti, jejich analyzu a navrh protiopatieni k detekovanym

KBU

SOC udalostem. V piipadé CNB externi SOC neobsahuje reakéni slozku, tu
stale zajistuje CNB.
Security Information and Event Management.
SIEM Management bezpecnostnich informaci a udalosti, jejich monitoring a
vyhodnocovani.
FlowMon Systém pro monitoring sitového provozu a detekci anomalii.
Citrix ShareFile Systém pro sdileni a pfenos soubora.
Jedna se o dohledini vSech souvisejicich informaci k detekované
Analyza KBU/KBI s pomoci syst¢tmu SIEM a FlowMon, aby bylo mozné

rozhodnout, zda se jedné o False-positive alert, KBU, KBI, ptipadné¢ je
nutné provést mistni Setieni.

2. Pozadavky na monitoring a analyzu bezpecnostnich udalosti

a) Poskytovatel provadi nepietrzity vzdileny dohled/monitoring bezpecnostnich udélosti
s vyuZzitim systému SIEM objednatele, a to 24 hodin denné 7 dnti v tydnu po cely rok.

b) Poskytovatel provadi proaktivni vyhledavani a analyzu potenciondlnich KBU v pracovnich
dnech na zékladé znalosti o novych typech ttokt a znalosti systémového prostiedi CNB,
piipadn¢ jinych podezielych bezpecnostnich udalosti, které SIEM nedetekuje
nebo negeneruje alert.
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c)

d)

g)

h)

7

Poskytovatel provadi proaktivni vyhleddvani konfigura¢nich chyb z bezpecnostnich logt
monitorovanych systémii, a to v minimalnim rozsahu 1 hodiny tydn¢.

Jedna se o chyby, které mohou mit vliv na provoz nebo bezpe€nost I'T/IS, mnohacetné nebo
pravideln¢ se opakujici.

Poskytovatel provadi detailni analyzu KBU dle operativné zaslaného poZadavku osobou
k tomu opravnénou dle komunikacni matice (viz ptiloha €. 6). Poskytovatel do 2 hodin od
zaslani pozadavku rozhodne, zda se jedna o KBU/KBI, a informuje o vysledku objednatele;
konkrétni zplisob informovani je uveden v komunika¢ni matici (viz ptiloha €. 6).

Jedna-li se o KBU/KBI, postupuje se déile podle bodu h) az k).

Nejedna-li se o KBU/KBI, bude vypracovéana pisemna analyza, kterd musi obsahovat krom¢
béznych identifikacnich ddajii zejména vSechny souvisejicich informace ze systému SIEM
a FlowMon, piipadné vefejnych informaci dostupnych na internetu pro detailni objasnéni
vzniklé udélosti v zaslaném pozadavku. Analyza bude objednateli postoupena v souladu
s komunikac¢ni matici (viz ptiloha €. 6).

Poskytovatel poskytne analytickou pomoc v pfipadé potvrzeného kybernetického utoku,
vcetné¢ pomoci pfi zajisStovani auditni stopy pro naslednou analyzu.

Poskytovatel vylepSuje bezpecnostni monitoring systému SIEM objednatele (pravidla,
reporty, aletry apod.), a to vytvafenim kontentu v SIEM objednatele, nebo formou balicki
pro nastroj ArcSight, aby byl schopen garantovat vysokou kvalitu dodavané sluzby.

Nova pravidla nebo upravy stavajicich navrhuje zejména na zéklad¢ proaktivniho
vyhledavani KBU dle bodu b), vysledkl analyzy dle bodu d) a e) nebo svych zkusenosti.
Implementaci vytvotfenych pravidel provadi objednatel.

Vsechny souvisejici Cinnosti potfebné pro uplnou analyzu (instrukce pro zaméstnance
poskytovatele, playbooky apod.) zajistuje poskytovatel.

Poskytovatel vyhodnocuje alerty detekované systémem SIEM objednatele, popt. KBU/KBI
piimo takto oznacené systémem SIEM, do 2 hodin od jejich detekce, tj. okamziku zobrazeni
alertu v seznamu v konzoli SIEMu, bez ohledu na to, zda a kdy doslo k zaslani nebo
doruceni aviza ze systému SIEM objednatele e-mailem poskytovateli.

Do doby dle bodu g) rozhoduje poskytovatel o tom, zda se z alertu stivi KBU nebo KBI
v definované kategorii, i se jednd o ,,false positive* alert, kterym se jizZ obé smluvni strany
dale nezabyvaji, a vysledek analyzy odeSle objednateli. Pokud nelze jednoznaéné
rozhodnout, zda se jedna o ,,false positive* alert, vypracuje poskytovatel detailni podklady
vSech souvisejicich informaci ze systému SIEM a FlowMon, vcetné ohodnoceni
predpokladané zavaznosti, a pieda je objednateli. Objednatel si mtze vyzadat dalsi analyzu
a doplnéni podklada.

a. Pfi vyhodnocovani zavaznosti KBU/KBI poskytovatel zohledituje dulezitost
jednotlivych technickych aktiv (serverii, aktivnich prvki, stanic, databazi...),
tj. klasifikaci provozovanych informacnich systémul podle zdkona o kybernetické
bezpecnosti.

b. V ptfipad¢ vyhodnoceni detekované udalosti jako KBU provede poskytovatel jeji
analyzu, o jejimz vysledku informuje objednatele.

c. V ptipad¢ vyhodnoceni detekované udélosti jako KBI, nebo v pfipadé podezieni na
KBI, nebo pokud neni jednoznacné, Ze se nejedna o KBI, odeSle poskytovatel
objednateli zpravu a pokracuje dale v analyze. O nové¢ zjiSténych podstatnych
skutecnostech neprodlen¢ informuje objednatele.

Béhem analyzy KBU/KBI i po jejim ukonceni poskytovatel informuje objednatele
v souladu s komunika¢ni matici o opatienich, kterd je potfeba udé€lat v informacnich
systémech objednatele, aby se zamezilo ttoku a minimalizovaly Skody.

Analyza musi obsahovat vSechny souvisejicich informace k detekované KBU/KBI
ze systému SIEM a FlowMon, piipadné vefejnych informaci dostupnych na internetu.
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k) Pokud objednatel usoudi, Ze informace z provedené analyzy nejsou dostacujici, mize
si vyzadat jejich doplnéni. Analyza nasledného obdobného typu KBU/KBI jizZ musi tyto
informace obsahovat.

1) Poskytovatel musi garantovat vyhodnoceni minimaln¢ 100 udalosti detekovanych
systémem SIEM za kalendaini mésic a 5 operativné zaslanych pozadavku dle bodu d).

m) K analyze KBU, KBI nebo alertu vyuziva poskytovatel systém SIEM a FlowMon
objednatele, piipadn¢ informace dostupné z verejnych zdroju.

n) Veskera komunikace probiha dle zdvaznosti KBI a komunika¢ni matice. Vysledky analyzy,
podklady k alertim a reporty jsou preddvany elektronicky, ptes sdileny prostor v systému
Citrix ShareFile.

Pravidla pro uréeni zdvaZnosti bezpe€nostniho incidentu (KBI)
ZévaZnost bezp. incidentu Popis Komunikace

Kriticky Incident, pti kterém je pfimo a Telefonicky a e-mailem
vyznamné naruSena bezpecnost
poskytovanych sluzeb nebo aktiv.
Jeho fesSeni vyZaduje neprodlené
zasahy obsluhy s tim, Ze musi byt
vSemi dostupnymi prostiedky
zabranéno dal$imu Sifeni
bezpecnostniho incidentu véetné
minimalizace vzniklych i
potenciélnich Skod.

Stfedni Incident, pfi kterém je naruSena E-mailem a SMS
bezpecnost poskytovanych sluZzeb
nebo aktiv. Jeho feSeni vyZaduje
neprodlené zasahy obsluhy s tim,
Ze musi byt vhodnymi prostfedky
zabranéno dal$imu Sifeni incidentu
vcetné minimalizace vzniklych
Skod.

Nizky Incident, pti kterém dochazi k E-mailem
méné vyznamnému naruseni
bezpecnosti poskytovanych sluZeb
nebo aktiv. Jeho feSeni vyZaduje
zéasahy obsluhy s tim, Ze musi byt
vhodnymi prostfedky omezeno

vvvvv

incidentu v¢etn€ minimalizace
vzniklych $kod.

3. Pozadavky na pravidelny mési¢ni report

a) Poskytovatel odesle objednateli do 5. pracovniho dne v mésici report s informacemi
za predchozi mésic.
b) Report bude obsahovat minimalné¢:
- statistiku sbiranych udélosti a typii zdroji téchto udalosti,
- statistiku korelovanych udélosti prostiednictvim ArcSight ESM (Enterprise
Security Manager),
- statistiku o usp€Snych/netdspesnych ptihlasenich uzivatelt,
- anomélie v poctu sbiranych logt dle jednotlivych zdroju,
- TOP nestandardn¢ komunikujicich zatizeni dle zdrojové/cilové adresy,
- TOP detekujicich ADS (Anomaly Detection Systém) metod (FlowMon),
- TOP ADS alertti za zarizeni (FlowMon),
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seznam alertd ze systému SIEM objednatele analyzovanych poskytovatelem,
seznam a zpusob feSeni zjiSténych incidenti (KBU/KBI),

seznam nalezenych bezpe¢nostnich a provoznich problémt (Hunting)
v¢. konfiguracnich chyb z bezpecnostnich logli monitorovanych systémt — u téch
bude potvrzena i ¢asova dotace 3 hodiny tydné,

seznam relevantnich novych hrozeb s moZnym dopadem na aktudlné pouzivana
aktiva CNB, o kterych se poskytovatel dozvédél, se struénym popisem, piipadng
odkazem na podrobnosti, pokud je k dispozici,

seznam provedenych tprav SIEM (pravidla, reporty apod.) vcetné podrobného
popisu,

navrh na nastaveni sbéru logii z novych zdroji nebo dpravy stavajicich, které jsou
pro detekci KBU vyznamné, vlastni sbér nebo tpravy zajisti objednatel,

pocet skute€né odpracovanych hodin plnéni dle ¢l. I odst. 1 pism. j), vCetné
podrobného rozpisu.

4. Bezpecnostni pozadavky

1)) Nazev Popis pozadavku
S Bezpecnost u Bezpecnostni pozadavky na poskytovatele poskytovatel pfenasi na subdodavatele
subdodavatelll ] jako soucast smlouvy v rozsahu, ktery odpovida charakteru dodavky.
Certifikace Poskytovat.el. ma a udrZuje po celou dobu plnéni certifikovar'ly systém fi'zeni
s2 | szeni bezpecnosti informaci podle ISO/IEC 27001:2022 nebo ekvivalentni, v jehoZ rozsahu
y . jsou sluzby poskytované objednateli a zafizeni, ktera slouZi k poskytovéni téchto
bezpecnosti N
sluZeb.
Poskytovatel oznami objednateli co nejdiive kazdé naruSeni bezpecnosti systémt
Hléeni poskytovate!e, které zptisobilo nebo by mohlo zptsobit prozrazepi informaci., které
S3 incidentu ziskal od objednatele, nebo neopravnény piistup k systémiim objednatele. Pfi tom
pouZije stejny zptisob informovani jako pfi detekovani bezpecnostni incidentu
kategorie kriticky u objednatele.
S5 | Pouceni Pracovniky poskytovatele, ktefi maji pfistup k systémiim a informacim objednatele,
uzivateli poskytovatel pied umoznénim takového piistupu prokazatelné pouci o jejich
povinnostech k zajiSténi bezpe€nosti a o bezpecnostnich opatienich.
Objednatel si mize vyzadat od poskytovatele provedeni pouceni o bezpecnosti IT v
aktudlni verzi a poskytovatel je povinen ho doloZit do 1 mésice od vyzadani.
S6 | Smazéni Nejpozdéji pti ukonéeni smluvniho vztahu poskytovatel odstrani ze svych
informaci informacnich systému (pfipadné zlikviduje tiSténé materialy) informace o
bezpecnostnich udalostech a incidentech, informacnich systémech objednatele a
jejich konfiguracich. Pfitom dodrZi poZadavky piilohy 4 vyhlasky ¢. 82/2018 Sb.

Bezpecnostni poZadavky na systém, ze kterého pracovnici poskytovatele ptistupuji k SIEM,

ptipadné k dal$im systémiim objednatele:

ID Nazev Popis pozadavku
S10] Jednoznaény KaZzdy uZivatel ma jednoznacny uZivatelsky dcet. Sdilené tcty (pokud
identifikédtor jsou pouZity) jsou schvaleny a dokumentovany a jejich pouZziti
uZivatele monitorovano.
S11| Sprava prav Pridélovani a odebirani piistupovych prav uzivatelskym Gctim se fidi
dokumentovanym procesem. Pfistupova prava jsou evidovana.
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ID Nazev Popis poZadavku
S12 | Rizeni Uzivatelské ucty s privilegovanym opravnénim jsou schvilené a
privilegovanych G¢td | dokumentované. UZivatelské ¢ty s privilegovanym opravnénim jsou
odlisné od uZivatelskych uctt. UZivatelské tucty s privilegovanym
opravnénim jsou pravidelné revidovany.

S13 ] Docasna hesla Docasné tajné autentizacni idaje (napf. heslo) jsou predany uzivatelim
pouze po pfedchozi identifikaci uZivatele, nesmi byt uhodnutelné a musi
byt zménény po prvnim pouZiti.

S14 | Defaultni déty Defaultni ucty jsou odstranény nebo uzamceny. Pokud to neni mozné,
jsou zménény tajné autentizacni tidaje (napf. hesla) k nim.

S15 ] Odebrani pifstupu Pti ukonceni pracovniho poméru (nebo jiné smlouvy opraviujici k
pristupu) jsou uZivateli odebrdna vSechna ptistupova prava a
deaktivovan uzivatelsky tcet.

S16 | Autorizace Pied pfistupem k datlim a funkcim systému mimo téch, které jsou
vefejné, je uZivatel autentizovén a je ov€éfen rozsah jeho opravnéni.

S17 | Z4dna nezménitelnd | K Z4dné ¢asti systému neni mozné ziskat pifstup s vyuZitim

hesla autentiza¢nich informaci (hesel, kryptografickych kli¢t apod.), které
neni mozné zménit. Tj. systém neobsahuje ,,hardcoded* hesla,
,,maintenance backdooor* apod.

S18 | Bezpe¢na hesla Pouzivana hesla musi spliiovat pozadavky zakona o kybernetické
bezpecnosti ¢. 181/2014 Sb. a navazujicich predpist.

S19 | Fyzicka bezpecnost | Systémy maji zajiSténou fyzickou bezpec€nost, tj. jsou chranény pied
kradeZi a piistupem neoprdvnénych osob.

S20 ] Likvidace médif Média (flash disky, pevné disky atd.), na kterych byly uloZeny informace
ziskané od objednatele, jsou pted dalSim pouZitim bezpecn€ smazéina. Po
skonceni Zivotnosti jsou bezpecné zlikvidovana.

S21 | Logovani Systém zaznamenava informace o provoznich a bezpecnostnich
¢innostech. Tyto zdznamy jsou chranény proti pozdéjsi modifikaci a
neopravnénému smazani.

S22 | Synchronizace ¢asu | Cas na viech technickych aktivech systému je synchronizovan se
zdrojem piesného ¢asu nejméné jednou za 24h.

S23 | Pouze podporovany | Je provozovany pouze dodavatelem podporovany software nebo

software software s otevienym kédem. (Neni provozovéan software, ktery uz neni
dodavatelem podporovan.)

S24 | Zadné modifikace Software dodany vyrobcem neni pfed instalaci modifikovan.

software

S25 | Instalace kritickych | Bezpe€nostni aktualizace programového vybaveni systému, které jeho

aktualizac{ vyrobce oznacil jako kritické, jsou aplikovany do ... dnli od vydani.

S26 | Odstranovéni Systém je pravidelné skenovan na piitomnost zndmych zranitelnosti.

zranitelnosti Vysoce zdvazné zranitelnosti (Common Vulnerability Scoring System
score 7 a vys§i, jsou odstranény do 90 dnti. Neni-li moZné takovou
zranitelnost v této Thité odstranit, poskytovatel o ni informuje
objednatele.

S27 | Ochrana pied Je zajisténa ochrana pted Skodlivym kédem, napiiklad nasazenim

Skodlivym kodem pravidelné aktualizovaného antivirového programu provétujictho
spousténé a otevirané soubory.

S28 | Ochrana pfenasenych | Dvérnost a integrita dat pienasenych po sitich mimo prostory pod

dat spravou poskytovatele jsou chrdnény kryptografickymi opatienimi.
S29 | Ochrana dat na Duvérnost a integrita dat ukladanych na vymeénitelna média a mobilni
médich zatizeni prendSené mimo prostory pod spravou poskytovatele jsou
zajiStény kryptografickymi opatfenimi.
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1D Nazev Popis pozadavku

S30] Bezpe¢na Pouzité kryptografické algoritmy, schémata a protokoly spliuji

kryptografie pozadavky zdkona o kybernetické bezpecnosti ¢. 181/2014 Sb. a

navazujicich predpist.

S31 | Procesni zabezpeceni | a) Poskytovatel si zajisti instalaci a konfiguraci aplikace Citrix

VPN poskytovatelem Workspace a certifikatti na PC zaméstnancti SOC, dle navodu
od objednatele.

b) Poskytovatel nesmi mit na klientském zatizeni aktivovanou
funkci SSO (Single Sign-On), ktera by ovliviiovala autentizaci
k publikovanym aplikacim objednatele.

c) Poskytovatel zajisti uloZeni klice od objednatele do registru
opera¢niho systému Windows na PC zaméstnancti SOC.

d) Poskytovatel oznami objednateli nastup nového zamé&stnance
SOC minimélné 5 pracovnich dnil pied poZadavkem na vydani
certifikatu objednatelem na adresu dle komunika¢ni matice
dohodnuté v ramci realizac¢ni studie. Certifikét je zaméstnanci
vydan na jeho vlastni ¢ipovou kartu/token v sidle objednatele
v pracovni dob& CNB.

e) V piipad¢ obnovy certifikitu z ditvodu vyprSeni certifikatu,
chyby nebo ztraty bude zaméstnanci SOC vydan certifikat
novy na jeho vlastni ¢ipovou kartu/token v sidle objednatele
v pracovni dobé CNB.

f) Maximalni pocet soub&zné platnych certifikata vSech
zameéstnancu SOC je 15.

S32| HlaSeni zmény u Poskytovatel je povinen neprodlené oznamit objednateli rozvazani
osoby pracovniho poméru se zaméstnancem SOC, zménu pracovniho
zafazeni, piipadné ztratu certifikatu, na jehoZz zdklad¢ Objednatel

zneplatni certifikat tohoto zaméstnance.

S33 | Standard pro ¢ipovou | Poskytovatel v rdmci karet ¢i tokenti pro VPN si zajisti vlastni
kartu ¢i token zatizeni:
poskytovatele

Cipové karty od firmy Gemalto model IDPrime 940/B nebo usb
tokeny CC 5110 (940)
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Priloha ¢&. 3

BEZPECNOSTNI POZADAVKY OBJEDNATELE

1. Poskytovatel odpovida za to, Ze do objektii objednatele (dale jen ,,CNB*) budou vstupovat
nebo vjizdét pouze ti jeho pracovnici, ktefi jsou jmenovité uvedeni v seznamu pracovniki
schvileném CNB (dile jen ,,seznam*). Tato povinnost se vztahuje i na posadky vozidel
poskytovatele vjizdgjicich do garaZi CNB za tdéelem sloZeni analoZeni nakladu.
Poskytovatel piedloZi seznam CNB nejpozdé&ji pét pracovnich dni pfed zahajenim praci.

2. Seznam bude obsahovat tyto polozky: jméno, piijmeni a Cislo prukazu totoznosti kazdého
z pracovniki poskytovatele. Poskytovatel se zavazuje zajistit, aby vSichni jeho pracovnici
uvedeni v seznamu byli jesté pied predlozenim seznamu CNB proskoleni o podminkéach
zpracovani osobnich tdajii a o pravech subjekti tidaji ve smyslu obecného naiizeni
o ochrané osobnich tidajl - Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich ddaji a o
volném pohybu té€chto ddaji a o zruSeni smérnice 95/46/ES (dale jen ,,GDPR%).
Poskytovatel se zejména zavazuje, Ze vSichni jeho pracovnici uvedeni v seznamu budou
nejpozdéji do okamziku piedloZeni seznamu CNB poudeni:

a) o tom, zZe poskytovatel pteda jejich osobni tdaje v rozsahu: jméno, pfijmeni a ¢islo
pritkazu totoZnosti Ceské narodni bance, sidlem Na Piikopé 28, Praha 1 v ramci plnéni
této smlouvy, a to za udelem ochrany priav a opravnénych zajmi CNB (zajisténi
evidence osob vstupujicich do budovy CNB z diivodu ochrany majetku a osob a spravy
systému kontrol vstupti CNB);

b) o veskerych pravech subjektu tidaji, kterda mohou uplatnit vii poskytovateli a CNB,
zejména o pravu na piistup k osobnim tdajam, které jsou o nich zpracovavany, pravu
na namitku proti zpracovani osobnich tdajl, pravu poZadovat napravu situace, ktera
je v rozporu s pravnimi piedpisy, a to zejména formou zastaveni nakladani s osobnimi
tidaji, jejich opravou, doplnénim &i odstranénim, jakoZ i o pravu podat stiznost k Utadu
pro ochranu osobnich udaju.

3. Za poudeni svych pracovnikii ponese poskytovatel viiéi CNB nasledné odpovédnost.
V ptipad€ nesplnéni povinnosti podle odst. 2 této ptilohy nahradi poskytovatel djmu, ktera
v souvislosti s uvedenym CNB vznikne, a to véetné piipadné nemajetkové tjmy vzniklé
poskozenim dobrého jména a dobré povésti, ijmy vzniklé v disledku postihu pravomocné
uloZeného CNB spravnim nebo jinym k tomu opravnénym orginem veiejné moci a tjmy

YV 2

vzniklé CNB v diisledku tsp&sného uplatnéni prav pracovniktl poskytovatele viici CNB.

4. Pozadavky na piipadné doplinky a zmény schvéileného seznamu je nutno neprodlené
oznamit CNB. Piipadné dopliiky a zmény seznamu podléhaji schvileni CNB. Osoby
neschvalené ze strany CNB nemohou vstupovat do objektt CNB, piicemz CNB
si vyhrazuje pravo neuvadét ditvody jejich neschvéleni.

5. Poskytovatel uvede ptfedem ty své pracovniky, pro které pozaduje vystaveni vstupnich karet
ke vstupu do objektt CNB. Vystaveni vstupnich karet podléha schvileni ze strany CNB.
Prvni vstupni karty budou vystaveny na naklady CNB. KaZdé dal3i vystaveni vstupni karty
bude zpoplatnéno castkou 200,- K¢ (v¢€. DPH) s tim, Ze tato Castka bude poskytovateli
vyfakturovana. Za vystaveni nové vstupni karty nebude nutné platit v piipadech, kdy:

- dosavadni karta prestane fungovat bez viditelného mechanického poskozeni,
- dojde ke zmén¢ piijmeni pracovnika,
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10.

11.

12.

13.

14.

15.
16.

17.

18.

- byla karta odcizena a udalost je doloZitelna protokolem od Policie CR.

Poskytovatel bude pii zahdjeni ¢innosti pro CNB vybaven zékladnim poétem vstupnich
karet pro jednotlivé pracovniky podle schvileného seznamu. Vstupni karta umoZni
opravnénému pracovnikovi poskytovatele samostatny vstup do vyhrazenych prostor
objektu CNB a samostatny pohyb v nich. Ka?d4 vstupni karta bude nepienosna a bude
vydavéna odborem bankovni bezpeénosti a krizového fizeni CNB.

Vstupni karty budou vydavany ze strany CNB pro kazdého pracovnika poskytovatele
jednotliveé proti podpisu, a to po predloZeni vypisu z rejstiiku tresti, ktery nebude starsi nez
tii mésice. Vypis z rejstiiku trestl bude pracovnikovi vracen. Pti pfevzeti vstupni karty bude
dotCeny pracovnik poskytovatele poucen o zplisobu pouzivani vstupni karty a o rezimu
vstupu 0sob a viezdu vozidel do objektii CNB a o pohybu v nich.

Pracovnik poskytovatele, kterému byla vydana vstupni karta, je povinen okamzité¢ po
zjisténi ztraty, odcizeni, zneuZiti, zniceni nebo poSkozeni vstupni karty, které brani jejimu
fadnému uzivani, toto oznamit odboru bankovni bezpecnosti a krizového tizeni CNB.

P11 ukonceni pracovniho poméru pracovnika poskytovatele uvedeného v seznamu nebo pii
ukonceni plnéni podle smlouvy je poskytovatel povinen neprodlené vratit vstupni kartu
dotéeného pracovnika odboru bankovni bezpecnosti a krizového fizeni CNB.

CNB si vyhrazuje pravo nevydat vstupni karty pracovnikim poskytovatele bez udani
divodu.

CNB si vyhrazuje pravo vstupni kartu pracovnikovi poskytovatele odebrat z divodu
poruSeni reZimu vstupu osob a vjezdu vozidel do objektu CNB nebo poruSeni reZimu
pohybu v ném.

CNB si vyhrazuje pravo vyfadit i schvilené pracovniky poskytovatele ze seznamu bez
udani divodl. Schvéleni pracovnici musi dodrzovat smérnice CNB a pokyny ostrahy pro
vstup do vyhrazenych prostor a pro pobyt v nich.

Pracovnici poskytovatele jsou povinni podrobit se pii kazdém vstupu do objektu CNB
bezpecnostni kontrole provadéné bankovnimi policisty.

CNB si vyhrazuje pravo nevpustit do objekti CNB pracovnika poskytovatele, ktery je
zjevné pod vlivem alkoholu, drog nebo jiné omamné latky.

Vstup do objektit CNB se zvifaty je zakazan.

Vstup soukromych navitév do vnitinich prostor objekti CNB je zakazan. Pro tyto téely je
mozné vyuZit uréené navstévni mistnosti.

Poskytovatel a jeho pracovnici budou vénovat pii plnéni dila v oblasti poZarni ochrany
zvySenou pozornost:

* dodrzovani pravnich ptedpisii o poZarni ochrang,

e predpisim CNB pfi provadéni pozarn¢ nebezpecnych praci se zvySenym pozarnim
nebezpefim (svafovani, fezani plamenem, pdjeni, brouSeni, rozbruSovani apod.),

e prlraziim a priuchodiim u rozvodu instalaci a technologii hranicemi pozarnich dsekd,
vcetn¢ zachovani, obnoveni nebo nového vyhotoveni jejich protipozarnich ucpavek.

Poskytovatel se zavazuje zajistit, Ze jeho pracovnici, jakoZ i pracovnici ptipadnych jeho

poddodavatelti, ktefi se budou na plnéni podle této smlouvy podilet, zachovaji ml¢enlivost

o vSech skutecnostech, se kterymi se v pribéhu plnéni sezndmi a které nejsou veiejné
znamy.
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19.
20.

21.

22.

23.

24.

25.

26.

Povinnost ml¢enlivosti podle odst. 19 této ptilohy neni Casové omezena.

7 Mz

V piipadé¢ mimotadné udalosti se pracovnici poskytovatele musi fidit pokyny bankovnich
policistii nebo dozorujiciho zaméstnance CNB a déle instrukcemi vyhlaSovanymi vnitfnim
rozhlasem CNB.

Pracovnici poskytovatele nesmi vnaset do prostor CNB nebezpecné piedméty, jako jsou
sttelné zbran€, vybusniny, hoflavé kapaliny, tlakové lahve apod. O tom, co je ¢i neni
nebezpecny predmét, rozhoduji bankovni policisté v souladu s vnitinimi predpisy CNB.

Fotografovani a pofizovani videozdznami je ve viech prostorach objekttt CNB zakazéano.
Vyjimku tvoii pofizovani dokumentace technickych havarii a poruch. Konkrétni ptipad
musi pfedem pisemné povolit feditel odboru bankovni bezpecnosti a krizového fizeni nebo
teditel piislusné pobocky CNB.

Ve viech prostorach objektit CNB je piisny zdkaz koufeni a pouZivani otevieného ohné.
O povoleni k provedeni pozarné nebezpecné prace se zvySenym poZarnim nebezpecim
pozada poskytovatel pisemnou formou dozorujictho zaméstnance CNB, a to vzdy
nejpozdéji jeden pracovni den pied zahdjenim praci.

Pracovnici poskytovatele se musi zdrzet poskozovani ¢i odcizeni majetku CNB, a déle
i jakéhokoli nevhodného chovani vii¢i zaméstnanctim a navstévnikim CNB.

Pracovnici poskytovatele uvedeni na seznamu se musi pred zapocetim vykonu prace
v objektech CNB prokazatelné seznamit s ,,Pravidly pro smluvni partnery CNB k zajisténi
bezpecnosti a ochrany zdravi pii praci, pozarni ochrany a ochrany Zivotniho prostredi
v CNB* (déle jen ,,pravidla®). Pravidla pfed4 v listinné formé& zastupci poskytovatele
poZarni a bezpeénostni technik CNB. Zastupce poskytovatele s pravidly seznami viechny
dotéené pracovniky poskytovatele.

CNB je opravnéna v objektu CNB kdykoliv podrobit kontrole kteréhokoliv pracovnika
poskytovatele uvedeného na seznamu ohledné dodrZovéani poZarni ochrany, bezpecnosti
prace a vSech vySe uvedenych ustanoveni.
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Piiloha ¢. 4

Ujednani o zpracovani osobnich udaji
(déle také jen ,,Ujedndni*)
(dodavatel nedopliiuje, bude doplnéno pied uzavienim ujedndni)

Smluvni strany se dohodly na tomto Ujednéni, které napliiuje poZadavky stanovené pro
smlouvu o zpracovani osobnich ddaji podle ustanoveni ¢l. 28 odst. 3 natfizeni Evropského
parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich tdajii a o volném pohybu téchto tdajii a o zruseni
smérnice 95/46/ES (obecné natizeni o ochran¢ osobnich ddaja) (dale jen ,,GDPR®).

1. Uvodni ustanoveni

1.1. Ceska narodni banka (dale téZ ,,sprdvce) v souladu se smlouvou o poskytovani sluzby
SOC, evidenéni ¢&islo smlouvy CNB: (dale jen ,,smlouva‘)
urcuje ucel a prosttedky zpracovani osobnich idaji zaméstnanci objednatele (dile jen
winterni uZivatelé*) a (dale jen ,,externi osoby*) (spolecn¢ déle
jen ,.subjekty vdajii*) a je tedy v postaveni spravce osobnich udaja ve smyslu ¢l. 4 odst.
7 GDPR.

1.2. (déle téz ,zpracovatel*) bude na zaklad¢ smlouvy zpracovavat osobni udaje
subjektt tidaji a bude ve vztahu ke spravci v postaveni zpracovatele osobnich tdajii ve
smyslu ¢l. 4 odst. 8 GDPR.

2. Predmét Ujednani

Toto Ujednani upravuje vztahy mezi sprdvcem a zpracovatelem a urCuje jejich prava a
povinnosti pfi zpracovani osobnich uidaji zpracovatelem a v souvislosti s nim, zejména pak
vymezuje rozsah osobnich udajii, které bude zpracovatel zpracovavat, prostfedky a ucel, pro
ktery bude osobni udaje zpracovavat, dobu zpracovani osobnich udajli, jakoz i podminky a
zaruky zpracovatele z hlediska technického a organizacniho zabezpeceni ochrany osobnich
udaju tak, aby zpracovani probihalo v souladu s pravnimi pfedpisy v oblasti ochrany osobnich
udaju.

3. Ucel zpracovani a rozsah zpracovavanych osobnich adaja

3.1. Zpracovatel bude zpracovavat osobni udaje subjektti idaji pouze v rozsahu nezbytném pro
zajisténi realizace smlouvy. Za osobni udaje jsou podle tohoto Ujednani povazovany
informace uvedené ve vyctu v odstavci 3.2 tohoto Ujednani (,,o0sobni didaje*).

3.2. Zpracovatel bude zpracovavat osobni udaje pifedané ze strany spravce pro ucely zajisténi
sluzby podle €l. I odst. 1 smlouvy, provozu ,security operation center*, pouze
v nésledujicim rozsahu nezbytném pro vykon prav a povinnosti podle smlouvy:

a) identifika¢ni tdaje;
b) identifikacni ¢iselné udaje;
c) sitové identifikatory.

3.3. Zpracovatel bude osobni udaje zpracovavat nasledujicimi zptsoby ve smyslu ¢l. 4 odst. 2
GDPR: nahlédnutim nebo jinym zpiisobem v souvislosti s ti¢elem zpracovani osobnich
udajt podle odstavce 3.2 tohoto Ujednani.
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34.

4.1.

4.2

S.1.

5.2

5.3.

54.

S.5.

Zpracovatel je ve vSech ptipadech pii zpracovani osobnich ddaji vazan prokazatelnymi
pokyny spravce. Zpracovatel nesmi bez piedchoziho prokazatelného vyslovného souhlasu
anebo pokynu spravce zpracovavané osobni udaje upravit nebo pozmeénit, tfidit nebo

kombinovat, zpfistupnit ani piedat tfeti osob¢, Sifit ani zvefejiiovat, ani jakymkoli
zpusobem pouZit pro vlastni potiebu.

4. Doba zpracovani

Zpracovatel bude osobni idaje zpracovavat po dobu nezbytnou pro ucel zajiSténi realizace
smlouvy.

Po uplynuti doby zpracovani podle odstavce 4.1 tohoto Ujednani bude zpracovatel osobni
udaje zpracovévat v souladu s €l. 6 odst. 1 pism. c¢) a f) GDPR pouze v nezbytném rozsahu
a vyhradné za ucelem plnéni pravnimi predpisy uloZenych povinnosti a ochrany prav a
pravem chranénych zajmu spravce, zpracovatele, piijemce nebo jiné dotcené osoby, a to
nejdéle po dobu vyplyvajici z ptisluSnych zvlastnich pravnich ptredpisi.

5. Prava a povinnosti smluvnich stran

Spravce povétuje zpracovatele zpracovanim osobnich tdaji vyhradné za ucelem podle
odstavce 3.2 tohoto Ujednani.

Osobni udaje nebudou zpracovatelem zpracovavany ani s nimi nebude nakladano jinak, nez
pouze za Ucelem, pro ktery byly osobni tidaje zpracovateli poskytnuty, a vZdy v souladu
s pokyny spravce; to plati i pro zptistupnéni ¢i poskytnuti osobnich tidaji tfeti osobé nebo
predani mimo uzemi EU.

Zpracovatel je povinen pii kazdém piipadném vyuZziti cloudové sluzby predem informovat
spravce o tom, ve kterych zemich budou zpracovavané osobni tdaje umistény, a to
1 v pfipadé jakékoli zmény. Zafizeni, na nichZ budou osobni udaje uchovivany nebo jinak
zpracovavany, se budou nachazet vylu¢né v zemich EU a osobni tdaje budou predavany
a uchovavany pouze v té€chto zemich. Zpracovatel je zaroven povinen zajistit zpracovani
osobnich tdaji spravce odde€lené od pripadnych osobnich idaju jinych klient zpracovatele.

Zpracovatel je povinen zabezpecit osobni udaje a zachovivat mlcenlivost o osobnich
udajich a fidit se pokyny spravce ve vSech piipadech, kdy se jednd o zpracovani i
zabezpeceni osobnich tudaji. Zpracovatel pfijme technickd, organiza¢ni a persondlni
opatfeni adekvatni zpiisobu zpracovani a v souladu s pokyny spravce — pficemz toto
zabezpeceni bude odpovidat ptislusnym aktudlnim pouZivanym bezpecnostnim standardiim
(podrobnéji v odstavci 5.5 a nasl. tohoto Ujednani).

Spravce stanovi opatieni, kterd povazuje za dostateCnd pro technické a organizacni
zabezpeceni osobnich tdajli nasledovné:

a) Technické zabezpecCeni osobnich tdajt bude zajisténo pomoci prostiedk:

(i)  pocitacové bezpe€nosti; zpracovatel se zavazuje ke zpracovani pouZivat
vyhradné takové technické a programové prostiedky, jejichz pouzivani pii
vylouceni nepiedvidatelnych okolnosti eliminuje mozZnost naruSeni, ztraty,
zniceni Ci poskozeni osobnich udaji, neopravnéného piistupu k nim, ¢i
neopravnéného nakladani s osobnimi udaji;

(ii)) komunikacni bezpecnosti; zpracovatel se zavazuje dodrZovat takova
opatieni k zabezpeCeni ochrany osobnich udaji pfi jejich pfenosu
telekomunikacnimi kandly (vCetn¢ datovych nosicl), jejichz povaha
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S.6.

5.7.

eliminuje pfi vylouceni nepfedvidatelnych okolnosti moZnost naruSeni
(Sifrovani);

(iii)) fyzické bezpecnosti; v tomto ohledu zpracovatel prohlasuje, Ze misto,
ve kterém budou osobni idaje zpracovavany a ve kterém budou uchovavany

spisy a dokumenty, bude mit charakter prostoru zabezpeceného pred
moznosti naruseni bezpec¢nosti.

Zpracovatel bude plnit vSechny povinnosti stanovené v tomto ustanoveni pism. a)
vyuzivanim prostfedkii odpovidajicich dosazenému stupni technického pokroku
a narokiim odborné péce.

b) Organizacni zabezpeceni:

(i)  osobni ddaje budou zpfistupnény pouze uréenym osobdm z oprivnéného
persondlu zpracovatele a piipadné¢ opravnénym osobam, které odpovidaji
za zajiSténi bezpecnosti systému, kde jsou osobni udaje uloZeny, a to na
zéklad¢ zvlastnich uzivatelskych opravnéni ziizenych vylu¢né pro tyto
osoby;

(ii) zpracovatel je povinen zabezpelit poucCeni osob, které maji v ramci
zpracovani osobnich ddaju ptistup k t€émto ddajim, aby vSechny tyto osoby
byly fddn€ pouceny o svych povinnostech pfi zpracovavani osobnich tdaji,
zejména pak o povinnosti ml¢enlivosti ve vztahu k témto osobnim ddajim.

¢) Dale je zpracovatel povinen:

(i) zabranit neopravnénym osobam v pfistupu k osobnim udajiim a k prostredkiim
pro jejich zpracovéani, a také zabranit neopravnénému cCteni, vytvafeni,
kopirovani, pfenosu, tpraveé ¢i vymazani zdznamil obsahujicich osobni udaje.

Zpracovatel je povinen zpracovat a dokumentovat pfijatd a provedena technicka
a organizacni opatieni k zajiSténi ochrany osobnich ddaji v souladu s pravnimi piedpisy,
zejména s GDPR a dalSimi pfedpisy v oblasti ochrany osobnich udaji, jakoZ i provadét
nejméné jednou roc¢né€ hodnoceni efektivnosti pfijatych opatfeni, a to vcetné¢ vedeni
a zptistupnéni nasledujici dokumentace:

a) seznamu osob, které jsou opravnény pfistupovat k osobnim tudajim (vCetné
rozsahu opravnéni);

b) elektronického piehledu informaci o veSkerych pfistupech jednotlivych osob
k osobnim udajim

c) elektronického piehledu informaci o nakladani s osobnimi tdaji.

Zpracovatel bude neprodlen¢ pisemné informovat spravce v piipadé¢ jakychkoliv potizi pti
plnéni povinnosti vyplyvajicich z tohoto Ujednani, jakoZ i o vSech okolnostech tykajicich
se poruSeni povinnosti pfi zpracovani a ochrané osobnich udaji, zejména o piipadech, kdy
dojde k ndhodnému nebo protipravnimu zniceni, ztrité ¢i zméné zpracoviavanych osobnich
udaji nebo neopravnénému poskytnuti nebo zpiistupnéni zpracovavanych osobnich udaju.
V takovém piipad€ zpracovatel pfijme v nejkrat§im mozném terminu veSkera nezbytni
opatfeni k zajiSténi dostatené ochrany osobnich udaju, notifikuje spravce o téchto
skuteCnostech prostfednictvim kontaktnich osob uvedenych ve smlouvé a néasledné
postupuje v souladu s GDPR a pokyny spravce, budou-li mu sdéleny.
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5.8. V pftipadé, Ze v souvislosti se zpracovanim osobnich ddaji zpracovatelem bude zahjeno
fizeni ze strany organu vefejné spravy, zpracovatel poskytne spravci v téchto fizenich
veskerou potiebnou souc¢innost.

5.9. Zpracovatel je spravci na jeho zadost nidpomocen pii posuzovani vlivu zpracovavani
osobnich udajii na ochranu osobnich udaji a pii konzultacich spravce s dozorovym
organem, pii zohlednéni povahy zpracovavani a informaci, jezZ ma zpracovatel k dispozici.

5.10.Zpracovatel nezapoji do zpracovavani osobnich tidaji dal§iho zpracovatele bez predchoziho
pisemného povoleni spravce. V piipad¢, Ze jakdkoliv Cast zpracovavani osobnich udaja
bude vykonidvanad dal§im zpracovatelem po predchozim pisemném povoleni spravce,
zustava zpracovatel plné odpovédny vuci spravci za zpracovavani osobnich tdaji.

5.11.Spravce je opravnén kontrolovat dodrzovani pravidel stanovenych pro zpracovani v GDPR
¢i v tomto Ujednani u zpracovatele, resp. i na jiném misté, kde dochéazi ke zpracovani
osobnich tdaji. Zpracovatel za timto ucelem zajisti zastupcim spravce, ktefi budou
provedenim kontroly povéieni, piistup ke vSem relevantnim informacim a na vSechna
piisluSna mista tak, aby mohlo byt fadn€ provedeno hodnoceni opravnénosti zpracovani.
Zpracovatel poskytne spravci na jeho vyzadani veskeré podklady o piijatych a provedenych
technickych a organiza¢nich opatfenich k zajisténi ochrany osobnich tddaju.

5.12.Po ukonceni poskytovani sluZeb podle smlouvy zpracovatel neprodlené vrati veSkeré
osobni udaje spravci, s vyjimkou udaji, které je zpracovatel povinen uchovavat na zakladé
platnych pravnich piedpist.

6. Odpovédnost za ijmu a smluvni pokuty

6.1. Clanek 6 upravuje odpovédnost za Gjmu a nirok na smluvni pokuty v pifpadé poruseni
podminek tohoto Ujednani. Znéni tohoto ¢lanku 6 se nevztahuje na smluvni pokutu a drok
z prodleni podle ¢lanku X smlouvy, ve znéni pozdéjsich dodatk, jehoz platnost a i¢innost
zustava v plném rozsahu zachovéna.

6.2. Zpracovatel se zavazuje nahradit spravci jakoukoliv djmu, véetné nemajetkové, kterd
vznikne z divodu poruSeni tohoto Ujednéni ze strany zpracovatele. V tomto zavazku
zpracovatele je zahrnuta i povinnost odSkodnit spravce za (1) jakékoliv niroky, a to zejména
zadostiu€inéni, penézité nahrady nebo pokuty, dspesné uplatnéné v soudnim popf. spravnim
fizeni, ze strany tietich osob, (i1) za spravni pokuty uloZené spravci pravomocné dozorovym
organem, nebo (iii) jakoukoli Ujmu utrpénou poSkozenim dobré povésti v pfi¢inné
souvislosti s porusenim povinnosti stanovenych pravnimi piedpisy nebo timto Ujednanim
ze strany zpracovatele.

6.3. Pokud dojde k poruseni GDPR nebo jinych pravnich ptfedpisti v oblasti ochrany osobnich
udaju pouze v disledku jednani té smluvni strany, které je v souvislsoti s timto porusenim
uloZena spravni pokuta, hradi ndklady na uhrazeni spravni pokuty pln¢ ta strana, ktera
GDPR nebo jiny pravni pfedpis v oblasti ochrany osobnich tidaji prokazatelné porusila a
jiz soucasné byla uloZena pokuta.

6.4. V piipadé, Ze zpracovatel spravci neumozni kontrolu ohlasenou v souladu s odstavecem 5.11
tohoto Ujednani, anebo béhem kontroly spravci neposkytne pro predmét kontroly potiebnou
soucinnost, je spravce opravnén po zpracovateli poZadovat smluvni pokutu ve vysi
1 000 K¢ za kazdy zapocaty pracovni den takto trvajiciho prodleni na stran¢ zpracovatele.
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6.5.

6.6.

6.7.

6.8.

7.1.

7.2

8.1.

8.2

Zpracovatel je povinen odstranit kontrolou zjisténé nedostatky ve lhiité 5 dnii, neni-li mezi
zpracovatelem a spraivcem dohodnuto jinak. V piipadé, zZe zpracovatel neodstrani kontrolou
zjisténé nedostatky, je spravce opravnén po zpracovateli poZadovat smluvni pokutu ve vysi
1 000 K¢ za kazdy zapocaty den prodleni na stran¢ zpracovatele.

V piipadé, Ze zpracovatel porusi kteroukoli z povinnosti sjednanych v €l. 5 (vyjma odstavce
5.11) tohoto Ujednani, je spravce opravnén po zpracovateli pozZadovat smluvni pokutu
ve vysi 5 000 K¢ za kazdy jednotlivy piipad takového porusSeni.

Ujednanim o smluvni pokuté podle tohoto ¢lanku neni dotéeno pravo spravce na ndhradu
Skody vzniklé z poruSeni povinnosti.

Zpracovatel prohlasuje, Ze ma platn¢ uzavieno pojisténi v dostate¢ném rozsahu pro piipad
Skody vzniklé porusenim jeho povinnosti z tohoto Ujednani, a bude jej udrzovat po celou
dobu trvani zavazkt z tohoto Ujednani.

7. Trvani zavazku

Zavazek ke zpracovani osobnich tdaju se sjednava pouze na dobu existence zavazkového
vztahu vzniklého ze smlouvy, nejpozdé€ji do dne likvidace posledniho zpracovavaného
osobniho tudaje zpracovatelem ve smyslu povinnosti zlikvidovat osobni tdaje podle
piislusnych ustanoveni GDPR.

V pfipadé ukonceni smlouvy pfeda zpracovatel veSkeré osobni udaje spravci na
dohodnutém datovém nosi¢i a nasledné¢ neprodlené zlikviduje veskeré zaznamy
(s vyjimkou upravenou v odstavci 4.2 tohoto Ujednani) v jim spravovanych datovych
uloziStich a na datovych nosi¢ich, véetné provozné-bezpecnostnich zaloh zpracovatele
1 datovych zaloh uloZenych u jeho ptipadného poddodavatele

8. Dalsi ujednani

Smluvni strany se zavazuji vstoupit v jednani o doplnéni tohoto Ujednani, pokud vyjde
najevo potieba takového doplnéni zejména s ohledem na nové¢ pfijaté pravni piedpisy,
stanoviska dozorovych organli, nebo rozhodovani soudnich ¢i spravnich orgéant, a
poskytnout si veskerou potfebnou soucinnost ke sjednani dodatku smlouvy, pokud bude pro
potieby plnéni pozadavkili obecného natizeni ¢i jinych pravnich ptedpist potiebny.

Za pisemnou formu se pro ucely tohoto Ujednini nepovazuje e-mailova ani jina
elektronicka forma. Vyjimkou je situace, v niZ zpracovatel informuje spravce ve smyslu
odstavce 5.7 (potiZe pfi plnéni povinnosti vyplyvajicich z tohoto Ujednéni a okolnosti
tykajici se poruseni povinnosti pii zpracovani a ochran¢ osobnich tdajit), a také oznameni
kontroly ve smyslu odstavce 5.11, které lze provést i elektronickym oznamenim
prokazatelné¢ dorucenym druhé smluvni strang. V piipadé ozndmeni kontroly postacuje
prokazatelné odeslani oznameni spravcem na e-mailovou adresu uréenou pro tento
ucel zpracovatelem.
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Priloha €. 5 ¢ast A

Popis systémového prostiredi objednatele

1. Systém SIEM objednatele
1.1. konfigurace SIEM systému

PoloZka Popis

Néazev ArcSight ESM  (planovan upg na ArcSight Recon a Detect)
Verze 7.4

Moduly Konektory 8.4.x (cca. 50, instalovany na 3 serverech)
Licence Denni primér 1000 EPS (planovano navySeni na 1500 EPS)

Do SIEM systému jsou posilany logy z cca 2000 datovych zdrojt. Systém je zaméten
zejména (cca 2/3 vsech datovych zdrojit) na sbér logli aplikacnich serverd, jejich databazi a
frontendd.

Vstupni logy jsou tvofeny udalostmi z béZné pouzivanych informacnich technologii a
systémt a udalostmi ve specifickém formatu z unikatnich aplikaci zadavatele. Na prvni typ
udélosti jsou aplikovéany parsery a pravidla ze standardni vybavy ArcSight, dodana vyrobcem.
Pro druhy typ udélosti jsou pifipraveny parsery na miru.

Mnozstvi logli produkovanych jednotlivymi systémy kolisa podle aktivity uZivatela.

1.2. Statistika sbéru dat do SIEM systému CNB

Parametr Hodnota Predpokladany pocet
pro nasledujici
obdobi

Denni primér EPS 950 1400

Maximum EPS cca 800 (ve Spi¢kach | 1200 (ve Spickach

>2500) >4000)

Minima EPS 300-350 500

Pocet bezpecnostnich udalosti 500 1000

nahlaSenych SIEM systémem (za

poslednich 12 mésict)

EPS = pocet udélosti za vtefinu

2. Systém Flowmon objednatele
2.1. konfigurace Flowmon systému

PoloZka Popis

Nézev Flowmon (v roce 2024 bude vypsano vybérové fizeni na
upgrade nebo nahradu jinym systémem pro analyzu
bezpecnosti sitové komunikace)

Verze 12.02.04

Moduly Monitoring Center, ADS
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PoloZka Popis
Licence Flowmon Collector, ADS Corporate (ob¢ licence ve verzi
Gold Support vyrobce)

Systém je tvoren jednim centrdlnim kolektorem a dvéma HW sondami. Déle jsou do
kolektoru exportovana NetFlow data z centralnich piepinacii, firewallli a wireless controllert.
Objem pfijimanych toki osciluje dle denni doby okolo 2500 tokii/s.
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Priloha €. 5 ¢ast B
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Priloha €. 5 ¢ast A (pokracovani)

4. Popis vzdaleného pristupu (VPN)
4.1. Technicka realizace

Vzdaleny piistup prostiednictvim VPN je realizovan pomoci produkti platformy CITRIX,
konkrétné se jedna o publikované aplikace (konzole SIEM a FlowMon) prostifednictvim
Citrix XenApp provozovaném na MS Windows Serveru 2016 s aktudlnimi SP a zaplatami.

Na perimetru CNB je instalovana Citrix Access Gateway (Netscaler), ktery slouZi jako
bezpecny vstupni bod mezi klientskym zafizenim, objednatele, ktery pouZiva pro zobrazeni
konzole SIEM a FlowMon objednatele.

Tento vstupni bod zajist'uje:

+ Sifrovany komunikaéni kandl mezi CNB a poskytovatelem

* Prostfednictvim EPA agenta kontrolu bezpecnostni kvality koncového zatizeni
poskytovatele (aktudlnost patchi, antivirové ochrany apod.).

* Ovéfovaci bod pro ptihlaseni uZivatell poskytovatele.

Na klientském zafizeni poskytovatele musi byt nainstalovana aplikace Citrix Workspace a
nakonfigurovana dle ndvodu od objednatele a nesmi byt aktivovana funkce SSO (Single Sign-
On), ktera by ovliviiovala autentizaci k publikovanym aplikacim objednatele.

K ptihlaseni pracovnika poskytovatele se vyuziva dvoufaktorova autentizace — certifikat
uloZeny na Cipové karté nebo tokenu aktivovany PINem.

Pti vytvareni VPN spojeni je nejprve provedena kontrola bezpecnostnich prvki klientského
zafizeni a poté je uZivatel pfipojen na publikované konzole SIEM a FlowMon.
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1y

2)

3)

4)
5)

6)

7)

8)

Priloha ¢. 7
Obecna pravidla pro poskytovatele v oblasti bezpecnosti IT

Pokud jsou tato obecna pravidla v rozporu s ustanovenim textu smlouvy/objednavky
uzavirané mezi poskytovatelem a Ceskou narodni bankou (déle jen ,,CNB“) nebo textu
zadavaci dokumentace na vefejnou zakazku nebo jejich jinou piilohou, méa piednost
ustanoveni textu smlouvy/objednavky nebo zadavaci dokumentace nebo jejich jina piiloha.

Poskytovatel je povinen zajistit, Ze jeho pracovnici ¢i poddodavatelé a jejich pracovnici,
ktefi se budou na plnéni podle smlouvy/objednavky podilet, zachovaji ml¢enlivost o v§ech
skute¢nostech, se kterymi se u CNB seznami a které nejsou veifejné dostupné. Povinnost
mlcenlivosti neni ¢asové omezena.

Poskytovatel je rovnéz povinen chranit informace, které nejsou vetfejné dostupné, zejména
pfedanou dokumentaci, pfed jejich prozrazenim a/nebo zpfistupnénim neopriavnénym
osobam a déle pouzit ziskané informace vyhradné pro ucely plnéni smlouvy/objednavky
s CNB.

Poskytovatel nem4 vzdaleny piistup k systémaim a do poéitadové sité CNB.

Pracovnici poskytovatele, ktefi budou samostatné pfistupovat k informacnim systémim
a systétmovému prostiedi CNB, se pfed nebo pfi prvnim pfistupu musi seznamit
s bezpec¢nostnimi poZadavky a svymi povinnostmi vyplyvajicimi z vnitinich predpisit CNB.

Poskytovatel a jeho pracovnici nejsou opravnéni:

a) obchézet bezpe¢nostni mechanizmy prostfedkll vypocetni technikys;

b) sdélovat své pifstupové tdaje k systémtim CNB;

c) sdilet piistup k systémim CNB (umoZnit jinému pracovat pod uZivatelovym
opravnénim);

d) provadét akce poZzadované tteti osobou (instalace softwaru, navstéva webovych stranek
apod.) bez ovéfeni opravnénosti pozadavku.

Poskytovatel a jeho pracovnici jsou povinni:

a) okamZité nahlasit sekci informatiky CNB, pokud identifikuji moZnost obejiti
bezpecnostnich mechanizml prostiedkit vypocetni techniky. To neplati pro
poskytovatele, jejichZ ptedmét smlouvy/objednavky obsahuje tuto ¢innost;

b) pifi opuSténi pracovni stanice stanici uzamknout (napf. vytaZzenim multifukéniho
prukazu ze stanice) nebo se odhlasit a ovéfit, Ze k odhlaSeni/uzamceni opravdu doslo;

¢) bezpecné zlikvidovat nepotfebna vyménna média (napi. CD/DVD, flash disk,
pamétova karta) prostfednictvim sluzby HelpDesku CNB;

d) bez prodleni odebrat z tiskarny vytisténé dokumenty, poptipad¢ pro zajisténi daveérnosti
pouZzit zabezpeceny tisk, pokud to nastaveni tiskarny umoZznuje;

e) v piipad¢ detekce viru nebo podezieni na piitomnost Skodlivého kodu neprodlend
kontaktovat HelpDesk CNB a stanici kompletné provéfit antivirovym programem
za ptipadné spoluprace HelpDesku CNB.

Pracovnici poskytovatele nesmi:
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a)

b)

zaznamenavat heslo tak, aby mohlo byt snadno identifikovano (tyka se i zapisovani
do elektronickych dokumentii, napt. Notepad). Pro uchovani je mozné pouZit napiiklad
bezpecné 1loZisté na Cipové karté uzivatele (SmartNotes);

pouZivat stejna hesla v systémech CNB a pro piistup do dal§ich systémi a aplikaci mimo
CNB (napft. soukromé e-mailové schranka, Facebook, LinkedIn).

9) Pracovnici poskytovatele nejsou opravnéni:

a)

b)

c)

pouzivat soukromou e-mailovou schranku pro cinnosti souvisejici s plnénim
dle smlouvy/objednavky, kromé& vyjimecné situace, kterd nesnese odkladu a pfi nizZ
hrozi nebezpeci z prodleni v piipad€ nedostupnosti nebo poruchy pracovniho e-mailu;

nastavovat automatické preposilani e-mailli z pracovni e-mailové adresy mimo
systémové prostiedi CNB;

ukladat jiné neZ vefejné informace mimo tloZisté pod spravou CNB nebo poskytovatele
(pfipadné pod spravou smluvné zajiSténého partnera), zejména do cloudovych sluzeb
(napf. uloz.to, leteckaposta.cz, Google Disk, Microsoft OneDrive a dalsi).

10) Poskytovatel a jeho pracovnici nejsou opravnéni:

1y

2)

a)

b)

c)

nepovolené pouZivat, kopirovat a §itit software, jako napf.:

1) instalovat nebo spoustét na pocitacich CNB soukromé pofizeny software (véetné
softwaru licencovaného na uzivatele jako soukromou osobu);

ii) instalovat nebo spoustét na po¢itadich CNB z internetu staZeny software (véetnd
komer¢niho software, software typu shareware, freeware, public domain a software
licencovaného modelem GPL — General Public Licence). To neplati v ptipadech,
kdy pfedmét smlouvy/objednavky obsahuje tuto ¢innost;

iii) instalovat ¢i prenéaset software ve vlastnictvi CNB na jiné pocitace CNB, na své
soukromé pocitace nebo na pocitace tfetich stran nebo pofizovat kopie softwaru
instalovaného v pocitaci CNB. To neplati

(1) pro situace vyslovné schvdlené a popsané v jiném vnitfnim predpisu CNB
(napt. vzdaleny piistup ze zafizeni, které neni ve vlastnictvi CNB) a

(2) v ptipadech, kdy predmét smlouvy/objednavky obsahuje tuto ¢innost;

pouzivat nebo poskytnout neopravnéné jinym uZivatelim sériova cCisla, licen¢ni klice,
hardwarové klice nebo jiné technické prostiedky slouZzici k zajiSténi ochrany nebo
jednoznacné identifikaci vlastnika licence softwaru ziskané v CNB;

branit spousténi nastroji slouzicich pro automatizované kontroly nainstalovaného
a spousténého softwaru a provadét ¢innosti, které by vedly ke zkresleni ziskanych dat
z téchto nastrojl.

Archivace elektronické posty

Zprava zaslana tak, Ze alespon jednim z adresatl zpravy je emailova adresa ...@cnb.cz, se
uklada soucasné s pfijetim i do dlouhodobého archivniho dloZiste.

Veskeré zpravy odesilané z emailové adresy ...@cnb.cz se ukladdaji do dlouhodobého
archivniho dloZist¢ soucasné s odeslanim.
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Kontrola ptistupu na Internet

Z dtivodu zvla$tni povahy ¢innosti CNB a z toho plynouci povinnosti zajisténi bezpeénosti
informaénich systémt CNB, z nichZ n&které jsou souéasti kritické informaéni infrastruktury
stitu, jsou piistupy uZivateli na Internet ze sit¢ CNB automaticky zaznamenivany
na drovni domén 2. fadu (tj. napf. idnes.cz).
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Priloha ¢. 8

Sablona realizaéni studie

[Pozn.: V niZe uvedené Sabloné lze primérené ménit grafickou podobu a styl studie (fonty, formdtovdni
apod.), ddle pak Ize menit/dopliiovat/prizpiisobit clenéni kapitol v zdvislosti na nabizeném resent sluZby
a citelnosti a srozumitelnosti textu. Nicméné struktura hlavnich kapitol predstavuje rozsah oblasti, které
by studie mela pokryt a jejich zuzZovdni neni povolena. V rdmci podkapitol Ize ji7 tipravy pripustit. Text
kurzivou v hranatych zdvorkdch je ndvodem, nemél by ziistat soucdsti vysledného dokumentu. |

CESKA CNB NARODNI BANKA

Projekt /D projektu

»INdzev projektu‘

Realizaéni studie

Verze

Datum verze
Autor

Vedouci projektu
poskytovatele
Vedouci projektu
objednatele
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Tento dokument obsahuje informace divérného charakteru a informace v ném obsaZené jsou
vlastnictvim Ceské narodni banky. Zadné &ast dokumentu nesmi byt kopirovana, uchovéavéna
v dokumentovém systému nebo prendSena jakymkoliv zplisobem vcetné elektronického,
mechanického, fotografického Ci jiného zdznamu a uvefejnéna ¢i poskytnuta tieti strané bez
predchozi dohody a pisemného souhlasu vlastniki.

Nekteré nazvy pouZzité v tomto dokumentu mohou byt registrovanymi ochrannymi znamkami
nebo obchodnimi znackami, které jsou majetkem svych vlastniki.

Historie zmén
Verze Datum Autor Popis zmény
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1  Uvod

1.1 Ué&el dokumentu

[Dokument realizacni studie popisuje zpiisob realizace, aktivace a ndsledného provozu sluzby vietné
analyzy funkcnich poZadavkii, softwarové architektury a systémovych poZadavku tak, aby byla
prokdzdna realizovatelnost vsech objednatelem zadanych poZadavkii. Text kurzivou v hranatych

zdvorkdch je ndvodem, nemél by ziistat soucdsti vysledného dokumentu. |

1.2 Seznam pojmi a zkratek
[Vycet klicovych zkratek a pojmui s jejich vysvétlenim]

Termin/Zkratka | Popis/Vyznam
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Termin/Zkratka

Popis/Vyznam

1.3 Prehled pouzitych symbolii

[Popis pouZitych grafickych symboli v dokumentu]

symbol

Graficky Vyznam

2  Realizace vécného zadani

2.1 Analyza funk¢nich pozadavki
[Kapitola obsahuje mapovdni funkcnich poZadavkii na cilové reseni sluZby. Popis tak ve strucné forme
predstavuje zpiisob realizace jednotlivych funkcnich poZadavkii. |

2.2 Analyza be

zpefnostnich pozadavki

[Kapitola obsahuje mapovdni funkénich poZadavkii na cilové reseni sluzby. Popis tak ve strucné formé
predstavuje zpiisob realizace jednotlivych funkcénich poZadavkii. |

2.3 Komunikaéni matice pro hlaSeni KBU/KBI

[Kapitola obsahuje popis komunikace mezi objednatelem a poskytovatelem]

Typ udélosti Popis Format komunikace Odesilatel(é) Piijemci
Kriticky KBI Incident, pfi kterém je piimo a vyznamné | Telefonicky a e-mailem | Poskytovatel Objednatel
narusena bezpec¢nost poskytovanych Detail analyzy do sdilené
sluzeb nebo aktiv. Jeho feSeni vyZaduje slozky v Citrix ShareFile
neprodlené zisahy obsluhy s tim, Ze musi
byt v§emi dostupnymi prosttedky
zabranéno dal$imu Sifeni bezpec¢nostniho
incidentu v¢etné minimalizace vzniklych
i potencialnich Skod.
Stiedni KBI Incident, pfi kterém je naruSena Emailem a SMS Poskytovatel Objednatel
bezpecnost poskytovanych sluzeb nebo Detail analyzy do sdilené
aktiv. Jeho feseni vyzaduje neprodlené slozky v Citrix ShareFile
zasahy obsluhy s tim, Ze musi byt
vhodnymi prostfedky zabranéno dalSimu
Sifeni incidentu v¢éetné minimalizace
vzniklych §kod.
Nizky KBI Incident, pfi kterém dochézi k méné Emailem Poskytovatel Objednatel
vyznamnému naruseni bezpecnosti Detail analyzy do sdilené
poskytovanych sluZeb nebo aktiv. Jeho slozky v Citrix ShareFile
teSeni vyZaduje zdsahy obsluhy s tim, Ze
musi byt vhodnymi prostfedky omezeno
dalsi §ifeni bezpecnostniho incidentu
v¢etné minimalizace vzniklych $kod.
KBU Emailem Poskytovatel Objednatel
Detail analyzy do sdilené
sloZky v Citrix ShareFile
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PozZzadavek na

operativni analyzu
KBU

dle odst. 2d), pfilohy 2

Emailem

Objednatel

Poskytovatel

PoZadavek na
analytickou
pomoc v piipadé
potvrzeného KBI

dle odst. 2e), ptilohy 2

Emailem a telefonicky

Objednatel

Poskytovatel

Névrhy vylepSeni
bezpecnostniho
monitoringu

dle odst. 2f), ptilohy 2

Sdilena slozka v Citrix
ShareFile

Poskytovatel

Objednatel

PoZadavek na
doplnéni analyzy,
zavazné pro feSeni
obdobnych typt
KBU/KBI

dle odst. 2 j) a k), piilohy 2

Emailem

Objednatel

Poskytovatel

Pouceni o
bezpecnosti IT

PoZzadavek na provedeni pouceni o
bezpecnosti IT pracovniki SOC dle
zaslaného vzoru.

Emailem

Objednatel

Poskytovatel

Zasilani

mési¢niho reportu

dle odst. 3a), ptilohy 2

Sdilena slozka v Citrix
ShareFile

Poskytovatel

Objednatel

Ohlasovéni
problému
s pfipojenim VPN

Emailem

Poskytovatel

Objednatel

Ohlasovéni
problému

s pfipojenim
SIEM/FlowMon

Emailem

Poskytovatel

Objednatel

Ohlasovani
planovanych
vypadkt/zmén
SIEM, FlowMon
a VPN

Emailem

Objednatel

Poskytovatel

Ostatni

Obecné informace

Emailem

Objednatel

Poskytovatel

Ostatni

Obecné informace

Emailem

Poskytovatel

Objednatel

Povétené osoby smluvnich stran a jejich kontaktni tidaje, popft. bliZsi ur€eni rozsahu povéieni

Objednatel:

Poskytovatel:

[Uvedou se osoby, které s akceptaci prvni etapy nahradi osoby podle ¢l. Il odst. 3 smlouvy, a v pripadé
potreby se urci rozsah povéereni jednotlivych povérenych osob nebo jejich skupin formou odkazii
na konkrétni ustanoveni smlouvy (vc. priloh)]

2.4 Pravidelny mési¢ni report

[Kapitola obsahuje definovdni struktury a obsahu mésicniho reportu]

3  Technicka realizace FeSeni
3.1 Integraces IS CNB

3.1.1 SIEM objednatele

sy o

[Kapitola obsahuje ndvrh na tipravu obsahu v SIEM (pravidla, reporty apod.), které bude poskytovatel
potrebovat pro zajisteni kvality sluZby. Poskytovatel zajisti poZadované vipravy v podobe balicki pro
ndstroj ArcSight (v CNB pouZivany SIEM) nebo primo v systému SIEM objednatele v soucinnosti
s objednatelem. Vsechny takové zmeny budou provddeny v sidle objednatele v béZnou pracovni dobu
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objednatele (Po-Pd 7:45-16:15) a veSkeré zmény budou detailné zdokumentovdny.
Kapitola miiZe obsahovat i doporuceni na sber logii z dalsich informacnich systémii CNB.]

3.1.2  Vypocetni prostfedi CNB
[Kapitola obsahuje zdvéer sezndmenti poskytovatele s kriticnosti jednotlivych IS objednatele, definovdni
zpiisobu oznamovdni zmen. |

3.1.3 VPN
[Kapitola obsahuje popis pripojeni poskytovatele k systému objednatele, definuje procesy pri ndstupu/
odchodu zaméstnance SOC, zneplatnéni/obnovu certifikdtu]

3.1.4 FlowMon objednatele
[Kapitola obsahuje ndvrh na tipravu obsahu v FlowMon, ktery bude poskytovatel potrebovat pro
zajistent kvality sluzZby. ]

3.1.5 Dalsi
[Kapitola obsahuje popis dalSich (pokud existuji) vySe nepopsané interakce se sluzbami systémového
prostredi CNB (napr. e-mail). ]

3.2 Bezpecnost a ochrana osobnich udaju
[Kapitola obsahuje popis reSeni z hlediska bezpecnosti, integrity a divérnosti dat. ]

3.2.1 Autentizace a autorizace, fizeni piistupu

[V podkapitole je popsdn princip Fizeni pristupu k informacim resp. informacnim aktiviim: jakym
prostiednictvim pristupuji interni a externi uZivatelé, zpusob automatického blokovdni victi uZivatelii
pri ukonceni zaméstnaneckého poméru, povolené protokoly apod. ]

3.2.2 Logovani
[V podkapitole je popsdn zpiisob logovdni a monitorovadni logii, napojeni na SIEM. ]

3.2.3 Zabezpeceni sitové komunikace a uloZenych dat
[V podkapitole je popsdn zpiisob, jak je zabezpecena sitovd komunikace a zabezpeceni uloZenych dat.]

3.2.4 Plnéni pozadavkl na ochranu osobnich udaji

4  Navrh projektové realizace

4.1 Detailni harmonogram realizace

[Harmonogram realizace uvddi rozpad realizace projektu do jednotlivych etap a cinnosti s ohledem na
dodrZeni stanovenych terminii/lhiit. Harmonogram musi obsahovat milniky pro preddni dila nebo jeho
cdsti k akceptacnimu rizent. |

5 Registr zmén
[V kapitole je uveden seznam zmén oproti predbezné studii/zaddvaci dokumentaci, jejich akceptace a
Jejich dopady do projektu — casové, zdrojové a financni. |
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