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Smlouva
o poskytovani podpory produkti Fortinet a souvisejicich sluzeb

uzaviena podle § 1746 odst. 2 zadkona €. 89/2012 Sb., obCansky zakonik, ve znéni pozd¢jsich
predpist (dale jen ,,obcansky zdkonik*) a zakona ¢. 121/2000 Sb., o pravu autorském,
o pravech souvisejicich s pravem autorskym a o zméné nékterych zakont (autorsky zakon),
ve znéni pozd¢jsich predpist (dale jen ,,autorsky zakon*)

mezi:

Ceskou narodni bankou

Na Ptikop¢ 28

115 03 Praha 1

zastoupenou: Ing. Milanem Zirnsdkem, feditelem sekce informatiky
a
Ing. Zdenikkem Viriusem, feditelem sekce spravni

ICO: 48136450

DIC: CZ48136450

(dale jen ,,objednatel” nebo ,,CNB“)
a

CompuNet s.r.o.

zapsanou v obchodnim rejstiiku vedeném Méstskym soudem v Praze, oddil C, vlozka 118594
Zubatého 295/5

150 00 Praha 5, Smichov

zastoupenou: Ing. Pavlem Pikhartem, jednatelem

ICO: 27608514

DIC: CZ27608514

¢. uctu: 51-1998450287/0100

(dale jen ,,poskytovatel)

Preambule

Objednatel provozuje HW a SW prostiedky vyrobce Fortinet pro ochranu perimetru sité a jeho
monitoring (dale téZ ,feseni®). Utelem této smlouvy je po zméné instalované baze zajistit
kontinualni podporu feSeni od vyrobce Fortinet a dal$i sluzby souvisejici s provozovanym
reSenim.
Clanek I
Predmét smlouvy, mista plnéni

1. Pfedmétem této smlouvy je povinnost poskytovatele poskytovat objednateli sluzby
souvisejici s feSenim, které zahrnuji:

a) zajisténi podpory provozu feseni, tj. HW a SW prostiedki uvedenych v pfiloze ¢. 1
smlouvy, od vyrobce Fortinet dle specifikace uvedené v piiloze €. 2 smlouvy;

b) poskytovani servisni podpory dle specifikace uvedené v ptiloze ¢. 3 smlouvy;

c) poskytovani konzultaci tykajicich se feSeni ajeho dalsiho rozvoje, automatizace
¢inapojeni na interni informacni systémy objednatele, v€etné piipadnych Skoleni
tykajicich se feSeni, a to za podminek a zplsoby uvedenymi v této smlouvé,
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zejména v €L. IV a VII smlouvy;

d) pfimou pomoc spocivajici v konfiguratni a implementacni ¢innosti a provadéni
programatorskych praci, a to za podminek a zpiisoby uvedenymi v této smlouve,
zejména v ¢l. V a VII smlouvy.

Objednatel se zavazuje za poskytnutd plnéni hradit ceny dle ¢l. III smlouvy.

. Misty plnéni jsou pracovist¢ objednatele na adresach: Na Prikopé 28, Praha 1

a Strojirenské 175, Praha 5, nedohodnou-li se povétené osoby smluvnich stran jinak.

Clanek 11

Doba poskytovani podpory, primé pomoci a konzultaci, povéirené osoby smluvnich stran

1.

Poskytovani podpory vyrobce dle ¢l. I odst. 1 pism. a) a servisni podpory dle ¢l. I odst. 1
pism. b) bude zahajeno dne 1. 2. 2024 a bude poskytovano nepietrzité po celou dobu trvani
této smlouvy, tj. do 31. 1. 2025. Konzultace a pfima pomoc budou poskytovany na vyzadani
objednatele na zakladé€ jeho potieby, blize viz ¢l. IV a V této smlouvy.

. Povéfenymi osobami smluvnich stran jsou:

za objednatele:

za poskytovatele:

Ptipadna zména v osobdach ¢i tdajich uvedenych v odst. 2 tohoto ¢lanku bude zaslana na
e-mailové adresy povétenych osob druhé smluvni strany, a to pted provedenim zmény.

Tam, kde se smlouva odvolava na dohodu povétenych osob smluvnich stran, nevyZaduje
tato dohoda uzavreni dodatku ke smlouvé.

Clanek II1
Ceny plnéni

. Cena za zajisténi podpory vyrobce dle ¢l. I odst. 1 pism. a) za pozadované obdobi

(. od 1. 2. 2024 do 31. 1. 2025) je stanovena pauSalné€ a ¢ini 30 239,19 USD bez DPH.
Cena podpory dle tohoto odstavce bude uhrazena na zékladé danového dokladu
vystaveného poskytovatelem nejdiive prvni den zahajeni poskytovani podpory vyrobce.

Cena za poskytovani servisni podpory dle ¢l. I odst. 1 pism. b) za pozadované obdobi
(. od 1.2.2024 do 31. 1. 2025) je stanovena pausaln¢ a ¢ini 180 000 K¢ bez DPH. Cena
podpory dle tohoto odstavce bude uhrazena na zaklad¢ danového dokladu vystaveného
poskytovatelem nejdiive prvni den zah4jeni poskytovani podpory poskytovatelem.

Cena za poskytovani konzultaci dle ¢l. I odst. 1 pism. ¢) bude stanovena postupem dle ¢l. IV
podle predpokladané pracnosti a hodinové sazby ve vysi 1 450 K¢ bez DPH. Danovy
doklad je poskytovatel opravnén vystavit po poskytnuti konzultaci.

Cena za pfimou pomoc dle ¢l. I odst. 1 pism. d) bude stanovena dohodou povéienych osob
smluvnich stran, na zaklad¢ cenové nabidky poskytovatele, zaslané na e-mailové adresy
povéfenych osob objednatele. Cenova nabidka bude kalkulovana podle pfedpokladané
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10.

11.

12.

pracnosti a hodinové sazby ve vysi 1 450 Ké bez DPH. V cen¢ je zahrnuta i odména
za licenci v rozsahu dle této smlouvy (avSak casové neomezenou, nedohodnou-li se
povéefené osoby jinak), vznikne-li v disledku pfimé pomoci autorské dilo dle autorského
zékona. Danovy doklad je poskytovatel opravnén vystavit nejdiive v den podpisu
akceptacniho protokolu.

Ceny budou poskytovatelem uctovany v K¢, vyjma ceny podpory vyrobce, kterd bude
uctovana a uhrazena v USD.

K cenam plnéni bude uctovana DPH v sazb¢ platné v den uskutecnéni zdanitelného plnéni.

V cenéch jsou zahrnuty veskeré naklady poskytovatele spojené s plnénim této smlouvy
vcetné poskytnuti update a upgrade, nakladl spojenych s cestou do mista pInéni a ndhradu
za ztratu Casu technikll na cesté do mista plnéni a zpét.

Doklad k thrad¢ bude obsahovat tidaje podle § 435 ob¢anského zdkoniku a bankovni ucet,
na ktery ma byt placeno a ktery je uveden v zéhlavi této smlouvy nebo ktery byl pozdéji
aktualizovan poskytovatelem (déale jen ,urceny ucet). Danovy doklad bude nadto
obsahovat nalezitosti stanovené v zdkon¢ o dani z pfidané hodnoty. Nezbytnou nélezitosti
kazdého dokladu je také ¢islo této smlouvy (ve formatu ISDOC v poli ID ve skupiné
Contract References), nebo ¢islo objednavky (ve formatu ISDOC v poli External Order 1D
ve skupiné¢ OrderReference), jsou-li objednavky v ramci smlouvy vystavovany.
Pokud doklad bude postradat nékterou ze stanovenych nalezitosti nebo bude obsahovat
chybné udaje, je objednatel opravnén jej vratit poskytovateli, a to az do lhity splatnosti.
Nova lhtita splatnosti za¢ind bézet dnem doruceni bezvadného dokladu.

V ptipadé, Ze bude v dokladu k thrad¢ uveden jiny nez uréeny ucet, je povéfena osoba
poskytovatele povinna na zaklad¢ vyzvy objednatele sd€lit na e-mailovou adresu, ze které
byla vyzva odeslana, zda ma byt zaplaceno na bankovni Gcet uvedeny v dokladu, nebo
na ur¢eny ucet. V tomto ptipad¢ se doklad k tthradé nevraci s tim, ze lhtita splatnosti zac¢ina
béZet aZ dnem doruceni sdéleni poskytovatele podle véty prvni.

Doklad k thradé (fakturu) zasle poskytovatel elektronicky jako ptilohu e-mailové zpravy
na adresu faktury@cnb.cz ve formatu ISDOC. Pokud neni mozné vytvofit doklad
ve formatu ISDOC, je mozné zasilat jej ve formatu PDF. V jedné e-mailové zpravé smi byt
pouze jeden doklad k thrad¢. Mimo vlastni doklad k tthradé mlZe byt pfilohou e-mailové
zpravy jedna aZ sedm pfiloh k dokladu ve formatech PDF, DOC, DOCX, XLS, XLSX.
Piijaty budou i doklady k tthrad¢ v jiném formatu, ktery bude v souladu s evropskym
standardem elektronické faktury. Nebude-li mozné zaslat doklad k tthradé elektronicky,
zaSle jej poskytovatel v analogové formé na adresu:

Ceska narodni banka

sekce rozpoctu a ucetnictvi
odbor ucetnictvi

Na Prikop¢ 28

115 03 Praha 1.

Splatnost doklada ¢ini 14 dnii ode dne jejich doruCeni objednateli. Povinnost zaplatit je
splnéna odepsanim piislusné ¢astky z uctu objednatele ve prospeéch uctu poskytovatele.

Smluvni strany se ve smyslu ustanoveni § 1991 obcanského zakoniku dohodly, Ze je
objednatel opravnén zapocist jakoukoli svou penéZitou pohledavku za poskytovatelem,
at’ splatnou ¢i nesplatnou, oproti jakékoli penézit¢é pohleddvce poskytovatele
za objednatelem, at’ splatné ¢i nesplatné.
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Clanek IV
Konzultace

1. Poskytovatel bude poskytovat objednateli na vyzadani konzultace tykajici se feSeni a jeho
dalsiho rozvoje, mozné automatizace ¢i napojeni na interni informacni systémy objednatele,
véetné piipadnych Skoleni tykajicich se feSeni. Konzultace budou poskytovany v sidle
objednatele, nedohodnou-li se povérené osoby smluvnich stran jinak (napf. mohou byt
poskytnuty telefonicky ¢i e-mailem).

2. Povétfené osoby objednatele budou zasilat své pozadavky na konzultace na e-mailové
adresy povéienych osob poskytovatele dle ¢l. II této smlouvy nebo prostiednictvim help
desk poskytovatele. Poskytovatel do 3 pracovnich dnii od obdrZeni poZzadavku objednatele
zaSle na e-mailové adresy povérenych osob objednatele navrh uvadéjici nejvyse dva
certifikované pracovniky poskytovatele dle piilohy ¢. 6 smlouvy, kteti se budou konzultace
ucastnit, navrhovany termin a ptredpoklddany rozsah (hodinovou naro¢nost) konzultace.
Povétend osoba objednatele nasledné poskytovateli navrh potvrdi, nebo zaSle pozadavek
na upravu navrhu a postup podle tohoto odstavce se opakuje.

3. Nedohodnou-li se smluvni strany na obsahu, terminu a rozsahu (Casové nérocnosti)
konzultace zptisobem podle odst. 2 tohoto ¢lanku ani po druhém opakovani uvedenym
postupem, urci tyto objednatel zdvaznym pozadavkem, zaslanym povéfenou osobou
objednatele na e-mailové adresy povéienych osob poskytovatele. Poskytovatel je povinen
takové urceni prijmout, pri¢emz urceny termin Konzultace nesmi byt drive
nez 3 pracovni dny od okamZiku doruceni zavazného pozZadavku objednatele
poskytovateli.

Clianek V
Prima pomoc

1. Poskytovatel bude poskytovat objednateli na vyzadani pfimou pomoc spocivajici
v konfigura¢ni a implementacni ¢innosti a provadéni programatorskych praci.

2. Pozadavky na pfimou pomoc budou provaddény na zdkladé¢ vyzvy objednatele zaslané
na e-mailové adresy povéfenych osob poskytovatele a nabidky poskytovatele zaslané
na e-mailové adresy povétenych osob objednatele. Soucasti vyzvy objednatele bude vécné
zadani a navrhovana lhiita provedeni. Soucasti nabidky poskytovatele bude predpokladana
pracnost piimé pomoci a lhlita pro provedeni. V pfipadé€, ze povéfena osoba objednatele
nabidku akceptuje, oznami to e-mailem povétrené osobe poskytovatele. S provadénim piimé
pomoci miize poskytovatel zacit az po doruceni objednavky objednatele. Objednatel
objedndvku zaSle na e-mailové adresy povéienych osob poskytovatele. Poskytovatel
poskytne pfimou pomoc v dohodnuté [hté.

3. Vystupy piimé pomoci budou pifevzaty (nedomluvi-li se povéfené osoby smluvnich stran
jinak) po uspé€Sném ukonceni oveétovaciho provozu v délce 14 dnll a piedani uzivatelské
a provozni dokumentace, a to na zdklad¢ akceptacniho protokolu, ktery podepisi povefené
osoby smluvnich stran. Usp&$nym ukon&enim ovéfovaciho provozu se rozumi, Ze po celou
dobu trvani oveéfovaciho provozu nebude mit plnéni vady. V ptipadé, Ze se pii ovéfovacim
provozu vyskytne vada, je poskytovatel povinen vadu odstranit a ovéfovaci provoz bude
opakovan v plném rozsahu, nestanovi-li povéifena osoba objednatele jinak. Opakovani
ovétovaciho provozu nema vliv na sjednané lhity. Vznikne-li v disledku pitimé pomoci
autorské dilo, jeho pfedanim poskytovatel poskytuje objednateli licenci v rozsahu
uvedeném v ¢l. VI smlouvy (avSak ¢asové neomezenou, nedomluvi-li se povétené osoby
Jjinak).
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Clanek VI
Licenéni ujednani
1. Poskytovatel poskytuje objednateli nevyhradni, mistné neomezenou a ¢asové omezenou
(na pfedplacené obdobi) licenci, umoznujici uzivat poskytnuté SW prostiedky pouze
pro vnitini potiebu objednatele, a to bez omezeni poctu uzivateli a poctu koncovych
zafizeni objednatele.

2. Poskytovatel prohlasuje, Ze prava, kterd touto smlouvou poskytuje (licenci), mu nalezi
bez jakéhokoliv omezeni a odpovidéd za Skodu, kterd by objednateli vznikla, pokud by se
kdykoli pozdé&ji zjistilo, ze toto prohlaseni bylo nepravdivé. V ptipad¢ poruseni prav tietich
osob chranénych autorskym zakonem poskytovatel zajisti na své naklady nahradu skod
uplatnénych tfetimi osobami a napravu vzniklého stavu tak, aby objednatel mohl feSeni
(popft. autorské dilo vzniklé na zéklad¢ této smlouvy) opravnéné uzivat.

Objednatel neni povinen licenci vyuzit ani z&asti.

4. Licence poskytnuté dle této smlouvy se vztahuji i na veSkeré poskytnuté aktualizace
(. update/upgrade/patch/hotfix atd.).

5. Odmeéna za poskytnuti licence je soucasti cen dle ¢l. III smlouvy.

Clanek VII
Prava a povinnosti smluvnich stran

1. Poskytovatel se zavazuje po celou dobu trvani této smlouvy disponovat pracovniky
s platnou certifikaci a specializaci Fortinet véetné minimalni praxe v souladu s bodem 7.3
zadavaci dokumentace vetejné zakazky na plnéni pfedmétu této smlouvy (dale jen ,,ZD*).
Seznam t&€chto pracovnikd tvoii pfilohu ¢. 6 smlouvy. Pozadované certifikaty
a specializace, jsou-li asové omezeny, musi byt platné po celou dobu trvani této smlouvy.
Poskytovatel je povinen kdykoliv po dobu trvéani této smlouvy na vyzvu objednatele splnéni
této povinnosti dolozit, a to do 5 pracovnich dnil od doruceni vyzvy objednatele.

2. Poskytovatel se zavazuje, ze plnéni dle €l. I odst. 1 pism. b) a ¢) této smlouvy bude
poskytovat pouze pracovniky uvedenymi v piiloze ¢. 6 smlouvy. V piipadé¢ vymény
jakéhokoliv z uvedenych pracovnikii poskytovatel toto predem pisemné oznami na e-
mailové adresy povéfenych osob objednatele. Objednatel je povinen se k navrhované
vymeéné pracovnika vyjadiit do 5 pracovnich dnd, pfi¢emzZz neni opravnén souhlas
bezdivodné odpirat. Po souhlasu objednatele s vyménou pracovnika si smluvni strany
vyméni na e-mailové adresy povétenych osob aktualizovanou pftilohu ¢. 6 smlouvy,
bez uzavieni dodatku k této smlouvé. Pii pfipadném rozsifeni pracovnikli poskytovatele
bude postupovéano obdobné.

3. Poskytovatel se dale zavazuje, ze garantem nasledujicich Cinnosti bude pracovnik
dle ptilohy ¢. 6 smlouvy s certifikaci Fortinet NSE 8:

- konzultace ohledné rozvoje architektury feSeni,

- odstranéni problému (zavady) vysoké priority dle ¢l. 2.3 pftilohy €. 3 smlouvy,
tj. jeho supervize,

- zapojeni do feSeni komplikovanych problémi tykajicich se servisni podpory
(na vyzadani povéienych osob objednatele),

- pisemné vystupy konzultaci dle ¢l. I odst. 1 pism. c),

- poskytnuté Skoleni v ramci konzultaci dle €l. I odst. 1 pism. c).
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Poskytovatel si vyhrazuje pravo rozhodovat podle svého uvézeni o pfidéleni svych
pracovnikii pro zajisténi jednotlivych sluzeb dle této smlouvy, pfi splnéni podminek
stanovenych v tomto ¢lanku. V nékterych ptipadech, zejména kdy je to podminkou vyrobce,
mohou byt sluzby provadény vyrobcem zatfizeni nebo software ¢i distributorem,
poskytovatel v§ak za plnéni odpovida, jako by plnil sdm.

Poskytovatel bere na védomi, Ze mu nemusi byt objednatelem umoznén vzdaleny piistup
k podporovanym systémiim Fortinet ani k jinym servertim.

Poskytovatel se zavazuje, ze jeho pracovnici se budou pohybovat pouze ve vyhrazenych
prostorach v sidle objednatele a za pfitomnosti opravnéné osoby objednatele, a dale
se zavazuje k dodrzovani ptilohy ¢. 4 smlouvy (Bezpecnostni pozadavky objednatele).

Poskytovatel je opravnén pozadovat po objednateli po dobu trvani této smlouvy poskytnuti
nezbytnych informaci, podkladii a dokladi nutnych k plnéni pfedmétu této smlouvy.

Poskytovatel je povinen v¢as pisemné upozornit objednatele na nedostate¢nou soucinnost
pracovniki objednatele, pokud z toho diivodu dojde nebo hrozi, Ze dojde k ohroZeni kvality
nebo termind poskytovanych sluzeb.

Objednatel si vyhrazuje pravo upozornit véas poskytovatele na nedostate¢nou sou¢innost
povérenych pracovnikl poskytovatele, pokud z tohoto diivodu hrozi, ze dojde k ohrozeni
kvality poskytovanych sluzeb.

Poskytovatel se zavazuje dodrzovat pozadavky kybernetické bezpecnosti stanovené v ¢l. XI
této smlouvy.

Poskytovatel potvrzuje, ze ke dni uc¢innosti této smlouvy on ani jeho poddodavatelé
nenapliiyji defini¢ni znaky subjektd uvedenych v €l. 5k natizeni (EU) €. 833/2014 ze dne
31. ¢ervence 2014 o omezujicich opatienich vzhledem k ¢innostem Ruska destabilizujicim
situaci na Ukrajing, ve znéni jeho zmén (dale také jako ,nafizeni ¢. 833/2014°), nebo
subjektil uvedenych v ¢l. 1h rozhodnuti Rady 2014/512/SZBP ze dne 31. Cervence 2014
o omezujicich opatenich vzhledem k ¢innostem Ruska destabilizujicim situaci na Ukrajing,
ve znéni jeho zmén (dale jen ,,rozhodnuti 2014/512/SZBP*), kterym je zakazano zadat ¢i
plnit jakoukoli vefejnou zakazku nebo koncesni smlouvu ve smyslu v tomto ustanoveni
uvedeného natizeni ¢i rozhodnuti. Subjekty naplitujici defini¢ni znaky subjektl uvedenych
v €l. 5k natizeni €. 833/2014 nebo subjekti uvedenych v €l. 1h rozhodnuti 2014/512/SZBP
budou dale oznaCovany jako ,,urcené subjekty*.

Poskytovatel dale potvrzuje, Ze ke dni GCinnosti této smlouvy neni osobou uvedenou
v pfiloze I natfizeni Rady (EU) ¢. 269/2014 ze dne 17. bfezna 2014 o omezujicich opatfenich
vzhledem k ¢innostem naruSujicim nebo ohroZujicim tzemni celistvost, svrchovanost
a nezavislost Ukrajiny, ve znéni jeho zmén (déle také jako ,,nafizeni €. 269/2014), nebo
v pfiloze I natizeni Rady (EU) ¢. 208/2014 ze dne 6. bfezna 2014 o omezujicich opatienich
vici nékterym osobdm, subjektlim a organtim vzhledem k situaci na Ukrajiné, ve znéni jeho
zmén (dale také jako ,nafizeni ¢.208/2014%), nebo v ptiloze I nafizeni Rady (ES)
¢. 765/2006 ze dne 18. kvétna 2006 o omezujicich opatfenich vici prezidentu LukaSenkovi
a n&kterym piedstavitelim Béloruska, ve znéni jeho zmén (déale také jako ,,nafizeni
¢. 765/2006%), nebo v ptiloze rozhodnuti Rady 2014/145/SZBP ze dne 17. biezna 2014
o omezujicich opatfenich vzhledem k ¢innostem naruSujicim nebo ohroZujicim Uzemni
celistvost, svrchovanost a nezavislost Ukrajiny, ve znéni jeho zmén (dale také jako
,rozhodnuti 2014/145/SZBP*). Osoba uvedena v piiloze I nafizeni ¢. 269/2014 nebo
v ptiloze I nafizeni ¢.208/2014 nebo v pfiloze I nafizeni ¢. 765/2006 nebo v piiloze
rozhodnuti Rady 2014/145/SZBP bude dale oznaovana jako ,,ur¢ena osoba‘.
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13.

14.

15.

16.

17.

18.

19.

Poskytovatel se soucasné zavazuje, ze uréenym osobam dle piredchoziho odstavce (neni-li
ji sam) nebo v jejich prospéch nezpiistupni zadné financni prostfedky ani hospodaiské
zdroje ziskané v souvislosti s plnénim dle této smlouvy, a to pfimo ani nepiimo.

Poskytovatel dale potvrzuje, ze plnéni jim poskytované dle této smlouvy neporusuje
zadnym zplisobem jakékoliv platné pravni predpisy vydané zejména organy Evropské unie
[tj. zejména zdkazy dovozu vyrobkil ze Zeleza a oceli ve smyslu nafizeni Rady (EU)
¢. 2022/428 ze dne 15. biezna 2022, kterym se méni ,,zakladni* natfizeni (EU) ¢. 833/2014,
nebo natizeni Rady (EU) €. 2022/355 ze dne 2. biezna 2022, kterym se méni ,,zakladni*
natizeni (ES) ¢. 765/2006 o omezujicich opatfenich vzhledem k situaci v Bélorusku apod.].
Objednatel je opravnén pii poruseni této povinnosti poskytovatele plnéni neptevzit
v jakékoliv jeho ¢asti.

V piipadé, ze by v prib¢hu ucinnosti této smlouvy poskytovatel nebo jeho jakykoliv
poddodavatel naplnili defini¢ni znaky uréeného subjektu nebo se poskytovatel stal uréenou
osobou, je poskytovatel povinen o takové skute¢nosti objednatele bez zbyte¢ného odkladu,
nejpozdéji do 2 pracovnich dnti od nastani takové skutecnosti, pisemné informovat.

Dojde-li za dobu ucinnosti této smlouvy ke zménam v kterémkoliv z vySe uvedenych
nafizeni Rady (EU) ¢i rozhodnuti Rady nebo k pfijeti jakékoliv jiné nové legislativy tak,
Ze bude nezbytné dat tuto smlouvu s nafizenim Rady (EU), rozhodnutim Rady nebo jinou
novou legislativou do souladu, zavazuji se smluvni strany uzavtit pisemny dodatek k této
smlouvé, jehoz pfedmétem bude Uprava ¢i doplnéni prav a povinnosti smluvnich stran
v ramci této smlouvy (sankéni mechanismy ¢i nové moznosti ukonéeni smlouvy z toho
nevyjimaje), a to bez zbyte¢ného odkladu, nejpozdéji do 15 pracovnich dnil poté, co zmény
nafizeni Rady (EU), rozhodnuti Rady ¢i jind nova legislativa nabydou platnosti,
nedohodnou-li se smluvni strany jinak.

Vznikne-li objednateli v souvislosti s nepravdivym prohldSenim nebo poruSenim
povinnosti poskytovatele dle tohoto ¢lanku smlouvy jakakoliv Skoda, je poskytovatel tuto
Skodu objednateli povinen v plné vysi nahradit.

Poskytovatel se zavazuje v pritbéhu realizace dila dodrZovat interni bezpecnostni pravidla
CNB pro IT, se kterymi ho objednatel seznami. Pokud tato pravidla stanovuji n&jakou
povinnost (napfiklad kvalitu hesla) a produkt umoZiluje nastavit jejich vynucovani nebo
kontrolu, je poskytovatel povinen nastaveni provést.

Poskytovatel se dale zavazuje, Ze v souvislosti s plnénim této smlouvy:

a) zajisti legalni zamé&stnavani osob a férové a dastojné pracovni podminky pro vSechny
pracovniky podilejici se na plnéni této smlouvy. Férovymi a distojnymi pracovnimi
podminkami se pfitom rozumi takové pracovni podminky, které splituji alespon
minimalni standardy stanovené pracovnépravnimi a mzdovymi ptedpisy. Poskytovatel
je povinen zajistit splnéni pozadavki dle tohoto ustanoveni i u svych poddodavatelt;

b) zajisti fadné a vc€asné plnéni financnich zévazkd va¢i svym poddodavateliim,
kdy za fadné a vcasné plnéni se povazuje plné uhrazeni poddodavatelem vystavenych
faktur za plnéni poskytnutd dodavateli v souvislosti s touto smlouvou, a to nejpozdéji
do 14 dnti od obdrzeni platby ze strany objednatele (pokud jiz splatnost poddodavatelem
vystavené faktury nenastala dfive). Objednatel je opravnén pozadovat predlozeni
dokladt o provedenych platbach poddodavateliim.
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10.

11.

12.

Clanek VIII
Smluvni pokuty a drok z prodleni

.V ptfipad¢ prodleni poskytovatele v datu zahdjeni poskytovani podpory (vyrobce a/nebo

servisni podpory poskytovatele) stanoveném v ¢l. I odst. 1 této smlouvy je objednatel
opravnén pozadovat smluvni pokutu ve vysi 10 000 K¢ za kazdy, byt zapocaty, den
prodleni.

V ptipad¢ prodleni poskytovatele ve lhité (popt. terminu) stanovené dle €l. IV odst. 2 nebo
odst. 3, ¢l. V odst. 2, v ¢l. VII odst. 1 nebo odst. 19 pism. b) nebo ¢l. XII odst. 2 této
smlouvy, je objednatel opravnén pozadovat smluvni pokutu ve vysi 500 K¢ za kazdy, byt
zapocaty, pracovni den prodleni.

.V ptipad¢ prodleni s odstranénim problému/zavady ve lhiité (fix time) uvedené v odst. 2.3

prilohy €. 3 smlouvy je objednatel opravnén pozadovat smluvni pokutu ve vysi 5 000 K¢
za kazdou zapocatou hodinu prodleni v pfipadé incidentd vysoké a stiedni priority
a smluvni pokutu ve vysi 500 K¢ za kazdou zapoc€atou hodinu prodleni v ptipadé incidenti
nizké priority. Objednatel neni opravnén pozadovat smluvni pokutu dle tohoto odstavce,
prokaze-li poskytovatel, Ze k prodleni doslo vylu¢né z diivodu na stran€¢ vyrobce Fortinet
z titulu neposkytnuti ndhradniho dilu potfebného k odstranéni problému/zavady,
a to po dobu, po kterou trvalo prodleni ze strany vyrobce.

V piipad¢, ze se ukdze tvrzeni poskytovatele uvedené v ¢l. VII odst. 11, 12 ¢i 14 této
smlouvy jako nepravdivé nebo porusi-li poskytovatel zdvazek stanoveny v ¢l. VII odst. 13
této smlouvy, je objednatel opravnén pozadovat smluvni pokutu ve vysi 100 000 K¢
za kazdé zjisténé nepravdivé tvrzeni poskytovatele ¢i za kazdé zjist€né poruseni zadvazku
poskytovatele.

.V pfipadé poruSeni kterékoliv zdvazku poskytovatele dle ¢l. VII odst. 1 ¢i 2 této smlouvy

je objednatel opravnén pozadovat smluvni pokutu ve vysi 10 000 K¢ za kazdé zjisténé
poruseni poskytovatele, a to i opakovane.

V ptipad¢ poruseni zavazku poskytovatele dle ¢l. VII odst. 3 této smlouvy (tj. povinnost
garance pracovnika s certifikaci Fortinet NSE 8 u uvedenych ¢innosti) je objednatel
opravnén pozadovat smluvni pokutu ve vysi 20 000 K¢ za kazdé zjiSténé poruSeni
poskytovatele, a to 1 opakovang.

V ptipad¢€ poruSeni povinnosti poskytovatele dle ¢l. VII odst. 19 pism. a) této smlouvy je

objednatel opravnén poZadovat po poskytovateli smluvni pokutu ve vysi 500 K¢,
a to za kazdy zjiStény ptipad takového poruseni.

V ptipad¢ poruSeni zdvazku mlcenlivosti poskytovatele dle ¢l. XII odst. 3 je objednatel
opravnén pozadovat smluvni pokutu ve vysi 100 000 K¢, a to za kazdé takové porusSeni.

.V pfipad¢ poruseni jakékoliv povinnosti poskytovatele dle ¢l. XI je objednatel opravnén

pozadovat smluvni pokutu ve vysi 50 000 K¢ za kazdé jednotlivé poruseni.

V pfipad¢ prodleni objednatele v thradé¢ danového dokladu ma poskytovatel pravo
pozadovat urok z prodleni podle ptislusnych ustanoveni piedpisti obcanského prava.

Smluvni pokuta 1 urok z prodleni jsou splatné do 14 dnti od doruceni piislusného dokladu
povinné smluvni stran€. Povinnost zaplatit je splnéna odepsanim ptislusné castky z uctu
povinného ve prospéch uctu opravnéného.

Smluvni pokutou neni dotéeno pravo na ndhradu Skody v plné vysi.
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Clanek IX
Uverejnéni smlouvy a skutecné uhrazené ceny za plnéni smlouvy

1. Poskytovatel si je védom zdkonné povinnosti objednatele uvetejnit na svém profilu tuto
smlouvu vcetné vsech jejich piipadnych zmén a dodatkli a vysi skutecné uhrazené ceny
za plnéni této smlouvy.

2. Profilem objednatele je elektronicky nastroj, prostiednictvim kterého objednatel, jako
vetejny zadavatel dle zakona €. 134/2016 Sb., o zadavani vefejnych zakazek (déle jen
~LZNZ), uvetejiuje informace a dokumenty ke svym vefejnym zakazkam zptsobem,
ktery umoziiuje neomezeny a piimy dalkovy piistup, pficemz profilem objednatele v dobé
uzavteni této smlouvy je https://ezak.cnb.cz/.

3. Povinnost uvetejiiovani dle tohoto ¢lanku je objednateli ulozena § 219 ZZVZ.

4. Uveftejnovani bude provadéno dle ZZVZ a ptislusného provadéciho predpisu k ZZVZ.

Clanek X
Trvani smlouvy, vypovéd’, odstoupeni od smlouvy

1. Smlouva se uzavira na dobu urcitou, a to od 1. 2. 2024 do 31. 1. 2025.

2. Smlouvu Ize ukoncit odstoupenim v ptipadé podstatného poruseni smluvni povinnosti
jednou ze smluvnich stran. Za podstatné poruseni smluvni povinnosti se povazuje zejména:

ze strany poskytovatele:

a) prodleni se zahajenim sluzeb dle ¢l. I odst. 1 delsi nez 15 dnt,

b) nefunkcnost kterékoliv Casti feSeni (SW 1 HW), ke kterému se vztahuje podpora
dle ptilohy €. 3 smlouvy, po dobu delsi nez 15 dnt,

¢) poruseni jakékoli povinnosti/opravnéni/zavazku uvedenych v €l. VII odst. 1 az 3
¢i ¢l. X1,

d) prodleni s prokazanim pojisténi dle ¢l. XII odst. 2 delsi nez 20 pracovnich dni;

ze strany objednatele:
prodleni s uhradou kteréhokoli dannového dokladu dle ¢l. 1T delsi nez 30 dni.

3. Objednatel je dale opravnén odstoupit od této smlouvy v piipadé€, kdy na zéklad¢ pisemné
informace od poskytovatele ¢i z vlastni iniciativy shled4, Ze poskytovatel nebo jeho
kterykoliv poddodavatel naplnili defini¢ni znaky urceného subjektu nebo poskytovatel
se stane urcenou osobou nebo poskytovatel neuzavie dodatek ke smlouvé ve smyslu
¢l. VII odst. 16 této smlouvy nebo poskytovatel porusi povinnost nezpiistupnit jakékoliv
uréené osobé (neni-li ji sdm) nebo v jeji prospéch zadné financéni prostredky ani
hospodarské zdroje ziskané v souvislosti s plnénim dle této smlouvy, a to pfimo ani
nepiimo, nebo povinnost dodat ¢i poskytnout plnéni, které neporusuje Zadnym zptisobem
jakékoliv platné pravni piedpisy vydané zejména organy Evropské unie.

4. Objednatel je rovnéz opravnén odstoupit od smlouvy kdykoliv v priabéhu insolvenéniho

fizeni zahajeného na majetek poskytovatele ¢i kdykoliv po vstupu poskytovatele
do likvidace.

5. Odstoupeni od smlouvy je u¢inné dnem doruceni oznameni o odstoupeni druhé smluvni
stran¢.


https://ezak.cnb.cz/
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Clanek XI
Kyberneticka bezpecnost

1. Poskytovatel bere na védomi, ze objednatel je provozovatelem informac¢nich systémil
kritické informacni infrastruktury dle ustanoveni § 3 pism. c¢) zakona ¢. 181/2014 Sb.,
o kybernetické bezpeCnosti a o zméné souvisejicich zakonii (zdkon o kybernetické
bezpecnosti), ve znéni pozdéjSich piedpist (dale jen ,,ZKB*) a také provozovatelem
vyznamnych informacnich systému dle ustanoveni § 3 pism. e) ZKB, mezi které¢ bude patfit
1 feSeni.

2. Rozsah zapojeni poskytovatele na zajiSténi aktiv vyznamnych informacnich systémi
pouzivanych v prostiedi objednatele je urcen predmétem této smlouvy.

3. Poskytovatel je pii poskytovani plnéni opravnén uzivat data, predana mu objednatelem
za ucelem plnéni pfedmétu smlouvy ¢i data za timto ucelem ziskana, pouze v rozsahu
nezbytném ke splnéni smlouvy a pouze v souladu s touto smlouvou a prislusSnymi pravnimi
predpisy, tj. zejména ZKB a vyhlaska ¢. 82/2018 Sb., o bezpec¢nostnich opatienich,
kybernetickych bezpecnostnich incidentech, reaktivnich opattenich, nalezitostech podani
v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti)
(déle jen ,,VKB®).

4. Poskytovatel se zavazuje zajistit, aby jeho pracovnici ¢i poddodavatelé¢ poskytovatele
a jejich pracovnici v plném rozsahu dodrzovali obecné pravidla pro dodavatele v oblasti
bezpecnosti IT uvedena v ptiloze €. 5 této smlouvy (dale jen ,,pravidla bezpecnosti®).

5. Poskytovatel se zavazuje pti vykonu své ¢innosti véas a prokazateln€ upozornit objednatele
na zitejmou nevhodnost jeho piikazi ¢i doporuceni vztahujicich se k pravidlim
bezpecnosti, jejichz nasledkem muize vzniknout jjma nebo nesoulad s pravnimi piedpisy,
a zajistit ve spolupraci s objednatelem ndhradni zplsob naplnéni pravidel bezpecnosti,
pokud stavajici feSeni prestalo byt funkéni a efektivni.

6. Poskytovatel se zavazuje, ze po dobu trvani smlouvy feSeni nebude obsahovat ¢asti,
které¢ pro své fungovani na stran¢ objednatele budou vyzadovat provozovani
nepodporovanych komponent systémového prostiedi — tj. provozovani komponent,
které nejsou vyrobcem téchto komponent podporovany (napt. zastaralé verze operacniho
systému, databaze, prohlizece apod.).

7. Dojde-li u poskytovatele k vyskytu bezpe¢nostnich incidentii v souvislosti s plnénim této
smlouvy, zavazuje se poskytovatel o téchto bezpecnostnich incidentech bezodkladné
informovat objednatele. Poskytovatel se dale zavazuje oznamovat objednateli bezodkladné
neobvyklé chovani informacnich systémi objednatele.

8. Poskytovatel je povinen v pfipadé, Ze naplni jakykoli definiéni znak dodavatele
s vyznamnym vztahem k Ruské federaci ve smyslu varovani vydaného Néarodnim Gfadem
pro kybernetickou a informacni bezpecnost dne 21. biezna 2022, spisova znacka: 350—
401/2022, cislo jednaci: 3381/2022-NUKIB-E/350, o takové skute&nosti objednatele bez
zbytecného  odkladu, nejpozdéji  do 2 pracovnich dni od nastani takové
skute¢nosti, pisemn¢ informovat véetné uvedeni zpusobu feSeni rizika dopadu sankei ¢i
rizika mozné nedostupnosti relevantnich sluzeb v ramci svého fizeni kontinuity ¢innosti.

9. Poskytovatel je povinen zajistit, aby byly v pfipadé¢ ukonCeni smlouvy veSkera data
a informace ziskané ¢i vzniklé v souvislosti s plnénim této smlouvy likvidovany

bezpe€nym zplsobem, ktery zaruci, Ze nebude mozné zrekonstruovat jednotlivé datove
struktury, ¢asti dat a informaci do podoby, jeZ by umoznila identifikovat obsah a zpracovani
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nebo pouziti dat a/nebo informaci na konkrétnim nosici dat. Poskytovatel je pfitom povinen
zajistit soulad postupu pii likvidaci dat s ptilohou ¢. 4 VKB.

Clanek XII
Ostatni ujednani

1. Poskytovatel je povinen mit po dobu trvani této smlouvy uzavieno pojisténi pro piipad
vzniku odpovédnosti za Skodu zplusobenou v souvislosti s plnénim této smlouvy,
a to s pojistnym plnénim ve vysi nejméné 5 000 000 K¢ (slovy: pét milionti korun ceskych).

2. Poskytovatel se zavazuje, Ze pojisténi v uvedené vysi a rozsahu zilstane G¢inné po celou
dobu trvani této smlouvy, a do 5 pracovnich dnli od vyzvy objednatele je poskytovatel
povinen toto objednateli prokazat.

3. Poskytovatel se zavazuje zajistit, ze jeho pracovnici, ktefi se budou podilet na plnéni podle
této smlouvy, zachovaji ml¢enlivost o vSech skutecnostech, se kterymi se u objednatele
v prib¢hu plnéni seznami a které nejsou vetejné znadmy. Povinnost mlcenlivosti trva
i po skonceni trvani smlouvy.

4. Ustni i pisemna komunikace mezi objednatelem a poskytovatelem bude probihat v éeském
jazyce, pokud nebude dohodnuto jinak.

Clanek XIII
Zavéreéna ustanoveni

1. Smlouva nabyva platnosti a u¢innosti dnem podpisu obou smluvnich stran.

2. Smlouva miiZze byt ménéna a dopliiovana pouze formou pisemnych, vzestupné ¢islovanych
dodatkti podepsanych opravnénymi zastupci obou smluvnich stran, neni-li ve smlouvé
stanoveno jinak.

3. Tato smlouva a pravni vztahy s ni souvisejici se fidi ceskym pravnim fadem, zejména
obCanskym zakonikem a pfisluSnymi ustanovenimi autorského zékona.

4. Spory vyplyvajici z této smlouvy budou feSeny ptfedevS§im dohodou smluvnich stran.
Nebude-li moZné dosahnout dohody, bude spor feSen pied mistn€ a vécné piisluSnym
soudem Ceské republiky, a to vylucné podle ¢eského prava.

5. Odpovéd’ stran této smlouvy podle § 1740 odst. 3 obc¢anského zédkoniku s dodatkem nebo
odchylkou neni pfijetim nabidky, ani kdyZ podstatné€ neméni podminky nabidky.

6. Smluvni strany vylucuji uplatnéni ustanoveni § 1765 a § 1766 a § 2620 obcanského
zékoniku na svlij smluvni vztah zalozeny touto smlouvou, ¢imz se rusi narok poskytovatele
na jednani podle § 1765 odst. 1 ob¢anského zakoniku. Poskytovatel timto piebira nebezpeci
zmény okolnosti dle § 1765 odst. 2 obcanského zakoniku.

7. Préva a povinnosti vzniklé z této smlouvy mohou byt postoupeny pouze po piedchozim
pisemném souhlasu druhé smluvni strany.

8. Ukoncenim smlouvy nejsou dotcena ustanoveni smlouvy tykajici se narokii z odpoveédnosti
za vady, narokil z odpovédnosti za Skodu a ndrokt ze smluvnich pokut, zdvazku
mlcenlivosti ani dal§i ustanoveni, z jejichz povahy vyplyva, ze maji trvat
1 po ukonceni/zruseni smlouvy.

9. Smlouva je vyhotovena v elektronické podob¢, pfi¢emz kazda ze smluvnich stran obdrzi
vyhotoveni smlouvy opatiené elektronickymi podpisy.
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10. Soucasti této smlouvy jsou nésledujici ptilohy:

Ptiloha ¢. 1 — Specifikace podporovaného HW a SW

Ptiloha ¢. 2 — Specifikace podpory od vyrobce

Ptiloha ¢. 3 — Specifikace servisni podpory od poskytovatele (Service Level Agreement)
Ptiloha ¢. 4 — Bezpecnostni pozadavky objednatele

Ptiloha ¢. 5 — Obecna pravidla pro dodavatele v oblasti bezpecnosti IT

Ptiloha ¢. 6 — Seznam pracovnikil poskytovatele

V Praze V Praze

9.1.2024 3. 1. 2024
Za objednatele: Za poskytovatele:
CompuNet s.r.o.
Ing. Milan Zirnsak Ing. Pavel Pikhart
teditel sekce informatiky jednatel
podepsano elektronicky podepsano elektronicky

Ing. Zdengk Virius

feditel sekce spravni
podepséno elektronicky
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Priloha ¢é. 1

Specifikace podporovaného HW a SW

SN NAZEV PRODUKTU LOKALITA
Hardware

FGT1KD5818800101 FortiGate 1000D Senovazna
FGT1KD5818800146 FortiGate 1000D Zli¢in
FL-1KE3R17000242 FortiAnalyzer 1000E Senovazna
FL-1KE3R17000222 FortiAnalyzer 1000E Zli¢in
Software

FMG-VMO0A17007752 | FortiManager-VM | Senovazna
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Priloha €. 2
Specifikace podpory od vyrobce

Podpora produktia Fortinet
1. Podpora od vyrobce - popis

Podpora FortiCare - Premium — Podpora poskytovana objednateli na HW a SW dle ptilohy €. 1
smlouvy od vyrobce Fortinet:

1.1.FortiCare
Sluzba FortiCare zajistuje globalni technicky support pro vSechny produktové fady Fortinet.

Zahrnuje telefonicky zdkaznicky servis, technickou podporu pii feSeni raznych
technologickych incidentii, update softwaru, pfistup k on-line nastrojim a vyménu vadného
hardware.

FORTICARE PREMIUM SUPPORT
- Uroved podpory je 24x7 FTS (Follow The Sun)
- Dostupna tiroven — odezva do 1 hodiny na kritické problémy a odezva do nasledujiciho
pracovniho dne (NBD) na nekritické problémy
- Vyména hardwaru NBD (pokud je zadany pozadavek na toto schvalen vyrobcem do
14:00 hod. CET)
- Update softwaru

Stanoveno v ramci specifikace vyrobce dostupné na:
https://www.fortinet.com/content/dam/fortinet/assets/solution-guides/sb-forticare-services.pdf

2. Pozadovana podpora od vyrobce na stavajici produkty uvedené v priloze €. 1 smlouvy

POCET | PRODUKTOVE CISLO NAZEV PRODUKTU

FortiGate 1000D, RNW, Unified Threat Protection + FortiCare

2 FC-10-01006-950-02-12 Premium 1YR RNW
2 FC-10-L1005-247-02-12 FortiAnalyzer 1000E, RNW, FortiCare Premium RNW 1YR
1 FC1-10-M3004-248-02-12 FortiManager VM, RNW, FortiCare Premium (1-10) 1YR RNW
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Priloha ¢. 3

Specifikace servisni podpory od poskytovatele - SLA (Service Level

Agreement)

1. Obecné nalezZitosti provozni podpory

Provozni podpora bude poskytovana v obou instalacnich lokalitdch objednatele.
Sluzby poskytované poskytovatelem musi vyhovovat technickym a softwarovym
specifikacim a pozadavkiim vyrobce piislusného feseni proxy serveru.

Poskytovatel je srozumén s tim, Ze veskerd komunikace pti hlaSeni a feSeni zdvad bude
mezi objednatelem a technickymi pracovniky poskytovatele probihat v ¢eském (nebo
po vzajemném odsouhlaseni pro dany ptipad v anglickém jazyce).

O klasifikaci nahlasenych zavad rozhoduji pracovnici objednatele.

Detekované zadvady mohou byt docasné vyfeSeny nebo jejich disledky mohou byt
potlaceny také napiiklad pomoci docasného fteSeni — workaround. Pracovnici
objednatele rozhoduji, zda workaround splituje pozadavek na docCasné vyresSeni ¢i
potlaceni disledkti zavady umoziujici dal$i provoz feSeni proxy serveru.

o Akceptovany workaround spliuje zavazek poskytovatele opravit nahlaSenou
zavadu.

o Bez ohledu na akceptovany workaround pokracuje poskytovatel v procesu
nalezeni systémového feSeni trvale odstranujiciho/opravujiciho nahlaSenou
zavadu.

Poskytovatel se zavazuje ptfevzit od objednatele vyménéné vadné dily feSeni proxy
serveru.

Poskytovatel souhlasi s tim, ze pfi vyméné vadného disku ¢i média pro uchovavani dat
budou na vadném disku ¢i médiu smazéana data tzv. degausserem (oznacovano téz jako
»magnetickd pec®). Smazani dat na disku zajist'uji zaméstnanci objednatele. Jiné
komponenty umoziujici trvaly zaznam dat nemagnetického charakteru (napf. SSD,
Flash apod.) objednatel nevraci a zajisti sdm jejich bezpe¢né smazani a likvidaci.

2. Popis sluzby HelpDesk

2.1.Detaily autorizace a popis komunikace
Problém, zavadu nebo pozadavek na konzultaci ohlasuje povéfena osoba objednatele na
HelpDesk poskytovatele.

HlaSeni problému/zévady ¢i poZzadavku na konzultaci dle ¢l. IV (déle jen ,.konzultace*) musi
obsahovat

1. datum a cas hlaseni,

2. instalacni lokalitu a jméno kontaktni osoby, kterd problém/zavadu/pozadavek na
konzultaci nahlasila,

3. strucny popis problému/zavady ¢i pozadavku na konzultaci.

Problém/zavada ¢i pozadavek na konzultaci se hlasi na HelpDesk poskytovatele:

Telefon: (v pracovnich dnech od 8:00 do 18:00 hod.)

mimo pracovni dobu)

E-mail:

15



evidencni ¢islo smlouvy CNB: 92-301-23 ¢ j.0 2023/159632/CNB/420

Zmeéna v tel. Cisle ¢i e-mailu bude provedena oznamenim zaslanym na e-mailové adresy
povéienych osob objednatele dle €l. II této smlouvy, a to pfed provedenim zmény.

Problémy/zavady/pozadavky na konzultaci budou hlaSeny povéfenymi osobami
objednatele dle ¢l. II této smlouvy.

2.2.Provozni doba sluzby HelpDesk
Provozni doba pro hladseni problémut/zavad/pozadavkli na konzultaci na HelpDesk
poskytovatele je v pracovni dny od 8:00 do 18:00 hod. Provozni doba pro plnéni této sluzby
a interval pro poc¢itani méfenych parametrii je v pracovni dny od 8:00 do 18:00 hod.

2.3.Cile sluzby HelpDesk, terminy a standardni méfené parametry
Poskytovatel vyvine maximalni usili, které Ize spravedlivé pozadovat, k odstranéni
problému/zavady.
Standardni méfené parametry jsou:

» doba odezvy

* mnozstvi feSenych /vyfesenych incidentl

Cas s vyvinutim maximalniho usili k odstranéni

Priorita | Doba odezvy problému/zavady do (Fix time)

Vysoka 30 minut 4 hodiny
Stfedni 30 minut 16 hodin
Nizka 30 minut 30 hodin

2.4.Pravidla pro urceni priority a dopadu
V pozadavku na sluzbu objednatel specifikuje jeji prioritu pro jednotliva zatizeni v mezich dle
nize uvedené tabulky

Priorita | Popis Priznaky

Zavada se tyka prvki sité¢ nebo
bezpe€nostniho prvku, jejichz
vypadek zpusobuje, ze - nefunkéni prvky modularniho feSeni
vyznamna &ast uzivateld ma (cely cluster)

Vysoka | znemoZnén piistup z/do sité
LAN/WAN/DMZ/Internetu  a

- nefunk¢ni centralni fizeni feSeni

- nefunk¢ni gateway na perimetru (cely

Lo ; , cluster)
neexistuje postup pro nahradni ) )
feseni problému. - kompletné nefunk¢ni bezpecnostni
feSeni

Zavada se tyka prvka sit€ nebo
bezpecnostniho prvku, jejichz
vypadek zpusobuje, Ze jen Cast

. ., | uzivateli méa znemoznén ptistup - vypadek gateway na perimetru
Stiedni 2/do

- vypadek jednoho prvku ve skupiné
reSeni

Site - nefunkéni ¢ast bezpecnostniho feseni
LAN/WAN/DMZ/Internetu  a ‘ '
existuje postup pro nahradni - nefunkéni jednotlivé bezpecnostni
feSeni problému. funkce
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Provozni  problémy,  které - bezpecnostni prvek je
Nizka omezuji  pouze  jednotlivé v provozuschopném stavu, presto se
uzivatele. v logu OS vyskytuji chyby

Poskytovatel mtize po prozkoumani problému (zévady) navrhnout objednateli zménu stanovené
priority. V pfipad¢, ze objednatel nesouhlasi s navrzenou zmeénou priority, rozhoduje
s kone¢nou platnosti o stanoveni priority povéiena osoba objednatele.

2.5.Eskala¢ni proces
V piipadé, ze nestandardni situaci pfi feSeni problému/zavady neni mozné vyiesit v ramci dané
urovné, pracovnici této trovné fesi tuto situaci s pracovnikem nejblizsi vyssi Girovng.

1. uroven: povéiené osoby objednatele dle ¢l. IT smlouvy a HelpDesk poskytovatele

2. urovei: tfeditel odboru bezpecnosti objednatele a Service Manager poskytovatele

3. uroven: feditel sekce informatiky objednatele a feditel ptislusného odborného utvaru
poskytovatele

2.6.Definice pojmii
Response time — jedna se o reakéni dobu, kdy je objednateli sd€leno, ze jeho pozadavek byl
zaevidovan a je zpracovan.

Fix time — jednd se o dobu od nahlaSeni problému/zavady do vyfeSeni problému/zavady
(incidentu), a to bud docasnym feSenim (work-around) nebo trvalym feSenim. V ptipadé, Ze
zavada/problém bude znovu otevien, je doba potfebnd k jeho opétovnému vytesSeni pfictena
k dobé, po kterou byla zavada/problém jiz feSen. Docasné feSeni musi byt nahrazeno trvalym
bez zbyteéného odkladu.

Priorita vysoka — fix time 4 hod.;

znamend, ze nahldSeny incident bude vyfeSen nejpozdéji do 4 hodin od nahlaSent,
v garantované dobé& poskytovani sluzby. V ptipad¢, Ze bude nutnost dodavky nového HW, bude
zavada odstranéna nejpozdéji do 4 hodin od dodéni nového HW. V piipad¢ nutnosti dodani
nové verze SW, hotfixu, servis patche, upgrade atd. bude oprava provedena do 4 hodin od
obdrZeni nové verze SW, hotfixu, servis patche, upgrade atd. od vyrobce.

Priorita stiredni — fix time 16 hod.;

znamend, ze nahlaSeny incident bude vyfeSen nejpozdéji do 16 hodin od nahlaSeni,
v garantované dob¢ poskytovani sluzeb. V piipad¢ nutnosti dodani nové verze SW, hotfixu,
servis patche, upgrade atd. bude oprava provedena do 16 hodin od obdrZeni nové verze SW,
hotfixu, servis patche, upgrade atd. od vyrobce.

Priorita nizka — fix time 30 hod.;
znamend, ze kazdy nahlaseny incident bude vyfeSen nejpozdéji do 30 hodin od nahléseni
v garantované dobé poskytovani sluzby.

3. Patchovani

3.1. Soucasti podpory feSeni proxy serveru je 1 zajiSténi pravidelného cyklu patch
managementu.

3.2. Poskytovatel v rdmci zajisténi podpory zajisti nahradni dily, nové a opravné verze
mikrokodu/firmware servisovanych technickych prostiedkli feSeni proxy serveru a nové
a opravné verze servisovanych programovych prosttedki feSeni proxy serveru véetné jejich
implementace v cyklech a rozsahu dle doporucenti jejich vyrobce.
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Soucasti podpory je také informovani objednatele o vydani novych nebo opravnych verzich
jednou v poslednim mésici kalendarniho ¢tvrtleti daného roku a konzultace k témto verzim.
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10.

Ptiloha €. 4
Bezpecnostni pozadavky objednatele

Poskytovatel odpovida za to, Ze do objektil objednatele (déle jen ,,CNB*) budou vstupovat
nebo vjizdét pouze jeho pracovnici, ktefi jsou jmenovité uvedeni v pisemném seznamu,
schvaleném CNB (dale jen ,,seznam®). Tato povinnost se vztahuje i na posadky vozidel
poskytovatele vjizdgjicich do garazi CNB za ucéelem sloZeni a naloZeni nakladu. Seznam
poskytovatel predlozi CNB nejpozdgji v den podpisu smlouvy.

Seznam bude obsahovat tyto polozky: jméno, pfijmeni a cislo prukazu totoznosti
pracovnikl poskytovatele. Soucasti seznamu je ,,Prohlaseni o ziskdni souhlasu subjekti
osobnich udaji se zpracovanim osobnich Gdaji v CNB ve smyslu zdkona &. 101/2000 Sb.,
0 ochran¢ osobnich udaja*. Poskytovatel v ném prohlasi a nese odpovédnost za to, ze jeho
pracovnici uvedeni v seznamu vydali souhlas se zpracovanim osobnich udajii Ceskou
narodni bankou v rozsahu: jméno, pfijmeni a Cislo prukazu totoznosti. Diivodem ptedani
téchto osobnich udaji je zajisténi evidence osob vstupujicich do objektu CNB a spravy
piistupového systému CNB.

PoZzadavky na piipadné doplitkky a zmény schvéaleného seznamu pracovniki poskytovatele
je nutno neprodlené oznamit CNB. Piipadné doplitky a zmény podléhaji schvaleni CNB.
Osoby neschvalené CNB nemohou vstupovat do objektli CNB, pii¢emz CNB si vyhrazuje
pravo neuvadét divody jejich neschvaleni.

Pii ptichodu do objekti CNB pracovnici poskytovatele sdéli diivod vstupu, prokazi se
osobnim dokladem a podrobi se bezpecnostni kontrole. Osoby, které nejsou uvedeny na
seznamu, nebudou do objektu CNB vpustény.

Schvaleni pracovnici poskytovatele musi dbat pokynt bankovnich policistt, které se tykaji
rezimu vstupu, pohybu a vjezdu do objektu CNB. Pracovnici poskytovatele budou do
prostorit CNB vstupovat a v téchto prostorach se pohybovat v rezimu navitév, to znamena
vzdy pouze v doprovodu zaméstnance CNB nebo zaméstnance referatu bankovni policie
CNB.

V ptipadé¢ mimofadné udalosti se pracovnici poskytovatele musi fidit pokyny bankovnich
policisti nebo dozorujicim zamé&stnancem CNB a dale instrukcemi vyhlagovanymi vnitinim
rozhlasem.

Pracovnici poskytovatele nesmi vnaset do prostor CNB nebezpeéné predméty, jako jsou
stielné zbrang, vybusniny apod. O tom co je a neni nebezpecny piedmét, rozhoduji bankovni
policisté v souladu s vnitinimi piedpisy CNB.

CNB si vyhrazuje pravo nevpustit do objekti CNB pracovnika poskytovatele, ktery je
zjevné pod vlivem alkoholu, drog nebo jiné omamné latky.

Bez pisemného povoleni CNB je zakazano fotografovani a pofizovani videozdznami
z interiéru objekti CNB.

Ve viech prostorech objektti CNB je piisny zdkaz koufeni a pouzivani oteviené¢ho ohné.
O povoleni prace se zvySenym pozarnim nebezpeim pozada poskytovatel pisemnou
formou vzdy nejpozdéji jeden pracovni den pred zahajenim praci, dozorujiciho
zaméstnance CNB. Dale se pracovnici poskytovatele musi zdrzet poskozovani &i zcizeni
rglajetku CNB, a déle zdrzet se nevhodného chovéani viiéi zaméstnanctim a navitévnikiim
CNB.
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11. Pracovnici poskytovatele uvedeni na seznamu se musi pfed zapocetim vykonu prace
v objektech CNB prokazatelné seznamit, ve smyslu predpisi o pozarni ochrang,
bezpeénosti a hygiend prace, se specifikami danych objektt CNB (napf. zptisob vyhlageni
pozarniho poplachu, urceni ohlasovny pozaru, seznameni s unikovymi cestami,
poplachovymi smérnicemi, evakuacnim planem, umisténim vécnych prostredkti pozarni
ochrany apod.). CNB je opravnéna kdykoliv podrobit kontrole kterékoliv pracovnika
poskytovatele uvedeného na seznamu z dodrzovani téchto predpisti a ustanoveni.
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1)

2)

3)

4)
5)

6)

7)

8)

Priloha €. 5

Obecna pravidla pro dodavatele v oblasti bezpe¢nosti I'T

Pokud jsou tato obecna pravidla v rozporu s ustanovenim textu smlouvy nebo ZD nebo jeji
jinou pfilohou, mé piednost ustanoveni textu smlouvy nebo jeji jind piiloha, nedomluvi-li
se povéiené osoby smluvnich stran jinak.

Dodavatel (mysleno poskytovatel dle této smlouvy) je povinen zajistit, ze jeho pracovnici
¢i poddodavatelé a jejich pracovnici, kteti se budou na plnéni podle této smlouvy podilet,
zachovaji mlcenlivost o vSech skutecnostech, se kterymi se u objednatele seznami a které
nejsou vetrejné dostupné. Povinnost ml¢enlivosti neni ¢asové omezena.

Dodavatel je rovnéz povinen chrénit informace, které nejsou vetejné dostupné, zejména
pfedanou dokumentaci, pied jejich prozrazenim a/nebo zpiistupnénim neopravnénym
osobam a dale pouZit ziskané informace vyhradné pro tcely plnéni smlouvy s CNB.

Dodavatel nema vzdaleny pfistup k systémtim a do poéita¢ové sité CNB.

Pracovnici dodavatele, ktefi budou samostatné ptistupovat k informac¢nim systémim
a syst¢émovému prostitedi CNB, se pifed nebo pifi prvnim pfistupu musi seznamit
s bezpecnostnimi pozadavky a svymi povinnostmi vyplyvajicimi z vnitinich pfedpisi CNB.

Dodavatel a jeho pracovnici nejsou opravnéni:

a) obchdzet bezpecnostni mechanizmy prostredkll vypocetni techniky;

b) sdé&lovat své piistupové Gdaje k systémam CNB;

c¢) sdilet piistup k systémim CNB (umoZnit jinému pracovat pod uZivatelovym
opravnénim);

d) provadét akce pozadované tieti osobou (instalace softwaru, navstéva webovych stranek
apod.) bez ovéfeni opravnénosti pozadavku.

Dodavatel a jeho pracovnici jsou povinni:

a) okamzit¢ nahlasit sekci informatiky CNB, pokud identifikuji moznost obejiti
bezpecnostnich mechanizmi prostiedkil vypocetni techniky. To neplati pro dodavatele,
jejichz pfedmét smlouvy obsahuje tuto ¢innost;

b) pii opusténi pracovni stanice stanici uzamknout (napf. vytazenim multifukéniho
prukazu ze stanice) nebo se odhlasit, a ovéfit, ze k odhlaSeni/uzamceni opravdu doslo;

c) bezpecné zlikvidovat nepotfebnd vyménna média (napt. CD/DVD, flash disk,
pamétova karta) prostiednictvim sluzby HelpDesku CNB;

d) bez prodleni odebrat z tiskarny vytisténé dokumenty, poptipade¢ pro zajisténi diivérnosti
pouzit zabezpeceny tisk, pokud to nastaveni tiskarny umoznuje;

e) v piipad¢ detekce viru nebo podezieni na ptitomnost skodlivého kodu neprodlené

kontaktovat HelpDesk CNB a stanici kompletné provéfit antivirovym programem
za ptipadné spoluprace HelpDesku CNB.

Pracovnici dodavatele nesmi:

a) zaznamenavat heslo tak, aby mohlo byt snadno identifikovano (tyka se i zapisovani
do elektronickych dokumentii, napt. Notepad). Pro uchovani je mozné pouzit naptiklad
bezpecné uloziste na Cipové karté uzivatele (SmartNotes);
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b)

pouZivat stejna hesla v systémech CNB a pro piistup do dalsich systémti a aplikaci mimo
CNB (napft. soukroma e-mailova schranka, Facebook, LinkedIn).

9) Pracovnici dodavatele nejsou opravnéni:

a)

b)

¢)

pouzivat soukromou e-mailovou schranku pro cinnosti souvisejici s plnénim dle
smlouvy, krom¢ vyjime¢né situace, kterd nesnese odkladu a pfi niz hrozi nebezpeci
z prodleni v ptipadé nedostupnosti nebo poruchy pracovniho e-mailu;

nastavovat automatické pieposilani e-maili z pracovni e-mailové adresy mimo
systémové prostiedi CNB;

ukladat jiné nez vefejné informace mimo WiloZi$té pod spravou CNB nebo dodavatele
(ptipadné pod spravou smluvné zajisténého partnera), zejména do cloudovych sluzeb
(napf. uloz.to, leteckaposta.cz, Google Disk, Microsoft OneDrive a dalsi).

10) Dodavatel a jeho pracovnici nejsou opravnéni:

1)

2)

a)

b)

nepovolen¢ pouzivat, kopirovat a $itit software, jako napf.:

1) instalovat nebo spoustét na pocitacich CNB soukromé potfizeny software (vcetné
softwaru licencovaného na uzivatele jako soukromou osobu);

ii) instalovat nebo spoustét na poéita¢ich CNB z internetu stazeny software (véetnd
komeréniho software, software typu shareware, freeware, public domain a software
licencovaného modelem GPL — General Public Licence). To neplati v ptipadech,
kdy pfedmét smlouvy obsahuje tuto ¢innost;

ii1) instalovat ¢i pfenaSet software ve vlastnictvi CNB na jiné pocitace CNB, na své
soukromé pocitace nebo na pocitace tietich stran nebo pofizovat kopie softwaru
instalovaného v pocitaci CNB. To neplati

(1) pro situace vyslovné schvalené a popsané v jiném vnitinim pfedpisu (napf.
vzdaleny pfistup ze zatizeni, které neni ve vlastnictvi CNB) a

(2) v ptipadech, kdy pfedmét smlouvy obsahuje tuto ¢innost;

pouzivat nebo poskytnout neopravnéné jinym uZivatelim sériova cisla, licen¢ni klice,
hardwarové klice nebo jiné technické prostiedky slouZici k zajisténi ochrany nebo
jednoznacéné identifikaci vlastnika licence softwaru ziskané v CNB;

branit spousténi nastroji slouzicich pro automatizované kontroly nainstalovaného
a spousténého softwaru a provadét ¢innosti, které by vedly ke zkresleni ziskanych dat
z téchto nastrojt.

Archivace elektronické poSty

Zprava zaslana tak, ze alesponl jednim z adresatli zpravy je emailova adresa ...@cnb.cz, se
ukladé soucasné s ptijetim 1 do dlouhodobého archivniho tloziste.

Veskeré zpravy odesilané z emailové adresy ...@cnb.cz se ukladaji do dlouhodobého
archivniho ulozisté soucasné s odeslanim.

Kontrola pristupu na Internet

Z dtivodu zvlastni povahy &innosti CNB a z toho plynouci povinnosti zajisténi bezpeénosti
informaénich systémii CNB, z nichZ nékteré jsou sou&asti kritické informaéni infrastruktury
statu, jsou pristupy uzivateld na Internet ze sit¢ CNB automaticky zaznamenavany
na urovni domén 2. fadu (tj. napt. idnes.cz).
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evidencni ¢islo smlouvy CNB: 92-301-23
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IT specialisté, ktefi jsou vyhradné opravnéni poskytovat sluzby dle ¢l. I odst. 1 pism. b)

Priloha €. 6

Seznam pracovniki poskytovatele

a ¢) smlouvy v souladu s ¢l. VII smlouvy

JMENO A
PRIJMENI*

SPECIALIZACE A DOBA JEJI
PLATNOSTI

CERTIFIKACE A DOBA JEJI
PLATNOSTI

NSE 4 Network Security Professional
NSE 5 Network Security Analyst

e FortiAnalyzer Analyst
e FortiManager

NSE 6 Network Security Specialist
e FortiAnalyzer Administrator

NSE 7 Network Security Architect
NSE 8 Network Security Expert

Platné od 23. 1. 2021 do 23. 1. 2024

Certifikace NSE4, NSE5, NSE6, NSE7,
NSE8

Platné od 23. 1. 2021 do 23. 1. 2024

NSE 4 Network Security Professional
NSE 5 Network Security Analyst

e FortiAnalyzer Analyst
e FortiManager

NSE 7 Network Security Architect

Platné od 13. 9. 2023 do 13. 9. 2025

Certifikace NSE4, NSE5, NSE7

Platné od 13. 9. 2023 do 13. 9. 2025

NSE 8 Network Security Expert
Platné od 23. 1. 2021 do 23. 1. 2024

Certifikace NSE 8

Platné od 23. 1. 2021 do 23. 1. 2024

Dalsi IT specialisté

NSE 4 Network Security Professional
NSE 7 Network Security Architect
Platné od 7. 9. 2023 do 7. 9. 2025

Certifikace NSE4, NSE7
Platné od 7. 9. 2023 do 7. 9. 2025

NSE 4 Network Security Professional
NSE 7 Network Security Architect
Platné od 27. 9. 2023 do 27. 9. 2025

Certifikace NSE4, NSE7
Platné od 27. 9. 2023 do 27. 9. 2025

NSE 4 Network Security Professional
NSE 7 Network Security Architect
Platné od 26. 9. 2023 do 26. 9. 2025

Certifikace NSE4, NSE7
Platné od 26. 9. 2023 do 26. 9. 2025

NSE 4 Network Security Professional
NSE 7 Network Security Architect
Platné od 22. 9. 2023 do 22. 9. 2025

Certifikace NSE4, NSE7
Platné od 22. 9. 2023 do 22. 9. 2025

Volné pripojenou prilohou jsou originaly/kopie certifikati a specializaci Fortinet
a podepsana Cestna prohlaseni IT specialisti o poZadované praxi v souladu s bodem 7.3

zadavaci dokumentace, ktera byly soucasti nabidky poskytovatele.
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