CNB CESKA

NARODNI BANKA

NA PRIKOPE 28
115 03 PRAHA 1

C.j.: 2023/151948/CNB/420

VEREJNA ZAKAZKA
supgrade sluzby ochrany proti DDOS utokiim o webovy aplika¢ni firewall*

Zadavatel na zaklad€ ustanoveni § 217 zakona ¢. 134/2016 Sb., o zadavani vefejnych zakazek,
ve znéni pozd¢jSich ptedpisit (dale jen ,,zdkon®) vyhotovil o vefejné zakazce zadavané
v jednacim fizeni bez uvetejnéni tuto pisemnou zpravu.

IL.

Oznaceni zadavatele, predmét verejné zakazky a cena sjednana ve smlouvé:

Zadavatel: Ceska narodni banka
Sidlo: Na Ptikopé 28, 115 03 Praha 1
Zastoupeny:  Ing. Zdenikem Viriusem, feditelem sekce spravni
a
Ing. Milanem Zirnsakem, feditelem sekce informatiky
ICO: 48136450
DIC: CZ48136450

Piredmét verejné zakazky:

Predmétem vefejné zakazky je upgrade stavajici sluzby T-MOBILE Webhosting
proti DDoS a poskytovani souvisejicich servisnich sluzeb. BliZ§i podminky jsou uvedeny
v dodatku ¢. 18 ke smlouve.

Cena sjednana v dodatku ¢. 18:
Dle ¢l. IT odst. 6 cena za implementaci dle ¢l. IT odst. 2 pism. a) ¢ini 201 890 K& bez DPH.

Dle ¢l. IT odst. 8 hodinové sazba servisniho technika dle ¢l. IT odst. 2 pism. ¢) ¢ini 1450 K¢&
bez DPH.

Na zékladé ¢l. II odst. 7 dodatkem déle dochazi ke zvySeni dosavadni mési¢ni pausalni
castky za sluzbu “DDoS ochrana proti utokim z prostfedi Internetu” o 34 590 K¢
bez DPH, tj. na mési¢ni pausalni ¢astku ve vysi 85 090 K¢ bez DPH.

Dodatek je uvefejnén na profilu zadavatele E-ZAK na adrese: https://ezak.cnb.cz/.

Pouzity druh zadavaciho Fizeni:



https://ezak.cnb.cz/
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Jednaci fizeni bez uvetejnéni dle § 63 odst. 3 pism. b) a c¢) zékona.

Oznacdeni ucastniku zadavaciho rizeni:

Obchodni firma: T- Mobile Czech Republic a.s.

Sidlo: Tomickova 2144/1, 148 00 Praha 4 — Chodov
Pravni forma ucastnika: akciova spolecnost

1CO: 64949681

Oznacdeni v§ech vylouéenych uéastniki zadavaciho Fizeni s uvedenim duvodu jejich
vyloudeni:

Z 0casti v zadavacim fizeni nebyl vyloucen zadny ucastnik.

Oznaceni dodavatele, s nimz byla uzavirena smlouva:

Obchodni firma: T- Mobile Czech Republic a.s.

Sidlo: Tomickova 2144/1, 148 00 Praha 4 — Chodov
Préavni forma ucastnika: akciova spolec¢nost

ICO: 64949681

Oduavodnéni vvbéru nejvvhodnéjsi nabidky:

Vzhledem k tomu, Ze vetejna zakdzka byla zadavéna v jednacim fizeni bez uvetejnéni
podle § § 63 odst. 3 pism. b) a ¢ zdkona, zadavatel obdrzel v ramci zadévaciho tizeni
na vefejnou zakazku pouze jednu nabidku od vySe uvedené¢ho dodavatele, a proto
v souladu s § 122 odst. 2 zdkona nebylo provedeno hodnoceni této nabidky. V souladu
s § 123 zékona zadavatel rozhodl o vybéru tohoto dodavatele, ktery splnil veSkeré
podminky Ucasti v zadavacim fizeni.

Oznaceni poddodavateli dodavateli, pokud jsou zadavateli znami:

Zadavateli neni znam Zadny poddodavatel dodavatele.

Oduvodnéni pouzZiti jednaciho Fizeni s uverejnénim:

Neni relevantni.

Odiuvodnéni pouziti jednaciho Fizeni bez uverejnéni:

Dlvodem k wziti jednaciho fizeni bez uvetejnéni je skutecnost, Ze pfedmét vetejné
zakazky (zlepSeni parametrii sluzby ,,.DDoS ochrana*) miZze zajistit jen stdvajici
poskytovatel této sluzby, spolecnost T-Mobile Czech Republic a.s. (dale jen ,,T-Mobile®).
Uvedena sluzba je soucasti sluzby T-MOBILE Webhosting, poskytované spolecnosti T-
Mobile na zakladé¢ smlouvy o poskytovani sluzeb virtudlntho WWW serveru
(webhostingu), technické podpote provozu Redakéniho a publikacniho systému ze dne
30. 8. 2011, ve znéni dodatkti (dale jen ,,smlouva®). K poskytovani sluzby T-MOBILE
Webhosting je vyuzita virtualizaéni platforma T-MOBILE VH, jejimz jedinym
vlastnikem a provozovatelem je T-Mobile. Tato platforma je redundantné ptipojena do
Internetu prostfednictvim pateini sité a vyuziva sdilenych sitovych prostfedka pod
spravou T-Mobile (pfepinace, loadballancery, firewally, hrani¢ni routery). Provoz téchto
prvki spolu vzajemné souvisi a jejich konfigurace se navzajem ovlivituje do t€ miry, ze
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neni piipustné, aby jednotlivé Casti platformy spravovaly rtzné subjekty s riiznymi
technickymi tymy.

Cela infrastruktura je od pocatku navrzena jako provider-grade multitenantni systém,
umoznujici bezpecné oddé€leni zdroju pro jednotlivé uzivatele (tenants) jak ve virtudlnim
serverovém prostiedi, tak v prostiedi diskového a sitového subsystému. Provoz
multitenant platformy vyzaduje striktni dodrzovani stanovenych konfiguracnich pravidel,
aby zdroje jednotlivych uzivateli zlstaly oddéleny a aby nedoSlo k ovliviiovani
parametrt sluzeb poskytovanych jednotlivym uzivatelim.

Platforma T-MOBILE VH umoznuje automatickou konfiguraci zékaznikiim ptidélenych
prostiedkil (virtualnich datacenter). Pro zachovani této funkce je bezpodminecné nutné
dodrzovat schvaleny design platformy a konfiguracni pravidla.

Design platformy neumoziuje piipojeni pristupovych okruhii do Internetu od jinych
poskytovatelli, ani pfipojovani cizich prvki mezi jednotlivé prvky platformy.
Z uvedenych divoda T-Mobile nemtize poskytnout a neumozni ptistup do infrastruktury
T-MOBILE VH jinym dodavatelim, ktefi dodavaji/provozuji zafizeni na ochranu proti
utoktim DDoS.

Sluzba ,,.DDoS ochrana“ dle dosavadnich statistik blokuje mésicné desitky realnych
DDoS utokil na externi web CNB a tisice protokolovych anomalii, predstavujicich
potenciondlni rizika DDoS utokli. Pocet téchto utokti a hrozeb ma (kazdoro¢né)
vzrustajici trend. Bez této ochrany realné hrozi vyssi riziko realizace kybernetického
titoku na web CNB. 1. 9. 2023 a 18. 10. 2023 oviem doslo k DDoS ttokiim na aplikaéni
vrstvé, pred kterymi difve pofizena ochrana jiz nechrani. Resenim je potizeni sluzby WAF
(web application firewall), ktera je pfedmétem této vetejné zakazky.

Z vyse uvedenych divodi zadavatel prikrocil k pouziti jednaciho fizeni bez uvetejnéni
ve smyslu § 63 odst. 3 pism. b) a ¢) zdkona.

Oduavodnéni pouziti zjednoduseného rezimu:

Neni relevantni.

Oduvodnéni zruSeni zadavaciho Fizeni:

Neni relevantni.

Oduavodnéni pouziti jinvch komunikaénich prostiredku pri podani nabidky namisto
elektronickych prostiedku, byly-li jiné prostiedky pouzity:

Zadavatel ptipustil podavani nabidek pouze elektronicky.

Soupis osob, u ktervch byl zjiStén stiet zajmu, véetné prijatvch opatieni:

U zadné z osob, které se podilely na pribéhu zaddvaciho fizeni nebo které¢ maji nebo by
mohly mit vliv na jeho vysledek, nebyl stfet zajm1 zjistén.

Odiuvodnéni nerozdéleni nadlimitni verejné zakazky na ¢asti:

Zadavatel nepfistoupil k rozdéleni vefejné zakazky na casti, nebot pfedmét verejné
zakazky tvofi jeden funkcni celek a je zaddvan v ¢asové souvislosti.



XV. Oduvodnéni stanoveni poZzadavku na prokazani obratu v pripadé postupu podle
§ 78 odst. 3 zakona:

Zadavatel pozadavek na prokdzani obratu nestanovil.

V Praze 30. listopadu 2023

Ing. Zden€k Virius Ing. Milan Zirnsak

feditel sekce spravni feditel sekce informatiky
podepsano elektronicky podepsano elektronicky
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