evidencni ¢islo smlouvy CNB: 92-176-23

Smlouva

o dodavce podpory a nakupu licenci modulii Network Security produktu Trend Micro Deep

Security

uzaviena podle § 1746 odst. 2 zakona ¢. 89/2012 Sb., obcansky zakonik, ve znéni pozdéjsich
predpisu (dale jen ,,obcansky zakonik*) mezi:

Ceskou narodni bankou
Na Prikop¢ 28
115 03 Praha 1

zastoupenou: Ing. Milanem Zirnsdkem, feditelem sekce informatiky

a

Ing. Zdenikkem Viriusem, feditelem sekce spravni

ICO: 48136450
DIC: CZ48136450

(dale jen ,,objednatel*)
a

Corpus Solutions a.s.

zapsanou v obchodnim rejsttiku vedeném Méstskym soudem v Praze, oddil B vlozka 5936

sidlo: Stétkova 1638/18, 140 00 Praha 4

zastoupenou: Ing. TomaSem Pfibylem, pfedsedou pfedstavenstva

ICO: 25764616
DIC: CZ25764616
&. uctu: 69474001/5500

(dale jen ,,poskytovatel®)

Preambule

Objednatel v soucasné dob¢ provozuje produkt Trend Micro Deep Security v rozsahu 50 licenci
v testovacim rezimu. Z divodu nasazeni produktu do provozniho prostiedi poptdva objednatel
podporu produktu, dodavku prodlouzeni stavajiciho poctu licenci a opci na az 50 dodatecnych

licenci.

Clanek I

Predmét smlouvy

1. Poskytovatel se touto smlouvou zavazuje:

a) zajistit objednateli pfimou podporu poskytovatele pro SW dle nasledujici specifikace
v rozsahu 12 MD / rok, a to na dobu v této smlouve sjednanou:

Ptima podpora poskytovatele

Specifikovana v Ptiloze ¢. 1 této smlouvy — Popis
rozsahu podpory poskytovanych sluzeb a specifikace
pozadovanych licenci, v bod¢ 1. Podpora poskytovatele

b) dodat objednateli navazujici SW licence (prodlouzeni) ke stavajicim 50 licencim,
a to na dobu v této smlouvé sjednanou:
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Deep Security - Network Security - per Server (VM):

DX3CMMMAXLIELR Renew, Government, License,12 months

c) formou opce zajistit objednateli rozsifeni stavajiciho poctu licenci az o 50 ks novych licenci:
Deep Security - Network Security - per Server (VM):
1 | DX3CMMMAXLIELA | Add. Vol., Government, License,12 months

Deep Security - Network Security - per Server (VM):
DX3CMMMAXLIELR Renew, Government, License, 12 months

N

2. Dalsi specifikace plnéni dle odst. 1 pism. b) a c) tohoto ¢lanku je uvedena v Priloze €. 1 této
smlouvy — Popis rozsahu podpory poskytovanych sluzeb a specifikace pozadovanych licenci,
v bodé¢ 2. Popis poptavanych licenci.

Clanek IT
Lhiity, misto a predani plnéni

1. Poskytovatel zah4ji poskytovani podpory dle ¢lanku I odst. 1 pism. a) nejpozdéji 5 pracovnich
dnti od podpisu smlouvy. Podpora dle ¢lanku I odst. 1 pism. a) je poskytovana ke v§em aktivnim
licencim (tj. prodluzovanym i nové zakoupenym).

2. Poskytovatel se zavazuje poskytnout objednateli pfimou podporu ve smyslu ¢lanku I odst. 1
pism. a) i nad stanoveny rozsah MD/rok, a to dle podminek uvedenych v Ptiloze ¢. 1 této
smlouvy — Popis rozsahu podpory poskytovanych sluzeb a specifikace poZzadovanych licenci,
v bodé¢ 1. Podpora poskytovatele [odst. a) az 1)]. Takto uskute¢néna piima podpora bude hrazena
dle ¢l. IIT odst. 2 této smlouvy.

3. Poskytovatel pfedd objednateli plnéni dle ¢lanku I odst. 1 pism. b) do 1 mésice od vyzvy
objednatele k zahdjeni plnéni. Nejzazs§i termin prvni dodavky uvedenych licenci je
k 20. 1. 2024.

4. Poskytovatel pfeda objednateli plnéni dle ¢lanku I odst. 1 pism. c¢) do 1 mésice od vyzvy
objednatele k zahdjeni plnéni, pokud se vyslovné nedohodnou jinak. Vyzva k plnéni bude
poskytovateli pfeddna elektronickou poStou na adresu povétenych osob dle odst. 6 tohoto
¢lanku, a to s uvedenim poctu nové objednavanych licenci nebo pozadavkem na prodlouzeni
licenci jiz zakoupenych.

5. Mistem plnéni je: sidlo objednatele na adrese Na Piikopé¢ 28, Praha 1.
6. Povéfenymi osobami jsou:

za objednatele:

za poskytovatele:

2
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10.

11.

12.

Smluvni strany jsou povinny nahlésit pfipadnou zménu osob uvedenych v odst. 6 tohoto clanku
nejpozdéji nésledujici pracovni den od provedeni zmény. Zmeéna je v tomto piipad€¢ ucinna
dnem doruceni e-mailu povéfenym osobam druhé smluvni strany, a to bez nutnosti uzavieni
dodatku k této smlouvé.

Clanek ITI
Cena plInéni

Cena za ptimou podporu poskytovatele dle ¢l. I odst. 1 pism. a) této smlouvy ¢ini 193 800 K¢
bez DPH / rok. Smluvni strany se dohodly, ze v ptipadé€, ze dojde k ukonceni podpory diive
nez po uplynuti pfedplaceného obdobi, bude alikvotni cast ceny za podporu vracena
poskytovatelem objednateli.

Cena za ptfimou podporu poskytovatele dle ¢l. T odst. 1 pism. a) této smlouvy v piipadé
ptekro€eni limitu poctu poptavanych MD bude stanovena jako soucin skute¢n¢ odpracovanych
hodin a hodinové sazby, ktera ¢ini 1 980 K¢ bez DPH.

Cena prodlouzeni licen¢nich prosttedki dle ¢l. I odst. 1 pism. b) této smlouvy ¢ini 52,50 EUR
bez DPH / licenci / rok.

Cena novych licen¢nich prostfedkt dle ¢l. I odst. 1 pism. ¢) bod 1 této smlouvy Ccini
164,64 EUR bez DPH / licenci / rok.

Cena prodlouZzeni licen¢nich prostifedkii dle ¢l. I odst. 1 pism. c¢) bod 2 této smlouvy ¢ini
52,50 EUR bez DPH / licenci / rok.

Cena dle odst. 3, 4 a 5 tohoto ¢lanku bude poskytovatelem uctovana v EUR.

V cenéach jsou zahrnuty veskeré naklady poskytovatele spojené s plnénim této smlouvy,
naklady spojené s cestou na misto plnéni a ndhrady za ztratu Casu, vcetné poskytnuti vSech
aktualizaci (tj. update/upgrade/patch/hotfix atd.) programovych prostfedk.

Uhrada cen dle odst. 1 tohoto &lanku bude provedena ptedem, a to na zakladé dafiového dokladu
vystaveného poskytovatelem nejdiive v prvni den ro¢niho obdobi, které se hradi. V prvnim roce
ucinnosti této smlouvy bude timto dnem 1. den podpory dle ¢l. I odst. 1 pism. a).

Uhrada ceny dle odst. 2 tohoto ¢lanku bude provadéna na zakladé dafiového dokladu, ktery je
poskytovatel opravnén vystavit nejdiive po poskytnuti podpory (dokonceni ucelené akce).

Uhrada ceny dle odst. 3, 4 a 5 tohoto ¢lanku bude provedena na zékladé dafiového dokladu
vystaveného poskytovatelem nejdiive po dokonceni dodavky, a to na zakladé predavaciho
protokolu podepsané¢ho povéifenymi osobami obou smluvnich stran.

K cenam dle tohoto ¢lanku bude ptipoctena DPH v sazbé platné ke dni uskute¢néni zdanitelného
plnéni.

Doklad k tihradé bude obsahovat tidaje podle § 435 obcanského zakoniku a bankovni ucet,
na ktery ma byt placeno a ktery je uveden v zahlavi této smlouvy nebo ktery byl pozdé&ji
aktualizovan poskytovatelem (dale jen ,,ureny tcet™). Danovy doklad bude nadto obsahovat
naleZitosti stanovené v zakoné o dani z pfidané hodnoty. Nezbytnou naleZitosti kazdého
dokladu je také cislo této smlouvy (ve formatu ISDOC v poli ID ve skupiné¢ Contract
References), nebo ¢islo objednavky (ve formatu ISDOC v poli External Order ID ve skupiné
OrderReference), jsou-li objednavky v rdmci smlouvy vystavovany. Pokud doklad bude
postradat n€kterou ze stanovenych naleZitosti nebo bude obsahovat chybné tidaje, je objednatel
opravnén jej vratit poskytovateli, a to az do lhity splatnosti. Nové lhita splatnosti za¢ina bézet
dnem doruceni bezvadného dokladu.
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13.

V piipad¢, Ze bude v dokladu k uhrad¢é uveden jiny nez urceny ucet, je poskytovatel povinen
na zaklad¢ vyzvy objednatele sdélit na e-mailovou adresu, ze které byla vyzva odesldna, zda ma

byt zaplaceno na bankovni ti¢et uvedeny v dokladu, nebo na urceny ucet. Uvedenou vvzvu zasle
obiednatel na e-mailovou adresu poskytovatele nebo

14.

15.

16.

V tomto piipadé se doklad k uhrad¢ nevraci stim, Ze lhiita
splatnosti zacina bézet az dnem doruceni sd€leni poskytovatele podle véty prvni.

Doklad k uhradé¢ (fakturu) zasle poskytovatel elektronicky jako piilohu e-mailové zpravy
na adresu faktury@cnb.cz ve formatu ISDOC. Pokud neni mozné vytvotit doklad ve formatu
ISDOC, je mozné zasilat jej ve formatu PDF. V jedné e-mailové zpravé smi byt pouze jeden
doklad k tthradé. Mimo vlastni doklad k thradé¢ miZze byt pfilohou e-mailové zpravy jedna az
sedm piiloh k dokladu ve formatech PDF, DOC, DOCX, XLS, XLSX. Ptijaty budou 1 doklady
k thradé¢ v jiném formatu, ktery bude v souladu s evropskym standardem elektronické faktury.
Nebude-li mozné zaslat doklad k tthradé€ elektronicky, zasle jej poskytovatel v analogové formé
na adresu:

Ceska narodni banka

sekce rozpoctu a ucetnictvi
odbor ucetnictvi

Na Prikop¢ 28

115 03 Praha 1

Splatnost dokladu k uhradé je 14 dnti od doruceni objednateli. Povinnost zaplatit je splnéna
odepsanim ptislusné ¢astky z Gctu objednatele ve prospéch uctu poskytovatele.

Smluvni strany se ve smyslu ustanoveni § 1991 obcanského zakoniku dohodly, Ze je objednatel
opravnén zapocist jakoukoli svou penézitou pohledavku za poskytovatelem, at’ splatnou ¢i
nesplatnou, oproti jakékoli penézité pohledavce poskytovatele za objednatelem, at’ splatné ¢i
nesplatné.

Clanek TV
Licenéni ujednani
Poskytnuté programové prosttedky podle této smlouvy je objednatel opravnén uzivat
od okamziku ptedani plnéni dle ¢l. IT odst. 2 a 3.

Poskytovatel poskytuje objednateli nevyhradni, mistné neomezenou a Casov€ omezenou
(na ptedplacené obdobi) licenci, umoziujici uzivat poskytnuté programové prostiedky pouze
pro vnitini potfebu objednatele, a to bez omezeni poctu uZivateli a poctu koncovych zatfizeni
objednatele.

Objednatel neni povinen licenci vyuZit.

Licence poskytnuté dle této smlouvy se vztahuji 1 na veSkeré poskytnuté aktualizace
(j. update/upgrade/patch/hotfix atd.). Tyto se poskytovatel zavazuje poskytnout objednateli
vzdy ve lhité do 30 dni od dostupnosti nové aktualizace.

Clanek V
Prava a povinnosti smluvnich stran

Poskytovatel se zavazuje dodrzovat bezpecnostni pozadavky objednatele uvedené v ptilohach
¢. 3 a4 této smlouvy.


mailto:faktury@cnb.cz
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2. Poskytovatel potvrzuje, ze ke dni uinnosti této smlouvy neni osobou uvedenou v ptiloze I
natizeni Rady (EU) ¢. 269/2014 ze dne 17. bfezna 2014 o omezujicich opatienich vzhledem
k ¢innostem naruSujicim nebo ohrozujicim Uzemni celistvost, svrchovanost a nezavislost
Ukrajiny, ve znéni jeho zmén (déle také jako ,,nafizeni ¢. 269/2014), nebo v ptiloze I natizeni
Rady (EU) ¢. 208/2014 ze dne 6. biezna 2014 o omezujicich opatienich viici nékterym osobam,
subjektim a orgdnim vzhledem k situaci na Ukrajin€, ve znéni jeho zmén (déle také jako
,hatizeni €. 208/2014%), nebo v ptiloze I nafizeni Rady (ES) ¢. 765/2006 ze dne 18. kvétna 2006
o omezujicich opatfenich vici prezidentu Lukasenkovi a nékterym predstavitelim Béloruska,
ve znéni jeho zmén (dale také jako ,,nafizeni €. 765/2006%), nebo v pfiloze rozhodnuti Rady
2014/145/SZBP ze dne 17.bfezna 2014 o omezujicich opatienich vzhledem k ¢innostem
narusujicim nebo ohrozujicim uzemni celistvost, svrchovanost a nezavislost Ukrajiny, ve znéni
jeho zmén (dale také jako ,,rozhodnuti 2014/145/SZBP*). Osoba uvedena v ptiloze I nafizeni
€. 269/2014 nebo v priloze I nafizeni ¢. 208/2014 nebo v piiloze I nafizeni ¢. 765/2006 nebo
v ptiloze rozhodnuti Rady 2014/145/SZBP bude déle oznaCovana jako ,,uréend osoba“.

3. Poskytovatel se soucasné zavazuje, Ze ur¢enym osobam dle pifedchoziho odstavce (neni-li ji
sam) nebo v jejich prospéch nezpiistupni zadné financni prostfedky ani hospodaiské zdroje
ziskané v souvislosti s plnénim dle této smlouvy, a to pfimo ani neptimo.

4. Poskytovatel dale potvrzuje, ze plnéni jim poskytované dle této smlouvy neporusuje zadnym
zpusobem jakékoliv platné pravni predpisy vydané zejména orgdny Evropské unie [tj. zejména
zakazy dovozu vyrobkl ze Zeleza a oceli ve smyslu nafizeni Rady (EU) €. 2022/428 ze dne
15. bfezna 2022, kterym se méni ,,zakladni* nafizeni (EU) ¢. 833/2014, nebo natizeni Rady
(EU) €. 2022/355 ze dne 2. bfezna 2022, kterym se méni ,,zakladni* natizeni (ES) ¢. 765/2006
o omezujicich opatfenich vzhledem k situaci v Bélorusku apod.]. Objednatel je opravnén pii
poruseni této povinnosti poskytovatele plnéni neptevzit v jakékoliv jeho ¢asti.

5. Vptipad¢, ze by v pribéhu ucinnosti této smlouvy poskytovatel nebo jeho jakykoliv
poddodavatel stal ur€enou osobou, je poskytovatel povinen o takové skutenosti objednatele
bez zbytec¢ného odkladu, nejpozdéji do 2 pracovnich dni od nastani takové skutecnosti, pisemné
informovat.

6. Dojde-li za dobu uc¢innosti této smlouvy ke zménam v kterémkoliv z vySe uvedenych natizeni
Rady (EU) ¢i rozhodnuti Rady nebo k pfijeti jakékoliv jiné nové legislativy tak, Ze bude
nezbytné dat tuto smlouvu s natfizenim Rady (EU), rozhodnutim Rady nebo jinou novou
legislativou do souladu, zavazuji se smluvni strany uzaviit pisemny dodatek k této smlouvé,
jehoz ptredmétem bude Uprava ¢i doplnéni prav a povinnosti smluvnich stran v rdmci této
smlouvy (sank¢ni mechanismy ¢i nové moznosti ukonceni smlouvy z toho nevyjimaje), a to bez
zbyte¢ného odkladu, nejpozdéji do 15 pracovnich dnli poté, co zmény natfizeni Rady (EU),
rozhodnuti Rady ¢i jina novéa legislativa nabudou platnosti, nedohodnou-li se smluvni strany
jinak.

7. Vznikne-li objednateli v souvislosti s nepravdivym prohlaSenim nebo poruSenim povinnosti
poskytovatele dle tohoto c¢lanku smlouvy jakakoliv Skoda, je poskytovatel tuto Skodu
objednateli povinen v plné vysi nahradit.

8. Poskytovatel se dale zavazuje, Ze v souvislosti s plnénim této smlouvy:

a) zajisti legalni zaméstnavani osob a férové a dlstojné pracovni podminky pro vSechny
pracovniky podilejici se na plnéni této smlouvy. Férovymi a diistojnymi pracovnimi
podminkami se pfitom rozumi takové pracovni podminky, které splituji alespont minimalni
standardy stanovené pracovnépravnimi a mzdovymi piedpisy. Poskytovatel je povinen
zajistit splnéni poZadavki dle tohoto ustanoveni i1 u svych poddodavateli;
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10.

11.

12.

b) zajisti fadné a v€asné plnéni financ¢nich zavazki vici svym poddodavateliim, kdy za fadné
a v€asné plnéni se povazuje plné uhrazeni poddodavatelem vystavenych faktur za plnéni
poskytnuta poskytovateli v souvislosti s touto smlouvou, a to nejpozdéji do 14 dnii
od obdrzeni platby ze strany objednatele (pokud jiz splatnost poddodavatelem vystavené
faktury nenastala dfive). Objednatel je opravnén pozadovat piedlozeni dokladi
o provedenych platbach poddodavatelim.

Clanek VI
Smluvni pokuty a trok z prodleni

V ptipad¢ prodleni poskytovatele ve 1hité k zahdjeni poskytovani podpory dle ¢l. II odst. 1 této
smlouvy je objednatel opravnén uctovat poskytovateli smluvni pokutu ve vysi 1 000 K¢
za kazdy pracovni den prodleni.

V ptipadé prodleni poskytovatele ve lhtté k zahdjeni feSeni pozadavku na podporu, uvedené
v Priloze ¢. 1 této smlouvy — Popis rozsahu podpory poskytovanych sluzeb a specifikace
pozadovanych licenci, v bodé 1. Podpora poskytovatele, odst. j), je objednatel opravnén uctovat
poskytovateli smluvni pokutu ve vysi 1 000 K¢ za kazdy pracovni den prodleni.

V ptipadé prodleni poskytovatele ve 1hiité uvedené v Ptiloze €. 1 této smlouvy — Popis rozsahu
podpory poskytovanych sluzeb a specifikace pozadovanych licenci, v bod¢ 1. Podpora
poskytovatele, odst. k), je objednatel oprdvnén uctovat poskytovateli smluvni pokutu ve vysi
1 000 K¢ za kazdy pracovni den prodleni.

V ptipadé prodleni poskytovatele ve 1hité k predani plnéni dle ¢l. II odst. 3 a 4 této smlouvy je
objednatel opravnén pozadovat smluvni pokutu ve vysi 0,5 % z celkové ceny plnéni dle ¢l. 1
odst. 1 pism. b) a ¢) za kazdy den prodleni.

V piipad¢ poruseni zavazku poskytovatele dle €l. V odst. 1 této smlouvy je objednatel opravnén
pozadovat po poskytovateli smluvni pokutu ve vysi 5 000 K¢ za kazdy takovy piipad poruseni.

V piipadé€, Ze se ukaZze tvrzeni poskytovatele uvedené v €l. V odst. 2 a 4 této smlouvy jako
nepravdivé nebo porusi-li poskytovatel zdvazek stanoveny v €l. V odst. 3 této smlouvy, vznika
objednateli narok na smluvni pokutu ve vysi 100 000 K¢ za kazdé jednotlivé nepravdivé tvrzeni
poskytovatele ¢i za kazdé jednotlivé poruseni zdvazku poskytovatele.

V piipad¢ prodleni poskytovatele v kterékoliv lhuté¢ dle ¢l. V odst. 5 a 6 této smlouvy je
objednatel opravnén ti€tovat poskytovateli smluvni pokutu ve vysi 1 000 K¢ za kazdy pracovni
den prodleni.

V ptipadé poruSeni zdvazku poskytovatele dle €l. V odst. 8 této smlouvy je objednatel opravnén
pozadovat po poskytovateli smluvni pokutu ve vysi 500 K¢ za kazdy takovy ptipad poruseni.

V ptipadé poruseni povinnosti poskytovatele dle ¢l. IX odst. 3 této smlouvy je objednatel
opravnén pozadovat smluvni pokutu ve vySi 20 000 K¢ za kazdé jednotlivé poruseni
mlcenlivosti.

V ptipadé prodleni objednatele v thradé danového dokladu ma poskytovatel pravo pozadovat
urok z prodleni podle ptislusnych ustanoveni predpisti obanského prava.

Smluvni pokuta i trok z prodleni jsou splatné do 14 dnii od doruceni ptislusného dokladu
povinné smluvni strané. Povinnost zaplatit je splnéna odepsdnim piislusné castky z uctu
povinného ve prospéch uctu opravnéného.

Horni hranice pokuty je ddna 100 % celkové ceny plnéni dle €l. I odst. 1 této smlouvy. Toto se
netyka uroki z prodleni.
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13. Smluvni pokutou neni dotéeno pravo na ndhradu skody.

Clanek VII
Uverejnéni smlouvy a skute¢né uhrazené ceny za plnéni smlouvy

1. Poskytovatel si je védom zdkonné povinnosti objednatele uvefejnit na svém profilu tuto
smlouvu vcetné vSech jejich pfipadnych zmén a dodatkii a vysi skuteéné uhrazené ceny
za plnéni této smlouvy.

2. Profilem objednatele je elektronicky nastroj, prostfednictvim kterého objednatel, jako vetejny
zadavatel dle zédkona ¢. 134/2016 Sb., o zadavani vetejnych zakazek (dale jen ,,ZZVZ®),
uvefejnuje informace a dokumenty ke svym vetfejnym zakdzkam zplsobem, ktery umoziuje
neomezeny a piimy dalkovy piistup, pfiCemz profilem objednatele v dobé uzavieni této
smlouvy je https://ezak.cnb.cz/.

3. Povinnost uvetejiiovani dle tohoto ¢lanku je objednateli uloZena § 219 ZZVZ.

4. Uvetejnovani bude provadéno dle ZZVZ a ptislusného provadéciho ptedpisu k ZZVZ.

Clanek VIII
Trvani smlouvy, vypovéd’, odstoupeni od smlouvy

1. Smlouva se uzavira na dobu urcitou, do 31. 12. 2027.

2.  Smlouvu lze ukoncit vypovédi. V piipad€ vypovéedi ze strany objednatele vypovédni lhita ¢ini
3 meésice a pocina bézet prvnim dnem mésice nasledujiciho po mésici, v némz byla vypoved’
dorucena poskytovateli. Pokud smlouvu vypovi poskytovatel, vypovédni lhiita ¢ini 6 mésict.
Poskytovatel neni opravnén vypovédeét smlouvu v obdobi od nabyti Gc¢innosti této smlouvy
do dne 31. 1. 2024 (vCetng).

3. Smlouvu lze rovnéz ukoncit odstoupenim v piipad€é podstatného poruseni smlouvy jednou
ze smluvnich stran.

4. Zapodstatné poruseni smlouvy je povaZovano zejména:

- ze strany poskytovatele nefunkénost/neposkytovani sluzeb a podpory specifikovanych
v ptiloze €. 1 této smlouvy, a to po dobu delsi nez 10 pracovnich dn,

- ze strany objednatele prodleni s thradou danového dokladu, a to po dobu delsi nez 30 dnti.

5. Smluvni strany se dohodly, Ze objednatel je opravnén kdykoliv v pritbé¢hu insolvenéniho fizeni
zahdjeného na majetek poskytovatele odstoupit od smlouvy.

6. Objednatel je opravnén odstoupit od této smlouvy, a to 1 v jeji jakékoliv asti, v pfipadé,
kdy na zakladé¢ pisemné informace od poskytovatele ¢i zvlastni iniciativy shleda,
ze poskytovatel nebo jeho kterykoliv poddodavatel se stane uréenou osobou nebo poskytovatel
neuzavie dodatek ke smlouvé ve smyslu ¢l. V odst. 6 této smlouvy nebo poskytovatel porusi
povinnost nezpiistupnit jakékoliv uréené osob& (neni-li ji sdm) nebo v jeji prospéch Zadné
finan¢ni prostfedky ani hospodarské zdroje ziskané v souvislosti s plnénim dle této smlouvy,
a to ptfimo ani nepiimo, nebo povinnost dodat ¢i poskytnout plnéni, které neporusuje zadnym
zpiisobem jakékoliv platné pravni pfedpisy vydané zejména organy Evropské unie.

7. Odstoupeni od smlouvy je u¢inné dnem doruceni oznameni o odstoupeni druhé smluvni strané.

8. Objednatel je opravnén vypoveédét tuto smlouvu, a to i v jeji jakékoliv ¢asti, bez vypovédni doby
v ptipad¢, kdy na zéklad€ pisemné informace od poskytovatele ¢i z vlastni iniciativy shleda,
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ze poskytovatel se stane urcenou osobou nebo poskytovatel neuzavie dodatek ke smlouvé
ve smyslu ¢l. V odst. 6 této smlouvy nebo poskytovatel porusi povinnost nezptistupnit jakékoliv
urcené osob¢ (neni-li ji sdm) nebo v jeji prospéch zadné finan¢ni prostiedky ani hospodaiské
zdroje ziskané v souvislosti s plnénim dle této smlouvy, a to pfimo ani neptimo, nebo povinnost
dodat ¢i poskytnout plnéni, které neporusuje zadnym zpisobem jakékoliv platné pravni
predpisy vydané zejména organy Evropské unie. Tato vypoveéd’ je t€innd dnem jejiho doruceni
poskytovateli.

9. Neprodlené po skonceni smlouvy jsou smluvni strany povinny provést vypotfadani vzajemnych
zavazk.

Clanek IX
Ostatni ujednani

1. Poskytovatel je povinen mit po dobu Uc¢innosti této smlouvy uzavieno pojisténi pro ptipad
vzniku odpovédnosti za Skodu zpusobenou tieti osobé v souvislosti s plnénim této smlouvy,
a to s pojistnym plnénim ve vysi nejméné 5 000 000 K¢ (slovy: pét milionil korun ¢eskych).

2. Poskytovatel se zavazuje, ze pojisténi v uvedené vysi a rozsahu zlstane ucinné po celou dobu
ucinnosti této smlouvy, a do 5 pracovnich dnli od vyzvy objednatele je poskytovatel povinen
toto objednateli prokazat.

3. Poskytovatel se zavazuje zajistit, ze jeho pracovnici, ktefi se budou podilet na plnéni podle této
smlouvy, zachovaji ml¢enlivost o vSech skute¢nostech, se kterymi se u objednatele v pribéhu
plnéni seznami a které nejsou vefejné znamy. Povinnost mlcenlivosti trva i po skonceni
platnosti této smlouvy.

Clanek X
Zavéreéna ustanoveni

1. Smlouva nabyva platnosti a Gi¢innosti dnem podpisu obou smluvnich stran.

2. Smlouva mize byt ménéna a dopliiovana pouze formou pisemnych, vzestupné Cislovanych
dodatki podepsanych opravnénymi zastupci obou smluvnich stran, neni-li ve smlouvé
stanoveno jinak. Dodatek v elektronické podobé se povazuje za fadn€ podepsany objednatelem,
je-li podepsan kvalifikovanymi elektronickymi podpisy.

3. Tato smlouva a pravni vztahy s ni souvisejici se fidi obcanskym zakonikem a ostatnimi
souvisejicimi platnymi pravnimi predpisy Ceské republiky.

4. Spory vyplyvajici z této smlouvy budou feSeny predev§im dohodou smluvnich stran. Nebude-
li mozné dosahnout dohody, bude spor feSen pied mistné a vécné ptisluSnym soudem
Ceské republiky, a to vylucné podle ¢eského préava.

5. VeSkerd komunikace mezi smluvnimi stranami vztahujici se k této smlouvé bude probihat
v Ceském nebo slovenském jazyce, nebude-li smluvnimi stranami/povéfenymi osobami
smluvnich stran v konkrétnim ptipad€ dohodnuto jinak.

6. Smluvni strany vylucuji uplatnéni ustanoveni § 1765 a § 1766 a § 2620 obcanského zakoniku
na svilj smluvni vztah zaloZeny touto smlouvou, ¢imzZ se rusi narok poskytovatele na jednani
podle § 1765 odst. 1 obcanského zakoniku. Poskytovatel timto piebird nebezpeci zmény
okolnosti dle § 1765 odst. 2 ob¢anského zakoniku.

7. Prava a povinnosti vzniklé z této smlouvy mohou byt postoupeny pouze po predchozim
pisemném souhlasu druhé smluvni strany.
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8. Ukoncenim smlouvy nejsou dotena ustanoveni smlouvy tykajici se narok z odpovédnosti
za vady, narokd z odpovédnosti za Skodu a narokl ze smluvnich pokut, zdvazku mlcenlivosti
ani dalsi ustanoveni, z jejichz povahy vyplyva, ze maji trvat i po zédniku ucinnosti smlouvy.

9. Smlouva je vyhotovena v elektronické podobé, pricemz kazda ze smluvnich stran obdrzi
vyhotoveni smlouvy opatiené elektronickymi podpisy.

10. Soucasti této smlouvy jsou nasledujici ptilohy:

Ptiloha €. 1 — Popis rozsahu podpory poskytovanych sluzeb a specifikace pozadovanych licenci
Ptiloha €. 2 — Cenova tabulka

Piiloha ¢. 3 — Bezpeénostni pozadavky CNB

Ptiloha ¢. 4 — Obecna pravidla pro dodavatele v oblasti bezpe¢nosti IT

V Praze dne: ............... V Praze dne: .................
Za objednatele: Za poskytovatele:
Ing. Milan Zirnsak Ing. Tomas Pribyl
feditel sekce informatiky predseda piedstavenstva

Ing. Zdengk Virius
teditel sekce spravni
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Priloha ¢é. 1

Popis rozsahu podpory poskytovanvych sluzeb a specifikace pozadovanych licenci

1. Podpora poskytovatele

Zahrnuje:

a) Poskytovani aktualizaci programovych prosttedkii (nové verze, opravné verze, bezpecnostni
zaplaty) a jejich implementaci do systému na zakladé ptedchozi dohody s objednatelem.

b) Poskytovani metodické pomoci pii implementaci novych nebo stavajicich IPS a FW pravidel
pro kontrolu a fizeni sitového provozu.

c) Odstraiiovani vad programovych prostfedkll syst¢ému Trend Micro Deep Security na urovni
managementu nebo chranénych zatizeni.

d) Telefonickou, e-mailovou nebo osobni pomoc pfi identifikaci a odstrafiovani zavad v oblasti
konfigurace a spravy systému.

e) Zajisténi komunikace a spolupréace s vyrobcem v piipad¢ potieby.

f) Veskera podpora bude zajistovana pracovniky s certifikaci "Deep Security™ 20 Training for
Certified Professionals".

g) Podpora bude poskytovana v rozsahu b&zné pracovni doby CNB (pondéli — patek,
8:00 — 16:00 hod.).

h) Potfebu podpory hlasi objednatel prostiednictvim tiketovaciho systému poskytovatele
¢ r luzby: _ zaslanim e-mailu na adresu
M nebo telefonickym ozndmenim na sislo NG

1) Poskytovatel je povinen potvrdit pfijeti pozadavku na podporu dle odst. h) do 4 pracovnich
hodin od jeho obdrzeni.

J) Poskytovatel zah4ji feSeni pozadavku na podporu, piijatého dle odst. h), do nésledujiciho
pracovniho dne ode dne jeho obdrZeni.

k) Poskytovatel vyvine maximalni usili k dofeSeni pozadavku na podporu v co nejkratSim
casovém terminu. V piipadé, Ze se jedna o poZadavek dle odst. ¢), je poskytovatel povinen
vyiesit pozadavek ve 1hiité 10 pracovnich dni ode dne jeho obdrzeni; v ptipad¢, Ze se jedna
o pozadavek dle odst. d), je poskytovatel povinen vyiesit pozadavek ve lhité 48 hodin
od okamziku jeho nahlaseni, nedohodnou-li se smluvni strany jinak.

1) Poskytovatel musi pii feSeni dodrzovat a respektovat technické specifikace, pozadavky
a zavedené pracovni postupy vyrobce systému.

m) Rozsah podpory je stanoven na 12 MD / rok.

2. Popis poptavanych licenci

Licence Deep Security - Network Security se sklada z moduli:

o IPS
= umoznuje aplikaci pfedefinovanych bezpecnostnich pravidel na jednotlivé
servery nebo logické celky servert,
= pravidla umoznuji detekovat nebo mitigovat zdvadny sitovy provoz
(dle rezimu IDS vs IPS) na zdkladé¢ chovani nebo zjiSténych signatur
v kontrolovaném provozu,

10
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= umoznuje nahlizeni do TLS provozu vybranych aplikaci (pro platformu
Windows sluzby podporujici Secure Channel, pro platformu Linux
webservery Apache a NGINX a reverzni proxy server HAProxy).

e Firewall

* nahrazuje defaultni personalni FW opera¢niho systému,
= umoznuje fidit a logovat provoz na L3 a L4 sitové vrstvé OSI modelu.

11
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1) Cena za pfimou podporu poskytovatele objednateli v rozsahu 12 MD / rok

CENOVA TABULKA

Dodavka podpory a nakup licenci modulu Network Security produktu Trend Micro Deep Security

Priloha ¢. 2

Pausalni cena za 1 rok Pocet let Celkova cena
Polozka Popis (pro ucely hodnoceni
v K& bez DPH nabidek) v K& bez DPH
1 Podpora dle €l. | odst. 1 pism. a) smlouvy 193 800,00 4 775 200,00
Celkova cena polozky
v K& bez DPH 775 200,00
2) Hodinova sazba za pfimou podporu poskytovatele objednateli v pfipadé prekroceni limitu 12 MD / rok
Hodinova sazba " - A Celkova cena
Polozka Popis Predp_okladany p*o’get
hodin za 4 roky
v K¢ bez DPH v K¢ bez DPH
1 Podpora dle €l. | odst. 1 pism. a) smlouvy 1 980,00 32 63 360,00
Celkova cena polozky
v K& bez DPH 63 360,00
3) Cena za dodani navazujicich SW licenci (prodlouzeni stavajicich 50 licenci)
Cena za licenci za 1 rok Celkova cena
Pocet let
Polozka Popis (pro uéely hodnoceni v EUR bez DPH
v EUR bez DPH * nabidek) pfi prodiouZeni
—_— stavajicich 50
licenci
1 Prodlouzeni stavajici licence dle €l. | odst. 1 pism. b) smlouvy 52,50 4 10 500,00
Celkova cena polozky
v EUR bez DPH 10 500,00
Celkova cena polozky 249 322,50

v K¢ bez DPH
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4) Cena za novou licenci, dokoupena formou opce / rok

Cena za licenci za 1 rok Celkova cena
Pocet let
Polozka Popis (pro Géely hodnoceni v EUR bez DPH
v EUR bez DPH * nabidek)* pfiporizens 50
—_— dodateénych
licenci
1 Cena 1 nové licence dle €. | odst. 1 pism. c) smlouvy ** 164,64 1 8 232,00
2 Prodlouzeni zakoupené licence dle €l. | odst. 1 pism. c) smlouvy ** 52,50 3 7 875,00
Celkova cena polozky
v EUR bez DPH 16107,00
Celkova cena polozky
v K& bez DPH 382 460,72

Celkova nabidkova cena v K¢ bez DPH| 1 470 343,22

Dodavatel stanovi celkovou nabidkovou cenu tak, Ze vyplni veskera Zluté podbarvena policka v cenové tabulce. Ceny do cenové tabulky dodavatel uvede v EUR a v K¢ bez DPH (dle zadani) s presnosti na dvé
desetinna mista. Ceny uvedené v cenové tabulce zahrnuji veskeré naklady dodavatele spojené s plnénim verejné zakazky.

* pro Géely hodnoceni nabidek bude pro piepocet na celkovou cenu v EUR poufzit devizovy kurz ENB ke dni zahéjeni poptavkového Fizeni, tj. 1EUR= 23,745

** predpoklada se nakup 50 licenci v nasledujicich 4 letech, objednavatel si vyhrazuje pravo tyto licence neodebrat

*** objednatel si vyhrazuje pravo tyto nadlimitni prace po poskytovateli nepozadovat

13
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1.

Priloha ¢. 3

Bezpetnostni pozadavky CNB

Poskytovatel odpovida za to, Ze do objektl objednatele (dale jen ,,CNB*) budou vstupovat nebo
vjizdét pouze ti jeho pracovnici, kteti jsou jmenovité uvedeni v seznamu pracovnikli schvaleném
CNB (dale jen ,,seznam®). Tato povinnost se vztahuje i na posadky vozidel poskytovatele
vjizdgjicich do garazi CNB za tidelem sloZeni a naloZeni nakladu. Poskytovatel predlozi seznam
CNB nejpozdgji pét pracovnich dni pred zahajenim praci.

Seznam bude obsahovat tyto polozky: jméno, piijmeni a ¢islo prikazu totoznosti kazdého z
pracovniki poskytovatele. Poskytovatel se zavazuje zajistit, aby vSichni jeho pracovnici uvedeni
v seznamu byli jesté pied piedlozenim seznamu CNB proskoleni o podminkach zpracovéni
osobnich udaji a o pravech subjektti udaji ve smyslu obecného natizeni o ochrané osobnich
udajii - Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto udaji a
o zruseni smérnice 95/46/ES (dale jen ,,GDPR®). Poskytovatel se zejména zavazuje, Ze vSichni
jeho pracovnici uvedeni v seznamu budou nejpozdéji do okamziku piedlozeni seznamu CNB
pouceni:

a) o tom, Ze poskytovatel pteda jejich osobni udaje v rozsahu: jméno, piijmeni a ¢islo prikazu
totoznosti Ceské narodni bance, sidlem Na Piikopé 28, Praha 1 v ramci plnéni této smlouvy,
ato za i¢elem ochrany prav a opravnénych zajmti CNB (zajisténi evidence osob vstupujicich
do budovy CNB z diivodu ochrany majetku a osob a spravy systému kontrol vstupit CNB);

b) o veskerych pravech subjektu udaji, kterd mohou uplatnit viigi poskytovateli a CNB,
zejména o pravu na piistup k osobnim udajim, které jsou o nich zpracovavany, pravu na
namitku proti zpracovani osobnich udaji, pravu pozadovat napravu situace, kterd je
v rozporu s pravnimi piedpisy, a to zejména formou zastaveni naklddani s osobnimi udaji,
jejich opravou, dopInénim &i odstranénim, jakoZ i o pravu podat stiznost k Ufadu pro ochranu
osobnich tdajt.

Za pouéeni svych pracovnikii ponese poskytovatel vii¢i CNB nasledné odpovédnost. V piipadé

nesplnéni povinnosti podle bodu 2. nahradi poskytovatel Gjmu, kterd v souvislosti s uvedenym

CNB vznikne, a to véetné piipadné nemajetkové Gjmy vzniklé poskozenim dobrého jména a

dobré povésti, ijmy vzniklé v disledku postihu pravomocné ulozeného CNB spravnim nebo

jinym k tomu opravnénym organem vefejné moci a ujmy vzniklé CNB v disledku spé§ného
uplatnéni prav pracovnikii poskytovatele viiéi CNB.

Pozadavky na ptipadné doplitkky a zmény schvaleného seznamu je nutno neprodlené ozndmit
CNB. Piipadné doplitky a zmény seznamu podléhaji schvaleni CNB. Osoby neschvélené ze
strany CNB nemohou vstupovat do objektit CNB, piicemz CNB si vyhrazuje pravo neuvadsét
davody jejich neschvaleni.

Poskytovatel uvede piedem ty své pracovniky, pro které pozaduje vystaveni vstupnich karet ke
vstupu do objektt CNB. Vystaveni vstupnich karet podléha schvaleni ze strany CNB. Prvni
vstupni karty budou vystaveny na naklady CNB. Kazdé dalsi vystaveni vstupni karty bude
zpoplatnéno ¢astkou 200,- K¢ (v¢. DPH) s tim, Ze tato ¢astka bude poskytovateli vyfakturovana.
Za vystaveni nové vstupni karty nebude nutné platit v ptipadech, kdy:

- dosavadni karta pfestane fungovat bez viditelného mechanického poskozeni,
- dojde ke zméné¢ piijmeni pracovnika,
- Dbyla karta odcizena a udalost je dolozitelna protokolem od Policie CR.

14
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10.
1.

12.

13.

14.

15.
16.

17.

18.

19.

Poskytovatel bude pii zahajeni ¢innosti pro CNB vybaven zakladnim poétem vstupnich karet
pro jednotlivé pracovniky podle schvédlen¢ho seznamu. Vstupni karta umozni opravnénému
pracovnikovi poskytovatele samostatny vstup do vyhrazenych prostor objektu CNB a
samostatny pohyb v nich. Kazda vstupni karta bude nepfenosna a bude vydavana odborem
bankovni bezpeénosti a krizového Fizeni CNB.

Vstupni karty budou vydavany ze strany CNB pro kazdého pracovnika poskytovatele jednotlivé
proti podpisu, a to po piedlozeni vypisu z rejstiiku trestli, ktery nebude starsi nez tfi mésice.
Vypis z rejstiiku tresti bude pracovnikovi vracen. Pfi pievzeti vstupni karty bude dotéeny
pracovnik poskytovatele poucen o zplisobu pouzivani vstupni karty a o rezimu vstupu osob a
vjezdu vozidel do objekti CNB a o pohybu v nich.

Pracovnik poskytovatele, kterému byla vydana vstupni karta, je povinen okamzité po zjisténi
ztraty, odcizeni, zneuziti, zniceni nebo posSkozeni vstupni karty, které¢ brani jejimu fadnému
uzivani, toto oznamit odboru bankovni bezpec¢nosti a krizového fizeni CNB.

Pti ukonceni pracovniho poméru pracovnika poskytovatele uvedeného v seznamu nebo pfi

ukonceni plnéni podle smlouvy je poskytovatel povinen neprodlené vratit vstupni kartu
dotéeného pracovnika odboru bankovni bezpecnosti a krizového fizeni CNB.

CNB si vyhrazuje pravo nevydat vstupni karty pracovnikiim poskytovatele bez udani dtivodu.

CNB si vyhrazuje pravo vstupni kartu pracovnikovi poskytovatele odebrat z diivodu poruseni
rezimu vstupu osob a vjezdu vozidel do objektu CNB nebo poruseni rezimu pohybu v ném.

CNB si vyhrazuje pravo vyfadit i schvalené pracovniky poskytovatele ze seznamu bez udani
divoda. Schvéleni pracovnici musi dodrzovat smérnice CNB a pokyny ostrahy pro vstup do
vyhrazenych prostor a pro pobyt v nich.

Pracovnici poskytovatele jsou povinni podrobit se pii kazdém vstupu do objektu CNB
bezpec€nostni kontrole provadéné bankovnimi policisty.

CNB si vyhrazuje pravo nevpustit do objektit CNB pracovnika poskytovatele, ktery je zjevné
pod vlivem alkoholu, drog nebo jiné omamné latky.

Vstup do objektit CNB se zvitaty je zakazan.

Vstup soukromych navstév do vnitinich prostor objekti CNB je zakazan. Pro tyto ucely je
mozné vyuzit uréené navstévni mistnosti.

Poskytovatel je povinen zajistit, Ze jeho pracovnici budou vstupovat do prostori CNB
a zdrzovat se v nich pouze ve firemnim pracovnim odévu s viditelnym nesnimatelnym

oznacenim logem poskytovatele. Pracovni odév musi byt doplnén viditelné noSenou vstupni
kartou vydanou CNB kazdému pracovnikovi poskytovatele podle schvaleného seznamu.

Poskytovatel a jeho pracovnici budou vénovat pii plnéni dila v oblasti pozarni ochrany zvysenou
pozornost:

e dodrzovani pravnich ptedpisti o pozarni ochrang,
e predpisim CNB pifi provadéni pozarné nebezpecnych praci se zvySenym poZarnim
nebezpecim (svafovani, fezani plamenem, pajeni, brouSeni, rozbrusovani apod.),

e priraziim a priachodiim u rozvodu instalaci a technologii hranicemi pozarnich usekt, véetné
zachovani, obnoveni nebo nového vyhotoveni jejich protipozarnich ucpavek.

Poskytovatel se zavazuje zajistit, Ze jeho pracovnici, jakoZ i pracovnici pfipadnych jeho
poddodavatelii, kteti se budou na plnéni podle této smlouvy podilet, zachovaji mlcenlivost
o vSech skutecnostech, se kterymi se v prubéhu plnéni seznami a které nejsou vetejné znamy.
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20.
21.

22.

23.

24.

25.

26.

27.

Povinnost ml¢enlivosti podle bodu 19. vySe neni ¢asové omezena.

V ptipadé mimotadné udélosti se pracovnici poskytovatele musi fidit pokyny bankovnich
policistii nebo dozorujiciho zaméstnance CNB a dale instrukcemi vyhlasovanymi vnitinim
rozhlasem CNB.

Pracovnici poskytovatele nesmi vnaset do prostor CNB nebezpeéné predméty, jako jsou stielné
zbran€, vybusniny, hoflavé kapaliny, tlakové lahve apod. O tom, co je ¢i neni nebezpecny
piredmét, rozhoduji bankovni policisté v souladu s vnitinimi piedpisy CNB.

Fotografovani a pofizovani videozdznami je ve vsech prostorach objektd CNB zakéazano.
Vyjimku tvofi pofizovani dokumentace technickych havarii a poruch. Konkrétni piipad musi
pfedem pisemné povolit feditel odboru bankovni bezpecnosti a krizového fizeni nebo feditel
piislugné pobocky CNB.

Ve viech prostorach objektit CNB je piisny zakaz koufeni a pouzivani otevieného ohnd.
O povoleni k provedeni pozarn€ nebezpecné prace se zvysenym pozarnim nebezpe¢im pozada
poskytovatel pisemnou formou dozorujiciho zaméstnance CNB, a to vzdy nejpozdgji jeden
pracovni den pted zahajenim praci.

Pracovnici poskytovatele se musi zdrzet poSkozovani ¢i odcizeni majetku CNB, a dale i
jakéhokoli nevhodného chovani vii¢i zaméstnanciim a navstévnikim CNB.

Pracovnici poskytovatele uvedeni na seznamu se musi pfed zapocetim vykonu prace v objektech
CNB prokazatelné seznamit s ,,Pravidly pro smluvni partnery CNB k zajlstem bezpecnosti a
ochrany zdravi p¥i praci, pozarni ochrany a ochrany Zivotniho prostfedi v CNB* (dale jen
»pravidla®). Pravidla pfeda v listinné formé& zastupci poskytovatele pozarni a bezpecnostni
technik CNB. Zastupce poskytovatele spravidly seznami vsechny dotéené pracovniky
poskytovatele.

CNB je opravnéna v objektu CNB kdykoliv podrobit kontrole kteréhokoliv pracovnika
poskytovatele uvedeného na seznamu ohledné dodrzovani poZarni ochrany, bezpe€nosti prace a
vSech vySe uvedenych ustanoveni.
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1)

2)

3)

4)
S)

6)

7)

8)

Priloha ¢. 4

Obecna pravidla pro dodavatele v oblasti bezpecnosti IT

Pokud jsou tato obecna pravidla v rozporu s ustanovenim textu smlouvy nebo zadavaci
dokumentace nebo jeji jinou ptilohou, ma pfednost ustanoveni textu smlouvy nebo zadavaci
dokumentace nebo jeji jind ptiloha.

Dodavatel je povinen zajistit, Ze jeho pracovnici ¢i poddodavatelé a jejich pracovnici, kteti se
budou na plnéni podle této smlouvy podilet, zachovaji ml¢enlivost o vSech skutecnostech, se

kterymi se u objednatele seznami a které nejsou vetejné dostupné. Povinnost ml¢enlivosti neni
casové omezena.

Dodavatel je rovnéz povinen chranit informace, které nejsou vefejné¢ dostupné, zejména
pfedanou dokumentaci, pted jejich prozrazenim a/nebo zptistupnénim neopravnénym osobdm a
dale pouzit ziskané informace vyhradné pro ucely plnéni smlouvy s CNB.

Dodavatel nema vzdaleny piistup k systémim a do po&itadové sité CNB.

Pracovnici dodavatele, ktefi budou samostatné pfistupovat k informacnim systémim
a systtmovému prosttedi CNB, se pfed nebo pifi prvnim pfistupu musi seznamit
s bezpecnostnimi pozadavky a svymi povinnostmi vyplyvajicimi z vnitinich predpisi CNB.

Dodavatel a jeho pracovnici nejsou opravnéni:

a) obchdazet bezpe¢nostni mechanizmy prostiedkli vypocetni techniky;

b) sd&lovat své piistupové idaje k systémim CNB;

¢) sdilet ptistup k systémtim CNB (umoznit jinému pracovat pod uZivatelovym opravnénim);

d) provadét akce pozadované tieti osobou (instalace softwaru, navstéva webovych stranek
apod.) bez ovéfeni opravnénosti pozadavku.

Dodavatel a jeho pracovnici jsou povinni:

a) okamyzit& nahlasit sekci informatiky CNB, pokud identifikuji moznost obejiti bezpednostnich
mechanizmil prostfedkl vypocetni techniky. To neplati pro dodavatele, jejichz pfedmét
smlouvy obsahuje tuto ¢innost;

b) pii opusténi pracovni stanice stanici uzamknout (napf. vytaZenim multifukéniho priikazu ze
stanice) nebo se odhlasit, a ovétit, ze k odhlaSeni/uzamceni opravdu doslo;

c) bezpecné zlikvidovat nepotfebnd vyménnd média (napi. CD/DVD, flash disk, pamétova
karta) prostfednictvim sluzby HelpDesku CNB;

d) bez prodleni odebrat z tiskarny vytisténé dokumenty, poptipadé pro zajisténi divérnosti
pouzit zabezpeceny tisk, pokud to nastaveni tiskarny umoznuje;

e) v piipad¢ detekce viru nebo podezieni na piitomnost Skodlivého kodu neprodlené

kontaktovat HelpDesk CNB a stanici kompletng provéfit antivirovym programem
za piipadné spoluprace HelpDesku CNB.

Pracovnici dodavatele nesmi:

a) zaznamenavat heslo tak, aby mohlo byt snadno identifikovano (tykd se i zapisovani
do elektronickych dokumentd, napt. Notepad). Pro uchovani je mozné pouzit naptiklad
bezpecné ulozisté na Cipové karté uzivatele (SmartNotes);
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b)

pouzivat stejnd hesla v systémech CNB a pro piistup do dalsich systému a aplikaci mimo
CNB (napft. soukroma e-mailova schranka, Facebook, LinkedIn).

9) Pracovnici dodavatele nejsou opravnéni:

a)

b)

c)

pouzivat soukromou e-mailovou schranku pro ¢innosti souvisejici s plnénim dle smlouvy,
krom¢ vyjimecné situace, kterd nesnese odkladu a pii niz hrozi nebezpeci z prodleni
v pripad€ nedostupnosti nebo poruchy pracovniho e-mailu;

nastavovat automatické pieposilani e-mailli z pracovni e-mailové adresy mimo systémové
prostfedi CNB;

ukladat jiné neZ vefejné informace mimo ulozi§té pod spravou CNB nebo dodavatele
(ptipadné pod spravou smluvné zajisténého partnera), zejména do cloudovych sluzeb (napf.
uloz.to, leteckaposta.cz, Google Disk, Microsoft OneDrive a dalsi).

10) Dodavatel a jeho pracovnici nejsou opravnéni:

)

2)

a)

b)

nepovolené pouzivat, kopirovat a §ifit software, jako napft.:

i) instalovat nebo spoustét na pocita¢ich CNB soukromé pofizeny software (vCetné
softwaru licencovaného na uzivatele jako soukromou osobu);

ii) instalovat nebo spoustét na pocitatich CNB z internetu stazeny software (v&etnd
komeréniho software, software typu shareware, freeware, public domain a software
licencovaného modelem GPL — General Public Licence). To neplati v ptipadech, kdy
pfedmét smlouvy obsahuje tuto ¢innost;

ii1) instalovat ¢i prendSet software ve vlastnictvi CNB na jiné¢ pocitace CNB, na své
soukromé pocitace nebo na pocitace tietich stran nebo pofizovat kopie softwaru
instalovaného v pocitaci CNB. To neplati

(1) pro situace vyslovné schvélené a popsané v jiném vnitinim piedpisu (napt. vzdaleny
ptistup ze zafizeni, které neni ve vlastnictvi CNB) a

(2) v ptipadech, kdy pfedmét smlouvy obsahuje tuto ¢innost;

pouzivat nebo poskytnout neopravnéné jinym uZivatelim sériova Cisla, licen¢ni klice,
hardwarové klice nebo jiné technické prostfedky slouZici k zajiSténi ochrany nebo
jednoznaéné identifikaci vlastnika licence softwaru ziskané v CNB;

branit spousténi nastroji slouzicich pro automatizované kontroly nainstalovaného
a spousténého softwaru a provadét Cinnosti, které by vedly ke zkresleni ziskanych dat
z téchto néstroju.

Archivace elektronické posty

Zprava zaslana tak, Ze alesponl jednim z adresatli zpravy je emailova adresa ...@cnb.cz, se uklada
soucasné s piijetim i do dlouhodobého archivniho tloziste.

Veskeré zpravy odesilané z emailové adresy ...@cnb.cz se ukladaji do dlouhodobého archivniho
uloziste soucasné s odeslanim.

Kontrola pristupu na Internet

Z dtivodu zvlastni povahy ¢innosti CNB a z toho plynouci povinnosti zajiiténi bezpeénosti
informaénich systémti CNB, z nichZ nékteré jsou soudasti kritické informaéni infrastruktury
statu, jsou pristupy uzivateldl na Internet ze sité CNB automaticky zaznamenavany na trovni
domén 2. fadu (tj. napt. idnes.cz).
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