Evidenční číslo smlouvy ČNB: 92-262-14 




Příloha č. 1 poptávky

Smlouva

o dodávce SW pro potřeby interního auditu ČNB
uzavřená podle § 1746 odst. 2  a § 2358 a násl. č. 89/2012 Sb., občanský zákoník, 
mezi:

Českou národní bankou

Na Příkopě 28

115 03 Praha 1

zastoupenou:
Ing. Vladimírem Mojžíškem, ředitelem sekce informatiky
a

Ing. Zdeňkem Viriusem, ředitelem sekce správní

IČO: 48136450

DIČ: CZ48136450

(dále jen „objednatel“)

a

…………………………….
……………………………

………………………….     (doplní uchazeč)

 (dále jen „poskytovatel“)
Článek I

Předmět smlouvy

1. Předmětem této smlouvy je závazek poskytovatele dodat, nainstalovat a zprovoznit v prostředí objednatele software pro potřeby interního auditu objednatele (dále jen „SW“), včetně základního uživatelského nastavení SW, tj. nastavení funkčních možností včetně případných procesních workflow a přizpůsobení auditní terminologii objednatele. Dodaný SW musí splňovat veškeré závazné funkční požadavky objednatele dle přílohy č. 1 a musí být plně kompatibilní se standardním systémovým prostředím objednatele, specifikovaným v příloze č. 2, včetně splnění veškerých systémových požadavků uvedených v příloze č. 2 a odpovídat specifikaci dle přílohy č. 3. 
Součástí tohoto plnění je rovněž: 
a) Předání administrátorské a uživatelské dokumentace, každé v jednom vyhotovení v elektronické podobě, a to v českém nebo anglickém jazyce. Administrátorská dokumentace bude obsahovat zejména konfigurační postupy a činnosti administrátora (instalace a konfigurace). Dále bude obsahovat i postupy pro věcného správce SW aplikace, zejména tvorbu customizovaných sestav (tj. sestav na míru), parametrizace aplikace, správu přístupových oprávnění a rolí. Uživatelská dokumentace bude obsahovat zejména popis způsobu použití SW aplikace koncovým uživatelem.
b) Školení 4 administrátorů pro administraci a konfiguraci SW v rozsahu 2 pracovních dnů a 10 koncových uživatelů pro používání SW v rozsahu 2 pracovních dnů, a to v sídle objednatele, nedohodnou-li se smluvní strany jinak.

c) Poskytování podpory při akceptačním testování, při kterém bude objednatelem ověřeno splnění závazných funkčních požadavků objednatele dle přílohy č. 1, kompatibilita dle přílohy č. 2 a prověřena funkčnost SW v souladu s uživatelskou/administrátorskou dokumentací.

d) Poskytnutí příslušných SW licencí umožňujících používání SW.

2. Poskytovatel se zavazuje poskytovat objednateli podporu spočívající v poskytování služby „Hot-line/Helpdesk“, odstraňování vad a poskytování nových verzí SW. Novou verzí SW je míněna jakákoliv aktualizace vyvolaná změnou SW prostředí (aplikační server, databáze atd.), opravou chyb, bezpečnostních záplat a vlastním rozvojem dodávaného SW. 

3. Poskytovatel se dále zavazuje poskytovat objednateli v případě jeho potřeby další licence pro nové uživatele SW (auditované) za ceny uvedené v čl. IV odst. 4. Tyto další licence poskytne poskytovatel na základě písemné výzvy objednatele učiněné prostřednictvím pověřené osoby objednatele. Závazek poskytovatele poskytnout další licence za sjednané ceny trvá po dobu 3 let od podpisu této smlouvy.

4. Dojde-li během trvání této smlouvy k případnému přejmenování, přečíslování, změně licencování apod., je poskytovatel povinen zajistit „přímého nástupce“ dané licence při dodržení příslušné ceny licence uvedené v čl. IV odst. 4. 

5. Poskytovatel bere na vědomí, že mu nebude umožněn vzdálený přístup k serverům objednatele, na kterých bude testován a provozován SW.
6. Objednatel se zavazuje za poskytnuté plnění uhradit ceny dle čl. IV.

Článek II

Lhůty, místo a způsob předání plnění
1.
Poskytovatel předá plnění dle čl. I odst. 1 objednateli do 10 týdnů od podpisu této smlouvy. Objednatel se zavazuje poskytnout poskytovateli veškerou nezbytnou součinnost pro předání tohoto plnění ve stanovené lhůtě.
2. 
a) 
Objednatel převezme plnění dle čl. I odst. 1 po úspěšném akceptačním testování. Definice úspěšného akceptačního testování je uvedena v písm. c) tohoto odstavce. 
b) 
Akceptační testování proběhne v maximálním rozsahu 10 po sobě jdoucích pracovních dnů, nedohodnou-li se smluvní strany na době delší. O předání SW k akceptačnímu testování bude sepsán protokol. Před započetím testování je poskytovatel povinen předat objednateli uživatelskou a administrátorskou dokumentaci dle čl. I odst. 1  písm. a). Poskytovatel je oprávněn se testování účastnit. Po dobu testování bude poskytovatel dostupný na „Hotline/Helpdesk“ a bude odstraňovat případné vady. Při akceptačním testování budou vady SW rozlišovány do kategorií A a B. 

     
 
Vady kategorie A: 


- úplná ztráta funkcionality SW řešení; 
      
- SW obsahuje jednu nebo více následujících charakteristik: 


ztráta nebo poškození dat; částečné/úplné nesplnění jakéhokoliv závazného požadavku objednatele dle přílohy č. 1; ohrožení provozu nebo dostupnosti ostatních aplikací v provozním prostředí objednatele. 


Vady kategorie B: 



SW řešení nebo jeho komponenta má omezenou funkčnost, která však nemá  negativní vliv na funkčnost žádného závazného požadavku dle přílohy č. 1.

c)
Kategorizaci vad určuje objednatel. Pokud se při testování nevyskytne žádná vada kategorie A a maximálně 1 vada kategorie B, SW bude splňovat požadavek kompatibility dle přílohy č. 2 a odpovídat specifikaci dle přílohy č. 3, je testování považováno za úspěšné. V případě zjištění vady bude informována pověřená osoba poskytovatele za účelem odstranění vad SW. 
d) 
O výsledku testování bude sepsán akceptační protokol, který bude podepsán pověřenými osobami smluvních stran. 
 e)

V případě úspěšného akceptačního testování bude sepsán předávací protokol o předání a převzetí SW, který bude podepsán pověřenými osobami smluvních stran a jeho přílohou bude akceptační protokol. Pokud dojde k převzetí SW v souladu s písm. c) tohoto odstavce s vadou, je poskytovatel povinen odstranit zjištěnou vadu, uvedenou v akceptačním protokolu, nejpozději do 20 pracovních dnů od podpisu protokolu o předání a převzetí SW.
f)
V případě, že testování nebude úspěšné, může být akceptační testování zopakováno. Testování bude započato v objednatelem zvoleném náhradním termínu, a to do 10 pracovních dnů od oznámení poskytovatele, že vady byly odstraněny. 

g) 
V případě, že testování nebude úspěšné, je objednatel oprávněn odstoupit od této smlouvy. Odstoupení od smlouvy je účinné dnem doručení písemného oznámení o odstoupení poskytovateli. 
3.
Školení blíže specifikované v čl. I odst. 1 písm. b) bude poskytovatelem provedeno nejpozději 3 pracovní dny před započetím akceptačního testování. O provedení školení bude sepsán protokol, který bude podepsán pověřenými osobami smluvních stran.

4.
Další licence dle čl. I odst. 3 bude objednatel odebírat dle svých aktuálních potřeb. Poskytovatel se zavazuje tyto licence dodat/umožnit stahování licencí objednateli (uchazeč upraví dle způsobu poskytování licencí) do 4 týdnů od doručení výzvy dle čl. I odst. 3. 
5.
Místem plnění je sídlo objednatele.
Článek III
Pověřené osoby smluvních stran 
Pověřenými osobami smluvních stran, zejména pro technická jednání, komunikaci, předání a převzetí plnění, podporu včetně hlášení vad SW, podpisy protokolů jsou:

za objednatele: 
…................................., tel……., e-mail…….



…................................ , tel........, e-mail..........
za poskytovatele: …................................., tel.........., e-mail ......... 

…................................, tel.........., e-mail .......... (doplní uchazeč)
Smluvní strany se zavazují nahlásit případnou změnu pověřených osob nebo jejich kontaktních údajů do 3 pracovních dnů po provedení změny, a to na e-mailové adresy pověřených osob druhé smluvní strany.
Článek IV
Ceny plnění a platební podmínky

(uchazeč nedoplňuje ceny, budou doplněny při uzavření smlouvy 
s vybraným uchazečem dle jeho cenové nabídky)
1. Cena plnění dle čl. I odst. 1, vyjma školení, činí …....................... EUR bez DPH. Cena zahrnuje i cenu licencí. Specifikace licencí je uvedena v příloze č. 4.
2. Cena školení dle čl. I odst. 1 písm. b) činí …....................... EUR bez DPH.
3. Ceny za poskytování podpory dle čl. I odst. 2  činí ………………….. EUR bez DPH za rok.
4. Ceny za poskytnutí další licence dle čl. I odst. 3 (auditovaného) činí pro 1 uživatele …………… EUR bez DPH/klientská strana a ……………….. EUR bez DPH/serverová strana. Ceny jsou platné po dobu 3 let od podpisu smlouvy.
5. Sjednané ceny zahrnují veškeré náklady poskytovatele spojené s plněním podle této smlouvy. 
6. Úhrada ceny uvedené v odst. 1 a 2 tohoto článku bude provedena na základě daňového dokladu vystaveného poskytovatelem nejdříve v den podpisu protokolu o předání a převzetí SW.
7. Úhrada ceny dle odst. 3 tohoto článku bude provedena vždy ročně předem, a to na základě dokladu, který je poskytovatel oprávněn vystavit nejdříve 30 dnů před počátkem příslušného ročního období. 

8. Cenu případných dalších licencí dle čl. I odst. 3 objednatel uhradí na základě daňového dokladu, který je poskytovatel oprávněn vystavit nejdříve v den dodání licencí či v případě umožnění stahování licencí v den, kdy bude poskytovateli doručeno elektronické hlášení objednatele o stáhnutých licencích. V případě stahování licencí je objednatel povinen o tomto informovat pověřené osoby poskytovatele v den stažení licencí. 
9. Ke konci každého kalendářního roku, nejpozději však do 31. 12., je poskytovatel povinen písemně sdělit objednateli pro splnění jeho daňové povinnosti, jakou část z uhrazené roční ceny podpory tvoří cena nových verzí představujících technické zhodnocení SW. 
10. Doklad k úhradě bude kromě zákonných náležitostí obsahovat i evidenční číslo smlouvy objednatele. V případě, že doklad bude postrádat některou z těchto náležitostí nebo bude obsahovat chybné údaje, je objednatel oprávněn vrátit vadný doklad poskytovateli. Nová lhůta splatnosti začíná běžet dnem doručení bezvadného dokladu. 
11. Doklady k úhradě bude poskytovatel zasílat elektronicky na adresu faktury@cnb.cz, přičemž daňový doklad musí být vložen jako příloha mailové zprávy ve formátu PDF. V jedné mailové zprávě smí být pouze jeden daňový doklad. Mimo vlastní doklad k úhradě může být přílohou mailové zprávy jedna až tři přílohy k dokladu ve formátech PDF, DOC, DOCX, XLS, XLSX Nebude-li možné zaslat doklad k úhradě elektronicky, zašle poskytovatel daňový doklad na adresu:

Česká národní banka

sekce rozpočtu a účetnictví

odbor centrální účtárna

Na Příkopě 28

115 03 Praha 1

12. Splatnost dokladu k úhradě je 14 dnů od doručení objednateli. Povinnost zaplatit je splněna odepsáním příslušné částky z účtu objednatele ve prospěch účtu poskytovatele.
Článek V

Poskytování podpory 
1. Poskytovatel ručí za to, že SW bude funkční a schopný použití v prostředí objednatele a bude odpovídat vlastnostem a parametrům deklarovaným v dokumentaci a požadavkům objednatele.
2. Poskytovatel se zavazuje poskytovat objednateli podporu od pracovního dne následujícího po dni, v němž byl podepsán předávací protokol podle čl. II odst. 2 písm. e). Podpora spočívá v poskytování:
a) 
nových verzí SW, a to doručením instalačního SW či umožněním jeho stažení (uchazeč upraví či doplní dle způsobu poskytování nových verzí SW), a to nejpozději do 30 dnů od vydání nové verze SW. 
b)
služby „Hotline/Helpdesk“ pro hlášení vad SW a jejich odstraňování, a to v režimu 5*8 v pracovní dny od …….…… hod. do …………. hod. (doplní uchazeč, přičemž minimální rozsah doby je 8 hodin a z této doby se minimálně 5 hodin musí shodovat s pracovní dobou objednatele, která je od 7:45 do 16:15 hod SEČ), a to na telefonním čísle ……………….. (doplní uchazeč) či na e-mailové adrese  ……………….. (doplní uchazeč). Prostřednictvím služby „Hotline/Helpdesk“ bude dále poskytována zejména: 

-  
konzultační podpora koncovým uživatelům, 

- 
konzultační podpora aplikačním správcům pro zajištění plné funkční konfigurace všech prvků SW (zejména databázového serveru, aplikačního serveru, klientské části řešení) a pro zajištění řádného fungování SW a využívání funkcionalit SW; 

a dále bude jejím prostřednictvím zajištěna evidence a odstraňování nahlášených vad dodaného SW. 
Vady budou hlášeny objednatelem telefonicky s následným písemným potvrzením ve stejný den, a to e-mailem na e-mailovou adresu uvedenou v tomto písmenu b). Vadou se rozumí stav, kdy SW nepracuje ve shodě s dokumentací či požadavky objednatele.
3. Poskytovatel je povinen vadu odstranit do 5 pracovních dnů od jejího nahlášení, nebude-li dohodnuto jinak. Požadavek na poskytnutí konzultační podpory dle odst. 2 písm. b) tohoto článku musí být splněn/úspěšně vyřešen do 2 pracovních dnů od jeho nahlášení prostřednictvím služby „Hotline/Helpdesk“, nebude-li dohodnuto jinak. 

4. Poskytovatel je povinen nahlásit případnou změnu kontaktních údajů uvedených v odst. 2 písm. b) nejpozději jeden pracovní den před provedením změny na e-mailové adresy pověřených osob objednatele.

5. Smluvní strany jsou srozuměny s tím, že veškerá komunikace při poskytování podpory bude mezi pracovníky objednatele a poskytovatele probíhat v českém nebo anglickém jazyce, nevyhradí-li si poskytovatel, že bude komunikace probíhat výhradně v anglickém jazyce. 

Článek VI
Úrok z prodlení
V případě prodlení objednatele s úhradou daňového dokladu je poskytovatel oprávněn požadovat úrok z prodlení ve výši stanovené nařízením vlády č. 351/2013 Sb.
Úrok z prodlení je splatný do 14 dnů ode dne doručení platebního dokladu povinné smluvní straně. Povinnost zaplatit je splněna odepsáním příslušné částky z účtu povinného ve prospěch účtu oprávněného.
Článek VII
Licenční ujednání

1. Poskytovatel poskytuje objednateli nevýhradní, nepřevoditelné a časově a místně neomezené oprávnění užívat SW pro svou vlastní potřebu.
2. Právo užívání dodaného SW přechází na objednatele dnem podpisu protokolu o předání a převzetí plnění dle čl. II odst. 2 písm. e).
3. Poskytovatel prohlašuje, že je oprávněn oprávnění dle odst. 1 objednateli poskytnout a že na plnění neváznou žádná práva třetích osob, která by poskytnutí bránila.
Článek VIII
Mlčenlivost

1.
Poskytovatel se zavazuje zajistit, že jeho pracovníci, jakož i jiné osoby, které se budou podílet na plnění dle této smlouvy, zachovají mlčenlivost o všech skutečnostech, se kterými se po dobu plnění smlouvy seznámí a které nejsou veřejně dostupné. Uvádění dodávky SW dle této smlouvy poskytovatelem jako referenční zakázky po převzetí SW objednatelem tímto není dotčeno, vyjma případu, že by objednatel od této smlouvy odstoupil z důvodu vad SW.
2.
Povinnost mlčenlivosti trvá i po skončení platnosti a účinnosti této smlouvy.

Článek IX

Uveřejnění smlouvy

1.
Poskytovatel si je vědom zákonné povinnosti objednatele uveřejnit na svém profilu tuto smlouvu včetně všech jejích případných změn a dodatků.

2.
Profilem objednatele je elektronický nástroj, prostřednictvím kterého objednatel, jako veřejný zadavatel dle zákona č. 137/2006 Sb., o veřejných zakázkách, ve znění pozdějších předpisů (dále jen „ZVZ“) uveřejňuje informace a dokumenty ke svým veřejným zakázkám způsobem, který umožňuje neomezený a přímý dálkový přístup, přičemž profilem objednatele v době uzavření této smlouvy je https://ezak.cnb.cz/. 

3.
Povinnost uveřejňování dle tohoto článku je objednateli uložena § 147a ZVZ.

4.  Uveřejňování bude prováděno dle ZVZ a příslušného prováděcího předpisu ZVZ.

Článek X
Odstoupení od smlouvy

1.
V případě, že kterákoliv ze smluvních stran podstatně poruší své smluvní povinnosti, je druhá smluvní strana oprávněna odstoupit od této smlouvy.

2.
Za podstatné porušení smluvních povinností se považuje zejména:


ze strany poskytovatele:


- porušení povinnosti mlčenlivosti dle čl. VIII,


- prodlení ve lhůtě pro předání plnění dle čl. II odst. 1 delším než 30 dnů, z důvodů výhradně na straně poskytovatele,

      ze strany objednatele:

- prodlení s úhradou jakéhokoli oprávněně vystaveného daňového dokladu či dokladu k úhradě ve lhůtě delší 30 dnů.
3.
Odstoupení od smlouvy je účinné doručením písemného oznámení o odstoupení druhé smluvní straně. 

Článek XI

Započtení pohledávek

Smluvní strany se ve smyslu ustanovení § 1991 občanského zákoníku dohodly, že objednatel je oprávněn započíst jakoukoli svou peněžitou pohledávku za poskytovatelem, ať splatnou či nesplatnou, oproti jakékoli peněžité pohledávce poskytovatele za objednatelem, ať splatné či nesplatné.

Článek XII

Trvání smlouvy, výpověď smlouvy

1. Smlouva se uzavírá v části týkající se poskytování podpory dle čl. V na dobu neurčitou s možností písemné výpovědi, která musí být doručena druhé smluvní straně nejpozději 60 dnů přede dnem uplynutí předplacené podpory s tím, že závazky týkající se poskytování podpory zanikají uplynutím posledního dne předplacené doby podpory dle této smlouvy.

2. Smluvní strany se dohodly, že objednatel je oprávněn kdykoliv v průběhu insolvenčního řízení zahájeného na majetek poskytovatele vypovědět tuto smlouvu, a to ve 14 denní výpověďní lhůtě, která počíná běžet dnem následujícím po doručení písemné výpovědi poskytovateli. 
3. V případě, že smlouva skončí před koncem předplacené roční podpory, je poskytovatel povinen vrátit objednateli alikvotní část předplacené podpory, a to do 5 pracovních dnů od skončení smlouvy.
Článek XII
Závěrečná ustanovení

1. Smlouva nabývá platnosti a účinnosti dnem podpisu oprávněnými zástupci obou smluvních stran.
2. Smluvní strany se dohodly, že závazkový vztah založený touto smlouvou, se řídí zákonem č. 89/2012 Sb., občanský zákoník a zákonem č. 121/2000 Sb., autorský zákon, ve znění pozdějších předpisů.

3. Smluvní strany se dále dohodly, že nad rámec výslovných ustanovení této smlouvy nebudou jakákoliv práva a povinnosti dovozovány ze zvyklostí zachovávaných obecně anebo v odvětví týkajícím se předmětu plnění této smlouvy. 
4. Smlouva může být měněna a doplňována pouze formou písemných vzestupně číslovaných dodatků podepsaných oprávněnými zástupci obou smluvních stran, není-li v této smlouvě stanoveno jinak.

5. Smluvní strany se dohodly, že případný spor, který vznikne z této smlouvy nebo v souvislosti s ní bude rozhodován výlučně podle českého práva obecnými soudy v České republice.

6. Smlouva je vyhotovena ve třech stejnopisech v českém jazyce, z nichž objednatel obdrží od každé z jazykových verzí dva a poskytovatel jeden stejnopis. .
Přílohy:

č. 1 – Funkční požadavky objednatele na SW

č. 2 – Systémové prostředí a související požadavky objednatele
č. 3 – Specifikace SW (doplní uchazeč)
č. 4 – Specifikace licencí (bude doplněno při uzavření smlouvy dle nabídky vybraného uchazeče)
V Praze dne: .............................



V ...................... dne: ..................
Za objednatele:





Za poskytovatele:
……………………………….



.....................................................
Ing. Vladimír Mojžíšek
                                                                     xxxxxxxxxxxxxxxx

ředitel sekce informatiky
                                                          (doplní a podepíše uchazeč)
…………………….................
Ing. Zdeněk Virius
ředitel sekce správní
	
	
	Funkční požadavky objednatele na SW
	
	Příloha č. 1

	ID požadavku
	Název 
	Popis požadavku na SW
	Důležitost
	Popis splnění požadavku  na SW
(uchazeč doplní, jakým způsobem SW danou funkcionalitu zajišťuje, splňuje)


	F1
	Tvorba a správa auditních misí
	SW umožňuje tvorbu a správu auditních misí
	Závazný
	………..

	F2
	Workpapers
	SW umožňuje tvorbu pracovních papírů (work papers) včetně možnosti vytvoření šablon elektronických work papers pro jednotlivé auditní mise
	Závazný
	………..

	F3
	Práce s workpapers
	SW umožňuje editaci jednotlivých workpapers pro zaznamenávání auditní činnosti včetně změny základních fontových funkcionalit v textu work papers, jako je velikost písma, barva, typ písma, odrážky, vložení tabulky, či externího hyperlinku.
	Závazný
	………..

	F4
	Stavy dokumentů
	SW umožňuje záznam o stavu jednotlivých dokumentů - Rozpracovaný/připraven k supervizi/schválený/vrácen k přepracování
	Závazný
	………..

	F5
	Supervize nadřízeným pracovníkem
	Elektronická dokumentace umožňuje supervizi nadřízeným pracovníkem a možnost schválení/vrácení dokumentu na úpravu pracovníkovi dle přednastavených práv (viz požadavek F29), sledování změn a vkládání revizních poznámek.
	Závazný
	………..

	F6
	Práce s podpůrnou dokumentací
	SW umožňuje ukládání podpůrné dokumentace a její referencování přímo do textu pracovních papírů.
	Závazný
	………..

	F7
	Databáze rizik
	Jedná se o požadovanou základní funkcionalitu auditního systému (softwaru) v podobě interaktivní databáze rizik a souvisejících kontrolních mechanismů. Databáze rizik a souvisejících kontrolních mechanismů pak bude využívána pro potřeby auditního plánování. Do této části auditního SW mohou mít přístup i pracovníci mimo auditní team (management/risk manageři). 
	Závazný
	………..

	F8
	Práce s databází rizik
	Vkládání rizik a jejich administrace. Záznam rizika musí obsahovat následující políčka: unikátní referenci rizika, název rizika, popis rizika, jméno vlastníka rizika, sekce/odbor ke které riziko váže, hodnocení inherentního rizika, hodnocení zbytkového rizika.
	Závazný
	………..

	F9
	Kontrolní mechanismy související s riziky
	SW umožňuje vkládání kontrolních mechanismů souvisejících s riziky.
	Závazný
	………..

	F10
	Ohodnocení rizik
	SW umožňuje ohodnocení výše dopadu rizika a jejich pravděpodobnost (forma hodnocení musí být parametrizovatelná/škálovatelná).
	Závazný
	………..

	F11
	 Integrovaná databáze rizik
	SW obsahuje napojení databáze rizik i na procesy plánování misí a elektronická pracovní dokumentace.
	Závazný
	………..

	F12
	Třídění rizik dle parametrů
	SW obsahuje možnost třídění rizik podle klíčových parametrů: výše rizika, vlastník rizika, sekce/odbor, ke kterému se riziko vztahuje.
	Závazný
	………..

	F13
	Přístupová oprávnění do databáze rizik
	SW umožňuje auditovaným omezený přístup do databáze rizik pro potřeby ohodnocení jednotlivých rizik.
	Závazný
	………..

	F14
	Sledování a správa nápravných opatření
	SW obsahuje funkcionalitu pro správu a sledování doporučení a nápravných opatření.
	Závazný
	………..

	F15
	Vkládání doporučení
	SW umožňuje vkládání doporučení související s nálezy interního auditu jednotlivých misí
	Závazný
	………..

	F16
	Propojení doporučení s nálezy
	SW umožňuje přímé propojení doporučení s nálezy identifikovanými a zaznamenanými v elektronické auditní dokumentaci
	Závazný
	………..

	F17
	Práce s doporučeními
	SW umožňuje adresovat auditovaným jednotlivá doporučení. Auditovaní budou mít přístup k danému doporučení a budou moci popsat aktuální stav plnění.
	Závazný
	………..

	F18
	Notifikační emaily
	SW umožňuje posílání e-mailových upomínek auditovaným s odkazem na daná doporučení a pro účely urgování nesplnění doporučení
	Závazný
	………..

	F19
	Přehledy doporučení - třídění a filtrace
	SW umožňuje zobrazit přehledy doporučení, jejich filtraci a třídění minimálně podle těchto parametrů: vlastník doporučení, stáří doporučení, sekce, které doporučení náleží, auditor zodpovědný za dané doporučení.
	Závazný
	………..

	F20
	Funkcionalita pro plánování auditů
	SW obsahuje nástroj/funkcionalitu pro umožnění elektronického sestavení ročního plánu auditu dle definovaného Audit Universe, včetně přiřazení jednotlivých členů do auditních teamů. Nástroj umožňuje nastavení kapacit pro jednotlivé členy auditních teamů a zobrazovat případné konflikty, pokud auditor je současně přiřazen na více misí.
	Závazný
	………..

	F21
	Tvorba  auditních reportů
	SW umožňuje tvorbu volitelných reportů z volitelných datových zdrojů elektronické auditní dokumentace. Reporty bude možné exportovat přímo do formátu MS Excel, MS Word bez nutnosti složitých konverzí.
	Závazný
	………..

	F22
	Evidence odpracovaných hodin auditora
	SW obsahuje evidenci čerpaných kapacit auditorů k jednotlivým auditním misím/administrativním aktivitám, který umožňuje detailní evidenci odpracovaných hodin auditorů, včetně možnosti schvalování vyplněných přehledů odpracovaných hodin jednotlivých pracovníků. 
	Závazný
	………..

	F23
	Možnost vydefinování auditních teamů v rámci auditní mise
	SW umožňuje pro každou auditní misi přiřazení jednotlivých členů auditního teamu včetně jejich funkcí (člen teamu/vedoucí auditní mise/supervizor) a plánovaných člověkodní. Tyto funkce pak budou definovat jednotlivé povinnosti a možnosti auditorů napříč elektronickou dokumentací. Nastavení funkcí viz požadavek F29.
	Závazný
	………..

	F24
	Sledování průběhu auditní mise
	SW umožňuje průběžné sledování průběhu jednotlivých fází auditní mise. Umožňuje jejich přehled, filtraci dle názvu misí a stavů rozpracovanosti.
	Závazný
	………..

	F25
	Sledování výkonnosti pracovníků
	SW umožňuje sledování skutečně odpracovaných hodin auditorů oproti plánu a budgetu jednotlivých misí, včetně souhrnného reportu, který umožňuje vyhodnocení celkové výkonnosti auditu za předem definovatelné období, auditní mise a pracovníky.
	Závazný
	………..

	F26
	Provázanost nálezů a doporučení s elektronickou auditní dokumentací
	Nálezy a doporučení jsou přímo spjatá s auditní dokumentací misí tak, aby bylo možné identifikovat auditní test a zdrojové informace, které souvisí s nálezem.
	Závazný
	………..

	F27
	Práce v offline režimu
	SW umožňuje uživatelům pracovat v elektronické dokumentaci v offline režimu, kdy počítač není připojen do podnikové sítě a provádět synchronizaci dat při následném připojení.
	Závazný
	………..

	F28
	On line dotazníky
	SW umožňuje vytvoření jednoduchých dotazníkových formulářů, které je možné v rámci auditní mise zaslat auditovaným, pro rychlé a efektivní získání informací.
	Vítaný
	pokud nabízený SW touto funkcionalitou nedisponuje, uchazeč uvede „NESPLŇUJE“

	F29
	Prostředí na správu auditních zakázek 
	SW obsahuje pracovní prostředí pro přehlednou správu jednotlivých auditních zakázek obsahující informace o jednotlivých auditech, složení auditního teamu, nastavení práv a přístupů pro jednotlivé role auditorů, milníky jednotlivých kroků auditní mise.
	Závazný
	………..

	F30
	Kopírování textů z externích souborů do elektronické auditní dokumentace
	Při kopírování textu ze schránky (pomocí Ctrl+C a Ctrl+V) musí být zachován kopírovaný obsah textu a jeho formátování, vyjma uživatelem potvrzené změny formátování do formátu „plain text“.
	Vítaný
	pokud nabízený SW touto funkcionalitou nedisponuje, uchazeč uvede „NESPLŇUJE“

	F31
	Vkládání a referencování dokumentů
	Podpůrné dokumenty uložené do databáze SW je možné referencovat přímo do textu elektronické auditní dokumentace, nebo modulu doporučení, a to bez nutnosti překopírovaní hyperlinků uložených souborů složitě do odkazů v textu, ale přímo přetahováním v programu (tj. použitím funkce „drag and drop“).
	Vítaný
	pokud nabízený SW touto funkcionalitou nedisponuje, uchazeč uvede „NESPLŇUJE“

	F32
	Možnost konfigurace SW dle požadavku auditu
	SW je konfigurovatelný a umožňuje doplnit nové parametry v pracovním prostředí dle potřeby interního auditu (zejména nové šablony reportů, nové typy elektronické dokumentace, nastavení číselníku databáze rizik, změna názvu položek v menu).
	Závazný
	………..

	F33
	Schvalování vybraných dokumentů auditovaným
	Draft dokumentu, uloženého v SW, je schvalován auditovaným v rámci aplikace.
	Vítaný
	pokud nabízený SW touto funkcionalitou nedisponuje, uchazeč uvede „NESPLŇUJE“

	F34
	Přístupová oprávnění pro auditní mise
	SW umožňuje řídit přístupová oprávnění jednotlivých uživatelů na úroveň jednotlivých auditů (auditní mise).
	Závazný
	………..


Příloha č. 2

Systémové prostředí a související požadavky objednatele

1  Úvod

V této části jsou popsány jednotlivé komponenty standardního systémového prostředí objednatele a dále jsou specifikovány požadavky na implementaci SW do tohoto prostředí.

1.1 Přehled standardního systémového prostředí objednatele

SW musí podporovat standardní systémové prostředí objednatele na databázové platformě Oracle, alternativně na databázové platformě Microsoft SQL – viz níže „Alternativní platforma na bázi MS SQL“.

Serverová část:

Serverová část SW (databáze či aplikační server) bude provozována na operačním systému MS Windows Server 2008 R2 (Standard či Enterprise Editon) nebo RedHat Enterprise Linux 5. Tyto uvedené operační systémy jsou provozovány na standardní HW platformě x86/x64 serverů (obvykle značek HP a DELL typu např. HP DL380G7 či DELL PowerEdge R710) nebo jsou provozovány ve virtualizovaných verzích na platformách VMWare vSphere server 4.x nebo Oracle VM 3.x.

· Monitoring standardních serverových platforem a sběr logů je zabezpečen systémem MS SCOM 2007 SP1.

· Standardní platformy jsou pravidelně skenovány na zranitelnosti systémem QUALYS.

Databázová platforma:

Standardní databázová platforma objednatele je postavena na databázi ORACLE, zároveň je možné využít Oracle nadstavbu Oracle Business Intelligence 10g Enterprise Edition  pro tvorbu sestav.

Databázově servery:

· Oracle RDBMS 11g Standard Edition (Enterprise Edition jen v nutných případech)

· Protokol Oracle Net

Aplikační a WWW servery:

· Oracle Web Logic Server 11,

Klientská část:

Klientská část SW musí být provozovatelná jako tzv. plná/„rich“ Windows aplikace (MS Windows XP + SP3 + Office 2003 SP3) nebo jako webový klient za využití MS IE8. 
V současné době u objednatele probíhá nasazení nové verze klientské stanice založené na platformě MS Windows 7 Pro + MS Office 2010 Professional. Z tohoto důvodu:

· Klientská část SW musí být instalovatelná a provozovatelná na fyzickém PC s MS Windows 7 + Office 2010 Professional (viz Konfigurace standardní klientské stanice).

· Jelikož u objednatele také jako součást upgradu klientské stanice probíhá její migrace za využití klientské virtualizace založené na publikovaném desktopu prostřednictvím Citrix XenApp 6.5 na MS Windows 2008 Serveru R2, musí být klientská část SW instalovatelná a provozovatelná také v tomto prostředí / platformě.

Konfigurace standardní klientské stanice:
· MS Windows XP Professional Eng., cp 1250, Service Pack 3 (operační systém) + aktuální aktualizace

· V současné době nahrazován za MS Windows 7 Professional nebo virtuálním desktopem (Citrix Xenpp 6.5 na MS Windows Serveru 2008 R2)

· TCP/IP síťové služby (DHCP klient, SNMP klient)

· MS Office 2003 Eng. Standard (je možno nasadit i Professional) + Service Pack 3 – sada kancelářského SW obsahující textový editor "MS Word", tabulkový editor "MS Excel", prezentační program "MS PowerPoint", klient elektronické pošty a plánovač "MS Outlook"

· V současné době nahrazován za MS Office 2010 Professional Plus

· MS Access Runtime 2003 (v případě edice Office Professional i plná verze Accesu)

· V současné době nahrazován za MS Office 2010 Professional Plus

· MS .NET Framework verze 3.5 a vyšší

· V současné době nahrazován za  .NET verze 4.0 a vyšší

· MS Internet Explorer 8 Eng. (aktuální SP)

· V současné době nahrazován za MS IE9.

· Adobe Acrobat Reader X Eng. – prohlížeč souborů ve formátu PDF

· Symantec Endpoint Protection

Instalace další provozní platformy na klientskou stanici není preferována. Instalace programového vybavení na klientskou stanici je prováděna především prostřednictvím vzdálené automatické instalace. Je preferována instalace kompatibilní se službou  MS Installer (standardní služba operačního systému).

Není přípustné ukládat na klientskou stanici data trvalé hodnoty, taková data je nutno ukládat na centrální diskové kapacity. Na klientské stanici nesmí být prováděno dávkové zpracování dat IS.

Dávkové zpracování centrálně uložených dat je přípustné spouštět a provádět pouze na databázovém serveru nebo případně na aplikačním serveru.

Uživatel nebo aplikace mohou ukládat na klientskou stanici dočasná data a programové komponenty, které jsou odvozeny z centrálně uložených dat, mohou také provádět lokální zpracování dat. Pro případné vytváření dočasných souborů a ukládání dat při činnosti komponent je třeba využívat předdefinované adresáře dostupné přes proměnné prostředí (USERPROFILE, TEMP, TMP, APPDATA).

Přístupová práva na klientských stanicích odpovídají defaultnímu nastavení od firmy Microsoft po instalaci MS Windows XP Professional. Výjimky pro potřeby aplikací je v nezbytných případech možné povolit po přesném definování potřebných změn v adresářích a v registrech a po náležitém zdůvodnění požadovaných změn. Výjimky jsou centrálně řízeny a aplikovány na klientské stanice prostřednictvím GPO (politiky v Active Directory). Obdobné požadavky platí i pro registrování knihoven a vytváření nebo změny hodnot klíčů v registrech.

Na klientské stanici pracuje uživatel standardně pod právy přidělené skupině „Users“.

Při realizaci informačního systému je nutné zajistit, aby programové komponenty realizovaného IS nebyly v rozporu s komponentami dalších provozovaných IS. Realizovaný IS tedy musí být provozovatelný v systémovém prostředí objednatele a současně nesmí narušovat funkčnost ostatních IS.

Síťová konektivita:

· Klientské stanice připojeny rychlostí typicky 100 Mbsec-1 100Base-T

· Servery připojeny typicky rychlostí 1 Gb 1000Base-T

· Mezi servery a klientskými stanicemi pouze L3 konektivita, mezi servery možná L2 nebo L3 konektivita

· Adresace dle RFC 1918 (10.x.y.z)

· Plně přepínaná síť s redundantním jádrem

Zálohování dat:

Zálohování informačních systémů a dalších dat je u objednatele řešeno centrálně. Zálohována jsou pouze data uložená na centrálních kapacitách ve správě sekce informatiky. Pro zálohování je určen zálohovací systém HP Data Protektor 6.0 nebo vyšší. 

Funkcionalita Single Sign-On:

V IS objednatele je standardně realizována funkce Single Sign-On s využitím služby Microsoft Active Directory – MS AD (autentizační protokol Kerberos). Tj. uživatel se přihlašuje pouze jednou do své klientské stanice, při vyvolání aplikací již pak není jméno/heslo či identifikace uživatele požadována.

Řízení rolí a přístupu uživatelů:

Standardně je ke všem funkcím, programovému vybavení či službám systémového prostředí a obvykle i DB rolím řízen přístup prostřednictvím interně vyvinuté aplikace (aplikace nad DB Oracle), která uchovává seznam uživatelů a jejich skupin a tyto informace jsou pak propagovány např. do Active Directory  nebo zpřístupnění přes LDAP z Active Directory či z tabulek aplikace prostřednictvím views do jiných systémů a aplikací dle jejich potřeb. Ke každému aktivu (aplikace, zdroj, funkce, privilegium atd.) je vytvořena tzv. aplikační skupina, do které jsou pak zařazovány uživatelé či účty jejich klientských stanic a tím jsou jim i dané komponenty či funkce systémového prostředí objednatele zpřístupněny.

Alternativní platforma na bázi MS SQL:

Požadavky na standardní prostředí objednatele, založeném na databázové platformě Oracle, je možné analogicky vztáhnout i pro alternativní databázovou platformu MS SQL s těmito změnami:

· aplikační a www servery na bázi MS IIS 7.5 a vyšší,

· serverové operační systémy MS Windows 2008 R2,

· databázové prostředí MS SQL 2008 R2 Standard Edition.

1.2 Vazby na externí zdroje a služby systémového prostředí

Systém interního auditu musí dále umožnit propojení na  následující provozované služby systémového prostředí:

	Název systému
	Popis integrace

	MS Exchange 2010
(MS Outlook 2003/2010)
	Systém pro e-mailové notifikace (rozhraní elektronické pošty). Případně je možné využít komunikaci se standardním MTA (sendmail) za využití protokolu SMTP.

	AD Windows domény
	Windows doména založená na platformě MS Windows Server 2008 R2, autentizační protokol Kerberos – využití pro Single Sign-On


1.3 Bezpečnost

V souvislosti s bezpečnostní politikou informačních systémů musí být systém SIA zabezpečen proti hrozbám ohrožujícím jeho dostupnost, důvěrnost, integritu a auditovatelnost. 

Bezpečnostní požadavky jsou uvedeny v následující tabulce:

	Požadavek
	Jeho realizace

	Důvěrnost
	řízený přístup (práva přístupu dle rolí)

	Integrita
	databázová transakce

	Autentizace 
	Preferována pomocí jména a hesla OS Windows (SSO ve spolupráci s Active Directory)

	Prokazatelnost
	Záznam v audit logu. Záznam v audit logu musí být možné třídit a exportovat administrátorem systému.


Servery a na nich instalované SW produkty jsou pravidelně monitorovány a skenovány produktem QUALYS (http://www.qualys.com/). Pokud jsou nalezeny zranitelnosti u instalovaných produktů hodnoty 4 a vyšší (hodnoty výstupu ze systému Qualys), je nutno je odstranit a to formou aplikací patchů či doporučeným workaroundem. 

Důležité!

1) K serverům a na nich instalovaným aplikacím není externím subjektům povolen vzdálený přístup!

2) Systém NESMÍ na databázovém serveru ukládat žádné programy (agenty), kteří by pracovali s databázovým serverem na lokální úrovni.

Příloha č. 3

Specifikace SW
…………………………..

………………………….

………………………….
(doplní uchazeč)*
*Specifikací se rozumí obecný popis funkcionalit nabízeného SW řešení, soupis jeho technických požadavků atd. Lze řešit i formou dodání propagačních materiálů typu: katalogový list, produktový leták atp.

Uchazeč je oprávněn vyplnit specifikaci SW v anglickém jazyce i v české jazykové verzi smlouvy, pokud jej preferuje před českým jazykem (včetně propagačních materiálů).
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