Evidencni ¢islo smlouvy CNB: 92-116-23

Smlouva

o dodavce HW a migraci systému SIEM ArcSight, véetné rozsireni licence

uzaviena podle § 1746 odst. 2 zakona ¢. 89/2012 Sb., ob¢ansky zakonik, ve znéni pozdéjsich
predpisi (dale jen ,,obcansky zakonik*) a zakona ¢. 121/2000 Sb., o pravu autorském,
o pravech souvisejicich s pravem autorskym a o zméné nékterych zédkont (autorsky zakon),
ve znéni pozdé&jSich predpisi (dale jen ,,autorsky zakon®),

mezi;

Ceskou narodni bankou

Na Piikopé 28
115 03 Praha 1
zastoupenou: Ing. Milanem Zirnsdkem, feditelem sekce informatiky
a
Ing. Zdenikem Viriusem, feditelem sekce spravni
ICO: 48136450
DIC: CZ48136450

(dale jen ,,objednatel* nebo také ,,CNB*)
a

S&T CZ s.r.o.

se sidlem: V Parku 2316/12, 148 00 Praha 4

zastoupenou: Ing. Miroslavem Beckou a DuSanem Stranskym, jednateli spole¢nosti
ICO: 44846029

DIC: CZ44846029

bankovni spojeni/cislo tictu: CSOB, a.s.; ¢.1. 117422733/0300

(déle jen ,,poskytovatel®)

Preambule

CNB provozuje systém managementu bezpeénostnich informaci a udalosti (dale jen ,,SIEM*)
zalozeny na platformé ArcSight. Podrobnéjsi specifikace soucasného feSeni objednatele je
uvedena v ptiloze €. 2 této smlouvy. Jelikoz vyrobce oznamil ukonceni vyvoje produktt
provozovanych na aktudlni platformé, je nutné provést migraci do nové, a to v€etné potizeni
potiebného HW. Utelem této smlouvy je rovnéz implementace novych programovych
prostfedkil a migrace stavajici licence vcetné jejiho rozsifeni, aby bylo mozné zpracovavat
vétsi mnozstvi zaznami vramci SIEM. Nize uvedend smlouva tyto pozadavky CNB
zabezpecuje.

Clanek I
Predmét, rozsah a misto plnéni

1. Poskytovatel se zavazuje dodat, nainstalovat a implementovat HW a SW komponenty
blize specifikované v ptiloze €. 1 této smlouvy a provést migraci stavajici konfigurace,
licence, kontentu a dat ze soucasného feSeni SIEM objednatele zaloZzeného na platformé
ArcSight v souladu s €l. II této smlouvy, véetné¢ dodani ptislusnych licenci, které tuto
implementaci pln¢ pokryvaji (dale téz ,,dilo*).
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2. Predmétem této smlouvy je dale zdvazek poskytovatele poskytovat objednateli podporu
dila podle ¢l. VI této smlouvy, a to ode dne podpisu zéveérecného akceptacniho protokolu
obéma smluvnimi stranami.

3. PInéni dle odstavce 1 tohoto ¢lanku musi spliovat funkéni pozadavky uvedené v piiloze
¢. 2 této smlouvy.

4. Poskytovatel se zavazuje zajistit, ze veSkeré technické prostredky (HW), které jsou
soucasti dila, musi byt nové a nepouzité¢ (maximalné zahotelé z vyroby, popt. zapnuté
pro ovéteni funkcénosti) a musi byt spolu s poskytnutymi programovymi prostredky (SW)
vyrobcem urceny pro evropsky trh, paklize vyrobce takové uréeni provadi. Dodavatel je
je po dobu ucinnosti této smlouvy povinen na pozadani objednateli dolozit skutecnost, ze
HW a SW je urcen pro evropsky trh, paklize vyrobce takové uréeni provadi, a to do 5
pracovnich dnt ode dne doruceni pozadavku objednatele.

5. Poskytovatel se zavazuje vramci realizace dila nainstalovat v prostfedi objednatele
nejnovejsi, stabilni verzi SW ArcSight, kterd bude vyrobcem v dobé plnéni uvedena na
trh.

6. Mistem plnéni budou prostory vypocetniho stfediska v objektu objednatele na adrese:
Na Piikop¢ 28, 115 03 Praha 1.

7. Pfedmétem této smlouvy je zavazek objednatele poskytnout potiebnou soucinnost
a zaplatit za poskytnuta plnéni ceny dle ¢l. V.

8. Poskytovatel bere na védomi, ze mu nebude umoznén vzdaleny pfistup k serveriim
objednatele.

Clanek I
Pribéh plnéni

1. Plnéni podle €l. I odst. 1 této smlouvy bude realizovano v nasledujicich fazich, které
budou pfedmétem akceptace podle ¢lanku IV této smlouvy, takto:

a) Faze 1 — Realiza¢ni studie - vypracovani detailniho technického popisu cilového
stavu a vypracovani implementac¢niho postupu:

Poskytovatel se zavazuje na zakladd analyzy systémového prostiedi CNB
vypracovat realizacni studii, ve které bude uveden podrobny implementa¢ni postup
a detailni popis cilového stavu dodavaného dila. Realiza¢ni studie bude obsahovat
minimaln¢:

»  detailni popis architektury syst¢ému doddvaného dila,

* podrobny navrh postupu implementace dila (harmonogramu) s ohledem
na dodrzeni pozadavkli na dobu omezeni provozu stdvajiciho systému
SIEM, uvedenou v odst. 2 tohoto ¢lanku,

* podrobny navrh organiza¢niho zabezpeceni nezbytného pro provadéni dila,
= detailni navrh planu zalohovani konfigurace a kontentu dodan¢ho dila,
*  popis narokll na poskytnuti nezbytné soucinnosti ze strany objednatele,

= popis akceptacnich testd (funkcni, zatéZoveé, obnovy po havarii apod.)
nezbytnych pro ovéteni splnéni funkénich pozadavki dila,
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b)

= podrobny harmonogram provadéni viech dal$ich fazi dila v prostiedi CNB
pii respektovani lhit dle ¢l. III odst. 1 této smlouvy,

» detailni specifikace 5 objednatelem definovanych scénaia (use cases), které
budou vytvoieny v systému ArcSight Recon ve fazi 2. Tyto scénaie budou
obsahovat sadu dashboardd, query, reportt a alertt,

= navrh a detailni specifikace 2 scénafti (use cases), které budou vytvoreny
v systému ArcSight SOAR ve fazi 2.

Poskytovatel se zavazuje predat fadn¢ zpracovanou realiza¢ni studii k dilci
akceptaci objednateli ve lhité stanovené v €l. I1I odst. 1 této smlouvy.

Radné zpracovanou realizatni studii predd poskytovatel objednateli v jednom
vyhotoveni v elektronické podobé v ¢eském jazyce, ve formatech MS Office nebo
PDF.

Lhity v objednatelem akceptovaném harmonogramu v realiza¢ni studii budou pro
poskytovatele zavazné, nedohodnou-li se povéfené osoby smluvnich stran
v konkrétnim piipadé pisemné jinak (bez povinnosti uzavieni dodatku), pfi¢emz tato
dohoda neni mozné ohledné lhiit stanovenych v €l. IIT odst. 1 této smlouvy, které lze
meénit objednatelem (povéienou osobou) v souladu s odst. 3 tohoto ¢lanku.

Faze 2 — kompletni dodavka HW komponent a SW licenci, jejich instalace
a konfigurace v systémovém prostiedi CNB. Tato faze 2 v sobé zahrnuje zejména
nasledujici kroky:

kompletni dodavka 2 serveri pro systém SIEM vcetné jejich instalace a konfigurace,
instalace SW zalozené¢ho na platformé ArcSight a migrace stavajici konfigurace,
licence, kontentu a dat. Soucasti je zejména:

- dodavka serveri s pfisluSenstvim dle specifikace uvedené v piiloze ¢. 1 této
smlouvy (déle jen ,,servery*) a spliujici veskeré pozadavky uvedené v ptiloze €.
2 této smlouvy,

- instalace dodanych serveri do racku objednatele vcetné pfipojeni vSech
potfebnych konektort a prepinace KVM,

- konfigurace BIOS serveru — doporu¢end nastaveni s ohledem na vykon a power
management,

- konfigurace HW komponent serverli, zejména konfigurace lokalné
instalovanych diski (SSD), konfigurace tlozisté pro cold storage, nastaveni
pozadovaného RAID a sit¢,

- konfigurace komponent pro vzdaleny pfistup k servertim,

- instalace SW VMware vSphere a potfebnych ovlada¢i HW komponent serveru,
veetne€ licence,

- vytvofeni pottebnych virtualnich serveri, véetné instalace dodaného operacniho
systému a potfebnych ovladaci HW komponent serveru, véetné licence,

- nastaveni repository pro stahovani updatii nainstalovaného opera¢niho systému
a provedeni aktualizace,

- hardening HW a SW na troven CIS L1,

- instalace poslednich verzi SW ArcSight vydaného vyrobcem na dodany HW dle
specifikace stanovené v ramci pfilohy ¢. 2 této smlouvy a konfigurace dle
soucasného SW ArcSight, véetné migrace stavajici licence ArcSight Logger do
nov¢ platformy ArcSight Recon,

- upgrade ArcSight ESM na posledni verzi vydanou vyrobcem,
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instalace nové dodanych licenci SW ArcSight,

vytvoreni uzivatelskych uctii v ArcSight Recon, pfi zachovani schéma ptistupu
dle ArcSight ESM u prav k logiim a kontentu,

vytvoreni 5 objednatelem definovanych scénait (use cases) v systému ArcSight
Recon, detailné specifikované v realiza¢ni studii,

vytvofeni 2 scénaftt (use cases) vsystétmu ArcSight SOAR detailné
specifikovanych v realiza¢ni studii,

migrace dat (logli) ulozenych v soucasném systému ArcSight logger do nového
systému ArcSight Recon za poslednich 12 mésic,

nastaveni pravidelného zalohovani konfiguracnich souborti a kontentu vSech
komponent dodaného SW, konfigura¢nich souborii operaéniho systému a
kopirovani této zalohy na vzdaleny server s OS Windows dle stavajici instalace
(pro komunikaci se vzdalenym serverem bude pouzit protokol CIFS [Common
Internet File System]),

zména konfigurace systému ArcSight Manager Center (ArcMC) souvisejici s
jeho migraci do nové architektury na dodany HW,

provedeni vSech konfiguratnich zmén u sbéru logl, souvisejicich s migraci
systému ArcSight logger do ArcSight Recon,

vytvoreni a predani dokumentace dodaného dila v el. podobé, ve formatech MS
Office nebo PDF zahrnujici minimalné:

popis funkéniho schématu dodaného dila, véetné zapojeni a konfigurace,
postup implementace dila,

postupy pravidelné udrzby dila,

postupy diagnostiky a monitorovani provozu systému dila,

postupy feSeni havarijnich stavi systému dila,

postupy zdlohovani, archivace a obnovy konfigurace systému dila a dat,

O O O O O O

zaSkoleni administratort (pracovnikii objednatele) v rozsahu umoznujicim
provadeét:

bézny rutinni provoz a udrzbu dodavaného dila,
feSeni obvyklych problémt,

spravu uzivatelskych opravnéni,

monitoring stavu dodaného dila,

zélohovani a obnovu konfigurace a dat,

tvorbu pohledt, reportt, dashboardd apod.,

O O O O O O

provedeni funk¢nich a zatéZovych testl a testu obnovy po havérii uvedenych
v realizaéni studii.

¢) Faze 3 — ovérovaci provoz:

Po dobu 1 meésice od podpisu dil¢itho akceptaéniho protokolu faze 2 bude bez
preruseni probihat oveéfovaci provoz v rezimu standardniho provozu a za souc¢innosti
poskytovatele, spocivajici v odstraiiovani vad implementace a konfigurace za
podminek stanovenych v €l. VI. Cilem je ovéfit v delSim ¢asovém horizontu stabilitu
a provozni spolehlivost dila.

2. Poskytovatel nesmi béhem implementace dila omezit provoz stavajiciho systému SIEM
a konektorti objednatele na vice nez 48 hod. kumulované za celou dobu implementace
dle pism. b) piedchoziho odstavce. Kazda z dil¢ich odstavek nesmi byt delsi nez 8 hodin.
Implementacni prace budou probihat ve standardni pracovni dobu objednatele, tj. pondéli
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az patek, od 7:45 do 16:15 hod. (dale také jen ,pracovni doba objednatele” nebo
»pracovni hodiny*). Na zaklad¢ vyslovného pisemného pozadavku poskytovatele, a to
formou e-mailové zpravy poskytovatele adresovaného poveéfenym osobdm objednatele
uvedenym v ¢lanku III odst. 3 této smlouvy lze vyjimecné dohodnout, ze implemetacni
prace probéhnou i po skonceni pracovni doby objednatele (tj. Po—P4, po 16:15 hod.).

3. Lhitu(y) uvedenou(é¢) v ¢l. III odst. 1 je opravnéna kterakoliv z povéfenych osob
objednatele, na pisemnou a odivodnénou zadost poskytovatele, pfimérené¢ okolnostem
prodlouzit, pokud poskytovatel objektivné nemohl pokracovat v plnéni dle této smlouvy
z diivodu, Ze mu objednatel neposkytl povinnou a nezbytnou soucinnost, nebo z ditvodu
skutec¢nosti stojicich na stran¢ poskytovatele, které ani poskytovatel jednajici s nalezitou
péc¢i nemohl predvidat a které sam nezpilisobil (vCetné napt. vypadku ¢i zdrzeni
v dodavatelsko-odbératelském fetézci, vypadku v pracovni sile poskytovatele z divodu
opatfeni ulozenych organy vefejné moci, nikoli v disledku protipravniho jednani
poskytovatele, zdrZeni v plnéni jinych smluvnich partnert objednatele, které se plnéni dle
této smlouvy dotyka akteré nebylo zplsobeno objednatelem). Pisemna Zzadost
poskytovatele musi obsahovat i nadvrh prodlouZeni lhiit(y), ten vSak neni pro povéiené
osoby objednatele zavazny. Uprava lhit(y) bude provedena formou dodatku k této
smlouvé.

Clanek I1I
Lhiity pInéni, soucinnost, povérené osoby

1. Poskytovatel se zavazuje ukoncit jednotlivé faze dila a dilo pfedat objednateli
v nasledujicich lhttach:

a) plnéni v rdmci faze 1 dle ¢l. II odst. 1 pism. a) této smlouvy, véetné jeji akceptace
ze strany objednatele, je povinen ukoncit nejpozdéji do 20 pracovnich dnii ode dne
ucinnosti této smlouvy,

b) plnéni v ramci faze 2 dle €l. II odst. 1 pism. b) této smlouvy, véetné jeji akceptace
ze strany objednatele, je poskytovatel povinen ukoncit nejpozdéji do 29. 2. 2024,

¢) plnéni v rdmci faze 3 dle €L. II odst. 1 pism. c) této smlouvy, vetné jeji akceptace
ze strany objednatele, je poskytovatel povinen ukoncit a ptfedat dilo objednateli
v souladu s ¢l. IV odst. 4 této smlouvy nejpozdéji do 40 pracovnich dnii ode dne
akceptace faze 2, nejdiive vSak dne 2. 1. 2024.

2. Objednatel se zavazuje vytvofit poskytovateli k instalaci a implementaci HW a SW
dle této smlouvy potiebné podminky, zejména:

a) zajistit pfistup odbornych pracovnikl poskytovatele ke klientskému zafizeni, z n¢hoz
bude realizovana implementace SW,

b) pfipravit pro instalaci HW a SW pottebné technické prostredky (zasitovani +
pridéleni potifebnych IP adres apod.).

3. Povéfenymi osobami jsou:

a) za objednatele:
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b) za poskytovatele:

4. 'V piipadé zmény povétenych osob smluvnich stran nebo jejich kontaktnich udajt jsou
smluvni strany povinny nahlédsit zménu nasledujici pracovni den po provedeni zmény
na e-mailové adresy povéienych osob druhé smluvni strany. Zména osob je uc€inna dnem
jejiho oznameni druhé smluvni strané, a to bez povinnosti uzavirat dodatek k této
smlouvé.

Clanek IV
Akceptace predmétu plnéni smlouvy

1. Spolecné s fadn¢ zpracovanou realizacni studii predlozi poskytovatel objednateli 1 navrh
dil¢iho akceptacniho protokolu za Gcelem akceptace realizacni studie. Nejpozdéji ve Thité
5 pracovnich dnli rozhodne objednatel o akceptaci studie podpisem dil¢iho akceptacniho
protokolu nebo studii odmitne akceptovat.

Objednatel realizacni studii akceptuje, pokud bude obsahovat vSechny nalezitosti
stanovené v ramci €l. II odst. 1 pism. a) této smlouvy a navrh dila popsany v realiza¢ni
studii bude spliiovat vSechny podminky stanovené v této smlouvé o dilo, vcetné
pozadavkl stanovenych v ramci ptilohy €. 1 a 2 této smlouvy.

Do okamziku akceptace faze 1 je objednatel opravnén smlouvu zruSit uhrazenim
odstupného v souladu s ¢1. XIII odst. 8 této smlouvy.

2. Po ukonceni implementace dila a provedeni testi dle faze 2, uvedenych v €l. II odst. 1
pism. b) této smlouvy, ptedlozi poskytovatel vysledek jim provedenych praci a testi
objednateli k akceptaci. Akceptacni fizeni bude objednatelem provedeno do 5 pracovnich
dnli po dokonceni implementace a provedeni prislusnych testi poskytovatelem.
O vysledku akceptacniho ftizeni faze 2 bude objednatelem sepsan dil¢i akceptacni
protokol, ke kterému vyjadii poskytovatel své pisemné stanovisko nejpozdéji do 3
pracovnich dnii od jeho obdrZeni. Poskytovatel je opravnén s dil¢im akcepta¢nim
protokolem vyjadfit souhlas také tim, ze ve lhaté dle predchozi véty Zadné stanovisko
neodesle.

3. 'V pfipad¢ akceptace faze 2 bude nasledujici pracovni den zahdjen ovéfovaci provoz — viz
¢l. I odst. 1 pism. c).

4. Po uspésném ukonceni ovéfovaciho provozu v ramci faze 3 bude objednatelem sepsan
zavereCny akceptaéni protokol, na zakladé kterého bude dilo pfedéano.

5. Pokud objednatel pro vady kteroukoliv fazi neakceptuje, uvede to v akceptaénim
protokolu spolu s odivodnénim. V ptipad¢ akceptace kterékoliv faze s drobnymi vadami
bude akceptacni protokol obsahovat vycet vad, zplisob a lhitu pro jejich odstranéni.

6. Objednatel prevezme dilo pouze tehdy, pokud:

= poskytovatel dodal, nainstaloval a implementoval vesker¢é HW a SW komponenty
dle této smlouvy vcetné jejich pozadované konfigurace a provedl pozadované testy
jejich funkénosti a zatézové testy dle Cl. 11 odst. 1 pism. b),

= poskytovatel poskytl a implementoval licence VMware vSphere,

= poskytovatel poskytl a implementoval licence dodaného operacniho systému,
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= poskytovatel poskytl a implementoval rozSifeni licence ArcSight Recon, ESM
a Intelligence,

» poskytovatel odstranil veskeré vady, které mu objednatel ohlasil v ramci vSech tii
akceptacnich procest, s vyjimkou piipadu, kdy byla provedena akceptace s drobnymi
vadami,

»  byly splnény veskeré pozadavky objednatele uvedené v ptiloze €. 2 této smlouvy,

= provedl dilo vsouladu s akceptovanou realiza¢ni studii, nebylo-li smluvnimi
stranami dohodnuto jinak.

7. Poskytovatel plné odpovida za to, Ze dodané dilo bude pln¢ funkéni a schopno pouziti
v prosttedi objednatele.

Clanek V
Cena plnéni a platebni podminky

1. Celkova cena dila podle €l. I odst. 1 ¢ini celkem 7 556 584 K& bez DPH vcetné licenci,
Blizsi specifikace ceny dila a podpory je uvedena v piiloze €. 3 této smlouvy.

2. Cena za podporu dila (dodanych HW komponent a SW licenci) dle ¢l. 1 odst. 2,
s vyjimkou ceny za podporu na misté, je stanovena pausalné a ¢ini roc¢né 2 323 264 K¢
bez DPH. Z toho ¢ini ro¢ni cena podpory HW ¢astku ve vysi 0 K¢ bez DPH a ro¢ni cena
podpory SW ¢astku ve vysi 2 323 264 K¢ bez DPH.

3. Cena za podporu na misté¢ dle ¢l. VI odst. 1 pism. c¢) této smlouvy v rozsahu
12 ¢lovékodni rocné je stanovena pausalné a ¢ini ro¢n¢ 240 000 K¢ bez DPH.

4. Cena za podporu na misté dle ¢l. VI odst. 1 pism. c) této smlouvy nad limit stanoveny
v odst. 3 tohoto ¢lanku bude stanovena jako soucin poctu skute€né odpracovanych hodin
a hodinové sazby, ktera ¢ini 2 500 K¢ bez DPH.

5. K cenam uvedenym v odstavcich 1 az 4 tohoto ¢lanku bude uctovana DPH v sazbé platné
v den uskutecnéni zdanitelného plnéni. Ceny zahrnuji veSkeré naklady poskytovatele
spojené s plnénim podle této smlouvy (v€etné ndkladi na nédhradni dily HW dodavanych
v ramci podpory, dopravy a ztraty asu technikil na cest¢).

6. Poskytovateli bude poskytnuta zaloha ve vysi 80 % z ceny dila v K& bez DPH uvedené
v odst. 1 tohoto ¢lanku, a to po podpisu dil¢iho akceptacniho protokolu faze 2 dle ¢l. IV
odst. 2 této smlouvy objednatelem, nejdiive vSak dne 1. 1. 2024.

7. Danovy doklad na cenu dila podle odstavce 1 tohoto ¢lanku je poskytovatel opravnén
vystavit po podpisu zadvérecného akceptacniho protokolu objednatelem, pficemz v tomto
daniovém dokladu bude odectena zaloha poskytnuta dle odstavce 6 tohoto ¢lanku.

8. Uhrada pausalni ceny podpory dle odstavce 2 a 3 tohoto &lanku bude objednatelem
hrazena pfedem nasledovné:

» prvni danovy doklad je opravnén poskytovatel vystavit po podpisu zavérecného
akceptacniho protokolu objednatelem a poskytovatelem dle ¢l. IV odst. 4, to za cely
rok poskytovéani podpory a

= dal$i danové doklady je poskytovatel opravnén vystavit vzdy nejdiive 14 dni pred
koncem ptedplacené doby podpory.

9. Cena za podporu na misté dle ¢l. VI odst. 1 pism. ¢) této smlouvy nad limit stanoveny
v odst. 3 tohoto ¢lanku bude objednatelem hrazena na zakladé¢ danového dokladu
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10.

11.

12.

13.

14.

15.

vystavené¢ho poskytovatelem nejdiive posledni den uplynulého kalenddiniho mésice,
ve kterém bylo piislusné plnéni fadné€ poskytnuto. Kopie vykazu prace dle ¢l. VI odst. 9
podepsaného objednatelem bude tvofit nedilnou ptilohu danového dokladu.

Doklad k uhrad¢ (fakturu) zasle poskytovatel elektronicky jako piilohu e-mailové zpravy
na adresu faktury@cnb.cz ve forméatu ISDOC. Pokud neni mozné vytvorit doklad
ve formatu ISDOC, je mozné zasilat jej ve formatu PDF. V jedné e-mailové zpravé smi
byt pouze jeden doklad k uhradé. Mimo vlastni doklad k tthradé mize byt ptilohou e-
mailové zpravy jedna az sedm pftiloh k dokladu ve formatech PDF, DOC, DOCX, XLS,
XLSX. Pfijaty budou i doklady k thradé¢ vjiném formatu, ktery bude v souladu
s evropskym standardem elektronické faktury. Nebude-li mozné zaslat doklad k thradé
elektronicky, zasle jej poskytovatel v analogové forme na adresu:

Ceska narodni banka

sekce rozpoctu a ucetnictvi
odbor tcetnictvi

Na Prikop¢ 28

115 03 Praha 1

Doklad k uhrad¢ bude obsahovat udaje podle § 435 obcanského zékoniku a bankovni
ucet, na ktery ma byt placeno a ktery je uveden v zéhlavi této smlouvy nebo ktery byl
pozd¢ji aktualizovan poskytovatelem (dale jen ,,urceny ucet*). Datlovy doklad bude nadto
obsahovat nalezitosti stanovené v zdkoné o dani z pfidané hodnoty. Nezbytnou nélezitosti
kazdého dokladu je také Cislo této smlouvy (ve formatu ISDOC v poli ID ve skupiné
Contract References), nebo Ccislo objednavky (ve formatu ISDOC v poli
External Order ID ve skupiné OrderReference), jsou-li objednavky v ramci smlouvy
vystavovany. Pokud doklad bude postradat nékterou ze stanovenych nalezitosti nebo
bude obsahovat chybné udaje, je objednatel opravnén jej vratit poskytovateli, a to az
do lhity splatnosti. Nova lhata splatnosti zac¢ind bézet dnem doruceni bezvadného
dokladu.

V ptipadé, ze bude v dokladu k tthrad¢ uveden jiny nez urcéeny ucet, je poveiena osoba
poskytovatele povinna na zéklad¢ vyzvy objednatele sdé€lit na e-mailovou adresu, ze které
byla vyzva odeslana, zda ma byt zaplaceno na bankovni ucet uvedeny v dokladu, nebo
na ur€eny ucet. V tomto piipadé¢ se doklad k uhradé nevraci s tim, Ze lhiita splatnosti
zaina bézet az dnem doruceni sd€leni poskytovatele podle piedchozi véty.

Splatnost danového dokladu je 14 dnli od dorueni objednateli. Povinnost zaplatit
je splnéna odepsanim piislusné ¢astky z tictu objednatele ve prospéch uctu poskytovatele.

Smluvni strany se dohodly, Ze objednatel je opravnén zapocist jakoukoli svou penézitou
pohledavku za poskytovatelem, at’ splatnou ¢i nesplatnou, oproti jakékoli penézité
pohledéavce poskytovatele za objednatelem, at’ splatné ¢i nesplatné.

Poskytovatel je opravnén navrhnout zménu pauSalni ceny za podporu dle odst. 2 a 3
tohoto clanku ¢i hodinové sazby za podporu dle odst. 4 tohoto ¢lanku v névaznosti
na vyvoj indexu cen trznich sluzeb, stejné obdobi ptedchoziho roku = 100, konkrétné
index ,,J62° Sluzby v oblasti programovani a poradenstvi, sloupec ,,Primér od pocatku
roku®, a to primér za piedchozi kalendaini rok, ktery vyhlasuje Cesky statisticky wifad.
Ceny mohou byt zvySeny maximalné¢ o castku odpovidajici predmétné ro¢ni inflaci.
Uprava ceny bude provedena formou dodatku ke smlouvé. Prvni tpravu cen mize
poskytovatel navrhnout nejdiive 1 mésic pred uplynutim 1. roku od zahajeni podpory dle
¢l. T odst. 2.
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Clanek VI
Podpora

1. Podpora dila dle ¢l. T odst. 2 této smlouvy zahrnuje:
a) odstranovani jakychkoliv vad dodaného HW,

b) poskytovani veskerych aktualizaci dodaného i stavajiciho SW ArcSight (nové verze,
opravné verze, bezpecnostni zaplaty),

¢) podporu v misté plnéni, ktera bude spocivat zejména v nésledujicich ¢innostech:
1. feSeni/odstraiiovani zdvad/problémii dodaného i stdvajiciho SW ArcSight,
2. implementace aktualizaci dodaného i stavajiciho SW,

3. konzultace v misté plnéni zejména k problematice upravy konfigurace, vcetné
doporuceni na optimalizaci vykonu, Upravy kontentu, zvySeni dostupnosti
a bezpecnosti celého dila apod.

2. Potfebu podpory ohlasuje objednatel poskytovateli telefonicky na telefonni C¢islo
poskytovatele 296 300 500 s naslednym pisemnym potvrzenim e-mailem na e-mailovou
adresu poskytovatele servicedesk@sntcz.cz nebo pouze e-mailem na vySe uvedenou
e-mailovou adresu poskytovatele. OhlaSeni ucinéna po pracovni dob¢ objednatele se
povazuji za ohlaseni uéinénd nésledujici pracovni den, v ¢ase odpovidajicim zacatku
uvedené pracovni doby objednatele.

3. Poskytovatel je povinen potvrdit pfijeti ohlaSeni dle odst. 2 tohoto ¢lanku smlouvy
nejpozdéji do 6 pracovnich hodin od ohldseni, a to na e-mailovou adresu povéiené
osoby objednatele dle ¢l. III odst. 3 této smlouvy, neni-li v této smlouveé stanoveno dale
jinak. Potvrzeni pfijeti ohladSeni u podpory dle odst. 1 pism. a) nebo b) tohoto ¢lanku
nema vliv na lhlity stanovené v tomto ¢lanku.

4. Odstranovani vad HW dle odst. 1 pism. a) tohoto ¢lanku se zavazuje poskytovatel
provadeét v pracovni dobé objednatele v misté plnéni stim, ze vady HW je povinen
poskytovatel odstranit nejpozdéji do 2 pracovnich dnii ode dne jejich ohlaseni dle této
smlouvy, nedohodnou-li se smluvni strany jinak.

5. 'V ptipadé, ze po odstranéni vady HW nebude funkéni SW nebo jeho ¢ast, piipadné dojde
ke zméné konfigurace serveru nebo nékteré HW komponenty, zavazuje se je poskytovatel
uvést do funk¢niho stavu, a to nejpozdéji do 1 pracovniho dne po odstranéni vady HW
nebo po ohlaseni vady objednatelem dle této smlouvy, nedohodnou-li se smluvni strany
jinak.

6. Poskytovatel poskytne objednateli aktualizace SW dle odst. 1 pism. b) tohoto ¢lanku bez
zbyte¢ného odkladu, nejpozdéji vSak do 14 dni od uvedeni vyrobcem na trh,
nedohodnou-li se smluvni strany jinak.

7. Poskytovatel je povinen nahlésit pfipadnou zménu kontaktnich udaji uvedenych
v odstavci 2 tohoto ¢lanku nejpozdéji nasledujici pracovni den po provedeni zmény na
e-mailové adresy povérenych osob objednatele. Zména je U€innd dnem jejiho ozndmeni
druhé smluvni strané, a to bez povinnosti uzavirat dodatek k této smlouvé.

8. Podpora poskytovana poskytovatelem musi vyhovovat technickym specifikacim
a pozadavkiim vyrobce dodanych HW a SW prostiedkd.

9. Konkrétni termin provedeni podpory dle ¢l. VI odst. 1 pism. c) stanovi objednatel,
nedohodnou-li se smluvni strany na konkrétnim terminu. Poskytovatel vyhotovi
o poskytnuté podpoie dle ¢l. VI odst. 1 pism. ¢) této smlouvy v daném meésici "vykaz
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prace", ktery bude obsahovat tyto udaje:

a. evidencni ¢islo pozadavku,

b. stru¢na specifikace pozadavku,

c. zpusob vytizeni pozadavku,

d. datum vytizeni pozadavku,

e. celkovy pocet hodin/Cloveékodni provedené prace.

Spravnost udaji uvedenych ve vykazu prace bude potvrzena podpisem kterékoliv
z povéienych osob za objednatele.

Clanek VII
Piechod nebezpeci Skody a vlastnické pravo

Vlastnické pravo k HW prostfedkiim dle této smlouvy pfechazi na objednatele dnem
podpisu zavérecného akceptacniho protokolu. SW prostredky poskytnuté podle této
smlouvy je objednatel opravnén uzivat od okamziku jejich instalace/implementace
v mist¢ plnéni na dodavané HW prostredky. Nebezpe¢i skody na HW prostiedcich
pfechazi na objednatele dnem jejich instalace.

Clanek VIII
Licen¢ni ujednani
1. Poskytovatel poskytuje objednateli nevyhradni, nepfevoditelné, nedélitelné a Casové ani
teritorialné neomezené opravnéni k vykonu prava uzivat programové prostiedky dodané
dle této smlouvy a dle tcelu této smlouvy. Pravo uzivani programovych prostiedki
piechéazi na objednatele dnem jejich instalace/implementace na dodavané HW prostiedky
v misté plnéni.

2. Daéle poskytovatel poskytuje objednateli nevyhradni, Casové a mistné neomezené
opravnéni uZzivat realiza¢ni studii, technické a provozni dokumentace dodané dle této
smlouvy, a to i v podobé jakychkoliv jejich navrhl, ke vSem zplisoblim uziti, zejména,
avSak nikoliv vylu¢né, ke zplisoblim uZiti podle § 12 odst. 4 autorského zakona, kdy tato
prava nabude objednatel okamzikem jejich poskytnuti poskytovatelem. Soucasti této
licence je 1 souhlas se zvefejnénim (sdélovanim vefejnosti) studie ¢i dokumentaci, a to
1 dalkové a hromadné uc¢innym zpiisobem s tim, ze poskytnutim studie ¢i dokumentaci
objednateli se objednatel soucasné stava vlastnikem médii, na kterych jsou zachyceny.
Objednatel muze jakékoli opravnéni tvorici soucéast zde uvedeného opravnéni zcela nebo
z¢asti poskytnout tfeti osob€, a to i bezuplatné. Objednatel je opravnén sdm nebo
prostiednictvim tfeti osoby studii nebo dokumentace nebo jejich €asti ménit, upravovat,
zpracovavat, spojovat s jinym (autorskym) dilem/prvky ¢i zatfazovat do (autorského) dila
souborného.

3. Objednatel neni povinen vyuzit dle tohoto ¢lanku smlouvy poskytnuté licencni opravnéni
ani zCasti.

4. Poskytovatel prohlasuje, Ze je pravo dle odstavce 1 ¢i 2 tohoto ¢lanku smlouvy opravnén

poskytnout a Ze na ném nevaznou Zadna prava tfetich osob, kterd by poskytnuti branila,
jinak odpovida za Skodu tim zpiisobenou.

5. Licence poskytnuté¢ dle této smlouvy se vztahuji i na veskeré poskytnuté aktualizace
(). update/upgrade/patch/hotfix atd.).
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6. Odmeéna za poskytnuti licenci podle této smlouvy je soucasti cen podle ¢l. V této smlouvy.

Clanek IX
Bezpecnostni pozadavky objednatele

1. Poskytovatel se zavazuje v plném rozsahu dodrzovat bezpecnostni pozadavky
objednatele, které jsou uvedeny v ptiloze €. 4 této smlouvy.

2. Poskytovatel je v souvislosti s plnénim této smlouvy déale povinen postupovat v souladu
s obecnymi pravidly v oblasti bezpecnosti IT, ktera tvoii ptilohu €. 5 této smlouvy.

Clanek X
Partnerstvi vyrobce, osoby poskytovatele poskytujici plnéni

1. Poskytovatel se dale zavazuje, ze plnéni dle ¢l. I bude poskytovano pouze osobami
splitujicimi kvalifikaci pozadovanou v bodu 8.3. zadavaci dokumentace k vefejné
zakdzce s nazvem ,,.Doddvka HW a migrace systému SIEM ArcSight, v€etné rozsifeni
licence™ (dale jen ,,vefejna zakazka®), na jejimz zakladé byla uzaviena tato smlouva,
tj. ze kazdd ztéchto osob je certifikovana k instalaci, implementaci a k provadéni
technické podpory HW a SW dle této smlouvy. Pozadované certifikaty museji byt platné
po celou dobu Ucinnosti této smlouvy. Poskytovatel je povinen kdykoliv po dobu
ucinnosti této smlouvy na vyzvu objednatele tuto skutec¢nost dolozit, a to do 5 pracovnich
dnti od doruceni vyzvy.

2. Zmeéna v certifikovanych osobach dle piedchoziho odstavce poskytujicich plnéni muiize
byt provedena pouze se souhlasem objednatele, a to po splnéni kvalifikacnich pozadavk
objednatele ve stejném rozsahu, jaky byl stanoven v zaddvacim fizeni vetejné zakazky,
nebude-li dohodnuto jinak. Odsouhlaseni zmény bude provedeno e-mailem alespon
jednou povéfenou osobou objednatele, bez povinnosti uzaviit dodatek k této smlouve.

3. Objednatel si za splnéni podminek dle odstavce 1 tohoto ¢lanku vyhrazuje pravo pozadat
o vyménu nékteré z certifikovanych osob z diivodu opakované nespokojenosti s kvalitou
ji odvéadéné prace nebo nedostatecnou komunikaci s objednatelem.

4. Za plnéni poskytovand poddodavatelem je poskytovatel odpovédny jako by toto plnéni
poskytoval sam.

Clanek XI
Smluvni pokuty, urok z prodleni

1. 'V ptipadé, ze poskytovatel nedodrzi kteroukoli lhiitu pro predani plnéni dle ¢l. III odst. 1,
uhradi objednateli smluvni pokutu ve vysi 1 000 K¢ za kazdy den prodleni. To neplati,
pokud k prodleni poskytovatele doslo z diivodl na strané objednatele.

2. 'V ptipadé¢ prodleni poskytovatele ve lhité pro odstranéni vady dodaného HW
podle ¢lanku VI odst. 4, a to 1 dohodnut¢ mezi smluvnimi staranami, je objednatel
opravnén pozadovat smluvni pokutu ve vysi 3 000 K¢ za kazdy pracovni den prodleni.

3. 'V pfiipad¢ prodleni poskytovatele ve l1htté pro uvedeni SW a konfigurace do funkéniho
stavu po odstranéni vady dodaného HW podle ¢lanku VI odst. 5, a to i dohodnuté mezi
smluvnimi staranami, je objednatel opravnén pozadovat smluvni pokutu ve vysi 3 000 K¢
za kazdy pracovni den prodleni.
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10.

11.

12.

13.

14.

V ptipadé, Ze poskytovatel prekro¢i maximalni dobu omezeni provozu SIEM béhem
implementace dle ¢l. II odst. 2, uhradi objednateli smluvni pokutu ve vysi 1 000 K¢
za kazdou hodinu ptekroceni.

V piipadé prodleni poskytovatele ve lhiité pro potvrzeni ohlaseni podle ¢l. VI odst. 3 je
objednatel opravnén pozadovat smluvni pokutu ve vysi 100 K¢ za kazdou pracovni
hodinu prodleni.

V ptipad¢ prodleni poskytovatele s poskytnutim aktualizace SW ve lhuté dle ¢l. VI
odst. 6, a to 1 dohodnuté mezi smluvnimi staranami, je objednatel opravnén pozadovat
smluvni pokutu ve vysi 500 K¢ za kazdy kalendéaini den prodleni.

V piipadé poruseni kterékoliv povinnosti poskytovatele dle ¢l. IX je objednatel opravnén
pozadovat smluvni pokutu ve vysi 10 000 K¢ za kazdy jednotlivy ptipad poruseni.

V piipadé poruSeni kterékoliv povinnosti zhotovitele dle ¢l. X je objednatel opravnén
pozadovat smluvni pokutu ve vysi 40 000 K¢ za kazdy jednotlivy ptipad poruseni.

V pfipad€ prodleni poskytovatele v kterékoliv lhuté dle ¢l. XII odst. 5 nebo 6 této
smlouvy je objednatel opravnén uctovat poskytovateli smluvni pokutu ve vysi 1 000 K¢
za kazdy pracovni den prodleni.

V piipad¢, ze se ukdze tvrzeni poskytovatele uvedené v ¢l. XII odst. 1, 2 nebo 4 této
smlouvy jako nepravdivé nebo se ukdze pohlaSeni poskytovatele dle ¢l. VIII odst. 4 jako
nepravdivé nebo porusi-li poskytovatel zavazek stanoveny v ¢l. XII odst. 3 této smlouvy,
vznikd objednateli ndrok na smluvni pokutu ve vysi 100 000 K¢ za kazdé jednotlivé
nepravdivé tvrzeni/prohlaSeni poskytovatele ¢i za kazdé jednotlivé poruseni zavazku
poskytovatele.

V ptipadé¢ poruseni kterékoliv povinnosti poskytovatele podle ¢l. XII odst. 8 této smlouvy
je objednatel opravnén pozadovat po poskytovateli smluvni pokutu ve vysi 500 K¢, a to
za kazdy zjistény piipad takového poruseni.

V ptipad¢ prodleni objednatele s uhradou danového dokladu mé poskytovatel pravo
pozadovat trok z prodleni podle natizeni vlady €. 351/2013 Sb.

Smluvni pokuta a Urok z prodleni jsou splatné do 14 dnli ode dne doruceni platebniho
dokladu povinné smluvni strané. Povinnost zaplatit je splnéna odepsanim ptislusné
¢astky z G¢tu povinného ve prospéch uctu opravnéného.

Smluvni pokutou neni dotéeno pravo na ndhradu Skody v plné vysi.

Clanek XII
Dalsi zavazky poskytovatele

. Poskytovatel potvrzuje, Ze ke dni ucinnosti této smlouvy on ani jeho poddodavatelé

nenapliiuji defini¢ni znaky subjektii uvedenych v ¢l. 5k nafizeni (EU) €. 833/2014 ze dne
31. ¢ervence 2014 o omezujicich opatfenich vzhledem k ¢innostem Ruska destabilizujicim
situaci na Ukrajiné, ve znéni jeho zmén (dale také jako ,nafizeni ¢. 833/2014%), nebo
subjekt uvedenych v ¢l. 1h rozhodnuti Rady 2014/512/SZBP ze dne 31. Cervence 2014 o
omezujicich opattenich vzhledem k ¢innostem Ruska destabilizujicim situaci na Ukrajinég,
ve znéni jeho zmén (dale jen ,,rozhodnuti 2014/512/SZBP*), kterym je zakdzano zadat Ci
plnit jakoukoli vefejnou zakdzku nebo koncesni smlouvu ve smyslu v tomto ustanoveni
uvedeného nafizeni ¢i rozhodnuti. Subjekty napliiujici definiéni znaky subjekti
uvedenych v ¢l. Sk nafizeni ¢. 833/2014 nebo subjektli uvedenych v ¢l. 1h rozhodnuti
2014/512/SZBP budou dale oznacovany jako ,,uréené subjekty*.
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2. Poskytovatel dale potvrzuje, ze ke dni ucinnosti této smlouvy neni osobou uvedenou
v ptiloze I nafizeni Rady (EU) ¢. 269/2014 ze dne 17.biezna 2014 o omezujicich
opatfenich vzhledem k ¢innostem naruSujicim nebo ohrozujicim uzemni celistvost,
svrchovanost a nezavislost Ukrajiny, ve znéni jeho zmén (dale také jako ,,nafizeni
€. 269/2014%), nebo v priloze I natizeni Rady (EU) ¢. 208/2014 ze dne 6. biezna 2014
o omezujicich opatienich vi¢i nékterym osobam, subjektim a organim vzhledem
k situaci na Ukrajing, ve znéni jeho zmén (dale také jako ,,nafizeni ¢. 208/2014°), nebo
v ptiloze 1 nafizeni Rady (ES) ¢. 765/2006 ze dne 18. kvétna 2006 o omezujicich
opatfenich vii¢i prezidentu LukaSenkovi a nékterym piedstavitelim Béloruska, ve znéni
jeho zmén (dale také jako ,nafizeni ¢.765/2006%), nebo v pfiloze rozhodnuti Rady
2014/145/SZBP ze dne 17. biezna 2014 o omezuyjicich opatienich vzhledem k ¢innostem
narusujicim nebo ohrozujicim tzemni celistvost, svrchovanost a nezavislost Ukrajiny,
ve znéni jeho zmén (déale také jako ,rozhodnuti 2014/145/SZBP*). Osoba uvedena
v ptiloze I nafizeni ¢. 269/2014 nebo v pfiloze I nafizeni €. 208/2014 nebo v piiloze 1
nafizeni ¢.765/2006 nebo v pfiloze rozhodnuti Rady 2014/145/SZBP bude dale
oznacovana jako ,,ur¢end osoba®.

3. Poskytovatel se soucasn¢ zavazuje, ze ur¢enym osobam dle ptedchoziho odstavce (neni-li
ji sém) nebo v jejich prospéch nezptistupni zadné financni prostiedky ani hospodaiské
zdroje ziskané v souvislosti s plnénim dle této smlouvy, a to pfimo ani nepiimo.

4. Poskytovatel dale potvrzuje, Ze plnéni jim poskytované dle této smlouvy neporusuje
zadnym zplusobem jakékoliv platné pravni predpisy vydané zejména organy Evropské
unie [tj. zejména zédkazy dovozu vyrobkil ze Zeleza a oceli ve smyslu nafizeni Rady (EU)
¢. 2022/428 ze dne 15. biezna 2022, kterym se meéni ,,zdkladni“ nafizeni (EU)
¢. 833/2014, nebo natizeni Rady (EU) ¢. 2022/355 ze dne 2. bfezna 2022, kterym se méni
»zakladni“ natizeni (ES) €. 765/2006 o omezujicich opatienich vzhledem k situaci
v Bélorusku apod.]. Objednatel je opravnén pii porusSeni této povinnosti poskytovatele
plnéni neptevzit v jakékoliv jeho ¢asti.

5. V ptipadé, Ze by v priibéhu ucinnosti této smlouvy poskytovatel nebo jeho jakykoliv
poddodavatel naplnili definicni znaky urceného subjektu nebo se poskytovatel stal
uréenou osobou, je poskytovatel povinen o takové skutecnosti objednatele bez zbyte¢ného
odkladu, nejpozd€ji do 2 pracovnich dnii od nastani takové skutecnosti, pisemné
informovat.

6. Dojde-li za dobu uUcCinnosti této smlouvy ke zméndm v kterémkoliv z vySe uvedenych
nafizeni Rady (EU) ¢i rozhodnuti Rady nebo k pfijeti jakékoliv jiné nové legislativy tak,
7e bude nezbytné dat tuto smlouvu s natizenim Rady (EU), rozhodnutim Rady nebo jinou
novou legislativou do souladu, zavazuji se smluvni strany uzavftit pisemny dodatek k této
smlouvé, jehoZz pfedmétem bude Uprava ¢i doplnéni prav a povinnosti smluvnich stran
v ramci této smlouvy (sank¢éni mechanismy ¢i nové moznosti ukonceni smlouvy z toho
nevyjimaje), a to bez zbytecného odkladu, nejpozdéji do 15 pracovnich dnl poté, co
zmény nafizeni Rady (EU), rozhodnuti Rady ¢i jina nova legislativa nabudou platnosti,
nedohodnou-li se smluvni strany jinak.

7. Vznikne-li objednateli v souvislosti s nepravdivym prohlaSenim nebo porusenim
povinnosti poskytovatele dle tohoto ¢lanku smlouvy jakékoliv Skoda, je poskytovatel tuto
Skodu objednateli povinen v plné vysi nahradit.

8. Poskytovatel se dale zavazuje, Ze v souvislosti s plnénim této smlouvy:

a) zajisti legalni zamé&stnavani osob a férové a dastojné pracovni podminky pro vSechny
pracovniky podilejici se na plnéni této smlouvy. Férovymi a dastojnymi pracovnimi
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podminkami se pfitom rozumi takové pracovni podminky, které splituji alesponi
minimalni standardy stanovené pracovnépravnimi a mzdovymi ptedpisy. Poskytovatel
je povinen zajistit splnéni pozadavki dle tohoto ustanoveni i u svych poddodavatelt;

b) zajisti fadné a vcasné plnéni financnich zavazkt vici svym poddodavatelim, kdy
zatadné a vcasné plnéni se povazuje plné uhrazeni poddodavatelem vystavenych
faktur za plnéni poskytnutd dodavateli v souvislosti s touto smlouvou, a to nejpozdéji
do 14 dni od obdrzeni platby ze strany objednatele (pokud jiz splatnost
poddodavatelem vystavené faktury nenastala diive). Objednatel je opravnén pozadovat
predlozeni dokladti o provedenych platbach poddodavatelim.

Clanek XIII
Doba trvani smlouvy, vypovéd’, odstoupeni od smlouvy

1. Smlouva se v ¢asti poskytovani podpory uzavird na dobu neurcitou.

2. Smlouvu lIze v ¢asti poskytovani podpory ukoncit pisemnou vypovédi bez uvedeni
divodu, kterd musi byt doru¢ena druhé smluvni stran¢ nejpozdéji 6 mésict prede dnem
uplynuti ptedplacené doby podpory. Zavazek poskytovani podpory zanikd uplynutim
posledniho dne pfedplacené doby podpory.

3. Vpfipadé, ze ucCinnost smlouvy skon¢i pfed koncem uctovacitho obdobi, vrati
poskytovatel objednateli alikvotni ¢ast predplacené ceny podpory.

4. Porusi-li kterdkoliv strana podstatnym zpisobem zévazky vyplyvajici z této smlouvy, mé
druhd strana pravo odstoupit od smlouvy, a to i v ¢asti, prostiednictvim pisemného
odstoupeni. Takové odstoupeni bude platné a nabude u¢innosti dnem jeho doruceni druhé
smluvni strané.

5. Zapodstatné poruseni smlouvy strany povazuji zejména tyto piipady:
- ze strany poskytovatele:

a) dodany HW dle pfilohy €. 1 této smlouvy nebude spliovat veSkeré pozadavky
objednatele uvedené v piiloze €. 2 této smlouvy,

b) poskytovatel bude v prodleni s ptedanim dila nebo kterékoliv faze dila dle ¢l. III
odst. 1 delsim nez 30 dnu,

c) poskytovatel bude v prodleni s odstranénim vady HW dle ¢l. VI odst. 4 nebo
uvedenim SW a konfigurace do funkéniho stavu dle €l. VI odst. 5 delSim nez 30
dnu,

d) nesplnéni kterékoliv povinnosti poskytovatele dle ¢l. IX,
- ze strany objednatele:
a) prodleni s thradou ceny plnéni dle této smlouvy del$i nez 30 dni.

6. Smluvni strany se dohodly, ze je objednatel opravnén odstoupit od smlouvy kdykoliv
v pritbéhu insolvenéniho fizeni zah4jeného na majetek poskytovatele.

7. Objednatel je opravnén odstoupit od této smlouvy, a to i v jeji jakékoliv ¢asti, v ptipadé,
kdy na zdkladé pisemné informace od poskytovatele ¢i z vlastni iniciativy shleda, Ze
poskytovatel nebo jeho kterykoliv poddodavatel naplnili defini¢ni znaky urceného
subjektu nebo poskytovatel se stane uréenou osobou nebo poskytovatel neuzavie dodatek
ke smlouvé ve smyslu ¢l. XII odst. 6 této smlouvy nebo poskytovatel porusi povinnost
nezpfistupnit jakékoliv uréené osob€ (neni-li ji sdm) nebo v jeji prospéch Zadné financni
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10.

prostiedky ani hospodaiské zdroje ziskané v souvislosti s plnénim dle této smlouvy, a to
piimo ani nepiimo, nebo povinnost dodat ¢i poskytnout plnéni, které neporusuje zddnym
zpusobem jakékoliv platné pravni predpisy vydané zejména organy Evropské unie.

Objednatel je opravnén vypovédet tuto smlouvu, a to i vjeji jakékoliv casti, bez
vypoveédni doby v ptipadé, kdy na zdkladé pisemné informace od poskytovatele ¢i
z vlastni iniciativy shledd, ze poskytovatel nebo jeho kterykoliv poddodavatel naplnili
defini¢ni znaky urcené¢ho subjektu nebo poskytovatel se stane ur¢enou osobou nebo
poskytovatel neuzavie dodatek ke smlouvé ve smyslu ¢l. XII odst. 6 této smlouvy nebo
poskytovatel porusi povinnost nezpiistupnit jakékoliv uréené osobé (neni-li ji sdm) nebo
v jeji prospéch zadné financni prostiedky ani hospodaiské zdroje ziskané v souvislosti
s plnénim dle této smlouvy, a to pifimo ani nepifimo, nebo povinnost dodat ¢i poskytnout
plnéni, které neporusuje zddnym zpiisobem jakékoliv platné pravni piedpisy vydané
zejména organy Evropské unie. Tato vypovéd je U¢inna dnem jejiho doruceni
poskytovateli.

Odstoupeni od smlouvy se nedotyka naroku na zaplaceni smluvni pokuty nebo naroku
na nahradu Skody vzniklé porusenim smlouvy.

Smluvni strany si v souladu s ustanovenim § 1992 obcanského zakoniku sjednavaji, ze
objednatel je opravnén zrusit tuto smlouvu zaplacenim odstupného ve vysi 30 000 K¢ na
ucet poskytovatele, a to kdykoli do akceptace faze 1. ZruSeni smlouvy je uc¢inné
zaplacenim sjednaného odstupného na bankovni ucet poskytovatele. Zaplacenim
odstupného zanikaji vSechna prava a povinnosti obou smluvnich stran vyplyvajici ze
zrusené¢ smlouvy s vyjimkou zévazku mlcenlivosti poskytovatele a piipadné vzniklé
smluvni pokuty a nédhrady skody.

Clanek XIV
Uverejnéni smlouvy a skute¢né uhrazené ceny

Poskytovatel si je védom zakonné povinnosti objednatele uvetejnit na svém profilu tuto
smlouvu véetné vSech jejich pfipadnych zmén a dodatkd a vysi skute¢né uhrazené ceny
za plnéni této smlouvy.

Profilem objednatele je elektronicky néstroj, prostfednictvim kterého objednatel, jako
vefejny zadavatel dle zdkona ¢. 134/2016 Sb., o zadavani vefejnych zakdzek, ve znéni
pozd¢jsich predpist (dale jen ,,ZZVZ®), uvetejiiuje informace a dokumenty ke svym
vefejnym zakazkam zplsobem, ktery umozinuje neomezeny a piimy dalkovy pristup,
pticemz profilem objednatele v dob¢ uzavieni této smlouvy je https://ezak.cnb.cz/.

Povinnost uvefejiiovani dle tohoto ¢lanku je objednateli ulozena § 219 ZZVZ.

Uvetejiiovani bude provadéno dle ZZVZ a ptislusného provadéciho predpisu k ZZVZ.

Clanek XV
Zavéreéna ustanoveni

Smlouva nabyva platnosti a ucinnosti dnem podpisu opravnénymi zastupci obou
smluvnich stran.

Smlouva mize byt ménéna a dopliiovdna pouze formou pisemnych vzestupné
¢islovanych dodatki podepsanych opravnénymi zastupci obou smluvnich stran, neni-li
ve smlouvé uvedeno jinak. Dodatek v elektronické podobé se povazuje za fadné
podepsany objednatelem, je-li podepsan kvalifikovanymi elektronickymi podpisy.
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3. Zavazkovy vztah zalozeny touto smlouvou se fidi ¢eskym pravnim fadem, zejména
obc¢anskym zakonikem a autorskym zakonem.

4. Spory vyplyvajici z této smlouvy budou feSeny ptedevsim dohodou smluvnich stran.
Nebude-li mozné dosahnout dohody, bude spor feSen pied mistné a vécné prislusSnym
soudem Ceské republiky, a to vylucné podle ¢eského prava.

5. Tato smlouva je sepsana v Ceském jazyce. Veskera komunikace mezi smluvnimi stranami
vztahujici se k této smlouve bude probihat v eském nebo slovenském jazyce, nebude-li
smluvnimi stranami v konkrétnim piipad¢ dohodnuto jinak.

6. Smluvni strany vylucuji uplatnéni ustanoveni § 1765 a § 1766 a § 2620 obcanského
zékoniku na svij smluvni vztah zaloZeny touto smlouvou, ¢imz se rusi narok dodavatele
na jednani podle § 1765 odst. 1 obcanského zdkoniku. Poskytovatel timto piebird
nebezpeci zmény okolnosti dle § 1765 odst. 2 obanského zakoniku.

7. Prava a povinnosti vzniklé z této smlouvy mohou byt postoupeny pouze po piedchozim
pisemném souhlasu druhé smluvni strany.

8. Smlouva je vyhotovena v elektronické podobé¢, pricemz kazda ze smluvnich stran obdrzi
vyhotoveni smlouvy opatiené elektronickymi podpisy.

9. Nedilnou soucasti této smlouvy jsou tyto ptilohy:

Prilohy: ¢. 1 — Specifikace dodavanych HW komponent a SW licenci
¢. 2 — Technické pozadavky objednatele
¢. 3 — Cenova tabulka
¢. 4 — Bezpecnostni pozadavky objednatele
¢. 5 — Obecnd pravidla pro dodavatele v oblasti bezpecnosti IT
V Praze dne V Praze dne
Za objednatele: Za poskytovatele:
Ing. Milan Zirnsak Ing. Miroslav Becka
feditel sekce informatiky jednatel spole¢nosti
podepsano elektronicky podepsano elektronicky
Ing. Zdengk Virius Dusan Stransky
feditel sekce spravni jednatel spolecnosti
podepséno elektronicky podepséno elektronicky
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Specifikace dodavanych HW komponent a SW licenci

Priloha é. 1

Produkt (P/N Popis produktu/sluzb
Server 1

"HPE Proliant DL385 Gen10 Plus V2 - P38411-B21
- 2x CPU AMD EPYC 7513 (32 jader @ 2,6 GHz)
-512 GB RAM (16x 32G)

- fadi¢ s 4GB cache

- 5x 3,84 TB NVMe

--11,5 TB v RAID5 3+1 + 1 spare

- 2x 480GB SSD Rl pro boot hypervizoru

- LAN 4x 1Gbit

- 2X zdroj

-iLO Advanced

- 5 let Tech Care Basic"

Pig tail ke KVM USB+VGA

Server 2

"HPE Proliant DL385 Gen10 Plus V2 - P38411-B21
- 2x CPU AMD EPYC 7513 (32 jader @ 2,6 GHz)
-512 GB RAM (16x 32G)

- fadi¢ s 4GB cache

- 5x 3,84 TB NVMe

--11,5TB v RAID5 3+1 + 1 spare

- 2x 480GB SSD Rl pro boot hypervizoru

- LAN 4x 1Gbit

- 2x zdroj

-iLO Advanced

- 5 let Tech Care Basic"

Pig tail ke KVM USB+VGA

HW pro cold storage, véetné pozadované tilozné kapacity

"HPE MSA 2060 - ROQ77A

- SAS 12Gbit konektivita

- Dual kontrolér

-7x 20 TB NL SAS

-- 80TB prostoru pfi RAID6 4+2 + 1x spare
- podpora 5 let Tech Care Basic"

Produkt (P/N) Popis produktu/sluzby

Licence podporovaného operaéniho systému na fyzickych i virtualnich serverech

G3J26AAE

| RHEL Vril DC 2 Sckt 5yr 24x7 E-LTU

Licence VMWare vSphere Essentials plus Kit

BD510AAE

| VMw vSphere Ess 5yr E-LTU

Rozsifeni licence ArcSight Logger o 5000 EPS

SP-AH295

ArcSight Logger Standard Edition 5000 EPS SW E-LTU

Rozsireni licence ArcSi

ht ESM o0 500 EPS

SP-Al107

ArcSight Enterprise Security Manager Standard Edition 500 EPS SW E-LTU
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Licence ArcSight Intelligence, 500 Entit

SP-AN162 ArcSight Intelligence Standard Edition for 500-5,000 Entities per anaged Entity SW E-LTU

Produkt (P/N Popis produktu/sluzb

Migrace systému SIEM do nové architektury
SEC C3 + DCP dle €l. Il odst.1 smlouvy

Zaskoleni administratoru (pracovniki objednatele)
SEC C3 + DCP | dle ¢l. Il ods. 1 pism. b) smlouvy

Produkt (P/N) Popis produktu/sluzby

Podpora dodaného HW
| Podpora HW 5 let
Podpora dodaného SW

ArcSight Logger Standard Edition 5000 EPS SW E-LTU Business Support (SP-AH295), 48
SU-AA001 més.

ArcSight Enterprise Security Manager Standard Edition 500 EPS SW E-LTU Business

SU-AA001 Support (SP-Al107), 48 més.
ArcSight Intelligence Standard Edition for 500-5,000 Entities per anaged Entity SW E-LTU
SU-AA001 Business Support (SP-AN162), 48 més.
Podpora stavajiciho SW (ESM-1000 EPS, Logger 925 EPS)
Licence Q-Q-583216 Podpora stavajicich licenci 48 més.
Produkt (P/N) Popis produktu/sluzby
Pausalni cena podpory na misté
SEC MD C3 | MD SEC 12 ¢€lovékodn( roéné, celkem 4 roky

Produkt (P/N) Popis produktu/sluzby

Podpora na misté nad 12 élovékodnu
SEC MD C3 | Cena za 1 hodinu 48 hodin roéné, celkem 4 roky
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ArcSight Intellisence Behavioral Analytics

opentext-| Cybersecurity

Flyer

ArcSight Intelligence Behavioral Analytics

ArcSight Intelligence behavioral analytics gives you a new lens

through which to detect, investigate, and respond to threats that

may be hiding in your enterprise—before your data is stolen.

Using machine learning, ArcSight Intelligence
by DpenTest™ distills billions of events into

a prigritized st of high-guality security

leads to focus and accelerate the efforts

of your security operations center (SOC)
ArcSight Inteligence’s machine learning
models, combined with a highly intuitive user
interface (Ul), accelerate threat detection and
imeestigation from weeks to minutes.

Why ArcSight Intelligence

Many organizations have important assets to
protect, whether it is customer information,
intellectual property, critical infrastructure
caontrols, ar all of the above. Unfortunately,
existing approaches to protecting these
assets continuously fall short, leaving security
teams to contend with rigid, rules-based
analytics, fragmented securty ecosystems,
and a never-ending barrage of alerts—

most of which are false alarms. Meanwhile,
these teams are expected to flawlesshy
protect against critical threats like data
exflitration and unauthorized network access.

ArcSight Inteligence is uniguely positioned
to find the threats that matter for enterprises
with valuable data to protect, imited security
or financial resources, and significant surface
area to monitor. Unlike other solutions,
ArcSight Inteligence bypasses rules and
thresholds and instead assesses the potential
risk of a user or entity in your enterprise
based on mathematical probability and
unsupervised machine leaming models.

This approach, combined with ArcSight
Intelligence’s native big-data architecture,
allows your security team to detect threats
with speed and at scale.

Detect. Investigate. Respond.

We use the

wou already have

To expose the
THREATS
wou may already haee

Fegure 1. ArcSight intelbgence views your exsting secunty data through a new kens in order to identity hid-
den threats by looking Tor anomalous behavior. This produces high-guailty threat keads, allowing your
security teams to respond and remediate quickly and effectively.

Using unsupervised machine leaming—a type
of artiflcial inteligence [Al) that doesnt need
labels—ArcSight Inteligence’s algorithms
extract available entities (users, machines,

|IP addresses, servers, printers, etc.) from

Threat Detection Use Cases

i1

=%
Insider Threat Data Breach
= At Pizk amployee + Dartn Staging
= High-Risk Employaes « Datn Exfilragon

= Account Misuss + Email Exflitration

= Privilege Account + Print Exflitzation
Misuzc + USH Exfiltrazon

= Terminated Employea « Unusual data access
Boctriity « Unusual uplosds

within log flles and observe events that
involve these entities to determine expected
behavior—a measurement we call “unigue
normal” As new information comes through
the analytics process, events are evaluated

o

Advanced Threat IP Theft
« Compromised Account = Moaching
« Imternal Racon = Snooping

« Unusual Traffic

« Mbnormal Processes
« Unuesual Applcations
« Infected Host

« Malcious Tunnaling
« Biot Darlmction

= Interactions with dormant

resowrcasflas

= High Risk IPDala Access
= Lateral Movemsnt

Fgure 2. ArcSight Intelligence uses advanced mathematcal aigomthms to constantly mine bilions of data
paints and reveal indicators of insider threats, data breaches, advanced persistent threats (APT), IP theit,

and more.
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against previoushy obsensed behaviar to
assass potential risk

With this process of haselining and scorng,
ArcSight Inteligence boosts the efficiency
and speed at which security teams
detect, tnage, investigate, and respand

to threats. ArcSight Inteligence’s output
rsk assessments can be used to initate
actions via auiomation, orchestration, and
dlerting soluons to execute faster-than-
human actions as risks are found. ArcSight
intelligence also provides downloadable
reports summanzing immediate
organizational risks.

Viewing Risky Entities

A5 3 security practitionar, your pimary
mechansm for interacting with ArcSight
Intedligance is the intuitve, web-based

dashboard. ArcSight Intalligence’s dashboard

aliows users to quickly and easily datenmine
which entities represent the greatest
potential risk. As enlities are identifled,

the dashboand allows you to dnll down

into results so that the potential risk can be
undersiood in the context of the generated
alerts and, if desired, the raw events that
produced them. The screenshots below
show a drilldown from the list of riskiast
users down to e raw events.

1L Wiew all entities within the enterprse with
analytics to display, grouped by entity type.
The screenshol shows a list of users, with a
presentation that displays them in arder of
Tk score from highest to lowest.

Z.WWhen any entity is viewed, its risk score
over time is displayed in a timeline view.
This perspective shows not only the change
in sk score, but also broadly charactenzes
the types of behavior that drove i

3. When viewing an entity, a display of the
alarts associated with the entity can be

e balow the timeline views They can
be filbered by associated entities and
types of risk and, because ey display in
chronaological order linked to the timeline
view, it s simple to see a narrative of the
unfioiding behavior in the context of
other events.

4, Clicking on any of the alerts allows for
examination that shows the event in
conmaxt of the users basaling and other
relavant entiies in the enterprise. The nsk
associated with the alert is depilayed,
and the model that triggered the alert is
descrbed in detall. Note that the users
basaline is compared to both itsel, as well
as to ofher similar entities. These similar

entities are identiled throwgh statistically
defermined peer groups.

5. The raw avents that triggered an alert
are only one click away. In addition to
saaing the actual contents of the log file
responsible for the analyios, users nave
the ability to enter additional queres using
this interface.

Table 1 Soeanshots of the ArcSight Imelligence daoshboand showng navigation through the analytcal ressdts

opentext”| Cybersecurity

DpanTextCyborsmosrity provides compreharsives ocur Sy solufons forcom penies and pariner
owr unified end-io-and plaBorm halps custiomars buld opbar resilence via a holishc soourfy)

o Sodio. Powsered

=of all sres Frompreven Son, detecSonand respon setonecovery, mvesSgaSonand com pliance,
achonatde nsights hom cur real3me and confeodual theaat infellgonce,

¥
OpanTaxt Cybarsanerty oustomers bancft from high e¥ficacy nrmducts, a complant expenionca and smpifiod seourty o holp Managa busnoss sk

TeL000012-003 | O | 0523 | & 3033 Opan Texd
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ArcSight Recon

CyberRes

ArcSight Recon

Micro Focus ArcSight Recon is a comprehensive SIEM log management tool and security
analytics solution that eases compliance burdens and accelerates forensic investigation.

Product Highlights

Cyber-security has never heen maone
important. More business is conducted
online, more sensitive information is stoned
digitally, and more work is compileted

by remote workiorces than ever before.
Compilance mandates are getting stricter,
all while bad actors devalop increasingly
sophisticated methods of infilration.

As organizations strve to collect and siore
seCurity data from a seemingly infinite
number of sources, data monitoring and
management has become increasinghy
diffoult. Many solutions in the market
SImply weran't bullt with security in mind,
and inadvertently cause inefficencies
wihien implemented within the confext of
SIEM, security compliance, event kagging,
and forensic investigation. Logging and
forensic investigation are essantial tasks in
amodem S0C, and organizations need a
solution that transcends the standards of
today in order to be equipped far EDMOmow.

Arcsight ReCon is a comprehanshe

log menagement and securty analytics
solution that eases compiliance burdens

and accelerates forensic imvestigation

for security professionats. It combines the
compliance, storage and reporting neads

of log management with the capabilities of
big-data search and analysis. Recon is built
for security event kogs and is therefore mare
intuitive and accessible for security analysts,
it won't require a DBA to operate. It helps
hunt and deteat threats by unitying data logs
from across organizations, processing bilions
of events, and quickly making them available

for search, visualization and reporting.
Recon helps SOC engineers gain a desper
understanding of alerts across their
organization and plays an important role

in ArcSight's mission to deliver powerful

layered analytics.

Key Benefits

Centralize Log Management
ArcSight Recon stores terabytes of

machine data from any source including
Iogs, clickstreams, sensors, stream netwark
trafmc, securty devices, web Sefvers,

custom applications, social media, and coud
services. it enables you bo store, search,
monitor, and analyze data to gain centralized
security intelligence from acnoss your entire
organization. For quick exploration of the
data, Recon's event detail panal allows
imvestigaton of individuad and grouped
evants. The raw message view alows
analysts io inspect onginal, unformatbed
event logs. It was built with simpilicity,
usability and security in mind, and wont
require a DAA to operate.
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Arcsight Recon

Figure 1. Event detail pane

Hunt and Defeat Threats Faster

Sift throwgh mountains of log data with
minimal effort using Recon’s dynamic query
suggestions and get results faster with its
powerful security analytics technology.
ArcSight Recon’s columnar database responds
to queries faster than traditional databases,
enabling it to quickly and efficiently imwestigate
millions of events. Storing clean, structured
data in one centralized location accelerates
rwestigation and improves the quality

of results. Cutlier detection provides
visualizations to quickly identify deviations
from baseline host behavior metrics.

Recon’s user-friendly search interface
displays a grid or message view as well

Figure 2. GOPR Reports

as a time-based histogram. it facilitates threat
hunting in massive datasets, enabling security
analytics at scale. it minimizes requirements for
expertise and training, prioritizes abnormalities,
and improves efficiency.

Secunty Fooused Compliance

Prepare compliance reports faster with Recon's
reporting content packages. Select the report
wizard or choose a template to create
crosstab reports, tables, or chart-based
reports for your organization. After making
your own customized reports, you can
simultanecusly email, uplead and publish the
reports as needed. You can also schedule
your reports to be automatically generated

MITRD ATTEL E-Raal- Timw: Darwcton,

and delivered to your peers and stakehaolders,
or to multiple recipients at once.

Recon reduces the pain and complexity

of reporting with simpler, automated,
customizable reports and dashboards.
Pre-built content for FIPS 140-2, GDPR,

PCl and IT-G0OW compliance packages are
now available, and maore reporting templates
expected in subsequent releases.

Recon comes with 100+ out of the box
reports/dashboards including MITRE ATT&CE,
Cloud, OWASP, data modeler and as an
additional feature it supports external data
sources like Text/Excel/DirectonyElastic

Figure 2. Histogram of vendor

Figure 4. Pre-built MITRE ATTECK content
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search/JDBC, Rest JSOM, XML With the
MITRE ATT&CEK content, you can quickly see
how much coverage you have against the
tactics and techniques within the framewaork,
and the reports show your tailored results in
the context of MITRE technigues. Recon helps
your security team to identify the risks,
pricritize them and take action timely.

Store Data at Scale

Store data more efficiently with Recon’s
event aggregation and log compression.
ArcSight Recon cost-effectively stores

your security event log data, thanks to its
impressive compression ratios. ArcSight
SmartConnectors allows aggregation and
flitering of ewents for additional log storage
savings. Whether you choose to deploy with
one node or multiple, ArcSight Recon is built
to scale with your needs.

Integrate with Your Security Environment
Disparate, unstructured storage delays
investigation and limits the abil&y to

connect patterns or multi-stage attacks.
Zain & complete view of security events

by integrating with and consolidating your
existing security operations solutions.
ArcSight Recon leverages the Security Open
Data Platform (SODP) architecture that allows
you to collect, normalize, aggregate, and
enrich data from ower 480 source types.
With the ArcSight 20211 release, you can
mow natively deploy Recon to your Azure
and AWS environment to provide flexible
architecture to your security posture.

Recon empowers teams to securely store
data on its structured data lake for data
exploration. Collect once, store once, and use
your data often. With this uniflcation you

FEO-000025-004 | M | 08722 | © 2022 Micro Focus or one of IS aifiisies. Micro Foous and the Micre Foous kogo, among othars,
an rademanks of regstened trademarks of Micro Foous o ks subsidarics o 28kater compsnies in the Unied Kingdom, United Sisies
and cther countries. &Il ofer marks ane the property of thelr respective owners.

Comntact us at CyberRes.com
Like what you read? Share it

o0

can now navigate between ArcSight ESM,
ArcSight Inteligence and ArcSight Recon
with a simple click of a button. ArcSight's
single 1D legin (customizable) saves time
wihen toggling between any of the ArcSight
portfolio products. For organizations that
utilize multiple solutions, Recon can also
integrate with leading security tools to
provide guick investigation, streamlined
wiorkflows and fast response times.

Whiy ArcSight?

The ArcSight next-gen SIEM platform is
scalable and powerful. It is a comprehensive
solution developed for security professionals
oy security experts. It takes a holistic approach
to security intelligence, uniquely unifying

Big Data collection, network, user and
endpoint monitoring and forensics with
advanced security analytics technologies,
including hunt, investigation, and UEBA
solutions. It provides reak-time threat
detection and response, compliance
automation and assurance, and IT operational
intelligence to provide a powerful layered
analytics approach that enables the seli-
defending enterprise. While many vendars
claim to provide a robust SIEM solution,

the ArcSight team has the security expertise,
expenence, and leadership that few vendors
can match. Our next-gen solution, proven
methodologies, and 20 years of experience
with some of the largest, most complex S0Cs
in the world make Micro Focus uniguely
qualifled to help you achieve greater security
posture and operational excellence.

Learn more at
www.microfocus.com/en-us/cybemes/

CyberRes

& Wiora Fecus Line of Buinsex
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Piiloha €. 2
Technické pozadavky objednatele

1. Preambule

CNB provozuje systém SIEM ArcSight v konfiguraci:
a) SW: ArcSight ESM v. 7.4.0, 1000 EPS

HW:
- HP ProLiant DL380 Genl0 Server
- 1 x CPU Intel Xeon-Gold 5218
- RAM 384 GB (12 x 32 GB)
- 8x 3,2 SAS MU SFF SC SS540 SSD (19.2 TB RAID 6)
- Rack mount 2U
- 2x 500W platinum power supply
- Licence iLO advanced remote management
- Licence Red Hat Enterprice Linux 6.9 64-bit

b) SW: ArcSight Logger 7.2.2, 925 EPS
Security ArcSight Connectors 7.14.0 a novéjsi

c) SW: ArcSight Management Center 3.1.0
d) SW: ArcSight SmartConnectors 8.3.3

1.1 Obecné poZadavky

CNB pozaduje provést migraci stavajiciho systému SIEM do nové platformy, jejiz souéasti je:

- Dodavka HW, véetné instalace hypervizoru VMware a virtudlnich servert s
podporovanym operacnim systémem, licence a konfigurace,

- instalace novych verzi SW ArcSight, v¢éetné jeho konfigurace a migrace stavajicich
licenci,

- vytvofeni definovaného kontentu v ArcSight Recon a ArcSight SOAR, dle specifikace
v realizacni studii,

- migrace dat z ArcSight Logger do nového systému ArcSight Recon,

- roz§ifeni stavajici licence,

- provedeni vSech konfiguranich zmén, souvisejicich s migraci systému ArcSight
logger do ArcSight Recon.

Hlavni komponenty ArcSight CDF (nova platforma):

o ArcSight Transformation HUB — zabezpeceni ptijmu udalosti od konektorti a ulozeni
do interni databaze,

o ArcSight Fusion — jednotnd webova konzole obsahujici vSechny komponenty,

o ArcSight ESM — zabezpecuje korelaci jednotlivych udalosti, pfedpoklada se nahrazeni
systémem ArcSight Detect,

o ArcSight Recon — systém pro rychlé vyhledavani auditni stopy, nahrazuje ptivodni
ArcSight Logger,
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o ArcSight Intelligence (UEBA - User Entity and Behavioral Analytics) — komponenta
umg¢lé inteligence, ktera pomoci analyzy chovani detekuje drobné anomalie, které
nelze standardné pii korelaci postihnout,

o ArcSight SOAR — systém pro automatizaci a orchestraci bezpecnosti,

ArcSight Management Center — systém centralni spravy inteligentnich konektort,

o ArcSight Galaxy.

o

1.2 PoZadavky na doddvané servery

Server platformy x86/x64 velikosti 2U, ktery musi byt certifikovan vyrobcem/dodavatelem
pro provoz hypervizoru VMware a dodaného operacniho systému a musi byt podporovan
provoz SW platformy ArcSight.

Server bude dodan zkompletovany (osazeni RAM, CPU, diskt, rozsitujicich karet atd.), novy
a nepouzity (maximalné z tovarny zahotely z vyroby), poptf. zapnuty pro ovéteni funkénosti
v ramci ptipadné kompletace serveru prodavajicim pred dodanim.

Server musi byt vybaven software, ktery umozni konfiguraci jeho komponent (zejména
internich pevnych diskll). Software mize byt dodan napt. na CD/DVD, USB Flash-disku c¢i
muze byt nahran piimo v serveru (ne vSak na internich discich serveru). Poptipad¢ je
zptistupnén odkaz na Internetu, kde je mozné tento software stdhnout.

Server musi mit k dispozici komponentu (integrovanou ¢i jako externi kartu/komponentu) pro
vzdaleny pfistup k serveru v ptipadé vypadku serveru (viz 1.2.6).

V ptipadég, Ze jsou u serveru instalovany rozsitujici karty do PCI slotii, budou od vyrobce ¢i
poskytovatele umistény do spravnych pozic z hlediska maximalniho vyuziti komunikaéni
rychlosti slotl a rozSitujicich karet, rozlozeni komunikacni zatéZze na rGzné interni kanaly
servertl, k nimZ jsou dané sloty pfipojeny atd. Obdobné je totéZ pozadovano v piipadé
internich diskd osazenych do serverti a paméti RAM.

Vzhledem k zamyslenému pouZiti serveru a na zakladé dosavadnich provoznich zkuSenosti
CNB byly stanoveny tyto minimalni parametry serveru:

Server 1

provedeni serveru | montovatelny do racku — velikost 2U

procesor Pocet patic: 2
Pocet CPU: 2
Platforma: x86-64
Pocet fyzickych jader: 32 jader / CPU, core min 2,0 GHz

RAM Minimaln¢ 512 GB DDR4, min. 3 200 MT/s RDIMM

LAN 2x pripojeni GigaBit Ethernet (dvojice portl bude konfigurovana jako
fail-over par), konektor je typu RJ-45

SSD Minimaln€ 10 TB chranéné uzitné kapacity (RAIDS), pro zajiSténi
dostate¢ného 10 vykonu

Boot Miniméln¢ 2x 480GB M.2 SSD RI v RAIDI1, formou PCle karty nebo
interniho bootovaciho zatizeni

Server 2

| provedeni serveru | montovatelny do racku — velikost 2U
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procesor Pocet patic: 2

Pocet CPU: 2

Platforma: x86-64

Pocet fyzickych jader: 32 jader / CPU, core min 2,0 GHz

RAM Minimalné 512 GB DDR4, min. 3200 MT/s RDIMM

LAN 2x ptipojeni GigaBit Ethernet (dvojice porti bude konfigurovéana jako
fail-over par), konektor je typu RJ-45

SSD Minimalné 10 TB chranéné uzitné kapacity (RAIDS), pro zajiSténi
dostatecného 10 vykonu

Boot Minimaln¢ 2x 480GB M.2 SSD RIv RAIDI1, formou PCle karty nebo

interniho bootovaciho zafizeni

K doddvanym serverim pozadujeme dodat min, 80 TB tlozné kapacity pro cold storage, ktera
bude piipojitelna k obéma serverim (RAID6, minimaln¢ SATA).
Jejich technické provedeni bude zaviset na zvolené architektuie dodavatele.

1.2.1 Procesory
Procesory musi podporovat provoz 64-bitové verze operac¢niho systému.
Procesory musi podporovat virtualizacni technologie — viz napt. AMD-V, Intel-VT.

Pro podporu virtualizace je nutno mit moznost v BIOSu servert aktivovat tzv. ,,DEP —
Data Execution Prevention®.

1.2.2 RAM

Pamét’ serveru je potfeba osadit tak, aby byla maximalné vyuzita rychlost pfitupu
k pamé&tém a zaroven bylo osazeni cenové co nejefektivné;si.

1.2.3 CD/DVD — ROM/RW

K serveru musi byt pfipojitelna pres USB port externi DVD-ROM ¢1 RW mechanika,
ze které musi jit server také nabootovat z bootovaciho média operacniho systému.

1.2.4. SATA

Pozaduje se pouziti datovych modult typu SATA pro serverové pouziti certifikované
vyrobcem dodavaného HW (servertl).

PoZadavek na loZnou kapacitu pro cold storage je minén objednatelem jako Cista
kapacita (kapacita volnd pro ulozeni dat) sestavena z instalovanych SATA diski
a chranéna vyzadovanou formou RAID

Pro dosazeni pozadované kapacity nelze pouzit Zzddnou formu HW ¢i SW komprese
dat.

1.2.5 SSD

Pozaduje se pouziti datovych modultl typu SSD, zaloZené na technologii SAS (Serial
Attached SCSI) — 2.5 provedeni. Disky musi mit dvoukanalové pfipojeni min.
12Gbps. Ptipousti se moznost vyuziti NVMe.
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1.2.6

Instalovany tadic¢/e diskii:

o musi byt osazeny minimaln¢ 4 GB paméti cache a musi mit alespon 2 nezavislé
kanaly pro komunikaci se skupinami SSD;

o musi mit chrdnénu svou cache pfed nenaddlym vypadkem napajeni serveru,
tj. fadi¢ umozni udrzeni informaci nezapsanych na SSD pii vypadku napdjeni
po dobu minimaln¢ 48 hodin nebo potiebné informace dokdze vcCas zapsat
na vlastni instalované SSD. Po pfipojeni serveru na napajeni tedy server pak
korektn€ obnovi svou ¢innost s nakonfigurovanymi disky;

o musi podporovat ,,write-through* méd a S.M.A.R.T
(https://cs.wikipedia.org/wiki/S.M.A.R.T.)

Pozadavek na chranénou kapacitu u jednotlivych servert je minén objednatelem jako
Cista kapacita (kapacita volna pro ulozeni dat) sestavena z instalovanych SSD
a chranénd vyzadovanou formou RAID

Kazda pozadovana skupina diskii musi byt opatfena min. 1 spare diskem odpovidajici
technologie a kapacity, ktery je pfipraven a konfigurovan na okamzitou ndhradu
vadného disku. Kapacita spare disku nesmi byt zapoctena do pozadované kapacity.

Pro dosaZeni pozadované kapacity nelze pouzit Zadnou formu HW ¢i SW komprese
dat.

Dodan¢ HDD podporuji technologie Hot swapping, Hot-plug.

»HInterni disk* je chapan jako disk zapojeny do piislusné pozice uvniti Sasi serveru.

Management — Komponenta pro vzdaleny piistup

Tato komponenta (integrovana ¢i feSena jako externi karta v PCI slotu) musi
podporovat zejména nasledujici funkce:

o podpora funkce virtudlni CD/DVD mechaniky a z této virtualni mechaniky musi
byt také server bootovatelny a musi z néj byt mozno nainstalovat operacni systém
¢i virtualizacni platformy certifikovanou pro dany server,

o pfistup k serveru/komponenté prostfednictvi dedikovaného LAN portu (povoleny
protokol pouze TCP/IP, Ethernet, 100Base-T) bez ohledu na stav operacniho
systému na ném provozovaném,

o podpora virtualni konzole — zobrazeni obrazovky serveru prostiednictvim WWW
prohlizece (MS Edge, Chrome, apod.)

o HW vypnuti/zapnuti serveru ¢i jeho restart,

o pristup musi byt protokolem HTTPS/SSL a 0ty administratori musi byt
zabezpeceny heslem,

o filtrovani ptfichozich adres (Firewall/IP tables) neni pozadovano,

o pouziti komponent Java a ActiveX na strané www prohlizece vzhledem
ke Spatnym zkuSenostem z minulosti (u nékolika vyrobcil) neni pfipustné,

o odesilani auditnich zdznam na vzdaleny syslog server.

Komponenta nemusi mit od serveru oddélené samostatné elektrické napajen.
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1.2.7

1.2.8

1.2.9

Komponenta musi byt dostupnd samostatnym LAN portem (konektor RJ-45) — sdileni
se standardnim LAN portem neni povoleno.

Pti ptihlaseni do komponenty musi byt umoznéno pro zadani hesla pouzit z klavesnice
PC vsechny znaky, jez jsou povoleny pro heslo pfi pfihlaSeni v operacnim systému
MS Windows 7 (tedy tieba i ,,*).

Redundance, Pre-Failure zdaruka

Server bude mit redundantni komponenty chlazeni a napajeni, aby pfi vypadku jedné
z nich dal server bez problému fungoval

Na zaklad¢ informaci poskytnutych managementem (viz 1.2.6) ¢i jinou formou
automaticky dodanou se serverem je pozadovana minimalné¢ pro SSD a RAM tzv.
predporuchova zaruka. Tj. management ¢i jiny systém hlida parametry uvedenych
zafizeni a jejich trend a aktivné sdm avizuje jesté pred poruchou moznost vypadku
dané komponenty. Pro ostatni komponenty (napf. CPU a zdroje) musi byt zajiStén
reporting poruch nebo vypadkt na téchto komponentach (neni pozadovéana pre-failure
zaruka).

Takovéto hlaSeni/report je pak poskytovatelem uznan jako divod k vyméné serveru
¢1 jeho komponenty.

Konektory, USB

Server musi standardné disponovat alesponi 4 USB porty, z toho alespon jeden musi
byt dostupny na pfednim panelu serveru a nejmén¢ 2 na zadni strané serveru.

Server musi mit k dispozici na zadni strang:

o oddélené konektory PS/2 pro pfipojeni klavesnice a mySi nebo USB port pro
piipojeni do KVM switche — viz 1.2.11,

o VGA konektor pro pfipojeni monitoru, resp. KVM switche viz 1.2.11.

VySka serveru, instalace do rackii a dalsi poZadavky

Poptavany server bude instalovan do standardniho 19’ racku a musi mit sani
studeného vzduchu zeptedu a vyfukovani teplého vzduchu dozadu.

Soucasti dodavky serveru bude 1 kit/sada pro namontovani serveru do racku. Jeji
soucasti budou zejména:

o kolejnicky instalované do standardniho racku a komponenta(y) na boky serveru
pro namontovani serveru do racku. Kolejnicky musi byt ve verzi instalovatelné bez
dalsiho spojovaciho materialu (Sroubky, ,,ofisky*, apod.). Pozn.: Kolejni¢ky maji
na obou koncich hacky (s pojistkou), které zapadaji ptimo do direk na boc¢nich
sloupcich rackl. Kolejnicka mé proménnou délku, takZe je mozné ji vyuzit u racki
s riznou hloubkou a pro jeji osazeni neni potieba zadny spojovaci material.

o raminko instalované na zadni stranu serveru pro umisténi kabeldze (LAN,
pfipojeni ke KVM, elektrické kabely), které umozni vysunout server
po kolejnic¢kach ven z racku, aniZ je nutno odpojit server od téchto kabeld.

Ucelem tohoto kitu pro namontovani serveru do racku je schopnost zaméstnanci CNB
pti opravach ¢i udrzbe serveru jeho vytazeni z racku po kolejnickéch tak, ze je mozno
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otevfit kryt serveru a realizovat potfebné prace. A to vSe aniZ je nutno vzadu odpojit
server od kabelaze k tomuto serveru piipojené.

1.2.10 Napdjeni

Napadjeci zdroje musi byt pripojitelné na rozvod elektrického napéti 230V.

Pro kazdy napajeci zdroj dodan¢ho serveru bude v dodavce piivodni napajeci kabel
s koncovkami IEC 60320 C13/C14 v délce nejméné 1 m.

1.2.11 KVM

Server bude piipojeny na prepina¢ klavesnice/mys/monitor (CATS5 0x1x8 KVM
Server Console Switch), ktery je zalozen na LAN pfipojeni (metalické, konektor
RJ-45). Komponenty pro piipojeni serveru ke KVM jsou soucasti dodavky.

1.3 PoZadavky na dodavané a stavajici SW licence

o

V ramci instalace SW ArcSight dojde k migraci stavajici licence ArcSight Logger
do nové platformy ArcSight Recon, dal$i parametry licenci ziistanou beze zmény,

licence VMware vSphere Essential Kit, ktery bude nainstalovany na dodanych
serverech,

licence operacniho systému podporovaného vyrobcem dodavaného SW ArcSight
pro vSechny pottebné virtualni servery,

roz$ifeni stavajici licence o 5000 EPS - licence SW ArcSight Recon,
rozsifeni stavajici licence o 500 EPS - licence SW ArcSight ESM,
nova licence pro 500 entit — licence SW ArcSight Intelligence,
podpora dodanych SW licenci 1 stavajicich licenci Arcsight,

podpora stavajicich licenci musi byt sjenocené s podporou dodanych licenci.
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CENOVA TABULKA
Dodavka HW a migrace systému SIEM ArcSight, véetné rozsiteni licence
Komponenta Nézev komponenty Pocet ks Jednotkova cena v Ké bez DPH | Celkova cena v K& bez DPH
Dodavka technickych prostfedkd pro SIEM (dle ¢l. | odst.1 smlouvy)
server 1 1 401 603,00 401 603,00
server 2 401 603,00 401 603,00
HW pro cold storage, véetné poZzadované tlozné kapacity 323 971,00 323 971,00
Dodavka programovych prostfedki pro SIEM véetné licenci (dle €l. | odst.1 smlouvy)
Licence podporovaného operaéniho systému na fyzickych i virtudlnich serverech 2 272 720,00 545 440,00
Licence VMW are vSphere Essentials plus Kit 1 22 740,00 22 740,00
Roz8ifeni licence ArcSight Logger o 5000 EPS 1 1367 444,00 1367 444,00
Rozsifeni licence ArcSight ESM o 500 EPS 1 1062 503,00 1062 503,00
Licence ArcSight Intelligence, 500 Entit 1 1104 320,00 1104 320,00
| Migrace systému SIEM do nové architektury (dle ¢€l. Il odst.1 smlouvy) 1 2275 910,00 2275 910,00
ZaSkoleni administratorti (pracovnik( objednatele) dle ¢l. Il odst. 1 pism. b) smlouvy 1 51 050,00 51 050,00
Cena v K¢ za 1 rok bez DPH
Podpora dodaného HW [dle €. VI odst.1 a) smlouvy] 0,00
Podpora dodaného SW [dle ¢l. VI odst.1 b) smlouvy] 1293 682,00
Podpora stavajiciho SW (ESM-1000 EPS, Logger 925 EPS) 1029 582,00
Pocet Cenaza 1 &lovékoden v K& bez | Celkova cena v K& bez DPH
Podpora dle €. VI odst.1 c) smlouvy (pausalni cena) Elovékodnu
roind DPH za 1 roky
Pausalni cena podpory na misté 12 20 000,00 240 000,00

Podpora dle ¢l. VI odst.1 c) smlouvy (cena nad pausalni cenu)

Cena za 1 hodinu v K& bez DPH

Podpora na misté nad 12 ¢lovekodnl

2 500,00

Celkova cena dila v K¢ bez DPH

| 7 556 584,00
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Ptiloha ¢. 4

Bezpecnostni pozadavky objednatele

1. Poskytovatel odpovida za to, Ze do objektii objednatele (dale jen ,,CNB*) budou vstupovat
nebo vjizdét pouze ti jeho pracovnici, ktefi jsou jmenovité uvedeni v seznamu pracovnikil
schvaleném CNB (dale jen ,,seznam®). Tato povinnost se vztahuje i na posadky vozidel
poskytovatele vijizdgjicich do gardazi CNB za uéelem sloZeni analozeni nakladu.
Poskytovatel piedlozi seznam CNB nejpozdéji pét pracovnich dni pied zahajenim praci.

2. Seznam bude obsahovat tyto polozky: jméno, ptijmeni a Cislo prikazu totoznosti kazdého
z pracovnikd poskytovatele. Poskytovatel se zavazuje zajistit, aby vSichni jeho pracovnici
uvedeni v seznamu byli je§té pred piedloZenim seznamu CNB proskoleni o podminkach
zpracovani osobnich daji a o pravech subjekti tdaji ve smyslu obecného nafizeni
o ochran€ osobnich tdajii - Nafizeni Evropského parlamentu a Rady (EU) 2016/679
ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
udajli a o volném pohybu téchto udajli a o zruSeni smérnice 95/46/ES (dale jen ,,GDPR*).
Poskytovatel se zejména zavazuje, Ze vSichni jeho pracovnici uvedeni v seznamu budou
nejpozdéji do okamziku predloZeni seznamu CNB poudeni:

a) o tom, ze poskytovatel piedd jejich osobni tidaje v rozsahu: jméno, ptijmeni a Cislo
prikazu totoznosti Ceské narodni bance, sidlem Na Ptikopé 28, Praha 1 v rAmci plnéni
této smlouvy, a to za udelem ochrany prav a opravnénych zajmi CNB (zajisténi
evidence osob vstupujicich do budovy CNB z diivodu ochrany majetku a osob
a spravy systému kontrol vstupti CNB);

b) o veskerych pravech subjektu idajii, kterd mohou uplatnit viiéi poskytovateli a CNB,
zejména o pravu na pristup k osobnim udajim, které jsou o nich zpracovavany, pravu
na namitku proti zpracovani osobnich udajii, pravu pozadovat napravu situace, ktera
je v rozporu s pravnimi piedpisy, a to zejména formou zastaveni nakladani s osobnimi
udaji, jejich opravou, doplnénim ¢i odstranénim, jakoZz i o pravu podat stiznost
k Utadu pro ochranu osobnich udajii.

3. Za poudeni svych pracovnikii ponese poskytovatel vii¢éi CNB nasledné odpovédnost.
V ptipadé€ nesplnéni povinnosti podle odst. 2 této ptilohy nahradi poskytovatel 0jmu, ktera
v souvislosti s uvedenym CNB vznikne, a to véetné p¥ipadné nemajetkové ujmy vzniklé
poskozenim dobrého jména a dobré povésti, Uymy vzniklé v diisledku postihu pravomocné
ulozeného CNB spravnim nebo jinym k tomu opravnénym organem vefejné moci a Gjmy
vzniklé CNB v diisledku usp&ného uplatnéni prav pracovnikii poskytovatele vii¢i CNB.

4. Pozadavky na ptipadné doplinky a zmény schvéleného seznamu je nutno neprodlené
oznamit CNB. Pfipadné doplitky a zmény seznamu podléhaji schvaleni CNB. Osoby
neschvalené ze strany CNB nemohou vstupovat do objekti CNB, piicemz CNB
si vyhrazuje pravo neuvadét divody jejich neschvaleni.

5. Poskytovatel uvede pfedem ty své pracovniky, pro které¢ pozaduje vystaveni vstupnich
karet ke vstupu do objekti CNB. Vystaveni vstupnich karet podléha schvéleni ze strany
CNB. Prvni vstupni karty budou vystaveny na naklady CNB. Kazdé dalsi vystaveni
vstupni karty bude zpoplatnéno ¢astkou 200,- K¢ (v€. DPH) s tim, Ze tato Castka bude
poskytovateli vyfakturovana. Za vystaveni nové vstupni karty nebude nutné platit
v ptipadech, kdy:

- dosavadni karta ptestane fungovat bez viditeIného mechanického poskozenti,
- dojde ke zméné piijmeni pracovnika,
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10.

11.

12.

13.

14.

15

17.

18.

- byla karta odcizena a udélost je doloZitelna protokolem od Policie CR.

Poskytovatel bude pfi zahdjeni ¢innosti pro CNB vybaven zakladnim poétem vstupnich
karet pro jednotlivé pracovniky podle schvaleného seznamu. Vstupni karta umozni
opravnénému pracovnikovi poskytovatele samostatny vstup do vyhrazenych prostor
objektu CNB a samostatny pohyb v nich. Kazda vstupni karta bude nepienosna a bude
vydavana odborem bankovni bezpeénosti a krizového tizeni CNB.

Vstupni karty budou vydavany ze strany CNB pro kazdého pracovnika poskytovatele
jednotlivé proti podpisu, a to po predlozeni vypisu z rejstiiku trestd, ktery nebude starsi
nez tii mésice. Vypis z rejstiiku trestd bude pracovnikovi vracen. Pti pfevzeti vstupni
karty bude dotceny pracovnik poskytovatele poucen o zpusobu pouzivani vstupni karty a
o rezimu vstupu osob a vjezdu vozidel do objektti CNB a o pohybu v nich.

Pracovnik poskytovatele, kterému byla vydana vstupni karta, je povinen okamzité po
zjisténi ztraty, odcizeni, zneuziti, zniceni nebo poskozeni vstupni karty, které brani jejimu
fadnému uzivani, toto ozndmit odboru bankovni bezpecnosti a krizového fizeni CNB.

Pti ukonceni pracovniho poméru pracovnika poskytovatele uvedené¢ho v seznamu nebo pfi
ukonceni plnéni podle smlouvy je poskytovatel povinen neprodlené vratit vstupni kartu
dotéeného pracovnika odboru bankovni bezpecnosti a krizového fizeni CNB.

CNB si vyhrazuje pravo nevydat vstupni karty pracovnikiim poskytovatele bez udani
dtvodu.

CNB si vyhrazuje pravo vstupni kartu pracovnikovi poskytovatele odebrat z divodu
poruSeni rezimu vstupu osob a vjezdu vozidel do objektu CNB nebo poruseni rezimu
pohybu v ném.

CNB si vyhrazuje pravo vyfadit i schvalené pracovniky poskytovatele ze seznamu bez
udani diivodl. Schvaleni pracovnici musi dodrZzovat smérnice CNB a pokyny ostrahy pro
vstup do vyhrazenych prostor a pro pobyt v nich.

Pracovnici poskytovatele jsou povinni podrobit se pfi kazdém vstupu do objektu CNB
bezpecnostni kontrole provadéné bankovnimi policisty.

CNB si vyhrazuje pravo nevpustit do objekti CNB pracovnika poskytovatele, ktery je
zjevné pod vlivem alkoholu, drog nebo jiné omamné latky.

. Vstup do objektii CNB se zvifaty je zakazan.
16.

Vstup soukromych navstév do vnitinich prostor objektit CNB je zakazan. Pro tyto ucely je
mozné vyuzit uréené navstévni mistnosti.

Poskytovatel je povinen zajistit, Ze jeho pracovnici budou vstupovat do prostori CNB
a zdrzovat se v nich pouze ve firemnim pracovnim odévu s viditelnym nesnimatelnym
oznacenim logem poskytovatele. Pracovni odév musi byt doplnén viditelné noSenou
vstupni kartou vydanou CNB kazdému pracovnikovi poskytovatele podle schvaleného
seznamu.

Poskytovatel a jeho pracovnici budou vénovat pii plnéni dila v oblasti pozarni ochrany
zvySenou pozornost:

e dodrzovani pravnich ptedpisti o pozarni ochrang,

e predpisim CNB pfi provadéni pozarné nebezpecnych praci se zvySenym pozarnim
nebezpecim (svafovani, fezani plamenem, pajeni, brouseni, rozbrusovani apod.),
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19.

20.
21.

22.

23.

24.

25.

26.

27.

e prlrazim a prachodim u rozvodul instalaci a technologii hranicemi pozarnich usek,
vcetné zachovani, obnoveni nebo nového vyhotoveni jejich protipozarnich ucpavek.

Poskytovatel se zavazuje zajistit, Ze jeho pracovnici, jakoz i pracovnici piipadnych jeho
poddodavatelt, ktefi se budou na plnéni podle této smlouvy podilet, zachovaji ml¢enlivost
o vSech skuteCnostech, se kterymi se v pribéhu plnéni seznami a které nejsou vetejné
znamy.

Povinnost ml¢enlivosti podle odst. 19 této piilohy neni ¢asové omezena.

V ptipadé¢ mimotadné udalosti se pracovnici poskytovatele musi fidit pokyny bankovnich
policist nebo dozorujiciho zaméstnance CNB a dale instrukcemi vyhlaSovanymi vnitinim
rozhlasem CNB.

Pracovnici poskytovatele nesmi vnaset do prostor CNB nebezpeéné piedméty, jako jsou
stielné zbran€, vybusniny, hotlavé kapaliny, tlakové lahve apod. O tom, co je ¢i neni
nebezpecny predmét, rozhoduji bankovni policisté v souladu s vnitinimi piedpisy CNB.

Fotografovani a pofizovéani videozaznami je ve viech prostorach objekti CNB zakéazano.
Vyjimku tvoii pofizovani dokumentace technickych havarii a poruch. Konkrétni ptipad
musi pfedem pisemné povolit feditel odboru bankovni bezpecnosti a krizového fizeni
nebo feditel piisluiné pobotky CNB.

Ve viech prostorach objekti CNB je piisny zakaz koufeni a pouzivani otevieného ohné.
O povoleni k provedeni pozarné nebezpecné prace se zvySenym pozarnim nebezpecim
pozada poskytovatel pisemnou formou dozorujiciho zaméstnance CNB, a to vzdy
nejpozdéji jeden pracovni den pied zahdjenim praci.

Pracovnici poskytovatele se musi zdrzet poskozovani ¢i odcizeni majetku CNB, a dale
1 jakéhokoli nevhodného chovani vii¢i zaméstnanctim a navstévnikim CNB.

Pracovnici poskytovatele uvedeni na seznamu se musi pfed zapocetim vykonu prace
v objektech CNB prokazatelné seznamit s ,,Pravidly pro smluvni partnery CNB k zajisténi
bezpec€nosti a ochrany zdravi pii praci, pozarni ochrany a ochrany Zivotniho prostiedi
v CNB“ (dile jen ,,pravidla®). Pravidla pfeda v listinné formé zastupci poskytovatele
pozarni a bezpeénostni technik CNB. Zastupce poskytovatele s pravidly seznami viechny
dotcené pracovniky poskytovatele.

CNB je opravnéna v objektu CNB kdykoliv podrobit kontrole kteréhokoliv pracovnika
poskytovatele uvedeného na seznamu ohledné dodrzovani poZarni ochrany, bezpecnosti
prace a vSech vyse uvedenych ustanoveni.
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1)

2)

3)

4)
5)

6)

7)

Priloha ¢é. 5

Obecna pravidla pro dodavatele v oblasti bezpe¢nosti IT

Pokud jsou tato obecnd pravidla v rozporu s ustanovenim textu této smlouvy nebo
zadavaci dokumentace nebo jeji jinou piilohou, ma prednost ustanoveni textu této
smlouvy nebo zadavaci dokumentace nebo jeji jina ptiloha.

Poskytovatel je povinen zajistit, Ze jeho pracovnici ¢i poddodavatelé a jejich pracovnici,
ktefi se budou na plnéni podle této smlouvy podilet, zachovaji mlcenlivost o vSech
skutecnostech, se kterymi se u objednatele seznami a které nejsou verejné dostupné.
Povinnost ml¢enlivosti neni Casové omezena.

Poskytovatel je rovnéz povinen chranit informace, které nejsou vetejné dostupné, zejména

predanou dokumentaci, pted jejich prozrazenim a/nebo zpfistupnénim neopravnénym

osobam a dale pouZit ziskané informace vyhradné pro tcely plnéni smlouvy s CNB.

Poskytovatel nemé vzdaleny piistup k systémam a do po¢itadové sité CNB.

Pracovnici poskytovatele, kteti budou samostatné ptistupovat k informaénim systémim

a systémovému prostitedi CNB, se pifed nebo pifi prvnim pfistupu musi seznamit

s bezpecnostnimi pozadavky a svymi povinnostmi vyplyvajicimi z vnitinich piedpist

CNB.

Poskytovatel a jeho pracovnici nejsou opravnéni:

a) obchazet bezpecnostni mechanizmy prostfedkll vypocetni techniky;

b) sdé&lovat své piistupové idaje k systémim CNB;

¢) sdilet piistup k systémim CNB (umoZnit jinému pracovat pod uZivatelovym
opravnénim);

d) provadét akce pozadované tieti osobou (instalace softwaru, navstéva webovych
stranek apod.) bez ovéfeni opravnénosti poZadavku.

Poskytovatel a jeho pracovnici jsou povinni:

a) okamzit¢ nahlasit sekci informatiky, pokud identifikuji moZnost obejiti
bezpecnostnich mechanizmli prostiredkli vypocetni techniky. To neplati pro
poskytovatele a uzivatele, jejichZ pfedmét smlouvy nebo pracovni naplii obsahuje tuto
¢innost;

b) pii opusténi pracovni stanice stanici uzamknout (napf. vytazenim multifukéniho
prukazu ze stanice) nebo se odhlasit a ovéfit, ze k odhlaSeni/uzamceni opravdu doslo;

c) bezpecné zlikvidovat nepotiebnd vyménnad média (napi. CD/DVD, flash disk,
pamétova karta) prostfednictvim sluzby HelpDesku;

d) bez prodleni odebrat z tiskdrny vytisténé dokumenty, popiipadé¢ pro zajisténi
diavérnosti pouzit zabezpeceny tisk, pokud to nastaveni tiskdrny umoziuje;

e) v piipad¢ detekce viru nebo podezieni na ptitomnost Skodlivého kodu neprodlené

kontaktovat HelpDesk a stanici kompletné provéfit antivirovym programem
za ptipadné spoluprace HelpDesku.
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8) Pracovnici poskytovatele nesmi:

a)

b)

zaznamenavat heslo tak, aby mohlo byt snadno identifikovano (tyka se i zapisovani
do elektronickych dokumentli, napf. Notepad). Pro uchovani je mozné pouzit
naptiklad bezpecné uloziste na Cipové karté uzivatele (SmartNotes);

pouzivat stejna hesla v systémech CNB a pro piistup do dalsich systémd a aplikaci
mimo CNB (napf. soukroma e-mailova schranka, Facebook, LinkedIn).

9) Poskytovatel a jeho pracovnici nejsou opravnéni:

a)

b)

c)

pouzivat soukromou e-mailovou schranku pro ¢innosti souvisejici s plnénim dle této
smlouvy, kromé vyjimecné situace, kterd nesnese odkladu a pfi niz hrozi nebezpeci
z prodleni v ptipad¢ nedostupnosti nebo poruchy pracovniho e-mailu;

nastavovat automatické pieposilani e-maill z pracovni e-mailové adresy mimo
systémové prostiedi CNB;

ukladat jiné nez vefejné informace mimo uloziité pod spravou CNB (piipadné
pod spravou smluvné zajisténého partnera), zejména do cloudovych sluzeb (napf.
uloz.to, leteckaposta.cz, Google Disk, Microsoft OneDrive a dalsi).

10) Poskytovatel a jeho pracovnici nejsou opravnéni:

a)

b)

nepovolen¢ pouzivat, kopirovat a $itit software, jako napf.:

1) instalovat nebo spoustét na pocitatich CNB soukromé potfizeny software (vcetné
softwaru licencovaného na uzivatele jako soukromou osobu);

ii) instalovat nebo spoustét na poéitatich CNB z internetu staZeny software (véetnd
komeréniho software, software typu shareware, freeware, public domain
a software licencovaného modelem GPL — General Public Licence). To neplati
v piipadech, kdy pfedmét této smlouvy obsahuje tuto ¢innost;

iii) instalovat ¢i pfenaSet software ve vlastnictvi CNB na jiné pocitace CNB, na své
soukromé pocitace nebo na pocitace tfetich stran nebo pofizovat kopie softwaru
instalovaného v pocitac¢i CNB. To neplati

(1) pro situace vyslovné schvalené a popsané v jiném vnitinim predpisu (napf.
vzdaleny pfistup ze zatizeni, které neni ve vlastnictvi CNB) a

(2) v ptipadech, kdy predmét této smlouvy obsahuje tuto ¢innost;

pouzivat nebo poskytnout neopravnéné jinym uZivatelim sériova cisla, licen¢ni klice,
hardwarové klice nebo jiné technické prostiedky slouZici k zajisténi ochrany nebo
jednoznacéné identifikaci vlastnika licence softwaru ziskané v CNB;

branit spousténi nastroji slouzicich pro automatizované kontroly nainstalovaného
a spousténého softwaru a provadét ¢innosti, které by vedly ke zkresleni ziskanych dat
z téchto néstroj.

Archivace elektronické posty

1) Zprava zaslana tak, ze alespon jednim z adresatl zpravy je emailova adresa ...@cnb.cz,
se uklada soucasné s pfijetim i do dlouhodobého archivniho uloziste.

2) Veskeré zpravy odesilané z emailové adresy ...@cnb.cz se ukladaji do dlouhodobého
archivniho ulozisté soucasné s odeslanim.
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Kontrola pristupu na Internet

Z dtivodu zvlastni povahy ¢innosti CNB a z toho plynouci povinnosti zajisténi bezpe&nosti
informacnich systémt CNB, z nichz nékteré jsou soucasti kritick¢ informacni infrastruktury

statu, jsou pristupy uzivateli na Internet automaticky zaznamendvany na trovni domén 2.
fadu (tj. napft. idnes.cz).
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