Evidencni ¢islo smlouvy CNB: 92-337-22

Smlouva
o poskytovani sluzZeb bezpecnostnich auditi informacnich systémii

uzaviena podle § 1746 odst. 2 zakona ¢. 89/2012 Sb., obcansky zakonik, ve znéni pozdéjsich
piedpist (dale jen ,,ob¢ansky zakonik*),
mezi:

Ceskou narodni bankou

Na Prikop¢ 28

115 03 Praha 1

zastoupenou: Ing. Milanem Zirnsdkem, feditelem sekce informatiky
a
Ing. Zdenikkem Viriusem, feditelem sekce spravni

I1CO: 48136450

DIC: CZ48136450

(dale jen ,,objednatel nebo ,,CNB“)
a

BDO Consulting s.r.o.

zapsanou v obchodnim rejstiiku vedeném Méstskych soudem v Praze, oddil C vlozka 24614
sidlo: V parku 2316/12, 148 00 Praha 4 - Chodov

zastoupenou: Martinem Hofickym, jednatelem

I1CO: 49622625

DIC: CZ49622625

¢. uctu: 107-8598090237/0100, Komercni banka, a.s.

(déle jen ,,poskytovatel®).

Preambule

CNB provozuje systém ABO/ABO-K, SKD a CERTIS néleZejici mezi informaéni systémy
kritické informacni infrastruktury a je dale provozovatelem vyznamnych informacnich systému
DMS, ESPIS, ISAI, JERRS a KRZR ve smyslu zakona ¢. 181/2014 Sb., o kybernetické
bezpec€nosti a o0 zméné souvisejicich zakonil (zdkon o kybernetické bezpecnosti), ve znéni
pozd¢jsich predpist (déle jen ,,ZKB*) a vyhlasky ¢. 82/2018 Sb., o bezpecnostnich opatienich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich, nélezitostech podéani
v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti),
ve znéni pozd¢jsich piedpist (dale jen ,,VKB*). Vzhledem k diilezitosti téchto informacnich
systémtl z pohledu napliiovani kol a fungovani CNB a rovnéz i vzhledem k napliiovani
pozadavkl vySe uvedenych pravnich predpisti v oblasti kybernetické bezpecnosti stanovuje
objednatel dale uvedené pozadavky, lhity, platebni podminky, smluvni pokuty a dalsi smluvni
ujednéni, které z této dulezitosti vychazeji.

Clanek I
Piredmét a rozsah plnéni
1. Pfedmétem plnéni podle této smlouvy je povinnost poskytovatele poskytovat objednateli

sluzby bezpecnostnich audit informacnich systémil a infrastruktury. Tyto audity sestavaji
zejména z nasledujicich ¢innosti:
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a) penetracni testy informacnich systémd,

b) penetracni testy infrastruktury,

¢) audity konfigurace serveru,

d) audity architektury IS/IT,

e) dalsi formy auditi bezpecnosti IS/IT dle konkrétnich pozadavka objednatele.

2. Vystupem kazdého bezpecnostniho auditu bude ,,Zprava s vysledky bezpecnostniho
auditu®, obsahujici zejména manazerské shrnuti, popis metodiky testovani, podrobny popis
zjisténych zranitelnosti a navrhy opatfeni vedouci ke zmirnéni rizik (dale jen ,,zprava®).
Zprava bude objednateli pfedana nejméné ve dvou tiSténych vyhotovenich a déle
v elektronickém formatu (.docx).

3. Soucasti plnéni dle odst. 1 tohoto ¢lanku je rovnéz poskytovani konzultaci objednateli
k pfipadné nalezenym zranitelnostem a k navrhiim na opatieni.

4. Podrobna specifikace pfedmétu plnéni je uvedena v ptiloze €. 3 této smlouvy.

Objednatel za poskytnuta plnéni zaplati cenu podle ¢l. III této smlouvy.

Clanek IT
Misto a zptisob plnéni

1. Mistem plnéni je sidlo objednatele na adrese Na Piikop¢ 28, 115 03 Praha 1, nebude-li
mezi povéfenymi osobami smluvnich stran dohodnuto jinak.

2. PInéni podle ¢l. I bude poskytovano na zaklad€ vyzvy povéiené osoby objednatele, zaslané
e-mailem povéfené osobé poskytovatele, a bude poskytovano v sidle objednatele. BliZsi
postup je uveden v €l. V této smlouvy.

3. PInéni bude pfevzato po piedani zpravy dle €l. I odst. 2, a to na zaklad€ akceptacniho
protokolu, ktery podepisi poveéiené osoby smluvnich stran.

4. Objednatel si vyhrazuje moznost prodlouzit lhitu(y) stanovenou(¢) podle ¢l. V pism. b)
nebo c) a to pfiméfen¢ okolnostem, na zakladé¢ pisemné a odivodnéné Zzadosti
poskytovatele, ve které poskytovatel dolozi, Ze objektivné nemiize pokracovat v plnéni dle
této smlouvy z diivodu neposkytnuti povinné a nezbytné soucinnosti objednatelem, nebo
z dlivodu skutecnosti stojicich na strané poskytovatele, které ani poskytovatel jednajici
s nalezitou péci nemohl predvidat a které sdm nezpiisobil (véetné napt. vypadku ¢i zdrZeni
v dodavatelsko-odbé&ratelském fetézci, vypadku v pracovni sile poskytovatele z diivodu
opatteni uloZzenych organy veifejné moci, nikoli vSak v disledku protipravniho jednani
poskytovatele, zdrZeni v plnéni jinych smluvnich partner objednatele, kterého se plnéni
dle této smlouvy dotyka a které nebylo zptisobeno objednatelem). Zadost poskytovatele
dle tohoto odstavce musi byt objednateli dorucena v dostatecném piedstihu pred uplynutim
predmétné lhit(y) a musi obsahovat i1 névrh jejich prodlouzeni, ten vSak neni
pro objednatele zavazny. Uprava lhiit(y) bude provedena e-mailem mezi povéfenymi
osobami.

Clanek ITI
Cena a platebni podminky

1. Smluvni strany se dohodly, Ze cena za jednotliva plnéni podle ¢l. I bude stanovena dohodou
povéfenych osob smluvnich stran na zadklad¢ odsouhlasené nabidky poskytovatele jako
cena pevna (tj. bez ohledu na skute¢ny objem pracnosti). Nabidkova cena poskytovatele
bude stanovena na zakladé predpokladaného objemu pracnosti a hodinové sazby dle odst.
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2 tohoto c¢lanku. Konzultace k pfipadné zjisténym zranitelnostem a navrhlim na opatieni
podle ¢l. I odst. 3 jsou zahrnuty ve sjednané ceng.

2. Hodinova sazba pracovniki poskytovatele byla sjednana dohodou smluvnich stran a ¢ini
950,- K¢ bez DPH.

3. Cenadle odstavce 1 zahrnuje veskeré naklady poskytovatele souvisejici s plnénim dle této
smlouvy. K cen¢ bude piipoctena DPH v sazbé platné ke dni uskutecnéni zdanitelného
plnéni.

4. Poskytovatel je opravnén navrhnout objednateli zménu hodinové sazby uvedené v odst. 2
tohoto ¢lanku v ndvaznosti na vyvoj Indexu cen trznich sluzeb, stejné obdobi pfedchoziho
roku = 100, konkrétn¢ index ,,J62 Sluzby v oblasti programovani a poradenstvi a souvisejici
sluzby* sloupec ,,Primér od pocatku roku®, a to prumér za predchozi kalendarni rok, ktery
vyhlasuje Cesky statisticky ufad. Ceny mohou byt zvySeny maximalné o &astku
odpovidajici pfedmétné ro¢ni inflaci. Upravu cen je poskytovatel opravnén navrhnout
nejdiive po uplynuti jednoho roku ode dne nabyti Gi¢innosti smlouvy. Upravy cen budou
provadény pisemnymi dodatky ke smlouvé podepsanymi opravnénymi zéastupci obou
smluvnich stran.

5. Dailovy doklad za plnéni podle ¢l. I je poskytovatel opravnén vystavit nejdiive v den
prevzeti ptislusného plnéni povéfenymi osobami objednatele na zékladé akceptacniho
protokolu dle ¢l. IT odst. 3. Akceptacni protokol bude piilohou danového dokladu.

6. Doklad k tihradé (fakturu) zasle poskytovatel elektronicky jako ptilohu e-mailové zpravy
na adresu faktury@cnb.cz ve formatu ISDOC. Pokud neni moZzné vytvofit doklad
ve formatu ISDOC, je mozné zasilat jej ve formatu PDF. V jedné e-mailové zpraveé smi byt
pouze jeden doklad k thradé. Mimo vlastni doklad k thrad€ miZe byt pfilohou e mailové
zpravy jedna az sedm pfiloh k dokladu ve formatech PDF, DOC, DOCX, XLS, XLSX.
Ptijaty budou i doklady k thrad€ v jiném formatu, ktery bude v souladu s evropskym
standardem elektronické faktury. Nebude-li moZzné zaslat doklad k uhradé¢ elektronicky,
zaSle jej objednatel v analogové formé& na adresu:

Ceska narodni banka

sekce rozpoctu a ucetnictvi
odbor ucetnictvi

Na Prikopé 28

115 03 Praha 1

7. Doklad k uhradé€ bude obsahovat udaje podle § 435 obcanského zdkoniku a bankovni tcet,
na ktery ma byt placeno a ktery je uveden v zdhlavi této smlouvy nebo ktery byl pozdéji
aktualizovan poskytovatelem (dale jen ,urceny ucet”). Dainovy doklad bude nadto
obsahovat naleZitosti stanovené v zakoné€ o dani z ptidané hodnoty. Nezbytnou naleZitosti
kazdého dokladu je také ¢islo této smlouvy (ve formatu ISDOC v poli ID ve skupiné
Contract References), nebo ¢islo objednavky (ve formatu ISDOC v poli External Order ID
ve skupin€¢ OrderReference), jsou-li objednavky v rdmci smlouvy vystavovany.
Pokud doklad bude postradat n€kterou ze stanovenych nalezitosti nebo bude obsahovat
chybné udaje, je objednatel opravnén jej vratit poskytovateli, a to az do lhiity splatnosti.
Nova lhita splatnosti za¢ina bézet dnem doruceni bezvadné¢ho dokladu.

8. 'V pfipad¢, Ze bude v dokladu k tthradé uveden jiny nez urceny tcet, je povétreny pracovnik
poskytovatele povinen na zakladé vyzvy objednatele sd€lit na e-mailovou adresu, ze které
byla vyzva odesldna, zda ma byt zaplaceno na bankovni ucet uvedeny v dokladu,
nebo na urceny ucet. V tomto piipade se doklad k uhradé nevraci s tim, ze lhtita splatnosti
zacina bézet az dnem doruceni sd€leni poskytovatele podle predchozi véty.
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9. Splatnost dokladu k thrad¢ je 14 dnt od doruceni objednateli. Povinnost zaplatit je splnéna
odepsanim prislusné ¢astky z uctu objednatele ve prospéch uctu poskytovatele.

10. Smluvni strany se ve smyslu ustanoveni § 1991 obcanského zakoniku dohodly, Ze je
objednatel opravnén zapocist jakoukoli svou penézitou pohleddvku za poskytovatelem,
at’ splatnou ¢i nesplatnou, oproti jakékoli penézit¢é pohledavce poskytovatele
za objednatelem, at’ splatné ¢i nesplatné.

Clinek IV
Osoby poskytovatele poskytujici plnéni

1. Poskytovatel se zavazuje, Ze plnéni dle ¢l. I bude poskytovano osobami, z nichz vzdy
minimalné jedna bude disponovat alespon jednim z certifikati CEH (Certified Ethical
Hacker) nebo OSCP (Offensive Security Certified Professional) ¢i obdobnym
certifikatem prokazujicim potiebnou znalost a zkuSenost na pozadované urovni
odpovidajici nékterému z vysSe uvedenych certifikatd a které poskytovatel uvedl
do seznamu technikl v zaddvacim fizeni na vybér dodavatele pro poskytovani sluzeb
uvedenych v této smlouve. Pozadovany certifikdt musi byt platny vzdy po celou dobu
poskytovani plnéni ptedmétnou certifikovanou osobou. Poskytovatel je povinen kdykoliv
po dobu ucinnosti této smlouvy na vyzvu objednatele tuto skutec¢nost dolozit,
a to do 5 pracovnich dnt od doruceni vyzvy.

2. Zmeéna v certifikovanych osobach poskytujicich plnéni mize byt provedena pouze
se souhlasem objednatele, a to po splnéni kvalifikaénich pozadavkl objednatele ve stejném
rozsahu, jaky byl stanoven v zaddvacim fizeni na vybér dodavatele pro poskytovani sluzeb
uvedenych v této smlouveé. Odsouhlaseni zmény bude provedeno e-mailem alespoii jednou
povétenou osobou objednatele, bez povinnosti uzaviit dodatek k této smlouvé.

3. Objednatel si za splnéni podminek dle odst. 2 tohoto ¢lanku vyhrazuje pravo pozadat
ovyménu nekteré z osob poskytujicich plnéni z diivodu opakované nespokojenosti
s kvalitou ji odvadéné prace nebo nedostate¢nou komunikaci s objednatelem.

4. Poskytovatel je povinen:

a) V souladu s ust. § 105 odst. 3 zdkona €. 134/2016 Sb., o zadavani vefejnych zakazek,
ve znéni pozd¢jSich predpisu (dale jen ,,ZZVZ*) poskytnout objednateli identifikacni
udaje vSech poddodavateld, kteti nebyli identifikovani dle véty prvni uvedené v § 105
odst. 3 ZZVZ a ktefi se nasledné zapoji do plnéni pfedmétu dle této smlouvy,
a to nejpozdéji pred zahdjenim plnéni predmeétu dle této smlouvy poddodavatelem;

b) V ptipadé€ poskytovani sluzeb prostiednictvim poddodavatele plati vSechna ustanoveni
tohoto ¢lanku také pro poddodavatele a jeho pracovniky, ktefi se budou na plnéni
smlouvy podilet. V ptipadé€, Ze poskytovatel splnil n€ktery z pozadavki stanovenych
objednatelem v zaddvaci dokumentaci zadavaciho fizeni na pfredmét této smlouvy
prostiednictvim poddodavatele, je povinen v pfipadé¢ zmény tohoto poddodavatele
pozadat objednatele o souhlas a prokazat, ze novy poddodavatel tento pozadavek
splituje, a to do 5 pracovnich dnli pfede dnem zahdjeni poskytovani plnéni dle této
smlouvy poddodavatelem. Odsouhlaseni zmény poddodavatele bude provedeno
e-mailem alespoil jednou povéfenou osobou objednatele, bez povinnosti uzaviit
dodatek k této smlouve;

¢) Zaplnéni poskytovana poddodavatelem je poskytovatel odpovédny jako by tato plnéni
poskytoval sdm. Poskytovatel se zavazuje, ze poskytne objednateli, pokud bude i ¢ast
plnéni poskytovana poddodavatelem, seznam kontaktnich tdaji na osoby provadéjici
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5.

plnéni za poddodavatele. Objednatel je opravnén prabéh plnéni realizovany
poddodavatelem fesit napfimo s jeho pracovniky a poskytovatel neni opravnén tuto
komunikaci s poddodavatelem ¢i jeho pracovniky jakkoliv omezovat nebo mafit.

Nesplnéni kterékoliv povinnosti poskytovatele uvedené v tomto ¢lanku je povazovano
za podstatné poruseni smlouvy.

Clinek V
Uplatnéni poZadavki na poskytnuti sluzZeb

Postup pii uplatnéni pozadavku na poskytnuti sluzeb dle ¢l. I odst. 1 je nasledujici:

d)

e)

objednatel vyzvu na poskytnuti sluzeb uvedenych v ¢l. I odst. 1 zasle e-mailem povéiené
osob¢ poskytovatele;

poskytovatel ve lhtté 5 pracovnich dnii od doru€eni vyzvy zasle e-mailem povéfenym
osobam objednatele nabidku, kterd obsahuje nabidkovou cenu (dle poctu ocekavanych
hodin potfebnych na poskytnuti poptdvanych sluzeb a pfislusné hodinové sazby
pracovnikl poskytovatele) a harmonogram praci;

po vzajemném odsouhlaseni nabidky vcetné harmonogramu praci dle piedchoziho
odstavce je poskytovatel povinen prace realizovat, a to dle harmonogramu uvedeného
v nabidce.

Clanek VI
Soucinnost, povérené osoby

Objednatel se zavazuje poskytnout poskytovateli vSechny informace, podklady
a pisemnosti, které ma k dispozici a které jsou nezbytné pro ¢innost poskytovatele podle
této smlouvy.

Povétenymi osobami smluvnich stran jsou:

a) zaposkytovatele:

b) za objednatele:

V ptipadé zmény povéfenych osob smluvnich stran nebo jejich kontaktnich tdaji jsou
smluvni strany povinny nahlédsit zménu nasledujici pracovni den po provedeni zmény
na e-mailové adresy povéfenych osob druhé smluvni strany. Zména osob je ucinna dnem
jejiho oznameni druhé smluvni strang, a to bez povinnosti uzavirat dodatek k této smlouve.

wewvr

jehoz dal$i testovani by mohlo vést k snizeni dostupnosti ¢i poskozeni systémového
prostiedi, kontaktovat povefenou osobu objednatele uvedenou v odst. 2 tohoto ¢lanku
a v testovani pokracovat aZ po jejim souhlasu.
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Clanek VII
Micenlivost, bezpe¢nostni poZadavky objednatele,
pojisténi a socialni odpovédnost poskytovatele

1. Poskytovatel se zavazuje zajistit, ze veskeré osoby podilejici se na plnéni dle této smlouvy
zachovaji ml€enlivost o v§ech skutecnostech, se kterymi se sezndmi v prubéhu plnéni této
smlouvy a které nejsou vetejné¢ dostupné. Povinnost mlcenlivosti trva i po skonceni
platnosti smlouvy.

2. Pracovnici ¢i poddodavatelé poskytovatele a jejich pracovnici smi pouzivat informace
ziskané v souvislosti s pInénim dle této smlouvy vyhradné pro tcely plnéni této smlouvy.
Dostane-li se kterdkoliv z osob uvedenych v tomto odstavci v pritbéhu plnéni do kontaktu
sudaji objednatele vyplyvajicimi zjeho provozni Cinnosti, zavazuje se tyto udaje
nezneuzit, nezménit ani nijak neposkodit, neztratit ¢i znehodnotit.

3. Poskytovatel se zavazuje zajistit, aby jeho pracovnici ¢i poddodavatelé poskytovatele
ajejich pracovnici v plném rozsahu dodrzovali bezpecnostni pozadavky objednatele
uvedené v priloze €. 1 této smlouvy.

4. Poskytovatel se zavazuje, ze nebude vyuzivat plnéni pro objednatele (resp. oznadeni Ceské
narodni banky) jako vefejné dostupnou referenci bez pfedchoziho pisemného souhlasu
objednatele.

5. Poskytovatel prohlasuje, Ze je ke dni uzavieni této smlouvy pojistén pro ptipad vzniku
odpovédnosti za skodu zptsobenou v souvislosti s plnénim této smlouvy, a to s horni
hranici pojistného plnéni nejméné ve vysi 1 000 000 K¢ (slovy: jeden milion korun
Ceskych). Poskytovatel se zavazuje zajistit, ze pojistnd smlouva zlstane v uvedeném
rozsahu platna a €innd po celou dobu trvani této smlouvy. Na vyzvu objednatele je
poskytovatel povinen kdykoliv v pribéhu trvani smlouvy tuto skutecnost prokazat,
ato do 5 pracovnich dnil od doruceni vyzvy.

6. Poskytovatel se zavazuje, Ze v souvislosti s plnénim dle této smlouvy zajisti legalni
zamé&stnavani osob a férové a dastojné pracovni podminky pro vSechny pracovniky
podilejici se na plnéni této smlouvy. Férovymi a distojnymi pracovnimi podminkami
se pfitom rozumi takové pracovni podminky, které spliiuji alesponl minimalni
standardy stanovené pracovnépravnimi a mzdovymi predpisy. Poskytovatel je povinen
zajistit splnéni pozadavki dle tohoto ustanoveni i u svych poddodavatelt.

7. Poskytovatel se zavazuje, Ze v souvislosti s plnénim dle této smlouvy zajisti fadné
a v€asné plnéni finan¢nich zavazkl vic¢i svym poddodavatelim, kdy za fadné a v€asné
plnéni se povazuje plné uhrazeni poddodavatelem vystavenych faktur za plnéni
poskytnutd poskytovateli v souvislosti s touto smlouvou, a to nejpozdéji do 10 dni
od obdrzeni platby ze strany objednatele.

8. Objednatel je opravnén plnéni povinnosti dle odst. 1 nebo 2 tohoto ¢lanku smlouvy
kdykoliv kontrolovat. Je-li k provedeni této kontroly potieba pfedlozeni dokumentt,
zavazuje se poskytovatel k jejich ptfedlozeni nejpozdéji do 5 pracovnich dnii
od doruceni vyzvy objednatele.

Clanek VIII
Kyberneticka bezpe¢nost

1. Poskytovatel bere na védomi, ze objednatel je spravcem informacnich systému kritické
informacni infrastruktury dle ustanoveni § 3 pism. ¢) ZKB a spravcem vyznamnych



Evidencni ¢islo smlouvy CNB: 92-337-22

10.

11.

informacnich systémt dle ustanoveni § 3 pism. e) ZKB uvedenych v preambuli této
smlouvy. Poskytovatel dale bere na védomi, ze poskytovani sluzeb uvedenych v ¢l. I bude
provadéno na aktivech systémi kritické informacni infrastruktury a aktivech vyznamnych
informacnich systémii.

Poskytovatel je pii plnéni této smlouvy v postaveni vyznamného dodavatele ve smyslu § 2
pism. n) a § 8 odst. 1 pism. f) a odst. 2 VKB a bere na védomi, ze po dobu tGcinnosti této
smlouvy bude veden v evidenci vyznamnych dodavatelll objednatele ve smyslu § 8 odst. 1
pism. b) a ¢c) VKB.

Rozsah zapojeni poskytovatele na zajiSténi bezpecnosti aktiv informacnich systému
kritické informacni infrastruktury a aktiv vyznamnych informacnich systémt pouzivanych
v prostiedi objednatele je urcen predmétem této smlouvy.

Poskytovatel je pfi poskytovani plnéni opravnén uzivat data pfedand mu objednatelem
za UCelem plnéni pfedmétu smlouvy ¢i data za timto ucelem ziskand pouze v rozsahu
nezbytném ke splnéni smlouvy a pouze v souladu s touto smlouvou a pfislusnymi pravnimi
ptedpisy, tj. zejména ZKB a VKB.

Poskytovatel se zavazuje zajistit, aby jeho pracovnici ¢i poddodavatelé poskytovatele
a jejich pracovnici v plném rozsahu dodrZzovali obecna pravidla pro dodavatele v oblasti
bezpec¢nosti IT uvedena v pfiloze ¢. 2 této smlouvy (dale jen ,pravidla bezpecnosti).
Poskytovatel se dale zavazuje zajistit, aby jeho poddodavatelé v plném rozsahu dodrzovali

zejména ustanoveni ¢l. VIII této smlouvy.

Poskytovatel se zavazuje pti vykonu své ¢innosti v¢as a prokazateln€ upozornit objednatele
na zfejmou nevhodnost jeho piikazti ¢i doporuceni vztahujicich se k pravidlim
bezpecnosti, jejichZ nasledkem mize vzniknout Gjma nebo nesoulad s pravnimi predpisy,
a zajistit ve spolupraci s objednatelem nahradni zpasob naplnéni pravidel bezpecnosti,
pokud stavajici feSeni prestalo byt funkcni a efektivni.

Poskytovatel je srozumén stim, ze objednatel provadi v pravidelnych intervalech
hodnoceni rizik v souvislosti s informa¢nimi systémy dle odst. 1 tohoto ¢lanku, kterych
se tyka poskytovani plnéni dle této smlouvy.

Poskytovatel se zavazuje informovat objednatele o tom, jakym zptsobem fidi bezpe¢nostni
rizika spojena s plnénim predmétu této smlouvy a dale jaka jsou zbytkova rizika souvisejici
s plnénim této smlouvy.

Dojde-li u poskytovatele k vyskytu bezpecnostnich incidentl vzniklych v souvislosti
s plnénim této smlouvy na informacnich systémech, jichZ se plnéni dle této smlouvy tyka,
nebo tykajici se aktiv pouzivanych poskytovatelem k plnéni této smlouvy, zavazuje
se poskytovatel o téchto bezpecnostnich incidentech bezodkladné informovat objednatele.
Poskytovatel se dale zavazuje oznamovat objednateli bezodkladn€¢ neobvyklé chovani
téchto informacnich systémi a podezieni na jakékoliv zranitelnosti bezpecnosti informaci
u objednatele.

Poskytovatel se zavazuje informovat objednatele o vyznamné zmén€ ovladani
poskytovatele. Ovladanim se rozumi vliv, ovlddani ¢i fizeni dle § 71 a nasl. zédkona
¢.90/2012 Sb., o obchodnich korporacich, ve znéni pozdéjsich predpisi ¢i ekvivalentni
postaveni, a to do 5 pracovnich dnli od uskute¢néni této zmény.

Poskytovatel se zavazuje informovat objednatele o zméné vlastnictvi €1 opravnéni nakladat
se zésadnimi aktivy vyuzivanymi poskytovatelem kplnéni této smlouvy,
a to do 5 pracovnich dnil od uskutecnéni této zmeény.
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12. Poskytovatel je povinen zajistit, aby byly v pfipadé ukonceni smlouvy veskeré informace

13.

a data ziskané ¢i vzniklé v souvislosti s plnénim této smlouvy likvidovany bezpecnym
zpisobem, ktery zaruci, ze nebude mozné zrekonstruovat jednotlivé datové struktury, asti
dat a informaci do podoby, jez by umoznila identifikovat obsah a zpracovani nebo pouziti
dat a/nebo informaci na konkrétnim nosic¢i dat. Poskytovatel je pfitom povinen zajistit
soulad postupu pfi likvidaci dat s ptilohou ¢. 4 VKB.

Dojde-li za dobu ucinnosti této smlouvy ke zméndm ZKB a/nebo VKB takového
charakteru a rozsahu, ze s nimi nebude smlouva v souladu, zavazuji se smluvni strany
uzaviit pisemny dodatek k této smlouve, jehoz ptedmétem bude uprava ¢i doplnéni prav
a povinnosti smluvnich stran nezbytnych k népravé tohoto stavu, a to bez zbytecného
odkladu poté, co legislativni zmény ZKB a/nebo VKB nabydou platnosti.

Clanek IX
Mezinarodni sankce

Poskytovatel potvrzuje, Zze ke dni podpisu této smlouvy on ani jeho poddodavatelé
nenapliuji definicni znaky subjektd uvedenych v ¢l. 5k natfizeni (EU) ¢. 833/2014 ze dne
31. ¢ervence 2014 o omezujicich opatfenich vzhledem k ¢innostem Ruska destabilizujicim
situaci na Ukrajin€, ve znéni jeho zmén (dale také jako ,nafizeni ¢. 833/2014%), nebo
subjekti uvedenych v ¢l. 1h rozhodnuti Rady 2014/512/SZBP ze dne 31. ¢ervence 2014
o omezujicich opatienich vzhledem k ¢innostem Ruska destabilizujicim situaci na Ukrajing,
ve znéni jeho zmén (dale jen ,,rozhodnuti 2014/512/SZBP*), kterym je zakézano zadat ¢i
plnit jakoukoli vetejnou zakazku nebo koncesni smlouvu ve smyslu v tomto ustanoveni
uvedeného natizeni ¢i rozhodnuti. Subjekty napliiujici defini¢ni znaky subjektli uvedenych
v €l. 5k natizeni ¢. 833/2014 nebo subjekt uvedenych v ¢l. 1h rozhodnuti 2014/512/SZBP
budou déle oznacovany jako ,,ur¢ené subjekty*.

Poskytovatel dale potvrzuje, ze ke dni podpisu této smlouvy neni osobou uvedenou
v piiloze I natfizeni Rady (EU) ¢. 269/2014 ze dne 17.bfezna 2014 o omezujicich
opatfenich vzhledem k ¢innostem narusujicim nebo ohrozujicim tzemni celistvost,
svrchovanost a nezavislost Ukrajiny, ve znéni jeho zmén (dale také jako ,,nafizeni
¢. 269/2014%), nebo v piiloze I natizeni Rady (EU) ¢. 208/2014 ze dne 6. biezna 2014
o omezujicich opatfenich viici nékterym osobam, subjektlim a organiim vzhledem k situaci
na Ukrajin€, ve znéni jeho zmén (dale také jako ,,nafizeni ¢. 208/2014), nebo v ptiloze 1
nafizeni Rady (ES) ¢. 765/2006 ze dne 18. kvétna 2006 o omezujicich opatienich vici
prezidentu Lukasenkovi a n¢kterym piedstavitelim Béloruska, ve znéni jeho zmén (dale
také jako ,,nafizeni ¢. 765/2006%), nebo v ptiloze rozhodnuti Rady 2014/145/SZBP ze dne
17. btezna 2014 o omezujicich opatfenich vzhledem k c¢innostem narusujicim nebo
ohrozujicim uzemni celistvost, svrchovanost a nezavislost Ukrajiny, ve znéni jeho zmén
(dale také jako ,rozhodnuti 2014/145/SZBP*). Osoba uvedend v ptiloze I natizeni
€. 269/2014 nebo v pfiloze I nafizeni ¢. 208/2014 nebo v ptiloze I nafizeni €. 765/2006
nebo v pfiloze rozhodnuti Rady 2014/145/SZBP bude dale oznaCovéna jako ,,urena
osoba®.

Poskytovatel se soucasné¢ zavazuje, ze uréenym osobam dle piedchoziho odstavce (neni-li
Jji sam) nebo v jejich prospéch nezptistupni Zadné financni prostiedky ani hospodaiské
zdroje ziskané v souvislosti s plnénim dle této smlouvy, a to pfimo ani nepiimo.

Poskytovatel dale potvrzuje, Ze plnéni jim poskytované dle této smlouvy neporusuje
z4adnym zplisobem jakékoliv platné pravni predpisy vydané zejména organy Evropské unie
[tj. zejména zdkazy dovozu vyrobkl ze Zeleza a oceli ve smyslu nafizeni Rady (EU)
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€. 2022/428 ze dne 15. bfezna 2022, kterym se méni ,,zakladni* natizeni (EU) ¢. 833/2014,
nebo natfizeni Rady (EU) ¢. 2022/355 ze dne 2. bfezna 2022, kterym se méni ,,zakladni
natizeni (ES) ¢. 765/2006 o omezujicich opatienich vzhledem k situaci v Bélorusku apod.].
Objednatel je opravnén piiporuseni této povinnosti poskytovatele plnéni nepievzit
v jakékoliv jeho ¢asti.

5. 'V pfipad€, ze by v prubéhu Ucinnosti této smlouvy poskytovatel nebo jeho jakykoliv
poddodavatel naplnili defini¢ni znaky uréeného subjektu nebo se poskytovatel stal uréenou
osobou, je poskytovatel povinen o takové skutecnosti objednatele bez zbyte¢ného odkladu,
nejpozdéji do 2 pracovnich dnil od nastani takové skutecnosti, pisemné informovat.

6. Dojde-li za dobu ucinnosti této smlouvy ke zméndm v kterémkoliv z vySe uvedenych
nafizeni Rady (EU) ¢i rozhodnuti Rady nebo k pfijeti jakékoliv jiné nové legislativy tak,
ze bude nezbytné dat tuto smlouvu s nafizenim Rady (EU), rozhodnutim Rady nebo jinou
novou legislativou do souladu, zavazuji se smluvni strany uzavtit pisemny dodatek k této
smlouvé, jehoz pfedmétem bude Uprava ¢i doplnéni prav a povinnosti smluvnich stran
v rdmci této smlouvy (sankéni mechanismy ¢i nové moznosti ukonceni smlouvy z toho
nevyjimaje), a to bez zbytecného odkladu, nejpozdéji do 15 pracovnich dnii poté, co zmény
nafizeni Rady (EU), rozhodnuti Rady ¢i jind nova legislativa nabydou platnosti,
nedohodnou-li se smluvni strany jinak.

7. Vznikne-li objednateli v souvislosti s nepravdivym prohlaSenim nebo poruSenim
povinnosti poskytovatele dle tohoto clanku smlouvy jakéakoliv $koda, je poskytovatel tuto
Skodu objednateli povinen v plné vysi nahradit.

Clanek X
Trvani smlouvy, vypovéd’ a odstoupeni od smlouvy

1. Smlouva se uzavira na dobu neuréitou.

2. Smlouvu miize vypovedét kterdkoliv ze smluvnich stran pisemnou vypoveédi dorucenou
druhé strang. Vypovédni doba je Sestimésicni a bézi od prvého dne mésice nasledujiciho
po doruceni pisemné vypovedi druhé smluvni strané.

3. Porusi-li kterakoliv strana podstatnym zpisobem zavazky vyplyvajici z této smlouvy, ma
druha strana pravo odstoupit od smlouvy, a to 1 v ¢asti, prostiednictvim pisemného
odstoupeni. Takové odstoupeni bude platné a nabude Gi¢innosti dnem jeho doruceni druhé
smluvni stran¢.

4. Zapodstatné poruseni smlouvy strany povazuji zejména tyto piipady:
- ze strany poskytovatele:
a) nesplnéni kterékoliv povinnosti poskytovatele dle ¢l. IV,
b) nesplnéni povinnosti poskytovatele uvedenych v ¢l. VIl odst. 1,2,3 a 5,
¢) nesplnéni povinnosti poskytovatele uvedené v ¢€l. VIII odst. 5

d) situace, kdy na zéklad€ pisemné informace od poskytovatele ¢i z vlastni iniciativy
objednatel shleda, Ze poskytovatel nebo jeho kterykoliv poddodavatel naplnili
defini¢ni znaky urceného subjektu nebo poskytovatel se stane urCenou osobou
nebo poskytovatel neuzavie dodatek ke smlouvé ve smyslu ¢l. IX odst. 6 této
smlouvy nebo poskytovatel porusi povinnost nezpfistupnit jakékoliv uréené osobé
(neni-li ji sdm) nebo v jeji prospéch zadné finanéni prostfedky ani hospodaiské
zdroje ziskané v souvislosti s plnénim dle této smlouvy, a to pfimo ani nepiimo,
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10.

nebo povinnost dodat ¢i poskytnout plnéni, které neporusuje zadnym zptisobem
jakékoliv platné pravni piedpisy vydané zejména organy Evropské unie; nebo

e) poruseni podminek sjednanych ve smlouvé o zpracovani osobnich udaju,
- ze strany objednatele:
a) prodleni s thradou ceny plnéni dle této smlouvy delsi nez 30 dnti.

Smluvni strany se dohodly, Ze je objednatel opravnén odstoupit od smlouvy kdykoliv
v priibéhu insolven¢niho fizeni zahdjeného na majetek poskytovatele.

Objednatel je dale opravnén odstoupit od smlouvy, pokud dojde k vyznamné zméné
kontroly nad poskytovatelem, pti¢emz kontrolou se rozumi vliv, ovladani ¢i fizeni dle § 71
a nasl. zékona ¢. 90/2012 Sb., o obchodnich korporacich, ve znéni pozdé€jsich predpisi ¢i
ekvivalentni postaveni nebo dojde ke zméné vlastnictvi ¢i opravnéni nakladat se zdsadnimi
aktivy vyuzivanymi poskytovatelem k plnéni této smlouvy a tato zména bude objednatelem
vyhodnocena jako bezpecnostni riziko ve smyslu ZKB a/nebo VKB.

Clanek XI
Smluvni pokuta, irok z prodleni, nahrada skody

V piipadé¢ prodleni poskytovatele ve lhitach plnéni stanovenych v odsouhlaseném
harmonogramu dle ¢l. V pism. ¢) je objednatel opravnén pozadovat smluvni pokutu ve vysi
500 K¢ za kazdy den prodleni.

V piipadé prodleni poskytovatele ve Ihtté dle €l. V pism. b) k zaslani nabidky je objednatel
opravnén pozadovat smluvni pokutu ve vysi 500 K¢ za kazdy pracovni den prodleni.

V piipadé¢ prodleni poskytovatele se splnénim smluvni povinnosti ve stanovené lhité dle
¢l. VII odst. 5 se poskytovatel zavazuje zaplatit objednateli smluvni pokutu ve vysi 500 K¢
za kazdy pracovni den prodleni.

V ptipadé poruseni povinnosti poskytovatele dle ¢l. VII odst. 1 je objednatel opravnén
pozadovat smluvni pokutu ve vysi 20 000 K¢ za kazdé¢ jednotlivé poruSeni mlc¢enlivosti.

V ptipadé prodleni poskytovatele ve lhiité stanovené v ¢l. VII odst. 7 nebo 8 této smlouvy
je objednatel opravnén pozadovat po poskytovateli smluvni pokutu ve vysi 500 K¢
za kazdy den prodleni.

V piipadé poruSeni kterékoliv povinnosti poskytovatele dle ¢l. VII odst. 6 této smlouvy je
objednatel opravnén poZadovat po poskytovateli smluvni pokutu ve vysi 5000 K¢,
a to za kazdy zjistény ptipad takového poruseni.

V piipad€ poruseni jakékoliv povinnosti poskytovatele dle ¢l. IV nebo VIII je objednatel
opravnén pozadovat smluvni pokutu ve vysi 20 000 K¢ za kazdé jednotlivé poruseni.

V ptipadé¢ prodleni poskytovatele v kterékoliv lhité dle ¢l. IX této smlouvy je objednatel
opravnén pozadovat po poskytovateli smluvni pokutu ve vysi 1 000 K¢ za kazdy pracovni
den prodleni.

V ptipadé, Ze se ukaze jakékoliv tvrzeni poskytovatele uvedené v ¢l. IX této smlouvy jako
nepravdivé nebo porusi-li poskytovatel zavazek stanoveny v ¢l. IX této smlouvy, vznika
objednateli narok na smluvni pokutu ve vysi 100 000 K¢ za kazdé jednotlivé nepravdivé
tvrzeni poskytovatele ¢i za kazdé jednotlivé poruSeni zdvazku poskytovatele.

V ptipad¢ prodleni objednatele s uhradou danového dokladu je poskytovatel opravnén
pozadovat Urok z prodleni podle nafizeni vlady ¢. 351/2013 Sb.
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11.

12.
13.

Smluvni pokuta i Grok z prodleni jsou splatné do 14 dnti od doruceni ptislusné¢ho dokladu
povinné smluvni strané. Povinnost zaplatit je splnéna odepsanim piislusné castky z uctu
povinného ve prospéch uctu opravnéného.

Smluvni pokutou neni dot¢eno pravo na nahradu skody.

Poskytovatel se zavazuje postupovat tak, aby jeho ¢innosti nedoslo ke vzniku Skody
na zafizenich nebo datech objednatele. Toto ustanoveni se nevztahuje na Skody, jejichz
skute¢nou pficinou je vada systému, kterd se projevila na zaklad¢ provadéni Setfeni v ramci
plnéni predmétu smlouvy.

Clanek XII
Uverejnéni smlouvy a skute¢né uhrazené ceny

Poskytovatel si je védom zdkonné povinnosti objednatele uvetejnit na svém profilu tuto
smlouvu véetné vSech jejich ptipadnych zmén a dodatkli a vysi skutecné uhrazené ceny
za plnéni této smlouvy.

Profilem objednatele je elektronicky nastroj, prostfednictvim kterého objednatel, jako
vetejny zadavatel dle zdkona ¢. 134/2016 Sb., o zadavani vetejnych zakazek, ve znéni
pozd¢jsich predpist (dale jen ,,ZZVZ®), uvetejiiuje informace a dokumenty ke svym
vefejnym zakazkdm zplisobem, ktery umoznuje neomezeny a piimy dalkovy pfistup,
pficemz profilem objednatele v dob¢ uzavieni této smlouvy je https://ezak.cnb.cz/.

Povinnost uvetejiiovani dle tohoto ¢lanku je objednateli ulozena § 219 ZZVZ.

Uvetejilovani bude provadéno dle ZZVZ a ptislusného provadéciho predpisu k ZZVZ.

Clanek XIII
Zavérecna ustanoveni

Smlouva nabyva platnosti a i€innosti dnem podpisu opravnénymi zastupci obou smluvnich
stran.

Smlouvu je moZno ménit nebo dopliiovat pouze formou pisemnych, vzestupné ¢islovanych
dodatkli podepsanych opravnénymi zastupci obou smluvnich stran, neni-li ve smlouvé
uvedeno jinak. Dodatek v elektronické podobé se povazuje za tadné podepsany
kupujicim/objednatelem, je-li podepsan kvalifikovanymi elektronickymi podpisy.

Zavazkovy vztah zaloZeny touto smlouvou se fidi ¢eskym pravnim fadem, zejména
obcanskym zdkonikem

Spory vyplyvajici z této smlouvy budou feSeny predevSim dohodou smluvnich stran.
Nebude-li mozné dosdhnout dohody, bude spor feSen pfed mistn€ a vécné piisluSnym
soudem Ceské republiky, a to vyluéné podle ¢eského préava.

Veskera komunikace mezi smluvnimi stranami vztahujici se k této smlouvé bude probihat
v Ceském jazyce, nebude-li povéfenymi osobami smluvnich stran v konkrétnim piipadé
dohodnuto jinak.

Odpoved’ stran této smlouvy podle § 1740 odst. 3 obcanského zakoniku s dodatkem nebo
odchylkou neni pfijetim nabidky, ani kdyz podstatné neméni podminky nabidky.

Smluvni strany vylucuji uplatnéni ustanoveni § 1765 a § 1766 obCanského zékoniku
na svilj smluvni vztah zalozeny touto smlouvou, ¢imz se rusi narok dodavatele na jednani
podle § 1765 odst. 1 obCanského zakoniku. Poskytovatel timto piebira nebezpeci zmény
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okolnosti dle § 1765 odst. 2 obcanského zakoniku.

8. Prava a povinnosti vzniklé z této smlouvy mohou byt postoupeny pouze po predchozim
pisemném souhlasu druhé smluvni strany.

9. Ukoncenim smlouvy nejsou dot¢ena ustanoveni smlouvy tykajici se narokt z odpoveédnosti
za vady, narokti z odpovédnosti za Skodu a néarokli ze smluvnich pokut, zdvazku
mlcenlivosti ani dalsi ustanoveni, z jejichz povahy vyplyva, Zze maji trvat i po zaniku
ucinnosti smlouvy.

10. Smlouva je vyhotovena v elektronické podobé, pricemz kazda ze smluvnich stran obdrzi
vyhotoveni smlouvy opatiené elektronickymi podpisy.

11. Nedilnou soucasti této smlouvy jsou nasledujici prilohy:

. 1 — Bezpecnostni pozadavky objednatele

(@1

. 2 — Obecna pravidla pro dodavatele v oblasti bezpecnosti IT

(@

Cx

. 3 — Podrobna specifikace pfedmétu plnéni

. 4 — Ujednani o zpracovani osobnich udaji

[@X

V Praze dne: 30. biezna 2023

Za objednatele: Za poskytovatele:

Ing. Milan Zirnsak Martin Hoticky
feditel sekce informatiky jednatel
podepsano elektronicky podepsano elektronicky

Ing. Zden&k Virius

feditel sekce spravni
podepsano elektronicky
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Priloha ¢. 1
Bezpecnostni pozadavky objednatele

1. Poskytovatel odpovida za to, Ze do objektil objednatele (dale jen ,,CNB*) budou vstupovat
nebo vjizdét pouze ti jeho pracovnici, kteti jsou jmenovité uvedeni v seznamu pracovnikli
schvaleném CNB (dale jen ,,seznam®). Tato povinnost se vztahuje i na posadky vozidel
poskytovatele vjizdgjicich do garazi CNB za uGlelem sloZeni a naloZeni nakladu.
Poskytovatel piedlozi seznam CNB nejpozdgji pét pracovnich dni pred zahajenim plnéni.

2. Seznam bude obsahovat tyto polozky: jméno, piijmeni a Cislo priikkazu totoznosti kazdého
z pracovniki poskytovatele. Poskytovatel se zavazuje zajistit, aby vSichni jeho pracovnici
uvedeni v seznamu byli jesté pred predloZzenim seznamu CNB proskoleni o podminkach
zpracovani osobnich Udaji a o pravech subjektti udaji ve smyslu obecného natizeni
o ochran¢ osobnich tdaji — Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich daji
aovolném pohybu téchto udaji a o zruseni smérnice 95/46/ES (déle jen ,,GDPR®).
Poskytovatel se zejména zavazuje, Ze vSichni jeho pracovnici uvedeni v seznamu budou
nejpozdgji do okamziku piedlozeni seznamu CNB pouéeni:

a) o tom, ze poskytovatel pieda jejich osobni tdaje v rozsahu: jméno, ptfijmeni a Cislo
prikazu totoznosti Ceské narodni bance, sidlem Na Piikopé 28, Praha 1 v ramci plnéni
této smlouvy, a to za uéelem ochrany prav a opravnénych zajmia CNB (zajisténi
evidence osob vstupujicich do budovy CNB z ditvodu ochrany majetku a osob a spravy
systému kontrol vstupi CNB);

b) o veskerych pravech subjektu udaji, kterda mohou uplatnit vii¢i poskytovateli a CNB,
zejména o pravu na piistup k osobnim tdajim, které jsou o nich zpracovavany, pravu
na namitku proti zpracovani osobnich udajl, pravu pozadovat napravu situace, ktera je
v rozporu s pravnimi pfedpisy, a to zejména formou zastaveni nakladani s osobnimi
daji, jejich opravou, dopInénim ¢&i odstranénim, jakoZ i o pravu podat stiznost k Utadu
pro ochranu osobnich udaji.

3. Za pouceni svych pracovnikil ponese poskytovatel viici CNB nasledné odpovédnost.
V ptipadé nesplnéni povinnosti podle bodu 2. nahradi poskytovatel Ujmu, kterd
v souvislosti s uvedenym CNB vznikne, a to véetné piipadné nemajetkové jmy vzniklé
poSkozenim dobrého jména a dobré povésti, ijmy vzniklé v disledku postihu pravomocné
ulozeného CNB spravnim nebo jinym k tomu opravnénym organem vefejné moci a Gjmy
vzniklé CNB v dusledku uspé$ného uplatnéni prav pracovniki poskytovatele viici CNB.

4. Pozadavky na ptipadné doplinky a zmény schvéaleného seznamu je nutno neprodlené
oznamit CNB. Piipadné dopliiky a zmény seznamu podléhaji schvaleni CNB. Osoby
neschvalené ze strany CNB nemohou vstupovat do objektt CNB, pticemz CNB
si vyhrazuje pravo neuvadet davody jejich neschvaleni.

5. Poskytovatel uvede predem ty své pracovniky, pro které pozaduje vystaveni vstupnich karet
ke vstupu do objekti CNB. Vystaveni vstupnich karet podléha schvaleni ze strany CNB.
Prvni vstupni karty budou vystaveny na naklady CNB. Kazdé dalsi vystaveni vstupni karty
bude zpoplatnéno castkou 200 K¢ (v¢. DPH) s tim, Ze tato ¢astka bude poskytovateli
vyfakturovana. Za vystaveni nové vstupni karty nebude nutné platit v ptipadech, kdy:

- dosavadni karta pfestane fungovat bez viditelného mechanického poskozeni,
- dojde ke zméné piijmeni pracovnika,
- byla karta odcizena a udalost je doloZitelna protokolem od Policie CR.
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10.

11.

12.

13.

14.

15.
16.

17.

18.

Poskytovatel bude pfi zahdjeni ¢innosti pro CNB vybaven zakladnim poétem vstupnich
karet pro jednotlivé pracovniky podle schvaleného seznamu. Vstupni karta umozni
opravnénému pracovnikovi poskytovatele samostatny vstup do urc¢enych prostor objektu
CNB a samostatny pohyb v nich. Vstupni karta bude nepfenosné a bude vydavana odborem
bankovni bezpeénosti a krizového Fizeni CNB.

Vstupni karty budou vydavany ze strany CNB pro kazdého pracovnika poskytovatele
jednotliveé proti podpisu, a to po predlozeni vypisu z rejstiiku trestl, ktery nebude starsi nez
tfi mésice. Vypis z rejstiiku trestl bude pracovnikovi vracen. Pti ptevzeti vstupni karty bude
dot¢eny pracovnik poskytovatele poucen o zpusobu pouzivani vstupni karty a o rezimu
vstupu osob a viezdu vozidel do objektit CNB a o pohybu v nich.

Pracovnik poskytovatele, kterému byla vyddna vstupni karta, je povinen okamzité
po zjisténi ztraty, odcizeni, zneuziti, zni¢eni nebo poskozeni vstupni karty, které brani
jejimu fadnému uzivani, toto oznamit odboru bankovni bezpecnosti a krizového fizeni
CNB.

Pti ukonceni pracovniho poméru pracovnika poskytovatele uvedené¢ho v seznamu
nebo pii ukonceni plnéni podle smlouvy je poskytovatel povinen neprodlené vratit vstupni
kartu dotéeného pracovnika odboru bankovni bezpeé¢nosti a krizového Fizeni CNB.

CNB si vyhrazuje pravo nevydat vstupni karty pracovnikiim poskytovatele bez udéni
diavodu.

CNB si vyhrazuje pravo vstupni kartu pracovnikovi poskytovatele odebrat z divodu
hrubého poruseni rezimu vstupu osob a vjezdu vozidel do objektu CNB nebo porusSeni
rezimu pohybu v ném.

CNB si vyhrazuje pravo vyfadit i schvalené pracovniky poskytovatele ze seznamu bez udani
divoda. Schvaleni pracovnici musi dodrzovat pokyny bankovnich policistti pro vstup do
vyhrazenych prostor a pro pobyt v nich.

Pracovnici poskytovatele jsou povinni podrobit se pii kazdém vstupu do objektu CNB
bezpecnostni kontrole provadéné bankovnimi policisty.

CNB si vyhrazuje pravo nevpustit do objekti CNB pracovnika poskytovatele, ktery je
zjevné pod vlivem alkoholu, drog nebo jiné omamné latky.

Vstup do objektit CNB se zvitaty je zakazan.

Vstup soukromych navstév do vnitinich prostor objektii CNB je zakazan. Pro tyto uéely je
mozné vyuzit ur€ené navstévni mistnosti.

Poskytovatel je povinen zajistit, Ze jeho pracovnici budou vstupovat do prostori CNB
a zdrZovat se v nich pouze ve firemnim pracovnim odévu s viditelnym nesnimatelnym
oznacenim logem dotéeného poskytovatele. Pracovni odév musi byt doplnén viditelné

nosenou vstupni kartou vydanou CNB dotéenému pracovnikovi poskytovatele podle
schvaleného seznamu.

Poskytovatel a jeho pracovnici budou vénovat pii plnéni podle této smlouvy v oblasti
pozarni ochrany zvySenou pozornost:

e dodrzovani pravnich ptedpisti o pozarni ochrang,

e predpisim CNB pfi provadéni pozarné nebezpecnych praci se zvySenym pozarnim
nebezpefim (svafovani, fezani plamenem, pajeni, brouSeni, rozbrusovani apod.),
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19.

20.
21.

22.

23.

24.

25.

26.

27.

28.

e prirazim a priachodiim u rozvodu instalaci a technologii hranicemi pozarnich usekd,
vcetné zachovani, obnoveni nebo nového vyhotoveni jejich protipozarnich ucpavek.

Poskytovatel se zavazuje zajistit, Ze jeho pracovnici, jakoz i pracovnici ptipadnych jeho
poddodavatelii, ktefi se budou na plnéni podle této smlouvy podilet, zachovaji ml¢enlivost
o vSech skutecnostech, se kterymi se v pribehu plnéni sezndmi a které¢ nejsou veiejné
znamy.

Povinnost ml¢enlivosti podle bodu 19. vyse neni ¢asové omezena.

V piipadé mimoiadné udalosti se pracovnici poskytovatele musi fidit pokyny bankovnich
policistii nebo dozorujiciho zaméstnance CNB a déle instrukcemi vyhlaSovanymi vnitinim
rozhlasem CNB.

Pracovnici poskytovatele nesmi vnaset do prostor CNB nebezpe&né piedméty, jako jsou
sttelné¢ zbrané, vybusniny, hoflavé kapaliny, tlakové lahve apod. O tom, co je ¢i neni
nebezpecny predmét, rozhoduji bankovni policisté v souladu s vnitinimi pfedpisy CNB.

Fotografovani a pofizovani videozaznami je ve viech prostorach objektii CNB zakézano.
Vyjimku tvofi potizovani dokumentace technickych havérii a poruch. Konkrétni ptipad
musi pfedem povolit feditel odboru bankovni bezpecnosti a krizového tizeni nebo feditel
piisluiné pobocky CNB.

Ve viech prostorach objekttt CNB je piisny zakaz koufeni a pouzivani otevieného ohng.
O povoleni k provedeni pozarné¢ nebezpecné prace se zvySenym pozarnim nebezpecim
pozada poskytovatel pisemnou formou dozorujictho zaméstnance CNB, a to vzdy
nejpozdéji jeden pracovni den pred zahédjenim praci.

Pracovnici poskytovatele se musi zdrzet poSkozovani ¢i odcizovani majetku CNB, a déle
1 jakéhokoli nevhodného chovani vii¢i zaméstnanctim a navstévnikim CNB.

Pracovnici poskytovatele uvedeni v seznamu se musi pfed zapocetim vykonu prace
v objektech CNB prokazatelné sezndmit s ,,Pravidly pro smluvni partnery CNB k zajisténi
bezpecnosti a ochrany zdravi pfi praci, pozarni ochrany a ochrany zivotniho prostiedi
v CNB*“ (dale jen ,pravidla®). Pravidla pieda v listinné formé zastupci poskytovatele
pozarni a bezpe¢nostni technik CNB. Zastupce poskytovatele s pravidly sezndmi viechny
dot¢ené pracovniky poskytovatele.

CNB je opravnéna v objektu CNB kdykoliv podrobit kontrole kteréhokoliv pracovnika
poskytovatele uvedeného na seznamu ohledné dodrZzovani poZarni ochrany, bezpec¢nosti
prace a vSech vyse uvedenych ustanoveni.

Pracovnici poskytovatelem uvedeni v seznamu musi rovnéz spliovat ,,Podminky ptistupu
zaméstnancti cizich firem vykonavajicich na zdkladé smluvniho vztahu éinnosti pro CNB k
utajované informaci stupné utajeni Vyhrazené* (viz piiloha ¢. 1 téchto bezpecnostnich
pozadavki CNB).
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1)

2)

3)

4)

5)

6)

7)

Priloha ¢. 2

Obecna pravidla pro poskytovatele v oblasti
bezpecnosti IT

Pokud jsou tato obecna pravidla v rozporu s ustanovenim textu smlouvy nebo zaddvaci
dokumentace nebo jeji jinou ptilohou, mé prednost ustanoveni textu smlouvy nebo zadavaci
dokumentace nebo jeji jina piiloha.

Poskytovatel je povinen zajistit, Ze jeho pracovnici ¢i poddodavatelé a jejich pracovnici,
kteti se budou na plnéni podle této smlouvy podilet, zachovaji mlcenlivost o vsech
skute¢nostech, se kterymi se u objednatele sezndmi a které nejsou veiejné dostupné.
Povinnost ml¢enlivosti neni ¢asové omezena.

Poskytovatel je rovnéz povinen chranit informace, které nejsou vetejné dostupné, zejména
pfedanou dokumentaci, pfed jejich prozrazenim a/nebo zpfistupnénim neopravnénym
osobam a dale pouZit ziskané informace vyhradné¢ pro ucely plnéni smlouvy s CNB.

Poskytovatel nemé vzdaleny piistup k systémim a do po¢itadové sité CNB.

Pracovnici poskytovatele, kteti budou samostatné ptistupovat k informacnim systémim
a systtmovému prosttedi CNB, se prfed nebo pfi prvnim pfistupu musi sezndmit
s bezpecnostnimi pozadavky a svymi povinnostmi vyplyvajicimi z vnitinich pfedpisi CNB.

Poskytovatel a jeho pracovnici nejsou opravnéni:
a) obchazet bezpecnostni mechanizmy prostiedkli vypocetni techniky;
b) sd&lovat své piistupové idaje k systémim CNB;

c) sdilet pfistup ksysttmim CNB (umoznit jinému pracovat pod uZivatelovym
opravnénim);

d) provadét akce pozadované tfeti osobou (instalace softwaru, navstéva webovych stranek
apod.) bez ovéteni opravnénosti pozadavku.

Poskytovatel a jeho pracovnici jsou povinni:

a) okamzit® nahlasit sekci informatiky CNB, pokud identifikuji moznost obejiti
bezpecnostnich  mechanizmli  prosttedkii  vypocetni  techniky. To neplati
pro poskytovatele, jejichz predmét smlouvy obsahuje tuto ¢innost;

b) pfi opusténi pracovni stanice stanici uzamknout (napf. vytazenim multifukéniho
prukazu ze stanice) nebo se odhlasit, a ovéfit, Ze k odhlaSeni/uzamceni opravdu doslo;

c) bezpecné zlikvidovat nepotiebnd vyménna média (napt. CD/DVD, flash disk, pamétova
karta) prostiednictvim sluzby HelpDesku CNB;
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8)

9

d) bez prodleni odebrat z tiskarny vytisténé dokumenty, poptipad¢€ pro zajisténi divérnosti
pouzit zabezpeceny tisk, pokud to nastaveni tiskarny umoznuje;

e) v ptipad¢ detekce viru nebo podezieni na piitomnost Skodlivého kodu neprodlené
kontaktovat HelpDesk CNB a stanici kompletné provéfit antivirovym programem
za piipadné spoluprace HelpDesku CNB.

Pracovnici poskytovatele nesmi:

a) zaznamenavat heslo tak, aby mohlo byt snadno identifikovdno (tyka se i zapisovani
do elektronickych dokumentt, napt. Notepad). Pro uchovani je mozné pouzit naptiklad
bezpecné ulozisté na Cipové karté uzivatele (SmartNotes);

b) pouZivat stejna hesla v systémech CNB a pro piistup do dalsich systémti a aplikaci mimo
CNB (napt. soukroma e-mailova schranka, Facebook, LinkedIn).

Pracovnici poskytovatele nejsou opravnéni:

a) pouzivat soukromou e-mailovou schranku pro Cc¢innosti souvisejici s plnénim
dle smlouvy, kromé vyjimecné situace, kterd nesnese odkladu a pfi niz hrozi nebezpeci
z prodleni v ptipad€ nedostupnosti nebo poruchy pracovniho e-mailu;

b) nastavovat automatické preposilani e-maili z pracovni e-mailové adresy mimo
systémové prostiedi CNB;

c¢) ukladat jiné nez vefejné informace mimo tilozi§té pod spravou CNB nebo poskytovatele
(ptipadné pod spravou smluvné zajisténého partnera), zejména do cloudovych sluzeb
(napf. uloz.to, leteckaposta.cz, Google Disk, Microsoft OneDrive a dalsi).

10) Poskytovatel a jeho pracovnici nejsou opravnéni:

a) nepovolené¢ pouZivat, kopirovat a §ifit software, jako napf-.:

1) instalovat nebo spoustét na pocitatich CNB soukromé potfizeny software (vcetné
softwaru licencovaného na uzivatele jako soukromou osobu);

ii) instalovat nebo spoustét na poéitatich CNB z internetu stazeny software (véetnd
komer¢niho software, software typu shareware, freeware, public domain a software
licencovaného modelem GPL — General Public Licence). To neplati v ptipadech,
kdy pfedmét smlouvy obsahuje tuto ¢innost;

ii1) instalovat ¢i pfenaset software ve vlastnictvi CNB na jiné pocitace CNB, na své
soukromé pocitace nebo na pocitace tietich stran nebo pofizovat kopie softwaru
instalovaného v pocitaci CNB. To neplati

(1) pro situace vyslovné schvalené a popsané v jiném vnitinim piredpisu
(napt. vzdaleny pfistup ze zafizeni, které neni ve vlastnictvi CNB) a

(2) v ptipadech, kdy predmét smlouvy obsahuje tuto ¢innost;
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b) pouzivat nebo poskytnout neopravnéné jinym uzivatelim sériova cCisla, licen¢ni klice,
hardwarové klice nebo jiné technické prostiedky slouzici k zajiSténi ochrany
nebo jednoznacné identifikaci vlastnika licence softwaru ziskané v CNB;

c) branit spousténi nastrojii slouzicich pro automatizované kontroly nainstalované¢ho
a spousténého softwaru a provadéet ¢innosti, které by vedly ke zkresleni ziskanych dat
z téchto nastroji.

Archivace elektronické posty

1) Zprava zaslana tak, ze alesponi jednim z adresatli zpravy je emailova adresa ...@cnb.cz,
se uklada soucasné s pfijetim i do dlouhodobého archivniho uloziste.

2) Veskeré zpravy odesilané z emailové adresy ...@cnb.cz se uklddaji do dlouhodobého
archivniho ulozisté soucasné s odeslanim.

Kontrola pFistupu na Internet

Z diivodu zvla$tni povahy ¢innosti CNB a z toho plynouci povinnosti zajisténi bezpeénosti
informacnich systéma CNB, z nichZ n&které jsou souéasti kritické informaéni infrastruktury
statu, jsou pfistupy uZivateli na Internet ze sit¢ CNB automaticky zaznamenavany
na urovni domén 2. fadu (tj. napf. idnes.cz).
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1)

2)

3)

4)

S)

6)

7)

8)

9)

Priloha ¢. 3
Podrobna specifikace predmétu plnéni

Cinnosti uvedené v ¢l. I odst. 1 této smlouvy budou probihat na systémovém prostiedi
sestavajicim z nasledujicich technologii/produktti (uvedeny pouze vybrané polozky):

Operacni systém: Windows server 2008 R2, Windows server 2016, Windows 7, Windows
10, Red Hat Enterprise Linux 5/6/7

Databaze: Oracle DB 11/12, MSSQL

Aplikaéni servery: Oracle Application Server, WebLogic

Webové servery: Apache, Tomcat, Oracle HTTP Server, Microsoft IIS
Virtualizace: VMWare, OracleVM, Citrix XenApp

Pracovnik poskytovatele pfi plnéni vyuziva své vlastni zafizeni (notebook), které bude
pripojeno do vnitini sité¢ CNB, pokud nebude dohodnuto jinak. Pracovnik poskytovatele je
povinen zajistit diivérnost dat ulozenych na tomto zafizeni pomoci Sifrovadni pevného
disku.

Pokud je to pro dany audit nutné, bude pracovnik poskytovatele vybaven piistupovym
opravnénim pro testované prvky/IS a dodatecnymi informacemi o testovanych prvcich/IS.
Pracovnik je povinen uchovavat pfistupové udaje a dal§i informace o testovanych
prvcich/IS v tajnosti.

Pro kazdy audit bude pracovnik poskytovatele vybaven pfesnym vymezenim testovanych
prvki/IS bud’ ve formé IP adres, doménovych jmen, nebo jinym vymezenim rozsahu (¢asti)
aplikace/infrastruktury.

Béhem auditu bude pracovnik poskytovatele pribézné informovat povefenou osobu
objednatele o planovanych dil¢ich testech a jejich vysledcich. Pokud dojde k nalezeni
vysoce rizikové zranitelnosti, pracovnik poskytovatele informuje povérenou osobu
objednatele neprodleng.

Pfed provedenim testl, které by mohly mit dopad na dostupnost ¢i integritu testovanych
prvkil/IS, je pracovnik poskytovatele povinen dalsi postup konzultovat s povéfenou osobou
objednatele a pokracovat pouze po ziskani jejiho souhlasu.

Po skonceni auditu a vytvoreni zavérecné zpravy pracovnik poskytovatele bud’ veskera
data ziskana béhem auditu smaze, nebo uloZi do bezpecného tloZisté s fizenym piistupem.
Zejména tato data nesmi zistdvat na zafizeni, které bylo vyuZzivano po dobu auditu.

Pokud bude zafizeni pracovnika poskytovatele odnaSeno béhem auditu mimo prostory
CNB, je nezbytné vzdy konzultovat rozsah a obsah dat, ktera se nachazi na tomto zafizeni,
s povefenou osobou objednatele.

Cely proces auditu bude pracovnikem poskytovatele dokumentovan. Zaznamenany budou
jednotlivé kroky v dostatecné podrobnosti a s casovymi znackami. Také budou vytvoreny
logy z vyuzitych néstroju (téch, které toto podporuji). Tato dokumentace bude ptedana
objednateli spolecné se zavéreCnou zpravou.

10) Na vyzadani poskytovatel poskytne zavérecnou formalni prezentaci vysledkd auditu

v sidle objednatele.
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Priloha ¢. 4

Ujednani o zpracovani osobnich udajt
(dale také jen ,,Ujednani )

Smluvni strany se dohodly na tomto Ujednani, které napliluje pozadavky stanovené
pro smlouvu o zpracovani osobnich udaji podle ustanoveni ¢l. 28 odst. 3 nafizeni Evropského
parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto udaji a o zruSeni
smernice 95/46/ES (obecné natizeni o ochrané osobnich udaji) (déle jen ,,GDPR “).

1. Uvodni ustanoveni

1.1. Ceska narodni banka (dale téz ,,sprdvce”) v souladu se smlouvou o poskytovani sluZeb
bezpetnostnich auditi informaénich systémii, evidenéni ¢islo smlouvy CNB: 92-028-19
(dale jen ,,smlouva‘) urcuje ucel a prostredky zpracovani osobnich udaji zaméstnanci
objednatele (dale jen ,,interni uZivatelé*) a pripadnych dalSich uzivatelii informac¢nich
systémi v systémovém prostiedi spravce (dale jen ,,externi osoby*) (spolecné dale jen
»Subjekty udajii*) a je tedy v postaveni spravce osobnich tidaji ve smyslu ¢l. 4 odst. 7
GDPR.

1.2. BDO Consulting s.r.o., zapsand v obchodnim rejstiiku vedeném Méstskych soudem
v Praze, oddil C vlozka 24614, se sidlem V parku 2316/12, 148 00 Praha 4 — Chodov, ICO:
49622625, DIC: CZ49622625 (dale téz ,zpracovatel*) bude na zakladé smlouvy
zpracovavat osobni udaje subjektd tdaji a bude ve vztahu ke spravci v postaveni
zpracovatele osobnich udaji ve smyslu ¢l. 4 odst. 8 GDPR.

2. Predmét Ujednani

Toto Ujednani upravuje vztahy mezi spravcem a zpracovatelem a urcuje jejich prava
a povinnosti pifi zpracovani osobnich udajli zpracovatelem a v souvislosti s nim, zejména
pak vymezuje rozsah osobnich udaji, které bude zpracovatel zpracovavat, prostredky a ucel,
pro ktery bude osobni udaje zpracovavat, dobu zpracovani osobnich Udaji, jakoz i podminky
a zaruky zpracovatele z hlediska technického a organiza¢niho zabezpeceni ochrany osobnich
udajl tak, aby zpracovani probihalo v souladu s pravnimi piedpisy v oblasti ochrany osobnich
udaja.

3. Ulel zpracovani a rozsah zpracovavanych osobnich udaji

3.1. Zpracovatel bude zpracovavat osobni idaje subjektl idaji pouze v rozsahu nezbytném pro
zajisténi realizace smlouvy. Za osobni udaje jsou podle tohoto Ujednani povazovany
informace uvedené ve vyctu v odstavci 3.2 tohoto Ujednani (,,0sobni udaje).

3.2. Zpracovatel bude zpracovavat osobni udaje piedané ze strany spravce pro ucely zajiSténi
bezpecnostnich auditl pouze v nésledujicim rozsahu nezbytném pro vykon prav
a povinnosti podle smlouvy:

a) jméno a piijmeni subjektli udaji;

b) osobni ¢islo internich uzivatelt;
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3.3.

34.

4.1.

4.2.

5.1.

5.2.

5.3.

5.4.

¢) uzivatelské jméno subjekti daji;

d) e-mailovou adresu subjektii udaji (pracovni e-mailovou adresu, v piipad¢ uvedeni
ze strany externich uzivatelli i soukromou e-mailovou adresu);

e) telefonni ¢islo subjekti udajii (pracovni telefonni ¢islo, v ptipadé uvedeni ze strany
externich uzivatell i soukromé telefonni ¢islo).

Zpracovatel bude osobni udaje zpracovavat nasledujicimi zplisoby ve smyslu ¢l. 4 odst. 2
GDPR: sbérem od spravce, shromazdénim, zaznamenanim, uspofadanim, ulozenim a také
jejich vymazem nebo jinym zptisobem v souvislosti s t¢elem zpracovani osobnich tdaji
podle odstavce 3.2 tohoto Ujednani.

Zpracovatel je ve vSech pripadech pii zpracovani osobnich udaji vazan prokazatelnymi
pokyny spravce. Zpracovatel nesmi bez predchoziho prokazatelného vyslovného souhlasu
anebo pokynu spravce zpracovdvané osobni udaje upravit nebo pozménit, tfidit nebo
kombinovat, zpfistupnit ani pfedat tfeti osobé, Sifit ani zvefejiiovat, ani jakymkoli
zpisobem pouzit pro vlastni potiebu.

4. Doba zpracovani

Zpracovatel bude osobni tidaje zpracovavat po dobu nezbytnou pro ucel zajisténi realizace
smlouvy.

Po uplynuti doby zpracovani podle odstavce 4.1 tohoto Ujednani bude zpracovatel osobni
udaje zpracovavat v souladu s ¢l. 6 odst. 1 pism. ¢) a f) GDPR pouze v nezbytném rozsahu
a vyhradné za ucelem plnéni pravnimi piedpisy uloZenych povinnosti a ochrany prav
a pravem chranénych zajmt spravce, zpracovatele, pfijemce nebo jiné dotéené osoby,
a to nejdéle po dobu vyplyvajici z ptisluSnych zvlastnich pravnich ptedpisi.

5. Prava a povinnosti smluvnich stran

Spravce povétuje zpracovatele zpracovanim osobnich udajii vyhradné za ucelem podle
odstavce 3.2 tohoto Ujednani.

Osobni daje nebudou zpracovatelem zpracovavany ani s nimi nebude nakladano jinak, nez
pouze za ucelem, pro ktery byly osobni tidaje zpracovateli poskytnuty, a vZdy v souladu
s pokyny spravce; to plati i pro zpfistupnéni ¢i poskytnuti osobnich udaji tieti osobé nebo
pfedani mimo tzemi EU.

Zpracovatel je povinen pii kazdém ptipadném vyuziti cloudové sluzby predem informovat
spravce o tom, vekterych zemich budou zpracovavané osobni udaje umistény,
ato1v pfipadé jakékoli zmény. Zatizeni, na nichZ budou osobni udaje uchovavany nebo
jinak zpracovavany, se budou nachazet vyluéné¢ v zemich EU a osobni udaje budou
piedavany a uchovéavany pouze v téchto zemich. Zpracovatel je zaroven povinen zajistit
zpracovani osobnich udajii spravce oddélené od piipadnych osobnich tdaju jinych klient
zpracovatele.

Zpracovatel je povinen zabezpecit osobni Udaje a zachovavat mlCenlivost o osobnich
udajich a fidit se pokyny spravce ve vSech ptipadech, kdy se jedna o zpracovani
¢i zabezpeceni osobnich daji. Zpracovatel pfijme technickd, organizaéni a personalni
opatfeni adekvatni zplisobu zpracovani a v souladu s pokyny spravce — piicemz toto
zabezpeceni bude odpovidat ptisluSnym aktudlnim pouzivanym bezpecnostnim standardim
(podrobnéji v odstavci 5.5 a nésl. tohoto Ujednani).
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5.5. Spravce stanovi opatieni, ktera povazuje za dostatecnd pro technické a organizacni
zabezpeceni osobnich idaji nasledovné:

a) Technické zabezpeceni osobnich tdaji bude zajisténo pomoci prostiedki:

(@)

(i)

(iii)

pocita¢ové bezpecnosti; zpracovatel se zavazuje ke zpracovani pouzivat
vyhradné takové technické a programové prostiedky, jejichz pouzivani
pfi vylouceni neptedvidatelnych okolnosti eliminuje moznost naruSeni,
ztraty, zniceni ¢i poskozeni osobnich udajii, neopravnéného piistupu k nim,
¢1 neopravnéného nakladani s osobnimi udaji;

komunikaéni bezpecnosti; zpracovatel se zavazuje dodrzovat takova
opatieni k zabezpeCeni ochrany osobnich udaji pfi jejich pfenosu
telekomunikacnimi kanaly (vCetn¢ datovych nosicl), jejichz povaha
eliminuje pfi vylouceni nepiedvidatelnych okolnosti moznost naruseni
(Sifrovani);

fyzické bezpecnosti; v tomto ohledu zpracovatel prohlasuje, Ze misto,
ve kterém budou osobni udaje zpracovavany a ve kterém budou uchovavany
spisy a dokumenty, bude mit charakter prostoru zabezpeceného pied
moznosti naruseni bezpecnosti.

Zpracovatel bude plnit vSechny povinnosti stanovené v tomto ustanoveni pism. a)
vyuzivanim prostiedkii odpovidajicich dosaZzenému stupni technického pokroku
a narokiim odborné péce.

b) Organizacni zabezpeceni:

(@)

(i)

osobni udaje budou zpfistupnény pouze urenym osobam z opravnéného
personalu zpracovatele a pfipadné oprdvnénym osobam, které odpovidaji
za zajisténi bezpe€nosti systému, kde jsou osobni tudaje uloZeny,
a to na zéklad€¢ zvlastnich uzivatelskych opravnéni zfizenych vylucné pro
tyto osoby;

zpracovatel je povinen zabezpecit pouceni osob, které maji v ramci
zpracovani osobnich udaju pristup k témto udajiim, aby vSechny tyto osoby
byly fadné pouceny o svych povinnostech pii zpracovavani osobnich udaj,
zejména pak o povinnosti ml¢enlivosti ve vztahu k témto osobnim udajim.

¢) Dale je zpracovatel povinen:

(i) zabranit neopravnénym osobam v piistupu k osobnim udajiim a k prostfedktim

pro jejich zpracovani, a také zabranit neopravnénému cCteni, vytvafeni,
kopirovani, ptenosu, upravé ¢i vymazani zdznamu obsahujicich osobni tidaje.

5.6. Zpracovatel je povinen zpracovat a dokumentovat pfijatd a provedend technicka
a organizacni opatieni k zajiSténi ochrany osobnich tdaji v souladu s pravnimi predpisy,
zejména s GDPR a dalSimi pfedpisy v oblasti ochrany osobnich udajt, jakoz i provadét
nejméné jednou rocné¢ hodnoceni efektivnosti piijatych opatieni, a to vcetné¢ vedeni
a zptistupnéni nasledujici dokumentace:

a) seznamu osob, které jsou opravnény pfistupovat k osobnim tudajim (vcetné
rozsahu opravnéni);

b) elektronického piehledu informaci o veSkerych pftistupech jednotlivych osob
k osobnim udajam.

5.7. Zpracovatel bude neprodlené pisemné informovat spravce v piipadé jakychkoliv potizi
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pii plnéni povinnosti vyplyvajicich ztohoto Ujednani, jakoz i o vSech okolnostech
tykajicich se poruSeni povinnosti pii zpracovani a ochrané osobnich Udaji, zejména
o piipadech, kdy dojde k ndhodnému nebo protipravnimu zniceni, ztrat¢ ¢i zméné
zpracovavanych osobnich udaji nebo neopravnénému poskytnuti nebo zptistupnéni
zpracovavanych osobnich udaji. V takovém piipadé zpracovatel pfijme v nejkratSim
mozném terminu vesSkera nezbytnd opatieni k zajisténi dostate¢né ochrany osobnich udaju,
notifikuje spravce o téchto skutecnostech prostiednictvim kontaktnich osob uvedenych
ve smlouvé a nasledné¢ postupuje v souladu s GDPR a pokyny spravce, budou-li mu
sdéleny.

5.8. V ptipadé, ze v souvislosti se zpracovanim osobnich udajii zpracovatelem bude zahéjeno
fizeni ze strany organu vefejné spravy, zpracovatel poskytne spravci v téchto fizenich
veskerou potiebnou souc¢innost.

5.9. Zpracovatel je spravci na jeho zadost napomocen pii posuzovani vlivu zpracovavani
osobnich udajii na ochranu osobnich udaji a pifi konzultacich spravce s dozorovym
organem, pfi zohlednéni povahy zpracovavani a informaci, jeZ mé zpracovatel k dispozici.

5.10.Zpracovatel nezapoji do zpracovavani osobnich tidaji dal§iho zpracovatele bez ptedchoziho
pisemného povoleni spravce. V piipadé€, Ze jakakoliv ¢ast zpracovavani osobnich tdaji
bude vykonavana dal§im zpracovatelem po predchozim pisemném povoleni spravce,
zUstava zpracovatel plné odpoveédny vici spravei za zpracovavani osobnich udaji.

5.11.Spravce je opravnén kontrolovat dodrzovani pravidel stanovenych pro zpracovani v GDPR
¢i v tomto Ujednani u zpracovatele, resp. 1 na jiném misté, kde dochéazi ke zpracovani
osobnich daji. Zpracovatel za timto ucelem zajisti zastupcim spravce, kteti budou
provedenim kontroly povéteni, pristup ke vSem relevantnim informacim a na vSechna
prislusna mista tak, aby mohlo byt fadn¢ provedeno hodnoceni opravnénosti zpracovani.
Zpracovatel poskytne spravci na jeho vyzadani veskeré podklady o piijatych a provedenych
technickych a organizaénich opattenich k zajisténi ochrany osobnich uda;ji.

5.12.Po ukonceni poskytovani sluZzeb podle smlouvy zpracovatel neprodlené vrati vesSkeré
osobni udaje spravci, s vyjimkou udajt, které je zpracovatel povinen uchovavat na zékladé
platnych pravnich ptedpisi.

6. Odpovédnost za ijmu a smluvni pokuty

6.1. Clanek 6 upravuje odpovédnost za (ijmu a narok na smluvni pokuty v piipadé poruseni
podminek tohoto Ujednani. Znéni tohoto ¢lanku 6 se nevztahuje na smluvni pokutu a trok
z prodleni podle ¢lanku X smlouvy, ve znéni pozd¢jSich dodatkd, jehoz platnost a ti¢innost
zUstava v plném rozsahu zachovana.

6.2. Zpracovatel se zavazuje nahradit spravci jakoukoliv Gjmu, vetné nemajetkové, ktera
vznikne z diivodu poruseni tohoto Ujedndni ze strany zpracovatele. V tomto zévazku
zpracovatele je zahrnuta i povinnost odSkodnit spravce za (i) jakékoliv naroky, a to zejména
zadostiu¢inéni, penézité nahrady nebo pokuty, ispé$né uplatnéné v soudnim popft. spravnim
fizeni, ze strany tfetich osob, (i1) za spravni pokuty ulozené spravci pravomocné dozorovym
organem, nebo (iii) jakoukoli Gjmu utrpénou poskozenim dobré povesti v pfic¢inné
souvislosti s porusenim povinnosti stanovenych pravnimi pfedpisy nebo timto Ujednanim
ze strany zpracovatele.
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6.3.

6.4.

6.5.

6.6.

6.7.

6.8.

7.1.

7.2.

8.1.

8.2

Pokud dojde k poruseni GDPR nebo jinych pravnich predpisii v oblasti ochrany osobnich
udajii pouze v disledku jednéani t€ smluvni strany, které je v souvislosti s timto porusenim
uloZena spravni pokuta, hradi naklady na uhrazeni spravni pokuty plné ta strana, ktera
GDPR nebo jiny pravni piedpis v oblasti ochrany osobnich udajti prokazatelné porusila a jiz
soucasn¢ byla ulozena pokuta.

V ptipadé¢, ze zpracovatel spravci neumozni kontrolu ohlaSenou v souladu s odstavcem 5.11
tohoto Ujednani, anebo béhem kontroly spravci neposkytne pro predmét kontroly potiebnou
soucinnost, je spravce opravnén po zpracovateli pozadovat smluvni pokutu ve vysi 1 000
K¢ za kazdy zapocaty pracovni den takto trvajiciho prodleni na stran¢€ zpracovatele.

Zpracovatel je povinen odstranit kontrolou zjisténé nedostatky ve lhité 5 dnti, neni-li mezi
zpracovatelem a spravecem dohodnuto jinak. V piipadé¢, ze zpracovatel neodstrani kontrolou
zjisténé nedostatky, je spravce opravnén po zpracovateli pozadovat smluvni pokutu ve vysi
1 000 K¢ za kazdy zapocaty den prodleni na strané zpracovatele.

V ptipadé¢, ze zpracovatel porusi kteroukoli z povinnosti sjednanych v ¢l. 5 (vyjma odstavce
5.11) tohoto Ujednani, je spravce opravnén po zpracovateli pozadovat smluvni pokutu
ve vysi 5 000 K¢ za kazdy jednotlivy ptipad takového poruseni.

Ujednanim o smluvni pokuté podle tohoto ¢lanku neni dotéeno pravo spravce na ndhradu
Skody vzniklé z poruseni povinnosti.

Zpracovatel prohlasuje, ze ma platné uzavieno pojisténi v dostate¢ném rozsahu pro ptipad
Skody vzniklé porusenim jeho povinnosti z tohoto Ujednani, a bude jej udrzovat po celou
dobu trvani zavazkl z tohoto Ujednani.

7. Trvani zavazku

Zavazek ke zpracovani osobnich udaji se sjednava pouze na dobu existence zdvazkového
vztahu vzniklého ze smlouvy, nejpozdéji do dne likvidace posledniho zpracovavaného
osobniho tudaje zpracovatelem ve smyslu povinnosti zlikvidovat osobni udaje podle
pfislusnych ustanoveni GDPR.

V piipadé¢ ukonceni smlouvy pifedd zpracovatel veskeré osobni tudaje spravci
na dohodnutém datovém nosi¢i a nasledné neprodlené zlikviduje veskeré zdznamy
(s vyjimkou upravenou v odstavci 4.2 tohoto Ujednani) v jim spravovanych datovych
ulozistich a na datovych nosi¢ich, vcetné¢ provozné-bezpecnostnich zaloh zpracovatele
1 datovych zaloh uloZenych u jeho ptipadného poddodavatele

8. DalSi ujednani

Smluvni strany se zavazuji vstoupit v jednani o doplnéni tohoto Ujednani, pokud vyjde
najevo potieba takového doplnéni zejména s ohledem na nové ptijaté pravni piedpisy,
stanoviska dozorovych organd, nebo rozhodovani soudnich ¢i spravnich organt,
a poskytnout si veSkerou potifebnou souc¢innost ke sjedndni dodatku smlouvy, pokud bude
pro potieby plnéni poZzadavki obecného natizeni ¢i jinych pravnich pfedpist potiebny.

Za pisemnou formu se pro ucely tohoto Ujednani nepovazuje e-mailova ani jind
elektronickd forma. Vyjimkou je situace, v niz zpracovatel informuje spravce ve smyslu
odstavce 5.7 (potize pii plné€ni povinnosti vyplyvajicich z tohoto Ujedndni a okolnosti
tykajici se poruSeni povinnosti pfi zpracovani a ochrané osobnich tidajl), a také oznameni
kontroly ve smyslu odstavce 5.11, které¢ lze provést i1 elektronickym ozndmenim
prokazatelné doru¢enym druhé smluvni strané. V pfipadé ozndmeni kontroly postacuje
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prokazatelné odeslani oznameni spravcem na e-mailovou adresu-réenou pro
tento ucel zpracovatelem.
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