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Smlouva
0 dodavce Check Point DDoS Protector véetné poskytovani podpory
uzaviend podle § 1746 odst. 2 zdkona ¢. 89/2012 Sb., obCansky zakonik, ve znéni pozd¢jsich
ptredpist (déle jen ,,obCansky zakonik*) mezi:

Ceskou narodni bankou

Na Ptikop¢ 28

115 03 Praha 1

zastoupenou: Ing. Milanem Zirnsdkem, feditelem sekce informatiky
a
Ing. Zdenikem Viriusem, feditelem sekce spravni

ICO: 48136450

DIC: CZ48136450

(déle jen ,,objednatel*)

a

Corpus Solutions a.s.

zapsanou v obchodnim rejstiiku vedeném Méstskym soudem v Praze, oddil B., vlozka 5936
sidlo: Stétkova 1638/18, Praha 4

zastoupenou: Ing. TomaSem Ptibylem, pfedsedou piedstavenstva

ICO: 25764616

DIC: CZ25764616

¢. uctu: 69474001/5500

(dale jen ,,poskytovatel®)

Preambule

Objednatel v soucasné dobé provozuje dve zatizeni Check Point DDoS Protector 6-1 (dale téz
»stavajici zafizeni®). V pribéhu provozu vysla najevo potieba provedeni rozsifeni jednoho
z téchto zatizeni o novou licenci v€etné podpory vyrobce (pouze na tuto licenci) a provedeni
HW upgrade druhého zatfizeni na DDoS Protector 20-2 spole¢né se zajiSténim dodavky

potiebnych licenci a podpory vyrobce.
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Cast A

Upgrade stavajicich HW a SW prostredku a poskytovani souvisejici podpory

Clanek I
Predmét smlouvy

1. Pfedmétem této smlouvy je povinnost poskytovatele objednateli:

a) dodat rozsitujici SW licenci ke stdvajicimu zatizeni dle nasledujici specifikace:

CPSB-DP6-DEFSSL-
ADD

Software license for DefenseSSL for DefensePro 6

b) dodat novd HW zafizeni dle nasledujici technické specifikace:

Pocet
ks

Kod vyrobce

Nazev produktu

1

CPAC-DP-BP-AC2

Intelligent bypass AC switch 1U unit-chassis only. Can host
up to 4 bypass modules 10G

2 CPAC-DP-10LR-SFP 10Gbps Pluggable Optics SingleMode LR

1 CPAC-DP-2RM Two Slot Rack Mount Frame for bypass switches

1 CPAC-DP-10G-LR-BPM IQ Gigabit Fiber (LR) Intelligent Bypass Switch Module,
Single-mode
DDoS Protector 20-2 SSL Appliance providing 20Gbps attack

1 CPAP-DP20-2-SSL-SME | mitigation and 2Gbps legitimate throughput with SSL
Acceleration Engine

c) zajistit a dodat rozsifujici sluzby k novému zafizeni dle nasledujici technické specifikace:
ERT Silver Protection Package (SUS, ERT Active Attackers
1 ggEBl—\](ERT—S—DPm—Z— Feed & Location-Based Mitigation (GeolP)) for DDoS
i Protector 20-2 with DefenseSSL license

d) zajistit podporu vyrobce pro novy HW a SW dle pism. a) az c) tohoto odstavce, a to dle

nasledujici specifikace:

1 iIP;C]l)ES-CO-PREMIUM- Collaborative Enterprise Support - Premium Add-on for SW
1 CPCES-CO-PREMIUM- | Collaborative Enterprise Support - Premium Add-on for
ADD Products (New DP20)

e) zajistit zpétny odbér (odkup) stavajiciho zatfizeni, a to dle nasledujici technické specifikace:

Nahrazované zatizeni

Ks

Kod vyrobce

Nézev produktu

CPAP-DP6-1-SME

DDoS Protector 6-1 Appliance providing 6Gbps attack
mitigation and 1Gbps legitimate throughput

CPAC-PSU-AC-AL5208

Single AC Power Supply- SSL Protector 5208
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2. Dalsi specifikace sluzeb a podpory dle odst. 1 a), ¢) a d) tohoto ¢lanku jsou uvedeny v pfiloze
¢. 1 této smlouvy. Podpora na vSechna zatizeni nesmi byt vazéna na jednoho dodavatele
(poskytovatele) a musi byt zajiSténa tak, aby ji mohl vyuzit (nahlaSeni servisni udalosti, feSeni
ticket aj.) stavajici, nebo budouci servisni partner.

Clanek I
Lhiita, misto a predani plnéni

1. Poskytovatel pteda objednateli plnéni dle ¢lanku I odst. 1 pism. a) az b) do 1 mésice od vyzvy
objednatele k zahdjeni plnéni. Pisemna vyzva k zahajeni plnéni bude objednatelem dorucena
nejpozdéji do 3 meésicli od uzavieni této smlouvy na e-mailovou adresu povéfené osoby
poskytovatele. PInéni bude ptfeddno podepsanim predavaciho protokolu povérenymi osobami
smluvnich stran dle odst. 4 tohoto ¢lanku.

2. Poskytovatel zah4ji poskytovani podpory dle €l. I odst. 1 pism. d) a sluzby dle ¢l. I odst. 1
pism. c) této smlouvy ode dne 1. 7. 2023.

Mistem plnéni je sidlo objednatele na adrese Na Ptikopé 28, Praha 1.
4. Povéfenymi osobami jsou:

za objednatele:

za poskytovatele:

5. Smluvni strany jsou povinny nahlasit pfipadnou zménu osob uvedenych v odst. 4 tohoto
¢lanku nejpozdéji nasledujici pracovni den od provedeni zmény. Zména je v tomto piipadé
ucinnd dnem doruceni e-mailu povéfenym osobam druhé smluvni strany, a to bez nutnosti
uzavieni dodatku k této smlouvée.

Clanek I1I
Cena plnéni

1. Cena za dodavku technickych i1 programovych prostiedkt dle ¢l. I odst. 1 pism. a) a b) této
smlouvy ¢ini 187 202 USD bez DPH.

2. Cena sluzeb od vyrobce pro zatizeni za nasledujici roky dle €l. I odst. 1 pism. ¢) této smlouvy
¢ini 18 135 USD bez DPH / rok.

3. Cena podpory od vyrobce pro zafizeni za nasledujici roky dle ¢l. I odst. 1 pism. d) této
smlouvy ¢ini 35 431 USD bez DPH / rok.

4. Ceny plnéni uvedené v odst. 2 a 3 tohoto ¢lanku budou v prvnim roce ucinnosti této smlouvy
uctovany v alikvotni vysi podle poctu dnl poskytovani plnéni s tim, Ze prvni vyactovani
za poskytovani téchto plnéni probéhne za obdobi od 1. 7. 2023 do 31. 1. 2024.
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10.

11.

12.

13.

Cena dle odst. 1 tohoto ¢lanku bude poskytovatelem uctovana v CZK, pfi¢emz k pfepoctu cen
v USD bude pouzit devizovy kurz CNB platny v den vystaveni danového dokladu. K cenam
plnéni bude uctovana DPH v sazbé platné v den uskutecnéni zdanitelné¢ho plnéni.

V cenéch jsou zahrnuty veskeré naklady poskytovatele spojené s plnénim této smlouvy vcetné
poskytnuti update a upgrade programovych prosttedkii, naklad spojenych s cestou na misto
plnéni a ndhradou za ztratu Casu.

V ptipadé¢ oprav technickych prostfedkt budou pouzity vzdy nové dily ¢i celd zatfizeni.

Uhrada ceny dle odst. 1 tohoto &lanku bude provedena na zakladé datiového dokladu
vystaveného poskytovatelem nejdiive po dokonceni dodavky, a to na zakladé predavaciho
protokolu podepsaného povérenymi osobami obou smluvnich stran.

Uhrada cen dle odst. 2 a 3 tohoto &lanku bude provedena piedem, a to na zakladé datiového
dokladu vystaveného poskytovatelem nejdiive v prvni den ro¢niho obdobi, na které se plati.
V prvnim roce G¢innosti této smlouvy bude timto dnem 1. den poskytovani sluzeb a podpory
dle ¢l. I odst. 1 pism. c) a d).

Doklad k tihradé bude obsahovat tidaje podle § 435 obcanského zakoniku a bankovni ucet,
na ktery ma byt placeno a ktery je uveden v zahlavi této smlouvy nebo ktery byl pozdéji
aktualizovén poskytovatelem (dale jen ,,uréeny ucet”). Danovy doklad bude nadto obsahovat
nalezitosti stanovené v zakoné o dani z pfidané hodnoty. Nezbytnou nalezitosti kazdého
dokladu je také cislo této smlouvy (ve formatu ISDOC v poli ID ve skupiné¢ Contract
References), nebo ¢islo objednavky (ve formatu ISDOC v poli External Order ID ve skupiné
OrderReference), jsou-li objednavky v rdmci smlouvy vystavovany. Pokud doklad bude
postradat nékterou ze stanovenych nalezitosti nebo bude obsahovat chybné tudaje, je
objednatel opravnén jej vratit poskytovateli, a to az do lhlty splatnosti. Nova lhita splatnosti
zacina bézet dnem doruceni bezvadného dokladu.

V ptipadé, Ze bude v dokladu k uhradé uveden jiny nez urceny ucet, je poskytovatel povinen
na zaklad¢ vyzvy objednatele sd€lit na e-mailovou adresu, ze které byla vyzva odesldna, zda

ma byt zaplaceno na bankovni ti€et uvedeny v dokladu, ngbo na urcenv ucet. Uvedenou vyzvu
i e o i

V tomto piipadé¢ se doklad k tthradé nevraci stim, ze lhlta
splatnosti zacina béZet az dnem doruceni sdéleni poskytovatele podle véty prvni.

Doklad k thrad¢ (fakturu) zasle poskytovatel elektronicky jako ptilohu e-mailové zpravy
na adresu faktury@cnb.cz ve formatu ISDOC. Pokud neni mozZné vytvotit doklad ve formatu
ISDOC, je mozné zasilat jej ve formatu PDF. V jedné e-mailové zpravé smi byt pouze jeden
doklad k tthradé. Mimo vlastni doklad k thradé¢ mize byt pfilohou e-mailové zpravy jedna az
sedm pfiloh k dokladu ve formatech PDF, DOC, DOCX, XLS, XLSX. Pfijaty budou
1doklady kuhradé¢ v jiném formatu, ktery bude v souladu s evropskym standardem
elektronické faktury. Nebude-li mozné zaslat doklad k uhrad¢ -elektronicky, zasle jej
poskytovatel v analogové formé na adresu:

Ceska narodni banka

sekce rozpoctu a ucetnictvi
odbor ucetnictvi

Na Prikop¢ 28

115 03 Praha 1

Splatnost dokladu k thradé€ je 14 dnii od doru€eni objednateli. Povinnost zaplatit je splnéna
odepsanim ptislusné ¢astky z uctu objednatele ve prospéch uctu poskytovatele.


mailto:faktury@cnb.cz

evidencni ¢islo smlouvy CNB: 92-368-22

14. Smluvni strany se ve smyslu ustanoveni § 1991 obcCanského zakoniku dohodly, Ze je
objednatel opravnén zapocist jakoukoli svou penézitou pohleddvku za poskytovatelem,
at’ splatnou ¢i nesplatnou, oproti jakékoli penézité pohleddvce poskytovatele za objednatelem,
at’ splatné ¢i nesplatné.

Clinek IV
Licenéni ujednani
1. Poskytnuté programové a technické prostfedky podle této smlouvy je objednatel opravnén
uzivat od okamziku ptedani plnéni dle ¢l. I odst. 1.

2. Poskytovatel poskytuje objednateli nevyhradni, mistné neomezenou a casové omezenou
(na ptedplacené obdobi) licenci, umoznujici uzivat poskytnuté programové prostredky pouze
pro vnitini potfebu objednatele, a to bez omezeni poctu uzivatelli a poctu koncovych zatizeni
objednatele.

3. Objednatel neni povinen licenci vyuzit.

4. Licence poskytnuté dle této smlouvy se vztahuji i na vesSkeré poskytnuté aktualizace
(. update/upgrade/patch/hotfix atd.).

Clanek V
Prava a povinnosti smluvnich stran

1. Poskytovatel se zavazuje dodrzovat bezpecnostni pozadavky objednatele uvedené v ptilohach
¢. 3 a4 této smlouvy.

2. Poskytovatel potvrzuje, ze ke dni ucinnosti této smlouvy on ani jeho poddodavatelé
nenapliiuji defini¢ni znaky subjekti uvedenych v ¢l. Sk natizeni (EU) €. 833/2014 ze dne 31.
cervence 2014 o omezujicich opatienich vzhledem k ¢innostem Ruska destabilizujicim situaci
na Ukrajing, ve znéni jeho zmén (dale také jako ,nafizeni €. 833/2014%), nebo subjektl
uvedenych v €l. 1h rozhodnuti Rady 2014/512/SZBP ze dne 31. Cervence 2014 o omezujicich
opatfenich vzhledem k ¢innostem Ruska destabilizujicim situaci na Ukrajin€, ve znéni jeho
zmén (dale jen ,,rozhodnuti 2014/512/SZBP*), kterym je zakazano zadat ¢i plnit jakoukoli
vefejnou zakazku nebo koncesni smlouvu ve smyslu v tomto ustanoveni uvedeného nafizeni
¢i rozhodnuti. Subjekty napliiujici defini¢ni znaky subjekti uvedenych v ¢l. Sk nafizeni
¢. 833/2014 nebo subjektli uvedenych v ¢l. 1h rozhodnuti 2014/512/SZBP budou dale
oznacovany jako ,,uréené subjekty*.

3. Poskytovatel dale potvrzuje, Ze ke dni G€¢innosti této smlouvy neni osobou uvedenou v piiloze
I natizeni Rady (EU) €. 269/2014 ze dne 17. biezna 2014 o omezujicich opatfenich vzhledem
k ¢innostem naruSujicim nebo ohrozujicim Uzemni celistvost, svrchovanost a nezavislost
Ukrajiny, ve znéni jeho zmén (déle také jako ,,nafizeni ¢. 269/2014%), nebo v piiloze I natizeni
Rady (EU) ¢. 208/2014 ze dne 6. biezna 2014 o omezujicich opatienich vii¢i nékterym
osobam, subjektiim a organtim vzhledem k situaci na Ukrajiné, ve znéni jeho zmén (déle také
jako ,,nafizeni ¢.208/2014%), nebo v pfiloze I nafizeni Rady (ES) €. 765/2006 ze dne 18.
kvétna 2006 o omezujicich opatienich vic¢i prezidentu Lukasenkovi a nckterym
predstavitelim Béloruska, ve znéni jeho zmén (dale také jako ,,nafizeni ¢. 765/2006°), nebo
v ptiloze rozhodnuti Rady 2014/145/SZBP ze dne 17. biezna 2014 o omezujicich opatfenich
vzhledem k cinnostem narusSujicim nebo ohrozujicim tzemni celistvost, svrchovanost
a nezavislost Ukrajiny, ve znéni jeho zmén (dale také jako ,,rozhodnuti 2014/145/SZBP).
Osoba uvedend v ptiloze I nafizeni ¢. 269/2014 nebo v pfiloze I nafizeni ¢. 208/2014 nebo
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v ptiloze I nafizeni ¢. 765/2006 nebo v piiloze rozhodnuti Rady 2014/145/SZBP bude dale
oznacovana jako ,,ur¢ena osoba®.

4. Poskytovatel se soucasné zavazuje, ze urCenym osobam dle pifedchoziho odstavce (neni-li ji
sdm) nebo v jejich prospéch nezpiistupni zadné financni prostfedky ani hospodaiské zdroje
ziskané v souvislosti s plnénim dle této smlouvy, a to piimo ani nepiimo.

5. Poskytovatel déle potvrzuje, ze plnéni jim poskytované dle této smlouvy neporusuje zadnym
zpusobem jakékoliv platné pravni predpisy vydané zejména organy Evropské unie
[tj. zejména zékazy dovozu vyrobkl ze Zeleza a oceli ve smyslu nafizeni Rady (EU)
€. 2022/428 ze dne 15. biezna 2022, kterym se méni ,,zakladni* natizeni (EU) ¢. 833/2014,
nebo nafizeni Rady (EU) ¢. 2022/355 ze dne 2. bfezna 2022, kterym se méni ,,zdkladni*
nafizeni (ES) ¢. 765/2006 o omezujicich opatfenich vzhledem k situaci v Bélorusku apod.].
Objednatel je opravnén pii poruseni této povinnosti poskytovatele plnéni nepievzit v jakékoliv
jeho ¢asti.

6. V ptipadé, ze by v prubéhu ucinnosti této smlouvy poskytovatel nebo jeho jakykoliv
poddodavatel naplnili defini¢ni znaky urceného subjektu nebo se poskytovatel stal urcenou
osobou, je poskytovatel povinen o takové skutecnosti objednatele bez zbyte¢ného odkladu,
nejpozdéji do 2 pracovnich dnil od nastani takové skutecnosti, pisemné informovat.

7. Dojde-li za dobu ucinnosti této smlouvy ke zménam v kterémkoliv z vySe uvedenych nafizeni
Rady (EU) ¢i rozhodnuti Rady nebo k pfijeti jakékoliv jiné nové legislativy tak, Ze bude
nezbytné dat tuto smlouvu s nafizenim Rady (EU), rozhodnutim Rady nebo jinou novou
legislativou do souladu, zavazuji se smluvni strany uzaviit pisemny dodatek k této smlouveé,
jehoz predmétem bude Uprava ¢i doplnéni prav a povinnosti smluvnich stran v rdmei této
smlouvy (sankéni mechanismy ¢i nové moznosti ukonceni smlouvy z toho nevyjimaje),
a to bez zbytecného odkladu, nejpozde€ji do 15 pracovnich dnil poté, co zmény natizeni Rady
(EU), rozhodnuti Rady ¢i jina nova legislativa nabudou platnosti, nedohodnou-li se smluvni
strany jinak.

8. Vznikne-li objednateli v souvislosti s nepravdivym prohlaSenim nebo poruSenim povinnosti
poskytovatele dle tohoto clanku smlouvy jakakoliv Skoda, je poskytovatel tuto Skodu
objednateli povinen v plné vysi nahradit.

Clanek VI
Smluvni pokuty a trok z prodleni

1.V pfipad¢ prodleni poskytovatele ve lhité k predani plnéni dle ¢l. II odst. 1 této smlouvy je
objednatel opravnén poZadovat smluvni pokutu ve vysi 0,5 %o z celkové ceny plnéni dle €l. 1
odst. 1 pism. a) a b) za kazdy den prodleni.

2. 'V ptipad¢ prodleni poskytovatele v kterékoliv lhité dle ¢l. V odst. 6 a 7 této smlouvy je
objednatel opravnén uctovat poskytovateli smluvni pokutu ve vysi 1000 K¢ za kazdy
pracovni den prodleni.

3. 'V ptipad¢, Ze se ukdze tvrzeni poskytovatele uvedené v ¢l. V odst. 2, 3 a 5 této smlouvy jako
nepravdivé nebo porusi-li poskytovatel zavazek stanoveny v ¢l. V odst. 4 této smlouvy, vznika
objednateli narok na smluvni pokutu ve vysi 100 000 K¢ za kazdé jednotlivé nepravdivé
tvrzeni poskytovatele ¢i za kazdé jednotlivé poruSeni zavazku poskytovatele.

4. 'V ptipad¢ prodleni objednatele v thrad¢ danového dokladu mé poskytovatel pravo pozadovat
urok z prodleni podle piislusnych ustanoveni ptedpist ob¢anského prava.
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5.  Smluvni pokuta i urok z prodleni jsou splatné do 14 dnt od doruceni ptislusného dokladu
povinné smluvni strané. Povinnost zaplatit je splnéna odepsdnim piislusné castky z uctu
povinného ve prospéch uctu opravnéného.

6. Horni hranice pokuty je dana 100 % celkové ceny plnéni dle ¢l. I odst. 1 pism. a) a b). Toto se
netyka uroku z prodleni.

7. Smluvni pokutou neni dotéeno pravo na ndhradu skody.

Clanek VII
Uverejnéni smlouvy a skutecné uhrazené ceny za plnéni smlouvy

1. Poskytovatel si je védom zidkonné povinnosti objednatele uvefejnit na svém profilu tuto
smlouvu vcetné vSech jejich piipadnych zmén a dodatkii a vysSi skutecné¢ uhrazené ceny
za plnéni této smlouvy.

2. Profilem objednatele je elektronicky ndstroj, prostiednictvim které¢ho objednatel, jako vetejny
zadavatel dle zakona ¢. 134/2016 Sb., o zadavani vetejnych zakdzek (dale jen ,,ZZVZ®),
uvefejnuje informace a dokumenty ke svym vefejnym zakdzkam zplsobem, ktery umoziluje
neomezeny a ptimy dalkovy pfistup, pficemz profilem objednatele v dobé uzavieni této
smlouvy je https://ezak.cnb.cz/.

Povinnost uvetejnovani dle tohoto ¢lanku je objednateli ulozena § 219 ZZVZ.

4. Uvetejnovani bude provadéno dle ZZVZ a ptislusného provadéciho ptedpisu k ZZVZ.

Clanek VIII
Vypovéd’, odstoupeni od smlouvy

Smlouva se uzavira na dobu neurditou.

2. Smlouvu Ize ukoncit vypoveédi. V ptipad¢ vypovedi ze strany objednatele vypovédni lhita ¢ini
3 mésice a pocina béZet prvnim dnem mésice nasledujiciho po mésici, v némz byla vypovéd’
dorucena poskytovateli. Pokud smlouvu vypovi poskytovatel, vypovédni lhiita ¢ini 6 mé&sict.
Poskytovatel neni opravnén vypovédét smlouvu v obdobi od nabyti G¢innosti této smlouvy
do dne 31. 1. 2024 (v€etng).

3. Smlouvu lze rovnéz ukoncit odstoupenim v ptipadé¢ podstatného poruseni smlouvy jednou
ze smluvnich stran.

4. Za podstatné poruseni smlouvy je povazovano zejména:

- ze strany poskytovatele nefunkénost/neposkytovani sluzeb a podpory specifikovanych
v priloze €. 1 této smlouvy, a to po dobu delsi nez 15 dn,

- ze strany objednatele prodleni s thradou danového dokladu, a to po dobu delsi nez 30 dnt.

5. Smluvni strany se dohodly, Zze objednatel je opravnén kdykoliv v pribéhu insolvenéniho
fizeni zah4jeného na majetek poskytovatele odstoupit od smlouvy.

6. Objednatel je opravnén odstoupit od této smlouvy, a to 1 v jeji jakékoliv €asti, v ptipadé, kdy
na zaklad¢ pisemné informace od poskytovatele ¢i z vlastni iniciativy shledd, Ze poskytovatel
nebo jeho kterykoliv poddodavatel naplnili definiéni znaky urceného subjektu nebo
poskytovatel se stane urCenou osobou nebo poskytovatel neuzavie dodatek ke smlouvée
ve smyslu €l. Vodst. 7 této smlouvy nebo poskytovatel porusi povinnost nezptistupnit
jakékoliv ur¢ené osobé& (neni-li ji sdm) nebo v jeji prospéch zadné finan¢ni prosttedky ani
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hospodaiské zdroje ziskané v souvislosti s plnénim dle této smlouvy, a to pfimo ani nepfimo,
nebo povinnost dodat ¢i poskytnout plnéni, které neporuSuje zadnym zplsobem jakékoliv
platné pravni piedpisy vydané zejména organy Evropské unie.

7. Objednatel je opravnén vypovédet tuto smlouvu, a to i v jeji jakékoliv ¢asti, bez vypovédni
doby v ptipad¢, kdy na zakladé¢ pisemné informace od poskytovatele ¢i z vlastni iniciativy
shledd, ze poskytovatel nebo jeho kterykoliv poddodavatel naplnili defini¢ni znaky ur¢eného
subjektu nebo poskytovatel se stane urCenou osobou nebo poskytovatel neuzavie dodatek
ke smlouvé ve smyslu ¢l. Vodst. 7 této smlouvy nebo poskytovatel porusi povinnost
nezptistupnit jakékoliv urCené osob¢ (neni-li ji sam) nebo v jeji prospéch zadné financni
prostiedky ani hospodaiské zdroje ziskané v souvislosti s plnénim dle této smlouvy,
a to piimo ani nepfimo, nebo povinnost dodat ¢i poskytnout plnéni, které neporusuje zadnym
zpusobem jakékoliv platné pravni predpisy vydané zejména organy Evropské unie. Tato
vypoveéd’ je ucinna dnem jejiho doruceni poskytovateli.

8. Odstoupeni od smlouvy je ucinné dnem doruceni ozndmeni o odstoupeni druhé smluvni
strang.

Clanek IX
Ostatni ujednani

1. Poskytovatel je povinen mit po dobu uUcinnosti této smlouvy uzavieno pojisténi pro ptipad
vzniku odpovédnosti za Skodu zpisobenou tieti osobé v souvislosti s plnénim této smlouvy,
a to s pojistnym plnénim ve vysi nejméné 5 000 000 K¢ (slovy: pét milionii korun ¢eskych).

2. Poskytovatel se zavazuje, ze pojisténi v uvedené vysi a rozsahu zlstane ucinné po celou dobu
ucinnosti této smlouvy, a do 5 pracovnich dnli od vyzvy objednatele je poskytovatel povinen
toto objednateli prokézat.

3. Poskytovatel se zavazuje zajistit, Ze jeho pracovnici, ktefi se budou podilet na plnéni podle
této smlouvy, zachovaji mlcenlivost o vSech skute¢nostech, se kterymi se u objednatele
v pribéhu plnéni sezndmi a které nejsou vefejné znadmy. Povinnost mlcenlivosti trva
1 po skonceni platnosti této smlouvy.

4. Ustni i pisemna komunikace mezi objednatelem a poskytovatelem bude probihat v deském
jazyce, pokud nebude smluvnimi stranami dohodnuto jinak.

Cast B
Odprodej stavajiciho HW zarizeni

Clinek X
Pifedmét plnéni
1. Objednatel prodava poskytovateli 1 ks stavajiciho zafizeni za cenu uvedenou v ¢l. XII této
smlouvy.

2. Poskytovatel ptredmét plnéni podle odst. 1 tohoto ¢lanku za tuto cenu kupuje a piejima
do svého vlastnictvi s tim, Ze je mu znadm jeho technicky stav ke dni pfedani a pfevzeti.

Clanek XI
Lhita, misto a zpiisob predani plnéni
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Poskytovatel se zavazuje pievzit stavajici zafizeni nejpozd€ji do okamziku prevzeti plnéni
dle ¢l I odst. 1 této smlouvy.

Mistem plnéni je objekt prodavajiciho na adrese: Na Ptikopé¢ 28, Praha 1.

Predani a pfevzeti stdvajiciho zafizeni bude potvrzeno podpisem protokolu o predani
a prevzeti, ktery podepise alespon jedna z povérenych osob za kazdou smluvni stranu.

Clanek XII
Cena plnéni a platebni podminky

Cena stavajiciho zafizeni byla stanovena dohodou smluvnich stran a ¢ini bez DPH celkem
785 920 K¢. K cené bude uctovana DPH v platné sazbg¢.

Uhrada ceny bude provedena na zakladé dafiového dokladu vystaveného objednatelem
nejdiive v den uskutecnéni zdanitelného plnéni, kterym je den podpisu protokolu o predani
a prevzeti stavajiciho zafizeni.

Clanek XIII
Zaruka

S ohledem na to, Ze se jedna o pouzité zafizeni, neposkytuje objednatel na stavajici zafizeni
zadnou zaruku.

1.
2.

Clanek XIV
Piechod nebezpeci Skody a vlastnické pravo

Nebezpe€i Skody na stadvajicim zafizeni pfechazi na poskytovatele okamzikem podepsani
protokolu o jeho predani a pievzeti.

Vlastnické pravo ke stavajicimu zafizeni ptechazi na poskytovaele okamzikem uhrazeni jeho
ceny.

Clanek XV
Smluvni pokuta

V piipadé prodleni poskytovatele ve lhlté pro prevzeti stavajiciho zafizeni podle ¢lanku XI
odst. 1 této smlouvy je objednatel opravnén pozadovat smluvni pokutu ve vysi 500 K¢ za kazdy
den prodleni.

Cast C
Spole¢na ustanoveni
Clanek X
Zavérecna ustanoveni
Smlouva nabyva platnosti a i¢innosti dnem podpisu obou smluvnich stran.

Smlouva miize byt ménéna a dopliiovana pouze formou pisemnych, vzestupné c¢islovanych
dodatkt podepsanych opravnénymi zastupci obou smluvnich stran, neni-li ve smlouvé
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stanoveno jinak. Dodatek v elektronické podobé se povazuje za tadné podepsany
objednatelem, je-li podepsan kvalifikovanymi elektronickymi podpisy.

3. Tato smlouva a pravni vztahy s ni souvisejici se fidi obCanskym zakonikem a ostatnimi
souvisejicimi platnymi pravnimi pfedpisy Ceské republiky.

4. Spory vyplyvajici z této smlouvy budou feseny predevsim dohodou smluvnich stran. Nebude-
li mozné dosahnout dohody, bude spor feSen pred mistné a vécné piisluSnym soudem
Ceské republiky, a to vylu¢né podle ¢eského prava.

5. Veskerd komunikace mezi smluvnimi stranami vztahujici se k této smlouveé bude probihat
v Ceském nebo slovenském jazyce, nebude-li smluvnimi stranami/poveéfenymi osobami
smluvnich stran v konkrétnim piipadé dohodnuto jinak.

6. Smluvni strany vylucuji uplatnéni ustanoveni § 1765 a § 1766 a § 2620 obc¢anského zakoniku
na svij smluvni vztah zalozeny touto smlouvou, ¢imz se rusi narok dodavatele na jednani
podle § 1765 odst. 1 obcanského zakoniku. Dodavatel timto piebira nebezpeci zmény
okolnosti dle § 1765 odst. 2 ob¢anského zakoniku.

7. Prava a povinnosti vznikl¢ z této smlouvy mohou byt postoupeny pouze po piedchozim
pisemném souhlasu druhé smluvni strany.

8. Ukoncenim smlouvy nejsou dotfena ustanoveni smlouvy tykajici se narokti z odpové&dnosti
za vady, narokd z odpovédnosti za Skodu a narokl ze smluvnich pokut, zdvazku mlcenlivosti
ani dalsi ustanoventi, z jejichz povahy vyplyva, Ze maji trvat i po zaniku u¢innosti smlouvy.

9. Smlouva je vyhotovena v elektronické podobé, pricemz kazda ze smluvnich stran obdrzi
vyhotoveni smlouvy opatiené elektronickymi podpisy.

10. Soucasti této smlouvy jsou nasledujici ptilohy:

Priloha ¢. 1 Dohoda o urovni poskytovanych sluzeb a specifikace
poZzadovanych licenci

Priloha ¢. 2 Cenova tabulka

Piiloha €. 3 Bezpecnostni poZadavky objednatele

Priloha ¢. 4 Obecna pravidla pro dodavatele v oblasti bezpe¢nosti I'T

V Praze dne: ............... 2023 Vo dne: .....ccee 2023
Za objednatele: Za poskytovatele:

Ing. Milan Zirnsak Ing. Tomas Ptibyl

feditel sekce informatiky predseda predstavenstva

Ing. Zdengk Virius
feditel sekce spravni
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Priloha ¢é. 1

Dohoda o tirovni poskytovanych sluzeb a specifikace pozadovanych licenci
Podpora produkti Check Point
1. Podpora od vyrobce:

Podpora Collaborative Enterprise Support - Premium - Podpora Objednateli na poskytnuta HW
a SW licence od vyrobce - spole¢nosti Check Point:

Rezim podpory Collaborative Enterprise Support — Premium se fidi podminkami na pokryti
sluzeb spole¢nosti Check Point dle dané¢ho supportu.

Rozsah

Ptima odezva na prioritu 1 (dle specifikace vyrobce) 30 minut
Ptima odezva na prioritu 2 (dle specifikace vyrobce) 2 hod.
Check Point Basic SLA (garance poskytovatele CCSP) 7*24 kazdy den
Pokrocily ptistup Objednatele do rozsitené znalostni databaze Check Point Ano
Hardware RMA (zaslani HW pfi reklamaci) Dalsi let / expresni doruceni
nebo zasilka ve stejny pracovni den ve dne nahlaseni zavady

Hardware RMA (zaslani HW pfi reklamaci) uznéani Poskytovatelem (pfi
uznani zdvady TAC!

Kontaktni uroven podpory prvni uroven podpory
Hotfixy SW produktti Check Point Ano
Upgrade a Update SW produktti Check Point Ano

2. Pozadované sluzby a licence

Sluzba APSolute Vision Analytics (AMS)
- subscripce na analyticky nastroj (v€etné moZnosti generovani reportll) k virtualni
management applianci - kapacita utoku do 60 Gbps.

ERT Silver subscripce zahrnujici:

1. Sluzba Active Attackers Feed (AAF)

- informace tykajici se zdroju itoku nedavno zapojenych do utoktt DDoS

- inteligence v redlném cCase

- preventivni ochrana pfed vznikajicimi hrozbami specifickymi pro DDoS, vcetné
vyvijejicich se botnetli IoT a novych vektort utoku DNS.

- Ochrana pfed znamymi Utocniky (sbér dat ze své cloudové DDoS ochrany, z honeypotl,
dalsich sluzeb).

- Data prochazeji pfes nastroje umélé inteligence (Al), z nich je vytvafen dynamicky
seznam, ktery se pravidelné updatuje do lokalniho DDoS protektoru

2. Sluzba DDoS Behavioral Protection and IPS Updates (SUS)

' Stanoveno v ramei specifikace vyrobce dostupné na https://www.checkpoint.com/support-services/support-plans
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- ochrana proti nejnovéjSim znamym uto¢nym nastrojim a zranitelnostem.

- aktualizace zahrnuji DoS flooding nastroje, slow DoS utoky a nastroje, DoS single-packet
zranitelnosti a kritické data center (DC) aplika¢ni zranitelnosti.

3. GEO lokacni sluzba

- moznost blokovat utoky na zakladé GEO lokace

SSL Defense licence

- rozsifujici trvald licence pro DDoS Protector umoziujici detekci a mitigaci Sifrovanych
(SSL) floodt

- detekce bez nutnosti trvalého desifrovani provozu na zéklad¢ behavioralni analyzy

- mitigace s moznosti volby:
o bez desifrovani provozu pomoci rate limitingu uplatiovanému vici zdrojim ttoku
o s Casteénym desifrovanim provozu po prvni datovy paket (jako je http get) a

vlozeni tzv. challenge (http kod 302 nebo JS) do odpovédi na tento paket

o plnym desifrovanim provozu po dobu utoku

12



Priloha ¢. 2

Cenova tabulka

,Navyseni rychlosti Anti-DDoS feSen

41}

A) Dodavka nového hardware véetné licence

©

’ig‘ Popis Celkova cena
o v USD bez DPH
1 |Cena za rozSifeni licence u stavajiciho zafizeni dle €l. | odst. 1 pism. a) navrhu smlouvy 30 014,00

2 [Cena za novy hardware dle €l. | odst. 1 pism. b) navrhu smlouvy 157 188,00

B) Pausalni ro¢ni ceny za navazujici sluzby a podporu za nasledujici 4 roky

©

=

S Pausalni cena za 1 rok v USD bez DPH
2 Popis

3 |Rozsifujici sluzby k novému zafizeni dle ¢l. | odst. 1 pism. ¢) navrhu smlouvy 18 135,00

4 |Podpora vyrobce dle €l. | odst. 1 pism. d) navrhu smlouvy 35431,00

C) Zpétny odbér (odkup)

Cena v Ké bez DPH

5 [Zpétny odbér zafizeni dle €l. | odst. 1 pism. €) navrhu smlouvy

785 920,00
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1.

Piiloha €. 3

Bezpecnostni pozadavky objednatele

Poskytovatel odpovida za to, ze do objektll objednatele (dale jen ,,CNB*) budou vstupovat

nebo vjizdét pouze ti jeho pracovnici, ktefi jsou jmenovité¢ uvedeni v pisemném seznamu

schvaleném CNB (dale jen ,.seznam®). Tato povinnost se vztahuje i na posadky vozidel
poskytovatele vijizd&jicich do garazi CNB za uéelem sloZeni a naloZeni nékladu. Seznam
poskytovatel predlozi CNB nejpozdéji den pied zahajenim praci.

Seznam bude obsahovat tyto polozky: jméno, piijmeni a ¢islo prikazu totoznosti kazdého z

pracovnikl poskytovatele. Poskytovatel se zavazuje zajistit, aby vSichni jeho pracovnici

uvedeni v seznamu byli jeité pred predlozenim seznamu CNB proskoleni o podminkach
zpracovani osobnich udaji a o pravech subjekti udaji ve smyslu obecného nafizeni o ochrané
osobnich udajii - Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna

2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném

pohybu téchto udajii a o zruSeni smérnice 95/46/ES (dale jen ,,GDPR*). Poskytovatel se

zejména zavazuje, ze vSichni jeho pracovnici uvedeni v seznamu budou nejpozdéji do
okamziku piedloZeni seznamu CNB pougeni:

a) o tom, Ze poskytovatel pfeda jejich osobni udaje v rozsahu: jméno, pfijmeni a ¢islo prikazu
totoznosti Ceské narodni bance, sidlem Na Ptikopé 28, Praha 1 v ramci plnéni této
smlouvy, a to za uéelem ochrany prav a opravnénych zajmt CNB (zajiténi evidence osob
vstupujicich do budovy CNB z diivodu ochrany majetku a osob a spravy piistupového
systému CNB);

b) o veskerych pravech subjektu udaji, kterd mohou uplatnit vii¢i poskytovateli a CNB,
zejména o pravu na pristup k osobnim udajam, které jsou o nich zpracovavany, pravu na
namitku proti zpracovani osobnich udajli, pravu pozadovat ndpravu situace, kterd je
v rozporu s pravnimi predpisy, a to zejména formou zastaveni nakladani s osobnimi udaji,
jejich opravou, doplnénim & odstranénim, jakoZ i o pravu podat stiznost k Utadu pro
ochranu osobnich udaji.

Za poueni svych pracovnikii ponese poskytovatel viici CNB nasledné odpovédnost. V piipadé

nesplnéni povinnosti podle bodu 2. nahradi poskytovatel Gjmu, kterd v souvislosti s uvedenym

CNB vznikne, a to véetné piipadné nemajetkové tjmy vzniklé poskozenim dobrého jména a

dobré povésti, ijmy vzniklé v disledku postihu pravomocné ulozeného CNB spravnim nebo

jinym k tomu opravnénym organem vefejné moci a ujmy vzniklé CNB v disledku ispé§ného
uplatnéni prav pracovnikii poskytovatele viiéi CNB.

Pozadavky na piipadné dopliiky a zmény schvalené¢ho seznamu je nutno neprodlené ozndmit

CNB. Ptipadné doplitky a zmény seznamu podléhaji schvaleni CNB. Osoby neschvalené CNB

nemohou vstupovat do objekttt CNB, pii¢emz CNB si vyhrazuje pravo neuvadét divody jejich

neschvaleni.

Pii piichodu do objektti CNB pracovnici poskytovatele sdéli déivod vstupu, prokazi se osobnim

dokladem a podrobi se bezpec¢nostni kontrole. Osoby, které nejsou uvedeny v seznamu,

nebudou do objektit CNB vpustény.

Schvéleni pracovnici poskytovatele musi dbat pokynli bankovnich policistl, které se tykaji
rezimu vstupu, pohybu a vjezdu do objektu CNB. Pracovnici poskytovatele budou do prostor
CNB vstupovat a v téchto prostorach se pohybovat v rezimu navitév, to znamena vzdy pouze
v doprovodu zaméstnance CNB nebo zaméstnance referatu bankovni policie CNB.

13
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7.

10.

11.

12.

V piipadé mimoiadné udalosti se pracovnici poskytovatele musi fidit pokyny bankovnich
policisti nebo dozorujiciho zaméstnance CNB, a dale instrukcemi vyhlaSovanymi vnitinim
rozhlasem CNB.

Pracovnici poskytovatele nesmi vnaset do prostor CNB nebezpeéné piedméty, jako jsou stielné
zbran¢, vybusniny apod. O tom, co je ¢i neni nebezpecny predmét, rozhoduji bankovni
policisté v souladu s vnitinimi piedpisy CNB.

CNB si vyhrazuje pravo nevpustit do objekti CNB pracovnika poskytovatele, ktery je zjevné
pod vlivem alkoholu, drog nebo jiné omamné latky.

Bez pisemného povoleni CNB je zakizano fotografovani a potizovani videozaznami
z interiéru objektd CNB.

Ve vsech prostorech objekti CNB je piisny zakaz koufeni a pouZivani oteviené¢ho ohnd.
O povoleni prace se zvySenym pozarnim nebezpecim pozadad poskytovatel pisemnou formou
vzdy nejpozdéji jeden pracovni den pred zahajenim praci dozorujiciho zaméstnance CNB.
Dale se pracovnici poskytovatele musi zdrZet poskozovani & odcizovani majetku CNB, a déle
i jakéhokoli nevhodného chovéani vii¢i zaméstnanciim a navtévnikim CNB.

Pracovnici poskytovatele uvedeni v seznamu se musi pfed zapocetim vykonu préace
v objektech CNB seznamit, ve smyslu predpisi o pozarni ochrang, bezpeénosti a hygiené
prace, se specifiky danych objektit CNB (napf. zpiisob vyhlaseni pozarniho poplachu, urdeni
ohlaSovny pozaru, seznameni s Unikovymi cestami, poplachovymi smérnicemi, evakua¢nim
planem, umisténim vécnych prostfedki pozarni ochrany apod.). CNB je opravnéna kdykoliv
podrobit kontrole kterékoliv pracovnika poskytovatele uvedeného na seznamu ohledné
dodrzovani téchto predpisii a ustanoveni.
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1)

2)

3)

4)
5)

6)

7)

Priloha ¢. 4

Obecna pravidla pro dodavatele v oblasti bezpec¢nosti IT

Pokud jsou tato obecnd pravidla v rozporu s ustanovenim textu smlouvy nebo zadavaci
dokumentace nebo jeji jinou pfilohou, ma piednost ustanoveni textu smlouvy nebo zadavaci
dokumentace nebo jeji jina piiloha.

Dodavatel je povinen zajistit, ze jeho pracovnici ¢1 poddodavatelé a jejich pracovnici, ktefi se
budou na plnéni podle této smlouvy podilet, zachovaji ml¢enlivost o vSech skutecnostech, se
kterymi se u objednatele seznami a které nejsou vetejné dostupné. Povinnost ml¢enlivosti neni
casov€ omezena.

Dodavatel je rovnéZz povinen chranit informace, které nejsou vetejné¢ dostupné, zejména
pfedanou dokumentaci, pted jejich prozrazenim a/nebo zptistupnénim neopravnénym osobam
a dale pouzit ziskané informace vyhradné pro tcely plnéni smlouvy s CNB.

Dodavatel nema vzdaleny piistup k systémam a do po¢itadové sité CNB.

Pracovnici dodavatele, ktefi budou samostatné pfistupovat k informacnim systémim
a systétmovému prosttedi CNB, se pfed nebo pifi prvnim pfistupu musi seznamit
s bezpecnostnimi pozadavky a svymi povinnostmi vyplyvajicimi z vnitinich ptedpisi CNB.

Dodavatel a jeho pracovnici nejsou opravnéni:

a) obchdzet bezpecnostni mechanizmy prostiedkli vypocetni technikys;

b) sdélovat své piistupové tdaje k systémiim CNB;

c) sdilet pistup k systémiim CNB (umoznit jinému pracovat pod uZivatelovym opravnénim);

d) provadét akce pozadované tteti osobou (instalace softwaru, navstéva webovych stranek
apod.) bez ovéfeni opravnénosti pozadavku.

Dodavatel a jeho pracovnici jsou povinni:

a) okamzit® nahlasit sekci informatiky CNB, pokud identifikuji moznost obejiti
bezpecnostnich mechanizmti prostiedkli vypocetni techniky. To neplati pro dodavatele,
jejichZ predmét smlouvy obsahuje tuto ¢innost;

b) pfi opusténi pracovni stanice stanici uzamknout (napt. vytazenim multifukéniho pritkkazu ze
stanice) nebo se odhlasit, a ovéfit, ze k odhlaSeni/uzamceni opravdu doslo;

c) bezpetné zlikvidovat nepotiebnd vymeénnd média (napt. CD/DVD, flash disk, pamétova
karta) prostfednictvim sluzby HelpDesku CNB;

d) bez prodleni odebrat z tiskarny vytisténé dokumenty, poptipad¢ pro zajisténi diveérnosti
pouzit zabezpeceny tisk, pokud to nastaveni tiskarny umoziuje;

e) v pripadé¢ detekce viru nebo podezieni na pfitomnost Skodlivého koédu neprodlené

kontaktovat HelpDesk CNB a stanici kompletnd provéfit antivirovym programem
za ptipadné spoluprace HelpDesku CNB.

15



evidencni ¢islo smlouvy CNB: 92-368-22

8) Pracovnici dodavatele nesmi:

9)

a)

b)

zaznamenavat heslo tak, aby mohlo byt snadno identifikovano (tykd se i1 zapisovani
do elektronickych dokument, napt. Notepad). Pro uchovani je mozné pouzit napiiklad
bezpecné ulozisté na Cipové karté uzivatele (SmartNotes);

pouzivat stejnd hesla v systémech CNB a pro pifistup do dalsich systém a aplikaci mimo
CNB (napft. soukroma e-mailova schranka, Facebook, LinkedIn).

Pracovnici dodavatele nejsou opravnéni:

a)

b)

c)

pouzivat soukromou e-mailovou schranku pro ¢innosti souvisejici s plnénim dle smlouvy,
krom¢ vyjimecné situace, ktera nesnese odkladu a pii niz hrozi nebezpeci z prodleni
v pripad€ nedostupnosti nebo poruchy pracovniho e-mailu;

nastavovat automatické pieposilani e-mailli z pracovni e-mailové adresy mimo systémové
prostfedi CNB;

ukladat jiné nez vefejné informace mimo ulozi§té pod spravou CNB nebo dodavatele
(ptipadné pod spravou smluvné zajisténého partnera), zejména do cloudovych sluzeb (napf.
uloz.to, leteckaposta.cz, Google Disk, Microsoft OneDrive a dalsi).

10) Dodavatel a jeho pracovnici nejsou opravnéni:

1)

2)

a)

b)

nepovolené pouzivat, kopirovat a §ifit software, jako napt.:

i) instalovat nebo spoustét na pocita¢ich CNB soukromé pofizeny software (vcetné
softwaru licencovaného na uzivatele jako soukromou osobu);

ii) instalovat nebo spoustét na poéitatich CNB z internetu stazeny software (vietnd
komeréniho software, software typu shareware, freeware, public domain a software
licencovaného modelem GPL — General Public Licence). To neplati v ptipadech, kdy
pfedmét smlouvy obsahuje tuto ¢innost;

1i1) instalovat ¢i pfendSet software ve vlastnictvi CNB na jiné pocitace CNB, na své
soukromé pocitace nebo na pocitaCe tretich stran nebo pofizovat kopie softwaru
instalovaného v pocitaci CNB. To neplati

(1) pro situace vyslovné schvdlené a popsané v jiném vnitinim predpisu (napf.
vzdaleny pfistup ze zafizeni, které neni ve vlastnictvi CNB) a
(2) v ptipadech, kdy pfedmét smlouvy obsahuje tuto ¢innost;

pouzivat nebo poskytnout neopravnéné jinym uZivatelim sériova Cisla, licen¢ni klice,
hardwarové klice nebo jiné technické prostfedky slouZici k zajiSténi ochrany nebo
jednoznaéné identifikaci vlastnika licence softwaru ziskané v CNB;

branit spousténi ndstroji slouzicich pro automatizované kontroly nainstalovaného
a spousténého softwaru a provadét Cinnosti, které by vedly ke zkresleni ziskanych dat
z téchto néstroju.

Archivace elektronické posty

Zprava zasland tak, ze alespon jednim z adresati zpravy je emailova adresa ...@cnb.cz, se
uklada soucasné s piijetim i do dlouhodobého archivniho ulozisté.

Veskeré zpravy odesilané z emailové adresy ...@cnb.cz se ukladdaji do dlouhodobého
archivniho tlozist€ soucasné s odeslanim.
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Kontrola pFistupu na Internet

Z dtivodu zvlastni povahy ¢innosti CNB a z toho plynouci povinnosti zajisténi bezpe¢nosti
informacnich systémi CNB, z nichz n¢které jsou soucasti kritické informacni infrastruktury

statu, jsou piistupy uZivateldl na Internet ze sité CNB automaticky zaznamenavany na trovni
domén 2. fadu (tj. napt. idnes.cz).
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