Evidencni éislo smlouvy CNB: 92-314-18
Evidencni éislo dodatku & 1 CNB: 92-290-22

I

29.12.2022

Dodatek ¢. 1
ke smlouvé o poskytovani podpory IS eSpis
uzavieny podle § 1746 odst. 2 zakona ¢. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdgjsich
predpist, mezi:

Ceskou narodni bankou

Na Prikopé 28

115 03 Praha 1

zastoupenou:  Ing. Milanem Zirnsakem, feditelem sekce informatiky
a
Ing. Zdenkem Viriusem, feditelem sekce spravni

ICO: 48136450

DIC: CZ48136450

(dale jen ..objednatel)
a

ICZ a.s.

Na hiebenech 1T 1718/10

140 00 Praha 4 — Nusle

zastoupenou:  Antoninem Drahovzalem, na zakladé plné moci
1CO: 25145444

DIC: CZ699000372

(dale jen ,,poskytovatel*)

Clének I
Zména smlouvy

Smlouva o poskytovani podpory IS eSpis, uzaviena dne 31.5.2019 (evidenéni &islo smlouvy
CNB: 92-314-18), se v souladu s ustanovenim &l. XII odst. 2 smlouvy méni takto:

1.V Cl. VIII se za odst. 2 vkladaji odst. 3, 4 a 5, které zngji:

3. Pracovnici ¢i poddodavatelé poskytovatele a jejich pracovnici smi pouZivat informace
ziskané v souvislosti s plnénim dle této smlouvy vyhradné pro icely plnéni této smlouvy.
Dostane-li se kterakoliv z osob uvedenych v tomto odstavci v priibéhu plnéni do kontaktu s tidaji
objednatele vyplyvajicimi z jeho provozni ¢innosti, zavazuje se tyto tidaje nezneuzit, nezménit ani
nijak nepoSkodit, neztratit ¢i neznehodnotit.

4. Poskytovatel se zavazuje zajistit, aby jeho pracovnici ¢ poddodavatelé poskytovatele a jejich
pracovnici v plném rozsahu dodrzZovali bezpecnostni poZadavky objednatele, uvedené v priloze
¢ 2 této smlouvy.

5. Nesplnéni kterékoliv povinnosti poskytovatele uvedené v tomto clanku je povazovdno
za podstatné poruSeni smlouvy. “

2. Zacl. VIII se vklada ¢l. Vllia, ktery zni:

Clinek VIIla
Kybernetickd bezpeénost

1. Poskytovatel se zavazuje udrZovat certifikaci ISO 27001, resp. byt certifikovan dle normy
ISO 27001, a to v rozsahu dle predmétu této smlouvy dle ¢l. I odst. 1 a po celou dobu vicinnosti
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této smlouvy.

2. Plnéni povinnosti podle odst. 1 je poskytovatel povinen kdykoliv prokdzat na e-mailem
zaslanou Zadost povérené osoby objednatele, a to predlozenim dokladu o certifikaci ISO 27001
alespon v prosté kopii.

3. Poskytovatel je povinen:

a) Na e-mailem zaslanou Zadost povérené osoby objednatele kdykoliv predloZit seznam
identifikacnich udajii poddodavateli, pokud jsou poskytovateli znami, a to véetné informace,
kterou cdast plnéni podle této smlouvy kazdy z poddodavateli plni nebo v budoucnu plnit bude.

b) Poskytnout objednateli identifikacni idaje vsech poddodavateli, ktefi nebyli identifikovani
dle véty prvni dle pism. a) tohoto odstavce a kteri se maji zapojit do plnéni dle této smlouvy,
a to nejpozdéji pred zahdjenim plnéni dle této smlouvy prislusnym poddodavatelem.

c) V pripadé poskytovani sluzeb prostiednictvim poddodavatele plati vSechna ustanoveni
tohoto clanku také pro poddodavatele a jeho pracovniky, kteri se budou na plnéni smlouvy
podilet.

d) Za plnéni poskytovana poddodavatelem je poskytovatel odpovédny jako by toto plnéni
poskytoval sam. Poskytovatel se zavazuje, Ze poskytne objednateli, pokud bude i éast plnéni
poskytovana poddodavatelem, seznam kontaktnich idajii na osoby provadéjici plnéni
za poddodavatele. Objednatel je oprdvnén priubéh plnéni realizovany poddodavatelem Fesit
naprimo s jeho pracovniky a poskytovatel nent oprdavnén tuto komunikaci s poddodavatelem
Ci jeho pracovniky jakkoliv omezovat nebo marit.

4. Poskytovatel se zavazuje informovat objednatele o tom, jakym zpiisobem Fidi bezpecnostni
rizika spojena s plnénim predmeétu této smlouvy a dale jaka jsou zbytkovd rizika souvisejici
s plnénim této smlouvy.

3. Poskytovatel se zavazuje provést posouzeni rizik a na jeho zdkladé zavést opatient potiebnd
k minimalizaci rizika provedeni neoprdvnéné zmény IS eSpis prostiednictvim kterékoliv
z Modifikaci.

6. Dojde-1i u poskytovatele k vyskytu bezpecnostnich incidentii vzniklych v souvislosti s plnénim
této smlouvy na informacnich systémech, jichz se plnéni dle této smlouvy tykd, nebo tykajici se
aktiv pouzivanych poskytovatelem k plnéni této smlouvy, zavazuje se poskytovatel o téchto
bezpecnostnich incidentech bezodkladné informovat objednatele. Poskytovatel se ddle zavazuje
oznamovat objednateli bezodkladné neobvyklé chovani téchto informacnich systémit a podezieni
na jakékoliv zranitelnosti bezpecnosti informaci u objednatele.

7. Poskytovatel se zavazuje informovat objednatele o vyznamné zméné ovldddni poskytovatele.
Ovladdnim se rozumi viiv, ovladani ¢i Fizeni dle § 71 a nasl. zdkona ¢& 90/2012 Sb., o obchodnich
korporacich, ve znéni pozdéjSich prredpisu Ci ekvivalentni postaveni, a to do 5 pracovnich dnii
od uskutecnént této zmény.

8. Poskytovatel se zavazuje informovat objednatele o zméné vlastnictvi ¢ opravnéni nakladat
se zasadnimi aktivy vyuZivanymi poskytovatelem k plnéni této smlouvy, a to do 5 pracovnich dnii
od uskutecnéni této zmény.

9. Dojde-li za dobu icinnosti této smlouvy ke zménam zdkona ¢ 181/2014 Sb., o kybernetické
bezpecnosti a o zméné souvisejicich zdkonit (zdkon o kybernetické bezpecnosti), ve znéni
pozdéjSich predpisu (dale jen ,ZKB®) a/nebo vyhlasky ¢ 82/2018 Sb., o bezpecnostnich
opatienich, kybernetickych bezpecnostnich incidentech, reaktivnich opatienich, ndleZitostech
podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhldska o kybernetické bezpecnosti),
ve znéni pozdéjsich predpisi (ddle jen ,, VKB") takového charakteru a rozsahu, ze s nimi nebude
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smlouva v souladu, zavazuji se smluvni strany uzavrit pisemny dodatek k této smlouvé, jehoz
predmétem bude uprava ¢i doplnéni prav a povinnosti smluvnich stran nezbytnych k ndprave
tohoto stavu, a to bez zbytecného odkladu poté, co legislativni zmény ZKB a/nebo VKB nabydou
platnosti. *

10. Nesplnéni kterékoliv povinnosti poskytovatele uvedené v tomto cldnku je povaZovano
za podstatné poruseni smlouvy.

3. V¢l IX se za odst. 5 vkladaji odst. 5a a 5b, které znéji:

»Ja. V pfipadé poruSeni kterékoliv povinnosti poskytovatele podle ¢l. VIII odst. 3 aZz 5 nebo
¢l Villa odst. 1 az 5 nebo 7 az 9, je objednatel oprdavnén poZadovat smluvni pokutu ve vysi 5.000
K¢ za kazdy takovy pripad.

5b. V pFipadé poruseni kterékoliv povinnosti poskytovatele podle ¢l. VIIa odst. 6, je objednatel
opravnén poZadovat smluvni pokutu ve vysi 20.000 K¢ za kaZdy takovy pripad. *

4. Zaptilohu &. 1 smlouvy se vklada piiloha €. 2 smlouvy, ktera je pfilohou ¢. 1 tohoto dodatku.

Clanek 11
Zavéreéna ustanoveni

1. Ostatni ustanoveni smlouvy se neméni.
2. Dodatek nabyva platnosti a G¢innosti dnem podpisu obéma smluvnimi stranami.
Dodatek je vyhotoven ve tfech stejnopisech s platnosti originalu, z nichz objednatel obdrzi dva

stejnopisy a poskytovatel jeden stejnopis.

Prilohy:
Ptiloha €. 1 — Obecna pravidla pro dodavatele v oblasti bezpeénosti IT
Ptiloha €. 2 — Plnd moc A. Drahovzal

18 -01- 2013 A2.4. 2023

¥ Praze de sourosemeon ¥V Praze dne:. ofivivvras

Za poskytovatele:

Antonin Drahovzal
_na zéklad¢ plné moci
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|
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4

Stranka 3 z 8



Evidencni cislo smlouvy CNB: 92-314-18
Evidenéni éislo dodatku é 1 CNB: 92-290-22

1)

2)

3)

&
5)

6)

7

8)

Priloha ¢. 1

Obecna pravidla pro dodavatele v oblasti bezpe¢nosti IT

Pokud jsou tato obecna pravidla v rozporu s ustanovenim textu smlouvy nebo zadavaci
dokumentace nebo jeji jinou piilohou, ma prednost ustanoveni textu smlouvy nebo zadavaci
dokumentace nebo jeji jina piiloha.

Dodavatel je povinen zajistit, Ze jeho pracovnici ¢i poddodavatelé a jejich pracovnici, kteff se
budou na plnéni podle této smlouvy podilet, zachovaji ml¢enlivost o viech skutenostech, se
kterymi se u objednatele seznami a které nejsou vefejné dostupné. Povinnost ml&enlivosti neni
Casové omezena.

Dodavatel je rovnéz povinen chranit informace, které nejsou vefejné dostupné, zejména pfedanou
dokumentaci, pied jejich prozrazenim a/nebo zpiistupnénim neopravnénym osobam a déle pouzZit
ziskané informace vyhradné pro ucely plnéni smlouvy s CNB.

Dodavatel nema vzdaleny piistup k systémiim a do poéitadové sité CNB.

Pracovnici dodavatele, ktefi budou samostatné piistupovat k informa¢nim systémiim
a systémoveému prostiedi CNB, se pied nebo pii prvnim pfistupu musi seznamit s bezpe¢nostnimi
pozadavky a svymi povinnostmi vyplyvajicimi z vnitinich pfedpisi CNB.

Dodavatel a jeho pracovnici nejsou opravnéni:

a) obchézet bezpe€nostni mechanizmy prostiedkt vypocetni techniky;

b) sdélovat své piistupové udaje k systémim CNB;

¢) sdilet pristup k systémim CNB (umoznit jinému pracovat pod uzivatelovym opravnénim);

d) provadét akce pozadované tieti osobou (instalace softwaru, navstéva webovych stranek apod.)
bez ovéieni opravnénosti pozadavku.

Dodavatel a jeho pracovnici jsou povinni:

a) okamzité nahlasit sekci informatiky CNB, pokud identifikuji mozZnost obejiti bezpe€nostnich
mechanizmii prostfedkii vypocetni techniky. To neplati pro dodavatele, jejichZ predmét
smlouvy obsahuje tuto ¢innost;

b) pfi opusténi pracovni stanice stanici uzamknout (napf. vytazenim multifukéniho priikazu ze
stanice) nebo se odhlasit, a ovefrit, Ze k odhlaseni/uzaméeni opravdu doslo;

c) bezpecné zlikvidovat nepotiebna vyménna média (napf. CD/DVD, flash disk, pamétova
karta) prostrednictvim sluzby HelpDesku CNB;

d) bez prodleni odebrat z tiskarny vytisténé dokumenty, popiipadé pro zajidténi divérnosti
pouzit zabezpeceny tisk, pokud to nastaveni tiskarny umoziuje;

e) v piipadé détekce viru nebo podezieni na pfitomnost skodlivého kodu neprodlend kontaktovat
HelpDesk CNB a stanici kompletn€ provéfit antivirovym programem za piipadné spoluprace
HelpDesku CNB.

Pracovnici dodavatele nesmi:

a) zaznamenavat heslo tak, aby mohlo byt snadno identifikovano (tykd se i zapisovani
do elektronickych dokumentii, napt. Notepad). Pro uchovani je mozné pouzit napiiklad
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b)

bezpetné ulozisté na cipové karté uzivatele (SmartNotes);

pouzivat stejna hesla v systémech CNB a pro piistup do dalgich systémii a aplikaci mimo CNB
(napf. soukroma e-mailova schranka, Facebook, LinkedIn).

9) Pracovnici dodavatele nejsou opravnéni:

a)

b)

pouzivat soukromou e-mailovou schranku pro ¢innosti souvisejici s plnénim dle smlouvy,
kromé vyjimecné situace, ktera nesnese odkladu a pfi niz hrozi nebezpe¢i z prodleni v piipadé
nedostupnosti nebo poruchy pracovniho e-mailu;

nastavovat automatické peposilani e-mailt z pracovni e-mailové adresy mimo systémové
prostiedi CNB;

ukladat jiné nez vefejné informace mimo uloZit¢ pod spravou CNB nebo dodavatele
(pfipadn€ pod spravou smluvné zajisténého partnera), zejména do cloudovych sluzeb (napf.
uloz.to, leteckaposta.cz, Google Disk, Microsoft OneDrive a dal3i).

10) Dodavatel a jeho pracovnici nejsou opravnéni:

1)

2)

a)

b)

nepovolené pouzivat, kopirovat a $ifit software, jako napf-:

i) instalovat nebo spoustét na pocitac¢ich CNB soukromé pofizeny software (v&etné softwaru
licencovaného na uzivatele jako soukromou osobu);

ii) instalovat nebo spoustét na pocitatich CNB z internetu stazeny software (vietné
komercniho software, software typu shareware, freeware, public domain a software
licencovaného modelem GPL — General Public Licence). To neplati v piipadech, kdy
pifedmét smlouvy obsahuje tuto ¢innost;

iii) instalovat &i prendset software ve vlastnictvi CNB na jiné po¢itade CNB, na své soukromé
pocitace nebo na pocitace tretich stran nebo pofizovat kopie softwaru instalovaného v
pocita¢i CNB. To neplati

(1) pro situace vyslovné schvéalené a popsané v jiném vnitinim predpisu (napf. vzdaleny
pFistup ze zafizeni, které neni ve vlastnictvi CNB) a
(2) v pripadech, kdy pfedmét smlouvy obsahuje tuto ¢innost;

pouZivat nebo poskytnout neopravnéné jinym uZivatelim sériova ¢&isla, licenéni klice,
hardwarové klice nebo jiné technické prostfedky slouzici k zajisténi ochrany nebo
jednoznacné identifikaci vlastnika licence softwaru ziskané v CNB;

branit spouSténi nastroji slouzicich pro automatizované kontroly nainstalovaného
a spousténého softwaru a provadét Cinnosti, které by vedly ke zkresleni ziskanych dat z t&chto
nastroju.

Archivace elektronické posty

Zprava zasland tak, Ze alesponl jednim z adresétl zpravy je emailova adresa ...@cnb.cz, se uklada
soucasné s piijetim i do dlouhodobého archivniho ulozisté.

Veskeré zpravy odesilané z emailové adresy ...@cnb.cz se ukladaji do dlouhodobého archivniho
ulozisté soucasné s odeslanim.

Kontrola pFistupu na Internet

Z divodu zvlastni povahy ¢innosti CNB a ztoho plynouci povinnosti zajisténi bezpec¢nosti
informaénich systémt CNB, z nichZ n&které jsou soudasti kritické informaéni infrastruktury statu,
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jsou pfistupy uZivatel na Internet ze sit¢ CNB automaticky zaznamendavany na Grovni domén 2.
fadu (tj. napf. idnes.cz).
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Priloha ¢. 2

Plna moc A. Drahovzal

PLNA MOC

ICZ a.s., IC: 25145444, sc sidlem Na hfebenech 11 1718/10, Nusle, 140 00 Praha 4, zapsana v
obchodnim rejstiiku vedeném Méstskym souwdem v Praze, sp. zn. B 4840 (dile jen
~Lmocnitel”)

timto udéluje plnou moc

Antoninovi Drahovzalovi, [

(dale jen ,,Zmoenénec®),

aby za Zmocnitele €inil vefkerd privni jednini a jiné (kony v obchodnich vztazich (véctnd
vztahl tykajicich se vefejnych zakdzek ve smyslu ustanoveni zikona & 134/2016 Sb., zikon o
zaddvéini vefejnych zakizek, ve znéni pozdgjSich pfedpisi), v nich? cena pfedmétu pinéni
vyjadfcna penézni &istkou nephesdhne Castku 13.000.000,-KE (slovy tfindct miliénd korun
&eskych) s tim, Ze pljde-li o opakujici se plnéni, je zikladem pro vypodet toboto limitu soudet
ceny viech opakujicich se plnéni hez DPH,

Tato plnd moe nezahmuje opriivnéni Zmoenénce nakupovat a zeizoval cenné papiry, obchodni
padily, uzavirat smlouvy o prodeji dsti nebo celého podniku, zprostiedkovatelské smlouvy,
smlouvy o sdruZeni, smlouvy pfikazni & manditi, smlouvy ndjemni, podndjemni &
leasingové, piijimat a poskytovat Gvéry, sjednéval odstupné, podepisovat sménky, zcizovat
nemovitosti a zatéZovat je praivaimi zavazky, Zmocnénec déle neni na zikladé této plné moci
oprivaén uzaviral jakdkoli narovndni a zavazovat Zmocnitele jakymikoli ruéitelskymi zivazky.

Tato plna moc nahrazuje jakoukoli plnou moc dfive udélenou Zmocnénci Zmocnitelem ohledné
vy3e uvedencho pfedmétu plné moci.

Tato plnd moc se udéluje na dobu neurditow.

V Prazcdne 7 / © /2021

ng. uslav Lempire

pfcdscdﬂ phodstavcnswa PROHLASENI O PRAVOST WMEU - C

Zmocnéni prijimam v plném rozsahu.
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DoloZka konverze do dokumentu obsaZeného v datové zpravé w

Tento dokument, kiery vznikl prevedenim vstupu v listinné podobé do podoby elekronické pod -
poradovym C'ir\ic:m_ sklddajici se z 1 listd, se doslovné shoduje s -

obsahem vstupu.

>
—7
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=
<
—

Vstup bez viditelného prvku,

Jméno a pifjmeni osoby. kierd konverzi provedla: _

Vystavil:
Pracoviste:
Praha 7 dne 03.03.2021
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