Evidencni ¢islo smlouvy CNB: 92-334-22

Smlouva o udrzbé

uzavrend dle § 1746 odst. 2 zakona ¢. 89/2012 Sb., obcansky zakonik, ve znéni pozdéjsich
predpisii (dale jen ,, obcansky zakonik ), dale jen ,, smlouva“, mezi:

Finshape Czechia s.r.o.
ICO: 00549533
DIC: CZ00549533

zapsand v obchodnim rejstfiku vedeném Meéstskym soudem v Praze, odd. C, vlozka 195
ze dne 17. 9. 1990

jednajici: Ing. Petrem Koutnym, jednatelem

se sidlem: Na Hiebenech II 1718/10, Nusle, 140 00 Praha 4
¢islo uctu: 5011263247/5500

(déle jen ,,Spole¢nost*)

Ceska narodni banka

Na Piikop¢ 28

115 03 Praha 1

zastoupena:  Ing. Danielem Safrankem MBA, feditelem sekce rozpoétu a uéetnictvi
a
Ing. Zdettkkem Viriusem, feditelem sekce spravni

ICO: 48136450

DIC: CZ48136450

(déle jen ,,UZivatel®).

SMLUVNI STRANY SE DOHODLY na nasledujicim:

Pfedmétem této smlouvy je zavazek Spolecnosti zajistovat pro Uzivatele udrzbu softwarovych
systtmiit STAR a SDI (déale jen ,Softwarovy systém®), za podminek v této smlouvé
sjednanych.
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1.1

Sluzby adrzby Softwarového systému

Definice Pojmii:

Problémem Softwarového systému se v dalSim rozumi takové chovani Softwarového
systému, které je v rozporu s dodanou dokumentaci bez ohledu na to, zda je zptisobeno
chybou Softwarového systému nebo jinymi okolnostmi.

Zavazny problém je takové chovani Softwarového systému, které je v rozporu
s dodanou dokumentaci bez ohledu na to, zda je zptisobeno chybou Softwarového
systému nebo jinymi okolnostmi a ovliviiuje rozhodujicim zptisobem chod celého
Softwarového systému a znemoziuje nebo vyrazné omezuje jeho celkové vyuzivani

Chybou Softwarového systému je takové chovani Softwarového systému, které
je v rozporu s dodanou dokumentaci a je zplsobeno Spolec¢nosti udrZzovanym
Softwarovym systémem a neni zpusobeno chybnym vyuzivanim Softwarového
syst¢tmu nebo jeho neautorizovanou modifikaci ¢i dopliovanim Softwarového
systému Uzivatelem, nebo selhanim software bud’ neudrzovaného nebo nevyvinutého
Spole¢nosti, nebo selhanim ¢i zménou zafizeni, na némZ je Softwarovy systém
zaveden.

Zavaznou chybou je chyba ovlivigjici rozhodujicim zptsobem chod celého
Softwarového systému a znemoziuje jeho celkové vyuzivani.

Verze Softwarového systéemu kazda komponenta/modul Softwarového systému
je oznatovéna &iselnou verzi skladajici se ze 4 Gasti: A.B.X.Y. Cast A udava &islo
hlavni verze, ¢ast B udéava cislo vedlejsi verze, ¢ast X udava cislo revize (release)
a cast Y udava cislo sestaveni (build).

Sluzby udrzby Softwarového systému v pracovni dobé
Odstranéni problému a chyb

Spolecnost zahaji proveéfovani jakychkoliv problémi a chyb zjisténych Uzivatelem
pfi pouzZivani Softwarového systému, a to do 4 hodin poté, co obdrZela hlaseni od
Uzivatele. Spolecnost pfifadi kazdé nahlaSené chybé& prioritu s pfihlédnutim k vlastni
naléhavosti chyby a naléhavosti ostatnich nahlaSenych chyb a vyftesi ji v co nejkratSim
mozném terminu v ramci dané priority, nejpozdéji vSak do 6 tydnii od nahlaSeni
problému nebo chyby. Piijem a feSeni problémi a chyb zjiSténych UZivatelem bude
probihat v dobé& od 8:30 do 17:30 lokélniho ¢asu v Ceské republice (CR), od pondéli
do patku, kromé dnii pracovniho volna nebo dnii pracovniho klidu uznanych v CR.

Spole¢nost vyvine maximalni Gsili k odstranéni zavaznych problémi a zavaznych
chyb Softwarového systému, v co nejkrat§im ¢asovém terminu, maximalné do lhity
48 hodin od jejich nahlaseni.

Pokud se béhem odstranovani problému prokaze, ze problém nebyl zavinén chybou
Softwarového systému, je SpoleCnost opravnéna vyuctovat vynalozené prace
dle platného sazebniku sluzeb Spolecnosti.
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1.1.2

1.2

1.2.1

Hlaseni problému a chyb

Vsechny problémy a chyby Softwarového systému budou Uzivatelem hlaseny
prostfednictvim aplikace k tomuto ucelu urcené. Ozndmeni musi obsahovat jejich
detailni popis spolu s popisem chybovych hlaseni, screenshotti ptisluSnych
obrazovek, vytiskli a bude-li to zapotitebi i odpovidajici ¢asti databaze. Hlaseni
zaslana touto formou budou pokladédna za dorucena okamzikem, kdy piijemce
zpravu obdrzi nebo kdy odesilatel obdrzi potvrzeni o doruceni; pokud vsak hlaseni
budou dorucena v 16:30 anebo pozdé¢ji, pak budou povazovéana za dorucena v 8:30
v pracovni den nasledujici po datu odeslani.

Hot-line

Spolecnost bude poskytovat Uzivateli prostfednictvim telefonni linky podporu
Softwarového systému (Hot-line sluzby), v dobé od 8:30 do 17:30 mistniho Casu
v Ceské republice, od pondé&li do patku, kromé statnich svatka uznanych v Ceské
republice. Tato podpora zahrnuje zodpovézeni dotazli a feSeni probléml a chyb
tykajicich se Softwarového systému. Vyuziti linky nezahrnuje Skoleni Softwarového
systému.

Elektronicka podpora

Spole¢nost bude poskytovat Uzivateli sluzby pomoci elektronické linky (ECS),
coz bude zahrnovat podporu Softwarového systému a odstrafiovani problémt a chyb
pomoci komunikaéniho spojeni. Tato podpora zahrnuje dobu, kterou stravi pracovnici
Spole¢nosti komunikovanim s pocitacem Uzivatele a feSenim problémi tykajicich
se Softwarového systému.

Preventivni udrzba

Spole¢nost bude UZivatele informovat o opravach Softwarového systému.
Na vyzadani UzZivatele nainstaluje Spolecnost tyto opravy do testovaciho systému
Uzivatele. Po jejich akceptovani Uzivatelem provede Spolecnost, popi. sém UZivatel,
instalaci do produkéniho prostiedi.

Automaticky upgrade

Spolecnost poskytne Uzivateli pravo bezplatné uzivat vSechny nové vedlejsi verze
Softwarového systému (bezplatny upgrade licenci v ramci zachovani stejného Cisla
hlavni verze).

Sluzby udrzby Softwarového systému v mimopracovni dobé

Spolecnost zajisti podporu Uzivatele pii feSeni zdvaznych problémii nebo zavaznych
chyb Softwarového systému mimo hlavni pracovni dobu Spole¢nosti, tj. pondéli
az patek 17:30 — 8:30 mistniho ¢asu v Ceské republice a kdykoli ve dnech pracovniho
volna nebo dnech pracovniho klidu.
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1.2.2

1.2.3

1.3

1.3.1

2.1

2.2

23

24

3.2

Oznameni o vzniku zavazného problému nebo zavazné chyby provede Uzivatel
prostiednictvim specifikovaného mobilniho telefonu Spolecnosti, a to v dobé
poskytovani sluzby podpory Softwarového systému. Spolecnost zahaji feSeni
oznameni do jedné hodiny od jeho obdrzeni ze strany UZzivatele. Nejpozdéji
do 4 hodin od telefonického oznameni je pak Uzivatel povinen provést hlaseni
o vzniku zavazného problému nebo zdvazné chyby standardni cestou, dle ustanoveni
této smlouvy a pravidel technické podpory Spole¢nosti.

Pokud se béhem odstraiiovani zdvazného problému nebo zavazné chyby prokaze,
ze tyto byly zavinény Uzivatelem, je Spolecnost opravnéna vyuctovat vynalozené
prace dle platného sazebniku sluzeb Spolecnosti.

Sluzba KONVERZE a objednani bloki podpory

Sluzba KONVERZE je uréena k predem o¢ekavané konverzi interni metodiky CNB
a jeji zavedeni do modulti STAR a SDI vcetné jejiho vyuZziti mimo pracovni dobu,
tedy napf. ve dnech pracovniho volna nebo pracovniho klidu (napf. pfi migraci,
pfi upgrade systému apod.). Tato sluzba je zajiStovana pouze na zaklad¢ pfedem
zaslané objednavky Uzivatele prostfednictvim e-mailové komunikace (verbalni forma
objednavky neni moznd). Objednani sluzby musi prob&hnout minimalné 5 pracovnich
dni pied vlastnim terminem realizace. Podpora je zajiStovana v minimalnim
rozsahu 4-hodinového bloku na ziklad¢ UZivatelem zaslané objednavky, ve které
bude uvedeno datum, na kdy se blok podpory objednava. Cenové podminky sluzby
KONVERZE jsou uvedeny v Ptiloze €. 1 této smlouvy.

Povinnosti Spole¢nosti

Spolecnost se zavazuje dodrZzovat obvyklé postupy pii udrzbé Softwarového systému
UZivateli a seznamit UZivatele s doporucenimi, které by mohly mit vliv
na provozovani Softwarového systému.

Spole¢nost se zavazuje, Ze udrZzba Softwarového systému bude provedena
na profesiondlni a kvalifikované urovni a v souladu se vzdjemné odsouhlasenym
¢asovym harmonogramem.

Spole¢nost je povinna, v rdmci zdkladniho zasSkoleni Softwarového systému,
upozornit Uzivatele na ustanoveni ptislusné dokumentace k Softwarovému systému,
ktera obsahuji a popisuji zejména bezpecnostni funkce a vlastnosti nebo bezpecnostni
rozSiteni systém, které pomahaji zabranit vzniku Skod a zneuziti.

Spolecnost se zavazuje instalovat vS§echny zmény a upravy Softwarového systému
vyluéné do testovaciho systému UZivatele a teprve po potvrzeném otestovani téchto
zmén a jejich akceptaci UZivatelem, pievést predmétné upravy ¢i zmény do zivého
systému.

Povinnosti UzZivatele

Uzivatel je povinen dodrzovat obvyklé a Spolecnosti doporucené postupy
pii1 nastaveni odpovidajicich ptistupovych prav pro osoby vyuzivajici Softwarovy
systém.

Uzivatel je povinen dodrZzovat obvyklé postupy pii vyuZzivani finan¢nich aplikaci
a postupy nebo funkce Softwarového systému, které mohou pomoci zabranit vzniku
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33

34

3.5

3.6

3.7

3.8

3.9

3.10

3.11

Skod nebo zneuziti systému, a které jsou popsané v dodané dokumentaci
k Softwarovému systému nebo se kterymi byl Uzivatel seznamen formou $koleni
¢i instruktaze k Softwarovému systému.

Uzivatel je povinen pouzivat vSechny funkce, vlastnosti a bezpecnostni rozsifeni
Softwarového systému, ptipadné operacniho a databdzového systému, které mohou
pomoci zabranit vzniku Skod nebo zneuziti Softwarového systému.

Uzivatel je povinen mit funkcni testovaci systém, do kterého budou Spolecnosti
instalovany vSechny verze, zmény a opravy Softwarového systému. V ném budou
vzdy otestovany Uzivatelem a po jejich akceptaci pfevedeny do zivého systému.
Uzivatel je povinen bez zbyte¢nych prutaht otestovat dodané opravy.

Uzivatel je povinen zajistit, aby Softwarovy systém byl vyuzivan jen k tcelu,
ke kterému byl vyvinut, v souladu s dodanou dokumentaci, Skolenim a instruktazi.

UZivatel je povinen zajistit, aby se systémem pracovali jen vySkoleni UZivatelé. Dale
aby tkony souvisejici se spravou a administraci systému provadéli pouze pracovnici
k tomu tcelu vyskoleni, obezndmeni jak se systémem samotnym, tak i operaénim(i)
a databazovymi systémy, které¢ systém vyuziva.

Uzivatel je povinen nahlésit Spolecnosti s predstihem umysl provést upgrade
operacniho pfipadné databazového systému a instalaci na jiné pocitace.

Uzivatel je opravnén provadét béznou miru parametrizace a uzivatelské nastaveni
systému v souladu s dodanou dokumentaci.

Uzivatel se zavazuje hlésit problémy a chyby Softwarového systému v souladu
s aktudlnimi instrukcemi Spolecnosti. Popis problému nebo chyby musi obsahovat
detailni popis problému nebo chyby, spolu s popisem chybovych hldseni, ptisluSnych
obrazovek, vytiskl a bude-li to zapotiebi a mozné i1 odpovidajici ¢ast databaze nebo
dat, ktera problém zptisobuji.

Uzivatel se zavazuje vyvinout rozumnou snahu piedvést chybnou funkci
Softwarového systému techniklim Spolecnosti.

UZivatel se zavazuje zpfistupnit technikiim Spole€nosti pfistup do objektu UZivatele
a vhodnym zplisobem i k Softwarovému systému, aby bylo umoZznéno rychlé vyteseni
problému, a to pouze za podminek specifikovanych v Piiloze €. 2 této smlouvy. Pro
ucely poskytovani sluzeb elektronické podpory pomoci komunikaéniho spojeni
se Uzivatel zavazuje udrzovat funkéni hardwarové a softwarové vybaveni tomuto
ucelu odpovidajicitho rozsahu a umoznit technikim Spolec¢nosti vzdaleny pfistup
(s dostateCnymi pfistupovymi pravy) pomoci pocitace s cilem umoznit vybranym
pracovnikiim Spolecnosti rychlé feSeni problémti Softwarového systému.
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4.1

4.2

4.3

44

4.5

5.1

5.2

5.3
5.4

5.5

Doba platnosti a ukonéeni platnosti této smlouvy

Tato smlouva je uzavirana na dobu neurCitou a nabyva platnosti dnem podpisu
opravnénymi zastupci obou smluvnich stran a u¢innosti dnem 1. 1. 2023.

Ob¢ smluvni strany mohou smlouvu kdykoli pisemné vypovédét, a to bez udani
davodu. Vypovédni lhita ¢ini 6 meésici a pocina bézet prvym dnem meésice
nasledujiciho po doruceni vypovédi druhé smluvni strang.

Po ukonceni platnosti této smlouvy se stanou neplatnymi veskeré zaruky a povinnosti,
které jsou pfedmétem této smlouvy.

Ukoncenim této smlouvy nejsou dotéena ustanoveni smlouvy tykajici se narokl
z odpovédnosti za vady a za Skodu, ani dal$i ustanoveni, z jejichz povahy vyplyva,
Ze maji trvat i po zéniku u¢innosti této smlouvy.

Vypovédi ze strany SpoleCnosti vznika ndrok na vraceni alikvotni Casti platby
ptedplacené¢ho obdobi udrzby.

Platebni podminky

Celkovy ro¢ni poplatek za sluzby podpory je splatny ve dvou pllro¢nich splatkach
s tim, ze prvni splatka bude uskute¢néna vzdy k 1. 1. bézného roku a druha splatka
vzdy k1. 7. béZzného roku. Pokud je cast pilro¢niho obdobi pokryta zaru¢nim
obdobim, nebo dojde k podpisu smlouvy v mezidobi, Spole¢nost vystavi fakturu jen
na odpovidajici zbylou ¢ast, a to v pomérné vysi.

Ostatni poplatky, jako je poplatek za objednané bloky podpory, jsou pfedmétem
samostatné fakturace.

Uzivatel se zavazuje zaplatit dan z pfidané hodnoty.

Doklad k uhradé (fakturu) zasle Spolecnost elektronicky jako ptilohu e-mailoveé
zpravy na adresu faktury@cnb.cz ve formatu ISDOC. Pokud neni moZné vytvofit
doklad ve formatu ISDOC, je mozné zasilat jej ve formatu PDF. V jedné e-mailové
zpraveé smi byt pouze jeden doklad k thrad€. Mimo vlastni doklad k thradé¢ mtiZe byt
ptilohou e-mailové zpravy jedna aZ sedm pftiloh k dokladu ve formatech PDF, DOC,
DOCX, XLS, XLSX. Ptijaty budou i doklady k Gthrad¢ v jiném formatu, ktery bude
v souladu s evropskym standardem elektronické faktury. Nebude-li mozné zaslat
doklad k uhradé elektronicky, zasle jej Spolecnost v analogové formé na adresu:

Ceska narodni banka

sekce rozpoctu a ucetnictvi
odbor ucetnictvi

Na Prikopé 28

115 03 Praha 1

Doklad k thradé bude obsahovat tidaje podle § 435 obCanského zakoniku a bankovni
ucet, na ktery ma byt placeno a ktery je uveden v zéhlavi této smlouvy nebo ktery byl
pozdéji aktualizovan Spolecnosti (déle jen ,,ureny tcet™). Danovy doklad bude nadto
obsahovat naleZitosti stanovené v zdkon¢ o dani z pfidané hodnoty. Nezbytnou
nalezitosti kazdého dokladu je také ¢islo této smlouvy (ve formatu ISDOC v poli ID
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5.6

5.7

5.8

6.1

6.2

8.1

8.2

ve skupiné Contract References), nebo Cislo objednavky (ve forméatu ISDOC v poli
External Order ID ve skupin¢ OrderReference), jsou-li objednavky v rdmci smlouvy
vystavovany. Pokud doklad bude postradat nékterou ze stanovenych nélezitosti nebo
bude obsahovat chybné udaje, je Uzivatel opravnén jej vratit Spolecnosti, a to az
do lhiity splatnosti. Nova lhuta splatnosti zacina bézet dnem doruceni bezvadného
dokladu.

V ptipadé, ze bude v dokladu k thrad€ uveden jiny nez ur€eny ucet, je povéiend osoba
Spolecnosti povinna na zékladé vyzvy Uzivatele sd€lit na e-mailovou adresu, ze které
byla vyzva odeslana, zda ma byt zaplaceno na bankovni ucet uvedeny v dokladu, nebo
na ur¢eny ucet. V tomto piipad¢ se doklad k thrad¢ nevraci s tim, ze lhiita splatnosti
zacina bézet az dnem doruceni sdéleni Spolecnosti podle ptedchozi véty.

Splatnost dokladu k uhrad¢ je 14 dni od doruceni Uzivateli. Povinnost zaplatit
je splnéna odepsanim prislusné ¢astky z Gctu Uzivatele ve prospéch uctu Spolecnosti.

V soucasné dobé& platné poplatky za GdrZbu jsou uvedeny v Piiloze €. 1 této smlouvy
a mohou byt zménény po dohod¢ smluvnich stran pouze k 1. lednu a 1. Cervenci
po dobu platnosti této smlouvy. Spolecnost bude UZzivatele informovat o zamyslené
zméné poplatkli minimalné tfi mésice pfedem. Zména poplatki bude provedena
formou dodatku k této smlouvé.

Micenlivost, bezpecnost a ochrana informaci a dalsi povinnosti Spole¢nosti

Spolecnost se zavazuje zajistit, Ze jeji pracovnici, kteti se budou na plnéni podle této
smlouvy podilet, zachovaji mlcenlivost o vSech skute¢nostech, se kterymi
se u Uzivatele seznami a které nejsou vefejné¢ znamy. Povinnost mlc¢enlivosti neni
Casoveé omezena.

Spolecnost se zavazuje v plném rozsahu dodrzovat Obecna pravidla pro zhotovitele
v oblasti bezpecnosti IT, ktera jsou ptilohou €. 3 a Bezpecnostni pozadavky UZivatele,
které jsou ptilohou €. 2 této smlouvy.

Pisemny styk smluvnich stran

Vsechny pisemné dokumenty piedavané ve vztahu k této smlouvé budou zasilany
jako vyplacené doporucené poStovni zasilky na adresy uvedené vySe nebo
1 na adresy, které ncktera ze stran pro potieby komunikace podle této smlouvy
vymezi. Vyplacené doporucené pisemné zasilky budou pokladany za dorucené
po deseti pracovnich dnech ode dne jejich odeslani.

Vys$§i moc

Za okolnosti vyS$i moci se povazuji takoveé neodvratitelné udalosti, které ta smluvni
strana, kterd se jich dovolava pii uzavirani této smlouvy, nemohla pfedvidat a které
Jji brani, aby splnila své smluvni povinnosti jako napf. valka, Zivelné katastrofy
a stavky. Za okolnosti vy$§i moci se naproti tomu nepovazuji zpozdéni dodavek
subdodavatelii, nedostatek finan¢nich prostiedkti nebo vypadky produkce.

Strany se osvobozuji od odpovédnosti za ¢astecné nebo Uplné nesplnéni smluvnich
povinnosti, jestlize se tak stalo v diisledku vys$§i moci. Pokud stav vyS$§i moci netrva
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vice nez 6 mésic, trva 1 nadale povinnost stran splnit své smluvni zdvazky, piic¢emz
lhiity plnéni se prodlouzi o dobu trvani vyssi moci.

8.3 Strana, kterd se dovolava vyssi moci, je povinna neprodlen¢ druhou stranu pisemné
vyrozumét o nastoupeni i o ukonc¢eni okolnosti vyssi moci.

8.4 V piipadé¢, ze stav vy$si moci bude trvat déle nez 6 mésict, méa druhé strana pravo
od smlouvy odstoupit.

9. Pravni rad
Prava a povinnosti smluvnich stran se tidi zakonem ¢. 89/2012 Sb., obCanskym
zékonikem, ve znéni pozdéjsich predpist a ostatnimi obecné zdvaznymi pravnimi
ptedpisy Ceské republiky.

10. Ostatni ujednani

10.1 Tato smlouva nabyva platnosti v den podpisu smlouvy obéma smluvnimi stranami
a ucinnosti, dle bodu 4.1 této smlouvy, ke dni 1. 1. 2023.

10.2 Tuto smlouvu je mozno ménit nebo dopliiovat pouze formou pisemnych, vzestupné
¢islovanych dodatkii podepsanych oprdvnénymi zdstupci obou smluvnich stran,
neni-li ve smlouvé uvedeno jinak. Dodatek v elektronické podobé se povazuje za
fadn¢ podepsany Uzivatelem, je-li podepsan kvalifikovanymi elektronickymi
podpisy.

10.3 Tato smlouva je vyhotovena ve tifech stejnopisech s platnosti origindlu, z nichz
Uzivatel obdrzi dva stejnopisy a Spolecnost jeden stejnopis.

10.4 Nedilnou soucast této smlouvy tvofi nasledujici ptilohy:

Ptiloha ¢. 1 — Cena plnéni
Ptiloha €. 2 — Bezpecnostni poZzadavky Uzivatele
Ptiloha €. 3 — Obecna pravidla pro zhotovitele v oblasti bezpecnosti IT

V Prazedne ...................... VPrazedne ......................

Za Uzivatele: Za Spolecnost:

Ing. Daniel Safranek MBA Ing. Petr Koutny

feditel sekce rozpoctu a ticetnictvi jednatel Spole¢nosti

Ing. Zden&k Virius

feditel sekce spravni
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Priloha ¢é. 1

Cena plnéni

Veskeré uvedené ceny jsou v K¢ bez DPH.

Zakladni poplatek za 6 mésict udrzby a podpory Softwarového systému ¢ini:

STAR 40.000,-
SDI 80.000,-

Cena za sluzbu Konverze

Nize uvedené ceny se vztahuji na veskeré ¢innosti, které souvisi se sluzbou Konverze.

Sluzba objednanych blokt podpory ¢ini 10.000,- K¢ za 1 blok (tj. 4 ¢lovéko-hodiny).

Po vycerpani prvniho 4 hodinového bloku podpory je mozné objednat dalsi 4 hodinovy blok
anebo jiz jen kazdou dalsi jednotlivou cloveko-hodinu, jejiz cena ¢ini 2.500,- K¢ za 1 ¢loveéko-

hodinu.

Kontaktni mailova adresa pro objednani blokli podpory a objednani ¢erpani naslednych dalsich
¢loveéko-hodin je:
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Priloha €. 2
Bezpec¢nostni pozadavky UZzivatele

1. Spole¢nost odpovida za to, Ze do objekti Uzivatele (dale jen ,,CNB*) budou vstupovat nebo
vjizdét pouze ti jeji pracovnici, ktefi jsou jmenovit€¢ uvedeni v pisemném seznamu
schvaleném CNB (dale jen ,,seznam*®). Tato povinnost se vztahuje i na posadky vozidel
Spoleénosti vjizdgjicich do gardzi CNB za ti¢elem sloZeni a naloZeni nakladu. Seznam
Spolegnost predlozi CNB nejpozdgji den pied zahdjenim praci.

2. Seznam bude obsahovat tyto polozky: jméno, pfijmeni a ¢islo prikazu totoznosti kazdého
z pracovnikli SpoleCnosti. Spolecnost se zavazuje zajistit, aby vSichni jeji pracovnici
uvedeni v seznamu byli jesté pred predlozenim seznamu CNB proskoleni o podminkéach
zpracovani osobnich udaju a o pravech subjektii tidajii ve smyslu obecného nafizeni o
ochran¢ osobnich daju - Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji a o
volném pohybu téchto udaji a o zruseni smérnice 95/46/ES (dale jen ,,GDPR*). Spole¢nost
se zejména zavazuje, ze vSichni jeji pracovnici uvedeni v seznamu budou nejpozdéji do
okamziku predloZeni seznamu CNB poudeni:

a) o tom, Ze Spolecnost pfeda jejich osobni udaje v rozsahu: jméno, piijmeni a Cislo
prikazu totoznosti Ceské narodni bance, sidlem Na Piikopé 28, Praha 1 v ramci plnéni
této smlouvy, a to za Gdelem ochrany prav a opravnénych zajmi CNB (zajisténi
evidence osob vstupujicich do budovy CNB z ditvodu ochrany majetku a osob a spravy
ptistupového systému CNB);

b) o veskerych pravech subjektu tdaji, kterd mohou uplatnit viiéi Spoleénosti a CNB,
zejména o pravu na piistup k osobnim tdajim, které jsou o nich zpracovavany, pravu
na namitku proti zpracovani osobnich udajti, pravu pozadovat napravu situace, ktera je
v rozporu s pravnimi predpisy, a to zejména formou zastaveni nakladani s osobnimi
daji, jejich opravou, dopInénim ¢&i odstranénim, jakoZ i o pravu podat stiznost k Utadu
pro ochranu osobnich udaji.

3. Za pouteni svych pracovnikii ponese Spole¢nost viici CNB nasledné odpovédnost.
V ptipad€ nesplnéni povinnosti podle bodu 2. nahradi Spole¢nost jmu, ktera v souvislosti
s uvedenym CNB vznikne, a to véetné piipadné nemajetkové ujmy vzniklé poskozenim
dobrého jména a dobré povésti, Gymy vzniklé v dasledku postihu pravomocné ulozeného
CNB spravnim nebo jinym k tomu opravnénym organem vefejné moci a ijmy vzniklé CNB
v duisledku usp&§ného uplatnéni prav pracovniki Spole¢nosti viiéi CNB.

4. Pozadavky na pfipadné dopliiky a zmény schvéaleného seznamu je nutno neprodlené
oznamit CNB. Piipadné doplitky a zmény seznamu podléhaji schvaleni CNB. Osoby
neschvalené CNB nemohou vstupovat do objekti CNB, pti¢emz CNB si vyhrazuje pravo
neuvadét divody jejich neschvaleni.

5. Pii piichodu do objektt CNB pracovnici Spole¢nosti sdéli déivod vstupu, prokazi
se osobnim dokladem a podrobi se bezpecnostni kontrole. Osoby, které nejsou uvedeny
v seznamu, nebudou do objektit CNB vpustény.

6. Schvaleni pracovnici Spole¢nosti musi dbat pokynt bankovnich policistl, které se tykaji
rezimu vstupu, pohybu a vjezdu do objektu CNB. Pracovnici Spole&nosti budou do prostor
CNB vstupovat a v téchto prostorach se pohybovat v rezimu navitév, to znamena vzdy
pouze v doprovodu zaméstnance CNB nebo zaméstnance referatu bankovni policie CNB.

7. 'V ptipadé mimotadné udalosti se pracovnici Spole¢nosti musi fidit pokyny bankovnich
policisti nebo dozorujiciho zaméstnance CNB, a dale instrukcemi vyhla§ovanymi vnitinim

Strana 10 z 14
Smlouva o udrzbé Finshape/CNB



Evidencni ¢islo smlouvy CNB: 92-334-22

10.

1.

12.

rozhlasem CNB.

Pracovnici Spole¢nosti nesmi vnaset do prostor CNB nebezpeéné predméty, jako jsou
stfelné zbran¢, vybusniny apod. O tom, co je ¢i neni nebezpecny predmét, rozhoduji
bankovni policisté v souladu s vnitinimi predpisy CNB.

CNB si vyhrazuje pravo nevpustit do objektit CNB pracovnika Spole¢nosti, ktery je zjevné
pod vlivem alkoholu, drog nebo jiné omamné latky.

Bez pisemného povoleni CNB je zakazano fotografovani a pofizovani videozaznamil
z interiéru objektt CNB.

Ve viech prostorech objekti CNB je piisny zékaz koufeni a pouzivani otevieného ohné.
O povoleni prace se zvySenym pozarnim nebezpec¢im pozada Spole¢nost pisemnou formou
vzdy nejpozdéji jeden pracovni den pred zahajenim praci dozorujiciho zaméstnance CNB.
Dale se pracovnici Spole&nosti musi zdrzet poskozovani ¢ odcizovani majetku CNB, a dale
i jakéhokoli nevhodného chovani vii¢i zaméstnanctim a navitévnikiim CNB.

Pracovnici Spole¢nosti uvedeni v seznamu se musi pfed zapocetim vykonu prace
v objektech CNB seznamit, ve smyslu piedpisti o pozarni ochrang, bezpeénosti a hygiené
prace, se specifiky danych objekti CNB (napi. zptisob vyhlageni pozarniho poplachu,
ureni ohlasovny pozaru, sezndmeni s unikovymi cestami, poplachovymi smérnicemi,
evakua¢nim planem, umisténim vécnych prostfedkii pozarni ochrany apod.). CNB je
opravnéna kdykoliv podrobit kontrole kterékoliv pracovnika Spolecnosti uvedeného na
seznamu ohledn¢ dodrzovani téchto predpisii a ustanoveni.
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1)

2)

3)

4)
S)

6)

7)

8)

Priloha €. 3
Obecna pravidla pro zhotovitele v oblasti bezpe¢nosti IT

Pokud jsou tato obecna pravidla v rozporu s ustanovenim textu smlouvy nebo zaddvaci
dokumentace nebo jeji jinou pfilohou, ma piednost ustanoveni textu smlouvy nebo zadavaci
dokumentace nebo jeji jina piiloha.

Dodavatel je povinen zajistit, Ze jeho pracovnici ¢i poddodavatelé a jejich pracovnici, kteti
se budou na plnéni podle této smlouvy podilet, zachovaji mlcenlivost o vSech

skute¢nostech, se kterymi se u objednatele sezndmi a které nejsou veiejné dostupné.
Povinnost ml¢enlivosti neni ¢asové omezena.

Dodavatel je rovnéz povinen chranit informace, které nejsou vetejné dostupné, zejména
piredanou dokumentaci, pfed jejich prozrazenim a/nebo zpfistupnénim neopravnénym
osobam a dale pouzit ziskané informace vyhradné¢ pro ucely plnéni smlouvy s CNB.

Dodavatel nema vzdaleny piistup k systémiim a do po¢itadové sité CNB.

Pracovnici dodavatele, kteti budou samostatné pfistupovat k informacnim systémim
a systtmovému prosttedi CNB, se ptfed nebo pfi prvnim pfistupu musi sezndmit
s bezpecnostnimi pozadavky a svymi povinnostmi vyplyvajicimi z vnitinich pfedpisi CNB.

Dodavatel a jeho pracovnici nejsou opravnéni:

a) obchdzet bezpecnostni mechanizmy prostiedkli vypocetni techniky;

b) sdélovat své piistupové tdaje k systémiim CNB;

c¢) sdilet pfistup k systémim CNB (umoznit jinému pracovat pod uZivatelovym
opravnénim);

d) provadét akce pozadované tieti osobou (instalace softwaru, navstéva webovych stranek
apod.) bez ovéfeni opravnénosti pozadavku.

Dodavatel a jeho pracovnici jsou povinni:

a) okamzit¢ nahlasit sekci informatiky CNB, pokud identifikuji moZnost obejiti
bezpecnostnich mechanizmil prostiedkil vypocetni techniky. To neplati pro dodavatele,
jejichz predmét smlouvy obsahuje tuto ¢innost;

b) pii opusténi pracovni stanice stanici uzamknout (napf. vytazenim multifukéniho
prikazu ze stanice) nebo se odhlasit, a ovérit, ze k odhlasSeni/uzamceni opravdu doslo;

c) bezpecné zlikvidovat nepotiebnd vyménna média (napt. CD/DVD, flash disk, pamétova
karta) prostfednictvim sluzby HelpDesku CNB;

d) bez prodleni odebrat z tiskarny vytisténé dokumenty, poptipad¢ pro zajisténi diivérnosti
pouzit zabezpeceny tisk, pokud to nastaveni tiskarny umoznuje;

e) v pripad¢ detekce viru nebo podezieni na ptitomnost Skodlivého kédu neprodlené

kontaktovat HelpDesk CNB a stanici kompletn& provéfit antivirovym programem
za piipadné spoluprace HelpDesku CNB.

Pracovnici dodavatele nesmi:

a) zaznamenavat heslo tak, aby mohlo byt snadno identifikovano (tyka se i zapisovani
do elektronickych dokumentt, napt. Notepad). Pro uchovani je mozné pouzit naptiklad
bezpecné ulozisté na Cipové karté uzivatele (SmartNotes);
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b)

pouzivat stejna hesla v systémech CNB a pro piistup do dal$ich systémi a aplikaci mimo
CNB (napft. soukromé e-mailova schranka, Facebook, LinkedIn).

9) Pracovnici dodavatele nejsou opravnéni:

a)

b)

c)

pouzivat soukromou e-mailovou schranku pro cinnosti souvisejici s plnénim dle
smlouvy, krom¢ vyjimecné situace, ktera nesnese odkladu a pfi niz hrozi nebezpeci
z prodleni v ptipad€ nedostupnosti nebo poruchy pracovniho e-mailu;

nastavovat automatické preposilani e-mailii z pracovni e-mailové adresy mimo
systémové prostiedi CNB;

ukladat jiné nez vefejné informace mimo tloZi§té pod spravou CNB nebo dodavatele
(ptipadné pod spravou smluvné zajisténého partnera), zejména do cloudovych sluzeb
(napf. uloz.to, leteckaposta.cz, Google Disk, Microsoft OneDrive a dalsi).

10) Dodavatel a jeho pracovnici nejsou opravnéni:

Y

2)

a)

b)

nepovolené pouzivat, kopirovat a §ifit software, jako napt.:

1) instalovat nebo spoustét na pocitatich CNB soukrom¢ potfizeny software (vcetné
softwaru licencovaného na uzivatele jako soukromou osobu);

ii) instalovat nebo spoustét na po¢itadich CNB z internetu stazeny software (v&etnd
komeréniho software, software typu shareware, freeware, public domain a software
licencovaného modelem GPL — General Public Licence). To neplati v ptipadech,
kdy pfedmét smlouvy obsahuje tuto ¢innost;

ii1) instalovat ¢i pienaSet software ve vlastnictvi CNB na jiné pocitace CNB, na své
soukromé pocitate nebo na pocitace tretich stran nebo potizovat kopie softwaru
instalovaného v pocitaci CNB. To neplati

(1) pro situace vyslovné schvalené a popsané v jiném vnitinim piedpisu (napf.
vzdaleny pfistup ze zafizeni, které neni ve vlastnictvi CNB) a

(2) v ptipadech, kdy ptedmét smlouvy obsahuje tuto ¢innost;

pouzivat nebo poskytnout neopravnéné jinym uZzivateliim sériova ¢isla, licen¢ni klice,
hardwarové klice nebo jiné technické prosttedky slouZici k zajisténi ochrany nebo
jednoznaéné identifikaci vlastnika licence softwaru ziskané v CNB;

branit spousténi nastroji slouZicich pro automatizované kontroly nainstalovaného
a spousténého softwaru a provadet ¢innosti, které by vedly ke zkresleni ziskanych dat
z téchto néstroju.

Archivace elektronické posty

Zprava zasland tak, Ze alesponl jednim z adresatl zpravy je emailova adresa ...@cnb.cz, se
uklada soucasné s piijetim 1 do dlouhodobého archivniho tlozisté.

Veskeré zpravy odesilané z emailové adresy ...@cnb.cz se uklddaji do dlouhodobého
archivniho tlozisté soucasné s odeslanim.

Kontrola pristupu na Internet

Z dtivodu zvlastni povahy &innosti CNB a z toho plynouci povinnosti zajisténi bezpeénosti
informacnich systémit CNB, z nichZ n¢které jsou soucasti kritické informacni infrastruktury
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statu, jsou piistupy uZivateli na Internet ze sité CNB automaticky zaznamenavany
na urovni domén 2. fadu (tj. napft. idnes.cz).
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