Evidencni ¢islo smlouvy CNB:92-130-22

SMLOUVA
o dodavce Entrust nShield Connect XC Mid vcetné poskytovani podpory
uzaviend podle § 1746 odst. 2 zdkona ¢. 89/2012 Sb., obCansky zakonik, mezi:

Ceskou narodni bankou

Na Prikop¢ 28

115 03 Praha 1

zastoupenou: Ing. Milanem Zirnsdkem, feditelem sekce informatiky
a
Ing. Zdenikkem Viriusem, feditelem sekce spravni

I1CO: 48136450

DIC: CZ48136450

(déle jen ,,objednatel*)

a

SEFIRA spol. s r.o.

zapsand v obchodnim rejstiiku vedeném Méstskym soudem v Praze oddil C, vlozka 34572
sidlo: Antala Staska 2027/77, 140 00 Praha

ICO: 62907760

DIC: CZ62907760

zastoupeni: Ing. Marianem Jurikem, jednatelem a Ing. Petrem Dolejsim, jednatelem

¢. bank. uctu: 107-8809470257/0100 (dale jen ,,zhotovitel*)

Cast A
Upgrade stavajiciho systému pro QSCD a poskytovani souvisejici podpory

Clinek 1.
Piedmét smlouvy

1. Pfedmétem této smlouvy je povinnost zhotovitele:

a) provést v prostiedi objednatele upgrade technickych 1 programovych prostfedkli formou
nahrady soucasnych 2 ks HSM (Hardware Security Modul) applianci Entrust nShield
Connect 1500+ doddnim novych 2 ks Entrust nShield Connect XC Mid (dale jen ,,HSM
moduly®), v€etné instalace, implementace a konfigurace v prostfedi objednatele tak,
aby nové dodané¢ HSM moduly spliiovaly po implementaci pozadavky na QSCD
(Qualified Seal Creation Device) zafizeni,

b) zajistit, aby na nové dodané HSM moduly kvalifikovany poskytovatel sluzeb
vytvarejicich divéru vydal certifikaty, které budou pouzity pro vnitini sluzbu
kvalifikované peceti ve standardnim systémovém prosttedi objednatele,
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c) pro ucely a po dobu testovani pied vlastnim upgrade vytvofit ovefovaci testovaci
prostfedi na modulech nové dodanych nebo ekvivalentnich (shodné konfigurace)
a v pripadech, kde je to mozné, provést migraci stavajicich klich a certifikati,

d) vypracovat realizacni studii a projektovou dokumentaci skute¢ného stavu implementace
a uprav HSM modult a navazujiciho software,

e) zaSkolit max. 6 odbornych pracovnikl objednatele,

f) zajistit zpétny odbér stavajicich HSM moduli dle specifikace uvedené v ptiloze €. 4 této
smlouvy, bod¢ ,,1.8 HSM moduly* s omezenim na tfi zakladni licence na modul (dale jen
»stavajici HSM moduly*)

(dale také jako ,,dilo*).

2. Dilo musi spliovat funkéni pozadavky uvedené v ptiloze ¢. 4 smlouvy. Dilo musi byt
realizovano v souladu s ndvrhem technického feseni obsazenym v pftiloze €. 6.

3. Dilo bude realizovano v nésledujicich etapach:

a) Prvni etapa zahrnuje vypracovani realiza¢ni studie zhotovitelem, dle vzoru realiza¢ni
studie uvedeném v priloze €. 8, kterd bude obsahovat veskeré informace nezbytné
pro implementaci nové dodanych technickych a programovych prostredkti do prostredi
objednatele, postup upgrade a migrace sou¢asnych HSM modulli objednatele na noveé
dodané HSM moduly vcéetné mapovani funkénich pozadavki a vlastnosti uvedenych
v ptiloze €. 4 tak, aby byla prokézédna jejich realizovatelnost, a dale pak popis rezimu
provozni podpory.

b) Druha etapa (testovaci provoz) zahrnuje:

- dodavku technickych a programovych prostiedkii podle specifikace uvedené
v ptiloze €. 1 a v souladu s akceptovanou realiza¢ni studii (viz 1. etapa),

- vytvofeni dedikovaného testovaciho prostfedi na zhotovitelem dodaném (novém
nebo ekvivalentnim) HSM modulu v QSCD rezimu. Na toto testovaci prostredi
budou napojeny vybrané informacni systémy objednatele, resp. taktéz jejich
testovaci verze (testovat se budou vzdy zastupci technologie pouZivané na serverech
objednatele).

Nasledovat bude testovaci provoz v délce 2 tydnl od okamzZiku zprovoznéni testovaciho
prostfedi, zahrnujici posouzeni souladu navrhovaného feSeni se zaddnim podle
testovacich scénaft, ukazky zékladnich operaci s novym HSM v QSCD reZimu.

Soucésti plnéni v této etapé je 1 dodani ¢i zptistupnéni dokumentace vyrobce technickych
prostfedkii a programovych prostedk.

c) Treti etapa (prechod do ostrého provozu) zahrnuje:

- instalaci a konfiguraci vSech nové dodanych technickych a programovych prostredkt
(viz 2. etapa) v provoznim prostiedi;

- zaSkoleni (max. 6 odbornych zaméstnancii objednatele) v délce, kterou urci
zhotovitel tak, aby zaméstnanci byli zaSkoleni v rozsahu dle ptilohy €. 2;

- migraci provozniho prostiedi stavajicich prostfedkli na nové dodané technické
a programové¢ prostiedky tak, aby doSlo k vytvofeni provozniho prostfedi novych
HSM modult v QSCD rezimu a v konfiguraci pro jejich vysokou dostupnost,
asistence pii provedeni instalace a Upravach programového vybaveni na vSechny
aplikacni servery dle pfilohy €. 3 a migraci dat dle pfilohy ¢. 2 a pfilohy ¢. 4
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pro stavajici aplikace objednatele. Ptislusné ¢innosti zajist'uje zhotovitel za asistence
a soucinnosti pracovnikli objednatele;

- etapa dale zahrnuje vytvofeni novych certifikati pro kvalifikovanou pecet, které
pofizuje objednatel, tj. budou ji realizovat pracovnici objednatele za asistence
zhotovitele v misté plnéni.

Po kompletni konfiguraci napojeni stavajicich informacnich systémi objednatele
na upravené HSM moduly bude proveden zkuSebni provoz v délce 2 tydnii, béhem
kterého bude ovéreno, zda dodané feseni spliuje veskeré pozadavky objednatele uvedené
v ptiloze €. 4, a bude provedeno méfeni vyznamnych provoznich stavii dodaného feseni
a pfipadné navrh optimalizace.

d) Ctvrta etapa zahrnuje vypracovani projektové dokumentace, v niz bude zachycen popis
skute¢ného stavu implementace novych HSM modulti v QSCD rezimu a provoznich
postupt a jejiz soucasti bude i aktualizace soucasného havarijniho planu. Seznam
pozadované dokumentace je uveden v ptiloze ¢. 2. Zhotovitel je povinen piedat
objednateli projektovou dokumentaci v elektronické podobé ve formatu MS Word 2010
a vyssi (ptipadné PDF), v¢etné dokumentace vSech verzi software, resp. firmware.

4. Cinnosti uvedené vy3e u jednotlivych etap jsou podrobngji popsany v piiloze ¢&. 4.

5. Zhotovitel se dale zavazuje dodavat objednateli na zakladé jeho objednavek dalsi dodate¢né
technické a programové prostiedky, a to za podminek stanovenych v ramci ¢l. VI této
smlouvy.

6. Zhotovitel se zavazuje poskytovat pro stavajici i nov€é dodané technické a programové
prostiedky provozni podporu a dalsi ¢innosti dle ¢l. V této smlouvy.

7. Zhotovitel prohlasuje, Ze dodané technické prosttedky budou nové a nepouzité (maximalné
z tovarny zahotelé z vyroby), popt. zapnuté pro ovéfeni funkénosti v rdmci piipadné
kompletace prostiedkti zhotovitelem pred dodanim.

8. Dilo bude provadéno v pracovni dny v dob¢€ od 8.00 hod. do 17.00 hod., nedohodnou-li se
smluvni strany jinak.

9. Mistem plnéni budou prostory vypocetniho stiediska v objektech objednatele na adrese:
e Praha 1, Senovazna ul. 3,
e Praha 5, Strojirenska 175.

10. K technickym ani programovym prostfedkiim nebude poskytovan vzdaleny piistup.

11. Objednatel se zavazuje za poskytnuta plnéni uhradit ceny dle ¢l. III této smlouvy.

Clanek I1.
Lhiity, zpisob piedani dila

1. Objednatel pievezme dilo jako celek pouze tehdy, pokud:

- byly odsouhlaseny vSechny dil¢i etapy na zaklad¢ dil¢ich akceptacnich protokold,
jak je stanoveno dale v tomto ¢lanku, a ptipadné vady byly odstranény,

- zhotovitel dodal kompletni feSeni prosté vad a vcetné pozadované dokumentace,

- zhotovitel poskytl veskeré potiebné licence pro provoz feseni,
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- zhotovitel predal v elektronické podobé na sjednaném datovém médiu (napi. CD,
DVD, USB Flash disk) veskeré podklady a dokumenty potiebné ke spravé a udrzbé
dila.

Prevzeti dila jako celku bude uskuteénéno podpisem zavérecného akceptacniho protokolu,
ato do 5 pracovnich dnli od ukonceni ¢tvrté etapy. Tim bude plnéni piedano objednateli
k béznému provoznimu vyuziti. Ukonceni kazdé etapy stvrdi povétené osoby smluvnich
stran podpisem dil¢iho akceptacniho protokolu.

2. Smluvni strany vzdjemné dohodly pro jednotlivé etapy dle ¢l. 1 odst. 3 této smlouvy
nasledujici lhity:
a) zhotovitel pfedd objednateli realizani studii do 10 tydnid od obdrzeni vyzvy
k zahdjeni plnéni. Tato doba zahrnuje i pfipominkovéd kola objednatele v délce
nejvyse 1 tyden pro kazdé pripominkové kolo (ocekavaji se nejméné 2 pripominkova
kola s tim, Ze objednatel vznese ptipominky vzdy nejpozdéji do 5 pracovnich dni
od obdrzeni navrhu realizaéni studie k pfipadnym ptfipominkdm). Objednatel pieda
zhotoviteli pisemnou vyzvu k zahéjeni plnéni nejpozdé€ji do 3 mésicti od uzavieni
této smlouvy na mailovou adresu povéiené osoby zhotovitele;

b) druhd etapa bude ukoncena nejpozdéji do 22 tydnli od obdrzeni vyzvy k zahajeni
plnéni. Testovaci provoz v délce 2 tydnt bude realizovan jako posledni ¢innost druhé
etapy;

c) tieti etapa bude zhotovitelem dokoncena nejpozdéji do 34 tydnl od obdrzeni vyzvy
k zahéjeni plnéni. Zkusebni provoz v délce 2 tydnl bude probihat po kompletni
konfiguraci a migraci. V poslednim tydnu zkuSebniho provozu bude provedeno
vyhodnoceni, na jehoz zéklad¢ zhotovitel vypracuje navrh ptipadné optimalizace.
Terminy zaskoleni odbornych zaméstnancti objednatele dohodnou smluvni strany
podle realiza¢ni studie, zaskoleni musi prob&hnout po instalaci a konfiguraci noveé
dodanych technickych a programovych prostiedki;

d) cCtvrtd etapa zahrnujici dokumentaci specifikovanou v pfiloze €. 2 bude ukoncena
do 39 tydnt od obdrzeni vyzvy k zahajeni plnéni. Tato doba zahrnuje 1 pfipominkova
kola objednatele v délce nejvyse 2 tydnii pro kazdé piipominkové kolo (oc¢ekavaji se
nejméné¢ 2 piipominkova kola stim, ze objednatel vznese piipominky vZzdy
nejpozdéji do 5 pracovnich dnli od obdrzeni ndvrhu dokumentace k ptipadnym
pfipominkam).

3. Kazd4 etapa bude povazovana za ukoncenou pouze tehdy, pokud bude plnéni prosté vad,
nerozhodne-li se objednatel pfijmout predmét akceptace s vyhradami. V takovém ptipadé
budou jednotlivé vyhrady zaznamenany v dil¢im akceptacnim protokolu a zhotovitel je
opravnén pokracovat v navazujici etapé. Pokud objednatel piijme piredmét akceptace
s vyhradami, musi byt vady odstranény do terminu uvedeného v dil¢im akceptacnim
protokolu.

4. Akceptaci s vyhradami nelze provést, pokud existuje alesponn 1 podstatna vada
implementovaného dila. Podstatné vady implementovaného dila jsou vady, které zptisobuji
tak zavazné problémy, ze objednatel nemiZe dilo nebo jeho kli¢ovou ¢ast pouZzivat, ovladat
nebo konfigurovat. Zhotovitel neni opravnén pokracovat v navazujici etap€, dokud nebudou
podstatné vady odstranény a objednatel pfedmét praci neodsouhlasi bez vyhrad.

5. K akcepta¢nimu protokolu vyhotovenému zhotovitelem vyjadii objednatel své stanovisko
vzdy nejpozdéji do 5 pracovnich dnt od jeho obdrzeni. Pokud tak neucini, mé se za to,
ze s uvedenym zaveérem souhlasi.
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6. Objednatel se zavazuje umoznit zhotoviteli vykladku a uschovu technickych prostiedkt
v prostorach objednatele urcenych k instalaci v terminu, o kterém bude zhotovitelem
zpraven nejméng¢ tii pracovni dny predem.

7. Objednatel ptevezme technické prostiedky do uschovy a zajisti jejich bezpecné uskladnéni
do zahajeni instalace.

8. Objednatel si vyhrazuje moznost prodlouzit lhitu(y) uvedenou(¢) v tomto ¢lanku, a to
piiméfené okolnostem, na zaklad¢ pisemné a odivodnéné Zadosti zhotovitele, ve které
zhotovitel dolozi, ze objektivné nemulize pokraovat v plnéni dle této smlouvy z divodu
neposkytnuti povinné a nezbytné soucinnosti objednatelem, nebo z divodu skutecnosti
stojicich na strané zhotovitele, které ani zhotovitel jednajici s nalezitou péci nemohl
piredvidat a které sam nezpusobil (vcetné napt. vypadku ¢i zdrzeni v dodavatelsko-
odbératelském tetézci, vypadku v pracovni sile zhotovitele z divodu opatieni ulozenych
organy veiejné moci, nikoli vSak v disledku protipravniho jednani zhotovitele, zdrzeni
v plnéni jinych smluvnich partner objednatele, kterého se plnéni dle této smlouvy dotyka
a které nebylo zptisobeno objednatelem). Zadost zhotovitele dle tohoto odstavce musi byt
objednateli dorucena v dostate¢ném predstihu pred uplynutim lhit(y) dle tohoto ¢lanku
a musi obsahovat i navrh jejich prodlouzeni, ten viak neni pro objednatele zavazny. Uprava
lhiit(y) bude provedena formou dodatku ke smlouvé.

Clanek I11.
Cena plnéni a platebni podminky

1. Ceny plnéni uvedené v odst. 2 aZ 5 tohoto ¢lanku byly stanoveny dohodou smluvnich stran
v urovni bez DPH a zahrnuji veskeré ndklady zhotovitele spojené s plnénim podle této
smlouvy.

2. Cena dila ¢ini celkem 2 557 980 K& bez DPH, z toho cena zaskoleni dle ¢l. I odst. 1 pism. e)
¢ini 17 800 K¢ bez DPH. Podrobné&j$i rozpis ceny je obsaZen v piiloze ¢. 7 smlouvy.

3. Cena za plnéni na vyzvu podle ¢l. V odst. 5 této smlouvy bude stanovena jako soucin poctu
skute¢né odpracovanych hodin a hodinové sazby, ktera ¢ini 2 225 K¢ bez DPH. K této cené
bude ptipoctena cena za vyjezd (cena zahrnuje ndklady na cestu tam a zpét a ztratu ¢asu na
cest¢), ktera ¢ini 2 000 bez DPH K¢.

4. Pausalni cena za podporu noveé dodanych technickych a programovych prostiedkli podle
¢l. V této smlouvy ¢ini mésicné€ 78 700 K¢ bez DPH. V piipadé dalSich dodavek technickych
a programovych prostiedkli mize byt pausalni cena za provozni podporu na zékladé dohody
smluvnich stran zvySena nejvyse o 25 % zceny dodavky. Zvyseni ceny podpory bude
provedeno dodatkem ke smlouvé.

5. Pausalni cena za podporu stavajicich technickych a programovych prostiedkd podle ¢l. V
této smlouvy ¢ini mési¢ne 32 500 K¢ bez DPH.

6. Ceny jednotlivych komponent v ptipadé dalSich dodavek technickych a programovych
prostiedkt jsou stanoveny v piiloze €. 7.

7. Ceny zahrnuji veSkeré naklady zhotovitele na realizaci pfedmétu plnéni. K cendm bude
uctovana DPH v sazbé platné v den uskutecnéni ptislusného zdanitelného plnéni.

8. Danovy doklad na cenu dila dle odst. 2 tohoto ¢lanku je zhotovitel opravnén vystavit nejdiive
v den podpisu zavére¢ného akceptacniho protokolu o pfedani a prevzeti dila.
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9. Cena za plnéni na vyzvu podle odst. 3 tohoto ¢lanku bude hrazena na zakladé danového
dokladu vystaveného nejdiive po poskytnuti sluzby. Pfilohou danového dokladu bude
1 objednatelem odsouhlaseny vykaz prace.

10.Pausalni cena podle odst. 4 a odst. 5 tohoto ¢lanku bude hrazena mési¢né na zakladé
danového dokladu vystaveného nejdiive ke dni uskute¢néni zdanitelného plnéni, kterym je
posledni den mésice, ve kterém bylo pfislusné plnéni poskytovano. Pausalni cena podpory
zahrnuje veskeré naklady (v€etné nahradnich dilt, prace, dopravného apod.) zhotovitele
spojené s jejim poskytovanim.

11.Doklady k uhradé (fakturu) zaSle zhotovitel elektronicky jako pfilohu e-mailové zpravy
na adresu faktury(@cnb.cz ve formatu ISDOC. Pokud neni mozné vytvoftit doklad ve formatu
ISDOC, je mozné zasilat jej ve formatu PDF. V jedné e-mailové zpraveé smi byt pouze jeden
doklad k tthradé. Mimo vlastni doklad k uhradé¢ mtize byt ptilohou e-mailové zpravy jedna
az sedm piiloh k dokladu ve formatech PDF, DOC, DOCX, XLS, XLSX. Ptijaty budou
idoklady k uhradé¢ v jiném formatu, ktery bude v souladu s evropskym standardem
elektronické faktury. Nebude-li mozné zaslat doklad k uhradé€ elektronicky, zaSle jej
zhotovitel v analogové formé na adresu:

Ceska narodni banka

sekce rozpoctu a ucetnictvi
odbor ucetnictvi

Na Prikop¢ 28

115 03 Praha

12.Doklad k thrad¢ bude obsahovat tidaje podle § 435 obcanského zakoniku a bankovni tcet,
na ktery mé byt placeno, a ktery je uveden v zéhlavi této smlouvy nebo ktery byl pozdéji
aktualizovan zhotovitelem (dale jen ,,uréeny ucet”). Danovy doklad bude nadto obsahovat
naleZitosti stanovené v zdkon¢ o dani z pfidané hodnoty. Nezbytnou naleZitosti kazdého
dokladu je také cislo této smlouvy (ve formatu ISDOC v poli ID ve skupiné¢ Contract
References). Pokud doklad bude postradat nékterou ze stanovenych nalezitosti nebo bude
obsahovat chybné udaje, je objednatel opravnén jej vratit zhotoviteli, a to az do lhity
splatnosti. Nova lhtita splatnosti za¢ina bézet dnem doruceni bezvadného dokladu.

13.V ptipad¢, Ze bude v dokladu k thrad€ uveden jiny nez urceny tcet, je povefeny pracovnik
zhotovitele povinen na zéklad¢ vyzvy objednatele sdé€lit na e-mailovou adresu, ze které byla
vyzva odeslana, zda ma byt zaplaceno na bankovni ucet uvedeny v dokladu, nebo na urceny
ucet. V tomto ptipad¢ se doklad k uhrad€ nevraci s tim, ze lhlta splatnosti za¢ind béZet az
dnem doruceni sdéleni zhotovitele podle piedchozi véty.

14.Splatnost dokladii k thradé je 14 dnii od doru€eni objednateli. Povinnost zaplatit je splnéna
odepsanim ptisluSné ¢astky z uctu objednatele ve prospéch zhotovitele.

15.Vyse pausalni ceny za obdobi kratsi, nez je sjednané obdobi, se vypocte jako alikvotni ¢ast
sjednané ceny.

16.Ke konci kalendarniho roku, nejdéle vSak do 31. 12., je zhotovitel povinen pisemné sdélit
objednateli, jakou ¢ast z uhrazené ro¢ni ceny za podporu programovych prostfedka tvofi
cena novych verzi predstavujici jejich technické zhodnoceni.

17.Zhotovitel je opravnén navrhnout zménu hodinové sazby dle odst. 3 a pausalni ceny dle
odst. 4 tohoto ¢lanku v ndvaznosti na vyvoj indexu cen trznich sluZzeb, stejné obdobi
pfedchoziho roku = 100, konkrétn¢ index ,,Trzni sluzby celkem* sloupec ,,Primér
od po&atku roku®, a to primér za piedchozi kalendaini rok, ktery vyhlasuje Cesky statisticky
ufad. Ceny mohou byt zvySeny maximalné o ¢astku odpovidajici predmétné ro¢ni inflaci.
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Uprava ceny bude provedena formou dodatku ke smlouvé a nabyva t¢innosti dnem G&innosti
dodatku. Prvni upravu cen miize zhotovitel navrhnout po uplynuti dvou let od zahéjeni
poskytovani podpory.

18.Smluvni strany se dohodly, ze objednatel je opravnén zapocist jakoukoli svou penézitou
pohledavku za zhotovitelem, at’ splatnou ¢i nesplatnou, oproti jakékoli penézité pohledavce
zhotovitele za objednatelem, at’ splatné ¢i nesplatné.

Clanek IV.
Dalsi povinnosti smluvnich stran, povéreni zaméstnanci
1. Objednatel se zavazuje vytvorit zhotoviteli k instalaci potfebné podminky, zejména:

a) zajistit provozni odstavky aplikaci dot¢enych migraci dat s tim, ze v ramci geografického
clusteru bude v pracovni dobé mozna odstavka vzdy jen jednoho serveru clusteru.
Odstavky celého clusteru je mozné provadét jen béhem vikendu. Takovou odstavku je
nutné avizovat nejméné 10 pracovnich dni predem. Maximalni pfipustné doby
provoznich odstavek jsou uvedeny v piiloze €. 4, ¢ast Provozni odstavky;

b) zajistit potfebné rekonfigurace technickych a programovych systémi dotéenych
prechodem na dodéavané prosttedky za podminky, Ze neohrozi stavajici provoz;

c) pridelit IP adresy pro dodavané prostiedky;
d) zajistit pristup odbornych zaméstnanct zhotovitele na ptislusna pracovisté objednatele.

2. Povéfenymi zaméstnanci pro:
a. technickad jednani a k predani a ptevzeti plnéni jsou:

- za objednatele:

- za zhotovitele:

b. jednani o obchodnich otdzkach a zménach smlouvy:

- za objednatele:

- za zhotovitele:

c. fteSeni problému v rdmci provozni podpory (pravo zadavat pozadavky):

- za objednatele:
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- za zhotovitele:

3. Zhotovitel prohlaSuje, ze jim dodané technické i programové prostfedky, které jsou
pfedmétem plnéni podle této smlouvy, pochazi od certifikovaného/autorizovaného
distributora a poskytovatele technické podpory pro Ceskou republiku (,,CR*) a jsou uréeny
pro prodej v CR. Zhotovitel je po dobu uéinnosti této smlouvy povinen na pozadani
objednateli tuto skutecnost dolozit, a to do 5 pracovnich dnii ode dne doruceni pozadavku
objednatele.

4. Zhotovitel je povinen zajistit, aby jeho pracovnici, ktefi se budou podilet na plnéni této
smlouvy, spliovali kvalifikaéni kritéria, kterd objednatel pozadoval v kvalifika¢nich
pozadavcich zadavaciho fizeni na pfedmét této smlouvy (bod 7.3.1 az 7.3.4. zadavaci
dokumentace k vetejné zakéazce s ndzvem ,,Upgrade HSM modulti Entrust). Zhotovitel je
po dobu ucinnosti této smlouvy povinen na pozadani kvalifikaci jednotlivych osob
objednateli dolozit, a to do 5 pracovnich dnti ode dne doruceni pozadavku objednatele.

5. V ptipadé poskytovani sluzeb prostiednictvim poddodavatele plati vSechna relevantni
ustanoveni tohoto ¢lanku také pro poddodavatele a jeho pracovniky, kteti se budou na plnéni
smlouvy podilet. V piipadé, Ze zhotovitel splnil néktery z pozadavkii stanovenych
objednatelem v zadavaci dokumentaci zaddvaciho fizeni na pfedmét této smlouvy
prostfednictvim poddodavatele, je povinen v piipadé zmény tohoto poddodavatele
objednatele do 3 pracovnich dnli od této zmény, Zhotovitel je na pozadani objednatele
povinen prokézat, Ze novy poddodavatel tento pozadavek spliuje, a to do 5 pracovnich dnil
ode dne doruceni pozadavku objednatele.

6. Zhotovitel musi zajistit, Ze HSM zatizeni objednatele bude provozovano v rezimu QSCD.
HSM nebo jejich soucasti musi byt zaroven uvedeny na seznamu kvalifikovanych prostiedki
- https://esignature.ec.europa.eu/efda/notification-tool/#/screen/browse/list/QSCD_SSCD

a zhotovitel musi byt schopen zajistit dodani certifikat pro kvalifikovanou pecet’ pro tato
zafizeni. Tuto povinnost musi zhotovitel spliiovat po celou dobu uc¢innosti smlouvy a je
povinen ji na pozadani objednateli prokazat, a to do 5 pracovnich dnil ode dne doruceni
pozadavku objednatele.

7. Objednatel si vyhrazuje pravo ovéfit si skutecnosti dle odst. 3 az 6 tohoto ¢lanku. Objednatel
si dale vyhrazuje pravo provéfovat schopnost zhotovitele dostdt lhitdm definovanym
v ¢lanku V odst. 3 (napf. existence zaloznich HSM moduli, schopnost dopravit potiebna
zafizeni v danych ¢asovych lhitich do CNB apod.).

Clanek V.
Provozni podpora

1. Zhotovitel poskytuje objednateli provozni podporu pro stavajici technické a programové
prostfedky, a to ode dne nésledujiciho po podpisu akceptacniho protokolu 1. etapy do dne
podpisu akceptacniho protokolu 3 etapy.

2. Zhotovitel poskytuje objednateli provozni podporu pro nové dodané technické a programové
prostiedky, a to ode dne nasledujiciho po dni podpisu akceptacniho protokolu 3. etapy.

3. Podminky pro provozni podporu stavajicich i nové dodanych technickych a programovych
prostiedkti, klasifikace vad (kritické/nekritické) a navazujici pozadavky a lhiity jsou
nasledujici:
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a) Pokud uskute¢néni servisniho zadsahu bude vyzadovat provozni odstavku, musi zhotovitel
dodrzet maximaln¢ stanovené Casy odstavek dle pfilohy ¢. 4 - pozadavek ,,Provozni
odstavky*.

b) Odstrafnovani kritickych zavad technickych a programovych prostiedki:

Za kritickou zavadu se povazuje takova zavada, kdy na urovni operacniho systému
serveru béziciho v libovolné lokalité:

- nejsou dostupné kryptografické klice nebo snimi neni mozné realizovat
digitalni podpis a desifrovani (ovéteni podpisu);
- neni mozné generovat klicovy par a zZadost o certifikat;

- neni dostupné ani jedno HSM a neni to zptsobeno zavadou na komunikaéni trase
zajistované objednatelem.

Mezi kritické zavady dale patii také zasadni vykonnostni zavady, v disledku nichZ nejsou
splnény ani jednim HSM podminky stanovené v ramci pfilohy ¢. 4 - pozadavek
,» Vykonnost®.

Reseni kritické zavady musi byt zahdjeno nejpozd&ji do 2 hodin a zdvada musi byt
odstranéna do 24 hodin od nahlaSeni zavady.

c) Odstranovani nekritickych zavad technickych prostredkii:

Zanekritickou zadvadu se povazuje takova zdvada dodanych technickych prostiedki, kterd
neohrozuje vlastni provoz téchto prostredkil, zejména:

- zévady na managementu HSM;
- vypadek jedné z redundantnich komponent HSM.

Reseni nekritické zdvady musi byt zahajeno nejpozdgji do 4 hodin a zavada musi byt
odstranéna nejpozdéji do 5 pracovnich dni od nahlaseni zavady.

d) Pfi vzniku nekritické zavady programovych prostifedki bude zahajeno feSeni zadvady
nejpozdé€ji do 2 pracovnich dnil po jejim ohlaSeni zhotoviteli. Na jejim odstranéni musi
zhotovitel pracovat bez zbyte¢ného odkladu a pferuseni a musi vyuZit vSech prostiedka
k dosazeni napravy.

Odstranéni nekritické zdvady musi byt dokonceno nejpozdéji do 10 pracovnich dnii
od jejiho nahlaseni. Dohodou smluvnich stran mtze byt tato lhtita prodlouzena v ptipadé,
kdy zhotovitel prokaze objektivni diivody, které mu brani v odstranéni vady.

4. Soucasti podpory predmétnych technickych a programovych prostiedk je i jejich provozni
udrzba. Provozni Gdrzba technickych a programovych prostfedkli zahrnuje 1x za pololeti
provedeni kontroly funkce vSech HSM modulii vcetné kontroly logl na zafizenich
samotnych a na klientech, provedeni analyzy a naplanovani pfipadného zasahu.

5. Zhotovitel bude na vyzvu objednatele poskytovat dalsi ¢innosti, zejména se jedna o asistenci
pfi generovani part klicl, konzultace k provoznim a vyvojovym c¢innostem, konzultace
k planovanym zménam a jejich realizace, implementace opravnych a novych verzi
v prostiedi objednatele a aktualizaci konfigurace a dokumentace, pokud na ni bude mit
implementace vliv.

6. Zhotovitel v ramci zajiSténi provozni podpory poskytne nové a opravné verze vSech
programovych prostfedki. Souc¢asti podpory je také informovani objednatele o novych nebo
opravnych verzich.
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7. Pokud zavadu zjisti zhotovitel, oznami ji neprodlen¢ objednateli a dalsi postup pfi jejim
odstraiiovani se fidi ustanovenimi tohoto ¢lanku s tim, Ze stanovené lhlity bézi od oznameni
zévady objednateli.

8. Zhotovitel je srozumén s tim, ze veskera komunikace pfi hlaSeni a feSeni zdvad bude mezi
objednatelem a pracovniky zhotovitele probihat v Ceském jazyce. Pti eskalaci feSeni
problému k vyrobcei technickych a programovych prostfedkt je akceptovana i komunikace
v anglickém jazyce.

9. Sluzby poskytované zhotovitelem musi vyhovovat technickym specifikacim a pozadavkiim
vyrobce piislusného technického prostredku.

10.  Pozadavky na odstranéni zdvad a na ostatni sluzby podle této smlouvy budou hlaseny
na tel: 222 558 810, nebo e-mailem na mailovou adresu zhotovitele: support@sefira.cz.
Ptijeti pozadavku na servisni zasah je zhotovitel povinen potvrdit e-mailem na adresu osob
uvedenych v €l. IV odst. 2 pism. ¢), a to nejpozd¢€ji do 2 hodin od nahlaseni pozadavku.

11. O kazdém provedeném servisnim zasahu nebo udrzb¢ vyhotovi pracovnik zhotovitele
zapis o provedeni prace, ktery stvrdi svym podpisem piejimajici pracovnik objednatele.

12.  Zhotovitel souhlasi s tim, Ze pokud nebude mozné na vadné komponenté prokazatelné
bezpe¢né¢ smazat data objednatele, nemiize byt tato komponenta pfedana zhotoviteli
k provedeni opravy. Oprava v tomto piipadé¢ musi probéhnout v prostorech objednatele.

13. Zhotovitel souhlasi s tim, ze pfi vyméné vadného média, nebo komponenty, na které
jsou/byla data objednatele a nelze prokazatelné tato data bezpecné vymazat (typicky
pamétova média, Cipové karty apod.), nebudou tato média nebo komponenty po vyméné
vraceny zhotoviteli a objednatel zajisti jejich odpovidajici mechanickou likvidaci (viz téz
pozadavek uvedeny v pfiloze €. 4 - ,,Opravy HW®).

14.  Odstranéni zavady zahrnuje jak vyménu nebo opravu vadného technického nebo
programového prostiedku, tak zprovoznéni nového nebo opraveného prostfedku véetné jeho
uplné konfigurace.

Clanek VI
Dodatecné technické a programové prostiedky

1. Zhotovitel se zavazuje dodat ¢i dodavat objednateli na zdkladé¢ jeho objednavky nebo
jednotlivych objednavek dalsi dodatecné technické a programové prostiedky specifikované
v ptiloze €. 1 a €. 7 této smlouvy, a to az do maximalniho mnoZzstvi uvedeného v ptiloze €. 7
této smlouvy. Zhotovitel je povinen tyto technické a programové prostiedky objednateli
dodat vzdy do 30 kalendarnich dnii od doruceni objednavky. Objednatel si vyhrazuje dodani
téchto technickych a programovych prostiedki viibec nepozadovat, piipadné pozadovat
dodavku pouze nékterych, ptipadné dodani mensiho mnozstvi.

2. Objednavky budou pfedkladany prostfednictvim elektronické poSty na e-maily povéfenych
osob zhotovitele uvedené v ¢l. IV odst. 2 pism. b) této smlouvy.

3. Prevzeti dodavky objednatel potvrdi poté, co oveii jeji funkEnost a kompatibilitu. Potvrzeni
o prevzeti plnéni vystavi kterdkoliv z povétenych osob objednatele dle ¢l. IV odst. 2
anasledujici pracovni den je prostiednictvim elektronické poSty zaSle na e-maily
povefenych osob zhotovitele uvedené v ¢l. IV odst. 2. Objednatel ovéti funkcnost
a kompatibilitu do 10 pracovnich dnii od podpisu dodaciho listu objednatelem. Objednatel
je opravnén akceptovat plnéni bez vyhrad také tim, ze do 12 dnd od podpisu dodaciho listu
objednatelem neodesle potvrzeni o prevzeti plnéni nebo ozndmeni o tom, ze plnéni ma vady.
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4. Provozni podpora dle ¢l. V se vztahuje 1 na technické a programové prostiedky dodané
dle tohoto ¢lanku.

Clanek VII
Smluvni pokuty, urok z prodleni

1. V piipadé prodleni zhotovitele ma objednatel pravo pozadovat smluvni pokutu:
a) ve vysi 2 000 K¢ za kazdy den prodleni ve 1haté dle ¢l. I odst. 2 pism. a) této smlouvy;
b) ve vysi 2 000 K¢ za kazdy den prodleni ve lhite dle ¢l. IT odst. 2 pism. b) této smlouvy;
¢) ve vysi 10 000 K¢ za kazdy den prodleni ve lhuté dle ¢l. II odst. 2 pism. ¢) této smlouvy;
d) ve vysi 2 000 K¢ za kazdy den prodleni ve 1hité dle ¢l. I odst. 2 pism. d) této smlouvy.

2. V ptipadé¢ prodleni zhotovitele ma objednatel pravo pozadovat smluvni pokutu:

a) ve vysi 20 000 K¢ za kazdou hodinu prodleni ve 1htit¢ pro zahajeni feseni kritické zavady
dle €l. V odst. 3 pism. b) této smlouvy;

b) ve vysi 20 000 K¢ za kazdou hodinu prodleni ve lhiité¢ pro odstranéni kritické zavady
dle ¢l. V odst. 3 pism. b) této smlouvy;

c¢) ve vysi 1 000 K¢ za kazdou hodinu prodleni ve 1htit¢ pro zahajeni feSeni nekritické vady
technickych prostredki dle €l. V odst. 3 pism. ¢) této smlouvy;

d) ve vysi 1 000 K¢ za kazdy pracovni den prodleni ve 1hiité pro odstranéni nekritické vady
technickych prostiedka dle ¢€l. V odst. 3 pism. c¢) této smlouvy;

e) ve vysi 1 000 K¢ za kazdy pracovni den prodleni ve lhiité pro zahajeni feSeni nekritické
zavady programovych prostiedk dle ¢l. V odst. 3 pism. d) této smlouvy;

f) vevysi 1 000 K¢ za kazdy pracovni den prodleni ve 1hlit€ pro odstranéni nekritické zavady
programovych prostiedki dle ¢l. V odst. 3 pism. d) této smlouvy;

g) ve vysi 2 000 K¢ za kazdou hodinu prodleni ve 1htté pro potvrzeni piijeti pozadavku
na servisni zasah dle ¢l. V odst. 10 této smlouvy.

3. V ptipadé, ze se po dobu 12 mésicii ode dne piedani dila prokaze, ze nebyly splnény
nekteré z pozadavki uvedenych v piiloze €. 4 (,,Striktné vyzadované funkce a vlastnosti®),
jejichz splnéni pozadoval objednatel jako povinné (tzn. vlastnosti oznacené ,musi*
,bude®), ma objednatel pravo pozadovat smluvni pokutu ve vysi 100 000 K¢ za kazdy
piipad nedodrZeni takového pozadavku. Tim neni doteno pravo na odstoupeni od smlouvy
ani na ndhradu vzniklé Skody.

4. V ptipad¢€, Ze bude na zafizeni v jedné lokalit¢ (pocitano pro kazdou lokalitu zvlaste;
vSechny komponenty dodané do jedné lokality jsou pocitany jako jedno zafizeni) vice
zéavad nez 10 za 12 mésicli, ma objednatel pravo pozadovat smluvni pokutu ve vysi
5000 K¢ za kazdy ptipad zdvady nad pocet 10.

5. Vptipadé prodleni zhotovitele ve Ilhiité pro prokazani skute¢nosti pozadovanych
objednatelem podle ¢lanku IV odst. 3 az 5 této smlouvy je objednatel opravnén pozadovat
smluvni pokutu ve vysi 1 000 K¢ za kazdy den prodleni.

6. V pfipad€¢ prodleni zhotovitele ve 1hit¢ pro prokazani skutecnosti pozadovanych
objednatelem podle ¢lanku IV odst. 6 této smlouvy je objednatel opravnén pozadovat
smluvni pokutu ve vysi 3 % z celkové ceny podle ¢lanku III odst. 2 této smlouvy za kazdy
zapocaty mesic prodleni.

7. V piipadé poruseni povinnosti zhotovitele dle ¢l. IX odst. 1 je objednatel opravnén
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pozadovat smluvni pokutu ve vysi 50 000 K¢ za kazdé¢ jednotlivé poruseni ml¢enlivosti.

8. V pfipadé poruseni jakékoliv povinnosti zhotovitele dle ¢l. X je objednatel opravnén
pozadovat smluvni pokutu ve vysi 50 000 K¢ za kazd¢ jednotlivé poruseni.

9. V ptipadé poruseni kterékoli povinnosti stanovené v ¢l. XI odst. 1 az 3 této smlouvy je
objednatel opravnén uctovat zhotoviteli smluvni pokutu ve vysi 100 000 K¢ za kazdy
ptipad poruseni.

10. 'V ptipad¢ prodleni zhotovitele v kterékoliv Ihuté dle ¢l. XI odst. 4 a 5 této smlouvy je
objednatel opravnén uctovat zhotoviteli smluvni pokutu ve vysi 1 000 K¢ za kazdy
pracovni den prodleni.

11.  Ujednénimi o smluvni pokuté neni dotceno pravo smluvnich stran na ndhradu Skody.

12. 'V ptipadé prodleni s uhrazenim danového dokladu zaplati objednatel zhotoviteli irok
z prodleni podle ptedpisti obanského prava.

Clanek VIII
Vlastnictvi, nebezpeci §kody na véci a licenéni ujednani

1. Vlastnictvi k technickym prostfedkim dle této smlouvy piechdzi na objednatele dnem
ptevzeti dila. Pravo uzivani programovych prostiedki nabyva objednatel ode dne jejich
instalace.

2. Dnem pievzeti novych technickych prostfedkil objednatelem do uschovy piechézi nebezpeci
Skody na téchto prostfedcich na objednatele.

3. Zhotovitel poskytuje objednateli nevyhradni, nepfevoditelnou a casov€é 1 mnoZstevné
neomezenou licenci umoznujici uzivat predmétny SW pouze pro vnitini potfebu objednatele.
Odmeéna za poskytnuti licence je zahrnuta v cen¢ dila.

4. Objednatel neni povinen dodané licence vyuZit.
5. Soucasti licence je piislusna dokumentace v elektronické podobé.

6. Zhotovitel prohlasuje, Ze prava, ktera touto smlouvou poskytuje, mu nélezi bez jakéhokoliv
omezeni, a odpovida za Skodu, kterd by objednateli vznikla, pokud by toto prohlaSeni bylo
nepravdive.

7. Licence poskytnuté dle této smlouvy se vztahuji i na veSkeré poskytnuté aktualizace
predmétného software (tj. update/upgrade/patch/hotfix atd.).

Clanek IX
Mi¢éenlivost, bezpecnostni poZadavky objednatele

1. Zhotovitel se zavazuje zajistit, Ze jeho pracovnici, ktefi se budou na plnéni podle této
smlouvy podilet, zachovaji mlcenlivost o vSech skutecnostech, se kterymi se u objednatele
seznami a které nejsou verejné znamy. Povinnost ml¢enlivosti neni ¢asové omezena.

2. Zhotovitel se zavazuje v plném rozsahu dodrzovat bezpecnostni pozadavky objednatele,
které jsou uvedeny v ptiloze €. 5 této smlouvy a pozadavky kybernetické bezpecnosti
vyplyvajici z €l. X této smlouvy.
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10.

1.

Clanek X
Kyberneticka bezpe¢nost

Zhotovitel bere na védomi, Ze objednatel je provozovatelem informacnich systému kritické
informacni infrastruktury dle ustanoveni § 3 pism. c) zdkona ¢. 181/2014 Sb.,
o kybernetické bezpeCnosti a o zméné souvisejicich zdkonli (zdkon o kybernetické
bezpec¢nosti), ve znéni pozdé¢jSich predpisi (dale jen ,,ZKB*) a provozovatelem
vyznamnych informacnich systémt dle ustanoveni § 3 pism. e¢) ZKB, zejména
informacnich systémi ABO/ABO-K, CERTIS, SKD, KRZR a JERRS.

Zhotovitel je pfi plnéni této smlouvy v postaveni vyznamného dodavatele ve smyslu § 2
pism.n) a § 8 odst. 1 pism. f) a odst. 2 vyhlasky ¢. 82/2018 Sb., bezpecnostnich opattenich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatienich, néalezitostech podani
v oblasti kybernetické bezpec¢nosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti),
ve znéni pozd¢jSich predpist (dale jen ,,VKB®).

Zhotovitel bere na védomi, Ze je v souladu s § 8 odst. 1 pism. b) VKB veden v seznamu
vyznamnych dodavatel objednatele.

Rozsah zapojeni zhotovitele na zajisténi bezpecnosti aktiv informacnich systému kritické
informacéni infrastruktury a aktiv vyznamnych informacnich systéml pouzivanych
v prostiedi objednatele je urcen pfedmétem této smlouvy.

Zhotovitel je pfi poskytovani plnéni opravnén uzivat data, pfedand mu objednatelem
za ucelem plnéni pfedmétu smlouvy ¢i data za timto ucelem ziskand, pouze v rozsahu
nezbytném ke splnéni smlouvy a pouze v souladu s touto smlouvou a ptislusSnymi pravnimi
predpisy, tj. zejména ZKB a VKB.

Zhotovitel se zavazuje zajistit, aby jeho pracovnici ¢i poddodavatelé zhotovitele a jejich
pracovnici v plném rozsahu dodrZovali obecnd pravidla pro dodavatele v oblasti
bezpecnosti IT uvedena v ptiloze €. 9 (déle jen ,,pravidla bezpe¢nosti‘).

Zhotovitel se zavazuje pii vykonu své €innosti v€as a prokazateln€ upozornit objednatele
na ziejmou nevhodnost jeho piikazii ¢i doporuceni vztahujicich se k pravidlim
bezpecnosti, jejichz nasledkem mize vzniknout ijma nebo nesoulad s pravnimi predpisy,
a zajistit ve spolupréci s objednatelem nahradni zplsob naplnéni pravidel bezpe€nosti,
pokud stavajici feSeni prestalo byt funk¢ni a efektivni.

Zhotovitel je srozumén s tim, Ze objednatel provadi v pravidelnych intervalech hodnoceni
rizik v souvislosti s informac¢nimi systémy dle odst. 1 tohoto ¢lanku, kterych se tyka
poskytovani plnéni dle této smlouvy.

Zhotovitel se zavazuje informovat objednatele o tom, jakym zptisobem tidi bezpe¢nostni
rizika spojena s plnénim predmétu této smlouvy a dale jaka jsou zbytkova rizika souvisejici
s plnénim této smlouvy.

Dojde-li u zhotovitele k vyskytu bezpecnostnich incidenti vzniklych v souvislosti
s plnénim této smlouvy na informacnich systémech, jichz se plnéni dle této smlouvy tyka,
zavazuje se zhotovitel o téchto bezpecnostnich incidentech bezodkladné informovat
objednatele. Zhotovitel se dale zavazuje oznamovat objednateli bezodkladné neobvyklé
chovani informacnich systému objednatele.

Zhotovitel se zavazuje informovat objednatele o vyznamné zmén¢ ovladani zhotovitele.
Ovladanim se rozumi vliv, ovladani ¢i fizeni dle § 71 a nasl. zdkona €. 90/2012 Sb.,
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12.

13.

14.

1.

o obchodnich korporacich, ve znéni pozdéjSich predpist, ¢i ekvivalentni postaveni,
ato do 5 pracovnich dni od uskutecnéni této zmény.

Zhotovitel se zavazuje informovat objednatele o zméné vlastnictvi ¢i opravnéni nakladat
se zasadnimi aktivy vyuzivanymi zhotovitelem k plnéni této smlouvy, a to do 5 pracovnich
dnii od uskute¢néni této zmeény.

Zhotovitel je povinen zajistit, aby byly v pfipadé ukonceni smlouvy veskerd data
a informace ziskané ¢i vzniklé v souvislosti s plnénim této smlouvy likvidovany
bezpecnym zplisobem, ktery zaruci, Ze nebude mozné zrekonstruovat jednotlivé datové
struktury, casti dat a informaci do podoby, jez by umoznila identifikovat obsah
a zpracovani nebo pouziti dat a/nebo informaci na konkrétnim nosic¢i dat. Zhotovitel
je ptitom povinen zajistit soulad postupu pfti likvidaci dat s pfilohou ¢. 4 VKB. Zhotovitel
je v pripade ukonéeni smlouvy rovnéz povinen ptedat objednateli Cipové karty a ptistupové
udaje nezbytné pro spravu zhotovitelem upgradovaného technického feSeni HSM modulda,
a to nejpozdéji v den ukonceni smlouvy.

Dojde-li za dobu Ucinnosti této smlouvy ke zménam ZKB a/nebo VKB takového
charakteru a rozsahu, ze s nimi nebude smlouva v souladu, zavazuji se smluvni strany
uzaviit pisemny dodatek k této smlouve, jehoz predmétem bude uprava ¢i doplnéni prav
a povinnosti smluvnich stran, a to bez zbytecného odkladu poté, co legislativni zmény ZKB
a/nebo VKB nabydou platnosti.

Clanek XI
DalSi povinnosti zhotovitele

Zhotovitel potvrzuje, Ze ke dni u€innosti této smlouvy on ani jeho poddodavatelé nenapliiuji
defini¢ni znaky subjektl uvedenych v €l. 5k natizeni Rady (EU) 2022/576 ze dne 8 dubna
2022, kterym se méni nafizeni (EU) ¢. 833/2014 o omezujicich opatfenich vzhledem
k ¢innosti Ruska destabilizujicim situaci na Ukrajiné (dale také jako ,,nafizeni ¢. 2022/576%)
nebo subjektii uvedenych v €l. 1h rozhodnuti Rady (SZBP) 2022/578 ze dne 8. dubna 2022,
kterym se méni rozhodnuti 2014/512/SZBP o omezujicich opatfenich vzhledem
k ¢innostem Ruska destabilizujicim situaci na Ukrajin€ (dale jen ,,rozhodnuti 2022/578°),
kterym je zakazano zadat ¢i plnit jakoukoli vefejnou zakazku nebo koncesni smlouvu
ve smyslu v tomto ustanoveni uvedeného nafizeni ¢i rozhodnuti. Subjekty napliujici
defini¢ni znaky subjektii uvedenych v ¢l. 5k natizeni €. 2022/576 nebo subjekti uvedenych
v €l. 1Th rozhodnuti 2022/578 budou dale oznaovany jako ,,uréené subjekty*.

. Zhotovitel déale potvrzuje, Ze ke dni G€innosti této smlouvy neni osobou uvedenou v ptiloze

I natizeni Rady (EU) ¢. 269/2014 ze dne 17.bfezna 2014 o omezujicich opatfenich
vzhledem k ¢innostem naruSujicim nebo ohroZujicim uzemni celistvost, svrchovanost
a nezavislost Ukrajiny, ve znéni jeho zmén (dale také jako ,,nafizeni €. 269/2014*) nebo
v ptiloze rozhodnuti Rady 2014/145/SZBP ze dne 17.biezna 2014 o omezujicich
opatfenich vzhledem k c¢innostem narusujicim nebo ohrozujicim tzemni celistvost,
svrchovanost a nezavislost Ukrajiny, ve znéni jeho zmén (dale také jako ,,rozhodnuti
2014/145/SZBP*). Osoba uvedend v piiloze 1 nafizeni ¢. 269/2014 nebo v ptiloze
rozhodnuti Rady 2014/145/SZBP bude dale oznacovana jako ,,uréend osoba“.

. Zhotovitel se soucasn¢ zavazuje, ze urCenym osobam dle pfedchoziho odstavce (neni-li ji

sam) nebo v jejich prospéch nezpftistupni Zadné financni prostfedky ani hospodarské zdroje
ziskané v souvislosti s plnénim dle této smlouvy, a to pifimo ani neptimo.
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4. Vpfipadé, Zze by v pribéhu ucinnosti této smlouvy zhotovitel nebo jeho jakykoliv
poddodavatel naplnili defini¢ni znaky ur¢eného subjektu nebo se zhotovitel stal uréenou
osobou, je zhotovitel povinen o takové skutecnosti objednatele bez zbyte¢ného odkladu,
nejpozdéji do 2 pracovnich dnli od nastani takové skutecnosti, pisemné informovat.
Vznikne-li objednateli v souvislosti s porusenim této povinnosti jakakoliv Skoda, je
zhotovitel tuto skodu objednateli povinen v plné vysi nahradit.

5. Dojde-li za dobu ucinnosti této smlouvy ke zménam v kterémkoliv z vySe uvedenych
nafizeni Rady (EU) ¢i rozhodnuti Rady nebo k pfijeti jakékoliv jiné nové legislativy tak,
ze bude nezbytné dat tuto smlouvu s nafizenim Rady (EU), rozhodnutim Rady nebo jinou
novou legislativou do souladu, zavazuji se smluvni strany uzaviit pisemny dodatek k této
smlouvé, jehoz piedmétem bude uprava ¢i doplnéni prav a povinnosti smluvnich stran
v ramci této smlouvy (sankéni mechanismy ¢i nové moznosti ukon¢eni smlouvy z toho
nevyjimaje), a to bez zbytecného odkladu, nejpozdé€ji do 15 pracovnich dnli poté, co zmény
nafizeni Rady (EU), rozhodnuti Rady ¢i jind nova legislativa nabydou platnosti,
nedohodnou-li se smluvni strany jinak.

Clanek XII
Odstoupeni od smlouvy, vypovéd’

1. V ptipadé€, Ze ne¢kterd ze smluvnich stran podstatné porusi smluvni povinnost vyplyvajici
pro ni z této smlouvy, je druha smluvni strana opravnéna od smlouvy odstoupit. Objednatel
je opravnén odstoupit i od ¢asti smlouvy.

2. Zhotovitel bere na védomi, Ze pro objednatele je nezbytné, aby veskeré dodané technické
a programové prostiedky spliiovaly vSechny pozadavky/pozadované funkce uvedené
v priloze €. 4.

3. Za podstatné poruseni smluvni povinnosti se povaZuje zejména, ale nejen:
- ze strany zhotovitele:
e nesplnéni kteréhokoli pozadavku/pozadované funkce uvedenych v ptiloze €. 4,

e prodleni zhotovitele s ukonc¢enim kterékoliv dil¢i etapy dle €l. I odst. 3 pism. a) az d)
této smlouvy po dobu delsi nez 30 kalendainich dnd,

e piipad, kdy se v ramci zkuSebniho provozu dle ¢l. I odst. 3 pism. c) této smlouvy
vyskytnou takové vady implementovaného dila, které objednatel vyhodnoti jako
podstatné a tyto nebudou odstranény ani v ur¢ené dodatecné ptimeérené l1hute,

e prodleni zhotovitele se zahdjenim praci na odstranovani kritické zavady v ramci
provozni podpory do 2 hodin od nahlaSeni podle ¢l. V této smlouvy,

e prodleni zhotovitele se zahajenim praci na odstrafiovani nekritické zévady v ramci
provozni podpory programovych prostfedkt do 2 pracovnich dnli od nahlaSeni podle €l.
V této smlouvy,

e pifipad, kdy zhotovitel nebude schopen v ramci implementace dodrzet maximalné
stanoven¢ Casy odstavek dle ptilohy €. 4 - pozadavek ,,Provozni odstavky*,

e poruseni kterékoliv povinnosti zhotovitele dle ¢l. IV odst. 3 az 7,

e rozpor mezi licencemi uvedenymi v pfiloze €. 1 a licencemi skute¢né dodanymi. Jedna
se zejména o rozpory ve zpusobu licencovani nebo v jejich mnozstvi;
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- ze strany objednatele:
. prodleni s thradou dokladu k tthrad¢ delsi nez 30 dnd.

4. Objednatel je dale opravnén odstoupit od smlouvy v piipadé vyznamné zmény kontroly
nad zhotovitelem dle ¢l. X odst. 11 nebo zmény vlastnictvi ¢i opravnéni nakladat
se zasadnimi aktivy vyuzivanymi zhotovitelem k plnéni této smlouvy dle ¢l. X odst. 12 této
smlouvy.

5. Objednatel je opravnén odstoupit od této smlouvy, a to i v jeji jakékoliv ¢asti, také v pripade,
kdy na zékladé pisemné informace od zhotovitele ¢i z vlastni iniciativy shledd, ze zhotovitel
nebo jeho kterykoliv poddodavatel naplnili defini¢ni znaky ureného subjektu nebo
zhotovitel se stane urCenou osobou nebo zhotovitel neuzavie dodatek ke smlouveé ve smyslu
¢l. XTI odst. 5 této smlouvy.

6. Smluvni strany si sjednavaji, ze objednatel je opravnén zrusit tuto smlouvu zaplacenim
odstupného ve vysi 50 000 K¢ na ucet zhotovitele, a to kdykoli do akceptace realiza¢ni studie
[Clanek I odst. 3 pism. a)]. ZruSeni smlouvy je u¢inné zaplacenim sjednaného odstupného na
bankovni ucet zhotovitele. Zaplacenim odstupného zanikaji vSechna prava a povinnosti
obou smluvnich stran vyplyvajici ze zrusené smlouvy s vyjimkou zavazku mléenlivosti
zhotovitele.

7. V ptipadé odstoupeni od smlouvy objednatelem ptfed ukoncenim zkuSebniho provozu se
zhotovitel zavazuje na své naklady uvést dotené IS/aplikace do pliivodniho stavu a zajistit
odvoz technickych a programovych prostiedki, a to nejpozdéji do 30 dnti ode dne doruceni
oznameni o odstoupeni od smlouvy.

8. Smluvni strany se dohodly, Ze objednatel je opravnén kdykoliv v pribéhu insolven¢niho
fizeni zahajeného na majetek zhotovitele odstoupit od této smlouvy.

9. Odstoupeni od smlouvy je u¢inné dnem doruceni oznameni o odstoupeni od smlouvy druhé
smluvni stran¢.

10. Smlouva se v €asti tykajici se podpory uzavird na dobu neurcitou a Ize ji vypovédét v 12
meésicni vypovédni lhuté, kterd pocind bézet prvnim dnem kalendarniho mésice
nasledujiciho po doru€eni pisemné vypoveédi druhé smluvni stran€.

11.  Objednatel je opravnén vypovédét tuto smlouvu, a to i1 vjeji jakékoliv casti,
bez vypovédni doby v ptipad¢, kdy na zéklad¢ pisemné informace od zhotovitele ¢i z vlastni
iniciativy shledd, Ze zhotovitel nebo jeho kterykoliv poddodavatel naplnili defini¢ni znaky
urcené¢ho subjektu nebo zhotovitel se stane urenou osobou nebo zhotovitel neuzavie
dodatek ke smlouvé ve smyslu ¢l. XI odst. 5 této smlouvy. Tato vypovéd je G¢inna dnem
jejiho doruceni zhotoviteli.

Clanek XIIT
Uverejnéni smlouvy a skute¢né uhrazené ceny za plnéni smlouvy

1. Zhotovitel si je védom zdkonné povinnosti objednatele uvetejnit na svém profilu tuto
smlouvu vcetné vSech jejich ptipadnych zmén a dodatkli a vysi skuteén¢€ uhrazené ceny
za plnéni této smlouvy. Profilem objednatele je elektronicky nastroj, prostfednictvim
kterého objednatel, jako vetejny zadavatel dle zdkona ¢. 134/2016 Sb., o zadavani vetejnych
zakazek (dale jen ,,ZZVZ*) uvetejiuje informace a dokumenty ke svym vefejnym zakdzkam
zpisobem, ktery umoziluje neomezeny a piimy dalkovy pfistup, pfi¢emz profilem
objednatele v dob¢ uzavieni této smlouvy je https://ezak.cnb.cz/.
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2. Povinnost uveiejnovani dle tohoto ¢lanku je objednateli ulozena § 219 ZZVZ.
3. Uvetejnovani bude provadéno dle ZZVZ a piislusného provadéciho predpisu k ZZVZ.

Cast B
Odprodej stavajicich HSM moduli

Clanek XIV
Piedmét plnéni
1. Objednatel prodava zhotoviteli 2 ks stavajicich HSM modulii za cenu uvedenou v ¢l. XVI
této smlouvy.

2. Zhotovitel pfedmét plnéni podle odst. 1 tohoto ¢lanku za tuto cenu kupuje a piejima
do svého vlastnictvi s tim, Ze je mu zndm jeho technicky stav ke dni pfedani a pievzeti.

Clanek XV
Lhiita, misto a zptasob predani plnéni

1. Zhotovitel se zavazuje prevzit stdvajici HSM moduly nejpozdéji do okamziku prevzeti dila
dle ¢l. II odst. 1 této smlouvy.

2. Mistem plnéni je objekt objednatele na adrese: Praha 1, Senovdznd ul. 3 aPraha 5,
Strojirenska 175.

3. Pfedani a pfevzeti stavajicich HSM modult bude potvrzeno podpisem protokolu o ptredani

a prevzeti stavajicich modull, ktery podepiSe alesponi jedna z povétenych osob za kazdou
smluvni stranu.

Clanek XVI
Cena plnéni a platebni podminky

1. Cena?2 ks stavajicich HSM modulii byla stanovena dohodou smluvnich stran a ¢ini bez DPH
celkem 100 000 K¢. K cené bude uctovana DPH v platné sazbé.

2. Uhrada ceny bude provedena na zékladé dafiového dokladu vystaveného objednatelem
nejdiive v den uskute¢néni zdanitelného plnéni, kterym je den podpisu protokolu o piedani
a prevzeti stavajicich HSM modult.

Clanek XVII
Zaruka

S ohledem na to, Ze se jedna o pouzité HSM moduly, neposkytuje proddvajici na stavajici HSM
moduly zadnou zaruku.

Clanek XVIII

Prechod nebezpeci Skody a vlastnické pravo

1. Nebezpeci skody na stavajicich HSM modulech piechdzi na zhotovitele okamzikem
podepsani protokolu o jejich piedani a prevzeti.

2. Vlastnické pravo ke stavajicim HSM modultim pfechazi na zhotovitele okamzikem uhrazeni
jejich ceny.
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Clanek XIX
Smluvni pokuta

V piipad¢ prodleni zhotovitele ve lhlté pro pievzeti stdvajicich HSM modull podle ¢lanku
XV odst. 1 této smlouvy je objednatel opravnén pozadovat smluvni pokutu ve vysi 500 K¢
za kazdy den prodleni.

Cast C
Spole¢na ustanoveni

Clanek XX
Zavéreéna ustanoveni

[a—

. Smlouva nabyva platnosti a i¢innosti dnem podpisu opravnénymi zastupci obou smluvnich
stran.

2. Smlouva mize byt ménéna a dopliiovana pouze formou pisemnych vzestupné ¢islovanych
dodatkli podepsanych opravnénymi zastupci obou smluvnich stran, neni-li ve smlouvé
uvedeno jinak. Dodatek v elektronické podobé se povazuje za tadné podepsany
objednatelem, je-li podepsan kvalifikovanymi elektronickymi podpisy. To neplati v ptipade
zmény poveétenych osob nebo jejich kontaktnich tdaji dle ¢lanku IV odst. 2, kdy bude zména
provedena jejim pisemnym ozndmenim druhé smluvni strané.

3. Prava a povinnosti vzniklé z této smlouvy mohou byt postoupeny pouze po piedchozim
pisemném souhlasu objednatele. Za pisemnou formu se nepovazuje e-mail ¢i jiné
elektronické zpravy.

N

. Zhotovitel prohlasuje, Ze po dobu Ucinnosti této smlouvy bude mit sjednano pojiSténi
pro piipad vzniku odpovédnosti za Skodu zptisobenou tieti osobé v souvislosti s plnénim této
smlouvy, a to s pojistnym plnénim ve vysi nejméne 5 000 000 K¢ (slovy: pét miliont korun
ceskych) s tim, Ze jeho spolutiCast nepievysuje 5 %. Zhotovitel se zavazuje, Ze pojisténi v
uvedené vysi a rozsahu zistane ucinné po celou dobu ucinnosti této smlouvy a do 5
pracovnich dnli od vyzvy objednatele je zhotovitel povinen toto objednateli prokazat.

W

. Pouzije-li zhotovitel pfi své ¢innosti podzhotovitele, nahradi Skodu jim zptsobenou, jakoby
J1 zptsobil sam.

o)

. Smlouva je sepsana v Ceském jazyce. VeSkerd komunikace mezi smluvnimi stranami
vztahujici se k této smlouvé bude probihat v ¢eském nebo slovenském jazyce, nebude-li
smluvnimi stranami v konkrétnim pfipadé dohodnuto jinak.

7. Zavazkové vztahy touto smlouvou zaloZené se fidi Ceskym prdvnim fadem, zejména
zakonem ¢.89/2012 Sb., obcansky zakonik, ve znéni pozdéjsich predpist.

8. Smluvni strany se dohodly, ze ptipadny spor, ktery vznikne z této smlouvy nebo
v souvislosti s ni bude rozhodovan vyluéné podle ¢eského prava obecnymi soudy v Ceské
republice.

\O

. Smlouva je vyhotovena v elektronické podobé, ptfi¢emz kazda ze smluvnich stran obdrzi
vyhotoveni smlouvy opatfené elektronickymi podpisy.
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10. Odpoveéd strany této smlouvy podle § 1740 odst. 3 obCanského zakoniku s dodatkem nebo
odchylkou neni pfijetim nabidky, ani kdyz podstatné neméni podminky nabidky.

11. Smluvni strany vylucuji uplatnéni ustanoveni § 1765 a § 1766 a § 2620 obcanského
zakoniku na sviij smluvni vztah zalozeny touto smlouvou, ¢imz se rusi narok dodavatele na
jednani podle § 1765 odst. 1 obcanského zakoniku. Dodavatel timto piebira nebezpeci zmény
okolnosti dle § 1765 odst. 2 ob¢anského zakoniku.

Prilohy:

¢. 1 Specifikace dodavanych technickych a programovych prostredka

¢.2 Specifikace ¢innosti

¢.3 Seznam zafizeni objednatele

¢. 4 Technicka a funk¢ni specifikace predmétu plnéni

¢.5 Bezpecnostni pozadavky objednatele

¢.6 Névrh technického feSeni

¢.7 Podrobny rozpis ceny plnéni

¢.8 Vzor realizacni studie

¢.9 Obecna pravidla pro dodavatele v oblasti bezpecnosti IT
V Praze V Praze
Za zhotovitele: Za objednatele:
Ing. Marién Jurik Ing. Milan Zirnsak
jednatel SEFIRA spol. s r.0. teditel sekce informatiky
Ing. Petr Dolejsi Ing. Zden€k Virius
jednatel SEFIRA spol. s r.0. feditel sekce spravni
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Specifikace technickych prostiredki a programovych prostiedki

Pfiloha ¢. 1

Part Number Nazev Popis

NH2075-M nShield Connect XC Mid HSM zafizeni

AC3155T nShield smartcards x10 Cipové karty

NH1991-TX Per client license transfer fee Ptrevod dodate¢nych klientskych licenci
NHI1991-CL nShield Connect Additional Client Lic Dodate¢né klientské licence

FE1637L Elliptic Curve ('ECC") Activation Licence pro podporu eliptickych kiivek
AC3183R Remote Admin Kit - Tierl (1 to 10 HSMs) | Nastroj pro vzdalenou sprédvu pro 1 — 10 HSM
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Ptiloha ¢. 2
Specifikace ¢innosti

Detailni specifikace pozadovanych ¢innosti zhotovitele

Cinnost

Poznamka

Zapojeni nové dodanych
technickych a programovych
prostfedkti do datovych struktur
CNB a

instalace/ipravy HW/SW

Zapojeni novych technickych prostfedkii v rezimu vysoké dostupnosti a piipojeni vSech stavajicich
serverd.

Instalace a upravy HSM a zékladni konfigurace, instalace a ipravy SW pro management a SW/skriptu
pro dohled na dedikovaném serveru (pokud to bude nutné). .

Instalace a ipravy SW na serverech

Asistence pfi instalaci a ptipadnych upravach veskerého dodaného SW na vSech serverech z platforem
Linux i Windows.
Maximadlni ptipustné doby provoznich odstavek jsou uvedeny v ptiloze €. 4, ¢ast Provozni odstavky;

Testovaci provoz s HSM v QSCD
rezimu

definice jednotlivych krokt a soucinnosti, detailni harmonogram a specifikace test, volba

ochrany kli¢h

* novy SecWorld v¢etné nového RFS na novém nebo ekvivalentnim HSM v eIDAS konfiguraci (testovaci
provedeni ACS)

* vytvofeni konfigurace pro klienty

* ovéfeni v testovacich aplikacich

* test migrace klicti CA a jedné z aplikaci

* dokumentace postupu a plan ostrého prfechodu

Konfigurace a provoz HSM
v QSCD rezimu

*Vytvoreni zékladni konfigurace novych HSM moduli v reZimu QCSD (vcéetné vytvoieni ACS setu);
*Vytvotfeni pomocného OCS setu pro autorizaci pozadavki na vytvareni OCS setil a softkaret a operace
s nimi pro jiné ucely nez kvalifikovanou pecet’ z diivodi provozu ve striktnim FIPS mddu;

*Reset HSM a jeho nova inicializace do HSM infrastruktury v QSCD rezimu;

*Doplnéni nového HSM do HSM infrastruktury (novy modul nebo vyména za jiny v ramci technické
podpory) v QSCD rezimu;

*Aktualizace firmware;

*Vytvoteni nového OCS setu pro potieby kvalifikované peceti;

*Vygenerovani kli¢ii pro kvalifikovanou pecet’, Zadosti o ptislusny kvalifikovany certifikat a jeho import;
*Obnova OCS setu pro kvalifikovanou pecet’ na nové ¢ipové karty;

*Zniceni/smazani kli¢i a OCS setl pro kvalifikovanou pecet’, které jiz nejsou nadale potiebné;
*Protokoldrni dokumentace provedenych operaci.*
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Migrace kli¢t do novych HSM v
QSCD rezimu

Vypracovani migra¢niho postupu a asistence pii migraci dat aplikaci dle pozadavkii uvedenych v ptiloze
¢. 4. v ¢asti Migrace dat.

Maximalni ptipustné doby provoznich odstavek jsou uvedeny v piiloze €. 4 v ¢asti Provozni odstavky;
Realizuje zastupce zhotovitele pii migraci dat pro MS PKI 2016 a pro jednu z aplikaci.

Migraci dat z ostatnich aplikaci zajituje dle dodaného postupu CNB za téasti zastupce zhotovitele.

Skripty

Uprava skriptt pro dohled, pokud to bude nutné.

Optimalizace

ZkusSebni provoz po ukonceni migrace, provedeni méteni vyznamnych provoznich stavii dodaného feseni
a navrh optimalizace konfigurace.

Zaskoleni

Zaskoleni probéhne v prostorech objednatele po instalaci a konfiguraci v rozsahu max. 1 den pro max. 6
odbornych pracovnikii objednatele. Predmétem zaskoleni bude seznamit technické spravce HSM a
komponent systémového prostiedi CNB (typicky operaéni systém Windows Server a Oracle Linux; dale
pak spravce certifikacni autority provozované na Windows serveru) s:

e instalaci, konfiguraci, upgrade a béZznou spravou HSM,

e instalaci, konfiguraci, upgrade programového vybaveni pro komunikaci s HSM modulem,

e procesem feseni poruch technickych ¢i programovych prostfedki provozovanych v ramci dila

dle této smlouvy — postupy a soucinnost se zhotovitelem.

Pti zaSkoleni mtze byt vyuzita aktualizovana dokumentace viz nize ¢i potfebné materialy ptipravi a doda
zhotovitel.

Dokumentace

- vedeni deniku o instalaci, tj. pribézné zaznamenavani provedenych zmén v celém prubéhu
implementace ;

- zajistovani zapist z jednani a protokold o pfedani funkénich celk;

- zpracovani realiza¢ni dokumentace (skutecny stav zapojeni, nastaveni systému, postupi pii provozu,
nastaveni omezeni pristupu,...);

- Aktualizace havarijniho planu *;

- zpracovani protokolu o zaskoleni.

*) . v 7 r v ’ 0P WV _ W v v 4 .7 r ’
)instalaéni denik by mél byt veden formou el. souboru, kde se pritbézné (pokud mozno okamzité) zaznamenavaji provedené akce a nastaveni.

) Havarijni plan by mél obsahovat viechny nezbytné informace pro zaméstnance objednatele, jak maji postupovat v ptipadé zavady a jakou
soucinnost musi poskytovat pfipadné zhotoviteli. M€l by obsahovat zejména nasledujici informace:
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fv v

informaci, ze konkrétni log je urCen pro analyzu ve vyssich stupnich podpory a jak se tento log da ulozit do souboru, aby mohl byt odeslan
napf. e-mailem)

- o postupech pfti typickych zdvadach a chybovych hlasenich a popis postupu/ii jak blize identifikovat zdvadu. V této ¢asti by mél byt uveden
popis typickych zavad, které mohou nastat a mohou byt odstranény zaméstnanci objednatele (napft. pii vypadku jednoho HSM -> je potieba
uvést HSM do stavu on-line piikazem ,,abcd*; nefunguje komunikace mezi serverem a HSM-> je potieba ovéfit zda je ptislusny port HSM
funkéni a nésledné provést akei ,,xyz*“; atd.). Rozsah téchto typickych zdvad bude zaviset na slozitosti navrzeného feseni. Mezi typické
»Zavady* povazujeme i postupy pii vypinani a zapinani systému, jak po predchozim korektnim vypnuti, tak i po neocekavaném vypnuti.

- o postupech pfti atypickych zavadéach (napt. informaci o tom, Ze se ma kontaktovat servisni podpora).

- o postupu pfi havdrii lokality, tj. zejména postup jak zprovoznit systémy v druhé lokalité.
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Ptiloha €. 3
Seznam zarizeni objednatele

Platforma verze OS Aplika¢ni | Pocet licenci | poznamka

(ucel) Cluster celkem

Virtualizace — OracleVM 3.4.7 |
Zakladni registry Oracle Linux Ano 4

Server release 7.9
Geocluster Windows |

2 servery provozni CA Win 2016 LTSC Ano 4
Exadata |
Databaze Oracle Linux Ano 12

Server release 7.9
Virtualizace — Vmware vSphere 7 |

LTD server/Secusign Win 2016 LTSC Ne 4
RFES Win 2012R2 Ne 2 Server pro Management / dohled,
pro upgrade bude objednatelem
ptipraven server s Win 2016 LTSC
Ostatni |
Kotenova CA Win 2016 LTSC Ne 2
Vyvojaii Win 10 LTSC 2019 | Ne 4
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Ptiloha ¢. 4
Technicka a funkéni specifikace pfedmétu plnéni

Terminologie

Cluster - skupina zafizeni (zpravidla serveri nebo HSM), kterd umoziiuje zajistit obnovu
zpracovani v fadu jednotek minut po vypadku nékteré z komponent. Vzéjemna vzdalenost
zafizeni od sebe muze byt do desitek metrti.

Cluster geograficky/geocluster - obdoba lokalniho clusteru s tim rozdilem, Ze i data jsou
zdvojend a tato technologie umoziuje kompletni obnovu zpracovani ve fyzicky jiné lokalité
(vzdalenost desitky kilometra). V riznych lokalitach jsou nejen servery, ale i HSM.

High Availability — feSeni, které zajiSt'uje dohodnutou spolehlivost zpracovani nebo systémii.
V tomto feSeni je typicky zajisténo, ze pii vypadku jedné (nebo i vice komponent) neni
zpracovani naruseno.

IS (Informacni systém/aplikace) - je funkéni celek, ktery slouzi k ziskavani, uchovavani,
pfenaseni, zpracovavani a poskytovani informaci pomoci informacnich technologii. Zahrnuje
informacni technologie, data, spravu informacniho systému a zaméstnance, ktefti ji zajistuji,
uzivatele a vzdjemné vazby mezi nimi.

Slot (Softcard, ACS) — samostatné ptistupny, bezpe¢nostné oddéleny prostor se samostatnou
autentizact, slouZici jako loziste pro klice a certifikaty. Je vytvofen konfiguraénimi prostredky

HSM.

Data — jedna se o pary kryptografickych klict a souvisejicich certifikatti, pokud neni uvedeno
jinak

MSCS (Microsoft Cluster Service) — SW dodavany firmou Microsoft zajiStujici funkci
clusteru. Tento SW je soucasti MS Windows Enterprise Edition.

Oracle VM - Oracle Virtualization Manager

Oracle LVM - Oracle Linux Virtualization Manager (zaloZzené na KVM)
Synchronni/Asynchronni pienos - pojmem synchronni pfenos je oznacovan typ pienosu, kdy
data z jednoho HSM do druhého jsou automatizované pienesena na zaklad€ jejich zmény
v jednom z HSM. Naproti tomu pfi asynchronnim pfenosu jsou data po zméné pfenesena az na
zaklade pokynu obsluhy.

ZP — zalozni pracoviité CNB Praha-Zli¢in.

HSM (Hardware Security Module) — bezpecnostni modul pro uchovani certifikatl a klict
aplikaci a PKI. Modul zajiSt'uje prosttednictvim uloZenych kli¢h elektronicky podpis nebo
desifrovani.

PKI (Public Key Infrastructure) — infrastruktura vetejnych kli¢t
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CAPI (CryptoAPI) — je aplikacni programové rozhrani, které umoziuje Sifrovani a digitalni
podpis pro aplikace v systému Windows

CNG (Cryptography API Next Generation) — je nahrada za CryptoAPI

FIPS 140-2 (Federal Information Processing Standards) — standardy, které ve verzi 140-2
specifikuji pozadavky na kryptografické moduly

EAL (Evaluation Assurance Level) — udava, na jaké Grovni testovani dany produkt vyhov¢l
bezpecnostnim kritériim (Common Criteria)

USB (Universal Serial Bus) — je univerzalni sériova sbérnice pro pfipojeni periferii k
pocitaci

CSP (Cryptographic Service Provider) — zprostfedkovatel kryptografickych sluzeb v
systému Windows

KSP (Key Storage Provider) — je ndhrada za CSP v systému Windows

PKCS (Public Key Cryptographic Standards) — je skupina standardt pro kryptografii s
vetejnym kli¢em navrZena a publikovana spolecnosti RSA Security

SIEM (Security Information Event Management) — je nastroj pro spravu bezpecnostnich
informaci a udélosti

RSA, SHA-2 — kryptografické algoritmy
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Popis sou¢asného stavu a infrastruktury HSM v CNB
Obecné informace

V CNB jsou v provozu dvé vypodetni stiediska. Obé tato stiediska jsou provozovéana
systémem aktiv-aktiv, tj. v obou stiediscich jsou zpracovavany rizné informacni systémy.
Bézny uzivatel neni schopen rozlisit, ve kterém stfedisku je jeho pozadavek zpracovan.
V ptipad¢ potieby (havéarie, Gdrzba,....) je zpracovani konkrétniho informacniho systému
presunuto na jiny uzel.

Do prostiedi (geografickych) clusterti jsou umistovany IS pifimo podporujici jednu nebo
vice kritickych &innosti CNB. Jiné IS se do tohoto prostiedi umistuji jen vyjime&né (napi.
z licen¢nich divodi, striktniho pozadavku na shodnost akceptacniho a provozniho prostredi
apod.).

V ptipadé¢ havarie je vypadek ve zpracovani (doba mezi zastavenim IS a jeho
nastartovanim na jiném serveru) v délce do 5 minut pro CNB akceptovatelny. V piipadé
planované udrzby je nutné konkrétni dobu piesunu zpracovani individudlné dohodnout se
spravcem prislusného IS (lisi se dle IS, zpravidla na poc¢atku nebo konci pracovni doby).

Komunikacni infrastruktura

Jedno vypocetni stfedisko je umisténo v budové ustfedi v Praze 1 a druhé v Praze 5 -
Zli¢in. Obe stiediska jsou plnohodnotné vybavena jak po strance komunikacni (LAN), tak i po
strance zpracovani a ulozeni dat (servery, diskovd pole, magnetopaskové knihovny).
Z kapacitniho hlediska prevazuje (pocty serverl, objemy dat) objekt ustiedi, ve kterém jsou
také umistény systémy nevyzadujici zdvojeni (méné vyznamné IS, systémy pro testovani a
vyvoj apod.).

Ob¢é vypocetni stfediska jsou propojena optickymi vldkny (single mode) dvéma
nezavislymi trasami.

Prostredi HighAvailability (HA)

V CNB je nasazeno nékolik typii prostiedi HA. V zasadé je lze rozdélit na prostiedi,
kde je HA podporovano na urovni celych virtualnich strojl a na prosttedi na trovni jednotlivych
aplikaci uvnitt serveru (virtudlniho nebo fyzického). Ob& tyto urovné maji rizny stupen
automatizace.

V soudasné dobé jsou v CNB provozovany dvé virtualizaéni platformy — VMware a
Oracle VM. Zde jsou vyuzivany funkcionality typu FailOver (pfesun celého virtudlniho stroje
(VM) pfi havarii hypervizoru) a SRM (VMware Site Recovery Manager).

V oblasti aplikacni je na opera¢nim systému Oracle Linux Server vyuZivan software
HP MC/ServiceGuard (MC/SG), k némuz byly v CNB vyvinuty scripty zajist'ujici manipulaci
s ptisluSnymi disky v navaznosti na operace vyzadované clusterem.

V prostfedi operacniho systému Windows je provozovan Microsoft Cluster Server
(MSCS) s arbitrem - File share witness.
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Ulozisteé klicii

V CNB je vyuzivano nékolik typt ulozist. V zasadé je lze rozdélit na prostfedi
softwarova, kde jsou klice ulozeny v operacnim systému nebo databazi a na prostiedi
hardwarova, kdy jsou klice ulozeny na Cipovych kartach nebo HSM modulech. Pokud je
vyuzito standardnich ulozist MS Windows (MS PKI 2016 LTSC), nejsou pro aplikace
realizovany zadné specifické programové nadstavby. V ostatnich piipadech jsou pro aplikace
vytvofeny programové moduly, které umoziuji spolupraci s ptislusSnym tlozistém.

Popis stavajiciho prostiedi HSM

1.1. Security World
Security world (SecW) je kompletni infrastruktura, ktera slouzi k zabezpeceni kompletniho
zivotniho cyklu Sifrovacich a podepisovacich klica.
Vlastni security world se sklada z téchto komponent:

. jeden nebo vice Entrust HSM modult;

. set administratorskych ¢ipovych karet (ACS) pro spravu a obnovu security world,

. volitelné jeden nebo vice setl operatorskych Cipovych karet nebo softkaret pro ochranu
vybranych aplika¢nich klica

. vybrané kli¢e a certifikaty zaSifrované hlavnim klicem security worldu (Security World

key) ulozené na klientskych pocitacich mimo vlastni HSM moduly.

Jeden security world sdili spolecny hlavni kli¢ (Security World key) pro vSechny pouzit¢ HSM
moduly pro zabezpeceni klich a souvisejicich dat mimo vlastni HSM moduly.

SecWorld je provozovan v rezimu FIPS Level 3 a verzi SW 11.72.02 a FW 2.55.1.
certifikovanych pro QSCD. Podrobnosti k ostatnim komponentdm jsou popsany nize.

1.2. Administratorsky set ¢ipovych karet (ACS)
Sada administratorskych ¢ipovych karet, na kterych jsou uloZzeny fragmenty master kli¢e celého
security world tak, aby byl nutny pfistup k n riznym c¢ipovym kartdm z celkového poctu N
administratorskych karet.

1.3. Operatorsky set ¢ipovych karet (OCS)
Set ¢ipovych karet, které maji k dispozici spravci PKI, vyuZity jsou OCS sety velikosti k/N u
obou CA.

1.4. Softcards
V ptipadé€ vybranych aplikaci nebo rozhrani je pouzita alternativa k fyzickym ¢ipovym kartam
v podobé tzv. softcards, coz jsou virtualni SW varianty Cipové karty.
Jedna se o soubor se zaSifrovanym kli¢em, ktery je uloZen na ptislusSném klientovi a chranén
heslem.
Tato varianta je pouzivana pro aplikace vyuzivajici PKCS#11 rozhrani.

1.5. Remote File System (RFS)
Uplatnénd architektura zabezpeceni security world umoziuje uchovavat klicové konfigurace a
data mimo vlastni HSM moduly v Sifrované podob&. Za timto ucelem kazdy HSM modul
pouziva vzdaleny souborovy systém na definovaném klientovi.
Na tomto souborovém systému jsou ulozeny zalohy konfiguraci jednotlivych moduld, které je
mozné pouZzit napt. pii obnové poskozeného HSM modulu. Dale jsou sem ukladany vSechny
klice a certifikaty, které jsou k dispozici v ramci celého security world.
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Synchronizace mezi jednotlivymi klienty se neprovadi.

1.6. Klient
Klientem je pocitac s IP adresou, ktery fyzicky komunikuje s konkrétnim HSM modulem. Pro
kazdého takového klienta je tieba mit na piislusném HSM modulu klientskou licenc
1, ktera je pevné spjata s konkrétnim HSM modulem.
Pro ptipad pozadavku feseni v rezimu vysoké dostupnosti jsou k dispozici 2 HSM moduly a
kazdy klient je registrovan na 2 HSM modulech.
Na klientu je nainstalovano aplikaéni SW vybaveni Entrust zajistujici krom jiného rezim
vysoké dostupnosti a soubory s kli¢i v zaSifrovaném formatu pro konkrétni IS.

1.7. Aplikace

Aplikaci se v ramci terminologie mysli pfedevs§im pouzité aplikacni rozhrani. Pfehled
vyuzivanych aplikac¢nich rozhrani uvadi nasledujici seznam:
PKCS #11 aplikace — aplikace a technologie pouzivajici PKCS#11 rozhrani —

- Oracle Linux Server (2+2z4alozni) servery, celkem 2 IS (vyuZzivaji IAIK

PKCS#11)

- Exadata (2+2zalozni) - celkem 2 IS (vyuzivaji TAIK PKCS#11);

- MS Win LTD server (1+1test) — celkem 4 IS (vyuzivaji PKCS#11).
Microsoft CNG CSP - PKI infrastruktura MS Windows — 1x kotfenova CA a 1+1 provozni
CA (MS Cluster)

1.8. HSM moduly
V prostiedi jsou zapojeny dva HSM moduly Entrust nShield Connect 1500+ v HA rezimu.
Kazdy z moduli ma 16 licenci.

Moduly jsou nastaveny nasledujicim zplisobem:
- jsou soucasti jednoho security world, pouZzivaji stejné RFS;
- zéznamy udélosti se zaznamenavaji jak v modulu, tak i na RFS.

1.9. Konfigurace nahradniho HSM modulu
V ramci celkové infrastruktury HSM modula je v produkénim SecW rovnéz konfigurovan
nahradni modul, ktery je mozné v ramci stavajici podpory do€asné zapijcit po dobu nezbytné
nutnou na op&tovné zprovoznéni standardniho produkéniho HSM modulu.

Standardni systémové prostiedi CNB (vyiatek pro uicely této smlouvy)

Standardni systémové prostiedi je soubor konkrétnich produkti technického a
programového vybaveni v¢etné pravidel pro jejich provoz a dale seznam definovanych sluzeb,
které¢ souhrnné tvoii zakladni platformu pro provoz informacnich systéml a informacnich
technologii (IS/IT) v prostiedi Ceské narodni banky (CNB).

Prostedi datové sité

e Klientské stanice pfipojeny rychlosti typicky 100 Mbsec-1 100Base-T

e Servery pfipojeny typicky rychlosti 1 Gb 1000Base-T

e Mezi servery a klientskymi stanicemi pouze L3 konektivita, mezi servery mozna L2 nebo
L3 konektivita

e Adresace dle RFC 1918 (10.x.y.z)
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e PIn¢ pfepinana sit’ s redundantnim jadrem

Serverové prostredi

Platforma architektury x86 - MS Windows Server 2012R2 nebo 2016 LTSC, cp 1250
Platforma Oracle Exadata

Platforma Oracle Linux Server Release 7.9

Platforma VMware vSphere 7

Platforma Oracle VM 3.4.7, v planu upgrade na Oracle Linux VM (zalozené na KVM)

Monitoring systému
e System Center Operations Manager 2012 R2 — centralni sbér logh
e QUALYS — monitoring zranitelnosti

1.10. Vyuzivané certifikaty pro el. pecet’

Certifikaty jsou smluvné zajistény a poskytovany certifika¢ni autoritou PostSignum.
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1. Striktné vyZadované funkce a vlastnosti:

V nasledujici tabulce jsou uvedeny pozadavky, které musi byt zhotovitelem ve finalnim feSeni splnény. U jednoho ,,pozadavku‘ (=fadku
tabulky) miize byt soucasné 1 n¢kolik pozadovanych vlastnosti (viz napi. pozadavek ,,spolehlivost®), které musi byt splnény vSechny.

Pouzité vyrazy jsou poplatné obecné terminologii a nejrozsifenéjsim technologiim. V nékterych mistech se vsak mohou lisit od technologie
nabizené zhotovitelem (vSe neni mozné popsat zcela obecné). V tom piipadé musi zhotovitel jasné vysvétlit vzajemny vztah nabidnutého feseni a
pozadavku objednatele a zdivodnit zptisob splnéni pozadavku. Rozhodujici je splnéni piislusné funkce nebo vlastnosti po jeji funkéni/vykonové
strance nikoliv zpiisob jakym je vysledku dosazeno.

zajisténi provozu 24x7 vcetné garance dostupnosti dat na Grovni
operac¢niho systému serveru alesponl v jedné lokalité¢ do 6 hodin.
V tomto ptipad€ neni rozhodujici, zda se jedna o chybu HW nebo
SW;

vyména libovolné jedné vadné komponenty za provozu (bez
preruSeni ptistupu k datlim, vykonnost mlize byt ¢astecné snizena);
HSM cluster nesmi mit SPOF (Single Point of Failure);
konfigura¢ni zmény online (viz dale);

zajisténi podpory vyrobce zafizeni tak, aby v pfipadé vadzné chyby
byl vyrobcem vytvoien fix pro tuto vdznou chybu, ktera se vyskytla
v CNB;

zafizeni nesmi byt pfili§ poruchové (podrobnosti viz €l. VI, odst.
4) této smlouvy)

pfetizeni jedné komponenty nesmi zpusobit zastaveni celku.
Jmenovité¢ nesmi dojit ksituaci, kdy pretizenim jednoho
komponenty dojde k podstatnému ovlivnéni dostupnosti a
vykonnosti poskytované druhou komponentou.

Pozadavek Popis Poznamka/zdivodnéni

Dostupnost Reseni musi byt odolné proti vypadku. Jednotlivé komponenty musi | Pro potieby CNB je dileZitd spolehlivost a
byt zdvojené, nesmi existovat tzv. ,,Single Point of Failure®. bezvypadkovost systému jako celku.

Spolehlivost Je vyzadovano: Pokud bude pozadavek na zajiSténi dostupnosti

dat do 6 hod fesen studenou zalohou ve forme
dalsiho zatizeni, musi byt toto zafizeni v nabidce
uvedeno.

Vysoka spolehlivost provozu je soucasti
zajiSténi  dostupnosti dat. V noci probiha
davkové zpracovani v délce nékolika hodin.
Ptipadné odstavky pii  vyméné vadnych
komponent, upgrade FW/mikrokodu nebo
konfigura¢ni zmény majici dopad na provoz
systému jsou v CNB organizaéné naroéné.
Zajisténi bezchybného uloZeni dat je pro CNB
jednim z prioritnich poZadavkd.

Zhotovitel musi na zakladé svych kontraktt
s vyrobce/distributorem zajistit takovou Uroven
podpory, aby bylo mozné problém eskalovat
k vyrobci (pfipadné povéiené organizaci), kde se
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- dodavané technické prostfedky musi byt vyrabény sériové, nesmi
byt vyvijeny pro potieby této konkrétni zakazky. Dodand verze
FW/mikrokodu v dob¢ instalace musi byt stabilni provozni verze
instalovana ve svété nejméné u 50 zakaznikl v jejich produkénim
prostiedi. Splnéni pozadavku je nutné dolozit prohlaSenim vyrobce.

timto problémem budou seridzné¢ zabyvat.
Vysledné stanovisko samoziejmé muze byt
zavislé na konkrétni situaci (bude/nebude
vytvofen fix, bude implementovano do nové
verze FW apod.).

Kazda zavada znamena Cas zaméstnanci CNB
straveny jeji feSenim. A to pfindsi na strané
objednatele urcité naklady.

S ohledem na vyznam HSM neni naprosto
ptipustné, aby zhotovitel provadel jakékoliv
ladéni FW/mikrokédu nebo jiného dodaného
SW v prostiedi CNB.

Rezim vysoké
dostupnosti

V ramci feSeni musi byt zajistén rezim vysoké dostupnosti. Mezi
dvéma riznymi instalaénimi lokalitami. Technologie musi byt
transparentni a mize vyzadovat pouze konfiguracni zésah do IS.

CNB méa vprovozu tzv. nouzové zaloZni
pracovisté, které je provozovano systémem
aktiv-aktiv, tj. vobou lokalitich jsou
provozovany ruzné IS. V ptipadé
vypadku/odstavky je zpracovani pievedeno do
druhé lokality. Toto nouzové pracovisteé je také
koncipovano jako ,,disaster recovery* centrum
CNB.

Zabezpeceni dat

Data musi byt zabezpecena proti selhani nebo ptetizeni prosttednictvim
clusterového feSeni (zdvojeni komponent) a zilohovanim dat do
bezpecného uloziste a jejich rozdéleni na vice ¢asti.

Pokud je vyzadovan pro tuto funkci specialni hardware, musi byt dodan
v takovém mnozstvi, aby odpovidal minimalni poptavané kapacité a
dvéma nezavislym zaloham.

Pro ptipad selhani obou nodl clusteru musi byt
k dispozici odpovidajicim zpiisobem
zabezpecena zaloha.

Zabezpeceni proti
uniku dat

HSM a servery jsou umistény v prostorech s omezenym piistupem v
dedikovaném uzamceném racku. V piipadé pokusu o fyzické naruseni

HW, kde bude umistén kli¢ovy material vcetné
zéaloh, bude umistén v prostorech s omezenym
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HSM musi dojit k automatickému vymazani dat a to i v ptipad¢ Ze bude
HSM ve vypnutém stavu.

pfistupem v dedikovaném uzamceném racku
nebo v trezoru podle typu média.

Ochrana investic

Pozadované funkce feSeni musi byt aplikacné nezavislé (zména verze
IS/aplikace nesmi mit vliv na funkce poskytované feSenim).

Vsechny poskytované funkce musi byt nezavislé
na IS. Pro vSechny informacni systémy musi byt
poskytované sluzby transparentni, tj. nesmi
existovat vazba mezi informacnimi systémy a
feSenim ve smyslu nutnosti certifikace
vyrobcem dodaného HW nebo SW.

pfipojenych servert

serveru ke kazdému nodu.

Ptipojeni Piipojeni je vyzadovano prostfednictvim minimédlné 2 nezavislych | V CNB je vybudovana infrastruktura LAN, ktera
ptipojek LAN. umoznuje pfipojeni zafizeni do dvou

nezavislych sitovych prvki.
Mnozstvi Navrzena technologie musi umoziovat pfipojeni minimalné 14 V budoucnu se predpokladd navySeni poctu

ptipojenych serveru.

Kapacita a prostor
pro data

Celkova kapacita pro data (v kazdé lokalit€) musi byt minimaln¢ 20
klicovych para a certifikatl o velikosti kazdého klice/certifikdtu max.
4096 bitt. Tyto kli¢ové pary musi byt mozné umistit do minimalné 10
slott.

Pozadavek na celkovou kapacitu vychazi, ze
soucasného stavu a z ocekavaného nartistu pro
dalsi obdobi.

Vysvétleni pojmu ,,celkova kapacita pro data
(v kazdé lokalit¢)“: je to prostor, ktery mize byt
pridélen né¢jakému serveru/im (aplikacim).

Kapacitni
roz§ifitelnost

w v

Nabizené zafizeni musi umoznit dal§i rozSifeni nad ramec

dodatecnych technickych a programovych prosttedkl specifikovanych
smlouvou. To vSe bez konceptniho zdsahu do navrzené¢ho feSeni.
Kapacitni rozSifovani nesmi mit dopad na provoz jiZ instalovanych
komponent.
Roz$ifeni musi byt v ramci navrZzeného feSeni, tj. veSkeré dodané 1
roz$itené kapacity musi byt spravovany a provozovéany jako jeden
celek. Zejména z hlediska provozu se musi jednat o celek, ktery mj.
umozni ptipojeni novych kapacit k serveriim bez potieby slozitych
rekonfiguraci.

V zévislosti na skute¢nych potiebach je nelze
vyloucit dalsi pozadavky na kapacitni rozsifent,
ale toto rozSifeni neni v tuto chvili pfedmétem
dodavky.
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Vykonnost Kazdé HSM v nabizené konfiguraci musi byt schopno realizovat | Vykonnost musi byt jednoznatné dolozena
minimaln¢ 800 TPS algoritmem RSA s klicem o velikosti 4096 bitl. | vyrobcem.
Splnéni pozadavku je nutné dolozit prohldSe nim vyrobce.

Vykonnostni Navrzené feSeni musi umoznovat rozsifeni nejmén¢ o dalSich 800 TPS | Z  hlediska  vykonnosti  se  ocekava

rozs§ititelnost algoritmem RSA s kli¢em o velikosti 4096 bitt v kazdé lokalité. v nasledujicich 3-4 letech mozny nartst poctu

pozadovanych podpisovych operaci a proto musi
Rozsifeni musi byt v ramci navrZzeného feSeni, tj. vesSkeré nové dodané | byt zajisténa moznost vykonnostniho rozsiteni.
1 rozsifené kapacity musi byt spravovany a provozovény jako jeden | Rozsifeni neni v tuto chvili pfedmétem dodavky.
celek. Zejména z hlediska provozu se musi jednat o celek, ktery mj.
umozni pfipojeni novych kapacit k serverim bez potieby slozitych
rekonfiguraci.
Operace s HSM Zatizeni musi umoznit zvétSeni poctl slotll bez ztraty uloZzenych dat. | Funkce nutnd z diivodu zabezpeceni nezavislého
pristupu serverd jen k ptidélenym slotim.
Zmény na HSM (ptidani/odebrani serveru nebo ptidadni/odebrani slotu
u jednoho HSM) v zddném ptipad¢ nesmi ovlivnit provoz ostatnich
serverl (aplikaci) pfipojenych k HSM ani ostatnich HSM jako celku.

Homogenita Navrzené feseni musi byt homogenni, tzn. ze ke vS§em komponentam | Z divodu flexibility (moznost bezproblémové
musi byt pfistupovano rovnocenné. Tim je mincéno, Ze veSkeré | zmény umisténi aplikaci) a zdlvodu
komponenty stejného vyznamu nebo funkce musi mit také stejnd | zjednoduSeni spravy musi byt navrzené feSeni
privilegia, omezeni, stejné funkce a odpovidajici vykonnost. stejné pro ob¢ lokality (Ustfedi/ZP).

Neni proto pfipustné, aby ke slotim nékterého z HSM nebylo mozné
pfistupovat z nékterého ze servert.

Je vyZadovéno jednotné feseni z hlediska zaji$téni spravy navrzeného
feSeni.

Navrzené feSeni musi byt symetrické (shodné) pro obé lokality.

Ladéni Je pozadovana funkcionalita SW umoznujici pfesun zpracovani na | Jedna se o ,,poloautomatickou® optimalizaci

vykonnosti/piesun druhy HSM s mensim zatizenim. zatéze HSM bez nutnosti odstavek provozu

zpracovani na jiny | Pfesun musi probéhnout on-line vzhledem k aktivit¢ serveru a bez | v pfipadé¢ kdy je jeden HSM napt. v urcitou

HSM naruseni jeho provozu. denni dobu pfetiZzen.
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Tato funkcionalita nemusi zajistovat automaticky navrh ptesuni ani jej
automaticky provadét. Pokud bude SW umét automatické piesuny,
musi byt mozné je zablokovat nebo alesponn konfigurovat na
uzivatelské urovni.

Kompatibilita
s prostfedim CNB

Pfi realizaci informacniho systému je nutné zajistit, aby programové
komponenty realizovaného IS nebyly v rozporu s komponentami
dalsich provozovanych IS. Realizovany IS tedy musi byt
provozovatelny v systémovém prostiedi CNB a soucasné nesmi
narusovat funk¢énost ostatnich IS.

Navrzené teSeni musi dodrzovat standardy uvedené v casti ,,Popis
soucasného stavu a infrastruktury CNB*.

Kompatibilita
aplikaci

Musi byt zajistén provoz MS PKI 2016 a ostatnich aplikaci na
platform¢é¢ Oracle Linux Server, pracujicich vrezimu vysoké
dostupnosti.

Ptesun aplikaci mezi lokalitami nesmi mit vliv na funk¢nost clusteru
téchto aplikaci, ani dodaného feseni jako celku.

Rezim vysoké dostupnosti je v prosttedi MS
Windows 2016 realizovan jako geograficky
cluster MSCS.

Na platformé Oracle Linux Server je cluster
realizovén jako lokalni prostfednictvim SW HP
MC/ServiceGuard s geografickou nadstavbou
CNB.

Kompatibilita serveri

Navrzené feSeni musi umoZnit pfipojeni serverii na platformach
uvedenych v tabulce ,,Seznam zarizeni objednatele*.
Kompletni seznam servera véetné je uveden v pfiloze €. 3.

Moznost ptipojeni téchto serverli v kombinaci s operacnim systémem
musi byt vyrobcem HSM podporovana. Jedna se zejména o serveroveé
operacéni systémy/platformy: MS Windows Server 2016 a Oracle Linux
Server release 7.9, které mohou byt provozovany bud’ na fyzickém
HW, nebo na virtualiza¢ni platformé¢ VMware 7, OracleVM 3.4.7, nebo
Oracle Exadata.

Déle musi byt podporovano piipojeni serverti s operacnimi systémy
Windows 2012 a Windows 2016 a Oracle Linux Server 7.9

Navrzené feSeni musi zajistit moznost pfipojeni
stavajiciho technického vybaveni (serverli) a
umoznovat i1 rozvoj do budoucna (pfechod na
vys§i verze provozovaného programoveho
vybaveni-operacnich systémil).

Vynucend zména operac¢nich systémt nebo
jejich verzi je vramci nasazeni feSeni zcela
vyloucena.

34




Evidencni ¢islo smlouvy CNB:92-130-22

Tato zadost musi byt vygenerovana ve formatu PKCS#10 vcetné
diakritiky.

Certifikat musi byt nasledné¢ mozné naimportovat do HSM ve formatu
X.509v3 a to v kédovani DER nebo base 64.

S takto uloZzenymi nebo vygenerovanymi kli¢i musi byt mozné
realizovat  digitdlni pecet a deSifrovani (ovéfeni peceti),
prostfednictvim rozhrani MS CNG CSP, PKCS#11 a IAIK PKCS#11.

Pokud je pro nekterou z funkci nutny alternativni postup, musi byt
zhotovitelem podrobné popsan. VSechny nezbytné skripty i ptipadné
utility (napf. OpenSSL) musi byt soucasti dodavky a zhotovitelem
podporovany!

Zhotovitel musi zajistit, Ze HSM =zafizeni objednatele bude
provozovéano v rezimu QSCD. HSM nebo jejich sou¢ésti musi byt
zaroven uvedeny na seznamu kvalifikovanych prostfedkd -
https://esignature.ec.europa.eu/efda/notification-
tool/#/screen/browse/list’ QSCD_SSCD

a zhotovitel musi byt schopen zajistit dodani certifikati pro
kvalifikovanou pecet’ pro tato zafizeni.

Rozhrani pro | Na serverech viz ,,kompatibilita servert* musi byt k dispozici rozhrani | Je nutné vybavit minimalné dvé pracovisté dvou
programatory a | PKCS#11 a rozhrani pro programovaci jazyk Java. Zaroven musi byt | programatori.
aplikace k dispozici rozhrani MS CNG pro servery s opera¢nim systémem
Windows Server 2012 a vysSSim.
Funkce a moznosti rozhrani musi byt dokumentovany a musi byt dodan
ptislusny SDK vcetné piikladi pouziti.
Zakladni funkce Musi byt mozné generovat klicovy par v HSM a zadost o certifikat. | Jedna se o minimalni a povinny vycet funkei.
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v tomto modu také pracovat.

Mnozina Minimaln€ musi byt podporovan asymetricky algoritmus RSA o délce | Volitelné mohou byt podporovany dalsi
podporovanych klice az 4096 biti, heSovaci algoritmus SHA-256 a symetricky | algoritmy.
kryptografickych algoritmus AES o velikosti klice 256 bitt.
algoritmu
Autentizacni Pro pfistup je vyzadovdna minimdalné autentizace prostiednictvim | V pfipadé aplikaci neni ptipustné, aby byl
mechanismus hesla, ptistup ke klichim omezen pouze na vymezené servery. vyzadovan vice nez jeden autentizaCni udaj pro
ptistup ke klictim. Nesplnéni tohoto pozadavku
Musi byt mozné v piipad¢ aplikaci vynutit pouziti pouze jednoho | by vyzadovalo znacné upravy na stran¢ aplikaci.
autentizaCni  Udaje, pokud feSeni disponuje autentizacnim | Pfipadné naklady spojené s upravou komponent
mechanismem, ktery pro pfistup vyzaduje vice Casti. zhotovitel musi zahrnout do celkovych nakladi
na realizaci.
Zabezpeceni proti | Proti zneuziti odposlechem na sbérnici nebo na siti musi feSeni umoznit | Objednatel bude realizovat pravidelné testy
infiltraci a | vytvoreni divéryhodného kanalu mezi sebou a participujici aplikaci. | HSM monitorovacim nastrojem Qualys.
odposlechu Reseni i aplikace musi byt nastavené tak, aby vyzadovaly vytvofeni
komunikace divéryhodného kanalu pied tim, nez si mezi sebou za¢nou vyménovat
jakékoliv kryptograficky citlivé informace tak, jak to vyzaduje FIPS
140-2 Level 3.
Bezpecnostni Reseni musi zajistit minimélné certifikaci odpovidajici Girovni EAL 4+ | Certifikace musi byt dolozena pfislusnym
certifikace nebo kompatibilni, ptipadné FIPS 140-2 Level 3 nebo vys$i a musi | certifikatem.

Systém provozu

V obou lokalitach budou IS provozovany systémem active-active, tj.
v kazdé lokalit¢ mohou s kteroukoliv c¢asti feSeni vrezimu HA
komunikovat za bézného provozu riizné IS.

Tento systém umoziluje vyuZiti potizenych
kapacit v bézném provozu k rozlozeni zatéze
mezi jednotlivé servery.

Duaélni
serveru

pfipojeni

PoZadovan je nejen FailOver, ale 1 load balancing (vSechny cesty mezi
serverem a HSM musi byt v normalnim reZimu aktivni a musi nad nimi
byt zajistén load balancing). Tato povinnost plati pro servery dle
ptilohy €. 3.

Ztrata nekteré z cest k HSM nesmi mit dopad na ¢innost serveru
s vyjimkou sniZeni propustnosti, tj. nesmi dojit k ¢innosti serveru, ktera
povede k jeho nefunk¢nosti (napf. pfesun zpracovani aplikaci na jiny
uzel geoclusteru).

Pro nékteré naro¢né IS je nebo v budoucnu miize
byt nezbytné  soufasné  vyuziti  vice
komunika¢nich kanali k HSM tak, aby doslo
k rozloZeni z4téze mezi jednotlivymi HSM.

Ztratou dostupnosti nékteré z cest k HSM nesmi
byt ovlivnéna fadné ¢innost operacniho systému
nebo aplikaci.
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Dodévany SW nesmi mit zdsadni dopad na vykonnost serveru.
Vyzadovano je tedy feSeni, které mad minimalni dopad na celkovou
zatéz serveru (tj. jeho CPU, RAM, NIC,....). Pokud bude navieno
feSeni s dopadem na vykonnost serveru, nesmi mit vétSi dopad, nez
10% vykonu CPU, nejvyse 10% kapacity RAM a nejvyse 10% LAN.

Zatizeni serveru doddvanymi komponentami
nesmi zdsadnim zptisobem omezovat vykonnost
provozovanych aplikaci.

Dopad na provoz
serverl

Zatéz komponent
sitového  prostredi
CNB

Navrzené feSeni nesmi neimérné zvysSovat zatéz prvki stavajiciho
systémového prostiedi CNB. NavySeni zatéze kazdé z komponent
systémoveho prostiedi je povoleno nejvyse o 10%.

Navrzené feseni nesmi zcela svévolné€, resp.
pouze pro zajisténi své vlastni rezie navysSovat
zatéz sitovych komponent soucasného prostiedi
CNB. Tim by mohla vzniknout nutnost nékteré
z komponent posilit.

Rozméry a chlazeni

Ptipadné nové dodavané technické prostiedky musi byt umistitelné v
téchto prostorech CNB:

Praha 1, Senovazna ul. 3 (mistnosti VP304)
Praha 5, Strojirenska 175 (mistnost PP117)

Zatizeni bude v objektu ustfedi umisténo do standardniho 19% stojanu
CNB (vyrobce Triton, 42U 600x900mm, bez podstavce, s krytim 1P20).

Zatizeni musi byt dodano vcetné komponent, které umoZzni montaz do
tohoto typu stojanu.

V objektu tustiedi je vytvoren systém tzv. teplé ulicky. Zafizeni jsou
tedy ve stojanech s piivodem chladného vzduchu pied stojan a vydech
ohratého vzduchu je zadem do zastfeSené ulicky a odtud je odvadén

pryc.

V objektu ZP bude k dispozici stojan obdobnych parametri jako
v ustiedi.

Pozadavek vychazi ze
ocekavaného umisténi.
Jiny stojan by pfinesl problémy se zastfeSenim
teplé uliCky a s chlazenim prostoru.

specifikace prostor

37




Evidencni ¢islo smlouvy CNB:92-130-22

V ZP Zli¢in je v soucasné dob¢ chlazeni zajisténo foukanim chladného
vzduchu do zdvojené podlahy. V budoucnu se predpokladad stejny
systém jako v Senovazné, tedy systém teplé a studené ulicky.

Dodévana zatizeni musi splitovat podminku sani na pfedni stran¢ a
vydech na zadni stran¢ v kombinaci s umisténim do stojanu CNB.

Napdjeni

Pozadovano je pfipojeni na rozvod s napétim 230V (=jednofazové)
s jiSténim nejvyse 25A.

Je pozadovano zajisténi ulozenych dat tak, aby 1 pfi vypadku napajeni
trvajicim nejvySe 24 hodin nebyla tato ztracena (napf., baterie pro
zalohovani).

Ve vypocetnich stiediscich CNB jsou rozvadéée
piipraveny pro pfipojeni systémut s 1 fazovym
napajenim.

Diagnostika

HSM musi mit zajisténu trvalou diagnostiku poruch. V ptipadé
poruchy musi HSM problém hlésit objednateli, ktery rozhodne o
urgentnosti odstranéni zavady. Pokud budou mit upravy vliv na
funk¢nost stavajicich skriptl, musi byt v ramci dodavky upraveny.

Pro zajisténi maximalni spolehlivosti a v€asného
zajisténi napravy je vyzadovdna trvala
diagnostika poruch feseni.

Dohledovy
nastroj/skript

Diagnostika musi byt realizovana bud’ prostfednictvim dohledového

nastroje, nebo skriptu, ktery musi zajistit:

- aktivni zasilani informaci o chybach e-mailem nebo alespoi
zapisem do textového souboru se stanovenou strukturou a
vyznamem obsahu nebo syslogu, ptipadné¢ SNMP minimalné verze
2. Pro vSechny uvedené moZnosti odesilani informaci musi byt
moznost uZivatelského nastaveni, které informace budou zasilany a
které nikoliv nejlépe aZ na troven konkrétni udalosti s ¢lenénim
vyznamnosti minimalné na 2 Grovné.

Dohledovy néstroj/skript musi spliiovat minimalné tato bezpecnostni

kritéria:

- klientsky pfistup protokolem https nebo ssh ptipadné jinym, ale
z hlediska bezpec€nosti zabezpecenym protokolem;

- zajiSténi autentizaci/autorizaci uZivateli;

Z divodu zajisténi spravy a minimalizace
narokli na spravu je pozadovano zajiSténi
odpovidajiciho  nastroje/skriptu a  jeho
funk¢nosti 1 po rozsifeni.

Pro dohledovy néastroj/skript miize je ze strany
CNB poskytnut 1x Virtudlni server (max.
1xCPU, 2GB RAM, 30 GB HDD) s pfipojenim
do LAN. Vice viz ptiloha ¢. 4.
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Konfigura¢ni zmény

Redeni musi umoziiovat minimalné tyto uZivatelsky (=zaméstnanci
CNB) provadéné operace:

- definice serverd s garantovanym pfistupem,

- konfigurace médu provozu v rezimu vysoké dostupnosti

- definovani slott a jejich konfigurace

Refeni musi umoziiovat miniméalné tyto zhotovitelem provadéné

operace:

- konfigurace lokalniho zabezpeceni;

- rozSifovani kapacity a vykonnosti (pfipadné ptiddvani HSM a
ostatnich souvisejicich komponent);

Provadéni vSech operaci musi byt on-line, tj. bez pieruseni pfistupu

k datim, vykonnost mlize byt ¢astecné snizena (tykd se uzivatelsky 1

zhotovitelem  provadénych  operaci). Konfiguraci lokalniho

zabezpeceni je mozné pfenést na uzivatele.

Tyto konfiguraéni zmény musi byt mozné provadét prostrednictvim

CLI, ptipadné GUI (tyka se uzivatelsky provadénych operaci).

Konfiguracni zmény je mozné provadét pouze za nasledujicich

,bezpecnostnich kritérii:

- klientsky pfistup protokolem https nebo ssh ptipadné jinym, ale
z hlediska bezpe€nosti zabezpecenym protokolem;

- zajiSténi autentizace/autorizace uZivatelll.

Pro pruzné a efektivni vyuziti HSM je nezbytné
zajistit moznost konfigura¢nich zmén HSM na
urovni zaméstnancl objednatele.

Dalsi pozadované operace musi zajistit
technicka podpora zhotovitele.

Manipulace
v clusteru-funkénost
clusteru

Pro zajisténi funkce geografického clusteru musi byt zajiStény
minimalné tyto funkce:

- provedeni FailOver/FailBack;

Provadéni vSech operaci musi byt on-line, tj. bez pferuSeni piistupu
k datim, vykonnost mize byt ¢astecné sniZena.

Ptechod na druhy node clusteru musi probéhnout automatizované na
platforméch dle ptilohy €. 4.
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Provedeni operace musi byt zajisténo do 4 minut (Cas od okamziku
vypadku nékteré komponenty do okamziku kdy jsou pfistupné
opera¢nimu systému v druhé lokalité.

Ridici komunikace a
ovladani

Komunikace pro fizeni a ovladani feseni (napt. konfigura¢ni zmény,
FailOver pfi havarii atd.) mize byt realizovana riiznymi zpusoby.
Zhotovitel musi specifikovat pouzivané porty pro tuto komunikaci
(nastaveni lokalnich firewallli na serverech, napt. IP tables).

Ridici komunikace s HSM musi byt mozna z piikazové tadky (CLI)
nebo prostiednictvim grafického rozhranni (GUI)

Pro konfiguraéni a fidici potieby neni nutné
zajistit bezvypadkovy provoz (pifipadny server
zajistuje CNB).

Zalohovani
konfigurace

Musi byt zajisténa moznost zalohovani konfigurace feSeni na serveru
(pokud systém sam o sob¢ neprovadi tuto zalohu i do jiného vzdaleného
prostoru).

Musi byt také zajiSténa moznost zdlohovéani konfigurace jednotlivych
HSM.

Jedna se minimalné¢ o pozadavek na moznost
automatického vytvofeni textového (Citelného)
reportu o konfiguraci dané komponenty
(konfigurace HSM, serverd,...) pro potieby
pripadné nutné obnovy (rucni vlozeni).

Auditing

Logy feSeni musi byt externé ukladany ve formétu se stanovenou
strukturou a vyznamem dat — dokumentace formatu a moznost jeho
strojového zpracovani je vefejné dostupna.

Textovy vystup je nezbytny pro budovany
systéem SIEM.

Migrace dat

Po provedeni rozsifeni bude dulezitym a naroénym okamzikem
migrace dat. Na tuto operaci bude kladen zietel a CNB neumoZni
dlouhodobé odstavky.

Podminky pro provedeni migrace dat jsou nasledujici:

1) Migraéni postup pro MS PKI 2016:

Musi byt zajiSténa moZznost migrace/import klich stavajici PKI bez
nutnosti generace novych klich a certifikdti a reinstalace PKI.
Zhotovitel zajiStuje migraci/import. Pokud bude nutné realizovat
reinstalaci PKI pro testovdni, pak musi byt také provedena
zhotovitelem.

Prioritnimi pozadavky jsou ochrana dat,
minimalizace odstdvek a minimalizace rizik
plynoucich z ptechodu (napf. performance
problémy).

V nabidce musi byt uvedeny navrzené principy
migrace a jejich dopady na nedostupnost dat.
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Podminkou realizace je zachovani vrstvy MSCS v prosttedi Windows
a zachovani stavajicich dat.

2) Migracni postup pro ostatni aplikace (i v clusteru):

Musi byt zajisténa migrace/import stavajicich dat aplikaci bez nutnosti
generace novych dat a bez zmény konfigurace aplikaci.

Zhotovitel zajistuje kompletni migraci.

Podminkou realizace je zachovani stavajicich dat, pokud je to
legislativné mozné.

Provozni odstavky

Pti instalaci SW vybaveni a migraci dat musi byt dodrzeny nasledujici

podminky:

- odstavka pouze jednoho node clusteru (aplikacniho) na nejvyse 8
hodin v bézné pracovni dob¢

- odstavka celého clusteru serveru (aplika¢niho) na maximalné 4
hodiny a to jen v dobé o vikendu

- odstavka non-cluster serveru na nejvyse 4 hodiny dle vyznamu
serveru bud’ po pracovni dobé, nebo jen béhem vikendu

Odstavky jsou mozné jen po ptedchozi domluvé se zadavatelem!

Opravy HW

Pro ptipad poruchy musi byt HSM vybaveno funkci, ktera v ptipadé
poruchy (tj. 1 ve vypnutém stavu) zajisti prokazatelné vymazani dat.

V ptipadé vymény samotnych nosi¢i s daty CNB bude postupovéano
nasledovné:

- u nosicl s magnetickou vrstvou bude demontovana elektronika a
budou znehodnoceny v tzv. magnetické peci (degausser) a zhotovitel si
je na své naklady vyzvedne nésledujici pracovni den po vyméné
(snahou bude provést znehodnoceni okamZité po vyméné, ale zejména
pro lokalitu Zli¢in toto nelze zajistit);

- magnetické nosice, kde nebude mozné elektronickou ¢ast
demontovat, CNB nevraci a zajisti jejich mechanické znigeni.

Ochrana dat patii mezi kli¢ové pozadavky CNB.
Pokud nebude mozné prokazatelné zajistit
vymazani dat, neni mozné HSM jako celek
predat zhotoviteli k opravé mimo CNB.

Tento zplsob oprav se tyka vSech nosict, které
obsahuji data CNB a soutasné na nich
nedochazi kjejich ztrat¢ dat pii odpojeni
napajeni (tedy veskeré technologie pevnych
disku, flash disku, ¢ipovych karet apod.)
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- ostatni nosi¢e CNB nevraci a zajisti jejich mechanické zniceni.

Znehodnoceni  nebo  zniCeni  zajistuji
zaméstnanci objednatele.

Licencovani

Neni rozhodujici forma licencovani programového vybaveni — SW (t;.
zda jsou licence na server nebo na kapacitu). Zhotovitel vSak ve své
nabidce musi uvést veSkery dodavany SW vcetné¢ zpusobu jeho
licencovéani a véetné poctu dodavanych kust.

Soucésti dodavky budou 1 veskeré licencni podminky a piipadné
licen¢ni klice.

Licence musi pokryt minimalni pozadované
mnozstvi serverti viz ptiloha ¢. 4 a minimalni
pocet slotil (viz ,,Kapacita a prostor pro data“) a
pracovisté 2 programatorti (SDK).
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Omezeni

A) Technicka omezent

V ramci implementace (realizace) musi zhotovitel dodrzet standardy CNB a sou¢asné
musi respektovat soucasnou infrastrukturu tak, aby nedoslo ke zméném, které by mohly ovlivnit
funkénost systémtt CNB.

Jedna se zejména o specifikace uvedené v popisu soudasného stavu, standardech CNB,
kompatibilitu feSeni se stdvajicimi technologiemi (pfiloha ¢. 4), dodrzeni pozadovanych funkci
a vlastnosti a zajisténi dostatecné bezpecnosti.

B) Dopad na IS a servery

Navrzené feSeni nesmi mit negativni dopad na vlastni IS a servery na kterych bézi, t;.
zvySeni jejich zatéze z pohledu CPU, RAM, sitovych interface apod. Vzhledem k tomu, musi
byt striktné dodrzeny definované parametry viz ,,Striktné vyZadované funkce a vlastnosti‘.

Z hlediska vykonnosti musi nové feSeni zajistit minimaln¢ stejné odezvy (pfi realizaci
podpisu nebo desifrovani) jako jsou v soucasné dobé, aby nedoslo ke zpomaleni provozovanych
IS.

C) Zachovani stavajictho stavu aplikact/IS

Stavajici aplikace/IS nebudou pieprogramovéany a budou i nadale pouZivat soucasna
volani sluzeb HSM modulu (PKCS#11, TAIK PKCS#11 a CNG CSP) a maximalné budou
upravena konfigura¢né, Ze mohou volat jiny HSM modul (jiny hostname apod.).
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Ptiloha €. 5

Bezpecnostni pozadavky objednatele

1. Zhotovitel odpovida za to, ze do objektii objednatele (dle jen ,,CNB*) budou vstupovat nebo
vjizdét pouze jeho pracovnici, ktefi jsou jmenovit€¢ uvedeni v pisemném seznamu
schvaleném CNB (dale jen ,,seznam®). Tato povinnost se vztahuje i na posadky vozidel
zhotovitele vjizd&jicich do garazi CNB za ulelem sloZeni a nalozeni nakladu. Seznam
zhotovitel piedlozi CNB nejpozdgji v den podpisu smlouvy.

2. Seznam bude obsahovat tyto polozky: jméno, piijmeni a ¢islo prikazu totoznosti pracovnikti
zhotovitele. Soucasti seznamu je ,,Prohldseni o pouceni subjektii osobnich udajii” o
podminkach zpracovani osobnich udaji a o pravech subjektti udaji ve smyslu zakona ¢.
101/2000 Sb., o ochran& osobnich Gdaji, ve znéni pozdgjsich predpisi (dale jen ,,ZO0U*) a
ve smyslu obecného nafizeni o ochrané osobnich udaji - Natizeni Evropského parlamentu a
Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich udajli a o volném pohybu téchto udajli a o zruseni smérnice 95/46/ES
(,,GDPR*). Zhotovitel v ném prohlasi a nese odpovédnost za to, ze jeho pracovnici uvedeni
v seznamu byli pouceni:

a) otom, Ze zhotovitel pfeda jejich osobni tidaje v rozsahu: jméno, pfijmeni a ¢islo prikazu
totoznosti Ceské narodni bance, sidlem Na Piikopé 28, Praha 1 v ramci plnéni této
smlouvy, a to za u¢elem ochrany prav a opravnénych zajmii CNB (zajisténi evidence
osob vstupujicich do budovy CNB z divodu ochrany majetku a osob a spravy
ptistupového systému CNB);

b) o veskerych pravech subjektu wdajli, ktera mohou uplatnit viiéi zhotoviteli a CNB,
zejména o pravu pravo na pristup k osobnim udajim, které jsou o nich zpracovavany,
pravo na namitku proti zpracovani osobnich udaji, poZadovat napravu situace, ktera je
v rozporu s pravnimi piedpisy, zejména formou zastaveni nakladani osobnimi udaji,
jejich opravou, dopInénim ¢&i odstranénim a pravem podat stiznost k Uradu pro ochranu
osobnich udajut.

3. Zhotovitel si je védom povinnosti vyplyvajicich pro spravce osobnich udaji z GDPR, které
nabyva Gcinnosti 25. kvétna 2018, a obsah pouceni upravi tak, aby pozadavky tohoto
nafizeni ode dne jeho ucinnosti splioval.

4. Pozadavky na ptipadné dopliikky a zmény schvaleného seznamu pracovnikii zhotovitele je
nutno neprodlené oznamit CNB. Piipadné doplitky a zmény podléhaji schvaleni CNB.
Osoby neschvalené CNB nemohou vstupovat do objekti CNB, pti¢emz CNB si vyhrazuje
pravo neuvadét diivody jejich neschvéleni.

5. Pfi piichodu do objektii CNB pracovnici zhotovitele sdéli diivod vstupu, prokazi se osobnim
dokladem a podrobi se bezpecnostni kontrole. Osoby, které nejsou uvedeny na seznamu,
nebudou do objektu CNB vpusteény.

6. Schvéleni pracovnici zhotovitele musi dbat pokynii bankovnich policistii, které se tykaji
rezimu vstupu, pohybu a vjezdu do objektu CNB. Pracovnici zhotovitele budou do prostort
CNB vstupovat a v téchto prostorach se pohybovat v rezimu navitév, to znamena vzdy pouze
v doprovodu zaméstnance CNB nebo zaméstnance referatu bankovni policie CNB.

7. V ptipadé mimofadné udalosti se pracovnici zhotovitele musi fidit pokyny bankovnich
policistii nebo dozorujicim zaméstnancem CNB a déle instrukcemi vyhlaSovanymi vnitfnim
rozhlasem.

8. Pracovnici zhotovitele nesmi vnaset do prostor CNB nebezpeéné piedméty, jako jsou stielné
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10.

1.

12.

zbran€, vybusniny apod. O tom co je a neni nebezpecny predmét, rozhoduji bankovni
policisté v souladu s vnitinimi piedpisy CNB.

CNB si vyhrazuje pravo nevpustit do objekti CNB pracovnika zhotovitele, ktery je zjevnd
pod vlivem alkoholu, drog nebo jiné omamné¢ latky.

Bez pisemného povoleni CNB je zakazano fotografovani a pofizovani videozdznami
z interiéru objekti CNB.

Ve vsech prostorech objektit CNB je piisny zékaz koufeni a pouzivani otevieného ohné.
O povoleni prace se zvySenym pozarnim nebezpecim pozada zhotovitel pisemnou formou
vzdy nejpozdéji jeden pracovni den pied zahajenim praci, dozorujiciho zaméstnance CNB.
Dile se pracovnici zhotovitele musi zdrzet poskozovani &i zcizeni majetku CNB, a dale
zdrzet se nevhodného chovani vii¢i zaméstnanctim a nav§tévnikim CNB.

Pracovnici zhotovitele uvedeni na seznamu se musi pied zapoCetim vykonu prace
v objektech CNB prokazatelné seznamit, ve smyslu predpisti o poZarni ochrang, bezpe&nosti
a hygiené prace, se specifikami danych objektit CNB (napf. zptsob vyhlaseni pozarniho
poplachu, urceni ohlasovny pozaru, sezndmeni s Unikovymi cestami, poplachovymi
smérnicemi, evakuacnim planem, umisténim vécnych prosttedkll pozarni ochrany apod.).
CNB je opravnéna kdykoliv podrobit kontrole kterékoliv pracovnika zhotovitele uvedeného
na seznamu z dodrZovani téchto piedpisii a ustanoveni.
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Priloha €. 6

B NAVRH TECHNICKEHO RESEN|

Tato kapitola obsahuje navrh realizace nabizeného rfeseni upgrade stavajiciho
systému pro QSCD.

- Ramcovy popis poZzadovanych Uprav stavajiciho reseni a zapojeni nabizeného
HW a SW

Vlastni feSeni Ize rozdélit na ndsledujici ¢asti:

1.etapa Zpracovani Uvodni realizacni studie

2.etapa Dodavka 2 HSM, vytvoreni ovérovaci konfigurace na jednom HSM modulu a testovaci
provoz

3. etapa Vytvoreni findlni konfigurace a migrace na QSCD pro obé HSM
4. etapa  Vypracovani projektové dokumentace

Realizacni studie, ktera bude vypracovana v rdmci 1. etapy projektu, bude slouzZit predevsim ke
spravnému planovani jednotlivych implementacénich a migracnich krokd, které jsou nezbytné pro plynuly
prechod produkéniho provozu na novou konfiguraci HSM moduld.

Mezi klicové body studie bude patfit predevsim:

- Popis finalni konfigurace vsech HSM modult

- Zpusob provedeni ovérovaci konfigurace véetné ovérovaciho provozu a ovérovaci migrace
(pokud bude nutna)

- Podrobny harmonogram jednotlivych krok( a poZzadavky na soucinnost

Na zakladé akceptované realiza¢ni studie budou podrobné rozplanovany jednotlivé implementaéni kroky
a odpovédnosti v€etné soucinnosti systému, které budou vybrany pro ovérovaci provoz.

Dodavka HSM bude po dohodé zajisténa do 1 zvolené lokality pro zajisténi ovéfovaci konfigurace i pro
nasledujici etapu (migrace), pfi které bude nezbytné mit fyzicky obé HSM na jednom misté.

Vlastni ovérovaci konfigurace bude vytvofena na 1 novém HSM modulu Connect XC. Tato konfigurace
(novy testovaci Security World) nebude nijak ovliviiovat stavajici produkéni provoz ve vysoké
dostupnosti.

Nad touto novou ovérovaci konfiguraci bude realizovano predevsim:

e Proces vlastni konfigurace HSM jako QSCD v prostfedi CNB
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e Test klientského SW na pozadovanych platformach
e Priprava vzoru konfiguraénich soubor(
e Proces generovani kli¢u a certifikat v rezZimu QSCD

»  Skoleni pracovnikl spravy v nové konfiguraci véetné upravenych pland obnovy

Po ukonceni ovérovaciho provozu budou smazany testovaci objekty, Security World zlstane na HSM
zachovan.

- Podrobny navrh postupu migrace

Jeliko? je stavajici Security World v CNB ve striktnim rezimu FIPS 140-2 Level 3 a jeliko? je pozadovéna
QSCD konfigurace, bude nutnd migrace na novy typ Security Worldu (v3), tzv. CMTS méd. Pro Gcely
migrace bude nutné vyuZit novy management server, tzv. RFS — pfedpokladame, Ze se bude jednat o
budouci produkéni RFS (po Uspésné migraci).

Po Uspésném ovérovacim provozu bude HSM modul pouZity pro testovaci provoz pouzit pro migraci
klich z plivodniho do nového Security Worldu. Tento postup je navrzen s ohledem na trvalé zajisténi
provozu stavajiciho HA produkéniho prostiedi v priibéhu migrace. HSM modul, ze kterého migrace klicd
bude probihat musi mit firmware v12.60 a vyssi, bude proto pouZit prvni nové dodany HSM modul
Connect XC. Na druhém nové dodaném HSM Connect XC bude vytvoren cilovy (budouci produk¢ni)
Security World v souladu s QSCD konfiguraci (CMTS), v€etné napojeni na dohled a konfigurace logovani.
Migraéni proces vyuziva obou HSM. V pribéhu migrace je nutna fyzicka pfitomnost osob, které maji

v drzeni ochranné prostredky a hesla kli¢li v HSM, a to vidy zaroven v jeden moment. Tato soucinnost
ma kli¢ovy dopad na dobu trvani migrace. Po dobu migrace je nutné mit obé HSM v jedné lokalité. Po
dobu migrace nebudou tato dvé HSM (nShield Connect XC) dostupné pro jiné vyuZiti, neZ je samotna
migrace.

Po provedené migraci kli¢d bude prvni HSM odpojeno z pavodniho Security Worldu a pfipojeno do
nového CMTS Security Worldu (nové produkéni prostiedi). Tim bude novy Security World v provozu na
dvou HSM pro zajisténi HA. Nasledovat bude prepojovani klientli HSM na nové prostredi, coZ zahrnuje
reinstalaci klientského software na klientech a nasazeni nového konfiguraéniho souboru a vyzaduje
odstavku systému. Instalace prislusného klientského SW a jeho konfigurace vyZaduje odstavku zhruba 1
hodinu, pokud jsou provedeny potiebné pfipravné prace. U vice uzlovych clusterll je moZzné provadét
tyto kroky nezavisle po jednotlivych uzlech. Prvotni instalace vyzaduje restart dotéeného serveru.

Vysledny stav bude zanesen do projektové dokumentace.
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- Funkce a vlastnosti navrhovaného reseni

Pozadavek

Popis splnéni pozadavkut

/@ sefira

Poznamka

Dostupnost

Spolehlivost

Rezim vysoké
dostupnosti

Zabezpeceni dat

Zabezpeceni proti
uniku dat

Ochrana investic

Pripojeni

Mnoistvi
pripojenych
serverl

Kapacita a prostor
pro data

HSM moduly jsou rutinné pouzivany v mnoha bankach a certifikacnich autoritach.
Budou implementovany 2 HSM moduly a kazdy modul ma redundantni zdroje
napajeni.

Sitové HSM moduly Entrust nShield Connect jsou navrzeny pro provoz 24x7.
Zaroven princip tzv. Security Worldu a prislusnych sad ¢ipovych karet pro spravce
(ACS) resp. vlastniky kli¢t (OCS) umoznuji nahradit existujici HSM modul novym
zarizenim, jednoduse do néj dohrat prisluSnou konfiguraci a zpfistupnit mu
potrebné klice. Na strané klientskych servert se nasledné jednd o drobnou
zménu v konfigura¢nim souboru.

Kazdy klient mizZe mit standardné nastaven pfistup k obéma aktivnim HSM
modultm, které vyuZiva paralelné. Zpfistupriovani klicl pro HSM je iniciovano ze
strany klient (vlastnich server(l) a pomoci centrdlni komponenty Remote File
Systém (RFS) je mozné zajistit jejich sdileni na jednotlivé uzly aplikaénich clusterd.
V pfipadé umisténi HSM moduld v rdznych lokalitdch bude zajisténa i nezavisla
geograficka dostupnost.

Kazdy klient bude mit standardné nastaven pristup minimalné ke dvéma

aktivnim HSM modultm, které vyuziva paralelné. Klicovy material bude vzdy
zabezpecen pomoci HSM modulu a prislusnych operatorskych opravnéni,
realizovanych bud formou sady fyzickych cipovych karet, nebo pomoci virtudini
SW karty a vzdy chranénych heslem.

Jednotlivé objekty jsou v Sifrované podobé dostupné v ramci komponenty RFS
nebo jednotlivych serverll a je mozné provadét zalohovani pomoci standardnich
prostfedkll zalohovani filesystému.

Klicovy materidl bude vidy zabezpecen pomoci HSM modulu a pfislusnych
operatorskych opravnéni, realizovanych bud formou sady fyzickych cipovych
karet, nebo pomoci virtualni SW karty a vzdy chranénych heslem. Bez téchto prvki
neni mozné ziskat pristup k vlastnim kli¢ciim. Pokud je HSM vypnuto, neobsahuje
zadné klice, které by mohly byt aktivné vyuZity. Pfi zpfistupnéni klich je
vyZadovano poskytnuti prislusnych operatorskych opravnéni.

Sitové HSM moduly Entrust nabizi podporu pro Sirokou paletu operacénich
systému a zaroven nabizi Sirokou skalu rozhrani vyuzZitelnych v jednotlivych
prostiedich. Uplny ptehled podporovanych systém je uveden v pfilozeném
produktovém listu v priloze.

HSM moduly disponuiji 2 sitovymi rozhranimi pro duéini zapojeni do dvou fyzickych
siti.

Nabizeny model Entrust nShield XC Mid podporuje pfipojeni az 20 rGznych
server( (IP adres) soucasné.

Vzhledem k pouzivané architektufe a principdm Security Worldu je mozné pro
HSM zpfistupnit téméf neomezené mnozstvi klicd. Vytvareni jednotlivych
operatorskych setli nebo virtualnich SW karet s heslem representuje

v pozadované terminologii slot. Pocet téchto objekttd (OCS a softkarty) neni
omezen.
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Pozadavek

Kapacitni
rozsiritelnost

Vykonnost

Vykonnostni
rozsiritelnost

Operace s HSM

Homogenita

Ladéni
vykonnosti/pfesun
zpracovani na jiny
HSM

Kompatibilita
s prostfedim CNB

Kompatibilita
aplikaci

Kompatibilita
serverl

Rozhrani pro
programatory a

aplikace

Popis splnéni pozadavkut

V pripadé klicd v rezZimu QSCD je mozné jeden ochranny prvek (OCS, softkartu)
pouZzit pouze pro jeden klicovy par.

HSM moduly umoznuji licenéni rozsifeni az na maximalni pocet 20 soucasné
pripojenych serverl (klient) ke kazdému HSM moduly. Rozsifitelnost na pocet
klicd je dana automaticky z architektury HSM moduld. Dalsi navyseni kapacity
pripojenych klientd (celkem 100 klient(l) je mozné provést pomoci upgradu licence
(licencni software odemceni kapacity XC High).

Vykonnost garantovana vyrobcem je pro HSM moduly Entrust nShield Connect XC
Mid uvedena v prilozeném produktovém listu v priloze. Aktudlni vykonnost pro
RSA kli¢e o délce 4096 bitu je 850 operaci za sekundu pro 1 HSM.

Licen¢nim zasahem bez dopadu na konfiguraci lze vykon kazdého HSM navysit na
2025 TPS algoritmem RSA s klicem o velikosti 4096 bitd.

Vytvéreni novych slotl (operatorsky set nebo virtualni SW karta) neovliviiuje
provoz ostatnich aplikaci. Kazda aplikace miZe vyuzivat jeden nebo vice slotl
v zavislosti na architekture a pozadavcich dané aplikace. Rizné aplikace
provozované na jednom serveru mohou pouzivat rlizné sloty. Jeden slot mGze byt
sdilen vice aplikacemi na rlznych serverech. Vse je zaleZitost navrhu struktury
slotd a bezpecnostnich politik organizace.

Pro kazdou lokalitu se predpoklada pouziti stejného HSM modulu véetné nového
nahradniho zafizeni.

Kazdy server mlize vyuZivat vSechny sloty bez omezeni a také vsechny moduly (v
zavislosti na konfiguraci klienta — na strané klienta je mozné zpfistupnit pouze
jeden, dva nebo vsechny HSM moduly). Je mozné privilegovat vybraného klienta
pro provadéni vzdalenych administracnich zasahtd, pokud bude vyzadovano.
Typicky se miZe jednat o nutny management server RFS.

Klientsky SW ve spolupraci s pfislusnym aplikacnim rozhranim automaticky
rozkladda zatéz na vsechny klientovi pristupné HSM moduly a v pfipadé vypadku
jednoho z modull automaticky sméruje zatéZz na zbyvajici nakonfigurované
moduly. Pro vybrana rozhrani je mozné definovat preference vyuzivaného HSM
modulu.

HSM moduly Entrust nShield Connect XC Mid podporuji vsechny zminéné OS
provozované v ramci infrastruktury CNB (dle popisu v pfiloze ¢€.3).

Prostfedi MS PKI 2016 bude vyuzZivat rozhrani CNG providera. Aplikace v prostredi
Linux/MS Windows mohou vyuZivat rozhrani PKCS#11, Java JCE providera nebo
MS CAPI/CNG providera. Dale je k dispozici nativni APl pro maximalni vyuZiti
vlastnosti nabizenych HSM moduld.

Navrzené feseni podporuje OS zminéné v priloze ¢. 3.
Seznam podporovanych OS: MS Windows Server 2012R2, 2016, 2019. Windows
10, RHEL 6, 7, 8. SUSE Enterprise Linux 12, 15, Oracle Enterprise Linux 6, 7, 8.

Nabizené feSeni podporuje vSechna poZadovand aplikacni rozhrani véetné
prislusné dokumentace. BliZe viz pfiloZzeny produktovy list v priloze.

/@ sefira
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Pozadavek
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Autentizacni
mechanismus

Zabezpeceni proti
infiltraci a
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serveru

Dopad na provoz
serverd

Zatéz komponent

sitového prostredi
CNB

Rozmeéry a chlazeni

Popis splnéni pozadavkut

Tato funkcionalita je podporovana jak pomoci standardné dodanych nastrojd, tak
i pomoci obvyklych utilit vyuzivajicich prislusné aplikacni rozhrani. Rovnéz je
podporovan import certifikatu.

HSM zarizeni je na zminéném evropském seznamu kvalifikovanych zafizeni, bude
doddno a nakonfigurovano v rezimu QSCD. Spole¢nost SEFIRA bude schopna po
celou dobu trvani smlouvy zajistit pro tato zarizeni vydavani certifikatd pro
kvalifikovanou pecet od certifikacni autority PostSignum.

Je podporovan asymetricky algoritmus RSA o délce klice az 4096 bitd, heSovaci
algoritmus SHA-256 a symetricky algoritmus AES o velikosti klice 256 bitd. Vycet
podporovanych algoritmd je uveden v pfilozeném produktovém listu v ptiloze.

Aby mohl server (klient) vyuZivat sluzeb HSM modultd musi byt tento klient
registrovan na kazdém pozadovaném HSM modulu a zaroven musi v ramci
klientského SW obsahovat konfiguraci s informaci o vSech jemu dostupnych HSM
modulech. Na zakladé téchto Udaju je vytvoreno divéryhodné spojeni mezi
serverem a vlastnim modulem.

Nasledné je pro pristup ke klicim vyzadovano zpfistupnéni pozadovaného poctu
Cipovych karet (OCS — kazda muze byt chranéna vlastnim heslem) nebo pomoci
virtualni SW karty vidy chranéné heslem. Pro splnéni poZadavku na jeden
autentizacni Gdaje je pro pripad vyuzivani OCS poZadovano nastaveni stejného
hesla pro vsechny Cipové karty z daného OCS.

Mezi klientskym SW na strané serveru (klienta) a jednotlivymi HSM moduly je vzdy
navazano nezdvislé Sifrované spojeni, pro které dochazi automaticky
v nastavenych intervalech (Cas, pfeneseny objem dat) ke zméné pouzitych
Sifrovacich kli¢. Pro tuto komunikaci se pouziva proprietarni protokol vyrobce a
neni mozné pristupovat k funkcim HSM jinak neZ prostfednictvim tohoto kanalu.

HSM moduly Entrust nShield Connect XC disponuji pozadovanymi certifikacemi a
vzdy bude nasazena certifikovana verze FW. Informace o certifikaci jsou uvedeny
v pfilozeném produktovém listu v priloze a lze je ovéfit pfimo u jednotlivych
certifikacnich organizaci.

Nabizené reseni standardné funguje vreZzimu active-active a klienti vyuzivaji
rovnomeérné vsechny jim dostupné HSM moduly.

Nabizené feseni standardné funguje vrezimu active-active a klienti vyuzivaji
rovnomeérné vsechny jim dostupné HSM moduly.

Klientsky SW na strané aplikacnich serverl vyZaduje pouze minimalni zdroje na
provoz a udrzbu spojeni s HSM moduly a nepfesahuje poZzadované limity.

Vzhledem k tomu, Ze jsou typicky vici HSM komunikovany pouze velmi malé
objemy dat (hashe dokumentl k podpisu, podpisy k ovéreni), negeneruje toto
pouziti vyznamné zatizeni sité. Vyjimkou by mohlo byt, pokud by byly HSM moduly
pouzivany pro Sifrovani/desifrovani dat; vtomto pfipadé mlze dochazet ke
zvySeni zatizeni sité v zavislosti na objemus Sifrovanych/desifrovanych dat.

HSM moduly respektuji montdZz do standardnich rackG. HSM moduly jsou
standardni 1U zatizeni s hloubkou 705 mm. Maximalni tepelné vyzatovani pfi pIné
zatézi dosahuje hodnot 327 az 362 BTU/h. Blize viz ptiloZzeny produktovy list
v pfiloze.

/@ sefira
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PoZadavek Popis splnéni pozadavkut Poznamka

Napajeni Maximalni poZzadovany pfikon HSM modulll je pouze 0,6A pfi napajeni 230 V. Blize
viz prilozeny produktovy list v priloze.

Diagnostika HSM moduly automaticky monitoruji svQj stav a prostfednictvi logl ukladanych na
server RFS a prostrednictvi SNMP umoZziuji automatizaci dohledu nad provozem
HSM moduld. Dalsi informace o stavu zafizeni je mozné ziskat prostrednictvim
dodanych administracnich nastroji nebo pfimo na prednim panelu jednotlivych

HSM moduld.
Dohledovy Pro ucely dohledu bude vyuzivano management serveru RFS, ktery kromé role
nastroj/skript ukladani konfigurace a logi z HSM moduld umoziiuje propagaci SNMP informaci a

zaroven obsahuje potrebné administracni nastroje a utility pro sprdvu a monito-
ring HSM modult. Je nezbytné vzhledem k certifikaci pro QSCD nastavit logovani
pomoci syslogd démona na vzdaleny server.

Konfiguracni Vybrané konfiguraéni zmény na strané HSM modull je mozné realizovat pomoci
zmény displeje a ovladacich prvkd na pfednim panelu, pomoci zmén konfigurace
v konfiguracnich souborech na RFS a uploadu zménéné konfigurace do HSM
nebo pomoci dil¢ich administracnich nastroji rovnéz dostupnych na
management uzlu RFS.
V pfipadé provozu HSM modull v rezimu kvalifikovanych prostfedk( (QSCD) je
zmény konfigurace HSM modulli opravnén provadét pouze zastupce QTSP.
V pripadé konfigurace klient(i HSM (servery) probiha konfigurace na strané provo-
zovatele tak, jak je poZadovano.

Manipulace Pti standardni konfiguraci jsou vsechny HSM vyuzivany rovhomérné a pfi detekci
v clusteru- nedostupnosti jednoho z moduld, je zpracovani smérovano na zbyvajici uzly. Role
funkcnost clusteru  vSech HSM jsou ekvivalentni.
Alternativné lze pristup k jednotlivym modullm fesit zménou konfigurace na
klientech (serverech), zde je ale vyzadovan manuadlni zasah spravce, pokud by
aplikace standardné komunikovala pouze s jednim HSM (pokud by nebyla v rezimu
vysoké dostupnosti).

Ridici komunikace Pro komunikaci mezi HSM moduly a jednotlivymi klienty véetné management
a ovladani serveru RFS vyuZivaji vlastni zabezpeceny protokol vyuZivajici porty 9004, 9000
resp. 9001.
K dispozici jsou jak radkové utility, tak i graficka Java administracni konzole.

Zalohovani Zalohovani konfigurace se resi pomoci souborové zalohy vybranych soubord na
konfigurace centralnim  management RFS serveru. Podrobnosti budou uvedeny
v dokumentaci.

Auditing Logovani ¢innosti a operaci HSM je primarné provadéno v HSM modulu a logy
jsou posilany do audit log serveru. Tyto logy jsou v textovém formatu bez ohledu
na platformu RFS (Windows/Linux).

Logy jednotlivych klientd HSM véetné RFS jsou na platformé Linux/UNIX ukladany
v souborovém systému, a na platformé MS Windows jsou zdaznamy uloZeny
v Event Logu.

Migrace dat Migracni postupy budou detailné popsany v implementacni dokumentaci

vytvorené v ramci prvni etapy projektu. Pro migraci MS certifikacni autority neni
treba pocitat s reinstalaci stavajici autority.
Migrace kli¢ ostatnich aplikaci se bude lisit podle toho, zda se bude jednat o kli¢e
pro kvalifikované peceti (ty se musi vzdy vygenerovat nové v nové konfiguraci
podle specifickych pravidel QTSP) nebo pro ostatni Ucely — v ramci studie bude
rozhodnuto o migraci nebo novém vytvoreni.
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PoZadavek Popis splnéni pozadavkut Poznamka

Provozni odstavky  Pro potreby napojeni klienta (serveru) vyZzaduje instalace prislusného klientského
SW a jeho konfigurace zhruba 1 hodinu, pokud jsou provedeny potfebné pfipravné
prace. U vice uzlovych cluster(i je mozné provadét tyto kroky nezavisle na po
jednotlivych uzlech. Prvotni instalace vyZaduje restart dotceného serveru.

Opravy HW Vybrané opravy HSM modulu je mozné provést na misté (vyména zdroje, vyména
ventilatord) a neni tfeba odvazet zafizeni. V pfipadé pozadavku na opravu HSM
modulu je navrzena konfigurace, ktera neukldda zadné klicové informace
permanentné v HSM modulu. Bude-li to prfipadna zavada umoznovat, bude vzdy
pred odpojenim zafizeni provedena jeho inicializace do vyrobniho nastaveni
z predniho panelu, které znemoznuje prdaci a pristup s jakymikoliv klicovymi
informacemi.

Licencovani Licenéni model spolec¢nosti Entrust vyzaduje pristupové licence pro pristup
urcitého poctu klientld HSM (server() ke konkrétnimu HSM modulu. Rovnéz
umoznuje pomoci aktivacnich Cipovych karet (nebo soubor() aktivaci doplikové
funkénosti HSM bez nutnosti jeho reinstalace, pokud by byla takovato funkénost
v budoucnu pozadovana.




Podrobny rozpis ceny plneni

Priloha ¢. 7

Ceny ve vSech listech tabulky jsou uvedeny v Ké bez DPH na 2 desetinna mista

Cena v K¢ bez DPH

1. etapa - vypracovani realizaéni studie 182 600,00
2. etapa 1913 580,00
z toho dodavka HW (dodavatel dopini cenu dle listu "Specifikace prostfedk(”) 1379 520,00
dodavka SW (dodavatel dopini cenu dle listu "Specifikace prostredki™) 186 160,00
implementace 347 900,00
3. etapa 354 400,00
Pocet dni (1 den = 8 hod.) Cena v K¢ bez DPH za 1 den
zaSkoleni zaméstnanci 1 17 800,00 17 800,00
implementace 336 600,00
4. etapa - vypracovani projektové dokumentace 107 400,00
Pocet licenci Cena za 1 licenci v K¢ bez DPH | Celkova cena za uvedeny pocet licenci
Dodatec¢né pristupové licence** 8 25710,00 205 680,00
Pocet licenci Cena za 1 licenci v K¢ bez DPH | Celkova cena za uvedeny pocet licenci
Dodatecna aktivace ECC** 2 32 860,00 65 720,00
Pocet licenci Cena za 1 licenci v K¢ bez DPH | Celkova cena za uvedeny pocet licenci
Dodate¢né porizeni remote admin kitu** 1 227 370,00 227 370,00

**Dodate¢né technické a programové prostiedky na zakladé dodate¢nych objednavek dle &l. | odst. 5 smlouvy.

Pocty uvedené v ramci k témto dodateénym prostfedkiim jsou stanoveny jako maximalni po dobu platnosti smlouvy.

Objednatel si vSak vyhrazuje pravo vSechny tyto prostfedky viilbec neobjednat, pfipadné objednat pouze nékteré z nich ¢i dodani mensiho poctu.




Specifikace technickych prostredki a programovych prostiredkl v ramci 2. etapy

rozlient—fy 1 osstvi (u HW poget ks, u
nazev (popis) HW/SW SW podet Iicepnc":nich ’ Cena za jednotku | Cena v K¢ celkem
pop (Appliance p.e Anotok) v K& bez DPH bez DPH
zaradte do HW) J
Specifikace technickych prostfedki
nShield Connect XC Mid HW 2,00 688 300,00 1 376 600,00
10 pack standard nShield smartcards HW 1,00 2 920,00 2 920,00
Specifikace programovych prostredki

Per client license transfer fee SW 26,00 7 160,00 186 160,00
Celkova cena za nabizené technické a programové prostiedky (dodavku HW a SW) 1 565 680,00
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Ptiloha ¢. 8

CESKA CNB NARODNI BANKA

Projekt /D projektu

»Nazev projektu*

Realizaéni studie

Verze

Datum verze

Autor

Vedouci projektu poskytovatele

Vedouci projektu objednatele

46



Evidencni cislo smlouvy CNB:92-270-18

Tento dokument obsahuje informace divérného charakteru a informace v ném obsazené jsou
vlastnictvim Ceské narodni banky. Zadna ¢ast dokumentu nesmi byt kopirovana, uchovavana
v dokumentovém systému nebo prendsena jakymkoliv zpisobem vcetné elektronického,
mechanického, fotografického ¢i jiného zaznamu a uveiejnéna ¢i poskytnuta tieti strané¢ bez
ptedchozi dohody a pisemného souhlasu vlastniki.

Nékteré nazvy pouzité v tomto dokumentu mohou byt registrovanymi ochrannymi zndmkami
nebo obchodnimi znackami, které jsou majetkem svych vlastniki.

Historie zmén
Verze Datum Autor ] Popis zmény
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1. UVOD

1.1. U&el dokumentu

[Dokument realizacni studie popisuje zpiisob realizace, aktivace a nasledného provozu sluzby
véetné analyzy funkcnich pozadavkii, softwarové architektury a systémovych pozadavku tak,
aby byla prokazana realizovatelnost vsech objednatelem zadanych pozadavku. Text kurzivou
v hranatych zavorkdch je navodem, nemél by ziistat soucdasti vysledného dokumentu.]

1.2. Seznam pojmi a zkratek
[Vycet klicovych zkratek a pojmii s jejich vysvétlenim]

1.3. Prehled pouzitych symboli
[Popis pouzitych grafickych symbolit v dokumentu]

1.4. Legislativa, technické normy a standardy
[Seznam legislativy, standardit a norem pouzivanych pri realizaci reseni.]
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2. REALIZACE VECNEHO ZADANI

2.1. Analyza procesi

[Kapitola obsahuje analyzu procesii spojenych s pouzivanim nyni implementovaného reseni HSM
modulit v prostredi Objednatele a jejich prevod/zménu pro nové implementované HSM modulu
provozované v OSCD rezimu. Pro jejich grafické zndazornéni lze pouzit napriklad UML Activity
diagram, nebo BPMN (Business Process Model and Notation), ddle diagramy typu MS Visio apod.].

2.2. Analyza funk¢nich a procesnich pozadavki

[Kapitola obsahuje mapovani pozadavkii na cilové reseni — viz priloha ¢. 4 navrhu smlouvy (,, Technicka
a funkcni specifikace predmetu plneni*™). Popis tak ve strucné formé predstavuje zpusob realizace
Jednotlivych pozadavkii.]

IDV | Popis poZadavku Nazev funkcionality Poznamka / jak bude
realizovano

3. TECHNICKA REALIZACE RESENI

3.1. Integraces IS CNB

[Kapitola obsahuje:

- popis moznosti integrace reseni HSM modulii provozovanych v QSCD rezimu s jednotlivymi
stavajicimi a budoucimi (projektovanymi) IS CNB,

- detailni popis rozhrani pro komunikaci s IS CNB.]

3.2. Migrace dat

[Kapitola obsahuje analyzu prechodu z pitvodniho zapojeni a provozu HSM modulit a nove projektované
zapojeni z hlediska jejich prevoditelnosti a datové migrace (1j. jednoznacné srovnani datovych objektii,
které budou vyuzivany pri migraci dat mezi obéma systémy) a popis viastni migrace. Na analyze se
podileji jak zadavatel, tak poskytovatel.]

3.3. Bezpecnost
[Kapitola obsahuje popis Feseni z hlediska bezpecnosti, integrity a duvérnosti dat, relevantni normy,
politiky a standardy, vnitini predpisy Objednatele.]

3.3.1. Analyza bezpecnostnich pozadavkii
[Podkapitola obsahuje analyzu bezpecnostnich pozadavkii.]

3.3.2. Autentizace a autorizace, Fizeni pristupu

[V podkapitole je popsan princip Fizeni pristupii k informacim resp. informacnim aktiviim nové reseni
HSM moduli v QSCD rezimu: jakym prostiednictvim pristupuji interni a externi uzivatelé, popis
technickych (aplikacnich) uctii — bez casového omezeni, zpusob automatického blokovani uctiit uzivatelii
pri ukonceni zaméstnaneckého poméru v CNB, povolené protokoly apod.]

3.3.3. Logovani
[V podkapitole je popsan zpiisob logovani a monitorovani logii, napojeni na SIEM.]

D ID pozadavku objednatele ze zadavaci dokumentace pfipadé identifikace ¢asti smlouvy, kde se pozadavek
nachazi.
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3.3.4. Zabezpeceni sitové komunikace a ulozenych dat
[V podkapitole je popsan zpiisob, jak je zabezpecena sitova komunikace mezi HSM moduly a klientskymi
informacnimi systémy a zabezpeceni ulozenych dat — FileSystem/DataBase/jiné.]

3.3.5. Soulad s legislativou (Compliance)

[V podkapitole je popsan zpusob, jak je zabezpecen soulad s legislativou — napr. ZoKB, 1SO20022,
elDAS apod. V pripade, zZe navrhované reseni nebude spliiovat nejaké legislativni pozadavky, uvede se
to v této kapitole vcetné zditvodneni proc.]

3.4. Navrh architektury technického reSeni

[Kapitola popisuje globdlni architekturu reseni HSM modulit v QSCD reZimu a fyzickou architekturu
nasazeni reseni v infrastrukture CNB s ohledem na provoz, high-availability, monitoring, zdlohovani a
archivaci.]

3.4.1. Pozadavky na systéemové prostiedi

[Podkapitola obsahuje SW a HW specifikaci pro nasazeni v prostredi CNB. Soucasti je i sizing HW
prostredkit pro ucely implementace. Riiznd prostiedi provoz/test/vyvoj/Skoleni/atd. jsou popsana
zvlast.]

Tabulka 1: HW specifikace

Prvek | Typ Vykon RAM Diskova | Sitové Poznamka
kapacita | rozhrani
APPI | Virtualni | 2 — 4 virtualni | 4—8 GB 15 GB 100 Mbps
server CPU,
2—-3GHz

Tabulka 2: SW specifikace

Prvek | OS Databazové Aplikaéni sluzby | Poznamka
sluzby
APPI1 | Windows Server | Oracle client 10g | MS1IS 7.5
2016 R2 ENG x64 ASP.NET 3.5 SP1

3.5. Zpusob implementace do systémového prostiedi CNB
[Kapitola obsahuje postup nasazeni reseni do cilového prostiedi s ohledem na stanoveni prislusne
soucinnosti ze strany CNB.]

51



Evidencni cislo smlouvy CNB:92-270-18

4. Navrh projektové realizace

4.1. Detailni harmonogram realizace

[Harmonogram realizace uvadi rozpad realizace projektu do jednotlivych ptirtstk (dil¢ich plnéni),
etap, fazi a ¢innosti s ohledem na dodrZeni stanovenych termint/lhtit. Harmonogram musi obsahovat
milniky pro predani dila nebo jeho casti k akceptacnimu rizeni.]

4.2. Pozadavky na soucinnost (pro externi dodavku)

[V kapitole je uveden rozsah kapacit pozadovanych poskytovatelem po objednateli]

ID Popis soucinnosti Rozsah Cerpani

Legenda:

ID: jedinecny identifikdtor poZadované soucinnosti

Popis soucinnosti: popis aktivit, pozadovanych poskytovatelem po objednateli
Rozsah: odhadovany rozsah pozadovanych kapacit v ¢ld

Cerpani: cetnost, zpiisob cerpdni kapacit napr. Ix tydné; 2hod v Pa

4.3. AkKkceptaéni testy
[V kapitole je uveden seznam vsech pripravovanych akceptacnich testii, ktere kompletne overi
pozadovanou funkcionalitu systéemu a zodpovédnost za vypracovani testovacich scénarii]

. Testovaci
ID | Testovana Ly ID L oy
Testovaci scénar v 2) scénar
testu oblast pozadavku -
vypracovava
Legenda:

ID scénare: jedinecny identifikdtor testovaciho scéndre

Testovand oblast: oblast testovani napr.: Komunikace s IS na Oracle Linux, ....

Testovaci scéndr: popis testovactho scénare

ID pozadavku: jedinecné identifikatory pozadavkii objednatele, které jsou danym testovacim scéndarem ovérovany.
Testovaci scéndr vypracovava: jméno/firma autora testovactho scénare

4.4. Skoleni

[Kapitola detailnéeji popisuje zpusob zajisteni Skoleni a proskoleni prislusnych pracovnikii, okruh
Skolenych uzivateli a spravcii, kdo zodpovida za zpracovani Skolici dokumentace a pokud neni uvedeno
v harmonogramu, tak i predpokladané terminy Skoleni]

4.5. Dokumentace
[V kapitole je uveden seznam technické, provozni a uzivatelské dokumentace a zodpovédnost za jeji
zpracovani/aktualizaci.]

5. Popis rezimu provozni podpory

[Kapitola detailneji popisuje zpiisob zajisténi provozni podpory. Jedna se napriklad o konkretizaci
kontaktnich bodit podpory a kontaktniho mista pro dodavku ndahradniho HSM modulu. Ddle o pripadnou
doplikovou diagnostiku a mechanizmu uzavreni reseni zavady.]

2 Pozadavky z predb&zné studie (funkéni a specifické)
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6. Registr zmén
[V kapitole je uveden seznam zmén oproti predbézné studii/zadavaci dokumentaci, jejich
akceptace a jejich dopady do projektu — casové, zdrojové a financni.]
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1)

2)

3)

4)
5)

6)

7)

8)

Priloha ¢. 9

Obecna pravidla pro dodavatele v oblasti bezpecnosti IT

Pokud jsou tato obecna pravidla v rozporu s ustanovenim textu smlouvy nebo zaddvaci
dokumentace nebo jeji jinou ptilohou, ma piednost ustanoveni textu smlouvy nebo zadavaci
dokumentace nebo jeji jina piiloha.

Poskytovatel je povinen zajistit, Ze jeho pracovnici ¢i poddodavatelé a jejich pracovnici,
ktefi se budou na plnéni podle této smlouvy podilet, zachovaji ml¢enlivost o vSech
skuteCnostech, se kterymi se u objednatele sezndmi a které nejsou vefejné dostupné.
Povinnost ml¢enlivosti neni ¢asové omezena.

Poskytovatel je rovnéz povinen chranit informace, které nejsou vetejné dostupné, zejména
predanou dokumentaci, pfed jejich prozrazenim a/nebo zpfistupnénim neopravnénym
osobam a dale pouzit ziskané informace vyhradné pro tcely plnéni smlouvy s CNB.

Poskytovatel nema vzdaleny piistup k systémiim a do pocitaové sité CNB.

Pracovnici poskytovatele, ktefi budou samostatné pristupovat k informac¢nim systémim
a syst¢tmovému prosttedi CNB, se ptfed nebo pifi prvnim pfistupu musi seznamit
s bezpecnostnimi pozadavky a svymi povinnostmi vyplyvajicimi z vnitinich predpisi CNB.

Poskytovatel a jeho pracovnici nejsou opravnéni:

a) obchazet bezpecnostni mechanizmy prostiedkli vypocetni techniky;

b) sdé&lovat své piistupové idaje k systémim CNB;

¢) sdilet piistup k systémim CNB (umoZnit jinému pracovat pod uZivatelovym
opravnénim);

d) provadét akce pozadované tteti osobou (instalace softwaru, navstéva webovych stranek
apod.) bez ovéfeni opravnénosti poZadavku.

Poskytovatel a jeho pracovnici jsou povinni:

a) okamzité nahlasit sekci informatiky CNB, pokud identifikuji moznost obejiti
bezpecnostnich mechanizmt prostiedkll vypocetni techniky. To neplati pro dodavatele,
jejichZ predmét smlouvy obsahuje tuto ¢innost;

b) pifi opusSténi pracovni stanice stanici uzamknout (napf. vytazenim multifukéniho
prikazu ze stanice) nebo se odhlasit, a ovétit, ze k odhlaSeni/uzamceni opravdu doslo;

c) bezpecné zlikvidovat nepotfebnd vyménna média (napt. CD/DVD, flash disk,
pamét'ova karta) prostfednictvim sluzby HelpDesku CNB;

d) bez prodleni odebrat z tiskarny vytisténé dokumenty, poptipad¢€ pro zajisténi diveérnosti
pouzit zabezpeceny tisk, pokud to nastaveni tiskarny umoziuje;

e) v piipad¢ detekce viru nebo podezieni na ptitomnost skodlivého kodu neprodlené

kontaktovat HelpDesk CNB a stanici kompletné provéfit antivirovym programem
za ptipadné spoluprace HelpDesku CNB.

Pracovnici poskytovatele nesmi:

a) zaznamenavat heslo tak, aby mohlo byt snadno identifikovano (tyka se i zapisovani
do elektronickych dokumentii, napt. Notepad). Pro uchovani je mozné pouzit naptiklad
bezpecné ulozisteé na Cipové karté uzivatele (SmartNotes);
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b)

pouZivat stejn hesla v systémech CNB a pro piistup do dalsich systémil a aplikaci mimo
CNB (napft. soukroma e-mailova schranka, Facebook, LinkedIn).

9) Pracovnici poskytovatele nejsou opravnéni:

a)

b)

¢)

pouzivat soukromou e-mailovou schranku pro cinnosti souvisejici s plnénim
dle smlouvy, krom¢ vyjimecné situace, ktera nesnese odkladu a pfi niz hrozi nebezpeci
z prodleni v ptipad¢ nedostupnosti nebo poruchy pracovniho e-mailu;

nastavovat automatické pieposilani e-maili z pracovni e-mailové adresy mimo
systémové prostiedi CNB;

ukladat jiné nez vefejné informace mimo alozité pod spravou CNB nebo poskytovatele
(ptipadné pod spravou smluvné zajisténé¢ho partnera), zejména do cloudovych sluzeb
(napft. uloz.to, leteckaposta.cz, Google Disk, Microsoft OneDrive a dalsi).

10) Poskytovatel a jeho pracovnici nejsou opravnéni:

1))

2)

a)

b)

nepovolen¢ pouzivat, kopirovat a Sifit software, jako napf.:

1) instalovat nebo spoustét na pocitacich CNB soukromé pofizeny software (véetné
softwaru licencovaného na uzivatele jako soukromou osobu);

ii) instalovat nebo spoustét na poéitagich CNB z internetu staZeny software (véetnd
komeréniho software, software typu shareware, freeware, public domain a software
licencovaného modelem GPL — General Public Licence). To neplati v ptipadech,
kdy pfedmét smlouvy obsahuje tuto ¢innost;

ii1) instalovat ¢i pfenaSet software ve vlastnictvi CNB na jiné pocitace CNB, na své
soukromé pocitace nebo na pocitace tretich stran nebo potfizovat kopie softwaru
instalovaného v pocitaci CNB. To neplati

(1) pro situace vyslovné schvalené a popsané v jiném vnitinim ptedpisu (napf.
vzdaleny pfistup ze zatizeni, které neni ve vlastnictvi CNB) a

(2) v ptipadech, kdy pfedmét smlouvy obsahuje tuto ¢innost;

pouzivat nebo poskytnout neopravnéné jinym uZivatelim sériova cisla, licen¢ni klice,
hardwarové klice nebo jiné technické prostiedky slouZici k zajisténi ochrany nebo
jednoznacéné identifikaci vlastnika licence softwaru ziskané v CNB;

branit spousténi nastroji slouzicich pro automatizované kontroly nainstalovaného
a spousténého softwaru a provadét ¢innosti, které by vedly ke zkresleni ziskanych dat
z téchto nastrojti.

Archivace elektronické posty

Zprava zaslana tak, Ze alespon jednim z adresatii zpravy je emailova adresa ...@cnb.cz,
se uklada soucasné s ptijetim i do dlouhodobého archivniho ulozisté.

Veskeré zpravy odesilané z emailové adresy ...@cnb.cz se ukladaji do dlouhodobého
archivniho ulozisté soucasné s odeslanim.

Kontrola pristupu na Internet

Z dtivodu zvlastni povahy &innosti CNB a z toho plynouci povinnosti zajisténi bezpeénosti
informaénich systémii CNB, z nichZ nékteré jsou sou&asti kritické informaéni infrastruktury
statu, jsou pristupy uZivateld na Internet ze sit¢ CNB automaticky zaznamenavany
na urovni domén 2. fadu (tj. napt. cnb.cz).
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