Evidencni cislo smlouvy CNB: 92-173-21

Smlouva
o poskytovani systému pro skenovani zranitelnosti — vulnerability management
uzaviena podle § 1746 odst. 2 zakona ¢. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdé&jich
predpisu (déle jen ,,obfansky zakonik*), mezi:

Ceskou narodni bankou

Na Piikopé 28

115 03 Praha 1

zastoupenou: Ing. Milanem Zirnsdkem, feditelem sekce informatiky
a
Ing. Zdenkem Viriusem, feditelem sekce spravni

ICO: 48136450

DIC: CZ48136450

(déle jen ..objednatel“ nebo ,,CNB*)
a

Risk Analysis Consultants, s.r.o.

zapsanou v obchodnim rejstitku vedeném Méstskym soudem v Praze, oddil C vlozka 36666
sidlo/misto podnikani: Konviktska 291/24, 110 00 Praha 1

ICO: 63672774

DIC: CZ63672774

zastoupenou: Ing. Michalem Zipajem, MBA, jednatelem

¢. uctu: 576900263, koéd banky 0300

(dale jen ,,poskytovatel®)

Preambule

CNB provozuje systémy ABO, CERTIS a SKD nalezejici mezi informacni systém/y kritické
informa¢ni infrastruktury a je dale provozovatelem vyznamnych informaénich systémi DMS,
eSpis, ISAI, JERRS a KRZR ve smyslu zakona ¢. 181/2014 Sb., o kybernetické bezpe&nosti
a o zméné souvisejicich zakond (zdkon o kybernetické bezpeénosti), ve znéni pozdéjsich
pfedpisii (déle jen ,ZKB*) a vyhlasky ¢.82/2018 Sb., o bezpe¢nostnich opatienich,
kybernetickych bezpe¢nostnich incidentech, reaktivnich opatfenich, naleZitostech podani
v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpeé&nosti),
ve znéni pozdéjsich predpisu (déle jen ,,VKB®). Vzhledem k dileZitosti téchto informaénich
systémi z pohledu napliiovani tkoli a fungovani CNB a rovnéz i vzhledem k napliiovani
pozadavki vySe uvedenych pravnich piedpisi v oblasti kybernetické bezpe¢nosti stanovuje
objednatel dale uvedené pozadavky, lhity, platebni podminky, smluvni pokuty a dalsi smluvni
ujednani, ktera z této dulezitosti vychazeji.

Clanek I
Predmét smlouvy

1. Predmétem této smlouvy je zivazek poskytovatele poskytnout objednateli systém
pro skenovani zranitelnosti — vulnerability management systém (ddle téZ ,ReSeni®),
poskytnuté ReSeni nainstalovat, zprovoznit a implementovat do systémového prostiedi
objednatele, popsaného v pfiloze ¢. 2, a provést zaskoleni nejvySe 3 osob uréenych
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objednatelem. Podrobné pozadavky na Reseni stanovi ptiloha ¢. 1 této smlouvy ,, Technické
podminky pfedmétu plnéni a odst. 3 tohoto ¢lanku.

Reseni neuklada veskeré zjisténé nebo vkladané informace lokaln€ (v pamétovém prostoru
uréeném objednatelem na jeho zafizenich) nebo neni lokalné zajisténa jejich sprava.

Poskytovatel se touto smlouvou dale zavazuje poskytovat, od okamziku ptedani a prevzeti
Reseni, objednateli podporu ReSeni, zajistit objednateli podporu Reseni v nejvyssim
mozném rozsahu pfimo vyrobcem Reseni (v¢. napt. knowledgebase, hotline nebo eskalace
ticketu, pokud je vyrobce Reseni poskytuje), ve lhiitaich poskytovanych vyrobcem Resent,
a zajistit objednateli aktualizace ReSeni a vSech jeho komponent (piedev§im databize
zranitelnosti) v souladu s ptilohou €. 1, to v§e po dobu ucinnosti této smlouvy. V ramci
podpory Reseni musi byt zaji$téno pfijimani hlaseni vad ReSeni zajistujici pisemné
potvrzeni o okamziku nahlageni vady (v¢. elektronické formy) a odstrafiovani vad Re$eni
bez dal$ich nakladd pro objednatele, paklize vadu Re$eni nezptisobil sam objednatel.

Poskytovatel se touto smlouvou rovnéz zavazuje na zadosti objednatele rozsifovat Reseni
navySovanim poctu Aktiv (ve smyslu pfilohy €. 1) v rozsahu podle piilohy €. 1, a to bez
povinnosti uzavirat dodatek k této smlouvé. Zadost dle tohoto odstavce musi byt podepsana
nejméné jednou povéienou osobou objednatele a objednatel ji doruci poskytovateli vzdy
pisemné na adresu sidla poskytovatele nebo na e-mail povéiené osoby poskytovatele
¢i do datové schranky poskytovatele; v pochybnostech se Zadost povazuje za dorucenou tieti
den ode dne jejiho odeslani objednatelem.

Poskytovatel se touto smlouvou taktéZ zavazuje na Zadosti objednatele poskytovat
objednateli konzultace a asistenci (on-site, remote) pii aktivitich souvisejicich s Reenim.
Zadost dle tohoto odstavce musi byt podepsana nejméné jednou povéfenou osobou
objednatele, musi obsahovat pozadovany pocet clovékodnt, bliz§i vymezeni predmétu
konzultace ¢i asistence, a pozadovany termin poskytnuti plnéni, a objednatel ji doruci
poskytovateli vzdy pisemné na adresu sidla poskytovatele nebo na e-mail povérené osoby
poskytovatele ¢i do datové schranky poskytovatele; v pochybnostech se zaddost povazuje
za dorucenou tieti den ode dne jejiho odeslani objednatelem. Plnéni podle tohoto odstavce
1ze uplatnit pouze, pokud neni soucasti podpory podle odst. 3 tohoto ¢lanku.

Zaskoleni podle odst. 1 tohoto c¢lanku bude spocivat v sezndmeni osob urcenych
objednatelem s ovladanim a funkcionalitami ReSeni, s dfirazem na znalosti potiebné
ke spravé auzivani ReSeni, a to v minimalni délce jednoho dne (8 hodin). Zaskoleni
probéhne v objektu poskytovatele na adrese Praha 1, Senovdzna 3. Konkrétni datum a Cas
zaSkoleni ur¢i objednatel po dohodé s poskytovatelem a s ptihlédnutim ke lhatdm podle
¢l IL

Reseni musi umoziovat snizovani poctu Aktiv bez ucasti pracovnikii poskytovatele nebo
dodatecnych finan¢nich nakladi objednatele.

Objednatel se zavazuje za poskytnuta plnéni hradit ceny dle ¢l. IV.
Clanek IT
Lhity, predani a prevzeti dila, misto pInéni
PInéni bude provedeno v nasledujicich lhtitach:

a) Do 20 pracovnich dni od podpisu této smlouvy poskytovatel poskytne, nainstaluje,
zprovozni a implementuje do systémového prostiedi objednatele (viz ptiloha €. 2)
Reseni v testovacim rozsahu 50 objednatelem urcenych Aktiv (ve smyslu piilohy
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&. 1), zagkoli osoby uréené objednatelem a predd Re$eni objednateli do ovéfovaciho
provozu pii naplnéni podminek podle kap. 1 ptilohy €. 3.

b) Do 80 pracovnich dnii od podpisu této smlouvy poskytovatel poskytne, nainstaluje,
zprovozni a implementuje do systémového prostiedi objednatele (viz ptiloha €. 2)
Reseni v plném rozsahu 1 400 AKktiv (ve smyslu piilohy ¢. 1) v souladu s ¢l. I odst. 1
a ptilohou ¢ 1.

¢) Bylo-li Reseni podle odst. 2 tohoto &lanku pievzato s vyhradami, pak ve lhiitach
urcenych v predavacim protokolu poskytovatel odstrani vady ReSeni v tomto
protokolu uvedené.

d) Do 20 pracovnich dnii ode dne doruceni Zadosti podle ¢l I odst. 4 poskytovateli
poskytovatel poskytne, nainstaluje, zprovozni a implementuje do systémového
prostiedi objednatele (viz piiloha &. 2) rozsifeni ReSeni navysenim poétu Aktiv
(ve smyslu pfilohy €. 1) podle ptislusné zadosti.

e) V terminu podle Zadosti podle ¢l I odst. 5 poskytovatel poskytne objednatelem
pozadované plnéni podle ptislusné zadosti. Poskytovatel neni povinen plnéni podle
prislusné Zadosti poskytnout, pokud je termin pro poskytnuti plnéni
v prislu$né zadosti stanoven drive, neZ 5 pracovnich dni ode dne doruceni
Zadosti poskytovateli.

Reseni v plném rozsahu (podle odst. 1 pism. b) tohoto ¢lanku) bude predéno na zakladé
ptedavaciho protokolu, ktery podepiSe alespon jedna povéfend osoba za kazdou smluvni
stranu; vzor piedavaciho protokolu je piilohou &. 4. Vykazuje-li Reseni v okamziku piedani
vady, je prevzato s vyhradami a objednatel, po projednani s poskytovatelem, urci
v predavacim protokolu pro kazdou z vad zavaznou lhiitu pro jeji odstranéni; lhiita miaze
byt stanovena i s odkladaci podminkou'; Ihiita se nestanovuje pro neodstranitelné vady
kategorie C.

Poskytovatel neni opravnén ReSeni piredat a objednatel neni povinen ReSeni prevzit,
nebyl-li ovérovaci provoz nebo posledni opakovany ovéfovaci provoz ukoncen uspésné.

Bez ohledu na spéSné ukonceni ovérovaciho provozu neni poskytovatel opravnén
Reseni predat a objednatel neni povinen ReSfeni pievzit, vyskytla-li se vada ReSeni
kategorie A, B, neodstranitelna vada kategorie C nebo vice nezZ 3 odstranitelné vady
kategorie C (ve smyslu piilohy ¢&. 3) v ReSeni poté, co bylo poskytnuto, nainstalovano,
zprovoznéno a implementovano do systémového prostiredi objednatele v pIném rozsahu
1 400 Aktiv (ve smyslu pFilohy ¢. 1).

Objednatel si vyhrazuje moznost prodlouzit lhiitu(y) uvedenou(é) v tomto ¢lanku, v ptiloze
&. 3 a popt. v predavacim protokolu o piedani Reseni, a to pfiméfené okolnostem, na zakladé
pisemné a odiivodnéné Zadosti poskytovatele, ve které poskytovatel dolozi, Ze objektivné
nemuze pokracovat v plnéni dle této smlouvy z divodu neposkytnuti povinné a nezbytné
soucinnosti objednatelem, nebo z ditvodu skute¢nosti stojicich na strané poskytovatele, které
ani poskytovatel jednajici s naleZitou péci nemohl predvidat a které sdm nezplsobil (véetné
napt. vypadku ¢i zdrzeni v dodavatelsko-odbératelském fetézci, vypadku v pracovni sile
poskytovatele z diivodu opatieni uloZenych organy vetejné moci, nikoli vSak v dusledku
protipravniho jednani poskytovatele, zdrZeni v plnéni jinych smluvnich partnerti objednatele,
kterého se plnéni dle této smlouvy dotyka a které nebylo zpiisobeno objednatelem). Zadost

! Napt. do 5 pracovnich dnil poté, co vyrobce programového prostiedku (SW) vyda piislusny update nebo patch.



Evidencni ¢islo smlouvy CNB: 92-173-21

1.

2.

1.

poskytovatele dle tohoto odstavce musi byt objednateli dorucena v dostate¢ném piedstihu
pred uplynutim lhit(y) v tomto ¢lanku, v ptiloze ¢. 3 a popt. v preddvacim protokolu
o predani ReSeni, a musi obsahovat i navrh jejich prodlouZeni, ten v§ak neni pro objednatele
zéavazny. Uprava lhiit(y) bude provedena formou dodatku ke smlouvé.

Mistem plnéni budou prostory vypocetniho stiediska v objektech objednatele na adrese Praha
1, Senovéazna 3 a Praha 5, Strojirenska 175 a dale jakékoliv misto, na kterém se nachazi
nekteré z Aktiv ve smyslu ptilohy €. 1 této smlouvy.

Clanek 111

Poskytnuti technickych prostiredku

Bude-li za ucelem plnéni dle této smlouvy potieba, aby poskytovatel poskytl objednateli
technické prostiedky (HW), pak:

a) Technické prostiedky (HW), s vyjimkou pamét'ovych médii podle pism. ¢) tohoto
odstavce, zlstavaji po celou dobu platnosti a i€innosti této smlouvy ve vlastnictvi
poskytovatele.

b) Poskytovatel se objednateli zavazuje, Ze veSkeré technické prostiedky (HW),
budou nové a nepouzité (maximalné z tovarny zahotelé z vyroby nebo zapnuté
pro ovéefeni funkénosti v ramci  kompletace technickych prostfedki
poskytovatelem pred poskytnutim).

c) Poskytovatel bere na védomi, Zze jakakoliv pamétova média (napt. SSD, HDD,
flash paméti), ktera budou poskytnuta jako technické prostiedky (HW) nebo jejich
soucasti, pfejdou okamzikem jejich poskytnuti objednateli do vlastnictvi
objednatele a budou po skonceni této smlouvy zniCena postupem urcenym
objednatelem.

d) Objednatel se zavazuje neprovadét na poskytnutych technickych prostiedcich
(HW) Zadné technické zésahy, montaZ ¢i demontdz a zavazuje se pouZzivat
poskytnuté technické prostiedky (HW) pouze v souladu s uzZivatelskou
dokumentaci, kterou je mu povinen poskytovatel soucasné s poskytnutim
technickych prosttedkti (HW) ptedat. Uvedené se nevztahuje na pamét'ova média
podle pism. c) tohoto odstavce.

e) Objednatel se zavazuje po skonceni této smlouvy piedat poskytovateli vSechny
poskytnuté technické prostiedky (HW), a to na zakladé vyzvy poskytovatele,
zaslané na e-maily povétenych osob dle této smlouvy. Uvedené se nevztahuje na
pamét'ova média podle pism. c¢) tohoto odstavce.

Cena za pfipadné poskytnuti technickych prostfedk (HW) je zahrnuta v cené podpory
Reseni dle ¢l. IV odst. 2 této smlouvy.

Clanek IV

Cena a platebni podminky

Cena za plnéni podle ¢l. I odst. 1, véetné odmeény za poskytnuti licence podle dalSich
ustanoveni této smlouvy, byla stanovena dohodou smluvnich stran a ¢ini
410 800 K¢ bez DPH z toho cena za zaskoleni objednatelem uréenych osob ¢ini 0 K¢ bez
DPH. Cena zahrnuje veSkeré naklady poskytovatele spojené s poskytnutim plnéni dle €l. 1
odst. 1 a je konec¢na.



Evidencni ¢islo smlouvy CNB: 92-173-21

10.

11.

Cena za plnéni podle ¢l. T odst. 3, v€etné odmény za poskytnuti licence podle dalSich
ustanoveni této smlouvy, byla stanovena dohodou smluvnich stran a ¢ini
405 000 K¢ bez DPH roc¢né. Cena zahrnuje veSkeré naklady poskytovatele spojené
s poskytnutim plnéni dle ¢l. T odst. 3.

Cena za plnéni podle Cl. I odst. 4 této smlouvy, vCetné¢ odmény za poskytnuti licence podle
dalSich ustanoveni této smlouvy, byla stanovena dohodou smluvnich stran a Ccini
110 000 K& bez DPH za rozsiteni Re$eni navy$enim poétu o kazdych 100 Aktiv (ve smyslu
ptilohy €. 1). Cena zahrnuje veskeré naklady poskytovatele spojené s poskytnutim plnéni dle
¢l. T odst. 4.

Cena za plnéni podle ¢l. T odst. 5 této smlouvy, véetné odmény za poskytnuti licence podle
dalSich ustanoveni této smlouvy, byla stanovena dohodou smluvnich stran a d¢ini
12 800 K¢ bez DPH za kazdy jeden clovékoden. Cena zahrnuje veSkeré ndklady
poskytovatele spojené s poskytnutim plnéni dle ¢l. I odst. 5.

K cenam dle odst. 1 az 4 tohoto clanku se pfipocita DPH v sazbé platné vzdy v den
uskutecnéni zdanitelného plnéni.

Cena podle odst. 1 tohoto ¢lanku bude hrazena na zaklad¢ danového dokladu, vystaveného
vzdy nejdiive v den pfedani a pievzeti plnéni; kopie protokolu o ptedéani a ptevzeti plnéni je
ptilohou dokladu k tihrad¢.

Cena podle odst. 2 tohoto ¢lanku bude hrazena ro¢né na zaklad¢ danového dokladu,
vystaveného vzdy nejdiive k vyroci zahajeni plnéni podle ¢l. I odst. 3. V ptipadé, ze podpora
Reseni bude ukon&ena jinym dnem, neZ poslednim dnem roku, na ktery byla zaplacena, je
objednatel opravnén Zadat vraceni alikvotni ¢asti ceny uhrazené za podporu Reseni pro dany
rok.

Cena podle odst. 3 tohoto ¢lanku bude hrazena na zdklad¢ danového dokladu, vystaveného
vzdy nejdiive v den uskute¢néni zdanitelného plnéni, tj. v den pfedani a prevzeti plnéni
podle ¢l. 1 odst. 4; kopie pfislusné zadosti, s podpisem poveéfené osoby objednatele
potvrzujicim uskute¢néni zdanitelného plnéni, je pfilohou dokladu k uhradé.

Cena podle odst. 4 tohoto ¢lanku bude hrazena na zaklad€ danového dokladu, vystaven¢ho
vzdy nejdiive v den uskutecnéni zdanitelného plnéni, tj. v den poskytnuti plnéni podle €l. I
odst. 5; kopie pfislusné zadosti, s podpisem povéiené¢ osoby objednatele potvrzujicim
uskutecnéni zdanitelného plnéni, je ptilohou dokladu k thradé.

Doklad k tthradé (fakturu) zasle poskytovatel vzdy elektronicky jako pfilohu e-mailové
zpravy na adresu faktury@cnb.cz ve formatu ISDOC. Pokud neni mozné vytvofit doklad
ve formatu ISDOC, je mozné zasilat jej ve formatu PDF. V jedné e-mailové zpraveé smi byt
pouze jeden doklad k uhradé. Mimo vlastni doklad k thradé¢ muze byt pfilohou e-mailové
zpravy jedna az sedm pfiloh k dokladu ve formatech PDF, DOC, DOCX, XLS, XLSX.
Pfijaty budou i doklady k tthrad¢ v jiném formatu, ktery bude v souladu s evropskym
standardem elektronické faktury. Nebude-li mozné zaslat doklad k tihrad¢ elektronicky,
zaSle jej poskytovatel v analogové formé na adresu:

Ceska narodni banka

sekce rozpoctu a ucetnictvi
odbor ucetnictvi

Na Prikopé 28

115 30 Praha 1

Doklady k tthrad€ budou obsahovat udaje podle § 435 ob¢anského zdkoniku a bankovni ucet,
na ktery ma byt placeno, a ktery je uveden v zahlavi této smlouvy nebo ktery byl pozdéji
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aktualizovan poskytovatelem (dale jen ,,urCeny tcet*). Danovy doklad bude nadto obsahovat
nalezitosti stanovené v zakon¢ o dani z pfidané hodnoty. Nezbytnou néalezitosti kazdého
dokladu je také cislo této smlouvy (ve formatu ISDOC v poli ID ve skupiné Contract
References). Pokud doklad bude postradat nékterou ze stanovenych nalezitosti nebo bude
obsahovat chybné udaje, je CNB opravnéna jej vratit poskytovateli, a to az do lhity
splatnosti. Nova lhita splatnosti zacina bézet dnem doruceni bezvadného dokladu.

V ptipad¢, ze bude v dokladu k tthrad¢€ uveden jiny nez urCeny ucet, je povéiena osoba
poskytovatele povinna na zékladé vyzvy CNB sdélit na e-mailovou adresu, ze které byla
vyzva odeslana, zda ma byt zaplaceno na bankovni ucet uvedeny v dokladu, nebo na urc¢eny
ucet. V tomto ptipad¢ se doklad k thradé nevraci s tim, ze lhlita splatnosti zac¢ind bézet
az dnem doruceni sdéleni poskytovatele podle predchozi véty.

Poskytovatel je opravnén navrhnout objednateli zménu cen podle odst. 2 az 4 v ndvaznosti
na vyvoj indexu cen v trznich sluzbéch, stejné obdobi ptedchoziho roku = 100, konkrétné
index ,,J62 Sluzby v oblasti programovani a poradenstvi a souvisejici sluzby, sloupec
,,Primér od pocatku roku®, a to primér za piedchozi kalendaini rok, ktery vyhlasuje Cesky
statisticky Gfad. Upravu cen je poskytovatel opravnén navrhnout nejdiive po uplynuti
jednoho roku ode dne nabyti uéinnosti smlouvy. Upravy cen budou provadény pisemnymi
dodatky ke smlouvé podepsanymi opravnénymi zastupci obou smluvnich stran.

Splatnost dokladu k tthradé¢ je 14 dnt od doruceni objednateli. Povinnost zaplatit je splnéna
odepsanim ptislusné ¢astky z uctu objednatele ve prospéch uctu poskytovatele.

Smluvni strany se ve smyslu ustanoveni § 1991 obcanského zakoniku dohodly, Ze je
objednatel opravnén zapocist jakoukoli svou penézitou pohledavku za poskytovatelem,
at’ splatnou ¢i nesplatnou, oproti jakékoli penézit¢é pohleddvce poskytovatele
za objednatelem, at’ splatné ¢i nesplatné.

Clanek V
Licen¢ni ujednani
Poskytovatel timto poskytuje objednateli nevyhradni, mistn€ neomezené pravo uZivat
jakékoliv, v rdmci plnéni dle této smlouvy objednateli poskytnuté ¢i zptistupnéné, autorské
dilo ¢i jiny predmét duSevniho vlastnictvi, a to s mnozstevnim omezenim vyplyvajicim
toliko z rozsahu ReSeni, tj. poctu Aktiv (ve smyslu pfilohy €. 1), a bez jakychkoli dalSich

mnozstevnich omezeni (poCtem soucasn¢ pripojenych uzivateld, vypocetnich jader,
kategoriemi uzivatelského pfistupu atd.) (déale téZ ,licence®).

Licence vyslovné zahrnuje 1 autorska dila ¢i jiné predméty duSevniho vlastnictvi, poskytnuté
nebo zpfistupnéné objednateli tfetimi osobami na zaklad€ jednani poskytovatele dle této
smlouvy. Licence vyslovné zahrnuje i aktualizace ¢ jiné tipravy Reseni v ramci podpory
Reseni, tj. update / upgrade / patch / hotfix atd.

Licenci ve stanoveném rozsahu zajisti poskytovatel objednateli vzdy nejpozdéji v den
poskytnuti ¢i zptistupnéni ptislusného plnéni dle této smlouvy.

Odména za poskytnuti licence je zahrnuta v cenéach plnéni podle ¢l. IV této smlouvy.
Objednatel neni povinen poskytnutou licenci vyuzit ani z¢4sti.

Poskytovatel prohlasuje, Ze mu v zajiSténi uvedené licence nebrani Zadna prava tietich osob
a zajiSténa licence bude prosta jakychkoliv pravnich vad, jinak odpovidd za Skodu
zpusobenou nepravdivosti tohoto prohlaseni.
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Clanek VI

Povérené osoby

Povétenymi osobami smluvnich stran jsou:

a)

b)

c)

za objednatele s opravnénim podepsat Zadost podle ¢l. I odst. 4 nebo 5 této
smlouvy:

za objednatele bez opravnéni podepsat Zadost podle ¢l. I odst. 4 nebo 5 této
smlouvy:

za poskytovatele:

V piipad€¢ zmény v osobé€ nebo udajich uvedenych v odst. 1 tohoto ¢lanku je smluvni strana,
ktera zménu provedla, povinna zménu druhé smluvni strané oznamit bez zbyte¢ného

odkladu.

Zmeéna je ucinnd dnem doruceni jejiho ozndmeni e-mailem povéfenym osobam

druhé smluvni strany, bez povinnosti uzavtit dodatek.

CL VIl

Osoby poskytovatele poskytujici plnéni

Poskytovatel je povinen:

a)

b)

V souladu s ust. § 105 odst. 3 zakona ¢. 134/2016 Sb., o zadavani vetejnych
zakazek, ve znéni pozdé&jSich predpist (dale jen ,,ZZVZ*), poskytnout objednateli
identifikacni idaje vSech poddodavateld, kteti nebyli identifikovani dle véty prvni
uvedené v § 105 odst. 3 ZZVZ a kteti se nasledné zapoji do plnéni pfedmétu dle
této smlouvy, a to nejpozdéji pred zahajenim plnéni pfedmétu dle této smlouvy
poddodavatelem;

V pfipadé¢ poskytovani sluzeb prostfednictvim poddodavatele plati vSechna
ustanoveni tohoto c¢lanku také pro poddodavatele a jeho pracovniky, ktefi
se budou na plnéni smlouvy podilet. V ptipadé€, Ze poskytovatel splnil néktery
z pozadavki stanovenych objednatelem v zaddvaci dokumentaci zadavaciho
fizeni na pfedmét této smlouvy prostfednictvim poddodavatele, je povinen
v ptipad¢ zmény tohoto poddodavatele pozadat objednatele o souhlas a prokazat,
ze novy poddodavatel tento pozadavek splituje, a to do 5 pracovnich dnti pfede
dnem zahdjeni poskytovani plnéni dle této smlouvy poddodavatelem.
Odsouhlaseni zmény poddodavatele bude provedeno e-mailem alespont jednou
povétenou osobou objednatele, bez povinnosti uzavtit dodatek k této smlouve;

Za plnéni poskytovand poddodavatelem je poskytovatel odpoveédny jako by toto
plnéni poskytoval sdm. Poskytovatel se zavazuje, ze poskytne objednateli, pokud
bude i ¢ast plnéni poskytovana poddodavatelem, seznam kontaktnich udaji
na osoby provad¢jici plnéni za poddodavatele. Objednatel je opravnén prabéh
plnéni realizovany poddodavatelem feSit napiimo s jeho pracovniky
a poskytovatel neni opravnén tuto komunikaci s poddodavatelem ¢i1 jeho
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pracovniky jakkoliv omezovat nebo mafit.
Clanek VIII

Miéenlivost, bezpe¢nostni poZadavky objednatele, poZadavky na doloZeni ISO a SOC,
dal$i povinnosti poskytovatele

1. Poskytovatel se zavazuje zajistit, ze veskeré osoby podilejici se na plnéni dle této smlouvy
zachovaji mlcenlivost o vSech skute¢nostech, se kterymi se seznami v prabehu plnéni této
smlouvy a které nejsou verejné dostupné. Povinnost ml¢enlivosti trvé i po skonceni platnosti
smlouvy.

2. Pracovnici ¢i poddodavatelé poskytovatele a jejich pracovnici smi pouzivat informace
ziskané v souvislosti s plnénim dle této smlouvy vyhradné pro ucely plnéni této smlouvy.
Dostane-li se kterdkoliv z osob uvedenych v tomto odstavci v prubéhu plnéni do kontaktu
s udaji objednatele vyplyvajicimi z jeho provozni ¢innosti, zavazuje se tyto tidaje nezneuZzit,
nezménit ani nijak neposkodit, neztratit ¢i neznehodnotit.

3. Poskytovatel se zavazuje zajistit, aby jeho pracovnici ¢i poddodavatelé¢ poskytovatele
ajejich pracovnici v plném rozsahu dodrzovali bezpeCnostni pozadavky objednatele
uvedené v ptiloze €. 5 této smlouvy.

4. Poskytovatel se zavazuje do 10 pracovnich dnii ode dne uzavieni této smlouvy a dale
do 2 mésicti od skonceni platnosti predchoziho certifikatu objednateli dolozit, Ze vyrobce
Reseni ma platnou certifikaci podle normy ISO/IEC 27001:2013 Information Security
Management Systém pokryvajici vyvoj software.

5. Poskytovatel se zavazuje objednateli dolozit zpravu nezavislého auditora SOC 2 Type 2,
obsahujici popis a stav bezpe€nostnich opatfeni, chranicich ReSeni v uplynulém roce,
a to v nasledujicich terminech:

a) do 10 pracovnich dnil ode dne uzavieni smlouvy zpravu za rok 2020 nebo 2021,

b) bezodkladné poté co ji ma k dispozici, nejpozdéji do 3. zati kazdého roku zpravu
za rok predchazejici.

6. Poskytovatel se dale zavazuje, Ze v souvislosti s plnénim dle této smlouvy:

a) zajisti legdlni zamé&stnavani osob a férové a diistojné pracovni podminky pro vSechny
pracovniky podilejici se na plnéni této smlouvy. Férovymi a dlistojnymi pracovnimi
podminkami se pfitom rozumi takové pracovni podminky, které spliuji alespon
minimalni standardy stanovené pracovnépravnimi a mzdovymi predpisy.
Poskytovatel je povinen zajistit splnéni poZzadavkl dle tohoto ustanoveni i u svych
poddodavateli;

b) zajisti fadné a vcasné plnéni financnich zavazkl vici svym poddodavatelim, kdy
za fadné a vcasné plnéni se povazuje plné uhrazeni poddodavatelem vystavenych
faktur za plnéni poskytnuta poskytovateli v souvislosti s touto smlouvou,
ato nejpozdéji do 10 dnii od obdrzeni platby ze strany objednatele (pokud jiz
splatnost poddodavatelem vystavené faktury nenastala diive). Objednatel je opravnén
pozadovat piedlozeni dokladi o provedenych platbach poddodavatelam.

Clanek IX

Kyberneticka bezpe¢nost

1. Poskytovatel bere na védomi, Ze objednatel je sprdvcem informacnich systémui kritické
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informacni infrastruktury dle ustanoveni § 3 pism. c¢) ZKB a spravcem vyznamnych
informacnich systéma dle ustanoveni § 3 pism. e) ZKB uvedenych v preambuli této
smlouvy. Poskytovatel déale bere na védomi, ze poskytovani sluzeb uvedenych v €l. I bude
provadéno na aktivech systému kritick¢ informacni infrastruktury a aktivech vyznamnych
informacnich systémii.

Poskytovatel je pii plnéni této smlouvy v postaveni vyznamného dodavatele ve smyslu § 2
pism. n) a § 8 odst. 1 pism. f) a odst. 2 VKB a bere na védomi, ze po dobu ucinnosti této
smlouvy bude veden v evidenci vyznamnych dodavateli objednatele ve smyslu § 8 odst. 1
pism. b) a ¢c) VKB.

Rozsah zapojeni poskytovatele na zajisténi bezpecnosti aktiv informacénich systému kritické
informacni infrastruktury a aktiv vyznamnych informacnich systémt pouzivanych
v prostiedi objednatele je urcen predmétem této smlouvy.

Poskytovatel je pfi poskytovani plnéni opravnén uzivat data pfedand mu objednatelem
za ucelem plnéni pfedmétu smlouvy ¢i data za timto ucelem ziskana pouze v rozsahu
nezbytném ke splnéni smlouvy a pouze v souladu s touto smlouvou a piisluSnymi pravnimi
ptedpisy, tj. zejména ZKB a VKB.

Poskytovatel se zavazuje zajistit, aby jeho pracovnici ¢i poddodavatelé¢ poskytovatele
a jejich pracovnici v plném rozsahu dodrzovali obecna pravidla pro dodavatele v oblasti
bezpecnosti IT uvedena v priloze €. 5 této smlouvy (dale jen ,,pravidla bezpecnosti®).

Poskytovatel se zavazuje pti vykonu své ¢innosti v¢as a prokazatelné upozornit objednatele
na ziejmou nevhodnost jeho piikazi ¢i doporu€eni vztahujicich se k pravidlim bezpecnosti,
jejichz nasledkem muze vzniknout Gjma nebo nesoulad s pravnimi predpisy, a zajistit
ve spolupraci s objednatelem ndhradni zplsob naplnéni pravidel bezpecnosti, pokud
stavajici feSeni piestalo byt funkcni a efektivni.

Poskytovatel je srozumén s tim, Ze objednatel provadi v pravidelnych intervalech hodnoceni
rizik v souvislosti s informa¢nimi systémy dle odst. 1 tohoto ¢lanku, kterych se tyka
poskytovani plnéni dle této smlouvy.

Dojde-1i u poskytovatele nebo konecného poskytovatele cloudovych sluzeb nebo dodavatele
informaci o zranitelnostech nebo vyrobce ReSeni k vyskytu bezpeénostnich incidentl
souvisejicich s plnénim této smlouvy, zavazuje se poskytovatel o téchto bezpecnostnich
incidentech bezodkladné informovat objednatele. Poskytovatel se dale zavazuje oznamovat
objednateli bezodkladné neobvyklé chovani informacnich systémi, jichz se plnéni dle této
smlouvy dotyka, a podezieni na jakékoliv zranitelnosti bezpecnosti informaci.

Poskytovatel se zavazuje informovat objednatele o vyznamné zméné ovladani poskytovatele
nebo konecného poskytovatele cloudovych sluzeb nebo dodavatele informaci
o zranitelnostech nebo vyrobce Resent, a to do 5 pracovnich dnii od uskuteénéni této zmény.
Ovladanim se rozumi vliv, ovladani ¢i fizeni dle § 71 a nasl. zakona ¢&. 90/2012 Sb.,
o obchodnich korporacich, ve znéni pozd¢jSich predpist ¢i ekvivalentni postaveni.

Poskytovatel se zavazuje informovat objednatele o zméné vlastnictvi ¢i opravnéni nakladat
se zésadnimi aktivy vyuzivanymi poskytovatelem nebo kone¢nym poskytovatelem
cloudovych sluzeb nebo dodavatelem informaci o zranitelnostech nebo vyrobcem Reseni
k pInéni této smlouvy, a to do 5 pracovnich dnli od uskutecnéni této zmeny.

Poskytovatel je povinen zajistit, aby byly v piipadé ukonceni smlouvy veskerd data
a informace ziskané ¢i vzniklé v souvislosti s pInénim této smlouvy likvidovany bezpecnym
zpisobem, ktery zaruci, Ze nebude mozné zrekonstruovat jednotlivé datové struktury, ¢asti
dat a informaci do podoby, jez by umoznila identifikovat obsah a zpracovéani nebo pouziti
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dat a/nebo informaci na konkrétnim nosici dat. Poskytovatel je pfitom povinen zajistit soulad
postupu pii likvidaci dat s pfilohou ¢. 4 VKB.

Dojde-li za dobu ucinnosti této smlouvy ke zménam ZKB a/nebo VKB takového charakteru
a rozsahu, Ze s nimi nebude smlouva v souladu, zavazuji se smluvni strany uzavfit pisemny
dodatek k této smlouvé, jehoz predmétem bude uprava ¢i doplnéni prav a povinnosti
smluvnich stran nezbytnych k népravé tohoto stavu, a to bez zbyte¢ného odkladu poté,
co legislativni zmény ZKB a/nebo VKB nabydou platnosti.

Clanek X

Smluvni pokuty a urok z prodleni

V piipadé¢ prodleni poskytovatele ve lhtté podle ¢l. II odst. 1 pism. a) nebo pism. b) je
objednatel opravnén pozadovat po poskytovateli smluvni pokutu ve vysi 5 000,- K¢ za kazdy
pracovni den prodleni.

V piipad¢€ prodleni poskytovatele s odstranénim vad ve lhttach podle ¢l. II odst. 1 pism. c)
je objednatel opravnén pozadovat po poskytovateli smluvni pokutu ve vysi 500,- K¢&
za kazdou vadu kategorie C a kazdy pracovni den prodleni, ve vysi 2 000,- K¢ za kazdou
vadu kategorie B a kazdy pracovni den prodleni a ve vysi 5 000,- K& za kazdou vadu
kategorie A a kazdy pracovni den prodleni

V ptipadé prodleni poskytovatele ve lhiité podle €l. Il odst. 1 pism. d) je objednatel opravnén
pozadovat po poskytovateli smluvni pokutu ve vysi 500,- K¢ za kazdych 100 Aktiv, o které
ma byt ReSeni rozsifeno podle piislusné Zadosti, a kazdy pracovni den prodleni.

V ptipadé nedodrzeni terminu poskytovatelem podle ¢l. II odst. 1 pism. e) je objednatel
opravnén pozadovat po poskytovateli smluvni pokutu ve vysi 2 000,- K¢ za kazdy neplnény
¢lovékoden, ktefi mél byt soucasti plnéni podle piislusné zadosti.

V piipadé nedostupnosti pifjmu hlaseni vad Reseni podle ¢l. T odst. 3 delsi nez 48 hodin je
objednatel opravnén pozadovat 5 000,- K¢ za kaZdou dal$i hodinu nedostupnosti pfijmu
hlageni vad Reseni; na plynuti ¢asu podle tohoto odstavce nema vliv jakakoliv provozni,
pracovni ¢i jinak stanovena doba dostupnosti piijmu hlageni vad Reseni.

V piipadé, Ze se kdykoliv poté, co bylo poskytnuto, naistalovdno, zprovoznéno
a implementovano do systémového prostifedi objednatele v plném rozsahu 1400 Aktiv
(ve smyslu piilohy ¢. 1), vyskytne v Reseni v pritbéhu 12 po sobé jdoucich mésicii vice nez
tiikrat vada kategorie A, vada kategorie A, jejiz odstranéni trvalo déle 10 pracovnich dnt,
vice nez Sestkrat vada kategorie B, vada kategorie B, jejiZz odstranéni nebo nalezeni
workaroundu trvalo vice ne 20 pracovnich dnii, nebo neodstranitelnd vada jakékoliv
kategorie, je objednatel opravnén poZadovat po poskytovateli smluvni pokutu ve vysi
200 000,- K¢ za kazdy takovy ptipad.

V piipadé€ poruseni kterékoli povinnosti poskytovatele podle ¢l. VII nebo VIII odst. 1 az 3,
nebo ¢l. IX, je objednatel opravnén pozadovat po poskytovateli smluvni pokutu ve vysi
200 000,- K¢ za kazdy takovy piipad.

V ptipad€ prodleni poskytovatele ve lhlité podle ¢l. VIII odst. 4 nebo 5 je objednatel
opravnén pozadovat po poskytovateli smluvni pokutu ve vysi 50 000,- K¢ za kazdy pracovni
den prodleni.

V piipad€ prodleni s uhrazenim danového dokladu zaplati objednatel poskytovateli urok
z prodleni podle piedpist obcanského prava.

Smluvni pokutou neni dotéen narok na ndhradu Skody.

10
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11. Smluvni pokuty a uroky z prodleni jsou splatné do 14 kalendarnich dni ode dne doruceni
dokladu k thradé povinné smluvni strang. Uhradou smluvni pokuty neni dotéena povinnost
uhradit Skodu v plné vysi vzniklou v diisledku neplnéni povinnosti podle této smlouvy.
Povinnost uhradit smluvni pokutu je splnéna odepsanim ptislusné ¢astky z tctu povinného
ve prospéch uctu opravnéného.

Clanek XI
Trvani smlouvy, vypovéd’ smlouvy a odstoupeni od smlouvy

1. Tato smlouva se uzavira na dobu neurcitou. Smlouvu lze ukoncit pisemnou vypovedi bez
udani divodu. Poskytovatel je opravnén smlouvu vypovédét nejdiive po uplynuti 4 let
od okamziku piedani a prevzeti Reseni. Vypovédni doba ¢ini 6 mésict a po&ina béZet prvni
den kalendainiho mésice nasledujiciho po doruceni vypovédi druhé smluvni stran€.

2. Vptipadé, ze se kdykoliv poté, co bylo poskytnuto, naistalovano, zprovoznéno
a implementovdno do systémového prostiedi objednatele v plném rozsahu 1400 Aktiv
(ve smyslu piilohy &. 1), vyskytne v Reseni v pribéhu 12 po sobé jdoucich mésici vice nez
tiikrat vada kategorie A, vada kategorie A, jejiz odstranéni trvalo déle 10 pracovnich dnd,
vice nez Sestkrat vada kategorie B, vada kategorie B, jejiz odstranéni nebo nalezeni
workaroundu trvalo vice ne 20 pracovnich dnii, nebo neodstranitelnd vada jakékoliv
kategorie, je objednatel opravnén vypoveédét smlouvu bez vypovédni doby.

3. Pokud doslo k poruseni kteréhokoliv ustanoveni podle ¢I. VII nebo VIII odst. 1 az 5 nebo
ustanoveni podle ¢l. IX odst. 8 (v¢. prodleni ve 1hiité tam uvedené), je objednatel opravnén
vypoveédét smlouvu bez vypovédni doby.

4. 'V ptipad¢, ze nékterd ze smluvnich stran podstatné porusi smluvni povinnost vyplyvajici
pro ni z této smlouvy, je druhd smluvni strana opravnéna od smlouvy odstoupit. Objednatel
je opravnén odstoupit i od ¢asti smlouvy.

5. Zapodstatné poruseni smluvni povinnosti ze strany poskytovatele se povazuje zejména:

a) prodleni poskytovatele ve kterékoliv lhaté podle ¢l. II delsi nez 20 pracovnich dni;

b) nedodrzeni terminu poskytovatelem podle ¢l. II odst. 1 pism. e) o vice nez
20 clovekodnti za dobu uc€innosti smlouvy;

¢) pokud byl ovétovaci provoz opakovan vice neZ jednou.

6. Za podstatné porusSeni smluvni povinnosti ze strany objednatele se povaZuje zejména:

a) pokud je objednatel v prodleni s thradou kteréhokoliv danového dokladu k uhradé
del$im nez 30 dnd.

7. Objednatel je dale opravnén odstoupit od smlouvy, pokud dojde k vyznamné zmén¢ kontroly
nad poskytovatelem, nebo kone¢nym poskytovatelem cloudovych sluzeb nebo dodavatelem
informaci o zranitelnostech nebo vyrobcem Regeni, piicemz kontrolou se rozumi vliv,
ovladani ¢i fizeni dle § 71 a nasl. zdkona ¢. 90/2012 Sb., o obchodnich korporacich, ve znéni
pozdéjsich piedpist, €i ekvivalentni postaveni nebo dojde ke zméné vlastnictvi ¢i opravnéni
nakladat se zdsadnimi aktivy vyuZivanymi poskytovatelem k plnéni této smlouvy a tato
zména bude objednatelem vyhodnocena jako bezpecnostni riziko ve smyslu ZKB a/nebo
VKB.

8. Smluvni strany se dale dohodly, Ze objednatel je opravnén odstoupit od smlouvy kdykoliv
v pritbéhu insolvenc¢niho fizeni zahdjeného na majetek poskytovatele.
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Odstoupeni od smlouvy je t¢inné dnem doruceni ozndmeni o odstoupeni od smlouvy druhé
smluvni stran¢.

Odstoupenim od smlouvy nejsou dotéena ustanoveni tykajici se vyrovnani smluvnich
zavazki, smluvnich pokut, zdvazku mlcenlivosti poskytovatele a ustanoveni tykajici
se takovych prav a povinnosti, z jejichz povahy vyplyva, ze maji trvat i po odstoupeni.

Clanek XII

Uverejnéni smlouvy a dalSich souvisejicich skute¢nosti

Poskytovatel si je védom zakonné povinnosti objednatele uvetejnit na svém profilu tuto
smlouvu vcetné vSech jejich ptfipadnych zmén a dodatkli a vysi skuteéné uhrazené ceny
za plnéni této smlouvy.

Profilem objednatele je elektronicky nastroj, prostfednictvim kterého objednatel, jako
vetejny zadavatel dle ZZVZ, uvetejiiuje informace a dokumenty ke svym vefejnym
zakdzkam zptisobem, ktery umoziiuje neomezeny a piimy dalkovy pfistup, pficemz profilem
objednatele v dob¢ uzavieni této smlouvy je https://ezak.cnb.cz/.

Povinnost uvetejiiovani dle tohoto ¢lanku je objednateli ulozena § 219 ZZVZ.

Uvetejilovani bude provadéno dle ZZVZ a ptislusného provadéciho predpisu k ZZVZ.
Clanek XIII

Zavéreéna ustanoveni

Smlouva nabyva platnosti a i€¢innosti dnem podpisu opravnénymi zastupci obou smluvnich
stran.

Smlouva je sepsana v Ceském jazyce. Veskera komunikace mezi smluvnimi stranami
vztahujici se k této smlouvé bude probihat v ¢eském nebo slovenském jazyce, nebude-li
smluvnimi stranami v konkrétnim ptipad€é dohodnuto jinak.

Smlouva mize byt ménéna a dopliiovana pouze formou pisemnych vzestupné ¢islovanych
dodatkli podepsanych opravnénymi zastupci obou smluvnich stran, neni-li ve smlouvé
uvedeno jinak. Za pisemnou formu nebude pro tc¢el uvedeny v tomto odstavci povazovana
vymeéna e-mailovych ¢i jinych elektronickych zprav, neni-li ve smlouvé uvedeno jinak.

Poskytovatel neni opravnén postoupit prava, povinnosti anebo zavazky z této smlouvy tieti
0sob¢ nebo osobam bez ptedchoziho pisemného souhlasu objednatele.

Zavazkové vztahy touto smlouvou zaloZené se fidi ¢eskym pravnim fadem, zejména
obc¢anskym zakonikem.

Smluvni strany se dohodly, ze piipadny spor, ktery vznikne ztéto smlouvy nebo
v souvislosti s ni, bude rozhodovan vylu¢né podle ¢eského prava obecnymi soudy v Ceské
republice.

Odpoved strany této smlouvy podle § 1740 odst. 3 obcanského zékoniku s dodatkem
nebo odchylkou neni pfijetim nabidky, ani kdyZ podstatn€ neméni podminky nabidky.

Uplatnéni domnénky doby dojiti dle § 573 obcanského zdkoniku se vylucuje.

Smlouva je vyhotovena ve tfech stejnopisech s platnosti originalu, z nichz objednatel obdrzi
dva stejnopisy a poskytovatel jeden stejnopis.
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Priloha é. 1

Technické podminky predmétu plnéni

1. Pozadavky na ReSeni

Reseni musi odpovidat smlouvé a nasledujicim podminkédm

2. Rozsah ReSeni

Reseni musi byt plné zpiisobilé pro skenovani nejméné 1400 zafizeni resp. unikatnich
IP adres (dale jen ,,Aktiva“). ReSeni musi umoziovat odebrani/pridani Aktiva bez
nutnosti asistence vyrobce nebo poskytovatele.

3. Rozsiritelnost ReSeni

Reseni musi byt schopno dalsiho rozsifeni (licenéné i funkéné) na zadosti objednatele
az do potencidlni celkové vyse 3 000 Aktiv, ato po bali¢cich vzdy o 100 Aktivech
(prekroceni poctu 3 000 Aktiv je mozné, avSak neni pozadovano).

4. Skenovani zranitelnosti

Reseni musi podporovat skenovani zaiizeni v CNB pouzivanych platforem (Windows,
Linux (RedHat, Debian a jejich klony), VMware, Checkpoint produkty, Oracle
produkty, Cisco produkty)

Reseni musi umoznovat

e necautentizované skeny (bez ovéfeni na skenovaném Aktivu, nékde uvadéné jako
network scan)

e autentizované skeny, kterymi rozumi sken, ktery ke zjiStovani zranitelnosti
vyuziva platné ovétreni/piihlaseni do skenovaného Aktiva (napt. operacni systém,
aplikace, databaze apod.). Ovéfeni/autentizace musi byt mozné pomoci
jména/hesla i pomoci private/public klice (na Aktivech, kterd ovéfeni klicem
podporuji). Musi byt zajiiténo bezpetné ulozeni piihlasovacich udajii v Reseni.
Reseni musi podporovat ukladani a vyzvedavani udajii pro autentizované skeny v
credential vault feSeni CyberArk PIM Suite.

e skenovani webovych aplikaci v€etné autentizace pomoci jména/hesla, nebo klice
(PKI)

e  tzv. mapping - zakladni skeny sit¢/ip rozsahli (obdoba NMAPu) bez nutnosti mit
pro tyto skeny subscription — to znamena, Ze mapping nesmi byt omezen poctem
Aktiv, které pokryva licence

Soucasti Reseni je i endpoint agent, ktery je podporovany na operaénim systému (dale
téz ,,0S*) Windows (Win 7 a vyssi, Windows Server 2012 R2 a vyssi) a Linux (Red
Hat a Oracle Enterprise Linux). Agentem je mySlen software, nebo sluzba, ktera se
instaluje na koncové zatizeni (Aktivum) a zajiSt'uje alespoil skenovani zranitelnosti na
Aktivu a sbér informaci o Aktivu

V Reseni musi byt dostupny seznam probéhlych skenti s moznosti vyhledavani alespon
podle cile skenu, ndazvu skenu a data spusténi. Musi byt mozné vyhledat v§echny skeny,
vramci kterych bylo urcité Aktivum skenované. Seznam musi obsahovat historii
probéhlych skenii alespont 90 dni.
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V Reseni musi byt moznost vytvaiet profily skenovani — definice skenovanych portt,
nebo jejich rozsahtl, irovné intenzity skenovani, parametri autentikace, HT TP hlavicek
apod.

ReSeni musi umoziiovat planovat spousténi skenovacich uloh a reporti (viz dale)
jednorazove i v pravidelnych intervalech — tzv. scheduling

5. Zranitelnosti

Informace o jednotlivych zranitelnostech musi obsahovat alespon

podrobny popis zranitelnosti — tj. v ¢em zranitelnost spociva, ¢eho se tyka
popis dopadu zranitelnosti — tj. co se stane, kdyz bude zranitelnost zneuzita
zavaznost (severity) — alespon ve skale 1-5, s moznosti manualni upravy
¢islo CVE a odkaz na oficidlni CVE ID zdroje - napi. MITRE

skére podle metodiky Common Vulnerability Scoring System (CVSS)

kontrolované¢ parametry - napf. existence souborl, verze soubord, klice
v registrech, verze produktu apod. a hodnoty téchto parametrt, které byly skenem
zjistény

dotcené systémy a jejich verze

odkaz na relevantni zdroje vyrobce produktu, tykajici se zranitelnosti

informace o existenci/dostupnosti patche, a pokud existuji, tak i navody na
odstranéni zranitelnosti

informace o existenci exploitu, nebo exploitl a ptipadny odkaz na n¢

changelog — tj. datum zvefejnéni v ReSeni, datum posledni zmény, popis
ptipadnych zmén

ReSeni musi disponovat moZznosti definovat a provadét dotazy do databéaze zranitelnosti

6. Aktiva

Reseni obsahuje evidenci Aktiv. Udaje k jednotlivym Aktiviim musi byt mozné
pfifazovat automaticky (na zéklad¢ informaci ziskanych ze skend — napt. DNS
hostname, operacni systém a jeho verze) a manudln¢€ — naptiklad vlastnik Aktiva.
V evidenci aktiv musi byt mozné vyhledavat podle tdaja, které jsou u Aktiv
evidované. Musi byt moZné vytvaret a evidovat skupiny Aktiv s moZnosti mit pro
tyto skupiny pfifazeného vlastnika. U Aktiva musi byt mozné smazat vSechny
uloZené¢ udaje a nasledné ho oskenovat ,,nacisto

Reseni musi disponovat funkci manualniho i automatického ,,tagovani“. Tim je
myS$lena moznost jednotlivym Aktiviim pfifazovat tagy (znacky, Stitky) bud’
manualné, nebo na zdklad¢ definovanych pravidel. Tagy nésledné umoziuji
vykonavat akce nad vice aktivy najednou (vyhleddvéani, skenovani, zména
atributd, reporting a dalsi).

Reseni musi obsahovat vazbu mezi jednotlivymi zranitelnostmi a Aktivy, na
kterych byla zranitelnost detekovana
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7. Uzivatelé

Reseni obsahuje management uZivatel a uZivatelskych roli s rtiznou trovni
opravnéni. Ovétovani uzivatelll je realizovano pomoci uzivatelského jména a
hesla, nebo certifikatu. V ptipad¢ hesel musi byt mozné nastavit politiku hesel
(délka, slozitost/komplexita, maximalni doba platnosti). U uzivateld musi byt
evidovana historie pfihlageni do Reseni a musi byt mozné disablovat et uZivatele
(bez nutnosti smazani z Re$en).

Reseni musi umoziiovat vicefaktorovou autentizaci uZivatele.

Musi byt zajisténo, ze kazdy uzivatel ma piistup pouze k Aktiviim, nebo skupindm
Aktiv, jejichz je vlastnikem. Piistupem jsou mysleny piedevSim zdznamy
v evidenci Aktiv, vysledky skenti a moznost planovani a spousténi skenti a reportt.
V Reseni musi byt uZivatelska role, umoziujici plny ptistup ke viem Aktivam,
polozkam a zalicencovanym fukncim Reeni.

8. Reporting — prehledy zranitelnosti

generované reporty
manudlni, nebo automatizované generovani reportll zranitelnosti nad
jednotlivymi Aktivy, nebo skupinami Aktiv s moznosti zasilani reporti
emailem.
pteddefinované Sablony reportti.
format reportii musi umoznovat aktivné se v reportech pohybovat pomoci
odkazi (linkl1), alespon v trovni jednotlivych skenovanych Aktiv

dostupné piimo v Reseni
prehledy zranitelnosti jednotlivych Aktiv/skupin Aktiv s moznosti filtrovani
informaci o zranitelnostech (Aktivum, zavaznost, doba vyskytu apod.)
zavaznosti zranitelnosti
casové informace o prvnim nalezu zranitelnosti a dobé€ trvani vyskytu
s moznosti filtrovani

9. Ticketing

Reseni obsahuje workflow pro sledovani néalezl/zranitelnosti pouzitelné v enterprise
prostiedi

10.Skenery

soudasti Reseni musi byt kromé internich skenerti (1x skener v LAN a 3x skener
v DMZ) 1 v internetu umistény skener umoziujici skeny skrze internetovy firewall
»zvenku“ umoziiujici objednateli provadét skeny Aktiv dosaZitelnych z internetu.

Pokud budou vyuzity virtualni skenery, budou poskytnuty ve formé pfipravenych
images (OS véetné ReSeni) pro virtualizaéni platformy VMware a Oracle.
V ptipadé, Ze skenery nejsou poskytovany formou images, ale je tfeba instalace
OS, pak musi byt podporovany RedHat Enterprise Linux verze 7.5 a vyssi.
Hypervizor a OS budou plné€ pod spravou zaméstnancli objednatele a dodavatel
nebude mit vzdaleny pfistup do Zadné ¢asti feSeni. On-site pfistup je moZny za
dohledu pracovnikii objednatele.
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11.0statni — bezpecnost, logovani, notifikace

Spravcovsky piistup do ReSeni (management, skenovaci appliance apod.)
z klientské stanice musi byt realizovan pomoci Sifovaného spojeni, v ptipadé
HTTPS protokolem TLS verze 1.2 a vyssi.

V Regeni musi byt logovany veskeré prob&hlé akce a aktivity a musi byt zachovéana
historie za poslednich nejmén¢ 90 dni. Zésadni jsou informace tykajici se uzivateli
(ptihlaseni, odhlaSeni, zména), skent, reportli a naplanovanych uloh (spusténi,
dokonceni, zména parametri), a Aktiv a jejich skupin (pfidani, smazani, zména).
Reseni musi byt schopné posilat data do systému typu SIEM, konkrétné musi byt
podporovan systém ArcSight

Reseni musi mit funkcionalitu emailovych notifikaci pokryvajici alespon
nasledujici oblasti

o skeny - start, dokonéeni

o reporty - dokoncenti, zaslani vysledki

o vyprseni platnosti hesla u uzivatelského uctu
o vyprseni platnosti subscription/licence

Reseni ma zdokumentované API pro napojeni na CMDB

12.Updaty

e Vyrobce pravidelné poskytuje update databéze zranitelnosti i samotného Reden.

Stahovani updatt probiha z internetu (v ptipad¢ updatii databdze zranitelnosti je
nutné, aby stazeni i update probéhl automaticky bez nutnosti zdsahu administratora)
a vyrobce musi byt schopen definovat internetovou adresu zdroje aktualizaci (bud’
jako FQDN, nebo jako IP adresu, nebo seznam, pfipadné rozsah IP adres)

K Reseni musi byt po celou dobu smluvniho vztahu poskytovany updaty
odstranujici zjiSténé zranitelnosti v jednotlivych komponentach ReSeni
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Priloha ¢. 2

Systémové prostiredi objednatele

1. STANDARDNI SYSTEMOVE PROSTREDI CNB

Standardni systémové prostiedi je soubor konkrétnich produkti technického
a programového vybaveni vcetné pravidel pro jejich provoz a dale seznam definovanych
sluzeb, které souhrnné tvoii zékladni platformu pro provoz informacnich systémui
a informaénich technologii (IS/IT) v prostiedi Ceské narodni banky (CNB).

1.1 Prostiedi datové sité

« Klientské stanice pfipojeny rychlosti typicky 1 Gbsec™ 1000Base-T
 Servery piipojeny typicky rychlosti 10 Gbsec™! ¢&i v zaloze 1Gbsec™ 1000Base-T

e Mezi servery a klientskymi stanicemi pouze L3 konektivita, mezi servery mozna L2
nebo L3 konektivita

e Adresace dle RFC 1918 (10.x.y.z)

o PIné pfepinana sit’ s redundantnim jadrem

1.2 Serverové prostiedi

o Platforma architektury x86/X64 - MS Windows Server 2016 Server, cp 1250

Platforma Red Hat Linux v. 7.x ¢i vyssi a Oracle Enterprise Linux 7.0 a vyssi

Virtualiza¢ni platforma
e Platforma VMware vSphere 7.x
e Platforma Oracle VM 3.x

Centralni diskové kapacity

Slouzi pro ukladani dat spravovanych databazovymi systémy, pro sdileni programového
vybaveni a dat organiza¢nich utvari CNB, poskytuji prostor pro ulozeni dat jednotlivych
uzivateli.

Jsou vyuzita fault tolerantni diskova pole instalované v geograficky vzdalenych
lokalitach.

Zalohovani dat

Zalohovani informacnich systému a dalsich dat je v CNB feSeno centralng. Zalohovéana
jsou pouze data uloZend na centralnich kapacitach ve spravé sekce informatiky. Pro zalohovani
je urcen zalohovaci syst¢ém HP Data Protektor 10.70 nebo vyssi.

Elektronicka posta
o Server elektronické poSty - MS Exchange 2016
o Klient elektronické poSty — MS Outlook 2016 nebo OWA
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Tiskova zarizeni
o Sit'ova tiskova zafizeni,
e Komunikaé¢ni protokol — TCP/IP,
e Podporované sitové sluzby — SNMP, DHCP, DNS.

Databazové servery
Data standardnich IS jsou ulozena v databazich Oracle:

e Oracle RDBMS 19
e Protokol Oracle Net

Zalohovani dat provoznich databazi je zajisténo stanovenymi prostiedky a postupy.

Aplikaéni a WWW servery
e Oracle Web Logic Server 11, 12 a vyssi
e JBoss,

Monitoring systémi
e System Center Operations Manager 2019 — centralni sbér provoznich logti
e SIEM HP ArcSight— sbér bezpecnostnich logt

1.3 Prostiedi klientské stanice

Klientska stanice uzivatele je osobni pocita¢ IBM-PC kompatibilni koncipovany jako
nastroj zajiStujici ptistup uZzivatele k centralné provozovanym IS nebo virtualizovany desktop
(dale jen vDesktop) pomoci technologie Citrix. Minimalni parametry klientske stanice
provozované ve standardnim systémovém prostfedi CNB:

e MS Windows 10 Enterprise edice LTSC, cp 1250 + aktualni aktualizace

e Citrix XenApp 7.x na MS Windows 2016 Serveru (virtudlni desktop vyuzivajici

MS terminalové sluzby)

e TCP/IP sitové sluzby (DHCP klient, SNMP klient)

e MS Office 2016 Professional Plus CZ

e  WWW prohlizece — [E11, Google Chrome (alternativné 1 Firefox)

e Adobe Acrobat Reader DC CZ — prohlize¢ soubori ve formatu PDF

e Symantec EndPoint Protection v.14.x - antivirovy program

Instalace programového vybaveni na klientskou stanici je provadéna predevSim
prostiednictvim vzdalené automatické instalace (WDS). Instalace musi byt kompatibilni se
sluzbou MS Installer (standardni sluzba operacniho systému). Instalace programového
vybaveni na vDesktop je provadéna centraln¢ pomoci tzv. image z provisioning serveru.

Neni piipustné ukladat na klientskou stanici/vDesktop data trvalé hodnoty, takova data je
nutno uklédat na centralni diskové kapacity. Na klientské stanici nesmi byt provadéno davkové
zpracovani dat IS.

Dévkové zpracovani centralné ulozenych dat je piipustné spoustét a provadét pouze
na databazovém serveru nebo ptipadné€ na aplika¢nim serveru.
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Uzivatel nebo aplikace mohou ukladat na klientskou stanici doCasna data a programové
komponenty, které jsou odvozeny z centralné ulozenych dat, mohou také provadét lokalni
zpracovani dat. Pro pfipadné vytvaieni docCasnych souborii a uklddani dat pii Cinnosti
komponent je tfeba vyuzivat preddefinované adresaie dostupné pies proménné prostiedi
(USERPROFILE, TEMP, TMP, APPDATA). V ptipad¢ vDesktop jsou data na lokalnim disku
po restartu serveru smazana.

Ptistupova prava na klientskych stanicich a vDesktop odpovidaji defaultnimu nastaveni od
firmy Microsoft po instalaci MS Windows 10 Enterprise (v pfipadé vDesktop se jedna o Win
2016). Vyjimky pro potieby aplikaci je v nezbytnych ptipadech mozné povolit po presném
definovani potfebnych zmén v adresafich a vregistrech a po nalezitém zdivodnéni
pozadovanych zmén. Vyjimky jsou centrdln¢ fizeny a aplikovany na klientské stanice a
vDesktop prostfednictvim GPO (politiky v Active Directory). Obdobné pozadavky plati 1 pro
registrovani knihoven a vytvafeni nebo zmény hodnot klict v registrech.

Na klientské stanici a vDesktop pracuje uzivatel standardné pod pravy pfidélené skupiné
,Lusers®.

Pii realizaci informacniho systému je nutné zajistit, aby programové komponenty
realizovaného IS nebyly v rozporu s komponentami dalsich provozovanych IS. Realizovany IS
tedy musi byt provozovatelny v systémovém prostiedi CNB a souasné nesmi narusovat
funk¢nost ostatnich IS.

2. APLIKACNI PROGRAMOVE VYBAVENI

2.1 Provozni prostiedi

Standardni sluzby poskytované uzivatelaim CNB v provoznim prostiedi jsou definovany v
pokynech o provozovani a spraveé produktl a sluzeb informacnich systémil a informacnich
technologii v CNB.

Zalohovani dat provoznich databazi je spolehlivé zajiSténo stanovenymi prostiedky a
postupy.
Kazdy produkt IS/IT provozovany v CNB ma stanoveného vécného a technického spravce.

Dévkové zpracovani dat ulozenych v databazi je mozné provadét pouze na databazovém
serveru nebo na aplika¢nim serveru.

2.2 Testovaci prostiedi

Testovaci prostfedi je oddéleno od provozniho prostiedi. V testovacim prostfedi neni
garantovana dostupnost a funkcionalita instalovanych produktd IS/IT. Pro ucely otestovani
nekterych produktii IS/IT mohou byt vytvotena dil¢i testovaci prostiedi s presné definovanym
rozsahem.

Testovaci data musi byt oddélena od provoznich dat, nesmi obsahovat informace ve smyslu
piislusnych vnitinich pfedpist o zasadach ochrany informaci a utajovanych skute¢nosti.



Evidencni ¢islo smlouvy CNB: 92-173-21

2.3 Vyvojovée prostiedi

Standardni vyvojové prostiedi slouzi pro vytvareni aplikacniho programového vybaveni
informacnich systémt CNB. Standardni vyvojové prostiedi CNB tvofi produkty firmy Oracle
v aktualni verzi.

Vyvoj aplikacniho SW se fidi relevantnimi castmi internich pokynli a metodiky
projektovani.

2.4 Funkce Single Sign-On

U IS CNB je pozadovana realizace funkce Single Sign-On s vyuzitim sluzby MS AD
(autentizacni protokol Kerberos).

2.5 Vazby na dalsi IS

Napojeni ulohy na informace =z primarnich zdroji dat je standardné zajisténo
prostfednictvim databazovych pohledl na ptislu$né tabulky ptes synonyma dostupna v databézi
Oracle.

3. Organizacni standardy
3.1 Rozvoj a provoz produktil IS/IT upravuji nasledujici pokyny CNB

a) Pokyny CNB o rozvoji informaénich systémi a technologii v Ceské narodni bance -
upravuji metodiku pro fizeni, planovani a realizaci rozvoje IS/IT v CNB.

b) Pokyny o provozovani a spravé produktii a sluzeb informacnich systémi a informacnich
technologii v CNB upravuji zdsady provozovani a uzivani IS/IT.

¢) Pokyny o bezpecnostni politice CNB v oblasti informac¢nich technologii upravuji
standardné platnou bezpecnostni politiku IS.

d) Interni metodika odboru projektovani informacnich systéml dopliiuje pokyny o rozvoji
IS/IT o dalsi zasady a postupy pii internim a externim vyvoji a implementaci IS
ve standardnim systémovém prostiedi CNB.
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Priloha ¢. 3

Ovérovaci provoz

Objednatel zkontroluje funkénost Reseni pied jeho pievzetim provedenim ovéfovaciho provozu
v systémovém prosttedi objednatele (viz ptiloha €. 2) a ve zptistupnéném cloudovém prostiedi.
Pii ovéfovacim provozu se ovéfuje, z¢ ReSeni napliiuje viechny poZadavky podle smlouvy
(vC. jejich priloh) a Ze jako celek funguje, je schopné detekce zranitelnosti Aktiv a
nezpiisobuje problémy v systémovém prostiedi objednatele (viz pfiloha ¢. 3).

Béhem ovéfovaciho provozu je poskytovatel povinen zajistit piitomnost pracovnikl
poskytovatele v dostatecném poctu, nejméné vSak jednoho pracovnika, a poskytovat soucinnost
objednateli k naplnéni ucelu ovéiovaciho provozu.

Pribéh ovétovaciho provozu, ani jeho opakovani ¢i opakovani jakékoliv jeho ¢asti, nema vliv
na lhity a doby podle smlouvy, resp. na jejich plynuti, nestanovi-li smlouva jinak.

1. Podminky zahajeni ovétovaciho provozu:

e poskytovatel poskytl, nainstaloval, zprovoznil a implementoval ReSeni
v testovacim rozsahu 50 Aktiv do systémového prostiedi objednatele
(viz ptiloha €. 2),

e poskytovatel zaskolil osoby urcené objednatelem podle ¢l. I odst. 1 a 6
smlouvy,

e poskytovatel poskytl objednateli technické prostfedky (HW) a predal
jejich uZivatelskou dokumentaci podle ¢l. III smlouvy, je-li jejich
poskytnuti tfeba za ucelem plnéni této smlouvy, a

e poskytovatel informoval e-mailem v§echny povérené osob objednatele,
Ze je moZno zapocit s ovérovacim provozem.

2. Prabéh ovefovaciho provozu:

Ov¢étovaci provoz bude probihat zejména:

e provadénim skenli provoznich a testovacich serveri a dalSich technickych
Aktiv objednatele,

e testovanim integrace Reseni na systémy uvedené v této smlouve,

e daldim uzivanim ReSeni a viech jeho funkcionalit v systémovém prostiedi
objednatele (viz pfiloha €. 2),

e daldimi operacemi s ReSenim v systémovém prostiedi objednatele (viz
ptiloha €. 2), a

e to vSe pfi ruznych stupnich zatéze.

3. Prtbéh ovétovaciho provozu — kategorizace vad:

Béhem ovéiovaciho provozu je poskytovatel povinen pribézné odstranovat

zji§téné vady ReSeni.

KaZdé zjisténé vadé ReSeni, které nebude odstranéna poskytovatelem

bezprostiedné po jejim zjisténi, bude pridélena kategorie:

o A —Kriticka vada —tj. vada, ktera znemoziuje &i omezuje praci s Resenim,
zapfi¢iiiuje  chovani ReSeni takového charakteru, Ze dochazi
k nenapravitelnému  poskozovani informaci v ReSeni uloZenych,
resp. ke ztraté diveéry v pravdivost a Gplnost téchto informaci, zpiisobuje
problémy v systémovém prostiedi objednatele (viz piiloha €. 2), popf. jinym
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zdvaznym zplsobem naru$uje chod ReSeni. Kritickymi vadami jsou

zejména:

o Reseni je nefunkéni,

o Reseni pii svém fungovani zapfi¢ifiuje porusovani platnych pravnich
predpist,

o ReSeni pii svém fungovani zapiiCifiuje ohroZeni provozu nebo
dostupnosti ostatnich programovych prostredktt (SW) nebo technickych
prostiedkt (HW) v systémovém prostiedi objednatele (viz ptiloha €. 2),

o neni mozné ovladani Reseni jako celku nebo neni mozné ovladani
zéakladnich funkci Resen,

o neni mozné pouzivani Redeni jako celku nebo je znemoznéno pouzivani
zéakladnich funkci Resen,

o Reseni ohroZuje bezpe&nost objednatele,

o doslo ke ztraté dat ulozenych v ReSeni a tato data nelze obnovit bez
zaruky, Ze jsou uplna a totoznd k okamziku ztraty,

o Reseni neni schopno zpracovéavat b&Znou provozni zatéz.

B — Podstatna vada — tj. vada, ktera podstatné ztézuje praci s ReSenim,

zapii¢inuje chovani Reseni takového charakteru, Ze dochazi k poskozovani

informaci v ReSeni uloZenych, av$ak informace uloZené v ReSeni lze
obnovit s plnou divérou v jejich pravdivost a Uplnost, popf. jinym
zptisobem narusuje chod Regeni. Podstatnymi vadami jsou zejména:

o neni mozné ovladani méné podstatnych funkci Resent,

o neni mozné pouzivani méné podstatnych funkci Resent,

o doflo ke ztraté dat ulozenych v Refeni, tato data lze vsak obnovit
se zarukou, ze jsou Uplna a totoznd k okamziku ztraty,

o Reseni neni schopno zpracovavat maximalni provozni z4t&.

C — Nepodstatna vada — tj. vada, kterd neni kritickou vadou ani podstatnou

vadou, napf. pravopisna nebo gramaticka chyba v rozhrani Reseni.

O kategorizaci vady rozhodne s konecnou platnosti objednatel.

Poskytovatel je povinen bez zbyte¢ného odkladu odstranit jakoukoliv
zjisténou vadu ReSeni znemoziujici pokracovat v ovérovacim provozu.

4. Vysledek ovéfovaciho provozu:

Do 30 pracovnich dnii od naplnéni podminek pro zahéjeni ovéfovaciho provozu
Reseni informuje kterdkoliv z povétenych osob objednatele e-mailem povéiené
osoby poskytovatele ze:

Reseni je bez vad nebo vykazuje pouze vadu/y kategorii B a/nebo C, které
objednatel povazuje za plné a snadno odstranitelné, vcetné jejich vyctu,
a tedy ovérovaci provoz byl ukoncen uspésné;
Reseni vykazuje vadu/y kategorie A nebo vadu/y kategorie B, které
objednatel povaZzuje za neodstranitelné nebo odstranitelné pouze obtizné,
vcetné jejich vyctu, a tedy ovérovaci provoz byl ukoncen netspéSné;
Reseni vykazuje vadu/y kategorie C, které objednatel povaZuje
za neodstranitelné nebo odstranitelné pouze obtizné, vcetné jejich vyctu:
e avSak jejich pocet nepiekracuje 3 a objednatel je povazuje
za natolik nevyznamné, Ze zdjem na predani a prevzeti Reseni
pfevazuje a tedy ovérovaci provoz byl ukoncen tspéSné;
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e a objednatel je povazuje za natolik vyznamné, Ze s nimi nelze
Reseni ptevzit, nebo jejich pocet prekracuje 3, a tedy ovérovaci
provoz byl ukoncen nedspésné.

Lhita podle piredchoziho odstavce nebézi po dobu, po kterou neni mozno
provadét ovérovaci provoz:

e Protoze poskytovatel neposkytuje potfebnou soucinnost, zejména jeho
pracovnik ¢i pracovnici se nejsou piitomni ovéfovacimu provozu.

e Vyskytla se vada ReSeni znemozitujici pokradovat v ovéfovacim provozu
anebyla doposud poskytovatelem odstranéna (zejména, avSak nikoliv
vyluéng, vady Reseni kategorie A).

Uvedené nema vliv na dalSi lhity a doby podle smlouvy, resp. na jejich

plynuti.

Pokud byl ovérovaci provoz ukonéen neuspéSné, miiZze poskytovatel
odstranit vady, které vedly knedspéchu, a predat objednateli
Reseni k opakovani ovéfovaciho provozu; poté se opakuje ovéfovaci provoz
obdobné podle této prilohy.

Pfi opakovani ovéfovaciho provozu rozhoduje o jeho trvani objednatel.
ZKkraceni trvani ovéirovaciho provozu neopraviiuje poskytovatele jakkoliv
namitat, Ze nemohl odstranit vady ReSeni, které se v opakovaném
ovéfovacim provozu projevily.

Byl-li ovérovaci provoz opakovan vice nez jednou, je objednatel opravnén
od smlouvy odstoupit podle ¢l. XI odst. 5 pism. c).

Poskytovatel neni opravnén ReSeni predat a objednatel neni povinen ReSeni
prevzit, nebyl-li ovéfovaci provoz nebo posledni opakovany ovérovaci
provoz ukoncen uspésné.
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Priloha ¢. 4

Vzor predavaciho protokolu

CESKA CNB NARODNI BANKA

Poskytovatel Objednatel
Ceska narodni banka
Na Prikopé 28
115 03 Praha 1

1CO: ICO: 48136450

DIC: DIC: CZ48136450

Eviden¢ni &islo smlouvy v CNB
Nazev smlouvy
Predmét piredani:

dle smlouvy ...........coovennennn. (evidenéni &islo CNB: .........ccoveinnin.. ).
Ptevzato bylo s vyhradami/bez vyhrad.

Nasledné kroky, napt.: Poskytovatel akceptoval uvedené vady s tim, Ze odstrani vady uvedené
v piiloze C.1 ve lhutach tam uvedenych atd.

VPrazedne ..........ccceevveo....

Za poskytovatele: Za objednatele:
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CESKA CNB NARODNI BANKA

Seznam vad a lhiity k odstranéni vad

ID | Kategorie | Popis vady Lhita k odstranéni vady
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1)

2)

3)

4)
5)

6)

7)

8)

Priloha €. 5

Obecna pravidla pro dodavatele v oblasti bezpe¢nosti I'T

Pokud jsou tato obecna pravidla v rozporu s ustanovenim textu smlouvy nebo zaddvaci
dokumentace nebo jeji jinou ptilohou, mé pfednost ustanoveni textu smlouvy nebo zadavaci
dokumentace nebo jeji jina ptiloha.

Dodavatel je povinen zajistit, Ze jeho pracovnici ¢i poddodavatelé a jejich pracovnici, kteti
se budou na plnéni podle této smlouvy podilet, zachovaji mlcenlivost o vSech

skuteCnostech, se kterymi se u objednatele sezndmi a které nejsou vetejn¢ dostupné.
Povinnost ml¢enlivosti neni ¢asové omezena.

Dodavatel je rovnéz povinen chranit informace, které nejsou vetejné¢ dostupné, zejména
pfedanou dokumentaci, ptfed jejich prozrazenim a/nebo zpfistupnénim neopravnénym
osobam a dale pouzit ziskané informace vyhradné pro ucely plnéni smlouvy s CNB.

Dodavatel nema vzdaleny pfistup k systémtim a do pogitadové sité CNB.

Pracovnici dodavatele, kteti budou samostatné pfistupovat k informacnim systémim
a syst¢tmovému prosttedi CNB, se ptfed nebo pifi prvnim pfistupu musi seznamit
s bezpecnostnimi pozadavky a svymi povinnostmi vyplyvajicimi z vnitinich predpisia CNB.

Dodavatel a jeho pracovnici nejsou opravnéni:
a) obchazet bezpecnostni mechanizmy prostredkti vypocetni techniky;
b) sdé&lovat své piistupové tidaje k systémim CNB;

¢) sdilet piistup k systémim CNB (umoZnit jinému pracovat pod uZivatelovym
opravnénim);

d) provadét akce pozadované tfeti osobou (instalace softwaru, navstéva webovych stranek
apod.) bez ovéfeni opravnénosti poZadavku.

Dodavatel a jeho pracovnici jsou povinni:

a) okamzité nahlasit sekci informatiky CNB, pokud identifikuji moZnost obejiti
bezpecnostnich mechanizm prostiedkli vypocetni techniky. To neplati pro dodavatele,
jejichZ predmét smlouvy obsahuje tuto ¢innost;

b) pifi opusSténi pracovni stanice stanici uzamknout (napt. vytazenim multifukéniho
prikazu ze stanice) nebo se odhlasit, a ovétit, ze k odhlaSeni/uzamceni opravdu doslo;

c) bezpecné zlikvidovat nepotfebnd vyménna média (napt. CD/DVD, flash disk,
pamét'ova karta) prostfednictvim sluzby HelpDesku CNB;

d) bez prodleni odebrat z tiskarny vytisténé dokumenty, poptipad¢€ pro zajisténi divérnosti
pouzit zabezpeceny tisk, pokud to nastaveni tiskarny umoziuje;

e) v pripad¢ detekce viru nebo podezieni na pifitomnost Skodlivého kodu neprodlené

kontaktovat HelpDesk CNB a stanici kompletn& provéfit antivirovym programem
za ptipadné spoluprace HelpDesku CNB.

Pracovnici dodavatele nesmi:

a) zaznamendavat heslo tak, aby mohlo byt snadno identifikovano (tyka se 1 zapisovani
do elektronickych dokumentt, napt. Notepad). Pro uchovéni je mozné pouzit napiiklad
bezpecné ulozisté na Cipoveé karté uzivatele (SmartNotes);
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819 CESKA NARCDNI BANKA
Na Prikopé 28, 115 03 Prah

b) pouzivat stejné hesla v systémech CNB a pro piistup do dalsich Systemu a aplikaci mimo
CNB (napf. soukromé e-mailova schréanka, Facebook, LinkedIn).

Pracovnici dodavatele nejsou opravnéni:

a) pouzivat soukromou e-mailovou schranku pro c¢innosti souvisejici s plnénim dle
smlouvy, kromé vyjimecné situace, ktera nesnese odkladu a p¥i niZ hrozi nebezpeéi
z prodleni v piipadé nedostupnosti nebo poruchy pracovniho e-mailu;

b) nastavovat automatické preposilani e-maili z pracovni e-mailové adresy mimo
systémové prostiedi CNB;

c¢) ukladat jiné neZ vefejné informace mimo uloZisté pod spravou CNB nebo dodavatele
(pfipadné pod spravou smluvné zajiSténého partnera), zejména do cloudovych sluzeb
(napf. uloz.to, leteckaposta.cz, Google Disk, Microsoft OneDrive a dalsi).

10) Dodavatel a jeho pracovnici nejsou opravnéni:

1y

2)

a) nepovolené pouzivat, kopirovat a $ifit software, jako napi-.:

i) instalovat nebo spoustét na poéitatich CNB soukromé pofizeny software (vetnd
softwaru licencovaného na uzivatele jako soukromou osobu);

ii) instalovat nebo spoustét na pocitatich CNB z internetu stazeny software (véetnd
komer¢niho software, software typu shareware, freeware, public domain a software
licencovaného modelem GPL — General Public Licence). To neplati v pfipadech,
kdy predmét smlouvy obsahuje tuto ¢innost;

iii) instalovat & pfenaset software ve vlastnictvi CNB na jiné po¢itate CNB, na své
soukromé pocitace nebo na pocitace tretich stran nebo pofizovat kopie softwaru
instalovaného v pocitac¢i CNB. To neplati

(1) pro situace vyslovné schvalené a popsané v jiném vnitinim predpisu (napf.
vzdaleny pfistup ze zafizeni, které neni ve vlastnictvi CNB) a

(2) v pripadech, kdy pfedmét smlouvy obsahuje tuto ¢innost;

b) pouzivat nebo poskytnout neopravnéné jinym uzivatelim sériova ¢&isla, licenéni klice,
hardwarové kli¢e nebo jiné technické prostiedky slouzici k zajisténi ochrany nebo
jednoznacné identifikaci vlastnika licence softwaru ziskané v CNB;

c) branit spousténi nastroji slouZicich pro automatizované kontroly nainstalovaného
a spousténého softwaru a provadét ¢innosti, které by vedly ke zkresleni ziskanych dat
z téchto nastroju.

Archivace elektronické posty

Zprava zaslana tak, ze alespon jednim z adresatl zpravy je emailova adresa ...@cnb.cz, se
uklada soucasné s piijetim i do dlouhodobého archivniho tlozisté.

Veskeré zpravy odesilané z emailové adresy ...@cnb.cz se ukladaji do dlouhodobého
archivniho ulozisté soucasné s odeslanim.

Kontrola pFistupu na Internet

Z davodu zvlastni povahy ¢innosti CNB a z toho plynouci povinnosti zajisténi bezpetnosti
informaénich systémi CNB, z nichz nékteré jsou soucasti kritické informaéni infrastruktury
statu, jsou piistupy uzivateli na Internet ze sit¢ CNB automaticky zaznamenavany
na urovni domén 2. fadu (j. napf. idnes.cz).



