Evidencni ¢islo smlouvy CNB: 92-192-14

Smlouva

o dodavce komplexniho systému STEM
uzaviena podle § 1746 odst.2 zdkona &. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdg&jsich
pfedpish a zékona &.120/2001 Sb., autorsky zdkon, ve znéni pozd&jiich pfedpisl, mezi:

Ceskou narodni bankou

Na Piikope 28

115 03 Praha 1

zastoupenou: Ing. Vladimirem MojZiskem, feditelem sekce informatiky
a
Ing. Zderikem Viriusem, feditelem sekce spravni

1CO: 48136450

DIC: CZ48136450

(dale jen ,,objednatel” nebo také LCNB“)

S&T CZ s.r.o.
Na StrZi 1702/65, 140 00 Praha 4
zapsanou v obchodnim rejst¥iku vedeném u Méstského soudu v Praze oddil C, vlozka 6033
zastoupenou: Miroslavem Beckou, jednatelem
a
Ing. Kamilem Krusem, jednatelem
1CO: 44846029
DIC: C744846029
Ceskoslovenska obchodni banka, a. s., Radlickd 333/150, 150 57 Praha 5
Cislo G&tu: 117422733 / 0300)

(déle jen ,,zhotovitel”)

Clanek I
Pifedmét smlouvy a misto plnéni
1.  Poskytovatel se zavazuje dodat, nainstalovat a implementovat technické a programové
prostfedky (dale té% ,HW a SW*) managementu bezpeénostnich informaci a udalosti
(dale jen “SIEM fefeni* nebo jen ,,SIEM). SIEM fefeni musi splfiovat poZadavky
objednatele uvedené v pfiloze &. 1 a spliiovat specifikaci z nabidky poskytovatele, kiera
tvofi pfilohu €.2 smlouvy.

2. Soutssti plngni je dale zadkoleni zaméstnanci objednatele, poskytnuti spolutidasti
poskytovatele pii akceptanich testech a dodani dokumentace podle ¢l II odst. 1
pism. b).

3.  Poskytovatel se zavazuje vramci plnéni podle této smlouvy nainstalovat nejnovejsi
verzi programovych prostiedki, kterd bude vyrobcem v dob& plnéni uvedena na trh.

4. Piedmstem této smlouvy je déle zavazek poskytovatele poskytovat objednateli podporu
podle ¢lanku VI, a to ode dne podpisu zdveretného akceptatniho protokolu.
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5. Mistem plnéni budou prostory vypodetniho st¥ediska v objektu objednatele na adrese:
Na Piikopée 28, 115 03 Praha 1 a Strojirenska 175, Praha 5;

6. Predmétem této smlouvy je z4vazek objednatele poskytnout potfebnou soudinnost a zaplatit za
poskytnutd plnéni ceny dle €l. V.

7.  Poskytovatel bere na védomi, Ze mu nebude umoznén vzdéaleny pistup k serveriim objednatele.

Clanek IT
Priibéh plnéni

1. PInénf podle €l. I odst. 1 a 2 bude realizovano ve téech etapach takto:

a) Prvni etapa — ANALYZA, vypracovini detailnfho technického popisu cilového
stavu a vypracovanf implementaéniho postupu:

» poskytovatel se zavazuje na zikladé analyzy systémového prostiedi CNB
vypracovat implementaéni postup a detailni popis cilového stavu, ktery bude
minimélné obsahovat: '

o

Klasifikaci zdrojii informaci pro stanoveni priority udalosti (stejné udalost z
riznych zdroji miZe mit rznou prioritu) a z hlediska poskytovanych logli
(obsazené informace, struktura logu)

doporuéeni pro zlepSeni nastaveni logovéni pro jednotlivé zdroje. Seznam
zdrojti je uveden v &lanku IL. technickych poZadavki objednatele

detailni architekturu systému STEM

vybér udalosti a parametry jejich zdznaml a metody sbéru z jednotlivych
zdrojii

navrh postupu feseni importu aplikaéniho log zdznamu, kde popis aktivity
wZivatele bude vicefadkovy nebo bude obsahovat znaky uvozovek nebo
stiedniku atd.

metody a pravidla identifikace, zpracovani a vyhodnocovéni udalosti
pravidla pro vznik varovani, alertil, incident(i a notifikaci, véetné priority
navrh na zajit€ni prokazatelnosti autenticity logu (jeho pravosti, a Ze nebyl
modifikovan)

navrh organiza¢niho zabezpedeni

navrh plénu zalohovani

zpisob autentizace k systému SIEM dle jedné z variant uvedenych
v ¢lanku I odst. 1.10 piilohy ¢&. 1 - Technické poZadavky objednatele
proaktivni a reaktivni procesy (aktivity, role, vystupy, doba odezvy) v
ptipadé vyskytu varovani, alertu, incidentu a notifikace

definici pohled na udalosti v konzoli uZivateli (napt. setfidéni udélosti
podle zdroje, typu, priority, stupné diileZitosti, Easu vzniku apod.)

navrh testovacich scéndfil na zdkladé technickych poZadavkil objednatele,
pokryvajicich testovdni vSech funk&nich ryst implementovaného feSeni,
véetné testovani vybranych vykonovych parametr a vypadkl jednotlivych
komponent. Testy musi obsahovat simulace minimélng ngkolika typh ttok
(napf. test detekce titoku na hesla "hrubou silou”, test detekce postupného
utoku na rizné systémy tj. nelsp&$né pokusy o pfihlaSeni se jednim
uZivatelskym uétem postupné na vice systémil apod.).

harmonogram implementace SIEM v prostiedi CNB, v souladu s &l. 11T
odst. 1 a 2 této smlouvy

naroky na soudéinnosti objednatele.
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b) Druha etapa — IMPLEMENTACE:
tato fize zahmuje pfedeviim:

= kompletni dodavku HW a SW, jeho instalaci a konfiguraci v systémovém prostiedi

CNB

- poskytovatel doda a zajisti montadZ a instalaci viech HW komponent do
technologickych stojanil na http a ZTP dle ¢lanku I odst. 1.5 technickych
poZadavkil objednatele v&etné oznadeni kabeld

- poskytovatel zajisti instalaci softwarového vybaveni a agentl a konfiguraci
SIEM systému v prostiedi CNB

- poskytovatel zajisti integraci s Active directory objednatele pro fizeni
opravnénych uZzivatelii dle jedné z variant uvedenych v ¢lanku I odst. 1.10.
ptilohy ¢. 1 smlouvy, prava a role uzivatele budou viak jiZ fizena v rdmei
SIEM

- poskytovatel zajisti v systému SIEM integraci dle €L II pfilohy €. 1 smlouvy

- poskytovatel zajisti konfiguraci pravidelné automatické archivace logil (napt.
denné, tydné a pod.)

- poskytovatel zajisti konfiguraci automatického zalohovani systému SIEM
(konfigurace a dat)

- poskytovatel zajisti konfiguraci zpracovani dat (od sbéru, normalizace,
pokrogilé korelace az po vyhodnocovani incidenti)

- poskytovatel zajisti konfiguraci notifikaci o bezpecnostnich incidentech

- poskytovatel zajisti konfiguraci min. 10 ks custom reportt, véetné
automatického generovéni a zasflani definovanych reportl e-mailem pfimo ze
systému

- poskytovatel zajisti konfiguraci zabezpedeni celého feSeni, véetné nastaveni
politik pfistupd, hesel a pod., pro 10 uZivateld CNB

- poskytovatel zajisti konfiguraci monitoringu dostupnosti dodan¢ho feeni a
pfeposilani provozné vyznamnych udalosti do centralniho monitorovaciho
systému MS System Center Operations Manager (syslog)

- poskytovatel v ramci feSeni navrhne a zrealizuje automaticky sbér a evidenci
vztahll mezi:
o Casovy interval > IP adresa -> jméno PC/ MAC adresa
o Casovy interval -> jméno PC -> Online uZivatelsky Giéet
o pfifazent uZivatelskych uétd k vZivatelim
Uvedené vztahy bude mo#né vyuZivat v reportech nebo pii pfitazovani aktivit
k uzivatelim.

= provedeni funkénich testt SIEM v prostfedi CNB, spotivajici predeviim
v ovéfeni:
o autentizace uZivatele do systému SIEM
o sbéru logi ze v8ech zdrojl uvedenych v ¢&l. II technickych poZadavkt
objednatele
normalizace a korelace logh
vytvafeni a automatické zasilani reportli e-mailem
automatické odesilani notifikaci e-mailem
automatické zalohovani konfigurace a logh

0000

" yypracovani a pfedini podrobné technické a provozni dokumentace SIEM v
¢eském nebo anglickém jazyce, zahrnujici minimalné&:
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popis funkénfho schématu feSeni

popis zapojeni dodanych zafizeni

popis konfigurace jednotlivych zaifzeni

popis bezpecnostnich rysi a jejich konfigurace

popis provedenych nativnich i custom integraci se systémy CNB, jejich
nastaveni a konfiguraci, vletné dodani kompletnich zdrojovych kédf s
popisem kodu a pouZitych vyvojovych prostiedi

popis zlohovéni, archivace a obnovy logfi a dat pro analyzu a vyhledavani
v historickych udajich

postup implementace dodaného sysiému

postupy integrace logli / udalosti z novych zafizeni tj. tvorbu pravidel pro
parsovéni, normalizaci logh a jejich nasledné zpracovani (napt. pokro&ilou
korelaci)

postupy pravidelné udrzby dodaného systému

postupy diagnostiky a monitorovani provozu dodaného systéma

postupy feSeni havarijnich stavii dodaného systému

postupy zalohovéni, archivace a obnovy konfigurace dodaného sysiému a
dat

zaji§téni ¥koleni pro dodany systém pro minimilnd 10 zam&stnanci CNB v
rozsahu umoziiujicim provadét:

O

000000 O0O0

0

b&Zny rutinni provoz a udrzbu dodavaného feseni, vietn provedeni
pfislusnych konfiguraénich zmén

feSeni obvyklych problémii

spravu uZivatelskych opravnéni

monitoring stavu zafizeni

zalohovani a obnovu konfigurace a dat

obnovu logh a dat pro dodateénou analyzu zaznamenanych dajii
tvorbu pohledt a reporti

tvorbu korela¢nich pravidel

spravu zdrojii a jejich ptidavani, véetng pfidavani custom zdrojt
¢innosti pfi detekei a analyze incidentd a vyhledavéani informaci
zpracovani a vyhodnocovani vlasinich custom logh

pedani médii (CD, DVD, disk), na kterych je uloZena veskera dokumentace ve
formatech MS Office 2003 (2010).

¢) Treti etapa — AKCEPTACNI TESTY:

Objednatel provede akceptadni testy SIEM fefeni jako celku ve lhit€ do deseti
pracovnich dni po dokondeni druhé etapy. Poskytovatel souhlasi stim, Ze
akceptadni testovani bude provadét objednatel.

Objednatel rovnéz ovéti, zda dodané SIEM fefeni spliiuje veskeré poZadavky
objednatele uvedens v piiloze 1.

Akceptalni testy jsou ukondeny nahlaSenim vysledku a pfeddnim seznamu
nalezenych vad. Po odstranéni podstatnych vad budou akceptadni testy celé

WArs

opakovdny a oveéii tak kvalitu pfedivaného SIEM fe¥eni nebo jeho &asti. U
ostatnich vad se provedou akceptaéni testy s ohledem na ov&feni feSeni pouze
piisiusné vady.
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Podstatné vady jsou vady, které zpiisobuji tak zAvainé problémy, Ze¢ objednatel nemiZe
produkt nebo jeho klifovou d¢ast pouZivat, ovladat nebo neni funkéni sbér logh
z Integrovanych zdroji.

. Objednatel pfevezme SIEM feSeni podpisem zdveéretného akceptaéniho protokolu dle &l.
Iv.

. Objednatel umoZni poskytovateli vykladdku technickych prostfedkl v prostorach
objednatele v terminu, o kterém byl poskytovatelem zpraven nejméné tfi pracovni dny
pfedem. Objednatel pfevezme technické prostiedky do tischovy a zajisti jejich bezpedné
uskladnéni do doby zah4jeni jejich instalace. P¥i pfedani a pfevzeti prostfedki do uschovy
bude povéfenymi osobami obou smluvnich stran podepsan dodaci list.

Clanek I11
Lhity plnéni

. Poskytovatel piedd objednateli plnéni dle élanku I odst. 1 a 2 do 24 tydnil ode dne podpisu
smlouvy.

. Poskytovatel se zavazuje dokondit a uzaviit jednotlivé etapy v nasledujicich lhiitach:
1. etapu do 6 tydni od podpisu smlouvy,
2. etapu do 20 tydnil od podpisu smlouvy.

. Pové&fenymi osobami jsou:

a) za objednatele:

Lubo¥ Mindr, tel. &.: +420 22441 2606, e-mail:lubos.minar@ecnb.cz

Petr Puchmeltr, tel. &.: +420 22441 2883, e-mail: petr.puchmeltr(@cnb.cz

b) za poskytovatele:
Martin Frithauf tel. €. +420 724 116 649, e-mail: martin. fruhauf@sntcz.cz
Pavel Urban, tel. & +420 602 178 533, e-mail: pavel.urban@sntcz.cz

4, Smluvni strany se zavazuji ohlastit zmé&nu povéfenych osob nebo kontaktnich tdaji

podle tohoto &lanku nejpozdéji nasledujici pracovni den po provedeni zmény na e-
mailové adresy povéfenych osob.

Clanek IV
Akceptace pfedmétu plnéni smlouvy

. Po ukonéeni prvni a druhé etapy piedloZi poskytovatel vysledek jim provedenych praci
objednateli k posouzeni a odsouhlaseni v akceptaénim fizeni. O vysledku akceptacniho
fizeni bude sepsdn akceptaéni protokol zhotoveny objednatelem. KaZda etapa bude
povaZovana za uspéin€ ukonéenou pouze, pokud bude vysledek praci prosty vad,
nerozhodne-li objednatel jinak.

. K akceptaénimu protokolu vyhotovenému objednatelem vyjadii poskytovatel své
stanovisko vZdy nejpozdéji do 5 pracovnich dnf od jeho obdrZeni. Pokud tak neudini, ma
se za to, Ze s uvedenym zaveérem souhlasi.
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. Pokud objednatel pro vady neodsouhlasi pfedmét praci provedeny v dané ctapé, sddli
poskytovateli ptipominky do 5 pracovnich dntli od pievzeti vysledkd provedenych praci.
Poskytovatel neni opravnén pokradovat v navazujici etapé, dokud nebudou vady
odstranény a objednatel pfedmét praci neodsouhlasi bez vyhrad a nebo pokud se objednatel
nerozhodne odsouhlasit pfedmét praci s vyhradami. V takovém piipadé budou jednotlivé
vyhrady zaznamendny v akceptaénim protokolu a poskytovatel je opravnén pokracovat
v navazujici etapé.

. Objednatel pfevezme SIEM fefeni jako celek pouze tehdy, pokud:
* byly odsouhlaseny viechny dil&i etapy a ptipadné vady byly odstranény

» poskytovatel dodal kompletni SIEM feSeni prosté vad a vetné pozadované
dokumentace,

= poskytovatel poskytl veskeré potfebné licence pro provoz SIEM feSeni,

= poskytovatel piedal v elektronické podobé na sjednaném datovém médiu (napf.
CD, DVD) vesker¢ podklady a dokumenty potfebné ke sprave, adrzbe.

. Pfevzeti SIEM fedeni bude uskuteénéno podpisem zavéretného akceptatniho protokolu.
Tim je plnéni pfedano objednateli k b&Znému provoznimu vyuZiti.

Clanek V
Ceny pInéni, mnoZstvi a platebni podminky

. Cena za plnéni dle ¢lanku T odst. 1 a 2 byla stanovena dohodou smluvnich stran a €ini
celkem 2 952 000 K¢ bez DPH. Z toho ini cena 8koleni ¢astku ve vySi 38 400 K& bez
DPH. Blizsi specifikace ceny je uvedena v piiloze €. 4 (cenova tabulka).

. Cena za podporu dle ¢l. VI odst. 2 pism. a) az d) &nf 372 000 K¢ bez DPH roéné. Z toho
¢ini cena podpory technickych prostfedkil ¢astku ve vysi 111 600 K¢ bez DPH a cena
podpory progamovych prostfedkii ¢astku ve vysi 260 400 K¢ bez DPH.

Cena za podporu na misté bude stanovena jako soudin poétu skutecné odpracovanych
hodin a hodinové sazby, ktera ¢ini 2 000 K& bez DPH. K cené praci je poskytovatel
opravnén uctovat kilometrovné ve vysi 8 K&/km.

. K cendm uvedenym v odst. 1, 2 a 3 bude Gétovana DPH v sazbé platné v den uskute¢néni
zdanitelného plnéni. Ceny uvedené v odst. 1, 2 a 3 zahmuji veSkeré ndklady poskytovatele
spojené s plnénim podle této smiouvy (véetné ndkladh na nahradni dily technickych
prosttfedkti doddvanych v rdmei podpory).

. Uhrada ceny dle odst. 1 bude provedena na zakladé dafiového dokladu, ktery je
poskytovatel opravnén vystavit nejdfive vden podpisu zavéreéného akceptatniho
protokolu.

. Uhrada ceny dle odst. 2 bude provadéna vZdy rodné pfedem, a to na zdkladé datiového
dokladu, ktery je poskytovatel opravnén vystavit nejdiive prvni den obdobi, na které se
plati.

. Uhrada ceny dle odst. 3 bude provddéna na zAklad datiového dokladu, ktery je
poskytovatel opravnén vystavit nejdfive posledni den kalend&fniho mésice, ve kterém
bylo pln&no.

. Daflovy doklad bude vedle néleZitosti stanovenych zdkonem o DPH a udaji dle § 435
obéanského zakoniku obsahovat i evidenéni é&islo smlouvy objednatele. V piipadg,
e datiovy doklad bude postradat n&kterou zt€chto naleZitosti nebo bude obsahovat




F'/"

10.

11.

12.

: Evidencni &islo smlouvy CNB: 92-192-14

o/

!
/

chybné udaje, je objednatel opravnén vratit vadny dafiovy doklad poskytovateli. Nova
lhiita splatnosti zaéind b&Zet dnem dorudeni bezvadného dafiového dokladu. Datiovy
doklad zagle poskytovatel na adresu:

Ceskd nérodnf banka

sekce rozpoctu a Gcetnictvi

odbor centralnf uctama

Na Piikope 28

115 03 Praha 1

nebo elektronicky na adresu: faktury@cnb.cz.

Splatnost dafiového dokladu je 14 dni od doruéeni objednateli. Povinnost zaplatit je
spln&na odepsanim piislusné &astky z iétu objednatele ve prospéch Giétu poskytovatele.

V piipadg, Ze podpora dle &l. VI odst. 2 pism.a) aZ d) bude poskytovatelem pofizovana
mimo uzemi Ceské republiky, je kterdkoliv smluvni strana opravnéna navrhnout upravu
ceny piedplacené podpory uvedené v odst. 2 tohoto &lanku, jestlize se zméni primémy
mésiéni kurz CZK k zahraniéni ménég; za kterou poskytovatel podporu pofizuje, o vice
nez 5 %. Pii prvni zméné ceny se bude vychazet z mé&siéniho priméru devizového kurzu
vyhlageného CNB za kalendafni mésfc, vnémZ uplyne thita pro podani nabidky,
27,394 K&/ EUR. Pii dalfich zmé&nich ceny se bude vychazet z kurzu posltedni upravy
cen; upravena bude ta Sést ceny, které se zmeéna uvedeného kurzu dotyka.

Smluvni strany se ve smyslu ustanoveni § 1991 obdanského zakoniku dohodly,
7e objednatel je opravnén zapolist jakoukoli svou penéZitou pohledavku za
poskytovatelem, at’ splatnou & nesplatnou, oproti jakékoli penéZit¢ pohledavee
poskytovatele za objednatelem, af’ splatné ¢i nesplatné.

Ke konci kalendéiniho roku, nejpozdéji viak do 31.12. je poskytovatel povinen pisemné
sd&lit objednateli, jakou &ast z uhrazené rodni ceny podpory tvoifi cena novych verzi
pfedstavujicich technické zhodnoceni programovych prostiedkd.

Clanek VI
Podpora

Poskytovatel ruéi za to, Ze SIEM feSeni bude funk&ni a schopné pouZiti v prostiedi
objednatele a bude odpovidat poZadavkim objednatele uvedenym v pfiloze ¢ 1 a
vlastnostem a parametriim deklarovanym v pfiloze €. 2 a v dokumentaci.

Podpora SIEM feseni (technickych a programovych prostiedk() zahrnuje:
a) odstrafiovani vad technickych a programovych prostiedif

b) poskytovani aktualizaci programovych prostiedkd (nové verze, opravne
verze,bezpednostni zéplaty),

¢) pravidelné aktualizace databize SIEM, které musi obsahovat minimalng:

. generické politiky

. genericka korelaéni pravidla

o generické pfeddefinované reporty, pokud budou k dispozici

. pfeddefinované analytické nastroje a akce pro identifikaci hrozeb a obranu
viiéi nim.

d) pomoc pfi feSeni provoznich problémi,
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e) podpora na misté pfi implementaci aktualizaci programovych prostfedki, a to na
zdkladg vyzvy objednatele.

3. Podpora bude poskytovana v pracovni dny v pracovni dob& objednatele od 7:45 do 16:15
hod.

4, OQdstrafiovani vad technickych prostiedkd bude poskytovatelem provadéno vyménnym
zplisobem bez nutnosti odborného servisniho zdsahu poskytovatele na mist€ s tim, Ze
nghradni dil nebo zafizeni musi byt nové a bezvadné a musi byt doruteny do sidla
objednatele nejpozdéji do 2 pracovnich dnil ode dne ohlaeni vady.

5. Poskytovatel poskyine objednateli aktualizace programovych prostfedkd bez zbytetného
odkladu, nejpozd&ji viak do 14 dnd od uvedeni SW vyrobcem na trh. Pravidelné
aktualizace databaze SIEM je poskytovatel povinen provadét minimélng 1x za mésic.

6. Poskytovatel zahdji feSeni odstranéni vady programovych prostfedkd do 1 pracovniho
dne ode dne jejiho ohlaSeni. Dodavatel doda opravnou verzi programovych prostfedki
bez zbyteéného odkladu po jejim vydani vyrobcem.

7. Potfebu podpory ohladuje objednatel poskytovateli telefonicky na telefonni Cislo
poskytovatele +420 281 006 281 v dobé od 7:45 do 16:15 hod. s ndslednym pisemnym
potvizenim e-mailem na e-mailovou adresu CZ.servisdesk@sntez.cz nebo potfebu
podpory objednatel nahla$uje e-mailem na mailovou adresu poskytovatele uvedenou
viomto odstavei. Ozndmeni udinénd po uvedené dob& se povazuji za oznamené
nasledujici pracovni den, v hoding odpovidajici zadatku uvedené doby.

8. Poskytovatel je povinen potvrdit pfijeti oznameni uéinéné v pracovni dny v dob& uvedené
v odst.7 do 4 pracovnich hodin od dorudeni. Sluzby poskytované poskytovatelem musi
vyhovovat technickym specifikacim a poZadavkiim vyrobce.

Clanek VII

Pi‘echod vlastnictvi a nebezpeéi $kody, licen¢ni ujednani

1. Vlastnické pravo k technickym prostiedkiim dle této smlouvy pfechazi na objednatele
dnem podpisu zivéreéného akceptadniho protokolu. Programové prosifedky poskytnuté
podle této smlouvy je objednatel opravnén uZivat od okamZiku instalace/implementace.

2. Poskytovatel poskytuje objednateli nevyhradni, nepfevoditelnou, nedélitelnou, Casove a
uzemnd neomezenou multilicenci umoZiujici uZivat poskytnuté programové prostfedky
pouze pro vnitini potfebu objednatele.

Objednatel neni povinen licenci vyuZit.
4. Soulast] licence je pfislu§nd dokumentace v elektronické podobs.

Poskytovatel prohlafuje, Ze priva, kterd touto smlouvou poskytuje, mu naleZi bez
jakéhokoliv omezeni, a odpovida za $kodu, kterd by objednateli vznikla, pokud by toto
prohlageni bylo nepravdivé.

6. Licence poskytnuté dle této smlouvy se vztahuji i na veskeré poskytnuté aktualizace (tj.
update/upgrade/patch/hotfix atd.).




Evidenénf éislo smlouvy CNB: 92-192-14

Clénck VIII
Ml¢enlivost, bezpetnostni pozadavky objednatele, ochrana osobnich adaji

1. Poskytovatel se zavazuje zajistit, e jeho pracovnici, ktefi se budou na plnéni podle této
smlouvy podilet, zachovaji ml¢enlivost o vSech skuteCnostech, se kterymi se u
objednatele seznami, a které nejsou vefejné znamy. Povinnost mléenlivosti neni ¢asové
omezena.

2, Poskytovatel se =zavazuje vplném rozsahu dodrZzovat bezpetnosini poZadavky
objednatele, kieré jsou uvedeny v piiloze €. 3 této smlouvy.

3. Dle § 6 zakona &. 101/2000 Sb., o ochrang osobnich Gdaji, ve znéni pozd&jich pfedpisil
(dale jen ,,ZO0U"™), strany sjednaly:

3.1 zpracovani veskerych osobnich idaji objednatelem, kiery je ve smyslu ZOOU
zpracovatelem, probfhd podle ZOOU, zejména je zpracovatel povinen ve smyslu
§ 7 ZOOU splnit obdobn& viechny povinnosti stanovené v § 5 ZOOU pro spravce
osobnich 0daju.

3.2 Toto ujednani o zpracovani osobnich udajl se uzavird za G¢elem zajiSténi evidence
osob vstupujicich do objektu CNB a spravy pHstupového systému CNB zpiisobem,
v rozsahu a postupem dle smlouvy, jejimZ je toto ujednani dle § 6 ZOOU soucasti.
Rozsah zpracovani osobnich tidajli bude odpovidat Ggelu zpracovani, tedy bude
obsahovat identifikadni osobni Udaje (jméno, pifjmeni a Cislo prikazu totoZnosti
zamé&stnancii poskytovatele). Zpracovani osobnich tdajii podle tohoto ujednani se
sjednavd na dobu existence zavazkového vztahu vzniklého ze smlouvy, jejiz
soutdsti je toto ujedndni, nejpozd¥ji do likvidace posledniho osobniho Udaje
zpracovatelem ve smyslu povinnosti zlikvidovat osobni tdaje podle ZOOU.

3.3 Objednatel poskytuje poskytovateli nasledujici zaruky technick¢ho a
organiza¢niho zabezpeéeni ochrany osobnich tdaji:

o vedkeré materidly sosobnimi daji jsou zaji§tény v uzamykatelném nabytku
v uzamdéenych prostorach v sidle objednatele,

o vBechny osobni tdaje jsou ndsledng zpracovavany na PC, kterd jsou zabezpelena
heslem, a jsou pfistupné pouze vybranym zaméstnanciim objednatele,

o organizace a povinnosti zamé&stnancl objednatele ohledn& ochrany osobnich
dajti, jsou stanoveny ve vnitfnim pfedpisu objednatele.

Clanek IX
Uveiejnéni smlouvy, vy$e skutedné uhrazené ceny a seznamu subdodavatelii

1. Poskytovatel si je v8dom zdkonné povinnosti objednatele uvefejnit na svém profilu tuto
smlouvu véetné viech jejich pfipadnych zm&n a dodatkl, vy§i skutedn& uhrazené ceny
zaplndni této smlouvy a seznam subdodavatelfi, kterym poskytovatel za plnéni
subdodévky uhradil vice neZ 10 % z ceny za plnéni dle této smlouvy.

2. Profilem objednatele je elektronicky ndstroj, prostfednictvim kterého objednatel, jako
vefejny zadavatel dle zdkona & 137/2006 Sb., o vefejnych zakdzkdch, ve znéni
pozd&j¥ich pfedpisit (dale jen ,,ZVZ) uvefejiiuje informace a dokumenty ke svym
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vefejnym zakdzkam zplsobem, ktery umoziiuje neomezeny a pfimy dédikovy piistup,
pfi¢emz profilem objednatele v dobé uzavieni této smlouvy je.

| 3. Poskytovatel je povinen dle § 147a odst. 4 ZVZ piedloZit objednateli vZdy nejpozd&ji
do 28. Gnora nésledujiciho kalendafniho roku seznam subdodavatell, jimZz za plnéni
subdodavky uhradil vice neZ 10 % 7 &asti ceny uhrazené objednatelem poskytovateli
zaplndni dle této smlouvy v pfedchozim kalendafnim roce ¢i prohlaseni, 7e¢ nema
subdodavatele, jimz by za plnéni subdodavky uhradil vice neZ 10 % =z &asti ceny uhrazené
objednatelem poskytovateli za pln&ni dle této smlouvy v piedchozim kalendafnim roce.
Ma-1i subdodavatel formu akciové spoleénosti, tvofi piilohu seznamu i seznam vlastnikil
akeif, jejichZ souhrnnd jmenovitd hodnota pfesahuje 10 % zdkladniho kapitdlu. Seznam
vlastnik®i akcii musi byt vyhotoven ve lhité 90 dnd pied dnem piedloZeni seznamu
subdodavatel. Poskytovatel zale seznam objednateli na adresu:

Ceska narodni banka
sekce spravni

odbor obchodni

Na Piikopé 28

115 03 Praha 1.

4. Povinnost uvefejiiovini dle tohoto ¢&lanku je objednateli ulozena § 147a ZVZ a
uvefejfiovani bude provadéno dle ZVZ a piislusného provadéciho piedpisu ZVZ.

Clének X
Smluvni pokuty, arok z prodleni

1. 'V pfipadg, Ze poskytovatel nedodr?i zdvaznou lhitu pro piedéani plnéni dle &l. III odst. 1
nebo lhitu pro Gsp&§né ukonleni 1. nebo 2. etapy dle &L I1I odst. 2, ubradi objednateli
smluvni pokutu ve vy§i 1 000 K& za kaZdy den prodleni. To neplati, pokud k prodleni
poskytovatele doslo z dfivodii na strané objednatele.

2. V pfipadg, Ze se v pribghu plnéni podle ¢lanku II prokaZe, Ze nebyl poskytovatelem
spInén jakykoliv poZadavek objednatele uvedeny v pfiloze ¢. 1 ma objednatel pravo
pozadovat smluvni pokutu ve vy$i 1 000 K& za kaZdy pifipad nedodrzeni poZadavku.

3. V pfipadé prodleni poskytovatele ve lhit€¢ pro dodini néhradnfho zafizeni nebo
nahradniho dilu podle &lanku VI odst. 4 je objednatel oprdvnén poZadovat smluvni
pokutu ve vy$i 3 000 K& za kazdy pracovni den prodleni.

4. 'V piipad? prodleni poskytovatele ve Thiité pro potvrzeni ohlaSeni podle &I VI odst. 8 je
objednatel opravnén pozadovat smluvni pokutu ve vy$i 100 K& za kaZdou pracovni
hodinu prodleni.

5. V pfipad® prodleni objednatele suhradou datiového dokladu md poskytovatel pravo
poZadovat urok z prodleni podle nafizeni viady & 351/2013 Sb.

6. Smluvni pokuta a Grok z prodleni jsou splatné do 14 dnl ode dne dorufeni platebniho
dokladu povinné smluvni strané. Povinnost zaplatit je splnna odepsanim piisluiné
Sastky z Uétu povinného ve prospéch uétu opravnéného.

7. Ujednanim o smluvni pokut® neni dotSeno pravo na ndhradu Skody ve vysi, vjaké
pfevy$uje smluvni pokutu.
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Clanek XTI
Doba trvani smlouvy, vypovéd’, odstoupeni od smlouvy

Smlouva se v ¢4sti poskytovani podpory uzavira na dobu neuréitou.

Smlouvu lze v ¢asti podpory ukoncit pisemnou vypovédi bez uvedeni divodu, kterd musi
byt doruena druhé smluvni strand nejpozdgji 3 mésice pfede dnem uplynutim
pfedplacené doby podpory.

Smluvni strany se dohodly, Ze objednatel je opravnén kdykoliv v pritb&hu insolvenéniho
fizeni zahajeného na majetck poskytovatele vypovedét tuto smlouvu v &asti tykajici
se poskytovani podpory, a fo ve 14 denni vypovédni 1hiité, kterd poéina b&Zet dnem
nasledujicim po doruceni pisemné vypovédi poskytovateli.

V pfipadé, 7e uaginnost smlouvy skonéi pfed koncem uEtovaciho obdobi, vrati
poskytovatel objednateli alikvotni €ast pfedplacené ceny podpory.

Porusi-li kterdkoliv strana podstatnym zplisobem zévazky vyplyvajici z této smlouvy, ma
druha strana pravo odstoupit od smlouvy, a to pisemnym ozndmenim o odstoupeni.
Odstoupeni je G&inné dnem dorudeni oznameni o odstoupeni druhé smluvni sirané.
V ptipad¢ podstatného porudeni smiouvy poskytovatelem muiize objednatel odstoupit od
smlouvy do 30 dnil ode dne porudeni.

Za podstatné porudeni smlouvy strany povazuji zejména tyto piipady:
a) objednatel nenhradi poskytovateli cenu ve 1hté 30 dnfi po dni jeji splatnosti ani po
pisemném oznameni poskytovatele,

b) dodané SIEM fe¥eni, nebo n&ktera jeho komponenta, nebude spliiovat veSkeré
pozadavky dle této smlouvy,
c) systém neni zplsobily pracovat v ramci systémového prostiedi CNB - napt. neni plné
kompatibilni s operaénimi systémy (jejich verzemi), databdzemi (jejich verzemi)
a aplikacemi (jejich verzemi),
d) poskytovatel bude v prodleni s pieddnim plnénf nebo kterékoliv etapy plnéni deldim
nez 30 dnd.

V piipadé odstoupeni od smlouvy objednatelem se poskytovatel zavazuje zajistit na své
naklady odvoz technickych a programovych prostiedki, a to nejpozdéji do 30 dnil ode
dne doruceni oznameni o odstoupeni od smlouvy.

Smluvni strany si sjednéavaji, Ze objednatel je opravnén zrudit tuto smlouvu zaplacenim
odstupného ve vy 50 000 K& na tidet zhotovitele, a to kdykoli do akceptace 1. etapy.
Zrufeni smlouvy je U¢inné zaplacenim sjednaného odstupného na bankovni udet
zhotovitele. Zaplacenim odstupného zanikaji viechna prdva a povinnosti obou smluvnich
stran vyplyvajici ze zrufené smiouvy s vyjimkou zdvazku miéenlivosti zhotovitele,

Clanek XI1
Ostatni ujednani

Poskytovatel je povinen mit po dobu U&innosti této smlouvy uzavieno pojidt€ni pro
piipad vzniku odpovEdnosti za $kodu zpsobenou v souvislosti s plnénim této smiouvy, a
to s pojistnym plnénim ve vy$i nejméng 10 000 000 K& (slovy: deset miliond korun
¢eskych) a jeho spolutidast nepfevysuje 5 %.

Poskytovatel se zavazuje, Ze pojidtén{ v uvedené vysi a rozsahu zlistane 1€inné po celou
dobu u¢innosti této smlouvy, a do 5 pracovnich dnfi od vyzvy objednatele je poskytovatel
povinen toto objednateli prokézat.
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3. PouZije-li poskytovatel pti své Cinnosti subdodavatele, nahradi $kodu jim zptsobenou,
jakoby ji zplisobil sam.

4. Poskytovatel je povinen:

4.1 poskytovat plnéni v objektech a prostorich vymezenych objednatelem, a to pouze
pracovniky schvalenymi objednatelem,

4.2 mit po celou dobu G&innosti této smlouvy platnou autorizaci, kterou objednatel
pozadoval v kvalifika¢nich poZadaveich zadavaciho fizeni na pfedmét této smlouvy.
Poskytovatel je povinen kdykoliv po dobu uéinnosti této smlouvy na poZidani
objednateli tuto skute€nost doloZit, a to do 5 pracovnich dnii ode dne dorudeni
poZadavku objednatele,

4.3 zajistit, aby jeho pracovnici, ktefi se budou podilet na plnéni této smlouvy, splitovali
kvalifikadni kritéria, kterd objednatel poZadoval v kvalifika¢nich poZadavcich
zadavaciho fizeni na pfedmét této smlouvy. Poskytovatel je po dobu téinnosti této
smlouvy povinen na pozadéani kvalifikaci jednotlivych osob objednateli doloZit, a to
do 5 pracovnich dnti ode dne doruéenf poZadavku objednatele,

4.4 vpfipadé poskytovani sluZeb prostfednictvim subdodavatele plati vSechna
ustanoveni tohoto ¢lanku také pro subdodavatele a jeho pracovniky, ktefi se budou
na plnéni smlouvy podilet. V piipadg, Ze poskytovatel splnil n&ktery z poZadavki
stanovenych objednavatelem v zaddvaci dokumentaci zadavaciho fizeni na pfedmét
této smlouvy prostiednictvim subdodavatele, je povinen v piipadé zmé&ny tohoto
subdodavatele na pozidani objednatele prokdzat, Ze novy subdodavatel tento
pozadavek spliiuje, a to do 5 pracovnich dnii ode dne dorufeni poZadavku
objednatele.

Objednatel si vyhrazuje pravo ovéfit si skute€nosti dle odst. 4.2 aZ 4.4 u vyrobee. Nesplnéni
kteréhokoliv poZadavku objednatele uvedeného odst. 4.2 az 4.4 je povaZovano za podstatné
porufeni smlouvy.

Clanek XIII 7
ZAavéreéna ustanoveni

1. Smlouva nabyva platnosti a uinnosti dnem podpisu oprdvnénymi zastupci obou
smluvnich stran.

2. Smlouva miize byt méndna a dopliiovina pouze formou pisemnych vzestupné
&islovanych dodatkt podepsanych opravnénymi zédstupei obou smluvnich stran. Za
pisemnou formu nebude pro ugel uvedeny vtomto odstavci povaZovana vymeéna e-
mailovych &i jinych elektronickych zprav. Vyjimkami jsou zm&ny povéfenych osob nebo
jejich kontaktnich tdajh dle LIII odst. 3.

3. Prdva a povinnosti vzniklé z této smlouvy mohou byt postoupena pouze po predchozim
pisemmném souhlasu druhé smluvni strany. Za pisemnou formu se nepovazuje e-mail &i
jiné elektronické zpravy.

4. Odpov&d strany této smlouvy podle § 1740 odst.3 ob8anského zakoniku s dodatkem nebo
odchylkou neni piijetim nabidky, ani kdyZ podstatné neménf podminky nabidky.

5. Zavazkovy vztah zaloZeny touto smlouvou se ¥d{ zdkonem & 89/2012 Sb., obfansky
zakonik a zdkonem ¢. 121/2000 Sb., autorsky zdkon,ve znéni pozd&jSich predpisil.

6. Uplatnéni domn&nky doby dojitf dle § 573 oblanského zakoniku se vylutuje.
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7. Tato smlouva je sepsana v Seském jazyce. Veskera komunikace mezi smluvnimi stranami
vztahujici se k této smlouvé bude probihat v Ceském nebo slovenském jazyce, nebude-li
smluvnimi stranami v konkrétnim p¥ipad€ dohodnuto jinak

8. Smluvn{ strany se dohodly, Ze pfipadny spor, ktery vznikne ztéto smlouvy nebo
v souvislosti s ni bude rozhodovan vyluéng podle Eeského prava obecnymi soudy v Ceské
republice.

9. Smlouva je vyhotovena ve &tyfech vyhotovenich s platnosti originalu, z nichZ objednatel
obdrZi tfi a poskytovatel jedno vyhotoveni.

Piilohy: €. 1 — Technické poZzadavky objednatele
&. 2 - Technicka specifikace STEM
¢. 3 - Bezpectnostni pozadavky objednatele
¢. 4 - Cenové tabulka

Ing. Vladimiy MojZisek
feditel sekcé informatiky

Miroslav Betka
jednatel

NARODNE BANKA :;_ S&T 62 5.0
™= Na Strtl 1702/65
140 00 Praba 4
v cotaTiRs & seaiats |C; 44646020 @

N thimeps 28, 1% 0% Praha 4
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Priloha ¢.1

TECHNICKE POZADAVKY OBJEDNATELE

Technicka kritéria pozadovana po nabizeném feseni

Preambule

Zadavatel poZzaduje doddvku komplexniho systému, zajistujici monitoring, sbér, centrlni
ukladani a vyhodnocovani bezpetnostnich udélosti ze sit€, serverd, databazi, aplikaci a
dalSich zdroji v prostiedi CNB (dale jen ,,SIEM*)

Popis systémového prostiredi CNB pro potieby nasazeni systému SIEM

Prostfedi CNB se sklddd z fyzickych servert a virtualnich servert na platformé VMware a
Oracle VM, z fyzickych a virtualnich pracovnich stanic, sit'ovych prvkil HP a Cisco a dal8ich
zat{zeni.

Virtuilni pracovni stanice

Virtudlni pracovni stanice zadavaiel provozuje jako terminalové servery s operatnim
systémem Windows 2008 R2 a Citrix XenApp 6.5. Proces sestaveni jednotlivych serverd je
fizen Provisioning Services — jednotlivy terminalovy server je kaZzdy den vytvafen z master
(golden) image.

Autentizace -

U informaénich systémii CNB je realizovina funkce Single Sign-On s vyuZitim sluzby
Microsoft Active Directory (autentizaéni protokol Kerberos). UZivatel se autentizuje pouze do
domény CNB, pomoci certifikatu uloZzeného na &ipové karté.

SW &ipové karty SAC a &ipové karty typu 330u, 400 a 4100 dodava firma SafeNet
Pii vyvolani libovolné aplikace jiz pak nenf zadavani jména/hesla nutné, ani Zadna dalsi
autentizace uzivatele neni poZadovana.

SAN
Zaklad SAN tvoii Fibre Channel Directory/Switche Cisco MDS 9509

Pouzité zkratky a vysvétleni pojmi;

e HTP - hlavni technologické pracovisté (Na Piikopé 28, Praha 1)

e ZTP - zilozni technologické pracovisté (Strojirenska 175, Praha 5)

o SIEM - kompletni systém, zajidtujici sbér, centralni ukladani a vyhodnocovani
bezpetnostnich udélosti ze sit&, serverdi a daldich zdrojii. Zahrnuje vSechny komponenty
pro Log Management, Event management, pokro&ild korelace (korelace z vice zdroji),
pfijem a sbér log(, centralni spravu a reporting, a to véetné vlastnich logt

¢ Logzaznam - fadek v logu resp. jeden zdznam pfed zpracovanim (RAW format)

o Zdroje — jsou jednotlivd zaFizeni, kterd posilaji bezpegnostni logy do systému SIEM
(servery, Databaze, aplikace, atd.)

o Auditni log systému — je vlastni auditni log systému SIEM

* EPS —pocet zdznamil/sec
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Parsovani —proces, pii kterém je zpracovan log zdznam. Jsou z n&j vybirdny Udaje a uklidany
v jednotném formatu do Databaze. Tyto tdaje jsou doplnény o dal$i zndmé skutednosti
AD - Active directory

ClL L Pozadavky na dodany systém (dale jen systém
SIEM

1. Obecné pozadavky na systém STEM:

1.1. Viechny potiebné komponenty HW 1 SW musi byt soucasti dodaného systému SIEM,

veetné databaze

1.2. Vechny komponenty systému SIEM jsou dostupné v éeském nebo anglickém jazyce.

1.3. Systém musi byt nakonfigurovan v rezimu vysoké dostupnosti tak, aby nedoSlo ke

ziraté sbiranych Log zdznam( v piipadé vypadku nékteré komponenty. Tato
funkcionalita mus{ byt zaji$téna automaticky.
1.4. Systém umoZiiuje zasilani log zaznamii do vice lokalit najednou (HTP, ZTP) zaroven
musi poskytovat moZnost automatického zasilani logl do sekunddrntho umisténi,
pokud je primarni lokalita nedostupna. Obé lokality musi byt okamZit¢ v redlném Case
piistupné pii zachovani plné funkcionality.
1.5. Kazdé¢ dodavané zatizeni musi:
- obsahovat min. 2 redundantn{ napéjeci zdroje
- byt montovatelné do standardniho 19" technologického stojanu 800x1000mm (1U &
2U velikost)
- obsahovat montdZni sadu pro instalaci do technologického stojanu, tak aby byla
zajisténa snadnd manipulace bez pouZiti dodate¢nych nastroja
- mit p¥ipojeni ke dvéma samostatnym zdrojim napéajeni 230V, délka kabelti min. 2m
- obsahovat min. 2x LAN port, kazdy alespoil 1Gbit/ s
- mit synchronizovany &as z NTP

1.6. Soudasti dodavky systému SIEM musi byt piipojeni na externi SAN wloZist¢ s rychlosti
alespoti 4Gbit/s. Pfipojeni bude slouZit jako extern{ a archivadni storage pro logy a
data.

1.7. Vechny poZadované funkce se spravuji a vyuZivaji pies spole¢nou fidici konzoli (dale
jen ,Ceniralni sprava®, ktera je pfistupna pfes webové rozhrani z fyzického i
virtualniho PC s vyuZitim Internet exploreru 8.0 a novéjSich.

1.8. Centraln{ sprava systému SIEM musi podporovat GUI (Grafické uZivatelské rozhrani),
a skriptovaci nastroje

1.9. Veskera konfigurace, definice zdrojii logti, definice korelagnich pravidel, tvorba reporti
atd. musi probihat z grafického rozhrani systému SIEM

1.10. Spréava uZivateli systému SIEM musi byt integrovatelna s MS Active Directory, ).

a) systém k pfihlaSeni vyuzivd doménové G&ty s vyuzitim SSO (web SSO), pro
uZivatele autentizované ¢ipovou kartou (autentizaéni protokol Kerberos). nebo
b) pfihlaseni pomoci certifatu uloZeného na Eipové karte CNB.
1.11. Systém SIEM musi rovnéZ umoZilovat ptihlafovani pomoei lokédlnich G¢ti
1.12. Pistup uZivatellt musi byt zaloZen na volng definovanych oddélenych roli s moznosti
granularniho piid&lovani prav v ramci role podle zdrojli logl, skupinu zafizeni,
jednotlivych serverq, typu logu a pod.
1.13. Systém SIEM musi vyhleddvat dle kliovych slov (fet€zcl) v nadzvech zdrojil,
v korela¢nich pravidlech v uloZenych lozich a v auditnich lozich systému
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1.14. Systém SIEM musi zaznamenévat vlastni auditni logy po nastaviielnou dobu a musi
byt chranény proti modifikaci.

1.15. Systém SIEM musi poskytovat informace pfi vlastnim b&hu a vyhodnocovani logt
1.16. Systém SIEM podporuje monitorovani vlastni dostupnosti a jeho jednotlivych &asti
(zafizeni) prostiednictvim SNMP v2/v3 nebo logovanim na vzdaleny syslog server
1.17. Systém umoZiiuje exportovat/importovat své nastaveni do/ze souboru (definice

dashboardi, reportl a korela¢nich pravidel
1.18. Systém musi obsahovat plng integrovany ndstroj pro fizeni celého Zivotni cyklu
incidentu, ktery podporuje nezavislé fronty.

2. Pozadavky na vvkonnost, $kalovatelnost a licenci:

2.1. Systém SIEM musi mit srozumitelné a prokazateln deklarovano vedeni licentni
politiky a to véetn& uvedeni funkcionalit, které nejsou soudasti zakladnf licence a zda a
za jakych podminek je moZné je dokupovat

2.2. Systém SIEM musi mit garantovanou licenci pro zpracovani min. 1000 EPS v dennich
§pickach

2.3. Komponenta sbirajici logy, musi byt schopna frvale zpracovavat 3000 EPS bez
jakychkoliv vykonnostnich nebo licenénich omezeni

2.4. Systém SIEM musi byt schopny narazové (minimalné po dobu 72h) zpracovat 7 000
EPS, bez jakychkoliv vykonnostnich nebo licenénich omezeni, véetné zachovani plné
funkcionality u viech komponent

2.5. Licence pro centralni prvek musi byt rozgifitelna na 3000 EPS v priméru (sustained
EPS) bez nutnosti upgradu HW, jen pomoc{ aktivace licence

2.6. Systém SIEM nesmi technicky limitovat podet udalosti (napifklad pfi piekroCeni
licence nebo vykonu zakoupeného Fedeni) za urité asové obdobi, tak aby nedoslo k
jejich zahozeni

2.7. Kapacita uloZného prostoru:

- Systém SIEM musi na kazdém pracovisti objednavatele umozZnit interné uloZit log
zaznamy (RAW forméf) po dobu min. 13 mésich

- Systém SIEM musi umoZnit intern& uchovat normalyzované log zdznamy po dobu
min. 13 mésicl

2.8. Systém SIEM mus{ umoziiovat rozgifovani kapacity a vykonu formou distribuce zatéze
na vice samostatnych systému napf. vice Logserveril s jednim centrdlnim mistem pro
vyhodnocovéni (event management).

2.9. Systém SIEM musi podporovat soudasnou praci min. 10 vZivateld

2.10. Licence mus{ obsahovat moZnost minimalng 1700 sbémych konekiorl, vletné
vlastnich custom logl (moZnost doplnit dalif lokality, zdroje,atd)

2.11. Licence musi obsahovat moZnost sbirat viechny typy vyrobcem podporovanych
zdrojti a vlastnich custom logi

3. Pozadavky na sbér dat

Vrstva sbéru logii musi spliiovat:
3.1. Musi byt funk&né i technicky odd&lena od ostatnich &stf systému SIEM
3.2, Musi byt funkéni samostatné bez centralniho prvku
3.3. Nesmi nijak zasahovat do sbiranych systémi a sbér logl musi probihat vzdalené pro
viechny zdroje (bezagentn{ sb&r)
3.4. Musi podporovat (sbirat, zpracovat a interpretovat) ndsledujici typy logh a protokoli:
Syslog, SNMP Trap v2/v3, jedno a vicetadkové textové logy (vEetng "custom logs "),
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3.5.

3.6.

3.7.

3.8.

3.9.

Windows Event Logs (véetng" custom Event logs ™), agentless Windows, ODBC (logy
v DB tabulkéach), sdee, CheckPoint LEA, ftp, ssh, scp, http, sfip, nfs, cifs, Time Based
DB, file, ximnl, cef, netflow V5 a V9

Musi podporovat sbér udalosti ze sitovych zafizeni a jejich parsovini za udelem
identifikace Gtokl na L3 a L2 vrstvu (minimaln& Port Security, DHCP Snooping,
Dynamic ARP Inspection, IP Source Guard)

Musi podporovat naditdni log souborf, kde tyto soubory budou mit stanovenu
strukturu a vyznam dat

Musi podporovat naditani logii z databaze (zejména MS SQL a Oracle), kde tyto logy
budou mif stanovenu strukturu a vyznam dat

Musi umoZilovat naétenf a zpracovani jakychkoli typt logt, i z vlastnich aplikaci, tato
moZnost musi byt k dispozici bez souéinnosti vyrobce nebo dodavatele feSeni. Kvalita
vystupu a moznosti vyuZiti musi byt stejné jako v piipad¢ standardné podporovaného
zdroje logti

NavrZené technologie nesmé&ji byt limitujicim faktorem pf#i detekci netisp&$nych nebo
chybéjicich pfenosil logl do systému SIEM ani stavu, kdyZ nezndmé zafizeni zaCne
posilat logy (podvrhy), tj. v p¥ipad& pouZiti agentii navrZzeného systému toto musi byt
detekovatelné a pod.

3.10. Komponenta sbirajici logy je posila dale zaSifrované a komprimované a umoZiuje

regulovat $itku uZivaného pdsma.

4. PoZzadavky na zpracovani udilosti

Systém SIEM musi umoZiovat:

4.1

4.2,

4.3.

44
45

4.6

4.7

4.8.

4.9.

. pouzZivani reguldrnich vyrazi na strané agentil (pokud budou vyuZity) i serveru
systéemu STEM
normalizaci bezpe¢nostnich udalosti vsystému SIEM do jednotného formatu

(centralni logy musi mit stejny format ze vSech zdroji) a doplnéni o dal3f detailni

informace (napf. dopln&ni jména uZivatele na zdklad® uZivatelského uCtu apod.).

kategorizaci logl, kterou poskytuje univerzilni taxonomii nezavislou na vyrobci

zdroje udalosti, aby bylo moZné homogenng vyhledavat, reportovat nebo porovnavat

udalosti z riznych zaf{zeni bez nutnosti znalosti konkrétniho logu

. Vyhodnocovat 1 vlastni provozni logy

. Zobrazeni a zmé&nu nasazenych korelaénich pravidel, véetné pravidel dodanych
vyrobcem.

. Export a import pravidel i log parserd.
. Definovéani / pfiddvéni vlastnich korelaénich pravidel a log parserd bez nutnosti

spoluprice s dodavatelem nebo vyrobcem, napf pomoci wizardu nebo reguldrnich
vyrazi

Real-time korelaci a korelaci v asovém okné& n€kolika hodin mezi udalostmi z riznych
zdrojt (libovolnych a nezavislych zdrojli pfedavajicich data do systému)

Korelaci udélosti davkové importovanych do systému SIEM tj. korelaci udélosti, které

nejsou zatazovany real-time, ale napf. prostiednictvim importi logg.

4.10. Automatické stanoveni zavaznosti udalosti napf. na zdkladé pfedchozi &innosti zdroje

4.11

/ cile nebo jinych dostupnych informaci

. Vyhleddvani anomalif v udalostech (napf. néarist po€tu netsp&3nych pokusii o
pfihlageni v urditém &ase, neuspd¥né pokusy o pfihlageni v mimopracovni dob€ a pod.)
nebo datovych tocich (napf. neobvyklé toky dat)
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4.12. Zpracovavat vysledky skenu zranitelnost! minimainé ze systému Qualys Guard, kdy si
systém SIEM automaticky v nastaveném intervalu stdhne vysledky skenu zranitelnosti
prostfednictvim Qualys API

4,13, Agregace udalosti v systému SIEM do jedné udalosti po definovaném &ase

4.14. Ukladani logl v systému SIEM ve tvaru ve kterém je moZné jejich prohleddvani tj.
minimaln& musi poskytovat vyhledavani na zéklad& regularnich nebo logickych vyrazii
podle ¢asu a kliovych slov

4.15. Na jakoukoliv udalost musi byt moZné navazat automatickou akci

- notifikaci pfes mail s moZnost{ definovat pravidla pro zasildni na rizné adresy
podle kriti¢nosti, zdroje a pod.

- spusténi externiho skriptu

4.16. Musi poskytovat zabudovanou "security knowledge" tj. pfeddefinovani pravidla
rozpoznavani a zpracovani udalosti a jejich pravidelné akiualizace od vyrobee, min 1x
meésiéné. Musi obsahovat minimalné:

- Generické politiky

- Generické korelagni pravidla _

- Generické pfeddefinované reporty, pokud budou k dispozici

- Pfeddefinované analytické nastroje a akce pro identifikaci hrozeb a obranu viéi nim
4.17. Musif obsahovat komplexni sadu funkcionalit a piednastavenych korelaénich

pravidel, kieré fesi klasické hrozby a bezpednostni rizika i sofistikované bezpecnostni

problémy z riznych oblasti:

- Utoky robott, &ervi a viri (chyby antivir()

- Monitorovani databézi (Chyby a varovani, pfistupy do DB, konfigurace)

- Neopravnény pfistup k aplikacim (ové&fovani uZivateld, zmény administrace a
konfigurace)

- Chyby a zmény v sitich (chyby a stavy sitovych zatizeni)

- Monitorovani setverti a desktopli (administrace privilegovanych uZivateld,
piistupy a zmény konfigurace, odmitnutd pfipojeni, Gsp8$né a chybné
piihlagovaci aktivity, varovani systémi IPS/IDS a vyuZivani $ife pasma)

- VPN utoky (chyby pfi ovéfovani, zmény konfigurace, aktivita piipojovani)

- Compliance Reporting pro riizné stupné regulaci

- Uchvaceni §ife pasma a poruseni platnych zasad (Gsp8§nd a chybnd ptihld3eni do
systému, zmény hesla, zmé&ny konfigurace

5. Pozadavky na archivaci a ukladani

Systém SIEM musi umoZiovat:

5.1. pfipojeni na dedikované externi GloZi¥t¢ bezpednostnich udélosti prostfednictvim SAN

5.2. intern& uchovat data bez ztraty informaci, tzv. RAW logy (bez filtrace, normalizace,
redukce) po dobu minimélng 13 meésic

5.3. intern& uchovat normalizované log zdznamy po dobu min. 13 mésict

5.4. ukladani dat v komprimované podobg pro Gsporu diskové kapacity

5.5. automaticky archivovat a zdlohovat RAW logy podle nastavenych poZadavkl

5.6. Systém musi umoZitovat snadnou obnovu historickych dat z archivli pro zpétnou
analyzu

5.7. Systém musi umoZiiovat rychlou obnovu uloZenych logl pro pifpad obnovy systému
po eventualni havarii

5.8. Systém musi poskytovat mechanismus detekce neautorizovanych zmén dat v
souborech systému SIEM
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5.9, Zajistén{ autenticity a integrity archivagnich souborti (napi. digitdlnim podpisem a
pod.)

5.10. Systém SIEM musi spliiovat nékterou z mezinarodnich certifikaci, které garantuji
bezpeéné a nezpochybnitelné ukladani logh

5.11. Filtrovani udélosti pred archivaci

5.12. Systém musi podporovat pravidelné antomatické pfesuny dat z interniho do externiho
tloZisté resp. archivu podle definovanych pravidel

6. Pozadavky na reporting a interpretaci dat

6.1.
6.2.
6.3.
6.4.
6.5.
6.6.
6.7.
6.8.

6.9.

6.10.

Pieddefinované reporty systému SIEM a musi byt modifikovatelné

Systém SIEM musi poskytovat reporty 1 ve formé grafii a tabulek

Systém SIEM vytvaii reporty ve formatech PDF, HTML a CSV, popf. dalsich
Systém SIEM musi umoziovat export dat ve formatu XML nebo CSV

Systém SIEM musi obsahovat analytické nastroje umozfiujici napi. reportovani,
forenzni analyzu, analyzu zmén, statistické reporty nad aktudlnimi i historickymi
daty.

Systém musi poskytovat report o aktivitich vybranych uZivatell resp. skupiny
uZivatell

Systém musi mit optimalizovanou databazi logi pro rychlé prohledavani a
reportovani (indexace).

Systém musi podporovat mozZnost zobrazit Log zaznam v plvodni formé, jak byl
pfijat, tzv.. raw-message

Systém SIEM musi poskytovat pro kazdého uZivatele vlastni personalizovany
dashboard

Drill-down analyza v GUI tj. od obecn&j§ich informaci vedou linky na konkrétné&jsi
informace (napft. z reportu o poétu bezpe€nostnich udalosti podle jednotlivych typl
0OS je moZné na jeden klik dostat report o poétu bezpeCnostnich udilosti na
jednotlivych hostech s danym OS a dale pokratovat na report o poltu
bezpednostnich udalosti v jednotlivych aplikacich / lozich / zdroji na daném hosiu
apod.).

6.11. Systém musi podporovat automatické spousténi definovanych reportii (mési¢ng,

6.12.

tydn&, denné, nebo v definovaném &ase), ukladani na sitové uloZist€ a jejich
zasilani e-mailem piimo ze systému
Systém SIEM musi podporovat grafickou interpretaci vzorkl standardniho a

nestandardniho chovani (v&etné real-time reZimuy).

Cl. II. PoZadavky na integraci

Objednatel poZaduje v ramei implementace integrovat a podrobné zdokumentovat nasledujici
typy zdrojii logl a udalosti do systému SIEM. Nativni nebo v ramci dodavky integrovand
podpora aplikaci (sb&r dat, parsovani a jejich normalizace) musi byt poskytovatelem
poskytnuta na kli¢. Pro viechny uvedené systémy musi fungovat viechny definované
vlastnosti, které SIEM nabizi. Vysledny format logh (i korelovanych udalosti) musi byt
jednotny a musi byt moZné tyto logy pfeist mimo SIEM .

Pozadované zdroje:
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1. Systém SIEM musi plnohodnotné podporovat a integrovat NetFlow (V5, V9), napf.
NetFlow analyzer exportuje alerty do systému SIEM, kfery tyto podporuje a nésledné
dale zpracovava

2. Systém SIEM musi podporovat integraci nasledujicich operaénich systémi a sluzeb:

Microsoft Windows Server 2003 a vyssi
Microsoft Windows XP a vy3sf
Linux (Red Hat Enterprise Linux 5.8 a vy§8i)
VMware ESX 4.0 a vySSi
Oracle VM 3.2 a vy85i
HP-UX B 11.23 a vy3§
IBM AIX 6 a vyssi
Sluzby Active Directory
Sluzby sdileni soubort MS Windows
Sluzby MS PKI 2008
IIS Web Server
DNS na platform& Microsoft
. DNS (bind 9.x a vyssi)
DHCP na platforme Microsoft
DHCP (Internet Systems Consortium)(Linux)

3. Systém SIEM musi podporovat integraci nasledujicich aplikaci a informacnich

sytému:
a. Oracle 10 a vy§si
b. MS SQL 2005 a vyssi

SR ECRFTIIFR SO A0 TR

c. MS WSUS

d. MS Exchange 2010

¢. Mail Marshal SMTP 7.1.1

f. Apache 2.2 a vy$§i

g. VMware vCenter Server version 4.1 a vySsi

h. MS System Center Configuration Manager

i. SWIFT (SW pro mezibankovni komunikaci)

j. BlackBerry Enterprise Server 4.1 a vy3si

k. AV Symantec 12.1

1. VPN CAG 9.3 (Citrix access gateway)

m. Citrix NetScaler 10 a vySsi

n. ISA 2006 a vySsi

0. Cyber-Ark PIM/PSM 7.2 a vy3§i

p. CMS MYiD 8.0 a vyssi

q. Qualys guard VM 7.10 / WAS 3.0 a vy#8i (vulnerability management/Web
application scaning

. Citrix Provisioning server 6.1 a vyS3i

s. Citrix Web interface 5.4 a vy53i

t. Xen App 6.5 a vy§§i

u. Appsense management 8 a vy$3i (application manager, performence manager)

v. Oracle IRM

w. Oracle Weblogic 10 a vy33i

x. Oracle Business Intelligence 10 a vy38i

y. Oracle Application Server 10 a vySsi

z. HSM modul *

aa. Invea FlowMon ADS Business *
bb. HP Data protector
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ce. Storage Hitachi ASM 2100, Hitachi USP-V, Dell MD-1220, IBM DS-3524
dd. Firewall Checkpoint R75.40/ R75.45 a vy$&i (véetné IPS)
ee. Sitové prvky Cisco VSS 1440

*- zdroj bude pravdépodobné pofizen v prib&hu roku 2014
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Piiloha €. 2

Technicka specifikace SIEM ieSeni

Navrhované technické FeSeni spliiuje viechny poZadované vlastnosti v p¥iloze &.1

Technicka specifikace STEM reSeni
1. Seznam dodivaného hardware
1.1. HP ArcSight Express server AE-7511
HP ProLiant DL380P G8 Server
Red Hat Enterprise Linux 6 64-bit
2x Intel Xeon ES-2650 2.0 GHz 8-core
RAM 64 GB, 1600 MHz RAM
6x 600 GB 6G SAS 15K rpm (1.8 TB RAID 10)
Rack mount 2U
2x 750W CS platinum power supply
29.5” x 17.54” x 3.44”
iLO 4 advanced remote management

PR S e o o

1.2, HP ArcSight Logger L3500

HP ProLiant DL.38CGP G8 Server

Red Hat Enterprise Linux 6 64-bit

1x Intel Xeon ES-2620 2.0 GHz 6-core

RAM 32 GB, 1600 MHz RAM

4x 500 GB 6G SATA 7.2K rpm (1.5 TB RAID 5)
Rack mount 1U

2 x 460 W CS platinum power supply

275" x 171" x 1.7"

iLO 4 advanced remote management

e Aae TR e o

2. Seznam dodavanvch licenci
2.1. HP ArcSight Express server AE-7511

a. 1000 peak EPS (licenéné rozsifitelné na 15000 peak EPS, bez zmény
hardware)

b. 26 uZivatelskych licenci na konzole

¢, 50 Identity view pro administratory

a. 1LO 4 advanced remote management

2.2. HP ArcSight Logger 1.3500
a. 2000 EPS
b. Neomezeny podet uZivatelskych licenci na konzole
c. iLO 4 advanced remote management

2.3. Software konektory pro sbér logti
d. Neomezeny pocet typl pfipojenych zdroji
e. VSechny typy standardné podporovanych zdroji bez omezeni
f. Neomezeny podet softwarovych konektortt
g. FlexKit - neomezeny podet pfipojenych vlastnich aplikaci z zdroja logh
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10.

11.

P¥iloha ¢, 3
Bezpecnostni pozadavky objednatele

. Poskytovatel odpovid4 za to, Ze do objektt objednatele (dale jen ,,CNB*) budou vstupovat

nebo vjizdét pouze jeho pracovnici, kieil jsou jmenovité uvedeni v pisemném seznamu,
schvaleném CNB (déle jen ,,seznam®). Tato povinnost se vztahuje i na posidky vozidel
poskytovatele viiZzdgjicich do gardZi CNB za ti¢elem sloZen{ a naloZeni nakladu. Seznam
poskytovatel predlozi CNB nejpozd&ji v den podpisu smlouvy.

Seznam bude obsahovat tyto polozky: jméno, pfijmen{ a &islo prikazu totoZnosti
pracovnikil poskytovatele. Soucdsti seznamu je,, ProhlaSeni o ziskani souhlasu subjekth
osobnich 1idajii se zpracovanim osobnich tdaji v CNB ve smyslu zakona &.101/2000 Sb.,
o ochrané osobnich Adaji”. Poskytovatel v ném prohlasi a nese odpovédnost za to, Ze jeho
pracovnici uveden{ v seznamu vydali souhlas se zpracovénim osobnich udajii Ceskou
ndrodni bankou v rozsahu: jméno, pfijmeni a &islo prikazu totoZnosti. Diivodem piedani
téchto osobnich udaji je zajisténi evidence osob vstupujicich do objektu CNB a spravy
piistupového systému CNB.

PoZadavky na ptipadné dopliiky a zmé&ny schvéleného seznamu pracovnikil poskytovatele
je nutno neprodlen oznamit CNB. Pipadné doplitky a zmény podléhaji schvaleni CNB.
Osoby neschvalené CNB nemohou vstupovat do objektis CNB, pfi¢emz CNB si vyhrazuje
pravo neuvadét divody jejich neschvaleni.

PHi ptichodu do objekti CNB pracovnici poskytovatele sd&li ditvod vstupu, prokaZi se
osobnim dokladem a podrobi se bezpecnostni kontrole. Osoby, kier¢ nejsou uvedeny na
seznamu, nebudou do objektu CNB vpustény.

Schvaleni pracovnici poskytovatele musf dbéat pokynd bankovnich policistl, které se
tykaji reZimu vstupy, pohybu a vjezdu do objektu CNB. Pracovnici poskytovatele budou
do prostord CNB vstupovat a v téchto prostorAch se pohybovat v reZimu néavétsv, to
znamend v¥dy pouze v doprovodu zam&stnance CNB nebo zamstnance referdtu bankovni
policie CNB.

V ptipadé mimofadné udélosti se pracovnici poskytovatele musi Fidit pokyny bankovnich
policistd nebo dozoruyjicim zamestnancem CNB a dale instrukcemi vyhlaSovanymi
vnitinim rozhlasem.

Pracovnici poskytovatele nesmi vnaset do prostor CNB nebezpeéné pfedméty, jako jsou
stfelné zbrang, vybu¥niny apod. O tom co je a neni nebezpedny pedmét, rozhoduji
bankovni policisté v souladu s vnitfnimi piedpisy CNB.

CNB si vyhrazuje pravo nevpustit do objektd CNB pracovnika poskytovatele, ktery je
zjevné pod vlivem alkoholu, drog nebo jiné omamné latky.

Bez pisemného povoleni CNB je zakdzano fotografovani a pofizovani videozéznamt
z interiéru objekti CNB.

Ve viech prostorech objekti CNB je piisny zakaz koufeni a pouZivani otevieného ohng.
O povoleni prace se zvySenym poZérnim nebezpeéim poZdda poskytovatel pisemnou
formou vZdy nejpozd&ji jeden pracovni den pred zahdjenim praci, dozorujiciho
zam¥stnance CNB. Dale se pracovnici poskytovatele musi zdrZet poskozovani & zcizeni
majetku CNB, a dale zdrZet se nevhodného chovani vii&i zam&stnanciim a nav§t€vnikim
CNB.

Pracovnici poskytovatele uvedeni na seznamu se musi pfed zapoletim vykonu prace
v objektech CNB prokazatelng seznimit, ve smyslu predpisi o poZami ochrang,
bezpetnosti a hygiens prace, s specifikami danych objektét CNB (napf. zptisob vyhlaeni
pozarniho poplachu, uréeni ohlafovny poZdru, seznameni s tUnikovymi cestami,
poplachovymi smérnicemi, evakuadnim planem, umisténim v&cnych prostfedki poZarni
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ochrany apod.). CNB je opravnéna kdykoliv podrobit konfrole kterékoliv pracovnika
poskytovatele uvedeného na seznamu z dodrZovani téchto pFedpisti a ustanoveni.
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